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Szabolcs Lérant?

Public Intelligence in Public Diplomacy

U.S. Strategic Intelligence Sharing
in the New Age of Great Power Competition

This paper examines the evolution of intelligence sharing as a tool of public diplomacy
through analysis of two recent cases: the U.S. intelligence disclosures preceding Russia’s
2022 invasion of Ukraine and the 2023 Chinese surveillance balloon incident. Drawing
ondeclassified documents and contemporary reporting, the article demonstrates how
intelligence sharing has transformed from a purely operational tool into a sophisticated
instrument of public diplomacy. The paper reveals distinct approaches to intelligence
disclosure: systematic pre-emptive sharing in Ukraine versus rapid crisis response
during the balloon incident. Both cases, however, demonstrate the U.S. Intelligence
Community’s growing sophistication in balancing operational security with strategic
communication needs. Through comparative analysis, the article identifies key
patterns in how intelligence sharing can shape international narratives, build
coalition support, and counter adversary messaging while maintaining credibility
and protecting sources. This evolution in intelligence sharing practices, formalised in
U.S. Intelligence Community Directive 405, represents a significant development in
how intelligence services engage with both foreign governments and public audiences
in an era of digital information warfare and great power competition.

Keywords: intelligence sharing, public diplomacy, intelligence diplomacy, strategic
communication, narrative control

Introduction

The strategic use of intelligence in international relations has evolved dramatically in
recent years, particularly in its relationship with public diplomacy - the practice of openly
conducting diplomatic efforts to influence foreign public opinion.? Intelligence can serve

1 PhD candidate, Ludovika University of Public Service, Doctoral School of Military Sciences, e-mail: lorant.
szabolcs@stud.uni-nke.hu
2 See “public diplomacy, n.” Oxford English Dictionary Online.
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SzABOLCS LORANT

as a powerful tool for public diplomacy, providing governments with evidence-based
legitimacy for their decisions rather than relying on ideology or instinct.?

This evolution is particularly evident in today’s rapidly changing intelligence landscape,
where the fusion of technological capabilities with strategic communication has become
increasingly crucial. As Anne Neuberger, former NSA Chief Risk Officer, argues, while Al
and technological advancement are revolutionising intelligence capabilities - from rapid
translation to pattern recognition — the art of intelligence remains deeply human.*

Israel’s recent Hezbollah pager operation illustrates this duality perfectly. While the
technical sophistication of creating untraceable booby-trapped devices was remarkable,
the true intelligence mastery lay in the decade-long deception operation, involving elaborate
front companies, strategic timing of the attack, and carefully orchestrated information
release. As one Mossad agent described it to CBS News: “We create a pretend world [...] we
write the screenplay, we're the directors, we’re the producers, we're the main actors, and
the world is our stage.”®

The strategic use of intelligence in the public domain - what we might call “public
intelligence diplomacy” — has become a sophisticated tool of statecraft. The U.S. Intelligence
Community, inits directive ICD 405, defines intelligence diplomacy (ID) as follows: “ID is the
sharing of intelligence [...] either directly with a foreign government or, where appropriate,
publicly, to encourage engagement, collaboration, or collective action among foreign
governments.” The ICD clearly distinguishes between the different layers of activities:

“An ID effort must satisfy three criteria: First, it has to involve the sharing of objective intelligence,
either publicly or directly to a foreign government; this by itself is ‘intelligence sharing’. Second,
it has to have the goal of exchanging perspectives with a foreign government on a specific threat
or issue; this by itself is ‘intelligence engagement’. Third, it has to be done in support of advancing
a preferred policy objective which may lead to unilateral, joint or multilateral action. The third

criterion is what separates intelligence sharing and engagement from ID.”®

Through selective disclosure of intelligence information, nations can shape international
narratives, influence foreign audience perceptions, build coalition support, and counter
adversary messaging. This strategic deployment of intelligence serves multiple purposes:
from warning allies of imminent threats to exposing adversary operations, from building
international consensus to undermining hostile disinformation campaigns.

In this evolving context, today’s intelligence landscape is not just about who has the
most advanced Al models or the best satellite imagery. It is about how nations strategically
leverage their intelligence capabilities — both technological and human - to advance their
geopolitical interests in an increasingly complex world.

This conceptual framework helps explain why intelligence sharing can be particularly
effective in diplomatic engagement, as the disclosure of intelligence carries unique weight
in international discourse.

PiNKkUS 2014: 33.
NEUBERGER 2025.
BERG 2024.
Intelligence Community 2025.
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Public Intelligence in Public Diplomacy

This article employs a comparative case study approach, focusing on two recent
events: the pre-invasion intelligence sharing campaign regarding Ukraine (2021-
2022) and the Chinese surveillance balloon incident (2023). Primary sources include
official statements, intelligence releases, media reporting, supplemented by academic
analysis of intelligence sharing practices. The use of these sources contributes to our
understanding of how intelligence sharing practices differ across contexts and their
diplomaticimpact. This examination reveals not only the tactical variations in intelligence
sharing approaches but also broader strategic implications for public diplomacy in an
era of digital information warfare.

Theoretical framework: evolving understanding of intelligence
diplomacy

The concept of intelligence diplomacy has undergone significant evolution, particularly
in recent years. While existing literature predominantly focuses on intergovernmental
aspects of intelligence diplomacy, recent policy developments suggest a broader conceptual
framework that includes public engagement and strategic communication.

Traditional scholarly understanding of intelligence diplomacy emphasises intelligence
chiefs “coming out of the shadows” to engage in direct diplomatic interactions with foreign
counterparts.” This classical interpretation primarily concerns government-to-government
relations, in line with the scope of the US ICD 403 (2013) directive and its definition of
foreign entities as “foreign governments or components thereof; international organizations
or coalitions consisting of sovereign states”.?

The introduction of ICD 405 marks a significant development in intelligence sharing
practices in the United States. Pinkus has already identified the concept of “public use
of intelligence” (citing Hastedt), which he interpreted as “using intelligence for public
diplomacy”.®

Building on this foundation, this article proposes the term “public intelligence
diplomacy” to specifically describe the comprehensive framework formalised by ICD 405,
where intelligence sharing becomes an active diplomatic tool aimed at fostering international
engagement and collective action. This conceptual distinction helps differentiate between
tactical use of intelligence for domestic audiences, as exemplified in the Iraq War case,*® and
the strategic deployment of intelligence as a diplomatic tool for international engagement.
The ICD 405 directive explicitly codifies this practice at the policy level, extending beyond
both traditional intergovernmental frameworks and tactical domestic communication.

This evolution in intelligence sharing practices represents a significant departure
from traditional approaches. As Gioe (2025) highlights, intelligence cooperation has
historically operated through what practitioners term “liaison” — deliberately hidden
channels meant to remain unaffected by international politics and shifts in foreign policy.

7 TAYLOR 2023.

8 Intelligence Community 2013.
9 PINKUS 2014: 36.

10 HASTEDT 2013: 26.
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SzABOLCS LORANT

These traditional liaison relationships focused exclusively on secret government-to-
government exchanges, with intelligence services carefully maintaining separation from
public diplomatic channels.**

The emergence of public intelligence diplomacy, therefore, marks a fundamental shift
in how intelligence services engage with both foreign governments and public audiences.
This transformation aligns with broader changes in diplomatic practice and information
sharingin the digital age, while presenting new challenges in balancing transparency with
operational security.

The distinction between classical intelligence diplomacy and this emerging strategic
approach represents a crucial theoretical development. While the former focuses on covert
or semi-covert diplomatic channels between intelligence services, the latter encompasses
strategic public communication of intelligence to achieve broader diplomatic objectives
through both direct and public channels. Unlike tactical intelligence sharing for domestic
audiences, this approach explicitly seeks to “encourage engagement, collaboration, or
collective action among foreign governments” while maintaining “analytical integrity,
objectivity and rigor in accordance with ICD 203,

This evolution aligns with what observers*® highlight about intelligence services
chiefsincreasingly taking active roles in diplomatic processes and foreign policy formation,
with intelligence diplomacy complementing conventional diplomacy while maintaining
strategic intelligence’s crucial role in foreign policy decisions.

This theoretical framework helps illuminate the practical challenges of intelligence
disclosure. Intelligence sharing in diplomatic contexts operates within what Carnegie and
Carson™ describe as the “disclosure dilemma” - balancing the potential diplomatic benefits
of wide dissemination against operational risks and source protection. This dilemma shaped
both the proactive Ukraine disclosures and reactive balloon incident response, though with
different risk calculations and strategic objectives.

Strategic information environment

The strategic use of intelligence sharing as a diplomatic tool must be understood within the
context of fundamental changes in the global information environment. As Leonardson’s
review of Rid’s work highlights, modern information warfare builds on decades of evolution
ininfluence operations, where success relied on mixing verifiable facts with carefully crafted
falsehoods. Digital platforms have dramatically accelerated this dynamic — what historically
took months to spread now moves from fringe to mainstream media within hours.**

" GIOE 2025.

Intelligence Community 2025. Note: The mentioning of ICD 203 is particularly relevant here because:
It addresses potential criticism that publicintelligence sharing might compromise intelligence integrity
for diplomatic gains; ICD 203 specifically requires intelligence analysis to be objective and unbiased, so
mentioning it shows that public intelligence diplomacy must still adhere to core intelligence principles;
It distinguishes this approach from past problematic uses of intelligence for public diplomacy (like the
Iraq War case) where intelligence was potentially politicised.

'3 MARINHO et al. 2024.

4 Citedin BRATTVOLL 2024.

s LEONARDSON 2020.
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In the context of what Valle de Frutos identifies as the “unprecedented challenges of
hyperconnectivity generated by digital globalization”,*® intelligence sharing has emerged
as a strategic response to establish authoritative narratives. As Rid argues, discussed in
Leonardson (2020), mainstream media’s vulnerability to manipulation through accelerated
news cycles has made traditional counter-disinformation approaches insufficient.

This transformation is particularly evident in U.S. approaches to great power
competition, where intelligence sharing has evolved from a primarily secret, state-to-
state activity to a public diplomatic instrument. Leonardson’s (2020) analysis of Rid’s
work emphasises how the rise of “amateur surrogates” in information operations — such
as social media trolls rather than trained intelligence officers — has necessitated new
approaches to maintaining narrative credibility in an environment characterised by
systematic manipulation through social networks and artificial intelligence.

This evolution reflects what Brattvoll terms the “capital of the secret” — the special
social and political status®” accorded to classified information, “asitis perceived to be more
valuable than other forms of information”.*®

Within this transformed information environment, states must balance the diplomatic
advantages of intelligence disclosure against operational security concerns, particularly
when countering systematic disinformation campaigns.

The evolution of intelligence sharing frameworks

Since 9/11, the U.S. intelligence community*® has worked to resolve what the Congressional
Research Service identified as a fundamental paradox: intelligence is valuable only when
shared with those who need it, but wider sharing increases risks of compromise.?° This
tension directly relates to the frameworks established by ICD 403 and 405, which attempt
to balance these competing imperatives.

The initial response focused on removing barriers between intelligence and law
enforcement agencies, but this soon expanded into a broader reconsideration of how
intelligence could be shared more effectively while maintaining security.

Intelligence Community Directive 403 (2013) and its associated guidance, particularly
ICPG 403.3 (2014), emerged from this effort to create structured frameworks for intelligence
sharing. These directives established clear procedures for both routine and emergency
disclosures of intelligence.

Thisinstitutional evolution proved crucial in December 2021, when the United States
launched what observers called an “unprecedented” campaign of intelligence sharing about

*¢  VALLE DE FRUTOS 2024.

17 Note: AsICD 403 highlights “U.S. intelligence is a national asset to be conserved and protected and will be
shared with foreign entities only when consistent with U.S. national security and foreign policy objectives
and when an identifiable benefit can be expected to accrue to the U.S.” Intelligence Community 2013.

18 BRATTVOLL 2024.

The U.S. Intelligence Community consists of 18 organisations: two independent agencies (ODNIand CIA),

nine Department of Defense elements (including DIA, NSA, NGA, NRO, and the intelligence elements

of the five military services), and seven elements within other federal departments (Energy, Homeland

Security, Justice, State, and Treasury).

20 BEsT 2011.
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Russia’s planned invasion of Ukraine.?* The campaign operated within frameworks carefully
developed to balance operational security with strategic communication needs. ICD 403
established baseline requirements for protecting sources and methods, while ICPG 403.3
specifically authorised rapid intelligence sharing when necessary to prevent imminent
threats or protect critical operations.

The continuing evolution of intelligence sharing frameworks is evident in the recent
ICD 405 (2025), which further formalises intelligence diplomacy practices and provides
updated guidance on using intelligence disclosure to advance U.S. foreign policy objectives.
This directive represents the Intelligence Community’s ongoing efforts to adapt its policies
to meet emerging strategic communication needs while maintaining essential security
protocols.

The CRS 2011 report’s discussion of the shift from a strict “need-to-know” to a more
flexible “need-to-share” paradigm after 9/11 helps explain the institutional context in
which the 2021-2022 Ukraine disclosures occurred.

Intelligence sharing in practice
The 2022 Threat Assessment

The 2022 Annual Threat Assessment, published in February 2022, provides crucial insight
into how the Intelligence Community viewed evolving information warfare dynamics on
the eve of Russia’s invasion. The assessment acknowledged Russia’s aggressive posture,
noting that “Russia is pushing back against Washington where it can - locally and
globally — employing techniques up to and including the use of force”.??

The assessment was particularly prescient regarding Ukraine, stating that “Russia
continues to prepare for a military attack against Ukraine, with well over 100,000 troops
massed near the Ukraine border, including Russian military forces in Belarus, occupied-
Crimea, and the separatist forces in Eastern Ukraine. Moscow is sending more forces.”**
This clear identification of Russian preparations provided the foundation for subsequent
intelligence disclosures.

The 2022 Annual Threat Assessment was particularly significantinits characterisation
of Russia’s influence operations. The document identified Russia as “one of the most serious
foreign influence threats to the United States”, noting Moscow’s use of “intelligence services,
proxies, and wide-ranging influence tools” to divide Western alliances and undermine U.S.
global standing. Crucially, the assessment highlighted Russia’s adaptability, observing that
Russian influence actors were “adept at capitalizing on current events in the United States
to push Moscow-friendly positions to Western audiences”.?*

This understanding of Russia’s sophisticated influence capabilities provided important
context for the Intelligence Community’s subsequent approach to Ukraine. By recognising
Moscow’s established pattern of using multiple channels to shape international narratives,

21 BrRATTVOLL 2024.
22 ODNI 2022: 4.

23 ODNI2022: 10.
24 ODNI2022:12.

Nemzetbiztonsagi Szemle | 13. évfolyam (2025) 2. szam




Public Intelligence in Public Diplomacy

the U.S. Intelligence Community could anticipate and pre-empt Russian disinformation
about Ukraine through its unprecedented disclosure campaign. The assessment’s emphasis
on how Russia would “seek out new methods of circumventing technology companies’ anti-
disinformation activities to further expand its narratives globally”?® helps explain why
traditional counter-disinformation approaches alone were deemed insufficient.

The U.S. intelligence sharing campaign in Ukraine

The intelligence sharing campaign preceding Russia’s invasion of Ukraine represents
awatershed moment in the strategic use of intelligence for diplomatic purposes. As Dylan
and Maguire (2022) document, this carefully orchestrated campaign marked a significant
evolution in how intelligence can be deployed to shape international responses to emerging
security threats. Through systematic disclosure of Russian military preparations and
intentions from November 2021 through February 2022, the U.S. and its allies demonstrated
how intelligence sharing could serve multiple diplomatic objectives simultaneously: building
coalition consensus, establishing narrative control, and attempting strategic deterrence.

The campaign’s sophistication is evident in its carefully calibrated approach to
timing, content, and audience targeting. By gradually escalating the specificity and scope
of intelligence disclosures - from early warnings to detailed assessments of military
capabilities and ultimately to specific predictions of invasion timing — the U.S. established
apattern of credible intelligence that helped overcome initial scepticism among European
allies. However, this unprecedented level of intelligence sharing also highlighted persistent
challenges in balancing operational security with diplomatic effectiveness, particularly
given the legacy of previous intelligence controversies.

This evolution in intelligence sharing strategy is particularly evident when examining
the specific characteristics and implementation of the Ukraine campaign. The Ukraine
case demonstrates a shift from reactive to proactive intelligence sharing. Unlike previous
instances of public intelligence sharing, such as Colin Powell’s widely discredited 2003
UN presentation on Iraq,?® where Washington pre-emptively shared intelligence to justify
military action, the Ukraine campaign emphasised pre-emptive disclosure to prevent and
deter aggression and this way shape diplomatic outcomes.

AsDylan and Maguire note, this approach allowed Western allies to “pre-bunk” Russian
disinformation rather than merely respond to it. This strategic shift reflects broader changes
in the information environment, where rapid disclosure can help establish narrative
dominance. This was not revolutionary but rather evolutionary, building on previous
experiences from the Cuban Missile Crisis through to recent cyber threat disclosures.
However, the scope, vigour, and frequency of intelligence dissemination, particularly
between mid-January and mid-February 2022, marked a novel development in modern
international statecraft.?’

25 ODNI2022:12.
26 BORGER 2021.
27 DYLAN-MAGUIRE 2022.
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Some of the key elements characterised this novel approach: the use of high-level,
highly sanitised intelligence-led communications®® deployed through accessible formats,
in the press,?® as well as in social media, the unprecedented use of formal intelligence
assessment language in public communications (e.g. “we judge it to be highlylikely”), which
was previously unusual in public discourse, and the coordination between intelligence and
policy communities to manage both the message and the risks.

Coalition management challenges

The campaign revealed both opportunities and limitations in using intelligence for coalition
building. While U.S. (and U.K.) intelligence sharing helped shift European positions,
particularly in Germany, it also exposed tensions in how different allies assess and use
intelligence. The French intelligence community’s scepticism of Anglo-American assessments,
reminiscent of debates before the Iraq War, highlights how different strategic cultures and
intelligence traditions can complicate coalition building through intelligence sharing. This
divide was particularly stark between East-Central European nations - for example while
Hungary maintained its diplomatic presence and unchanged travel recommendations
despite U.S. warnings, *° Baltic security analysts were sounding the alarm bell warning of
an imminent invasion.®*

Strategic framework and implementation

The U.S.-led intelligence sharing campaign during the Ukraine crisis demonstrates
a sophisticated understanding of intelligence’s dual role — as both an information source
and an instrument of diplomatic influence. As Brattvoll (2024) argues, intelligence disclosure
gains particular potency through what he terms the “capital of the secret” — the special
social status accorded to classified information that makes its disclosure an especially
powerful diplomatic tool. The deliberate disclosure of intelligence served multiple purposes:
pre-empting adversary narratives - to let “people around the world [...] see it [the Russian
invasion] for what it was”3? —, building coalition consensus, and demonstrating diplomatic
resolve. This represents a departure from traditional intelligence practices where secrecy
was paramount.

22 Note: “intelligence-led communication” refers to intelligence information that was carefully screened
to remove/protect sources and methods, sensitive technical capabilities, classified operational details,
reformatted for public consumption - simplified technical language, removed intelligence jargon, struc-
tured for clear public messaging. Example from Riehle (2024): In the Ukraine case, intelligence about
Russian military movements was shared publicly but with technical collection methods and specific
sources removed while maintaining the core assessment. The “led” component in the term indicates that
while derived from intelligence, the final communication is shaped for diplomatic messaging rather than
pure intelligence reporting.

29 HARRIS-SONNE 2021.

30 Hungary Today 2022.

3t THOMAS 2022.

32 SHAPIRO 2024.
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The campaign’s evolution also reflects what Brattvoll (2024) identifies as a crucial shift
in strategic objectives: while initially aimed at deterring Russian aggression, intelligence
sharing ultimately proved more effective in unifying NATO allies and establishing narrative
control. This transformation occurred within what he terms the “disclosure dilemma”,
where states must balance the potential diplomatic benefits of intelligence sharing against
operational risks and source protection concerns.

Risk management

Dylan and Maguire identify three primary categories of risk in public intelligence sharing:
« Adaptation costs: the risk that adversaries will change behaviour or improve their
security measures in response to disclosures
« Escalation costs: the potential for public disclosures to limit diplomatic flexibility
and force escalatory responses
+ Audience costs: the challenge of maintaining credibility when intelligence
assessments cannot be fully supported with public evidence

The U.S. approach in Ukraine has shown sophisticated handling of these risks through
graduated disclosure and careful institutional coordination.

However, this approach has not been without its critics. As experts note, CIA veterans
warned that extensive disclosure could enable adversaries to plant misleading intelligence,
arguing “our side has said too much”.?*

Operational effectiveness

The Ukraine crisis marked what Brattvoll (2024) documents as an “unprecedented scale” of
intelligence disclosure, with U.S. (as well as U.K.) intelligence services making systematic
pre-emptive releases rather than reactive disclosures. As Brattvoll, Dylan and Maguire’s
work documents, while initial disclosures aimed to deter Russian aggression, they ultimately
proved more effective in achieving what he terms “narrative superiority” among NATO
allies. This shift from deterrence to coalition building represents a significant development
in how intelligence serves diplomatic objectives.

The effectiveness of these disclosures seemed to be amplified by weaknesses in Russian
covert actions. Despite Russia’s attempts to maintain plausible deniability, their actions
were unveiled due to what Riehle sees as a combination of “ignorance, indifference, and
incompetence”. Russian operations appeared to display ignorance of likely Western reactions,
indifference to international opinion, and operational incompetence that made their
activities easier to expose. This pattern of behaviour, Riehle argues, ultimately limited
Russia’s diplomatic and strategic options while strengthening the credibility of Western
intelligence disclosures.?*

33 DYLAN-MAGUIRE 2022.
34 RIEHLE 2024.
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In brief, the effectiveness of intelligence sharing as a diplomatic tool ultimately
depends on maintaining credibility while achieving strategic objectives. The Ukraine case
demonstrates how this balance could be achieved through careful institutional management
and strategic consideration of risks and benefits. As this practice continues to evolve, the
integration of intelligence sharing into broader diplomatic strategy will likely become more
sophisticated and nuanced.

The Chinese balloon incident

The “spy balloon episode” of 2023 represents a significant case study in modern intelligence
disclosure and public diplomacy.

It emerged against a backdrop of growing U.S. awareness of Chinese intelligence
collection capabilities. A declassified National Intelligence Estimate from April 2021
had already identified China’s focus on developing “new sophisticated technologies
and techniques to collect intelligence from space”, establishing important context for
understanding the subsequent balloon crisis. **

On1 February 2023, residents in Montana spotted an unexpected white object hovering
above them, initiating what would become a complex international diplomatic crisis. The U.S.
Department of Defense quickly identified it as a high-altitude surveillance balloon from
China, while Chinese authorities maintained it was a civilian weather research vessel that
had strayed off course.?®

The incident highlighted fundamental differences in U.S. and Chinese approaches to
strategic communication and public opinion management. As Zhang et al. document, CNN
characterised the event as “a watershed moment in the world’s dangerous new superpower
rivalry”, while Chinese media viewed U.S. reactions as “too dramatic” and emphasised
internationallegal frameworks. The technical and legal aspects became central to narrative
construction: both sides leveraged Article 8 of the Chicago Convention, which specifies
requirements for unmanned aircraft. This ambiguity allowed China to emphasise the
“balloon” designation to stress its unmanned, uncontrollable nature, while U.S. military
sought evidence from debris to refute this characterisation. Public opinion analysis reveals
distinct cognitive differences between Chinese and American audiences. Zhang et al. found
marked variation in how media coverage framed the incident — U.S. media emphasised
surveillance and security threats, while Chinese coverage focused on legal frameworks
and proportionality of response.®’

The incident’s significance lies in how it demonstrates the evolution of intelligence
disclosure as a public diplomacy tool. The situation presented a unique opportunity for
the parties involved to “leverage murky events to justify their behaviours, rally political
support, and promote favourable worldviews”. The absence of immediately verifiable facts
created what Wong and Mulupi term “raw material” for narrative construction, that is to
“construct issue narratives that engaged identity and system narratives”.®

35 ODNI 2021.

36 WoNG-MULUPI 2024.

37 ZHANG et al. 2024.

38 WoNG-MuLupr12024: 1, 4.
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The U.S. response demonstrated sophisticated understanding of narrative control
in modern information environments. Their immediate characterisation of the object as
a “surveillance balloon” achieved remarkable penetration in global discourse. Quantitative
analysis shows this framing dominated international coverage, with “almostall of the U.S.
(99.39%) and international (93.88%) samples, and more than four-fifths of the Chinese
news articles circulating this narrative”.?® This success in narrative establishment forced
Chinainto a reactive position, struggling to promote its alternative interpretation of events.

The technical intelligence disclosure strategy employed by the U.S. proved effective.
The balloon was “flying as high as 60,000 feet above ground, which puts it at about ten times
closer than the lowest Earth-orbiting satellites”.*® This technical detail, combined with
information about the balloon’s path over sensitive military installations, helped the U.S.
establish its surveillance narrative. As Wong and Mulupi document, this allowed the U.S. to
reinforce the “king of spying” narrative of China. The incident revealed sophisticated
layering of narrative elements. Beyond immediate crisis management, the U.S. successfully
connected the balloon incident to broader strategic narratives about Chinese surveillance
activities. As Wong and Mulupi observe, this allowed the U.S. to reinforce the narrative
of “the identity of China as a surveillance state”. This expansion from tactical to strategic
messaging demonstrates evolution in U.S. intelligence disclosure practices.**

China’s counter-narrative efforts, while substantial, struggled to gain international
traction. Their alternative framing of the balloon as a civilian weather research vessel
affected by “force majeure” found limited resonance in international media. Wong and
Mulupi (2024) document that while this narrative achieved 71.11% coverage in Chinese
media, it failed to effectively challenge the dominant U.S. interpretation in global discourse.

Theincident’s aftermath revealed thelasting impact of initial narrative establishment.
Even as China attempted to shift discussion toward accusations of U.S. overreaction and
violation of international norms, the fundamental U.S. characterisation of the event as
asurveillance incident remained dominant. Wong and Mulupi*? argue that this demonstrates
how “the framing in the initial issue narrative could be crucial in the following narrative
contest that expands to the identity and system levels”.

The evolution of intelligence disclosure in public diplomacy:
a comparative analysis

This section represents an analytical synthesis of the cases previously discussed in detail.

The Ukraine and Chinese balloon cases demonstrate distinct yet complementary
approaches to intelligence disclosure in modern diplomatic practice. While fundamentally
differentin their circumstances and execution, these casesjointly illuminate the sophisticated
development of U.S. intelligence disclosure strategy in contemporary diplomatic contexts.
AsWong, Mulupi (2024) and Brattvoll (2024) demonstrate, both cases show how intelligence

39 WonGg-MuLup1 2024: 10.
40 NG-CARLEY 2023.

41 WonG-MuLup1 2024: 15.
42 WonG-MuLup1 2024: 16.
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disclosures can shape international narratives, though through markedly different
approaches and under varying pressures.

The fundamental distinction lies in the approach to intelligence disclosure in each case.
The Ukraine disclosures represented systematic pre-emptive disclosure, where intelligence
releases were carefully planned and sequenced to achieve specific diplomatic objectives. In
contrast, the balloon incident required rapid response under crisis conditions, demonstrating
a different aspect of intelligence sharing as a diplomatic tool.

The timing dimension reveals crucial differences in operational approach while
highlighting similar strategic principles. In the Ukraine case, the United States could
carefully select and prepare intelligence for release, timing disclosures for maximum
diplomatic impact. The balloon incident, however, demanded immediate response. The
United States demonstrated remarkable agility in establishing narrative control, achieving
dominant global narrative power even under time pressure.

Both cases required sophisticated management of what Dylan and Maguire (2022)
identifies as the three primary risks in intelligence disclosure: adaptation costs, escalation
costs, and audience costs. The Ukraine disclosures demonstrated careful calibration of these
risks through graduated release of intelligence, while the balloon incident required rapid
risk assessment under crisis conditions. The contrasting approaches to intelligence sharing
in the Ukraine and balloon cases reflect what Brattvoll (2024) identifies as a fundamental
tension in modern intelligence diplomacy: the balance between strategic effectiveness and
the protection of intelligence sources, methods, and capabilities.

The technical nature of intelligence disclosure also evolved between the cases. In
Ukraine, the systematic release focused on Russian military capabilities and intentions,
requiring careful calibration of what technical intelligence could be shared while protecting
sources and methods. The balloon incident, conversely, required careful balance in technical
disclosure - revealing enough about surveillance capabilities to support the narrative while
maintaining strategic ambiguity about U.S. counter-surveillance capabilities.

Audience targeting strategies differed significantly between the cases. Ukraine
disclosures operated on multiple levels: building international coalition support, shaping
global public opinion, and attempting to influence Russian decision-making. This multi-tiered
approach required careful calibration of intelligence sharing to address diverse audience
needs simultaneously. The balloon incident, however, focused primarily on managing
bilateral tensions with China while maintaining broader international credibility about
U.S. capabilities and intentions.

Together, these cases demonstrate how intelligence sharing has evolved from a purely
operational tool to a sophisticated instrument of public diplomacy, capable of serving
different strategic objectives under both planned and crisis conditions.

Conclusions and future implications

Drawing together the threads of our analysis, these cases represent more than isolated
incidents of intelligence sharing - they signal a fundamental shift in how the United
States deploys intelligence as an instrument of public diplomacy in what Valle de Frutos
(2024) identifies as an era of digital geopolitical globalisation. This evolution reflects both
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technological changes and the increasing importance of information warfare in great
power competition.

The success of these intelligence disclosure campaigns suggests several implications
for future U.S. public diplomacy practice. First, selective intelligence sharing has proven
to be a powerful tool for shaping international narratives when deployed with precision
and credibility. The Ukraine case particularly demonstrates how early, accurate intelligence
disclosures can help build international coalitions and pre-empt adversary messaging,
while the balloon incident shows how rapidly shared intelligence can effectively manage
crisis situations and maintain narrative control even under time pressure.

Second, these cases indicate that traditional concerns about protecting sources and
methods must be balanced against the strategic benefits of public disclosure. The U.S.
Intelligence Community’s ability to navigate this balance - revealing enough to achieve
diplomatic objectives while protecting critical capabilities — will likely become increasingly
important in future scenarios.

The cases presented in this paper demonstrated the diplomatic potential of intelligence
sharing. Brattvoll (2024), however, argues that such extensive disclosures are unlikely to
become the norm, given the persistent operational risks and institutional constraints. The
challenge for the future practice of public intelligence diplomacy lies in maintaining the
diplomatic leverage gained through the “capital of secrecy” while protecting intelligence
capabilities and sources.

Looking ahead, this merger of intelligence sharing and public diplomacy may become
astandard feature of U.S. strategic communication, particularly in confronting challenges
from peer competitors. However, its effectiveness will continue to depend on maintaining
the credibility established through accurate disclosures in these precedent-setting cases.
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Az ukran szélséséges nacionalista
szervezetek és partok félkatonai alakulatainak
alkalmazdisa a 2014-es kelet-ukrajnai

harcokban

Deployment of Paramilitary Formations
of Ukrainian Extremist Nationalist Organisations
and Parties in the Fighting in Eastern Ukraine in 2014

A szélsbséges ukrdn nacionalista pdrtok Ukrajna fiiggetlenné vdldsdt kivetéen meg-
jelentek az orszdgos politikdban, de csak Nyugat-Ukrajndban rendelkeztek jelentds
tdmogatottsdggal és az ukrdn parlamenti, illetve elndkvdlasztdsokon sohasem értek el
jelentds politikai eredményt. A 2013-2014-es ,Méltésdg Forradalmdig” ezek a pdrtok és
szervezetek, illetve a hozzdjuk kotédo paramilitdris szervezetek inkdbb csak , egzotikus
anakronizmust” jelentettek, és nem valédi politikai tényezét.

Aszélséséges nacionalista szervezetek és paramilitdris alakulatok térnyerése, vala-
mint politikai stlydnak megnovekedése szorosan dsszefiigg a ,Méltosdg Forradalmdt”
kovetd eseményekkel, a Krim annektdldsdval és a donbdszi fegyveres konfliktus kirobba-
ndsdval. Az ukrdn nacionalista paramilitdris alakulatok a donbdszi hdborti idészakdban
ameggyengiilt kézponti dllamvezetés és a hadrafoghatdésdg hatdrdn billegd, az orszdg
fegyveres védelmére alkalmatlan ukrdn haderd kiegészitéseként, illetve alkalmanként
helyette védték meg Ukrajndt a pro-orosz szeparatista erék fegyveres felkelésétdl.

Kulcsszavak: Ukrajna, szélsdséges nacionalista szervezetek, paramilitdris alakulatok,
Donbdsz, Krim

Extremist Ukrainian nationalist parties entered national politics right away after
Ukraine’s independence, but only had significant support in Western Ukraine. These
parties never achieved significant political results in the Ukrainian parliamentary or
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presidential elections. Until the “Revolution of Dignity” of 2013-2014, these parties
and organisations, as well as the paramilitary organisations associated with them, were
more of an “exotic anachronism” than a real political factor.

Therrise of extremist nationalist organisations and paramilitary formations are closely
linked to the events following the “Revolution of Dignity”, the annexation of Crimea and
the outbreak of the armed conflict in Donbas. During the war in Donbas, Ukrainian
nationalist paramilitary formations defended Ukraine from the armed uprising of pro-
Russian separatist forces as a complement to and occasionally instead of the Ukrainian
armed forces, which were incapable of defending the country with arms.

Keywords: Ukraine, extremist nationalist organisations, paramilitary formations,
Donbas, Crimea

Bevezetd

Az 1991-ben 6nalléva valt Ukrajndban a nemzeti gondolkodds és a nemzetépités mar
a fuggetlenné valas elsé napjaitél fogva jelen volt. A nemzetépitd, nacionalista politikai
irdnyvonal kormanyzati szinten 2004-t6l valt fokozatosan domindnssi. Az er6s6dé
ukrin nacionalizmus Kijev nyugatiintegraciés politikajaval egyiitt egyre névekvé bizton-
sagpolitikai kihivist jelentett Moszkva szdmara, ami a ,Méltésag Forradalma® 2013-as
kirobbandasaval az ukran-orosz kétoldald kapcsolatok végleges megromldsidhoz, a Krim
annektaldsihoz és akelet-ukrajnai, ukranellenes megmozduldsok kirobbanasahoz vezetett.

Az ukrin széls8séges nacionalista partok és a részben azokbdl kinévé énkéntes fél-
katonaialakulatok? aktiv és donté szerepetjatszottak mind a , Méltésag Forradalmaban”,
mind pedig a 2014-ben kirobbant kelet-ukrajnai fegyveres 6sszecsapasokban. A cikkem
célja az, hogy bemutassam ezeknek a paramilitiris alakulatoknak a katonai szerepét és
sulyat a 2014-es harcok soran, katonai szempontbdl értékeljem az alkalmazasukat és an-
nakkatonai és politikai kovetkezményeit. A cikkemben a , széls6séges ukran nacionalista”
jelz6t azokra az Ukrajna fuggetlenné valasit kovetSen létrehozott partokra és paramili-
taris alakulatokra hasznilom, amelyek a két vilaghaboru kozotti idészakban kialakult
ukran nacionalista gondolkodast, ezen beliil a Sztepan Bandera vezette OUN-B? szervezet
ideolégidjat, és aIl. vilighabort sordn a német csapatok alarendeltségében harcol6 ukran
alakulatok, illetve az ukrdn nacionalistak dltal 1étrehozott UPA* hagyomdnyait kévetik.
Ezekben az esetekben az ukrdn nemzeti eszmét kimondottan kirekeszté médon, adott
esetben a széls6jobboldali ideolégidval és akar a fasizmussal tarsit6, mas nemzetekkel

2 A cikkben szereplé félkatonai alakulatok hivatalos ukran megnevezése: , Jlo6poBosbue BiiicbkoBe
¢dopmyBaHHs Ykpainu” amit alkalmanként , Jlo6poBonbunii 6aransiton”, vagy ,,JJoopobarn” névvel
hataroznak meg. A szé szerinti forditasa ,ukran 6nkéntes katonaialakulat”, illetve ,6nkéntes zaszléalj”.
Ez utébbi ugyanakkor nem feltétleniil jelent z4szléalj harcértéki koteléket.

3 Organisation of Ukrainian Nationalists - Ukran Nacionalistidk Szervezete, 1929-ben létrehozott ukran
nacionalista szervezet. 1938-ban két részre szakadt, a radikélisabb elveket képvisel6 szirnyat Sztepan
Bandera vezette, ezt hivjuk OUN-B-nek.

4 UPA: YkpaiHcbka noBctancbka apmisi — Ukran Ellendllé Hadsereg. Az ukran szélséséges nacionalista
szervezetek dltal aII. vilighdbortaban létrehozott ellendll6 haderd.
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(orosz, magyar, lengyel) szemben agresszivan fellépé ukran politikai mozgalmakrél van
sz6. A cikkben nem térek ki minden egyes, 2014-ben 1étrej6tt ukran 6nkéntes paramilitaris
alakulatra (2014 tavaszan 6sszesen 32 6nkéntes alakulat jott létre®), csak a jelentésebb
katonai szerepet jatsz6 és egyértelmiien szélsdséges nacionalista politikai hattérrel ren-
delkezgdkre koncentralok, és azok 2014-es tevékenységét vizsgidlom.

Jelentésebb ukran szélséséges politikai partok
1991 és 2014 kozott

Az UNA-UNSZO (,,Yxpaincoxka Hayionanvna Acamones — Yxkpaincoka
Hapoona Camoobopona”, Ukrdn Nemzeti Gytilés — Ukrdn Népi
Onvédelem)

Az 1990. november 4-én megalakult, és politikai partként funkcionalé UNA-bd], illetve
a felvallaltan paramilitdris szervezetként 1991 augusztusiban létrejott UNSZO-bdl allt
Ossze, mint két, formalisan fiiggetlen szervezet szoros egyuttmiikodése.® A szervezet
egyértelmiien a két vilaghabora kozotti szélsGséges ukran mozgalmak 6rokségét vallalta
fel, a tagjai a kilencvenes években szamos oroszellenes megmozdulast szerveztek, és
gyakorlatilag az 6sszes posztszovjet fegyveres konfliktusban harcoltak Oroszorszag ellen.

A szervezetnek a népszeriisége csticsdn korilbelul 10 ezer tagja volt, de csak Lviv,
Poltava, Ternopil és Rivne megyékben volt hivatalosan bejegyzett tagszervezete, és a tag-
jainak kozel 90%-at a fiatalabb, 35 év alatti generacib alkotta. Az UNA 2014-ben beleolvadt
ajelenlegis miikodd , Pravij Szektorba” (lasd késébb), mig a paramilitaris UNSZO 6énélléan
mikodostt tovabb.”

Az Ukrdn Nacionalistdk Kongresszusa (Konepec ykpaincokux
nayionanicmie — KUN)

1992. oktéber végén alapitottik aharmincas években miik6d6 OUN?® Sztepan Bandera altal
vezetett szirnyinak emigraciébdl visszatért tagjai. Ennek megfeleléen a KUN a Bandera
altal képviselt szélsGséges nacionalista elveket vallotta a megalakitdsakor. A part az 1998-
as parlamentivélasztasokon a nacionalista partokat témérité ,Nemzeti Front” valasztasi
szévetségben indult, és kimondottan gyenge eredményt ért el (2,72% listas eredmény és
6t egyéni parlamenti hely).® A part 2002-ben csatlakozott a Viktor Juscsenko vezette Mi
Ukrajnank Blokkhoz (bsiok Hama Ykpaina — Haponna Camoo6opoHa), amely abban azid6-
szakban egyfajta erny8szervezetként miikodott, és els6sorban a mérsékeltebb nacionalista

PuGLIs12015: 6.
RAMET 1999: 290.
Hivatalos partként regisztraltik a ,Jobb Szektort” 2014.
Organisation of Ukrainian Nationalists - Ukran Nacionalistak Szervezete, 1929-ben létrehozott ukran
nacionalista szervezet.
° 1998 Parliamentary Elections 1998.
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szervezeteket képviselte. AKUN 2012-ig, egy révid megszakitassal, a Mi Ukrajnank Blokk
partszovetség tagjaként indult a vilasztasokon.

A szervezet égisze alatt 1993 oktéberében létrehoztak a , Trizub” paramilitdris szer-
vezetet (Beceykpainceka opranizauist "Tpusy0” imeni Crenana bannepu — Trizub Sztepan
Banderardl elnevezett 6sszukran szervezet), amely egy egyesitett, fuggetlen Ukrajna
létrehozasat tiizte ki célul, amely mentes tébbek koézott a fasiszta, kommunista, liberalis
és kozmopolita eszméktdl. A szervezet egyik legfontosabb ,,eredménye” az volt, hogy itt
kezdte meg a politikai palyafutasit 2002-ben az Azov paramilitdris alakulatot létrehozé
Andrij Bileckij.

Az Ukrdn Szocidl-Nemzeti Pdrt (Coyian-nayionanvhua napmis
Vkpainu - SNPU)

Ugyancsak szélsGjobboldali nézeteket vall, 1991. oktéber 13-an Lvivben hoztak létre, de
csak 1995-ben regisztraltik hivatalos politikai partként.*® A szimbolikajaban naci elemet™*
tartalmazé szervezetideol6gidja kombinilta a radikalis nacionalista, neofasiszta és anti-
kommunista elveket, és alapvetSen az OUN?*? politikai 6rokségét képviselte.

A part a kilencvenes években inkabb a koztérvényes akcidival valt hiressé és nem
apolitikdjival, mikoézben a soraiban skinheadek és futballhuligdnok jelentek meg. Az 1998-
as parlamenti valasztdsokon a part az ,,Ukrajna Fiiggetlen Allamisdga” (Bceykpainchbke
00’eqHaHHA «/lepKaBHa caMOCTiIHHICTh YKpaiHu) parszovetség tagjaként indult, de igy is
alig ért el 0,16%-ot alistas szavazason. Oleh Tjahnibok azonban egyéni jelsltként bekeriilt
a parlamentbe.*® 1999-ben a part létrehozta az ,Ukrajna Patri6tdi” (Ilatpiot Ykpainu)
paramilitaris szervezetet az ukrdn haderd tdmogatasa érdekében. A szervezet torténete
meglehetdsen kaotikus: 2004-ben feloszlattik, majd 2005-ben Gjjaalakult mint a , szocial-
nemzeti” eszmék élcsapata, de a tevékenységét tobbnyire csak rasszista tdmadésok, illetve
aborispili Lenin-szobor felrobbantasat célz6 terrorcselekmény jellemezte 2013-ig.**

Az SNPU utédpdrtjdnak tekinthetd Szvoboda (,, Bceykpaitcoke
06’eonanns »Ceobooa«” — ,Osszukrdn Szovetség: »Szabadsdg«”)

Ultranacionalista part 2004-ben alakult meg Oleh Tjdhnibok nacionalista politikus vezeté-
sével. Tjahnibok ugyan kizirta az 4j partbol az egyértelmien fasiszta ideoldgiat vallékat, de
apartazultranacionalista nézetektél nem tavolodott el. Tjahnibok tébbszér kihangsulyozta,
hogy a, Szvoboda” nem rasszista, nem xenof6b és nem antiszemita part, hanem kizérélag
egy pro-ukran szervezet. Az orszagos politikai szerepvallalds tekintetében a Szvoboda

ro [IovENKO 2015.

11 Aszervezetcimerében taldlhatd jel anémet ,Wolfsangel” egy valtozata, amelyet anédci Németorszig egyes
SS-alakulatai is alkalmaztak a II. viligh4dbortban.

12 RUDLING 2016: 31.

13 1998 Parliamentary Elections 1998.

4 Interfax2011.
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volt a legsikeresebb, széls6séges nemzeti értékeket valld part, és a népszertisége cstcsan,
a2012-es ukran parlamenti valasztisokon a listas szavazatok 10,45%-at kapta meg.**

A, Pravij Szektor” (,IIpasuii cekmop”, ,,Jobb Szektor” — PSZ)

Jelenlegis az egyik meghatdrozé széls6séges nacionalista szervezet Ukrajndban. APSZ-t
2013 novemberében, a ,Méltésag Forradalma” kezdeti megmozduldsanak tekinthetd
»Euromajdan” idején hoztak létre Dmitro Jarosh vezetésével mint deklaraltan szélsdjobb-
oldali, nacionalista félkatonai szervezetet. A szervezet 2014. februdr 22-én nyilvanitotta
magat parttd, és 2014. majus 22-én jegyezte be hivatalosan az ukran beligyminisztérium.*
Az alapitéi kozott tobb, kimondottan széls6séges, paramilitiris nacionalista csoport, igy
az UNA-UNSZO és az SNA tagjaiis megtalilhatok. Térténelmi példaképei kozil a szovjet
és a német haderd, illetve az orosz és a lengyel partizanok ellen egyardnt harcolé UPA*”
volt a legjelent8sebb.

A fenti szervezetek egy részére jellemz6 volt, hogy nyiltan véllaltak az ideolégiai ko-
zosséget a két vildghabora kézotti id6szak szélséséges ukran mozgalmaival, igy Sztepan
Banderaval és az UPA-val. Ez megjelent a szimbolikajukban, a fasizmushozlazidn kéthetd
jelképek és/vagy a harmincas évek ukran nacionalizmusara, illetve az UPA-ra jellemz6 v6rés
és fekete szinek hasznélatidban. A szélséséges nacionalista partok azonban, a Szvoboda
kivételével, nem tettek szert orszagos szinten érdemi tdmogatasra, csak Nyugat-Ukrajnaban
voltak népszertiek, és dltaldban csak egy-egy egyéni képvisel6t juttattak be a parlamentbe.

A széls6ségesen nacionalista partok ugyanakkor mar 2014-et megel6zden is képe-
sek voltak Nyugat- és K6zép-Ukrajndban tébb ezer timogat6t mozgésitani egy-egy utcai
demonstracidra, illetve egyes politikai célok elérése érdekében nem allt tavol télik az ers-
szakos megmozdulds sem. Példa erre, hogy amikor 1997-ben Leonyid Kucsma ukran elnck
megprébilta betiltani az UNA-UNSO-t, erdszakos utcai megmozdulidsokhoz vezetett.
Az UNA-UNSO aktivistai az SNPU tdmogatoéival egytutt aktivan részt vettek a 2000-es
»Ukrajna Kucsma nélkil” kampéanyban is.

Az ukran 6nkéntes alakulatok szerepe a ,, Méltésag Forradalma” soran

Viktor Janukovics elnék kiilpolitikai ,hintapolitikaja” 2013 végén egy tjabb belpolitikai
valsagot hivott életre, amely erészakos megmozduldsokhoz és fegyveres 6sszecsapiasokhoz
vezetett Kijevben, illetve a polgarhaboru szélére sodorta az orszégot. A 2014-es , Méltosig
Forradalma” a 2022 februarjaban kitért orosz—ukran haboru felé vezetd ut els6 mérfold-
kove volt, amiben az ukrdan nacionalista partok és 6nkéntes félkatonai szervezetek dénté
szerepet jatszottak.

s Kyiv Post 2012.

16 LB 2021.

17 UPA: Ykpaincbka noscrancbka apMist — Ukran Ellenallé Hadsereg. Az ukran szélsGséges nacionalista
szervezetek altal a II. vilaighaboruban létrehozott ellenallé haderé.
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A Janukovics-ellenes utcai tiltakozdsokhoz az vezetett, hogy az ukrdn elnék vissza-
kozott a korabban kiilpolitikai célként meghirdetett Ukrajna-EU tdrsulasiszerz6déstél és
aszabadkereskedelmiegyezménytél, illetve 2013. november 21-én a kormdny bejelentette
az EU-val kétendé6 szerz8dés aldirdsanak elhalasztasat.*® Alépés mogott egyértelmien
Moszkva politikai és gazdasdgi nyomadsa 4llt, amely gazdaségi ellenlépésekkel néhany
hoénap alatt 4 millidrd USD veszteséget okozott Ukrajndnak, majd felajinlotta az Eurdzsiai
Gazdasédgi Unidhoz valé csatlakozast mint megoldast az ukran gazdasagi problémékra.

Az elnok dontését kovetSen szinte azonnal utcai tiltakozdsok kezdédtek, els6sorban
Kijevben, majd Nyugat-Ukrajnaban, amelynek célja kezdetben Ukrajna eurépai uniés
csatlakozasa melletti kidll4s volt, amit az esemény nem hivatalos neve, ,Euromajdan”
(amajdan teret jelent ukranul) is jelzett. Az eredetileg békés, de mar a kezdetektdl tobb
ezres megmozdulds 2014 janudrjara véglegesen radikaliz4lédott, és az ukran rendér-
ség egyre erészakosabb fellépése nyomdn a tintet6k kozott megjelentek a radikalis
nacionalista szervezetek tagjai, akik felvették a harcot az ukran rohamrendérokkel.
Az UNA-UNSZO és a 2013. november végén tarsadalmi szervezetként megalakult PSZ
tagjai aktivan részt villaltak a ,Berkut” ukrdn rendéri alakulat tagjaival valé 6ssze-
csapasokban. Tébbek kozott 2013. december 1-jén ott voltak az els6 sorokban, amikor
atuntet6k megtamadtik a kijevi varosi adminisztraci6 épuletét.*® A fentikét szervezet
tagjaihoz kéthets a Molotov-koktélok tomeges alkalmazasa az 6sszecsapasok sordn,
arenddrierékkel szemben. A PSZ tagjai Nyugat-Ukrajnaban is aktivak voltak, és az ottani
megmozduldsok sordn a szervezet tagjai tobb rendérkapitanysagot elfoglaltak, amely
soran nagy mennyiségi kézifegyvert zsadkmanyoltak.

A fent leirtaknak megfeleléen elsésorban a PSZ szervezte meg a megmozdulasok
onvédelmét, még a tintetés ,hivatalos 6nvédelmi erejének” (,A Majdan Onvédelmi Szer-
vezeteinek Tanicsa” -, Egyesitett Forradalmi Hader8”, amelyet februar 7-én, Andrij Parubij
ellenzéki politikus vezetésével hoztaklétre)>° megalakitasa el6tt. APSZ és az UNA-UNSZO
mellett elsésorban az ,Ukrajna Patriétai” paramilitiris szervezet tagjai vettek részt aktivan
a rohamrendérokkel folytatott 6sszecsapasokban, és igy jelen voltak a Janukovics elnok
vezette ,,Ukrajna Régiéi” kormanypartkijevi székhizanak elfoglaldsakoris 2018. februdr
20-4n.?* APSZ az er6szakos ellenallds megszervezésével fokozatosan dtvette a tiintetések
irdnyitdsat, hattérbe szoritva a politikai valsig targyaldsos rendezésén az EU bevondsaval
dolgozé ukran ellenzéki politikusokat. Ez végiil déntének bizonyult, mivel a 2014. feb-
rudr 21-én Janukovics elnék és az ellenzéki politikai vezetSk kozott megkotott, az EU és
Oroszorszag altal is timogatott megéllapodast Dmitro Jarosh a PSZ nevében elutasitotta,
és kijelentette, hogy kizarélag Janukovics elnok lemondasit fogadja el. Ekkorra a kijevi
megmozduldsokon részt vevs ukran aktivistak donté t6bbsége mar a PSZ irdnymutata-
sait kovette, az ukran rend6rok befejezték a tintetés felszdmolasat célzé miiveleteiket,
ezt kovetben pedig a tuntetdk elfoglaltik a kormanyzati épuleteket. Ez, illetve az ukran
parlament februdr 22-i déntése Viktor Janukovics elnék hatalombél valé elmozditasarél
ahhoz vezetett, hogy az elnok elhagyta Kijevet, majd Oroszorszagba utazott.??

18 FEDINEC et al. 2021: 426.
19 Ukrainszka Pravda 2013.
20 Euromaidan PR 2014.

21 Interfax-Ukraine 2014.
22 Kyiv Post 2014.
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Az ukran szélséséges nacionalista partok és paramilitaris
szervezetek katonai szerepe a 2014-es donbaszi harcokban

A2014.januar végén egyre erészakosabba valé nyugat-ukrajnai és kijevi tiintetések hata-
sira Kelet- és Dél-Ukrajnaban, ezen belil a Donbész?® t6bb nagyvarosiaban ukranellenes
és oroszbarit megmozduldsokra keriilt sor. Az els6sorban Luhanszk és Donyeck varosaban
zajlé tuntetések kezdetben békés ,,antimajdan” megmozdulasokként indultak, de gyor-
san erdszakos jelleget 6ltottek. 2014. marcius 4-én, az Ukrajna egysége mellett fellépé
ellentuntetés résztvevdire provokatorok timadtak, majd marcius 13-4n egy ukridnbarat
aktivista megolésével megtortént az elsd halalesetis.?* 2014 aprilisira vége szakadt mind
abékés ,antimajdan”, mind az ,ukranbarit” tintetéseknek, orosz szeparatista fegyveres
csoportok vették it az iranyitast Donyeck, Luhanszk megye egy része felett, és kikialtottak
az Ukrajnatél fiiggetlen, Ggynevezett Donyecki és Luhanszki Népkoztarsasigot.

Harkivvirosaban hasonlé eseményekre keriilt sor: 2014. februar végétél a kijevi ese-
ményeket timogaté ,Euromajdan’”, illetve az azt elutasitd ,,antimajdan” megmozdulasokra
is sorkeriilt. ADonbaszhozhasonléan Harkivban is els6sorban a kijevi megmozdulasokat
tamogaté aktivistakat érte atrocitds az ukrdn rendérség és a provokatorok részérél. Egyes
informécidk szerint az ukranellenes tiuntetéseken Oroszorszigbol szervezett keretek kozott
szallitott aktivistak is részt vettek, ami valdszinisiti az orosz titkosszolgalatok beavat-
kozasat. Az ,antimajdan” aktivistak marcius 1-jén elfoglaltdk a megyei adminisztracié
épuletét, ahol orosz zaszl6k is megjelentek, aprilis 8-4n pedigkikidltottik a rendkivil rovid
életii ,,Harkivi Népkoztarsasdgot”.?® Ezzel egy id6ben, 2014. februdr végén Oroszorszig
elkezdte a Krim elfoglalasara kidolgozott terv végrehajtasat. Februdr 27-én, az oroszbarat
demonstricidkat kovetSen az orosz haderé felségjelzés nélkili katonai alakulatai meg-
kezdték a Krim elcsatolasat célzé katonai miiveletet.

AKrim orosz megszallasa és a Donbaszban kialakult ukranellenes fegyveres felkelés
természetesen Gjabb reakciét viltott kiaz ukran szélsdséges nacionalista partok és szerveze-
tek részér6l. Az ukran nemzet 6nvédelmiképességének erdsitése érdekében megkezd6dott
acélzottan rendvédelmi, katonai feladatok végrehajtasarais alkalmas 6nkéntes félkatonai
alakulatok formalis létrehozésa. A folyamatot erésitette, hogy a romlé donbészi biztonségi
helyzet, illetve az ukran haderd regularis alegységei dltal végrehajtott miiveletek ismétl6dé
kudarcai miatt Arszen Avakov ukrin beliigyminiszter 2014. aprilis 13-4n lehet8vé tette
paramilitaris alakulatok felallitdsit az orosz szeparatizmus elleni harcra, 12 ezer f6ben
maximalva az 6sszlétszamot.?®

22 ADonbaszannakaz elsésorban orosz ajkulakossagbol all6 kelet-ukrajnai régiénak aneve, amely Luhanszk
és Donyeck megyéket foglalja magéban.

24 FORROG 2022:27-35.

28 XomeHko 2015.

26 Time Note 2015.
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A 2014-es ukran katonai miiveletek torvényi és ideologiai
hattere

Az ukrin paramilitdris alakulatok alkalmazdsdnak bemutatasa el6tt sziikségesnek tartom
tisztazni, hogy az ukran politikai és katonai vezetés hivatalosan milyen katonai muvelet-
nek mindgsitette a Donbaszban 2014 aprilisa és az orosz invazié 2022. februar 24. kézotti
id8szakban zajl6 harctevékenységet. A hivatalos ukran allaspont szerint 2014. 4prilis és
2018. februar kozott terrorelharité tevékenység zajlott a Donbaszban, amely sordn az ukran
hader6 és rendvédelmi erék az orosz hader6 és titkosszolgalatok 4ltal timogatott, orosz
nacionalista elveket vallé terroristék ellen harcoltak. A miveletet ebben az idészakban
LAntiterrorista Miveletnek” (Anmumepopucmuuna Onepayis, ATO) mindsitették, ame-
lyet formalisan a kémelhdritdssal és terrorelharitassal is foglalkozé legnagyobb ukrin
titkosszolgélat, az SZBU (Ukrajna Biztonséagi Szolgalata) iranyitott.

2018. februdr 20-4an Petro Porosenko Egyesitett Er6k Miiveletére (Onepayis 06 eonanux
cun, OOSZ) nevezte at a miiveletet, amelyet az ukrdn nemzet biztonsiga és védelme érde-
kében, Oroszorszig Luhanszk és Donyeck megye teriiletén elkévetett katonai agresszidja
ellen folytattak.?” Ebbél egyértelmiien kovetkezik, hogy Ukrajna a donbészi harcokat
nem polgarhaborinak, hanem kezdetben terrortevékenységnek, majd nyilt orosz katonai
agressziénak tekintette, ugyanakkor még a 2018-as rendelkezés szerint sem hirdetett
hadiéllapotot vagy rendelt el mozgésitast, illetve hadat sem tizent Oroszorszdgnak. Ennek
megfelel6en a katonai miiveletek sordn az ukran beligyminisztérium aldrendeltségébe
tartoz6é Nemzeti Girda alakulatainak, a beliigyminisztérium specialis rendéri egységeinek,
illetve 6nkéntes paramilitdris alegységeinek bevetése a Donbaszban magatél értet6dé volt.

Az ukrin vezetés ugyan nemzetkozijogi értelemben nem hirdetett habortt Oroszor-
szag ellen, de az el6z6 fejezetben, az OOSZ indokladsaban felsorolt elemek egyértelmiien
tartalmazzik az igazsdgos habort, 1970-es években Michael Walzer dltal meghatarozott
elemeit: Ukrajna a teriileti integritasit védelmezte, Oroszorszag agressziét kovetett el
Ukrajna ellen, amire valaszul Ukrajna 6nvédelmi hiborut folytat. Az igazsagos habora
elmélete elemeinek felhasznaldsa ideoldgiai szempontbél megalapozta az ukran haderd és
arendvédelmi er8k hazaiféldén valé bevetését, és elésegithette az 6nkéntes paramilitaris
alakulatok felallitasat és alakossag mozgésitasat.?®

,Prdvij Szektor” Ukrdn Onkéntes Hadtest ([Jo6poeonvuuii yKkpaincoKuil
kopnyc ,IIpasuii cexmop”) - DUK PSZ

APSZtagjai 2014 4prilisaban allitottak fel az elsd 6nkéntes fegyveres alakulatot Dnyipro-2
néven, de az ukrin hatdésigok hivatalosan ezt az elnevezést nem engedélyezték, mivel
a belugyminisztérium kételékében mar volt egy Dnyipro-1 killénleges alakulat.?® A PSZ
fegyveres szarnyanak elsé bevetésére a Donbaszban 2014. dprilis 20-4n sor keralt, amikor

27 PONOMARENKO 2018.
28 Bopa 2023.
29 Birtep 2015.
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aPSZ diverzans feladatot kapott a Szlovjanszk visszafoglalasat célz6 ukran katonai mivelet
tamogatdsa érdekében. A feladat a varosi televiziéallomas elektromos ellitasat biztosit6
eloszté allomas megsemmisitése volt, amit 20 harcossal, négy civil gépjarmiivel és alap-
vetSen kézil6fegyverekkel terveztek végrehajtani. A célpont el6tt a konvoj egy kordbban
nem felderitett oroszbarat szeparatista ellenérz4-atereszt6 pontba futott bele, tiizharc
tort ki, igy az eredeti feladatot nem tudtak végrehajtani.®°

A DUK PSZ-t hivatalosan 2014. julius 17-én mint a PSZ paramilitaris fegyveres ala-
kulata hozték 1étre. A DUK PSZ a tébbi 6nkéntes paramilitaris alakulattal szemben nem
kivant az ukran beliigyminisztérium aldrendeltségébe tartozni, és 6nalléan kezdett el
mitkédni. Ez jelentds fesziiltséget generdlt a paramilitaris alakulat és az ukran rendérség
kozott, ami halalos dldozattal jaré 6sszecsapashoz vezetett. 3!

2014 juliusara a DUK PSZ a sajat nyilvantartasa alapjan korulbelal 5000 harcossal
rendelkezett, ugyanakkor nem volt elég nehézfegyverzetik, az ukran haderé pedig nem
véllalta az alakulat felfegyverzését. A kezdeti idészakban a PSZ tagjai a 2013-2014-es
tuntetések soran feltort rendérségi és katonai bazisokrol zsakmanyoltik a kézifegyverek
jelents részét. Az egységelsé jelentésebb bevetésére 2014. julius 16-an, Avdiivka vissza-
foglalasa alkalmaval keriilt sor, ahol a DUK PSZ 5. zaszldalja sikeresen egyuittmiikodott
azukranhaderd 93. gépesitett dandarjaval.®? A paramilitiris egység augusztus 1-jén részt
vett Krasznohorivka elfoglaldsaban, ezittal az 51. gépesitett dandarral egytttmiikdve. *®

2014. augusztus kézepére akezdeti katonai sikerek ellenére tovdbb mélyilt a konfliktus
aPSZparamilitaris alakulata és az ukrdn belugyminisztérium kzétt. Az ukran rendérség
hazkutatast tartott a DUK PSZ egyik bizisan, letartéztatott tobb PSZ harcost, és fegy-
vereket foglalt le. Jaros erre vilaszul a PSZ harcosainak frontrél valé kivonasat helyezte
kilatidsba arra az esetre, ha a beliigyminisztérium nem vonja felel6sségre az tigyben eljaré6
renddroket, de rovid id6n belil visszavonta ezt a nyilatkozatat.?* A konfliktus ezzel nem
oldédott meg, a teljes 6nallésdggal rendelkezd, senki dltal nem kontrollalt alakulat egyre
tobb problémat okozott az egyébként rendkivil rosszul teljesité ukran biztonsagi er6knek,
aPSZ pedig folyamatosan azzal vadolta az ukran beligyminisztériumot, hogy az alakulat
felszamolasara torekszik.

ADUKPSZ 2014 szeptemberében Doneck viros nyugati térségébe és a Donecki Nem-
zetkozi RepiilGtérre telepitette az alegységeit, és az ukran haderd egyes alegységeivel egyiitt
aktivan részt vett a repul6tér — azéta mir legendissa valt — védelmében. Az 6nkéntes
alegységeket végiil 2014. november kézepén vontak ki Donbasz varosanak térségébdl.
2014. decembertél a DUK PSZ alegységei 2015 februarjaig elsésorban rendészeti felada-
tokat lattak el a donbészi frontvonal kérzetében, a Donbész szeparatista ellenérzés alatt
allé teriiletei irdnyaba tarté humanitérius forgalom ellendrzése és a fegyvercsempészet
megakadalyozdsa érdekében.

30 ByTycos 2016

31 Birep 2015.

32 Biiiui JIYK ta 93 6puraga 3CY 3naiimnum katisHio JJHP i Tijo BOUTOro HuMu nuBiibHOTO 2014,
33 Ukrainszka Pravda 2014.

34 Global Security [é.n.].
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Azov zdszléalj (bamanviion »A306«) — Azov

Az Azov paramilitaris alakulatot 2014 majusdban alapitottak Andrij Bileckij vezetésével,
akikorabbi politikai palyafutdsa sordn a Trizub és az SNPU széls6séges nacionalista szerve-
zeteknélis tevékenykedett. Az Azov tekinthetd alegismertebb éslegsikeresebb, szélséséges
nacionalista eszméket vall6 ukran paramilitaris szervezetnek, amelynek népszeriiségét
Mariupol, illetve az Azovsztal Fémmitivek hénapokig tarté védelmében jatszott szerepe még
tovabb erdsitett. A szervezet jelentségét az is noveli, hogy ez az a paramilitdris alakulat,
amelyet az orosz politika és média az elmult években rendszeresen felhasznal annak érde-
kében, hogy a ,fasiszta Ukrajna” létezését bizonyitsa. A 2014-es felvételek, illetve riportok
alapjan megillapithatd, hogy Azov megalakitdsakor az dllomény tobbsége oroszajku volt,
ami az ukran nacionalizmus egyik sajatossdgira vezethetd vissza: az anyanyelv nem fel-
tétlentl hatdrozza meg a nemzeti hovatartozast, igy egy orosz anyanyelv(i ukran is lehet
elvakult ukrian nacionalista.

Bileckij mar az alakulat hivatalos létrejotte elétt, 2014. marcius kézepén irdnyitott
Harkiv varosiban egy ,Black Korps” elnevezésti paramilitaris egységet, amely az Azov
el6dszervezetének tekinthetd. A ,Black Korps” az orosz tdmogatast élvezd fegyveres
csoportoktél prébalta megvédeni a varosban miikédé ukran dllami intézményeket és
ukran érzelmi aktivistdkat. 2014 marciusdban a donbaszi eseményekkel pairhuzamosan
Harkivban is megszaporodtak a pro-orosz megmozduladsok, aminek hatasira kivontdk
avarosbdl az SZBU és az ukrdn renddrség erdit. Ezt kovetden a ,,Black Korps” kériilbelul
60, konnytifegyverzettel felszerelt harcosa bevonult a varosba, rendfenntarté jarértevé-
kenység, illetve az ukran dllami intézmények védelme érdekében. 2014. mércius 14-én
az orosz nacionalista ,Oplot” fegyveresei megtamadtdk az ukrdn 6nkéntesek egy csoport-
jat és az ,Ukran hazafi” dllami szervezet irodajat Harkiv kézpontjaban. A ,Black Korps”
harcosai automata kézifegyverekkel visszaverték a tdmadast, a tlizharc sordn két orosz
fegyveres életét vesztette. Altaldban véve ezt a tlizharcot tekintik az els6 nyiltan ukran-
orosz fegyveres 6sszecsapasnak, amennyiben eltekintiink a Krim orosz megszallasitol.®®

A ,Black Korps” mellett a ,,Harkiv Metalist FC” labdartugé klub ,Sect 82” elnevezési
szurkolécsoportjanak bazisan létrejott nvédelmi alakulat is szerepet jatszott a harkivi
Osszecsapasokban. A ,Sect 82” aktivistdi a harkivi ukranellenes megmozduldsok soran
részt vettek a megyei adminisztracié épuletének védelmében. A ,Sect 82” bizisin létre-
hoztaka ,Keleti Hadtest Specialis Rendérjarér” (,Kommanis Cxin”) alakulatot, amely 2014
novemberében az ukran renddrség hivatalos alegységévé valt.=®

A harkivi biztonsagi helyzet rendezédése utdn a ,Black Korps” harcosait kivontdk
Harkivbél, majd az Azov hivatalos megalakuladsit kévetéen beleolvadt a szervezetbe.
Az Azov 50 {6s, 2014. junius 26-4n Mariupolba utnak inditott, frissen kiképzett alegysége
a ,Black Korps” felvarréit viselte az egyenruhdjan.*’

Az Azov mar a megalakulasitél fogva teljesen fuggetlennek tekintette magat
az ukrdn allami szervekt6l. A paramilitaris szervezet finanszirozasit ukran oligarchik
vallaltdk magukra, akik kéziil ki kell emelni az akkori Dnyipropetrovszki kormanyzét,

35 ByTycos 2017.
36 Time Note 2015.
37 JemkoBa 2014.
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Igor Kolomojszkijt, aki az egyik legsikeresebb ukran tizletember volt abban az idészak-
ban. Kolomojszkij zsid6 gyokerekkel rendelkezett, igy amikor 2014 augusztusdban az Azov
parancsnokhelyettese, Thor Moszijcsuk nyiltan antiszemita megjegyzést tett, Kolomojszkij
apénzigyi tdimogatas befagyasztasat helyezte kilatdsba. A problémat Moszijcsuk Azovtél
val6 tdvozisa oldotta meg.3®

Az Azov elsé komolyabb bevetését és sikerét Mariupol varosanak visszafoglaldsa
jelentette 2014. majus 15. ésjunius 14. koézott (,elsé mariupoli csata”), amelyben az ukran
hader6 és a beliigyminisztérium egyes alakulataival egyiittmiikdve vett részt. Mariupol
Ukrajna legfontosabb kikétévarosa az Azovi-tenger partjan, amit a Donyecki Népkoztar-
sasag harcosai a marciusi megmozdulasok sordn elfoglaltak. A kikétévaros megtartasa
kiemelten fontos volt az akkor még az ukrajnai konfliktusba hivatalosan be nem avatkozé
Oroszorszag szamara, amit az is jelez, hogy az orosz haderé harom, azonositdjel nélkiili
T-64-es harckocsit és tobb BM-21-es sorozatvetdt vezényelt a Mariupolt véd6 pro-orosz
harcosok tdmogatasara.

A mariupoli harcok befejez6 szakaszdban, junius 13-4n az Azov harcosaia Dnyipro-1
specialis rendéri zdszlbaljjal egyiitt tobb kulcsfontossigu épuletet foglaltak el, meg-
semmisitettek egy BRDM-2-es pancélozott felderit6 harcjarmivet és egy pancélozott
tehergépjarmiivet. Az alakulat legaldbb 100 f6vel vett részt a miiveletben, amely sordn
nem rendelkezett nehézfegyverzettel.*®

Mariupol felszabaditasat kovetSen az Azov a varos térségben telepiilt, majd az ukran
hader§ - elsésorban a 93. gépesitett dandar - egyes alegységeivel, a kulonleges rendéri
erékkel (Dnyipro-1 zaszléalj), illetve a Donbész és Sahtarsk 6nkéntes zdszlaljak egyes
alegységeivel egyiitt részt vett az Ilovajszk elleni 2014. augusztus 10-11-i tAmaddasban.
Amivelet kezdetben sikertelennek bizonyult, amiért a viros bekeritésébe késve, és a sziik-
ségesnél kisebb élserbvel bekapcsolddé Azovot tették felelGssé. Ilovajszkot az ukran erék
végil augusztus 20-an foglaltik el, aminek utolsé 1épéseként az Azov z4szléalj harom 16vész
és egy felderitd rajt telepitett Ilovajszk keleti hatdrara. Az Azov alegységei rovid tisztogatd
és rendfenntarté feladatok elldtasa utdn, augusztus 23-4an attelepultek a Mariupoltél 45
kilométerrelévs Novoazovszkba, mivel felderits informécidk alapjan az orosz haders egy
oszlopa megindult a varos irdnyaba. Az ilovajszki mivelettel egy id6ben az Azov egyik
alegysége az ukran haderd egyik ejtéernyds alakulatanak alegységével visszafoglalta
Mariinka telepiilést, és behatolt Donyeck kiilvarosiba.

A zaszléalj Ilovajszkbdl valé kivondsdnak készénhetéen mar nem volt a térségben,
amikor az oroszbarat szeparatista erék, az orosz reguldris haderd egységeinek hatékony
és kozvetlen tdmogatasival augusztus 24-25. kozott bekeritették és gyakorlatilag meg-
semmisitették az ukran haderd és az 6nkéntes alakulatok varos térségében tartézkodo,
tdmado miveletet folytaté alegységeit. Az ilovajszki katasztréfa egyik okaként késébb
az ukran haderé vezetésének inkompetencija mellett, az Azov és a Sahtarsk 6nkéntes
zaszlbaljak térségbdl valé id6 elétti kivonasat jelolték meg. +°

ANovoazovszk térségében augusztus 25-28. kozott lezajlott itk6zetben az ukran erék
ismét vereséget szenvedtek, ami els6sorban annak volt készénhetd, hogy az orosz haderd

38 Youna 2022.
39 DrOBNJAKOVICH-McHUGH 2014.
40 RACHKEVYCH 2015.
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itt is timogatta harckocsikkal és nehézfegyverzettel a szeparatista er6ket. Novoazovszk
elvesztését kovetGen az orosz szeparatista er6k szeptember elején jabb tdmadast inditot-
tak Mariupol ellen. Az Azov zaszléalj korilbeliil 500 f6vel vett részt a varos védelmében.
Az alakulat harcosai elsésorban felderit6 feladatokat hajtottak végre Mariupol keleti
el8terében, illetve részt vettek a polgarilakossag korébol toborzott milicia tagjainak kikép-
zésében. Az ukrin erék szeptember 4-én inditott ellentdmadésa megéllitotta a szeparatista
erék tdmad4sat, a szeptember 5-én megkotétt tlizsziinet pedig stabilizélta a frontvona-
lat. A mivelet soran az Azov tovibbra is elssorban kénnytifegyverzettel hajtotta végre
a feladatokat, de az ukran haderé harckocsikkal és pancélozott szallit6 harcjarmiivekkel
tdmogatta a paramilitaris alakulatot.**

Az Azov zészlbaljat 2014 szeptemberében ezreddé szervezték at, majd november 11-én
hivatalosan is beintegriltak a beligyminisztérium aladrendeltségébe tartozé Nemzeti Girda
kotelékébe. Az Azovintegraldsa a Nemzeti Garddba az ukrdn kormény azon térekvésének
volt az eredménye, hogy minden 6nkéntes paramilitaris alakulat a belugyminisztérium
alarendeltségébe keriiljon. Az Azov integraciéjat kovetSen az alakulat dllami forrasokhoz
is hozzafért, és elkezdték nehézfegyverzettel felszerelni az alegységeket. Bileckij 2014
oktoberében kilépett az alakulat kotelékébol.

»Szics” Killonleges Rendeltetésti Zdszloalj (bamanviion ocobaugozo
npusnayenns Ciy) — Szics

ASzicsaz Azovhoz ésa DUK PSZ-hez képest Iényegesen kisebb szerepet jatszott a donbaszi
harcokban. A, Szvoboda” aktivistdi 2014 juniusaban hoztdklétre a ,, Szics” Killénleges Ren-
deltetésii Zaszléaljat, amelyet az ukran beliigyminisztérium 2014. junius 12-én jegyzett
be. Azaszléalj dllomanyat alétrehozasakor a,Szvoboda” 6nkéntesei, a Zaporizzsja megyei
Rendkiviili Helyzetek Szolgalatanak egyes munkatérsai, illetve nem tisztizott hitterd
»lrakban szolgalt veteranok” alkottdk. Az alakulat mar alétrehozdsakor az ukran belugy-
minisztérium alarendeltségébe tartozott mint specialis rendeltetésii renddri egység.*?

Azalakulat névvalasztasa megitélésem szerint magyardzatra szorul: arendelkezésre
allé informacidk alapjan a Szics*® névvel a zaporizzsjai kozdkok 6rokségét vallaltik fel, igy
anévvilasztds nem az 1938 novemberében, Karpataljan létrehozott Karpati Szics Népi
Onvédelmi Szervezetre utal (Karpati Szics — Opranizariis HapoaHoi 060ponu «Kaprarceka
Ciu»). Az alakulat 2014. augusztus végén egy koriilbelul 100 £6s alegységet telepitett
az ATO-ba, ahol els6sorban a kurakhovéi gat védelmét lattik el, illetve Szlovjanszk viro-
sidban rendfenntarté feladatokat latott el 2015 februarjaig.

4 MACASKILL-WALKER 2014.

42 Korrespondent 2014.

4 A16-17.szazadban szicsnek a zaporizzsjai kozdkok altal épitett kisebb er6ditményeket, illetve eréditett
telepiiléseket nevezték.
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Osszegzés

Az ukrin ultranacionalista paramilitaris alakulatok megjelenésére és alkalmazasira
Ukrajna modern kori térténetének legnagyobb belpolitikai valsdga idején kertlt sor.
A tény, hogy a 2014-ig marginalis politikai szerepet jatsz6 partok és szervezetek, illetve
az altaluk létrehozott fegyveres alakulatok a politika elsé vonal4ba keriilhettek, annak
készonhetd, hogy Ukrajna politikai vikuumba keriilt Janukovics elnék és a kormany
bukasat kéveten. A paramilitaris alakulatok szerepének jelentéségét névelte az is, hogy
akelet-ukrajnai harcok kitérésekor az ukran haderé az alulfinanszirozottsig és a kiképzési
hiadnyossidgok miatt gyakorlatilag nem volt hadra foghaté. Ebben a helyzetben a gyorsan
reagald és ideoldgiailag erésen motivalt nacionalista 6nkéntesek katonai szerepvallaldsa
alkalmanként déntének bizonyult.

Az ukrin 6nkéntes alakulatok a belugyminisztériumhoz tartozé Nemzeti Garda
alarendeltségébe tartoztak, nemcsak rendfenntarté feladatokat végeztek, hanem az els6
vonalban, az ukran hader6 alakulataival egytitt timadé és védelmi feladatokat is ellattak.
A bevetésitk soran alkalmanként az irregularis gerilla hadviselés elemei is felmeriiltek
(felderitési és diverzans feladatok ellitdsa az ellenség mélységében), de az esetek dontd
részében a paramilitaris er6k — az ukrdn haderé alegységeivel egyuttmiikédésben - ha-
gyomanyos harceljarasokat alkalmaztak.

A Méltésiag Forradalmit”, illetve elsésorban a Krim annektédlasat kévet8en természe-
tesen nemcsak a nacionalista szervezetek alakitottak 6nkéntes paramilitdris alakulatokat,
delétszama, és tevékenysége alapjan a , Pravij Szektor” altal létrehozott DUK PSZ, illetve
a Trizubhoz és SNPU-hoz kéthetd Azov is kiemelkedik a sorbél. Az ukran nacionalista
szervezetek gyorsabban és hatékonyabban tudtak reagalni azokra a kelet-ukrajnai pro-
orosz fegyveres felkelésekre, és fontos szerepet jatszottak Harkiv és Mariupol védelmében.
Amennyiben az tugynevezett Harkivi Népkoztarsasig, a Donyeckihez és Luhanszki-
hoz hasonléan meg tudta volna vetni a labat Eszakkelet-Ukrajnaban, illetve Mariupol
aDonyecki Népkoztarsasdg uralma ald kertlt volna, az orosz haders 2022. februér 24-én
sokkal kedvezébb hadmiiveleti helyzetbél kezdhette volna meg a tdimadédst Ukrajna ellen.
Ne felejtsiik el, hogy az oroszoknak tébb mint fél éviikbe telt Mariupol elfoglaldsa, ami
alapvetéen befolydsolta a Zaporizzsja megyei tamadé miiveleteket. Harkiv elfoglaldsa pedig
az orosz—-ukran hidbort hirom éve alatt sem sikeriilt az orosz haderének.

Az4jukrinkormany ugyanakkor a kezdetektél fogva tisztaban volt azzal, hogy a szél-
s6ségesen nacionalista 6nkéntes alakulatok kétél(i fegyvert jelentenek: adott esetben akar
aregnal6 ukran kormany ellen is felhasznilhaték. Ennek megfelel6en mar 2014 tavaszatol
arra torekedtek, hogy az alkalmanként ,elszabadult hajéagyuként” viselkedd paramilitaris
alakulatokat beintegraljak a Nemzeti Garda alarendeltségébe, és teljes mértékben a kormany
irdnyit4sa ald vonjak azokat. Ez ugyanakkor folyamatos fesziiltséget okozott, és alkalmi
Osszecsapasokhoz vezetett a paramilitaris alakulatok és az ukran rendérség kozott.

Megitélésem szerint az ukrdn nacionalista félkatonai szervezetek és alakulatok
2014-es harcokban jatszott szerepe felveti azt a kérdést, hogy az egyébként a f6sodorba
tartozé politika és a tdrsadalom donté tébbsége szamdra kevéssé vallalhaté ideolégiat
kovetd szélséséges politikai szervezetek tagjaival az dllam - varatlan és az dllam fenn-
maradasat veszélyeztetd kilsé katonai fenyegetettség esetén — szamolhat-e mint gyorsan
mozgésithaté és bevethet6 katonai, illetve rendfenntarté segédcsapatok. Az ukrajnai
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tapasztalatok alapjan ezeknek a szervezeteknek a tagjai gyorsabban mozgésithatdk,
az itlagosnal jobban motiviltak a haza védelmére, és 4ltalaban rendelkeznek katonai
alapképzéssel. Mas kérdés persze az, hogy az azonnali veszély elmultat kévetSen mar
nehéz visszadugni a szellemet a palackba.
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A nagy nyelvi modellek miikodése és képzése,
valamint alkalmazasuk stratégiai elemzése,
2.vész

The Operation and Training of Large Language Models
and a Strategic Analysis of Their Application, Part 2

A nagy nyelvi modellek miikodése komplexitdsukbol adédéan nehezen érthetd és ma-
gyardzhato tdrgykor, de ez a kétrészes tanulmdny megkisérli kozérthetden bemutatni
annak alapvetéseit és a veliik tapasztalhatd jelenségeket. A mdsodik részben kifejtjiik
anagy nyelvimodellek képzési ciklusdt, a képzés alapjdul szolgdlé adatkészletek tipusait,
az el6képzés, a finomhangolds mddszertandt és jellegzetességeit, valamint a modellek
gyakori alkalmazdsi médozatait. A nagy nyelvi modellek alkalmazdsdnak elényeit és
hdtrdnyait egy SWOT-elemzés keretében analizdljuk, kiegészitve azon relevdns belsd
és kiilsé tényezdkkel, amelyek egy szervezet dltal folytatott informdcidfeldolgozdsi
folyamatban jelentkezhetnek. A tanulmdnyt azoknak ajdnljuk, akik a nemzetbiz-
tonsdgi teriileten folytatott informdcidfeldolgozds irdnt érdeklédnek, tovdbbd akik
dtfogd ismeretanyagot keresnek a nagy nyelvi modellekrél, és azt sajdt kutatdsaikban
szeretnék felhaszndlni.

Kulcsszavak: nagy nyelvi modell, mesterséges intelligencia, ChatGPT, gépi tanulds

The complexity of large language models makes them a difficult subject to understand
and explain, but this two-part study attempts to present their basic principles and
the phenomena they reveal in a clear and accessible way. In the second part, the
training cycle for large language models, the types of data sets on which the training
is based, the methodology and characteristics of pre-training and fine-tuning, and
common applications are explained. Furthermore, in order to provide a comprehensive
understanding of the advantages and disadvantages of the large language models,
a detailed SWOT analysis has been carried out to evaluate the relevant internal and
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external factors that may be involved in the information processing procedure of an
organisation. The study is recommended for those interested in the field of information
processing by national security, who are looking for a comprehensive knowledge on the
large language models and want to use it in their own research.

Keywords: large language model, artificial intelligence, ChatGPT, machine learning

Bevezetés

Napjainkban a mesterséges intelligencia (MI) tertiletén tapasztalhaté gyors fejlédés egyik
legmeghatarozébb vivmanya a nagy nyelvi modellek (large language models, LLM) meg-
jelenése. Ezek a modellek hatalmas mennyiségii sz6veges adat feldolgozasara, valamint
Osszefiggések és mintazatok felfedezésére képesek — olyan hatékonysaggal, amelyhez
emberi eréforrassal csak rendkiviliids- és munkaraforditissal tudnank felérni. Amodern
LLM-eket alkalmazo keretrendszerek lehetévé teszik a sz6veges tartalmak és metaadatok
kozel val6sideji, egyiittes elemzését, mégpedig olyan volumenben, amelyet hagyoményos
moédszerekkel csak nehezen vagy egyéltalan nem lehetne megvalésitani. A modellek
leghatékonyabb miikodéséhez jelentds eréforrasok biztositdsa és a hozzdjuk kapcsol6dé
eljardsok harmonizalasa sziikséges, amelyet biztositani csak kell6 szakértelemmel (példaul
adattudésok, szadmitastechnikai mérnékok, nyelvtudésok stb.) ésjelentds tékebevonassal
lehet. Bar ezek még kézismert tények, a legijabb LLM-fejlesztések eredményei (példaul
otthon, lokalis kérnyezetben futtathaté modellek) lehet6vé teszik j felhasznalasi médok
megjelenését. Amodellek segitségével a friss adathalmazokbél kinyerhetd idészert tudas
rendkiviil értékes, és ez anemzetbiztonsigi tevékenységek (példdul hirszerzés és kockazat-
elemzés) teriiletén sincs masként. A széles kordi adatgyjtés és annak gyors feldolgozasa
alapvetd fontossagu a nemzetbiztonsagi szervek szdmara. Az evidencidk sszekapcsola-
saval 1étrejove j tudds felismerése megelSzheti az 4llami miikédésre veszélyes kritikus
eseményeket, elésegitheti a terrorizmus elleni kiizdelmet, tovabb4 tdmogatast nygjthat
akiberhadviselésben és a diplomdciai tevékenységekben is. Mig a kétrészes tanulmany elsé
részében a modellek technikai vonatkozasainak néhany aspektusat vizsgaltuk, addig ebben
amadsodik részben inkdbb a szervezeti kovetelményekre és az alkalmazas soran fellépé is-
mert tényezdkre (er6sségek, gyengeségek, lehetSségek, fenyegetések) koncentralunk, illetve
ezek kozos értékelését végezziik el. Az LLM-ek offenziv felhasznalasa (példaul kartékony
kédokirasa, terrorista cselekmények tudastdmogatdsa) ma mar nem példa nélkiili, ugyan-
akkor ez az 6sszeallitott tuddsanyag hozzasegit ahhoz, hogy a nagy nyelvi modellekre egy
hatékony informacidkinyerési eszk6zként gondoljunk, és felismerjik a nemzetbiztonsagi
feladatokhoz kapcsolédé eljardsokban betsltott szerepiiket, igy tdimogatva a technolégia
felhasznaladsat az allambiztonsag névelése érdekében.

Nagy nyelvi modellek képzése

A nagy nyelvi modellek altal biztositott képességek olyan hatékonysagnévels lehetdsé-
gek, amelyekkel a legt6bb szervezet élni szeretne, azonban 6néll6 modellek létrehozasa
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leginkabb az éridsvallalatokra vagy kutatékézpontokra jellemzs, de néhény esetben kézos-
ségikezdeményezések is el6fordulnak. Ennek oka, hogy a modellfejlesztés és tizemeltetés
monumentalis eréforrasokat igényel, emellett az eljaras hosszas és koltséges. Jelent8s
tékebevonas szitkséges a hosszu tavu projektfolyamatok (példaul infrastruktira-tervezés,
adatvasarlas, adatgyjtés és el6készitési eljarasok, emberi eréforrasok, K+F folyamatok,
termékfejlesztés stb.) pénziigyi tdimogatisira. Nagy adatkészletek sziikségesek a modellek
tanitdsifolyamataihoz és az eredmények kiértékeléséhez egyarant, az adatok felkészitése
amodellképzéshezisjelentds er6forrasokat emészt fel. A versenyképes interdiszciplinaris
szakértelem (példaul adattudésok és adatmérnokok, gépitanulds-kutatdk, nyelvészek,
NLP? szakértok, szoftverfejleszt6k és mérnokok, etikai, adatvédelmi és jogi szakértsk
stb.) biztositasat nem lehet kizdrélag anyagi forrasbél biztositani, az legink4bb a szerve-
zettkutatasi és fejlesztési hittérrel rendelkezd technolégiai nagyvallalatok privilégiuma.
A nagyszabdsu szamitasi képességre képes informatikai infrastruktura rendelkezésre
allasa szintén nem koénnyen biztosithaté feltétel, bar mar egyes felhGalapi rendszerek és
adattkozpontok gazdasagosan hozzaférhetsk.

A t8kebevonas mértékének durva becsléséhez segitségil johet néhiny szakirodalmi
informaci6. 2020-ban az Open Al kutatétuddsai kézzétettek egy tanulmanyta GPT-3 mo-
dell részletezésérdl,® azitt publikilt adatok alapjan fuggetlen szakért6k 12 millié dollarra
becsiilték a modell képzési koltségét.* A sziikséges informatikaiinfrastruktarabecsléséhez
koltségpéldazatlehet az MT-NLG (Megatron-Turing Natural Language Generation)® nagy
nyelvi modellrél kiadott informacidk elemzése, amely szerint a modell képzése egy Selene
szuperszamitégépen® tortént, és minden modellreplika betanitdsa 560 db DGX A100 GPU
teljesitményét igényelte, amelyeknek darabontként a piaci dra t6bb mint 200 ezer dollar.
A tomérdek szamitdsi mivelet végrehajtasa irredlisan hosszu betanitasi id6t (akar tobb
hét vagy hénap) eredményezhet, igy a tanitdsi folyamat tervezése és megval6sitdsa soran
kiemelt figyelmet kell forditani az algoritmusok, a szoftverek és a hardverek egyuttes op-
timalizalasara.” Amennyiben az emlitett feltételek rendelkezésre dllnak, abban az esetben
megkezdhet6 a modell fejlesztési folyamata, akévetkezdkben ennek bemutatdsara tériink ra.

A fejlesztési ciklus

A nagy nyelvi modellalkotds 1épéseinek részletezésére a terjedelmi korlatok okan nincs
lehetdségiink, igy ezt a folyamatot csak dltaldnossdgban érintjiik. A részfolyamatok (példaul
adatfeldolgozas, fejlesztés, képzés, értékelés stb.) 6sszességére mint eljarasra hivatkozha-
tunk képzési folyamatként, modellfejlesztési folyamatként is. De az ,adattél a modellig”
megkozelitésre egy olyan fejlesztési ciklusként tekinthetink, amelynek alabbi f6bb pontjait
minden eltéré modellalkotasi folyamatban kézel azonosan megtalaljuk (1. dbra).

Natural language processing, vagyis természetes nyelvfeldolgozas.

BROWN et al. 2020.

WIGGERS 2020.

Egy nagy nyelvi modell, amelyet a Microsoft és az Nvidia fejlesztett ki. Tébb sz4z millidrd paraméterrel
rendelkezik. Az egyik legnagyobb és legfejlettebb transzformer alapt nyelvi modell.

i HaARrANGI 2020.

7 KHARYA-ALVI2021.
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\ Alkalmazas - Ellenérzés

1. dbra: A nagy nyelvi modellek megalkotdsdnak f6bb lépései
Forrds: a szerzé szerkesztése

A nagy nyelvi modellek fejlesztési ciklusanak f8bb lépései:

1. Azadatgyiijtés (data gathering) fazisdban 6sszegyjtik a nyelvi modell képzéséhez
sziikséges adatokat. A cél az, hogy elegendé mennyiségii és viltozatos adat dlljon
rendelkezésre, tovabba amennyiben specialis felhasznalasra tervezzitk a modellt,
abban az esetben a tartomanyspecifikus® adatkészlet 6sszeéllitasais szitkséges.

2. Azadattisztitds (data cleaning) sziikséges eljaras annak okdn, hogy az 6sszegyjtott
adatok gyakran tartalmaznak hibds, irrelevans vagy torz informéciékat. A fo-
lyamat célja az adatkészlet felkészitése a tanitasi folyamatra. Ebben a lépésben
eltavolitjdk azokat az elemeket, amelyek zavarnik a modell tanul4si folyamatit,
példaul helyesirasi hibak, duplikalt adatok vagy irrelevans tartalmak.

3. Azadatok felosztdsa (data splitting). A tanitéanyagot dltalaban hirom kiilonb6z6
részre osztjak: tanitdsi adat (training data), validalasi adat (validation data) és
tesztadat (test data). A tanitasi adatokra épitve tanul a modell, a validalasi ada-
tokkal ellenérzik a modell teljesitményét a képzés sordn, a tesztadatokkal pedig
a végs6 értékelést végzik a modell teljesitményérdl. Az adatfelosztas biztositja,
hogy a modell ne tanulja meg a tesztadatokat, eziltal a teljesitményértékelés
objektiv marad.

4. A modell beallitdsa vagy felallitasa (model setup) soran annak konfiguracié-
jat 4llitjak be. Ez magdban foglalja a modell tanuldsi folyamatat befolyasolé
tényezok, tehit a modell architekturdjanak (péld4ul tipusa és mérete stb.) és

A tartomanyspecifikus adatkészlet (angolul: domain-specific dataset) olyan kiilénleges adatkészlet, amely
nemcsak az dltalanos nyelvi formulakat tartalmazza, hanem egy kivalasztott teriletrsl (pl. orvosi, jogi,
mérnokistb.), szakteriiletré6l hasznal fel sz6veges tartalmat, igy annak a szakteriiletnek a speciélis nyelvi
jellegzetességeit (pl. szaknyelv, terminolégia stb.) is magaban hordozza.
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a hiperparaméterek, valamint a képzési eljaras optimalis konfiguriciéjanak
meghatarozasat (péld4ul batch size,® epochok® szama).

5. A modell tanitdsa vagy képzése (model training) alatt a modell a tanitéadaton
keresztil prébalja optimalizilni a paramétereit, felismerni a mint4zatokat, és
fokozatosanjavitja a predikci6s képességeit. Alegnagyobb forrissziikségleti elja-
ras, hiszen tomérdek szamitdst igényel, ezaltal sok id6tis vesz igénybe. Aképzés
altaldban egy kétciklusu (el6képzési és finomhangoldsi) mechanizmusrabontva
torténik, utébbi a modellfejlesztési ciklusban is végrehajthaté.

6. A modell ellendrzése (model checking) a teljes fejlesztési ciklus soran gyakori
szitkséglet, hiszen a kiemelkedé eréforris-felvétel megindokolja a folyamatok
helyes mitkodésérél valé rendszeres meggy6z6dést, igy a modell tanitasa koz-
ben és utanis ellenérzik a modell teljesitményét, valamint igyekeznek elkertlni
a tultanulds (overfitting)** allapotat.

7. A modell alkalmazhatésaga vagy a hasznilhatésiagarol (model usability) valé
meggy6z6dés soran megvizsgiljak, hogy mennyire hatékony a gyakorlati al-
kalmazisokban. Ez a lépés magiban foglalja annak értékelését, hogy a modell
milyen jél teljesit azokon a feladatokon, amelyekre tervezték.

8. Acikluszarasaként, a folyamatban feltartinformaciékra alapozvalehet8ség nyilik
a modell fejlesztésére (model enhancement). Miutan a modell hasznilhatésdgat
tesztelték, lehet8ség van a tovabbfejlesztésére, példaul tobb adat hozzdadasaval
tovébbi finomhangolas (fine tune) elvégzésére, amédosithat6 paraméterek utélagos
modositisara, annak érdekében, hogy a modell teljesitménye tovabb javuljon.

A képzési adatkészletek

Az eddigiekben tébb alkalommal lett érintve, hogy a képzéshez ajelents szoveges tartalmat
biztosit6 adatkészlet vagy korpusz (corpus) egyfajta fundamentum. Ebben a fejezetben révid
bemutatds kovetkezik az alkalmazhat6 adatokhalmazok dltalanos tipusairél és forrasaikrol.

Az alapvet§ forrasok k6zé tartoznak:

+ Nyilvanos adatkészletek (public datasets). Kiulonféle forrasbél szarmazo, szabadon
hozziférheté adathalmazok, amelyeketleggyakrabban tudomanyos intézmények
vagy kormanyzati szervek osztanak meg nyilvanosan (példaul weboldalak, kényvek,
cikkek). El6nytik a sokféleségiikben és méretiikben rejlik.*?

+ Atartomdnyspecifikus adatkészleteket (domain-specific datasets) egy adott teriiletre
vagy iparagra szabtdk, hiszen gy lettek 6sszeallitva, hogy tartalmazzik a teriiletre

° A tanit6anyag azon részhalmazira, amelyet egyszerre fel tud dolgozni a modell, egy tételként (batch)
hivatkozunk.

10 Amikor amodell képzése soran az a teljes tanitéanyagon egyszer végighalad, azt egy korszaknak (epoch)
jeloljuk.

Az overfitting, magyarul tultanulds vagy tulilleszkedés egy nem optimélis, de gyakori jelenség a gépi
tanulds sordn, beleértve a nagy nyelvi modellek képzését is. A modell tulsdgosan ,railleszkedik” a tani-
toadatra, beleértve annak hibéit is. Ennek eredményeképpen a modell nagyon jol teljesit a validalasi és
tesztadatokkal végzett értékelések soran, de amikor olyan feladat végrehajtasara alkalmazzuk, amelyre
atanitéadatban nem latott példat, a modell teljesitménye jelentésen romlik.

2 CHAWRE 2023.
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jellemzé egyedinyelvi mintdkat és terminolégiat. A finomhangolas soran leginkabb
alkalmazott adatkészlet, hiszen ezzel javithaté a nyelvi pontossig olyan egyedi
témateriileteken, mint példiul ajog, az orvostudomany vagy a pénziigy.*®

+ Felhaszn4léi tartalmakbdl 6sszedllitott adatkészlet (user-generated contents)
a kozosségi médidban megjelent bejegyzésekbdl, férumbeszélgetésekbdl, termé-
kismertetdkbdl, blogbejegyzésekbdl szarmazo, viltozatos nyelvi stilust és kifejezést
tartalmaz6 6sszeallitast jelent. Hatalmas mennyiségével biztositja az LLM-ek sza-
mara a folyamatosan frissilé adatkészletet, valamint a naprakész informacidkat
és nyelvi formatumokat.**

« Liszenszelt korpuszok (licensed data corpora). Megbizhaté forrasbél szarmazo,
strukturalt adatgyjtemény, amelynek hasznalatat legalabb kétoldali megalla-
podas szabdlyozza. Leginkabb kiad6ktdl és adatszolgaltatoktdl szerezhetdk be,
szovegeket, képeket, hangfelvételeket tartalmaznak.*® A képzés szempontjabdl
értékesek és mindségiek, és a szerz6i jogok tekintetében garantaljak a jogbizton-
sagot, ugyanakkor felhasznalasuk koltséges és korlatozott.*

« Kédtéarak (code repositories). Programozasi forraskédok gytjteménye, valamint
az ehhez f(iz6d8 dokumentumok és egyéb megjegyzések széles kore, amelyek leg-
inkabb olyan feliileten érheték el, mint példaul a GitHub,” GitLab*® és Bitbucket.*®
A kédtarak elemzésével az LLM-ek megtanuljak a programozassal kapcsolatos
szovegezés megértését és generalasat, igy jartassigot szerezve a szoftverfejlesztés
(példaul text to code?® feladatok) teriiletén.?*

« Szintetikus adatkészlet (synthesized datasets). Technikai megoldassal létrehozott
adathalmaz, amely soran mesterséges adatokat 4llitanak el8 olyan esetekben, amikor
a természetes adatok sztikosek, érzékenyek, vagy elérésiik koltséges. Létrehoza-
sukhoz olyan algoritmusokat alkalmaznak, amelyek a valés adatok jellemzdéivel
megegyez tartalmat dllitanak elé. Elényiik van adatvédelem, méretezhetsség és
sokszintiség tekintetében, azonban nem mindig valésaghtiek, a generalé algorit-
musok fejlesztése és finomhangoldsa idéigényes.??

Az LLM-ekképzésiadatkészletei dltalaban minden fentebb felsorolt csoportbél tartalmaznak
legalabb egy tipusu forrast, de a forrdsok osszetételét leginkabb az hatirozza meg, hogy
milyen céla felhasznalasra tervezték a modellt, mert el6zetesen ennek alapjan tervezik és
szervezik dssze a képzési adatkészletet is (1. tablazat).?®

8 CHAWRE 2023.

e CHAWRE 2023.

15 Ilyenekangol nyelven a Corpus of Contemporary American English (COCA), vagy a British National Corpus
(BNC), magyar nyelven a Magyar Nemzeti Szévegtar (MNSZ), tovabba egyéb digitalis kényvtarak vagy
kényvtari adatbazisok.

6 CHAWRE 2023.

*7  GitHub. Lasd: https://github.com/

*®  GitLab. Lasd: https://gitlab.com/

**  Bitbucket. Lasd: https://bitbucket.org/

20 Atext to code gyijténévvel hivatkoznak azon feladatok kérére, amikor a modellek természetes nyelven
kiadott emberi utasitasok alapjan programozasi forraskodokat allitanak eld.

2 CHAWRE 2023.

22 CHAWRE 2023.
23 BOTTYAN 2024: 43.
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1. tdblazat: A LLaMa modell alaptanitdsa (pre-training) alatt alkalmazott tanitéanyag dsszetétele és

felhaszndldsa
Adatkészlet Mintavétel (%) Korszakok Méret (GB)
CommonCrawl 67,0 1,10 3,3
c4 15,0 1,06 783
Github 4,5 0,64 328
Wikipedia 4,5 2,45 83
Books 4,5 2,23 85
ArXiv 2,5 1,06 92
Stack Exchange 2,0 1,06 78

Forrds: TOUVRON et al. 2023: 2.

Altaldnossagban elmondhaté - de a zavarosabb adatkészletek esetében szitkségszerii —,
hogy a képzési adatokat felkészitésnek vetik ala: dtalakitjak, osztilyozzak, tokenizaljik,
tisztitjak, deduplikaljak, pontozzik és priorizaljik, illetve elvetik az alacsony minéségi
adatkészletet. A folyamat el6készitésének részeként a modell miikodési céljat tekintve
kivalasztjak a legcélszeriibb és/vagy a legmingségibb adatkészletet, és ennek megfele-
l6en bontjak fel azt a képzési folyamatban gy, hogy az adatkészlet valtozatossaga azért
megmaradjon.?*

Az el6képzés

Az el6képzés vagy alapképzés (pre-training) soran sulyozédnak be a képzetlen modell para-
métereiannak érdekében, hogy a megismert minta (példdul az el6z6 tokenek sorozatdnak
szekvenciaja és a kontextus jelentésének reprezentacidja) alapjan sikerrel jelezze elé a soron
kovetkezd tokent. A nagy nyelvi modellek képzési folyamatira dltalanossigban felugyelet
nélkili tanuldsként hivatkozunk, hiszen el6zetesen nem kap definialt kimenetet, azon-
ban a modell architekturajanak perspektivajabdl ez egy ugynevezett dnfeliigyelt tanulds,
hiszen a predikciét kévetéen a tanuldéanyagtdél megkapja a j6 valaszt (a soron kévetkezs
helyes tokent), majd az esetleges hibas predikciét kévetéen tjrakalibralédnak a szitkséges
paraméterek.?® Az el6képzési folyamat végén, a modellel elért teljesitményre a validaciés
veszteség (Im lossvalue),?® valamint a perplexitds (Im loss pp])*” mérészdmaival hivatkoznak.?

A nyilvidnosan elérhet6 nagy nyelvi modellek gyakorta el6 vannak tanitva, hiszen
a természetes nyelvek alapveté szekvencidlis kapcsolatai és kontextusbeli jelentései
azonosak a korpuszokban, igy azt nem sziikséges Gjra végrehajtani. Egy adott modell nul-
larol torténd betanitdsa csak abban az esetben vélhat sziikségessé, amennyiben azt olyan

24 BOTTYAN 2024: 43.

28 DrosT 2023.

26 Anyelvimodell tanitdsa sordn mért veszteség azt méri, hogy mennyire jol teljesit a modell a kévetkezd
token el6rejelzésében.

27 Aperplexity az,Imlossvalue” exponencialis transzformaéciéja, és azt mutatja, hogy atlagosan hany lehe-
téséget vesz figyelembe a modell, amikor a kévetkezé token elérejelzésén dolgozik. Az alacsony ppl érték
jobb modellteljesitményt jelez, mivel a modell kevesebb lehet8séget kezel.

22 YANG Z1JIAN et al. 2023: 7.
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specidlis feladatra sziikséges tanitani, amelynek tanitéanyaga®® eltér a természetes nyelvi
strukturatol és jellemzoktél.

A finomhangolds

A finomhangolas sordn az el6képzett modell tovabbi tanitdsa specialis adatkészlet fel-
hasznalasaval torténik, amely az alapképzésnél felhasznilt korpuszoktél kisebb, azonban
specifikus (tartomanyspecifikus) adatkészlettel igyekszik a modellt a célfeladat nyelvi
kornyezetével és jellemzéivel felvértezni. E képzési folyamat (2. 4bra) sordn csak az ar-
chitektura utolsé rétegeiben taldlhaté paraméterek Gjrakalibrildsa térténik meg, ezaltal
aképzési eréforrasok toredékét igényli és gyorsabban is végrehajthaté. Itt meg kell emliteni
afinomhangolds egy alkalmazott specidlis esetét, az emberi visszacsatoldsi megerdsitett
tanuldst (reinforcement learning from human feedback), amely soran a modellt arra konfigu-
raljék, hogy emberi csevegéshez hasonlé eredményt produkaljon (példiaul ChatGPT), és
ehhez valds emberi visszajelzéseket vesznek alapul.

Tartomanyspecifikus
adatkészlet

P o Alapképzés
XX 2 _—
Tanitéanyag

Finomhangolas
El6képzett
LLM

Finomhangolt

\

LLM

L

2. dbra: A finomhangolds folyamata
Forrds: a szerzé szerkesztése

Alkalmazhatésag

A generativ mesterséges intelligencidk kéziil az LLM jelentés hatédst gyakorol a szocidlis
(példaul politika, tudoményos kutatdsok, pszicholégia stb.) és a gazdaséigi folyamatokra
(példaul média, marketing, oktatas, szoftverfejlesztés, gydgyszeripar, orvosi tevékenységek,
épitési technoldgia) egyarant.° Ezeken a tertleteken leginkabb kulonb6z6 iigynsk-
ként (agent) alkalmaznak LLM-képességeket, amelyek a feladatra tervezett és illesztett

2®  Ilyeneklehetnek péld4dul a programozasinyelvek, DNS-adatok, matematikai formuldk, kémiai szerke-

zetek stb.
30 WANG et al. 2024: 13-17; HADI et al. 2025: 4-5.
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[ Tartalomgeneralas ]

LLM
alkalmazasi

Kérdés-valasz ] ~_ P [ Osszefoglalas ]

feladatok

/ \

[ Forditas ] [ Klasszifikacio ]

3. dbra: A nagy nyelvi modellek f6bb alkalmazdsi teriiletei

Forrds: a szerz6 szerkesztése

keretrendszerekben kapnak helyet. A szévegalapu (text-based) tartalmak tekintetében
az alabbi fébb feladatokban (3. dbra) alkalmazzak azokat:

Kérdés-vdlasz tevékenység (question-answer, QA). Az alapképzést kovetSen kifejezetten
kérdéseket és valaszokat tartalmazé korpusszal finomhangolt LLM-ek eredmé-
nyességiiknek készénhetSen megkeriilhetetlenné valtak a QA-rendszerekben.
Abetanitott adatok mellett a figyelemmechanizmusnak és kontextusmegértésnek
koszonhetben a kérdésekre nagy pontossigu vilasz szintetizalhaté. Erre a képes-
ségre alapozva sikeresek chatbot és asszisztencia jellegii felhasznildsban.®*
Atartalomgenerdlds (példaul torténetek, marketingtartalmak, blogtartalmak, bulvar-
vagy kutatasi cikkek, k6zosségimédia-tartalmak, termékleirdsok, programozasi
forraskédok, e-mailek stb.) hasznos alkalmazasi médja az LLM-rendszereknek.
Erre aképességre alapozva tovabbi automatizalt igynokok (példaul asszisztencia-
alkalmazasok) hozhaték létre.

Ahosszu szoveges tartalmak (példaul hirek, jelentések, értekezletek jegyzékony-
veinek, jogi dokumentumok stb.) koherens dsszefoglaldsa szintén fontos és elé6ny6s
tulajdonsdga a nagy nyelvi modelleknek. A gyors és lényegi informaciékinyerés
kulcsfontossagu lehet olyan keretrendszerek megalkotasiban, ahol jelentés mér-
tékben térténik informacidfelvétel, tovabba ezzel Gsszefiiggésben gyors és hatékony
feldolgozas valik sziikségessé.

A szivegosztdlyozdst avagy klasszifikdciét igénylé feladatokra automatizalt keretrend-
szerekben szintén hatékony az LLM modell, hiszen elére meghatarozott jellemzsk
szerinti tartalomelemzés és kategorizalas hatékonyan képes hozzajirulni olyan
specialis feladatok eredményességéhez, mint példdul a nyelvazonositis, a szentiment-
elemzés, a spam-sziirés, a tartalommoderalds vagy az tgyfélvisszajelzések elemzése.
A természetes nyelvek kozotti forditdsban is eredményes annak okan, hogy abedgya-
zés kovetkeztében a kilonb6z6 nyelvek kozotti fogalmak altal felvett vektorértékek
kozott hatékonyan kimutathaték a kapcsolatok. Ennek készénhetéen kivételes
pontossaggal képes egyik nyelvrél a mésikra forditani széveges tartalmat.*?

Lasd: https://www.nvidia.com/en-us/glossary/large-language-models
Habretal. 2023: 19-20.
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Az eltérs célok szerint alkotott LLM-architekttrit alkalmazé szoftvereknek természete-
sen differens jellemz6i is vannak, azonban magéban az LLM-architekturaban és a hozza
tartozé kils6 kapcsolatokban megfigyelhetdk olyan tulajdonsigok (példéul erésségek,
gyengeségek, lehet6ségek, fenyegetések), amelyek azonosithaték heterogén alkalmazasi
formulakban. E jellemz8k egytttes feltdrdsara kivalé eszkéz a SWOT-analizis.

Nagy nyelvi modellek SWOT-analizise

A tanulményban tébb helyen emlitettiik a nagy nyelvi modellek komplexitasit, igy ter-
mészetesen tulajdonsagaik és jellemz6ik attekintése is osszetett megkozelitést igényel.
A szakirodalmi bazisban az ilyen témakat feldolgozé tanulmanyok gyakoriak, hiszen
atechnolégia alkalmazidsival jaré kockdzatok feltardsa népszertinek mondhaték. Yupeng
Chang és munkatarsai tanulmanyukban®* vizsgaltik az LLM gyengeségeit és er8sségeit,
Muhammad Usman Hadi és munkatérsai két hasonlé tanulményukban?® pedig az alkal-
mazdassal jar6 kihivasokat és limit4cidkat jartak korbe. Az dltaluk tett megallapitasok
felhasznaldsaval, valamint az eddigiekben bemutatott ismeretanyag felhasznaldsa alapjan
a szerz6 egy SWOT-analizisben 6sszegezte azokat.

2. tabldzat: Nagy nyelvi modellek SWOT-analizise

NAGY NYELVI MODELLEK SWOT-ANALIZISE

Er6sségek (strengths) Gyengeségek (weaknesses)

+ Déntéstamogatas + Adatsziikséglet, adatfiiggés és toxicitds

« Folyékony, koherens szévegalkotas
+ Forditasi képesség

«+ Kivalé NLP teljesitmény

+ Kontextualis megértés

+ Nyelvi megértés

« Osszefoglalas

+ Programozasi nyelvek kezelése

+ Szévegosztilyozis

+ Tartalomgenerilds

« Tobbnyelvi alkalmazas

Belsé6 tényezdk

« Folyamatos fejlédés + Aritmetikai és logikai kovetkeztetés

Informaciészivargas

Gyenge NLI*-teljesitmény
Hallucinécié és hiteltelenség
Jelentds eréforras-felhasznalds, koltség és
képzési idsigény

Jelentds valaszidd
Kiberbiztonsagi sebezhetéség
Kontextualis informaciohidny
Korlatozott ismeretkezelés
Korlatozott tudasfrissités
Nehéz értelmezhetsség

Nem optimalis kérnyezet
Osszetett kontextusértelmezés

33

A SWOT-analizis egy stratégiai tervezési eszkoz, amely egy szervezet erGsségeit (strengths), gyengeségeit

(weaknesses), lehetéségeit (opportunities) és fenyegetéseit (threats) vizsgalja, hogy atfogé képet nyujtson

abelsé és kiils6 tényezokrél.
34 YUPENG CHANG et al. 2023.
35 Habpietal. 2025.
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NAGY NYELVI MODELLEK SWOT-ANALIZISE

Lehet6ségek (opportunities) Fenyegetések (threats)
+ Diszruptivitds + Gyors eléviilés
= R Energiaigények csokkentése « Etikai problémak
Q|+ Felhaszndlék bizalméanak erésitése + Polgérijogi fenyegetés
@ |+ Forrasfelhasznalds-csokkentés + Szabalyozasi kihivas
& |+ Globalis szerepvallalas + Tarsadalmi megitélés
w© |+ Komponensként alkalmazas + Kibertamadasi fenyegetettség
% + Multifunkcionalitds + Szintetikus adatok terjedése
X |+ Szabalyozas
+ Szabvanyositas

Megjegyzés: * NLI (natural language inference), azaz természetes nyelvi kovetkeztetés. Az NLI egy olyan folyamat
vagy feladat, amely sordn a rendszer megprébdlja megdllapitani, hogy egy adott dllitds logikailag kévetkezik-e egy
mdsik széveges dllitdsbdl, ellentmonddsban dll-e vele, vagy semleges viszonyban van vele.

Forrds: a szerz szerkesztése

Erdsségek (strengths)

Jelent6s mennyiségii informacié rendelkezésre dlldsa esetén az LLM-ek hasznosak a dén-
téstamogatasban, hiszen a modellek képesek hatékonyan meghatarozni, hogy egy adott
kontextusban mely valasz vagy akcié alegval6sziniibb. Azonban e mégétt nem redlis don-
téshozatal rejlik, hanem egy mintafelismerés, amelyben aleggyakoribb vilaszt fogalmazzuk
meg az 6sszefliggések figyelembevételével. Tovabba a modellek rendkiviil eredményesek
a folyékony, természetes nyelvii, koherens szévegalkotdsban (példdul tartalomkészités,
parbeszédek alkotdsa), valamint a széveges tartalom killonb6zé részei kozotti dsszefiig-
gések alapjan végzett kovetkeztetésben, amely biztositja a kontextudlis megértés (példaul
kivonatolas) képességétis. Aklasszikus NLP képességeik (szemantika, szintaktika, szen-
timentelemzés, entitasfelismerés, kérdés-véilasz stb.) er6sségként listazhatok, de egyéb
nyelvi feldolgozasi feladatokban (nyelvi forditasok) is kivaléak, jol teljesitenek a progra-
moz4si nyelvek feldolgozdsiban és generalasiban (text to code). Ide sorolhaté a modellek
tobbnyelvii alkalmazdsanak lehet8sége, hiszen a tobb természetesen nyelvet tartalmazé
tanitéadatnak készénhet6en szdmos nyelven utasithatd, és a megtanult kontextusbeli
jelentések fordithatdk a kivint modell dltal ismert nyelvre. A gépi tanulds és a nagy nyelvi
modell mint technolégia fejlesztése az utébbi években rendkiviili iramot diktal, rendsze-
resen Ujabb varidnsok jelennek meg, igy biztositva a folyamatos fejlédést. A megutjulas
folyamatosan indukaélja az 4j felhasznalasi opciék megjelenését, aminek készénhet6en
az alkalmazisilehet6ségek kore is boviil.

Gyengeségek (weaknesses)
Az analizisben a gyengeséghez sorolhat6 tulajdonsigok egyértelmiien szambeli t6bbség-

ben vannak a t6bbi rendszerezett jellegzetességhez képest. Els6ként, bar a legfrissebb
modellek egyre jobb eredményeket érnek el az NLI-teljesitményben, ide kell sorolnunk
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az emberi ellentmondédsok nehézkes kezelését (példaul nem racionalitdson alapulé véle-
ménykilénbségek azonositisa). Korldtozott képességként szintén ide sorolandé a széveges
tartalmakban megtaldlhat6 események kozotti szemantikai hasonlésag és az absztrakt
gondolkodas felismerése, valamint az 6sszetett kontextus értelmezése.® Szintén kritikus
aspektus a kontextudlis informacié hidnya, hiszen amennyiben a modell nem rendelkezik
kelld mennyiségben feldolgozhaté informaciéval (példdul ,gondolatlancolattal” megalkotott
prompt), a szemantikai elemzések teljesitménye alulmarad az elvarttol.

Ko6zismert tény a nagy nyelvi modellek ,hallucinilésa”, vagyis, hogy valétlan vagy
pontatlan informacidkat szolgaltatnak leggyakrabban annak okan, hogy megprébéljak
athidalni az ismerethidnybdl eredé korlatokat. A modellek nem rendelkeznek tényleges
és teljes kord ,tudidssal” a vilagrél, hanem statisztikai mintak alapjan hoznak létre va-
laszokat, igy amennyiben olyan kérdéssel talidlkoznak, amelyhez nincs a tanitéadaton
nyugvo, relevins és megalapozott ismeret, a valdsziniiségszamitason alapulé valaszadds
nem feltétleniil lesz minden esetben igaz. A hallucinicié oka Gsszetett probléma, amely
az architekturatipussal, a tanitéadattal és a tanit4si folyamattal egyarant 6sszefugg.®’

Az LLM egyik alapkéve a tanitéanyag, ezaltal a képzés sikeressége figg a felhasznalt
adatok mennyiségétdl és mindségétdl. Tekintve, hogy a modellképzés sordn hatalmas
mennyiségi tanitéanyag 6sszedllitasa, dttekintése, értékelése és el6készitése szitkséges,
ez komoly kihivist jelent. Hasonl6an a tanitéadatbdl ered a hiteltelenség problémaja is.
A téves vagy ellentmondasos informéciékat tartalmazo6 képzési adat nem befolyasolja
amiikédést, azonban a modell nem képes kiilénbséget tenni az igaz és hamis informécidk
kozott, igy eléfordulhat, hogy valétlan informaciét hasznal fel a valaszadas soran. Tovabbd,
amennyiben a tanitéadatban karos tartalom (példaul elfogultsag, gytiloletbeszéd, el5ité-
lek vagy més karos informacié) jelenik meg, annak feldolgozasa esetében sajnos a modell
képes ugyanilyen jellemz&kkel biré generativ eredményt produkalni (toxikus mitkédés).
Ezek alapjan az LLM altal szolgaltatott informacié nem tekinthetd teljes mértékben meg-
bizhat6, hiteles forrdsnak. E mellett egyértelmi, hogy a tanitéanyagként 6sszeallitott
6ridsi adathalmazt manudlisan ellendrizni lehetetlen, igy a tisztitdsokat kévetGen is
tartalmazhatnak bizalmas informdécidkat (példaul személyes adatokat). Ez a modellm-
kodés soran adatvédelmi szivargasokhoz vezethet, véletlenszertien vagy a rosszindulata
prompttevékenységeknek készénheten egyarant.

Valés tapasztalds azis, hogy a nagy nyelvi modellek aritmetikai és logikai kovetkezte-
tésiképességei erésen korlatozottak. A széveges korpuszokon végzett tanitasi folyamat és
amodellek mikodése nem matematikai miiveletek végrehajtasaralett tervezve és optima-
lizalva. Amodellek a sz6veg alapjan prébalnak mintékat felismerni, de nem rendelkeznek
olyan explicit matematikai képességekkel, mint egy erre tervezett algoritmus.

Anagynyelvimodellek képzése és miikodtetése jelentds és optimalizalt szamitési kapa-
citast biztosité infrastruktarat igényel, aminehezen biztosithat6 kvetelmény, és amelynek
hidnyaban az alapjaiban is id6igényes folyamatok az eredménytelenség mellett jelentés
pénz- és energiapazarlassal jarhatnak.*® Ugyanakkor, a modellek Gjratanitisa szintén kolt-
séges folyamat, és rendszeres gyakorisdggal nem fenntarthatd. Bar bizonyos architektirak

3 BOTTYAN 2024: 60.

37 GREENE 2022.

38 Ajelenséggel jar6 kockazatok elkeriilésére mar szdmos technikai megoldés létezik, példaul a Parameter-
Efficient Fine-Tuning, Low-Rank Adaptation (LoRA), LongLora avagy a QLora.
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esetében léteznek technikdk a modellmitikédés médositasara, azonban ezeknek csak kor-
latozott lehet8ségei vannak, igy ebbdl a szempontbdl a miikédés limitaltnak tekinthetd.
[lletve a megfelel konfiguraciés beéllitdsok meghatdrozasa leginkdbb csak tapasztalati
uton, prébalkozasokkal hatdrozhaté meg, ami szintén jelentds eréforras-felhasznalassal
jar. Tovabbi hatriny a nagy memoriafelhasznaldsbol és szamitasikapacitds-igényb6l adédé
hosszu valaszidg is.*®

Anagynyelvimodellekkel kapcsolatosan elmondhatd, hogy azok miikédése nehezen
magyarazhaté és értelmezhetd, nem szakértd személyek szamara kihivast jelent az ezzel
kapcsolatos ismeretek elsajititisa. Miikodése a tarsadalom jelent6s részének egyfajta
misztikum, ez neheziti a technoldgia térnyerését és az azzal kapcsolatos felel6sségvalla-
last és etikus alkalmazast. Korldtozott ismeretkezelés: az alaptanitassal képzett modellek
szakmai tudast igénylé tartomanyi (példaul jog, egészségiigy stb.) felhasznalas esetében
finomhangolas nélkiil nem eredményesek, ennek okdn nehéz generilis feladatokra ha-
tékony modellt létrehozni. Emellett a promptok kétértelmiisége és a logikai miiveletek
megértésével kapcsolatos belsé korlatok miatt felléps kovetkeztetési hibdk okan komplex
tervkészitési feladatokban nem kellden eredményesek a modellek.

Lehetdségek (opportunities)

Anagynyelvimodellek lehet8ségei nem csupan a technolégia 6nallé fejl6désébdl erednek,
hanem olyan kiilsé tényez6kbdl is szarmaztathatdék, amelyek hatdssal vannak annak al-
kalmazasira. Amennyiben sikeriil azon teriileteken fejlédést elérni, amelyek kedvez6en
befolyasoljik a gépi tanulasi kornyezeteket, az hozzajarulhat az LLM felhaszn4l4si gya-
korisdgdnak noveléséhez. A nagy nyelvi modellek gyengeségei kozé sorolt energiaigények
valéban hatraltatjak a technolégia térnyerését, azonban manapsig szamos kutatas igyekszik
azadatkozpontok energiaelldtasat csokkenteni. Akornyezetbarit megoldasokra valé térek-
vésmellett az adatfeldolgozas, a mesterséges intelligencia és a fenntarthat6 technolégiak
Osszekapcsoldsajelent6s elérelépést hozhat az LLM-ek széles kor(i alkalmazdsaban. Az Gj-
generaciés mobilhalézatok (példaul 5G) és egyéb jovébeni halézati technoldgidk terjedése
lehet8vé teszi az LLM-ek valds ideji alkalmazasat olyan teriileteken is, ahol kordbban
a sdvszélesség vagy a késleltetés problémat jelentett.

A multifunkcionalitisnak készénhet8en felhasznaldsa egyre népszertibb, napjaink-
ban az LLM-képességeket komponensként gyakorta integraljik kilonbo6z6 szoftverekbe,
amely megoldasok kére folyamatosan bévil. Tovabb4 eredményei okdn diszruptiv, hiszen
Uj perspektivikat nyit meg az eddigi alkalmazott eljarasokban (péld4ul adatok kezelése,
ugyfélszolgilati chatbot, automatikus forditisok), valamint forradalmasithatja, felvalt-
hatja azokat. Modularitdsdnak készénhetéen kiillénb6z6 technolégidkkal bévithetd,
ami tovabb néveli a felhasznalasi lehet8ségek korét. A nagy nyelvi modellek nem csupdn
a természetes nyelv feldolgozasinak hatékonysagit javitjak, hanem az automatizilds és
azintelligens rendszerek fejlédését is taimogatjak. Ezen talmenden az LLM-ek kiilénésen

3¢ Ehhez kapcsolédéan meg kell emliteni, hogy bizonyos feladatiigynskok tobb ciklusban hajtanak végre
LLM-lekérdezéseket, az igy felhalmoz6dé reakciéidé mar szamottevé. A jelenséget mar specialis tech-
nikai megoldasok (pl. kvantalas, efficient attention, multi-attention query stb.) alkalmazasaval prébaljak
csokkenteni.
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hasznosnak bizonyulhatnak a globilis egyuttmtikodések terén. A nemzetkozi szereplék
kozotti kommunikacié megkonnyitésével, a kiilonb6éz6 nyelveken végzett automatizalt
forditasoknak készénhetden segithetik a globdlis szinti kapcsolatok (kereskedelem,
gazdasagi egyuttmiikodések) hatékonysidgianak novelését.

Nemzetkozi szabvanyok (pl. ISO/IEC 42000 szabvanycsalad) és a kapcsolédé jogi
szabélyozdk (példaul AI Act) alkalmazisanak elterjedése szintén pozitiv hatdssal lehet
az LLM-ek fejlédésére, az adatbiztonsag és a maganélet védelmének e téren valé érvényesi-
tésére. Az egységes szabalyozas el8segiti a technoldgia biztonsagos és etikus alkalmazasat,
ami kézvetetten hozzajarul ahhoz, hogy a felhasznaldék bizalommal forduljanak ezekhez
a technolégidkhoz.

Fenyegetések (threats)

Az LLM-re hat6 fenyegetések kore sokrétiinek mondhatd, azonban a legpotenciilisabb
kuls6 fenyegetés a rosszindulati, a modell mikédését manipulalé vagy megakadalyozé
kibertdmadisok megvalésitasa. Evidens, hogy a sebezhet8ségek szamanak mennyisége
anyilvanoskapcsolattal elldtott keretrendszerekbe foglalt LLM-ek esetében szamottevébb,
mint lokdlisan futatott modellek esetében. A kiberfenyegetések koziil a prompt injection*®
tipusd tdmadastjegyzik aleginkabb, hiszen a modellek érzékenyek a promptokra, kilénésen
arosszindulatd promptokra. Ilyen miiveletekkel nagymértékben manipulélhaté a modellek
mikodése és kimenetkezelése egyarant, azonban olyan tovabbi tdmadastipusokat is meg
lehet emliteni, mint a szolgdltatdsmegtagadds-tdmadas,** a modelleltulajdonitas,*? a ta-
nitéadat-mérgezés,*® az elldtasilincot célz6 timadasok** kore, és mas egyéb ide sorolhaté
médszerek. A nagy nyelvi modellek elektronikus informéciébiztonsigi sebezhetésége
val6éban szamottevs gyengeségi jellemz6, igy az azok kihasznaldsira megjelend rosszin-
dulatt tevékenységek kore is szamottevd és valtozatos. A téma géresé ald vétele j6 eséllyel
egy 6nallé tanulmany terjedelmét is felélelné, igy ennek okan a tovabbi kibertamadasi
fenyegetések részletezésétél el kell tekinteniink.

Emellett az LLM-ek esetében a felhasznalt tanit6anyaggal kapcsolatos szerzéi és
tulajdonjogi targyban inditott polgari peres keresetek kimenetele eléggé bizonytalan.
Amennyiben a képzési és miikodési eljarasok alatt alkalmazott gyakorlatok nem ke-
riilnek jogi szabalyozas al4, szamitani kell ilyen jellegti nehézségekre. Altalinossigban
elmondhaté, hogy ajelenleg alkalmazott tanitéanyagok jelentss részre webes tartalmakbél
OsszegyUjtott nyilt forrasi adat. Azilyen adathalmazzal végzett tanitasok a késébbiekben

40 Apromptinjection sordn a felhasznal6 vagy mésik program tigy manipulalja a bemeneti parancsot vagy

utasitdst (a promptot), hogy arendszer nem vart vagy nem kivint miiveleteket hajtson végre. Ezkiilénésen
relevans az LLM modellek esetében.
41 Angolul denial-of-service attack (DoS). A timad6k nagy mennyiségl halézati forgalommal 4rasztjik el
az LLM infrastruktiréjat, ami a rendelkezésre allds megsziinéséhez vezet.
42 Angolul: model theft. Egy modell kifejlesztése rendkiviil kéltséges, igy valds fenyegetés iranyul annak
lemasolasara.
4 Atanit6adatok rosszindulatt médositésa jelentSsen befolyésolja a modell miksdését. Dezinformaécios
célok érvényesithetdk, akar hatsé kapuk (backdoor) hozhaték létre a modell manipulalasara.
Afejlesztési ciklus soran megjelend, vagy az izemeltetési fenyegetések érvényesitése soran végrehajtott
modellkompromittalas.
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fellép6 adatszivargas esetén az adatgyjtési eljarassal és az adatok védelmével kapcsolatos
olyan etikai problémakat hozhatnak a felszinre, amelyek akdr kénnyen jogi aktusokka
fejlédhetnek. Az LLM-ek vonatkozasaban is tény, hogy a fejlédésiik okozta tarsadalmi
hatasokkal a jog ereje nem bir 1épést tartani, igy a szabalyozatlansiagbél ered problémak
fenyegetésként jelentkeznek. A webes tartalmakra visszatérve emlitendé az is, hogy a ge-
nerativ mesterséges intelligencidk megjelenése 6ta a tanitéanyagként felhasznalhatd,
nyiltan elérhetd sz6veges tartalmak egyre nagyobb része szintetikus adat. A mesterségesen
eléallitott széveges tartalom nem tartalmazza azon természetes nyelvi sajitossagokat,
amelyek a nagy nyelvi modellek tovibbi eredményes fejlesztéséhez sziitkségesek, ennek
eredményeképp az igy létrehozott szévegek gyarapodidsira fenyegetésként tekinthetiink.

Emliteni kell még az MI-k tarsadalmi megitélésével kapcsolatos nehézségeket.
A technolégia nehezen értelmezhetd, és tdrsadalmi elfogaddsa még kialakuléban van,
ebbél kifolydlag a tdrsadalom tagjai ugy itélik meg megjelenését, mint ami veszélyezteti
az emberek munkahelyeit. Szdmolni kell a technolégia rosszindulatt felhasznalasdnak
kockazatavalis, hiszen a nyilt forraskédi modellek esetében barhogyan, hostolt modellek
esetén a biztonsagi védelem megkerulésével rosszindulati célokra (példaul informacié-
gyUjtésre, dezinformadciés tartalmak generaldsédra, kibertdmadasokra) is alkalmazhaté.
Mindemellett a mar emlitett rendkiviil gyors iitemt fejl6désnek koszénhetben a legijabb
modellek folyamatos fejlesztés és frissités nélkiil, bar képességeik tekintetében 4llanddk,
eredményeik tekintetében elavultnak szdmithatnak révid idén belil.**

Osszefoglalas

Az gsszedllitott ismeretanyag tekintetében megillapithatjuk, hogy amennyiben valamely
szervezet sajit nagy nyelvi modell képzése, vagy barmely egyéb modellvaridnst alkalmazé
informatikai keretrendszer bevezetése mellett dént, mindenféleképpen a szervezeti
adatvagyon felmérése, valamint az azzal 6sszefiggé adatgazdilkodasi rendszer kialaki-
tasa az els6dleges feladata. Azonban emellett a modellek fenntarthatésaga nagyban fugg
a fejlesztési ciklus rendszeres ismétlddésétdl is. Egyrészt az erésségeket felhasznilé és
alehet8ségeket kihasznil6 fejlesztési szemlélet biztositja a rendszeresen megujulé ered-
ményességet, masrészt a modellt kilséleg fenyegetd veszélyeket, valamint annak belsé
tulajdonsagai k6zott megjelend gyengeségeket ciklusonként értékelve és kockazatokként
kezelve biztosithat6 a nagy foku rendelkezésre dllas mellett az etikus és felel6s hasznalat.

Aszervezetiadatvagyontdl a generalt szervezeti adat1étrej6ttéig szamos feltételnek és
folyamatnakkell teljestilnie, azonban a tanulményban feltart alapelvek és megallapitdsok
figyelembevételével a modellek hatékonyan alkalmazhaték a szervezeti tevékenységekben.
Amennyiben a nagy nyelvi modellek generativ képességét egy szervezet képes felelgsen
asajat szolgdlataba 4llitani, az ahozzdadott érték mellett velejaréként alakitja a szervezet
mesterségesintelligencia-kultarajat is.

A LLM-fejlesztésben jelenleg tapasztalt legf6bb irdnyok (péld4ul eréforras-felhasz-
nalds szempontu architektiraoptimalizilas, kompakt modellek, multimodalitas stb.)
egyértelmien annak hitranyainak és hibainak felszdmol4sara is térekednek amellett,

45 BOTTYAN 2024: 62.
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hogy a legkivanatosabb cél tovabbra is a legeredményesebb modellek létrehozasa. Ezt
a jovét vetiti elénk az a kézelmiltban megjelent hir is, amely sordn az OpenAl vallalat
bejelentése alapjan 03 modelljitk bizonyos teszteken egy atlagos ember eredményszintjét
érte el. Amennyiben hitelesnek tekinthetjitk a villalat 4ltal k6zolt informacidkat, ez az elért
eredmény azt sugallja, hogy sikeriilt létrehozniuk egy rendkivil alkalmazkodéképes mo-
dellt.* Erre a tapasztaldsra alapozva, valamint arra, hogy egyre tébb technikai megoldas
(példaul RAG*?, RIG*® stb.) igyekszik az LLM hatékonysagat még tovabb névelni, kijelenthetd
az a megillapitas, hogy napjainkban a nagy nyelvi modellek jelenlegi teljesitményértékei
és felhasznalasi teriiletei nincsenek kébe vésve, és a kovetkez6 idészakokban magasabb
szintl eredményekre, az ezzel egytitt jar6 hatasokra szamithatunk.
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In this study I review the current place of intelligence in the constitutional framework
and geopolitical reality of the European Union, the current intelligence capacities
available to the European Union, and the ideas regarding an independent European
intelligence agency.
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Bevezetés

Az Eurépai Bizottsag kordbbi és Gjonnan megvalasztott elncke, Ursula von der Leyen
arra kérte fel Sauli Niinist6 egykori finn eln6két, hogy vizsgalja meg és készitsen részletes
jelentést az Eurépai Unié (a tovdbbiakban: Unid) polgari védelmi és haborus felkésziultsé-
gének dllapotarél.? Az Ggynevezett Niinist6-jelentés bemutatdsira 2024 6szén kerilt sor.
A nyilvanosséagra hozott, Safer Together Strengthening Europe’s Civilian and Military Prepa-
redness and Readiness cimet visel§ dokumentum szdmos javaslatot tartalmaz, amelyek egy
része az Unié hirszerzési strukturajanak a megerdsitésére vonatkozik, és végsé soron egy
teljes értékd uniés hirszerzési egyiittmiikodési szerv (EU service for intelligence cooperation)
létrehozasat célozza.® A Niinisto-jelentés hatdsara Gjlendiletet vettek az uniés integracié
nemzetbiztonsagi hataskoreivel foglalkozé kézpolitikai és szakmai vitdk, amelyek egyik
{6 fokusza az 6néllé unids hirszerz szerv idesja.*

Ajelen tanulményban a fenti fejlemények nyoman 4ttekintem a hirszerzés helyze-
tét az Unié alkotmanyos keretrendszerében. Az unids jogon til néhiny gondolat erejéig
foglalkozom azokkal a geopolitikai kérilményekkel is, amelyek 2024-ben és val6szintileg
az elkévetkezendé években a legnagyobb hatist fogjak gyakorolni az integracié fejls-
désének irdnyaira. Kitérek azokra a mar meglévé hirszerzési képességekre, amelyekkel
az Uni6 jelenleg timogatja a tagillamok és a sajat biztonsagi és védelmi dontéshozatalat.
A Niinist6-jelentésbél kiindulva emlitést teszek az 6nallé uniés hirszerzé szerv felallita-
sat célzé elképzelésekrdl. A tanulmany jogi és szakpolitikai dokumentumok kvalitativ
modszertani elemzése utjan kivan betekintést nytjtani az Unié 1étezé hirszerzésijellegt
aktivitasaiba, illetve azoknak a most még csak vizionalt tovabbfejlesztési lehetéségeibe.

A hirszerzés helyzete az Eurépai Uni6 alkotmanyos és
geopolitikai viszonyai kozott

Mindenekel8tt szitkségesnek tartom tisztdzni, hogy mit értink hirszerzés alatt, és ez
a fogalom miképpen viszonyul a nemzetbiztonsag fogalmihoz. Mivel a hirszerzéssel és
anemzetbiztonsidggal most uniés dimenziéban foglalkozom, ezért kikell lépnia tagallami
keretek koziil, és egy olyan definiciét kell talalni, amely kellen semleges és nemzetek feletti
(szupranacionalis). A szuverenistdk mar ennél a pontnal j6 eséllyel amellett érvelnének,
hogy sz6 semlehet e fogalmak nemzetallamikotottségektsl valé megtisztitdsardl, hiszen
eziltal azok lényegében az értelmiiket veszitenék. A nemzetbiztonsag (national security)
vonatkozdsaban ezzel az érveléssel magam is egyetértek, ennélfogva uniés dimenziéban
helyesebbnek tartom az ,Unié biztonsiga” sz66sszetétel alkalmazisit.

Ahirszerzés (intelligence) esetében azonban ez az értelmezési korlat méar nem feltétleniil
all fenn. Az elérhet6 meghatarozasok szine-java ugyan a hirszerzést is dllami kontextus-
bél értelmezi, lasd példaul Izsa Jenét, aki szerint a hirszerzés egy 4llami funkcid,® vagy

European Commission 2024b.
European Commission 2024a.
POSANER 2024.

1zsA2009: 72-83.
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J. Ransom Clarkot, aki a hirszerzés fogalmat az Amerikai Egyesiilt Allamok rendszerén
keresztul vezetifel.® J6llehet napjainkban a hirszerzés egyre inkabb az informaciék dontés-
tamogatas érdekében valé strukturalt megszerzéseként definidlhatd, és nem korlétozédik
az allami titkosszolgélatok klasszikus tevékenységére. Ezt litszik igazolnia sz66sszetétel
szemantikailazuldsa, vagyis, hogy a hirszerzés kifejezést gyakran hallhatjuk az dllamtél
teljesen fiiggetlen entitasokkal 6sszefiiggésben, tgymint tizleti hirszerzés vagy vallalati
hirszerzés stb.

Anemzetbiztonsagtol eltéréen tehit a hirszerzés fogalmilaglevilaszthaté az allam-
rol, s6t értelmezhetd akar nem biztonsagi és védelmi aspektusbol. Tekintettel arra, hogy
az Unibnak sajat politikai déntéshozatali rendszere van, és ehhez kapcsol6déan autoném
eréforrasok allnak a rendelkezésére, ezért véleményem szerint pusztan fogalmilag nem
volna kizart az ehhez kapcsolédd, ezt informacidkkal tdmogaté hirszerzésrél beszélni.

Az Uniét szuverén dllamok hozték 1étre a maastrichti szerz6dés aldirdsaval, és akozos
célkitiizések elérése érdekében a tagallamok hatdskéroket ruhdztak ra.” Az Unié szuverén
allamok egyedi egyittmiikodése, nem féderacid, csak annyi sajit szuverenitassal rendel-
kezik, amennyirél a tagallamok a sajit elhatdrozasukbdl a k6zos célok hatékonyabb elérése
érdekében lemondtak. Az Uni6 a hatalma - pontosabban szélva a nemzeti szuverenitdsokbdl
eredd és arajta keresztil gyakorolt egyes hataskorok — alapjat nem kozvetlenitl a népszuve-
renitdsbél meriti, hanem a tagallamoktél kapja, ennek eredményeként a déntéshozataldban
sajitos egyensuly alakul ki a kormanykozi és a szupranaciondlis intézmények és eljarasok
kozott.® Az Unib egyes tulajdonsagait illetden hasonlit az dllamokra, de legaldbb ennyi
hasonlésagot mutat a nemzetkozi szervezetekkel. Az Unié alkotmanyos kereteit és ezen
belul a tagillamoktél atruhazott hataskorsket az elsédleges jog adja meg. Az Eurépai
Uniérél sz6l6 szerz6dés (a tovabbiakban: EUSZ) egyértelmien lefekteti, hogy az Unié és
a tagallamok hataskoéreinek elhataroldsara a hataskor-atruhdzas elve az irdnyadé.®

Ahatdskor-atruhazas elvének megfeleléen az Unié kizdrélag a tagallamok 4ltal a Szer-
z6désekben foglalt célkitiizések megvaldsitisa érdekében, a Szerzédésekben raruhizott
haté4skorok hatarain beliil jar el. Minden olyan hataskér, amelyet a Szerzédések nem ruhaztak
ataz Unidra, a tagillamoknal marad.*® Az EUSZ tehit egyértelmien fogalmaz, és 6nkorla-
tozésra inti az Uniét minden olyan teriileten, amelyet a Szerz6dések nem ruhaztak red.**
Anemzetibiztonsag (national security) pontosanilyen teriilet. Az EUSZ 4. cikke értelmében
»Az Unid tiszteletben tartja [...] az alapvet6 allami funkcidkat, koéztik az dllam teriileti
integritdsanak biztositdsat, a kézrend fenntartasat és a nemzeti biztonsig védelmét.
Igy kiilonssen a nemzeti biztonsag az egyes tagallamok kizarélagos feladata marad.”*?
Ez egyértelmi 6nkorlatozast jelent az Unié szdmara a nemzetbiztonsag teriiletén, ami
alapjan ugy tlnik, hogy sz6 sem lehet 6n4ll6 eurdépai hirszerzésrél. A valésidgban a helyzet
azonban ennél drnyaltabb, sjogilag sem ennyire egyértelmi. Az Eurépai Unié miikodésérél

i CLARK 2007.
7 Az Eurépai Uniérol sz6l6 szerz6dés egységes szerkezetbe foglalt valtozata. HL C 326. 2012. oktdber 26.
13-390. 1. cikk

8 BoRr0Os 2012: 14.

° EUSZ 5. cikk (2).

1o EUSZS5. cikk (2).

1 EUSZ 4. cikk ().

12 EUSZ4.cikk (2).
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sz6l6 szerz8dés®® (a tovabbiakban: EUMSZ) a szabadsdgon, a biztonsagon és a jog érvé-
nyesiilésén alapul6 térségrél sz6l6 V. cime alatt talalhaté tobb cikke is felhatalmazza
az Uniét jogalkotasra. Ilyen példaul az Uni6 altal kialakitott rend6rségi egyuttmiikodés,
amely egyebek mellett kiterjedhet a biintiildézési célu informaciégyijtésre, felderitésre,
aszervezett blin6zés felderitésére, tovabba a nemzetkézi terrorizmus és a kozos érdekeket
sért6 blindzési formak uldozésére.**

Az EUMSZ ezekben az esetekben megosztott hataskoért ir eld, vagyis az Unid itt
mar elfogadhat jogszabalyokat, és ha sor kerul erre, akkor a tagillami jog nem sértheti
az uniés jogot. Nyilvanvald, hogy a felsorolt teriiletek mindegyike kénnyedén a nemzet-
biztonsig és a hirszerzés érdeklédési korébe keriilhet, eziltal viszont az a veszély allhat
eld, hogy inkonzisztencia meril fel az emlitett tertletek és az EUSZ nemzetbiztonsigot
kizarélagosan tagillami hatdskorbe sorolé, kordbban idézett rendelkezése kozott. Ennek
aveszélynek az elkertlése érdekében rogzitette az EUMSZ a 72. cikkében &ltalanos éllel,
hogy az V. cime alatt taldlhat6 rendelkezések nem érintik a kézrend fenntartdsaval,
illetve a belsé biztonsag megdrzésével kapcsolatos tagillami hataskorok gyakorlasat.*s
Iain Cameron ugyanakkor ramutat arra, hogy az EUSZ 4. és az EUMSZ 72. bekezdéseibél
idézett cikkek jogirodalmi értelmezésére kilonb6z6 megkozelitések lattak napvilagot.*®
Az eltérd értelmezések mogott ellenirdnyi érdekek hizédnak, hiszen az unids intézmények
a mozgasteriik és ezaltal a politikai hatalmuk névelésére térekednek a nemzetbiztonsig
tertiletén, amihez elengedhetetlen a hivatkozott normak tagité értelmezése. Ezzel szem-
ben a tagallamok a szuverenitdsuk védelme érdekében rendre inkabb a sziikité értelmezés
mellett foglalnak 4llast.

Afogalmikeretek és ajogszabalyok id6nként talan tulsdgosanis elvont boncolgatasa
mellett érdemes azokra a geopolitikai fejleményekre is kitekinteni, amelyek alegnagyobb
hatassal vannak az Uniéra. A European Policy Centre nevi prominens briisszeli think tank
munkatdrsai taldléan ,globalis permakrizisnek” nevezik a korunkban tapasztalhaté
nemzetkoézi dllapotot.?” Ezt az dllapotot az egymast kovetd és killonb6zé jellegii valsagok
jellemzik, amelyek egyutt jarnak a politikai bizonytalansiggal. Anélkil, hogy az egyes
kihivasok részleteiben elmerilnék, — hiszen ez jécskan meg is haladn4 e tanulmany ke-
reteit — példilozé jelleggel teszek emlitést a fegyveres konfliktusokrdl, a nagyhatalmak
Uniét érint6 hibrid és offenziv irdnyt beavatkozasairdl, az illegalis migraciérdl, a nem-
zetkozi terrorizmusrdl, a belfoldi radikalizaciérél stb. Jél1athatd, hogy ezek mindegyike
a természeténél fogva komplex biztonsigi fenyegetés, amely az uniés szinti dontések
el6készitésében és meghozataldban minden eddiginél siirget8bbé és indokoltabbi teszi
a stratégiai elSrejelzést (strategic foresight). Ehhez pedig elengedhetetlen a minél széle-
sebb kérbél beszerzett informacidk gyors, pontos és alaposan feldolgozott rendelkezésre
allasa.*® Nem nehéz felismerni, hogy ennek az egyik legfontosabb eléfeltétele a hatékony

13 EUMSZ.

4 EUMSZ 87-88. cikkek.

15 EUMSZ 72. cikk.

6 CAMERON 2020.

v ZULEEG - EMMANOUILIDIS — BORGES DE CASTRO 2021.
18 BORGES DE CASTRO 2024.
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hirszerzés. Ahirszerzés egyre er6s6dé szerepét maguk az érdekeltek, vagyis a tagillamok
hirszerzéiis alatamasztjak.*®

Hirszerzési célu eurdpai egyittmiikodések

Az Uniénakjelenlegis vannak olyan szervei, amelyek miikodése a hirszerzési tevékenység
sordn ismeretes elemeket foglal magaban. Az emlitett uniés szervek mellett kialakultak
az Unié6 biztonsdgaval kapcsolatos informacidk egyesitésére és megosztasira kalénbozé
forméciéban iilésezd és eltéré mélységi egyuttmiikodések. Egyszéval, a hirszerzési céla
eurdpaikoopericié kapcsan tébbféle entitds is felmeriulhet, rdadasul ezek egyéltalan nem
mentesek a hataskori dtfedésektsl.

El8szoris evidensnek tlinik, hogy - ezzel ugyan nem kétségbe vonva a jelent8ségiiket,
de - avizsgalédas korébol kizarjuk az informélis, dlland6 intézményi hattérrel nem rendel-
kezd, Unién kiviili dllamok bevondasaval illésezé és els6dlegesen nem az uniés déntéshozatal
tamogatasarakialakitott olyan egytuttmiik6dési platformokat, mint amilyen a Berni Klub,
a Madrid Csoport vagy az Antiterrorista Szakértéi Csoport (CTG).2°

Maésodszor, mivel a Niinist§-jelentés az uniés szinti déontéshozatalnak kifejezetten
abiztonsagi és védelmi szektorban valé taimogatdsardl szdl, erre tekintettel a vizsgalédas
korébol kikell rekeszteni azokat az unids szerveket, amelyek eredeti mand4tuma a szabad-
sdgon, abiztonsagon és ajog érvényesiilésén alapuld térséghez tartozé bel- ésigazsagiigyi
szakpolitikak tagallamok kézotti hatékonysagnévelésére iranyul. Egyebek mellett ebbe
akorbe sorolhaté a Biiniild6zési Egyiittmiikodés és Képzés Eurépai Ugynoksége (a tovabbi-
akban: Europol) és az Eurépai Hatar- és Partvédelmi Ugynékség (a tovabbiakban: Frontex).
Az Europol és a Frontex szervezeteiben egyarant taldlhaték az igynevezett fuziés kézpon-
tok tulajdonségait magukon visel$ egységek, tovabba mindegyikiik készit olyan stratégiai
és operativ szintd elérejelzéseket, amelyek az uniés dontéshozatalba becsatornidzédnak,
raaddsul a mitkodésiik soran szdmos, az Unié biztonsaga szempontjibdl relevans infor-
maci6 keletkezik. Mindezek ellenére elmondhatd, hogy a fenti halmazba tartoz6 uniés
szervek elsédleges feladata nem az unids szintd dontéshozatalhoz sziikséges informaciok
megszerzése, egyesitése és megosztisa, hanem a tagillamok tdmogatasa.

Hatehat az Unién belil keressiik a hirszerzési célu egyiittmiikodés plasztikus példdjat,
akkor az Eurépai Unié Helyzetelemz6 Kézpontjdhoz (a tovabbiakban: EU INTCEN) kell
hogy eljussunk. Az EU INTCEN a biztonsagi és védelmi szektorban kifejezetten az uniés
szint(i déntéshozatal timogatdsira létrehozott egység, amely a kozos kiil- és biztonsag-
politika alatt,?* ak6zos kil- és biztonsdgpolitikai f6képvisels (HR/VP)?? munkaszervén,
az Eurépai Kuliigyi Szolgalaton?? (a tovabbiakban: EKSZ) belul taldlhat6.?* Az EU INTCEN

1o Intelligence College in Europe 2024.

20 Counter Terrorism Group.

21 Common Foreign and Security Policy (CESP).

22 High Representative/Vice President. Utébbi megnevezés a f6képvisel6 Eurdpai Bizottsidgban betéltott
alelnoki tisztségére utal.

23 European External Action Service (EEAS).

24 Lasd: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=LEGISSUM:foreign_security_policy és
https://www.eeas.europa.eu/sites/default/files/documents/2024/2024-10-16%20EEAS%200rg%20
1.01.pdf
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feladatainak dltalanos leirdsarél mar szamos publikdci6 latott napvilagot, ezért ett6l most
eltekintek. Egyetértek Bjorn Fagerstennel, aki szerint a hirszerzési egyuttmiikodés fuzids
kozpontjaként funkciondlé EU INTCEN integralédott a leginkabb az uniés intézményi
struktardba.?® Ezt mutatja, hogy az EU INTCEN szervezetileg az EKSZ részét képezi,
ahogyan az is, hogy az uniés szinti cselekvések tdmogatasa az elsédleges feladata.?®

Az eddigiek alapjan jél1ithat6, hogy amellett, hogy az unids és a tagillami hataskorok
elvalasztisa nem mindig egyértelmd, az Unié biztonsiginak szavatoldsdban érdekelt szervek
kozott egymast dtfedd hataskorokkel és nem megfeleléen korulhatarolt mandatumokkal
szembestulink. Ez akihivas az Unié biztonséigi 6koszisztémajanak egészérél elmondhatd,
de még erételjesebben jelenik meg az olyan komplex fenyegetések esetén, mint a terroriz-
mus, ahol az EUINTCEN, a bel- és igazsagiigyi teriileten miik6dé szervek és az informalis
egyuttmiikodések is szerephez jutnak.?” Ez a felismerés az EU INTCEN kételékén belul is
elinditott az egységesitési torekvéseket célzé folyamatokat. Ennek tudhaté be, hogy 2007-
ben - kilénésen az Eurépai Unié Katonai Térzsének Hirszerzési Osztalya (EUMS INT)
felsl érkezé katonai informacidk kozos kezelésére, a korai el6rejelzés és helyzetértékelés
kapacitasok fejlesztésére — 1étrehozték az egységes informaciéelemzési kapacitast (Single
Intelligence Analysis Capacity, SIAC).2® Késébb, 2017-ben pedig a hibrid fenyegetések elleni
fellépés hatékonysaganak noveléseként a hibridfenyegetéses informacidkat szintetizalé
unios csoport (EU Hybrid Fusion Cell, HEC) fel4llitdsar6l hataroztak.?®

Ageopolitikai turbulencia fokozédédsa és az elmult idészakban teté ald hozott tjitasok
ellenére elmondhaté, hogy az uniés déntéshozatalt timogaté hirszerzés esszenciajat a tag-
allamok 6nkéntes hozzgjaruldsa adja, amellett, hogy korlatozott mértékben az Uniénakis
arendelkezésére dllnak sajat hirszerzé jellegti képességek (példaul miithold program, nyilt
forrasu informacidégytjtést végzs egységek, kozosségi médiabol val6 informacidgytjtést
végz6 egységek, az Eurdpai Bizottsig kulképviseleteirsl beérkezé jelentések, az Eurdpai
Bizottsagon beliil keletkez6 6sszefoglaldk, tdjékoztatdk stb.).?® Az mir egy mésik kérdés,
hogy ezzel egyiitt mennyire tud megvaldsulni a tagillamok altal megosztott és/vagy a sajat
er6forrdsokbdl beérkezé informacidk egytittes kezelése, fuzidja. Az informacikezelés
metédusa nem képezi kifejezetten e tanulmany targyat, de tgy vélem, hogy az eddigi
intézkedésekbdl is vildgos, hogy van még tere a fejlédésnek.

Ahirszerzésiszektor halézatos, kollaborativ természetébél fakadnak az egyiittmiikodés
legéget6bb kihivisai. Fagersten ezek kozil négyet emel ki, nevezetesen, hogy (1) ahirszerzési
informacidk megosztasa a tagallamok oldalarél erésen érdekvezérelt, ami az - egyébként
gyakran heterogén - érdekek divergencidja okdn hézagossa vilhat; (2) a tagallamok eréfor-
rasai és képességei eltérsk, ami egyenlétlen helyzetet teremt; (3) tagdllamonként kulénbéz6
biirokratikus akad4lyokkal kell szembenézni; és (4) hidnyos akooperacié infrastrukturéja.*
Ezt Fagerstenhez hasonléan mas szerzgk is igy 1atjak, azzal kiegészitve, hogy a taktikai

25 Lasd FAGERSTEN 2016.

26 FAGERSTEN 2016:1.

27 Az Eurépai Parlament 2018. december 12-i dllasfoglalésa a terrorizmussal foglalkozé kiilénbizottsag
megéllapitdsairdl és ajanlasairdl. 2018/2044(INTI).

28 GRUSZCZAK 2022: 140.

29 Eurépai Bizottsag - Az Unié Kiilugyi és Biztonsagpolitikai Fé6képviselsje 2016.

30 CONRAD 2022.

31 FAGERSTEN 2016: 3.
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szinten (miveleti céllal) folytatott hirszerzési egyuttmiikodés szintén csorbat szenved.*?
Atagillamok dllam- és kormanyf6it tomorit6 Eurépai Tandcs 2022-ben elfogadott Stratégiai
Iranytd cimi irdnymutatdsai szintén erre a kovetkeztetésre jutottak. Az Unié legmagasabb
szint politikai déntéshozé testiilete tobb pontban is kifejezte a hirszerzési képességek
fejlesztésének, erésitésének a szikségességét.*?

Nagyvonalakban a fentiek szerint kérvonalazhaté a hirszerzési egyuttmiikodés
unids helyzete 2024. év végén. Ezek utdn csak az akérdés, hogy ebbél az dllapotb6l hogyan
jutunk el az ,eurdpai CIA-hoz”, valamint tényleg ezzel a céllal fogalmazdédhattak-e meg
a Niinist6-jelentés javaslatai?

Az Eurépai Uni6 6nallé hirszerzési képességét célz6 elképzelések

A Niinist6-jelentés az Unié hirszerzési struktirdjanak megerésitésérél ir, tovabba, hogy
lépésrollépésre el kell jutni egy teljes értékl uniés hirszerzési egyiittmiikodési szervlétre-
hozasaig. Az Unié fenyegetésekkel szembeni ellenéllé képessége érdekében a szerz6 az uniés
szint( hirszerzési informaciék magasabb foku kihasznalasat tlizi ki célul, amelyet a SIAC
megerGsitésén keresztil tart megvalésithaténak. Ehhez harom feltétel teljesuilését latna
kivanatosnak. Els6ként, a részben a tagillamoktél érkezd, a STAC-ban kezelt hirszerzési
informacidk strukturaldsat, ideértve az uniés szintt konkrét miveleti célokhoz igazitasat
azért, hogy a déntéshozatalhoz szitkséges legpontosabb informiaciék dlljanak az uniés ve-
zetSk rendelkezésére. Masodikként a miiveleti célt intézménykézi informécidmegosztas
fokozasat, a kiils6 biztonsdgrél szol6 és a belbiztonsagi informacidk egyesitését, ennek
érdekében a SIAC, az Eurépai Bizottsag egységei, valamint a bel- és igazsdgiigyi unids
ugynokségek, példaul a Frontex és az Europol kozétti egyuttmiikodés javitasit minden
szinten. Harmadikként az informalis és kiilonb6z6 formatumd hirszerzési egyiittmiiks-
dések ,uniésitasat”, azaz formalizalasit és uniés jogi szabédlyozas ald vonasukat.

A célok elérése érdekében konkrét lépésekre tesz javaslatokat. Ilyen a SIAC meger6-
sitése személyzettel, tovabba specifikus adatelemzési és nyelvi képességekkel, valamint
egy folyamat kialakitdsa arra, hogy a SIAC t4jékoztatdit a cimzettek megfelels idében és
moédon megkaphassak. Ezenfelill ide tartozik a SIAC és mds relevans unids aktorok (ide-
értve az Eurépai Uni6é Miholdkézpontja,®® az uniés intézmények, szervek és hivatalok
halézatbiztonsagi vészhelyzeteket elharité csoportja [CERT-EU], az Eurépai Bizottsig
4j Kiberhelyzeti és Elemz6 Koézpontja, valamint az uniés kiulképviseletek stb.) kézott
az informdciéaramlds biztositdsa. Javasolja méga SIAC és az Eurépai Bizottsig, az EKSZ,
a Tandcs, valamint m4s uniés intézmények és a tagallamok kézétti koordinaciét az egyes
kémelharitisifeladatok és az ellenérdekelt hirszerz6 szolgilatok penetriciéjaval szembeni
fellépés végett.>®

32 GRUSZCZAK 2022:146-147.

33 European Council - Council of the European Union 2022.
3¢ European Commission 2024a.

35 EU Satellite Centre (SATCEN).

3¢ European Commission 2024a: 112-113.
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Az eddigiekben felsorolt javaslatok értékelésével arra juthatunk, hogy a Niinist6-
jelentés nem feszegeti tulzottan a hal6zatos egyiittm(ikodés kereteit, pusztan annak
afenyegetésspecifikus ergsitésére és adaptacidjira térekszik. Minden kétségen felil az in-
tegraci6 kozos érdeke az uniés intézmények magasabb foku biztonségiasitisa (sécurisation),
az unids entitdsok kozotti informdaciédramlas megkonnyitése és egységesitése, ahogyan
abel- ésigazsagiigyi terilleten mikéds uniés szervek informaciés hilézatba valé bekapcso-
lasais. Alegkirivébbnak taldn az uniés vezetdk részérél érkez6 hirigények kiszolgalasira
irdnyulé javaslat tiinhet, bar ha jobban belegondolunk, akkor a tijékoztatas kereslethez
igazitdsa egyaltaldn nem 6rdégtél vald, rdadasul itt is alkalmazhaté az énkéntességbél
fakadé ,sziir6”, azaz a tagéllam eldontheti, hogy milyen informaciét csatorniz be a SIAC-ba.

A Niinisto-jelentés azonban a fentieken til egyéb javaslatokkal is él, amelyekben
hosszu tava célként ugyan, de kifejezetten egy, az uniés intézményeket és a tagallamokat
egyarant kiszolgalé teljes értéki unids hirszerzési egytuttmiikodési szerv létrehozasit
irdnyozza el8. Minden bizonnyal a jelentésnek a hirszerzés kapcsin ez a pontja a legszem-
betlinébb, ezért a szerz6 azon nyomban le is szégezi, hogy nem célja a tagallami hirszerzé
és elhdrité szolgalatok mitk6désének lemasoldsa, ahogyan a nemzetbiztonsigra vonatkozé
hataskorok megsértése sem, mindossze a SIAC tovabbfejlesztését kivanja elérni az uniés
szintii fellépések és az unids vezetés tdimogatasaért. Egyuttal kifejezi, hogy fontosnak tartja
az uniés intézmények defenziv irainyt megszilarditasat. Ugy véli, hogy az uniés szint hir-
szerzési egyiittmiikodés jobban és strukturaltabban szabalyozott informaciémegosztason
keresztul torténhet, amely ugyanakkor teljes mértékben tiszteletben tartja a tagdllamok
hirszerzés terén meglévé el6jogait. Az el6zbek érdekében a szerzé azt tandcsolja, hogy
a tagdllamokkal kézésen dolgozzak ki a teljes értékd uniés hirszerzési egyiittmiikodési
szervre vonatkozé javaslatot. Ez a szerv szerinte attél volna teljes értékd, hogy a fennallé
hianyokat orvosolja, 6sszekapcsolja a kiils6 biztonsdgot és a belbiztonsigiinformécidkat,
valamintképes arra, hogy stratégiai és miiveleti oldalrél szolgélja ki az uniés szintt politikai
tervezést és dontéshozatalt.®’

Mit hoz a j6v6?

Osszességében, a Niinisté-jelentés elintézhetd volna akar annyival, hogy ,nincs itt semmi
latnivald”, sz6 sincsen egy ,eurdpai CIA” felallitasarol, az 6nallé eurdpai hirszerzé szerv
aszinte mar megszokott jsagiréi tilzdsnak koszénhetSen valt Gjfent akézbeszéd targyava.
Val6jaban azonban a gondolat egyaltalin nem a média fant4zialasanak tudhaté be, hiszen
politikusok és a téméval foglalkoz6 szakemberek is vissza-visszatéren felvetik az 6n4ll6
eurdpai hirszerz6 szerv szitkségességét.®® Az viszont ezekbdl a felvetésekbdl dltalaban
nem deriil ki, hogy egy ilyen szerv mennyiben volna tébb, vagy mennyiben volna mais,
mint az EUINTCEN - akar a Niinist6-jelentésben javasoltak mentén val6 — megerésitése.

John M. Nomikos, az Eurépai Hirszerzési Akadémia®® igazgatéjanak dllaspontja az,
hogy az Uniénaklétre kellene hoznia az Eurépai Unié Hirszerzé Ugynokségét (EU Intelligence

37 European Commission 2024a: 113-114.
3 Lasd ROBERT 2015.
3 Lasd: https://www.euintelligenceacademy.eu/home
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Agency). Nomikos ugy latja, hogy erre az EU INTCEN megerdsitésével kerilhetne sor,
amelynek igy a kémelharitdsra, a terrorizmus elleni kiizdelemre is kiterjedhetnének
a feladatai, és az eurdpai hirszerzési egyiuittmiikodés egységes kapcsolattarté pontjava
néhetné ki magat.*® Ennél tobb részletet azonban Nomikos sem osztott meg arrél, hogyan
is képzeli el az 6nall6 hirszerzé iigynokséget. Ugy vélem, hogy az egységes kapcsolattarté
pont koncepcidja valéban megfontolandd, ahogyan erre a Niinist6-jelentésben is taldlunk
utaldsokat, azonban az mar kevésbé vildgos, hogy a kémelharitasra és a terrorizmusra
vonatkozé informaciék akar ajelenlegi keretek kozott miért ne kertilhetnének a SIAC-ba,
feltéve, ha azoknak uniés szinti relevancidja van. José-Miguel Palacios, az EU INTCEN
elemzési egységének korabbi vezetdje szerint a tagallami hirszerzé szolgalatok lelkesen
fogadnak a szervezeti 6néllésodast, az EKSZ-t6l valé fuggetlenedést.** Ez jéval nagyobb
autonémidt és lathatésigot adna szamukra, valamint szabadsigot példaul a tisztvisel6i
allomany kivalasztasanal. Egyuttal viszont rendeznikellene ajogallamisagi kévetelmények
érvényesiléséhez elengedhetetlen garancidk kérdéseit (elszamoltathatésag, demokratikus
kontroll stb.). Mindezek mellett kijelenthet, hogy még egy, a jelenleginél jéval erételje-
sebb strukturalis elkiléniiléssel rendelkezé eurépai hirszerzé szerv sem valhatna olyan
mértékben szupranacionalissa, hogy abszolut elszakitsa magat a tagdllamoktél. Rdadasul,
tankényvi értelemben sokkal helyesebb volna 6nallé eurépai fuziés kézpontrél beszélni,
hiszen a klasszikus hirszerzéshez szitkséges kapacitasok teljességének uniés szint ki-
épitése utépia. Béka Janos szerint az eurdpai integracié mindig bizonyos célkitizések
megvalésitasat tartotta els6dleges céljanak, azoknak megfelelen alakitotta az integracids
intézményeit.*? A Niinist6-jelentés, amely az Eurépai Bizottsig elnoke dltali formalis fel-
kérésnek koszonhet6en mégiscsak egy kozjogi keretek kozott készilt dokumentum, maga
tesz finom utaldsokat, irdnyoz el8 aprébb lépéseket a hatalyos hirszerzési egytittmitkodés
hatarainak kipuhatoldsdra. A geopolitikai realitdsokat figyelembe véve aligha kritizalhaték
ajavaslatcsomag ezen elemei, hiszen az vildgos és j6l felfogott kézos érdek, hogy szitkség
van a preoperativ biztonsdgi intézkedések fokozasara. A masik oldalrél viszont nem art
idénként Gjra és Gjra megerdsiteni, hogy a nemzetbiztonsagi céllal folytatott hirszerzés ab
ovo a nemzetallamok sajitja, és minden bizonnyal a jévében is az marad. Az Unié bizton-
siga érdekében folytatott hirszerzés bizonyos mértékig szupranacionalizdlédhat ugyan,
de tekintettel arra, hogy az Unié a demokratikus legitimécidjat végs6 soron mégiscsak
a tagillamok szuverenitdsabol meriti, ezért azoktdl sosem kiloniilhet el.
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A miveleti pszicholégia konceptualizilasa,
helye és szerepe a pszichologia-
és rendészettudomanyban 1.

A miiveleti pszicholégia elméleti keretének ismertetése

Conceptualisation, Place and Role of Operational Psychology
in Psychology and Law Enforcement Sciences 1.

Introduction to the Theoretical Framework of Operational Psychology

Jelen irds egy kétrészes tanulmdny elsé része, amelynek kézponti témdja a miiveleti
pszichologia tudomdnyteriileti és -elméleti kérdése, valamint annak keretrendszere
és meghatdrozdsa. Az utobbi években hazdnkban is megfigyelhet a krimindlpszicho-
l6giai alkalmazott kutatdsok és gyakorlati feladatelldtds megersodé tendencidja,
ugyanakkor a miiveleti pszicholdgidval kapcsolatos tudomdnyos vizsgdlodds kevéshé
érhetd nyomon ilyen mértékben, mdr ami a rendészeti és biiniigyi teriileten megjelend
miiveleti pszicholégidt illeti, ide nem sorolva a katonapszicholégia miivelettdmogatd
funkciéit, amelyekrdl tobb tudomdnyos kozlést taldlunk. Ennek ellenére azonban gy
vélem, nem kérdés, hogy a miiveleti pszicholégidnak fokozott relevancidja van mind
a pszicholdgia-, mind a rendészettudomdnyban.

Ezenirds célja bemutatni a miiveleti pszicholégia tudomdnyteriileti sokszintiségét,
és rdvildgitani arra, hogy egy jelenleg kevésbé konceptualizdlt, alkalmazott, multi-
diszciplindris alapokkal rendelkez? teriilet milyen médokon szolgdlhatja a rendészeti
feladatok eredményes elldtdsdt. Szakirodalmi feldolgozdssal, dsszefoglalé tanulmdny
jelleggel dolgozom fel a fentiekben megfogalmazottokat.

Mint az megdllapithatd, annak ellenére, hogy a miiveletipszicholégia jelenleg kevéshé
jol definidlt és kevésbé meghatdrozott keretrendszerben miikddod teriilet, a szakiro-
dalmi feldolgozds alapjdn ldthatd, hogy nagymértékben tudnd tdmogatni a rendészeti
feladatelldtdst, dltaldnos és specidlis teriileteken egyardnt. A kezdeti bizonytalansdg
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lekiizdése érdekében célszerii lenne a krimindlpszicholégia mellett a miiveletipszichologia
konceptualizdldsdra is figyelmet forditani, amely kiterjedhetne a viszonyrendszerek és
a tudomdnyteriileti elhelyezkedés tisztdzdsdra s.

Kulcsszavak: miiveleti pszicholégia, konceptualizdcid, rendszerszemlélet, relevancia,
tudomdnyteriileti elhelyezkedés

This articleis the first chapter of a two-part study, the central theme of which is organised
around the issue of operational psychology and its theoretical framework. In recent
years, applied researches and practical task activities in criminal psychology have been
strengthened, but scientific, empirical researches and studies related to operational
psychology are less available to this extent. Nevertheless, there is no doubt that
operational psychology has increased relevance in both psychology and law enforcement.
The aim of my article is to present the scientific diversity of operational psychology and
to highlight how a currently less conceptualised, multidisciplinary applied field can serve
the effective performance of law enforcement tasks. For the above-mentioned points, |
analyse the relevant literatures about operational psychology and write a review study.
Despite the fact that operational psychology is a less well-defined field and operates
within a less defined framework, it is clear from the literature review that this applied
psychology could greatly support law enforcement tasks. Although its methodology is
also immature, it can nevertheless draw heavily from the methodologies of psychology
and related disciplines, which, if successfully integrated, can play an outstanding
role as a special operations support field. It would be advisable to pay attention to
the conceptualisation of operational psychology in addition to criminal psychology,
which could also include clarifying the systems of relationships and the belonging to
the scientific field.

Keywords: operational psychology, conceptualisation, systems approach, relevance,
science

Bevezetés: vissza a kriminalpszicholégidig

Miért van sziikség egy miiveleti pszicholégiai tematikaji irdsban a kriminalpszichol6giat
vizsgalni? — merilhet fel akérdés. Avilasz akét alkalmazottlélektani teriilet specifikussa-
géaban és tairgyaban keresend6: mindkét terilet szervesen kapcsolédik a rendvédelemhez,
a bliniildézéshez, és bizonyos értelemben a kriminalpszicholégia az ,6se” valamennyi,
arendészeti feladatellatast tdimogaté alkalmazott pszicholégiai teriletnek.

Popper Péter (1968) a mult szazadban definidlta és klasszifikalta els6ként hazankban
akriminalpszicholégiat, amely meghatarozas és osztalyozas a mainapigis sok tanulmdény,
elméleti keretezés és tudomanyos diskurzus alapjdul szolgil.? A popperi értelmezésben
akrimindlpszichol6gia nem mas, mint a biincselekményt elkévets ember 1élektana, szemé-
lyiségstrukturajanak vizsgilata és a struktara dinamikainak feltdrdsa, majd igy folytatja:

2 ViLics 2020; KopAy 2019; CSERNYIKNE POTH - FOGARASI 2006.
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»akrimindlpszicholégia a blin6zés és a blinézévé valas tarsadalmi és egyéni pszicholdgiai
feltételeivel, valamint a biin6zés elleni harc pszicholégiai médszereivel foglalkozé tudo-
many”.? Popper, hasonléan Grosshoz (1905), akrimindlpszichol6gian belil harom altertletet
kalonitett el egymdstdl. A harom altertlet a biinnel, a blincselekménnyel és annak részt-
vevoéivel eltéré aspektusbol foglalkozik: mig a kriminoldgiai pszicholégia az elkovet6vé és
az aldozatta valas kérdéseire keres valaszt, a kriminalisztikai pszicholdgia feladata a biin-
tetSeljardsok nyomozastamogatasa, kezdve a nyomozas elrendelésétél egészen a jogerds
ugydont6 hatdrozat kihirdetéséig, mindezt pedig olyan specidlis eljarasokkal, mint az el-
kovetéi profilalkotds, a kihallgatas-lélektan, a médiakommunikécié vagy a pszicholégiai
boncolas. Abérténpszicholégia a mar buntetés-végrehajtasi intézetben letartéztatottként
elhelyezett, illetve szabadsigvesztésiket tolt6 fogvatartottakkal foglalkozik, tovabba
feladata a személyi dllomany pszichikai timogatésa és a bértonkérnyezet vizsgalata is.*

1. tablazat: A krimindlpszichologia alteriiletei és feladatuk a popperi felosztds szerint

»Ablin6z6vé valas tarsadalmi és egyéni pszichol6giai feltételeirdl, a biinel-

;lzrirélﬁ::iéo%;al kovetésig sulyosbodé antiszocidlis magatartasformak moégott meghiuzodo
P g személyiségstruktira és mechanizmusok sajatossagairél sz6l6 szakigazat.”
,Abtiniildézés nyomozati és biréi szakaganak pszicholégidjat targyalja. Ezen

kriminalisztikai beliil centralis teriiletet jelent az ugynevezett tényallas-diagnosztika, a ki-
pszicholégia hallgatasi taktika pszicholdgidja, kiilonés tekintettel a vallomasok lélektana-

ra, egyes specidlis eljarasok, példaul nyomozasi kisérlet lélektani problémai.”

»A reszocializalas pszicholégiai feltételeit és modszereit kutatja. Az ered-
ményes atnevelést biztosité komplex pedagégiai, pszicholdgiai és szocialis
bértonpszicholégia | gondozdi tevékenység szdmos nevelés-lélektani és klinikai pszicholégiai,
egyes esetekben pedig egyéni és csoport-pszichoterapids eljardsok alkal-
mazasat igényli.”

KRIMINALPSZICHOLOGIA

Megjegyzés: Az idézetek forrdsa POPPER 2014: 15.

Forrds: a szerz szerkesztése

Vilics (2020) kiemeli, hogy a kriminélpszicholdgia f8szabaly szerint a beszamithaté sze-
mélyekkel foglalkozik, ugyanakkor bizonyos mértékig a nem, vagy csak korlatozottan
beszdmithaté6 személyekkel is van feladata, amely megéllapitasival az Igazsigiigyi Meg-
figyel6 és Elmegyd6gyité Intézetben végzett tevékenységre és az igazsagiigyi pszicholdgiai
szakértésre utal.

A Rendészettudomdnyi szaklexikon® krimindlpszichologia szécikke alatt azt gy hatarozza
meg, mint az az alkalmazottlélektani teriilet, amelynek tdrgya a biinelkovetés, ablinézévé
és az 4ldozattd valas, tovibba a buntetd igazsigszolgiltatas lélektani kérdéseinek vizs-
galata, és amely két alteriiletre oszthatd, nevezetesen a kriminoldgiai pszicholégiara és
akriminalisztikai pszicholégiara, ezzel felelevenitve a popperi értelemzési keretrendszert.

Amiazonban mind a gyakorlatban, mind a tudomanyos vizsgalédasban érzékelhetd,
hogy az1970-es évekbeli popperiklasszifikicié napjainkra mar ,tulnétte” magat: ahdrom

3 PopPER 2014:11.

4 LOHNER 2024; ViLics 2020; KopAY 2019; POPPER 2014; FLIEGAUF 2012; CSERNYIKNE POTH - FOGARASI
2006; BOROS-CSETNEKY 2000.

5 Bopa 2019.
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alappillérnek tekintheté kriminalpszicholégia-altertlet mellett a klasszifikdcié nem
rendelkezik az olyan tovibbi, a kriminélpszicholégidval kapcsolatba hozhaté alkalmazott
tertletekrdl, mint a miveleti pszicholdgia, az intézkedéslélektan, a specidlis felderités- és
elhiritastamogatd pszicholégiai eljarasokat magiba foglalé tertletek vagy akir azigazsag-
ugyipszicholégia. Ezek a teriiletek — kézvetve vagy kozvetleniil, de - mindenképpen hatést
gyakorolnak napjaink krimindlpszicholégiai felfogdsanak alakitdsara, ennek apropéjan
pedig megalapoztik nemcsak tudoményos, hanem a mindennapi gyakorlatban betoltott
relevancijukat.

Az utébbi évtizedek soran kirajzolédott az a tendencia, amelynek koszénhetéen kije-
lenthetjiik: a pszicholégia mara a rendészettudomany komplementer tudomanyéva valt.
Az elméleti kriminélpszicholégia az utébbi években meger8sodott, és a gyakorlatban is
integrilédni tudott a rendéri szervezetbe, gondoljunk csak az Orszidgos Rendér-fékapi-
tanysag Bliniigyi Elemz6-Ertékels Féosztalyan miikods Specialis Nyomozastamogaté és
Viselkedéselemz6 Csoportra.® A krimindalpszicholégia ugyanakkor nemcsak az dltaldnos
renddrségnél kap fontos szerepet: a specialis rendérségi feladatokat ellaté szerveknél
éppugyjelenvan, igaz mas kontextusban és mas fékusszal. Ehhez a specidlis kérnyezethez
és feladatellatidshoz illeszkedhet a miveleti pszicholdgia, amely terminolégia egyelére
kevésbé definialt a hazai gyakorlatban, ugyanakkor kétségtelen, hogy médszertaninak,
ismeretanyaginak koszénhetéen relevans tertletté néheti ki magat a kovetkezé néhany
évben, mind a gyakorlatban, mind a tudomanyos vizsgilédasban.

A miiveleti pszicholégia konceptualizalasa

Ahhoz, hogy meghatarozzuk azt afogalom- és keretrendszert, amelyben a miiveleti pszicho-
l6gia értelmezhet6, mindenekel6tt a pszicholdgia, a miivelet és az elemzg-értékeld tevékenység
szerepét kell tisztaznunk és kontextusba helyezniink.

A pszicholégia vizsgalatdnak tirgya az emberi viselkedés, célja pedig, hogy ,feltirja,
leirja, és 6sszefuggéseket dllapitson meg a viselkedésiinket meghatarozé jelenségek kozott.
Olyan kérdéseket tesz fel péld4ul, hogy miként képezddik le szamunkra a valésag, hogyan
szervezddik a tuddsunk, mi hatdrozza meg az emberi kapcsolatainkat, az emberi fejls-
désnek melyek a torvényszeriségei, illetve mely tényezbk befolydsoljak viselkedésiink.””
Noha alegelsé pszicholégiai tematikaji gondolatok egészen az 6kori Hellasz filoz6fusaiig
nyulnak vissza, a pszicholégiatudomany megsziiletése a 19. szdzad masodik felére tehetd,
amikor alipcsei egyetemen Wilhelm Wundt 1879-ben megszervezte az elsé pszicholdgiai
laboratériumot.? Az azéta eltelt kézel 150 év alatt a pszicholégiatudomany szertedgazé
tudomannya nétte ki magit, és alapteriiletei (szocidlpszicholégia, személyiségpszicholdgia,
fejlédés- és altalanos lélektan) mellett olyan alkalmazott teriiletek is kialakultak, mint
a sport-, a klinikai, a munka- vagy szervezet-, az evoliciés vagy épp a kriminalpszichol6-
gia, amelyek mind kialakitottak a rajukjellemzé specidlis médszertanokat, eljardsokat és

6 LOHNER 2024.
7 FARKAS 2018:15.
8 FARKAS 2018.
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protokollokat, ezzel hozzajirulva az ember és az emberi viselkedés és magatartas komp-
lexebb megértéséhez.

Amikor a rendészet és a pszicholégia metszéspontjardl van sz6, leggyakrabban
a bliniigyi kriminélpszicholégiara asszocidlunk, ugyanakkor litni kell, hogy a pszicho-
l6gia mas teruletei is alkalmazhatdk, s6t mi tébb, alkalmazzidk is a rendészeti munka
soran. Kétségtelen, hogy a krimindlpszicholdgia igen nagy népszertiségnek érvend, és
relevancidja megkérddjelezhetetlen a blintigyi munka soran,® de ne feledkezziink meg
a szervezetpszicholdgia, a tandcsadds, a pedagégiai pszicholdgia vagy akar a klinikai és
igazsagugyi pszicholdgia rendészetilehetéségeirsl sem.*®

A miridézett Rendészettudomdnyi szaklexikonban a miivelet sz6cikk alatt a kovetkez6
meghatarozis talalhaté:

»A mivelet a felderités sordn tervszeriien végrehajtott tobbszereplds cselekvéssorozat, amely:
1. események célorientélt befolydsoldsaval cselekmények kimenetelét és eredményét alakitja; 2.
részeredményeket elérve meghatarozza a felderités tovabbi irdnyait és sulypontjat; 3. a mivelet
soran a felderités eredményei részlegesen vagy teljeskértien realizalédnak. Tovabba a mivelet
amiveleti egységek altal specialis eszkézokkel és taktikak alkalmazasaval végrehajtott olyan tevé-
kenység, amely akivalt6 emberi magatartas, helyzet, koriilmény, cselekmény, illetve a folyamatban
1évé blincselekmény megszakitasara fokuszal, az elkovetd(k) elfogasaval, valamint — szitkséges és
indokolt esetben — azok semlegesitésével.”**

A miiveleti pszicholégia konceptualizalasihoz szitkséges még egy fogalompar elézetes
emlitése, nevezetesen az elemz6-értékeld tevékenység tisztdzasa. A Rendészettudomdnyi
szaklexikon az elemz6-értékeld tevékenység alatt a megszerzett adatok rendszerezését,
a szervezet allandé és id6szakos feladatrendszere egyes elemeivel valé megfeleltetését,
amultiplikaciék kisz(irését, az adathidnyok azonositasat, a rejtett 6sszefuggések feltara-
sit, az ellenérdekelt tevékenység egészének rekonstrukcidjat érti.*? Az elemzs-értékels
tevékenység nem uj keletii a rendészetben: mind az dltaldnos, mind a specidlis rend6rségi
feladatokat ellat6 szervek, mind pedig a buntetés-végrehajtis végez elemz6-értékels tevé-
kenységet, a specifikussig pedig az egyes szakteriileti differencia alapjan érhet6 nyomon
(mds és mas az elemzés-értékelés célja a blincselekmények, példdul emberolés felderitése-
kor, a terrorelhiritdsban vagy abuintetés-végrehajtasban). A célugyan eltérs, de amédszer
nagyjabol megegyezik: abeszerzett, rendelkezésre dll6 informaciéhalmazbél szisztematikus
értékelést végezve egy dontés- és stratégiatdmogatd, 6sszefoglal6 elemzés elkészitése.

A miiveleti pszichol6gia e hidrom aspektus fazi6jabol, kélecsonds egyutthatdsabol
sziiletik meg, aminek ugyanakkor nincs egzakt, konszenzuson alapulé meghatarozasa.
Mégis sziikséges valamilyen dton-médon definidlnunk azért, hogy megértsiik, pontosan
mire és hogyan hasznélhaté ez a teriilet. Miutdn az el6z6 bekezdésekben attekintettiik
valamennyi elengedhetetlen szakteriilet konceptumat, rendelkezésiinkre 41l minden

o BELLAVICS 2024; LOHNER 2024; LEHOCZK12021; LEHOCZKI- RONYECZ 2021; PASZTOR-MITYOK-NEMETH
2009.

10 ViLics 2020; PASZTOR-MITYOK-NEMETH 2009.

1 BopA 2019:402.

12 Bopa 2019.
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tényezd, hogy meghatarozhassuk a miiveleti pszicholégia terminol6gidjat és elhelyezzik
azt a pszicholégia- és rendészettudomany rendszerében.

A miiveleti pszicholdgia olyan alkalmazott1élektani teriilet és elemz6-értékeld tevé-
kenység, amelynek céljakett8s: egyrészt timogatja a felderitést és a titkos informaciégyjtést
oly médon, hogy a felderits tevékenységek végzése soran mind OSINT, mind HUMINT
forrdsbol beszerzett informaciékboél pszicholdgiai szempontu elemzéseket készit, masrészt
szupportalja a miveleti és/vagy blintigyi bevetési egységek célirdnyos miiveleti tevékeny-
ségeit, akar mar a miiveleti terv megtervezésétsl egészen a konkrét mivelet befejezéséig.
Moédszerei, eljarasai multidiszciplinaris alapokon nyugszanak: a miveleti pszicholégia
egyarant merit a pszicholdgia alap- és alkalmazott teriileteinek médszereibdl, valamint
a rendészet- és hadtudomany, a kriminolégia és kriminalisztika eljarasaibol. Igy tobbek
kozott eredményesen alkalmazhatja a pszicholdgiai profilalkotast, a pszicholégiai boncolast,
a nyilt forrasa informdacidk pszicholégiai szempontu tartalomelemzését és értékelését,
akrizisintervenciot, kriziskezelést és kriziskommunikaciét, a kockazatértékelést, valamint
akiilonb6z6 pszichoedukativ tartalmakat, 6nismereti tréningeket.

A rendvédelemben végezhetd miiveleti pszicholégiai tevékenység soran érdemes
tekintettel lenniink arra is, hogy a katonapszichol6gia mar régéta foglalkozik miveleti
tevékenységek pszicholdgiai timogatdsaval,*® igy a blintigyi és nemzetbiztonsagi céla
miveleti pszicholégiai eljarasok kidolgozasakor, figyelemmel a jelenség komplexitasira
és multidiszciplinaritdsdra, sokat tanulhatunk a katonapszichol6gia miivelettdmogaté
feladataibdl, médszereibél és eredményeibél.

2. tabldzat: A miiveleti pszicholdgia alkalmazott eljdrdsai és modszerei a felderités és a miiveleti szakterii-
letek szemsziogébdl

MOVELETI PSZICHOLOGIA
felderités miivelet
felderitéstamogato + OSINT-elemzés
pszicholégiai eljarasok + HUMINT-elemzés

+ nyilt forrast informaciok pszi-
cholégiai elemzése

+ tartalomelemzés

+ pszicholdgiai boncolds

+ pszicholégiai profilalkotas

+ kockazatértékelés

« szociometria, halézatelemzés

+ narrativ pszicholégiai elemzés

. életutinterju

miivelettdmogato + krizis- és valsagkezelés
pszicholégiai eljarasok » krizisintervencié

+ kriziskommunikacié

+ kockéazatértékelés

+ pszicholégiai profilalkotas

+ pszicholégiai boncolas

+ szociometria, hal6zatelemzés

Forrds: a szerz6 szerkesztése

13 ANDO 2024; SAsIK 2022; ANDO 2020; SCHILD 2014; HORTOBAGYI 2010; MARKOLT 2010.
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Miveleti pszicholégia

felderitéstdmogatd
pszicholdgiai eljarasok

« profilalkotas
+ OSINT és HUMINT

elemzépszichologia

+ tartalomelemzés
+ nyilt forrasu informacidk

pszicholdgiai elemzése

+ pszicholdgiai boncolés

intézkedéstamogatd
pszicholdgiai eljarasok

« intézkedéslélektan

«  krizis- és valsagkezelés
«  kriziskommunikacié

« profilalkotas

- szociometria

« pszicholingvisztika

« kockazatértékelés

+ kockazatértékelés
« szociometria
+ halézatelemzés

1. dbra: A miiveleti pszichologia sematikus dbrdja, feladatelldtdsa alapjin
Forrds: a szerzé szerkesztése

A 2. tiblazat hivatott 6sszefoglalni, hogy a (mtveleti) pszicholégia milyen eljardsokkal,
moddszertani megoldasokkal tdmogatja az egyes miveleti tevékenységeket. Ennek men-
tén két lényeges differenciat kell tenniink: az egyik f6 irdnyvonalat a felderit6-tamogaté
pszicholdgiai eljarasok alkotjak, amelyek valamennyi olyan tevékenységet igyekeznek
kiszolgalni, amelyek egy-egy biincselekmény felderitéséhez, megel6zéséhez, a titkos
informdciégyijtéshez, a hirszerzéshez kéthets folyamatokat szupportaljik, mig a masik
fé iranyvonal a konkrét, célhoz kétott miiveletek-intézkedések pszicholdgiai timogatasa,
legyen sz6 valsagkezelésrél, egy 6ngyilkossiggal fenyeget helyzet kezelésérél vagy blintugyi
realizdlds tdimogatasarol.

Amint latjuk tehat, a rendészeti kontextusban targyalt miiveleti pszicholégia volta-
képpen két feladatellatas koré szervezhetd: egy felderitést tdimogatd/elemzé pszicholdgiai
feladatellatasra fokuszalé és egy intézkedéstamogaté/intézkedéslélektani alteriiletet
differencidlhatunk.

Amiamoddszertanieljardsokatilleti, szamos olyan alkalmazott eljarassal taldlkozunk
amiveleti pszichol6gia kapcsdn, amelyek mas rendészeti feladatellatds szupportjakapcsin
mar régéta j6l bevettnekszamitanak. Annak ellenére pedig, hogy a miiveleti pszicholégia
mint alkalmazott tudomanyteriilet nem rendelkezik mindenki 4ltal elfogadott definici-
6val, a jogszabilyi kérnyezet rendelkezéstnkre all ahhoz, hogy a miveleti pszicholégiai
feladatellatas kereteit meghatdrozhassuk.

Ezen a ponton litom sziikségesnek leszégezni, hogy jelen irds célja nem az, hogy
részleteiben bemutassa a miveleti pszicholégia egyes specifikus feladatelldtasanak rész-
letszabalyait és médszertani megoldasait (az majd a mésodik részben érhet§ el), hanem
céljaa miiveleti pszicholégia tudomanyteriileti elhelyezkedésének bemutatasa. Igy példaul
ugyan a késébbiekben emlitést teszek a krizisintervenciérél és -kezelésrél, mint a miiveleti
pszicholégia specidlis, szuicid veszélyeztetettség kezelésére f6kuszalé eljarasirdl és fel-
adatkorérél, azonban ennek részletes bemutatdsa tulmutat a jelen irs keretein. Szintén ez
ahelyzet a terroristak és kiilondsen a maganyos merényl6k és a pszicholdgiai profilalkotas
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koztikapcsolattal, akérdéskor részletes bemutatdsara terjedelmi okok miatt jelen irdsban
nincs lehetéség — azt egy masik tanulmany keretein belil szitkséges megtenni.

A miiveleti pszicholégiai tevékenység soran esetlegesen
figyelembe vehet6 jogi keretek

A konceptualizdlatlansag ellenére azonosithaté néhiany olyan jogszabaly, amelyek alkal-
mazdasa szem el6tt tartandé a rendvédelmi miiveleti pszicholégiai tevékenység soran. Ezek
alapjan differencidlhaté, mely jogszabalyok veenddk figyelembe a rendérségi és melyek
abuntetés-végrehajtasi miiveleti pszicholégiai tevékenység végzése soran. A kovetkezsk-
ben ezeket tekintem 4t.

Miiveleti pszicholdgia és renddrség

A rendérség vonatkozasdban — akar dltalanos, akdr specialis feladatokra szakosodott
egységrél legyen sz6 — jol azonosithaté jogszabalyok adjak a miiveleti (pszicholdgiai)
tevékenység keretét.

[A pszicholégiai jelz§ itt azért kezelend6 zardjelben, mivel konkrétan a miveleti
pszicholdgiai tevékenységre vonatkozé jogszabalyi vagy egyéb irott norma nem all rendel-
kezésre; megjegyzem, hogy 4ltalanossagban véve a krimindlpszicholégiai tevékenységgel
kapcsolatosan sincs irott normank, hacsak a 2009-es megjelenésii Rendvédelmibtinigyi-kri-
minalpszicholégiai tevékenység szakmai protokolljat** nem tekintjitk annak, amely pusztan
altaldnossagban fogalmaz meglehetdségeket és elveket a krimindalpszicholdgiai tevékeny-
séggel kapcsolatosan.]

Els6k kozott emlitendd az egészséguigyrdl sz6l6 1997. évi CLIV. térvény (a tovabbi-
akban: Et. tv.), amely meghataroz olyan viselkedés- és magatartasformakat, amelyeknek
kiemelt jelent8ségiik van a miiveleti pszichol6gia vonatkozésaban. Ezeket a magatartas-
formakat az Eu. tv. veszélyeztetd és kozvetlen veszélyeztetd magatartdsként definidlja — ebben
az értelemzési rendszerben ilyen magatartasként kezelendd tébbek kozott a szuicidium
vagy a pszichotikus zavar.

A hataskor és illetékesség tekintetében kiemelt szabalyzoék egyike a terrorizmust
elharité szerv kijelolésérdl és feladatai ellatdsanak részletes szabalyairél sz616 295/2010.
(XII. 22.) Korm. rendelet, amelynek 3. § (2) bekezdés c) pontja alapjan a Terrorelharitasi
Ko6zpont (a tovabbiakban: TEK) végzi a rendvédelmi szervek részére kizardlagos hatdskorrel
az 6n-vagy kozveszélyes éllapotban 1évé személy megfékezését és eldallitasat, amennyiben
aszemély a vele szemben foganatositott intézkedés soran fegyveresen vagy felfegyverkezve
all ellen, igy a miiveleti pszicholdgia, azon beliil is a kriziskezelés relevancidja és szerepe e
vonatkozdsban megkérdgjelezhetetlen. Emellett, mivel a miveleti pszicholégia a felderi-
tésben is kaphat szerepet, igy tobbek kz6tt a terrorcselekmények és az ahhoz kapcsol6dé
egyéb blincselekmények felderitésében és elhdritasdban is szerepet jatszhat, és timogathatja

14 PASZTOR-MITYOK-NEMETH 2009.
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afelderitést és elhdritast, amely ugyancsak a TEK esetében relevins, tekintettel arra, hogy
az imént mar idézett 295/2010. (XII. 22.) Korm. rendelet 3. § (1) bekezdésének, tovabba
aRendérségrél sz616 1994. évi XXXIV. térvény 7/E. § (1) bekezdésének értelmében a Btk.
314-316/A. §-ba itk6z6 biincselekmények megel6zésére és felderitésére a TEK rendelkezik
hataskorrel. Mig a felderités a fentiek alapjan a TEK hat4dskorébe tartozik, azilyen jellegt
blincselekmények vizsgilatara mar a Renddrség nyomozé hatésagainak hataskorérél és
illetékességérsl sz6l6 25/2013. (VI. 24.) BM rendelet fogalmaz meg részletszabalyokat.
Eszerint a Buntet$ Térvénykonyvrél szol6 2012. évi C. térvény (a tovabbiakban: Btk.)
316. §-4dba uitkéz6 és aszerint minésulé terrorcselekménnyel fenyegetés biintettének
vizsgélatara a virmegyei rendér-f6kapitanysagoknak van hataskore (kivéve a Repulétéri
Rendér Igazgatésighatdskorébe tartozo eseteket), miga Btk. 314. §-dba iitk6z6 és aszerint
mindsilé terrorcselekmény bilintettének vizsgilatdra mar a Készenléti Rendérség Nemzeti
Nyomoz6 Irodanak.

Miiveleti pszicholdgia a biintetés-végrehajtdsban

A buntetés-végrehajtasi (a toviabbiakban: bv.) miveleti pszicholégia esetében részben
taldlkozunk mar néhany, aziméntidézett szabdlyzdkkal, nevezetesen az Eii. tv., valamint
a terrorizmust elharité szerv kijel6lésérél és feladatai elldtasdnak részletes szabélyairdl
sz616 295/2010. (XII. 22.) Korm. rendelet vonatkozé részleteivel. Ugyanakkor a bv. miivelet
kapcsan bv. szabélyzdk is rendelkezéstinkre allnak.

Mindenekel8tt — és talan a legfontosabb — szabdlyzé a buntetés-végrehajtisi szer-
vezet miveleti egységeinek miikodésérdl sz6l6 26/2022. (XII. 21.) BVOP utasitds, amely
voltaképpen taxative sorolja fel a miiveleti egység feladatkorébe tartozé eseteket, kitér
aképzési-tovibbképzésirendszer szerepére és a kivalasztas folyamatéara — ezzel kapcsolat-
ban kitér arrais, hogy a specilis fizikai kivalasztasrél egy masik BVOP utasitds fogalmaz
meg szabalyokat. [A rend6rségi miiveleti egységek kivalasztasarol egyébként a Rendérség
allomanyanak alkalmassagvizsgalatardl sz6l6 35/2020. (XII. 23.) ORFK utasitis 22/D
pontja fogalmazza meg azt, hogy a KR NNI Miiveleti Szolgéilat fedett dllomanya esetén
apszicholégiaialkalmassigvizsgélatot elsé fokon a KR NNIMSZ dllomanyaban szolgalatot
teljesits, pszicholégus végzettséggel rendelkez6 munkatars végzi.]

A veszélyeztets magatartasok, illetve az 6n- vagy kozveszélyes allapotok kapcsan
a biintetés-végrehajtis konkrétabb szabalyzdkat alkotott meg, mint a rendéri szervezet.
Mindamellett, hogy az Eii. tv. vonatkozé rendelkezései a bv.-ben is kévetendék, egyrészt
aszuicidium vonatkozasaban sziiletett a fogvatartotti krizisek, 6ngyilkossagi kisérletek és
Snartalmak megel6zésérél sz616 18/2020. (V. 29.) BVOP utasitads, masrészt a pszichotikus
allapot vonatkozdsaban figyelembe veendé jogszabaly pedig a kényszergydgykezelés és
azideiglenes kényszergyGgykezelés végrehajtasardl, valamint az [gazsagugyi Megfigyel és
Elmegyégyito Intézet feladatairdl sz616 13/2014. (XII. 16.) IM rendelet, amely ugyan nem
miveleti céllal sziiletett, de taldlunk benne olyan részeket, amelyek e helyzetek kezelése
kapcsan fontos szabalyokat fektetnek le.

Kiemelend§ pozitivum, hogy a bv. szervezet utasitds formajiban szabalyozza a (bor-
ton)pszicholégusok feladatelldtisat és szervezeti jogdllasat. Néhany oldallal fentebb
kitértem arra, hogy ablintigyi-kriminalpszicholégiai tevékenység — és ez igaz az alapellaté

Nemzetbiztonsagi Szemle | 13. évfolyam (2025) 2. szam




A miiveleti pszicholégia konceptualizdldsa, helye és szerepe

pszicholégusokra is — mennyire alulszabalyozott a rendérség életében, ezzel ellentét-
ben a bv.-ben dolgozé pszicholégusok munkdja - és igy kézvetve a bértonpszicholégiai
tevékenység — jéval szabalyozottabb kérnyezetben valésul meg, készénhetéen a bunte-
tés-végrehajtasi szervezetben szolgalatot teljesitd pszichol6gusok szervezetijogallasardl
és afogvatartottakkal végzett tevékenységérél sz616 50/2020. (X. 16.) BVOP utasitasnak.

Osszegzés

Jelenirdsban a miveleti pszichol6gia témakérétjartamkorbe, elsédlegesen annak konceptuali-
z4laséra, tudomdnyteriileti elhelyezkedésére helyezve ahangsulyt. Amint aztlatjuk, amiveleti
pszicholdgiajelenleg kevésbé kidolgozott terminoldgia, amely ugyanakkor olyan multidiszcip-
linris elméleti alapokkal rendelkezik, amelyek el6segithetik e hidnyallapot feloldasat.
Koréabban t6bb férumon is bemutattam, hogy a 20. szadzadi popperi kriminalpszicholé-
gia-klasszifikdcié napjainkban mar talnétte magat, tekintettel arra, hogy szdmos alkalmazott
teriilettel és szakaggal bévilt, ami miatt sziikséges és indokolt a tudomanyteriilet Gjrastruk-
turaldsa, Gjrakeretezése. Ebbe az 4j struktardba célszeri kilon is beilleszteni a miiveleti
pszicholdgia teriiletét, ahogyan a krimindlpszicholégia — bértonpszicholégia kézott mar
régebb 6ta fennallé ala-folérendeltségi viszonyrendszer problematikaja® is tisztdzhatd lenne.
Az isjoéllathatd, hogy a rendészeti miiveleti pszicholégia sokat tanulhat a katona-
pszicholégiatél.*® Kétségtelen, hogy a katonai miveletek pszicholdgiai timogatdsa mind

Derirhnlang PP
Pszic y

Forenzikus pszicholégia |

Krimindlpszicholdgia Miveleti Bortonpszicholégia Igazsagiigyi
pszicholdgia pszicholdgia

Kriminoldgiai Kriminalisztikai Miivelet- Felderités- Fogvatartotti Személyi Igazsagiigyi
pszicholdgia pszicholdgia tdmogatd tdmogatd dllomény dllomédny szakértés
ljrdsol eljérasok
Pszicholdgiai alapd, Intézkedés- Elemz6
specidlis nyomozds- lélektan, pszicholdgia,
tdmogatd eljarasok krizis- tartalomelemzés,
kommunikécié profilalkotas

2. dbra: A krimindlpszichologia uj, alternativ megkozelitésének javaslata
Forrds: a szerzé szerkesztése

15 FLIEGAUF 2012; BOROS-CSETNEKY 2000.
16 VARGA-GULYAS 2023.

Nemzetbiztonsagi Szemle | 13. évfolyam (2025) 2. szdm 71




72

ERDELYI AKOS

gyakorlatban, mind elméletben messze el6rehaladott a rendészeti miiveleti pszicholégiat
illet6en, éppen ezért az ott szerzett tapasztalatok vizsgilata j6 eredménnyel segitené
arendészeti miiveleti pszicholégia keretrendszerének kidolgozasat.

A fentiek lényegében egyetlen gondolatban j6l 6sszefoglalhatok: kétségtelen, hogy
arendészetben is lenne lehet8ség miiveleti pszicholégiai feladatellatasrdl beszélni, és
nagyon j6é médszereket lehetne integralnia tigabban értelmezett krimindalpszicholdgia és
akatonapszicholdgia eljarasaibol, ugyanakkor latni kell azt is, hogy a miiveleti pszicholégia
jelenleg erételjesen kidolgozasra sziikséges dllapotban létezik. Ha a kezdetinehézségeken
sikertl tullendilni — mar amennyire erre mutatkozik barmilyen igény -, bizonyara egy
olyan alkalmazott lélektani teriiletet sikeriilne adaptalni a rendvédelmi szervek feladat-
ellatiasiba, amely minden téren megallna a helyét.
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A kritikus szervezeti reziliencia és
a lakossagfelkészités nemzetbiztonsagi
jelentGsége a modern fenyegetésekkel szemben

The National Security Importance
of Critical Entities Resilience
and Citizen Preparedness Against Modern Threats

Napjaink modern hibrid fenyegetései egyre dsszetettebb kihivdsok elé dllitjdk a kritikus
infrastruktirdkat és az alapvetd szolgdltatdst nyujto szervezeteket. Az infrastruktu-
rdk elleni kibertdmaddsok nemcsak gazdasdgi és politikai instabilitdst idézhetnek eld,
hanem kézvetlen hatdssal lehetnek a lakossdg mindennapi életére is. Jelen tanulmdny
vizsgdlja a kritikus szervezetek és infrastruktirdk védelmének nemzetbiztonsdgi
dimenziéit, és ramutat a CER és a NIS2 unids irdnyelvek szerepére az érintett szerve-
zetek védelmének megerédsitésében. A tudomdnyos munka emellett pdrhuzamot von
a lakossdgi felkésziiltség fokozdsdnak sziikségességével, amely az aktiv felkészités és
adigitdlis tdjékoztatds révén csékkentheti a krizishelyzetek kialakuldsdt, és eldsegitheti
a hatékony eseménykezelést. Az esettanulmdnyokon alapulé kutatds konkrét példdkkal
mutatja be a hibrid fenyegetések hatdsait, kiilonés tekintettel a kritikus szolgdltatdsok
miikédésére gyakorolt kivetkezményekre. A szerzék javaslatokat fogalmaznak meg
a katasztréfavédelem digitdlis eszkozokkel valé tamogatdsdra, beleértve a lakossdg
katasztréfavédelmi felkészitésének eszkiézrendszerét is.

Kulcsszavak: kritikus infrastruktira, CER és NIS2 irdnyelvek, hibrid hadviselés,
lakossdgfelkészités

Today’s modern hybrid threats pose increasingly complex challenges to critical
infrastructure and essential service providers. Cyber and sabotage attacks against
infrastructures can not only cause economic and political instability but can also
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have a direct impact on the daily lives of citizens. This paper explores the national
security dimensions of the protection of critical organisations and infrastructures and
highlights the role of the EU CER and NIS2 Directives in strengthening the protection
of these organisations. The academic draws parallels with the need to increase citizen
preparedness, which through active preparation and digital information can reduce the
occurrence of crisis situations and facilitate effective incident management. The case
study-based research illustrates the impact of hybrid threats through concrete examples,
with a particular focus on the consequences for the functioning of critical services.
The authors make suggestions for supporting disaster management with digital tools,
including tools for citizen preparedness.

Keywords: critical infrastructure, CER and NIS2 directives, hybrid warfare, citizen
preparedness

Bevezetés

Amodern tarsadalmak nagymértékben fiiggenek az alapvetd szolgaltatasokat nyujté szerve-
zetektol és akritikus infrastruktirdktdl - legyen sz6 energiaszolgéltatasrdl, kommunikaciés
halézatokrdl, kézlekedési rendszerekrdl vagy pénziigyi szolgaltatasokrdl. Magyarorszdg
Nemzeti Kiberbiztonsdgi Stratégidja is hangsulyozza, hogy az els6dleges cél a megel6zésre
épiilé hatékony védelmiintézkedések révén a kibertérbél érkezé fenyegetések és azok koc-
kazatainak kezelése. Ez napjainkban taldn aktualisabb, mint a stratégia megalkot4dsakor
volt, hiszen egyre t6bb konfliktus bontakozik ki vildgszerte, ezért hazanknak kiemelt
figyelmet kell forditania a biztonségra, igy elkertlhetetlen az alapvetd szolgdlatast nyujté
szervezetek védelmének fokozésa. Amodern hadviselésben egyre nagyobb szerepet kapnak
ahagyomdinyos katonai er6k mellett megjelend aszimmetrikus eszkoézok és technikak is,
mint példiul akibertdmadéasok és a dezinformaciés kampanyok. A kritikus infrastruktardk
és az alapvetd szolgaltatast nyujté szervezetek célpontként térténd kivalasztasa vonzo,
mert ezen szervezetek rendszereinek a kompromittilédasa vagy kiesése nemcsak gazdasagi
karokat okozhat, hanem tarsadalmi-politikaiinstabilitast éslakossdgvédelmi problémékat
is el6idézhet. A 2024-es Microsoft Defense Report ramutatott annak tényére, hogy a modern
hibrid konfliktusok soran a kritikus infrastruktara a fizikai csap4sok és a kibertdmadasok
egyik £8 célpontja. A Microsoft megfigyelte az alapvetd szolgaltatdst nyujté szervezetek
kritikus folyamatait vezérl6 OT-rendszerek elleni tdmadasok névekedését.?

Az ] tipusu sziirkezénas hadviselési forma — amely a béke és ahaboru kézotti hataron
mozg6 katonai, gazdasagi, politikai és kibermtiveletek 6sszessége, célja pedig egy dllam vagy
egy szervezet destabiliziciéja nyilt haborus konfliktus kockdzata nélkul - relativ alacsony
er6forrds-befektetés mellett is sulyos hatasokat képes elérni, ezért a modern tarsadalom
biztonsaga szempontjabol elengedhetetlentl fontos a kritikus infrastruktirik és a kritikus
szervezetek megfelel§ védelme, valamint alakossdg felkészitése a kedvezétlen események
hatdsaira.? Hazdnk nemzetbiztonsigi érdeke ezen szervezetek és infrastruktiridk védelme

3 Microsoft Digital Defense Report 2024: 20.
4 K1ss 2019:17-37.
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és az ezzel 6sszefuggd lakossagvédelem, hiszen ezek biztositjak a tirsadalom és a gazdasig
alapveté miikodését és stabilitasit konfliktushelyzetekben is.

Jelen tudomanyos munka célul tiizte ki, hogy ravildgitson a lakossdg és a kritikus
szervezetek reziliencidjanak nemzetbiztonsagi jelent8ségére egy 6sszehangolt hibrid
tamaddssal vagy kibertdmaddassal szemben. Tovabba a szerzék célja, hogy bemutassik
a CER és a NIS2 iranyelv szerepét a kritikus szervezetek és infrastruktirak 21. szazadi
kihivasokkal szembeni védelmi képességének erdsitésében, valamint a lakossag felké-
szitését az 0j évszazad kihivisaival szemben, annak technolégiai elényeit felhasznalva.

Kutatasi moédszertan

Jelen tudomanyos munka elkészitése sordn a szerzék elsédlegesen szekunder adatokat
dolgoztak fel, valamint a CER és a NIS2 iranyelv implementaciés tevékenységbél fakadé
U] jogszabalyok 6sszehasonlité elemzését végezték el, emellett analitikai szempontbdl
vizsgaltdk a témaban megjelent relevans irodalmat. A szerz8k azonositottak a relevins
forrasokat, majd a kulonb6z6 forrasokbdl szirmazé adatok egyesitésével Gsszefiiggése-
ket vontak le az adatokban 1évé mintdzatokbdl, és kovetkeztetéseket fogalmaztak meg.
Esettanulmanyokon keresztill mutatjak be a kritikus szervezetek kitettségéta 21. szazadi
kihivasoknak, valamint gércsé ald keriiltek a timaddsokat kévets hatdsok. A nemzetkézi
szintér esettanulmanyaibél levont kévetkeztetések hazai viszonylatban is értelmezhetdk.
Emellett a szerz6k empirikus kutatdst is végeztek, amelynek célja az volt, hogy kézvetlen
informdcidkat szerezzenek a kritikus infrastruktirak és az alapveté szolgaltatast nyujté
szervezetek reziliencidjat célzé intézkedések gyakorlati alkalmazdsardl és kihivasair6l,
kalénbéz6 munkaprojektek keretében, valamint az iparagi jégyakorlatok vizsgalataval.
A szerzék a Shodan keresémotort alkalmaztak annak érdekében, hogy magyarorszigi sé-
rillékeny iparirendszerelemeket keressenek a hazai szervezetek potencialis kitettségének
alatdmasztasara.

A kritikus infrastruktarak sériilékenysége

Akritikus infrastrukturak, valamint a kritikus szervezetek stabil izemfolytonos miitk6dése
alapvet6 nemzetbiztonsagi érdek és érték, mivel azok meghibasodasa vagy kompromittals-
dédsaalakossagellatisanak 6sszeomldsihoz, tirsadalmizavarokhoz és gazdasdgi kdrokhoz
vezethet. Magyarorszag foldrajzi helyzete és energiafiigg6sége® kulénosen érzékennyé
teszi az orszagot a hibrid és kiberfenyegetésekre, ilyen példaul az energiaell4tasi lancok
megszakadasa, ami gazdasagi és tarsadalmi feszultségeket kelthet.® Térekedni kell arra,
hogy ahazaikritikus infrastruktirak a kockdzatokkal aranyos védelmi képességet alakit-
sanakki, és ne rendelkezzenek olyan tamadasi felilletekkel, amelyek célzott fenyegetések
latékorébe helyezhetik.

5 BRUCKER-JONA-SZEMEREDI 2024: 155-182.
s AMBRUSZ-BEKE 2023: 638-639.
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Hibrid hadviselés keretében a kritikus infrastrukturak elleni timadasok stratégiai
eszkozzé viltak:
« Fizikai tdmadasok (példaul energiaellaté halézatok szabotaldsa vagy katonai mi-
veletek keretében térténé tdmadésa).
 Kibertamadasok, amelyek adatvesztéssel jarhatnak, tovibba megbénithatjik
az tizemfolytonossigot, illetve az tigy- és tizletmenet-folytonossagot.

Akritikus szervezetek az dltaluk nyujtott szolgaltatastol fiiggéen, de jellemzéen I T-rend-
szerek mellett kiberfizikai (OT-) rendszereket is alkalmaznak. Ezeknek a kiberfizikai
rendszereknek a szerepe, hogy az egyes ipari folyamatokat iranyitsak. Az ipari vezérls-
rendszerek segitségével megfelel6 feliigyeleti kontrollt képesek ezen szervezetek biztositani
folyamataikra. Ugyanakkor fontos megemliteni, hogy ezen ipari rendszerek jellemzéen
kevesebb védelmiképességgel rendelkeznek, mint az IT-rendszerek, igy amennyiben halé-
zatravannakkapcsolva, sériilékenyek lehetnek a kibertérbél érkez6 tamadasi kisérletekkel
szemben. Ezek az iparivezérlérendszereket ért sikeres kibertdmadasok mar képesek lehetnek
az ipari folyamatokba beavatkozni és akar negativ hatast gyakorolni fizikai vilagunkra.

Sériilékenységi statisztika

Eltéréen a hagyomanyos keres6ktél, a Shodan nem weboldalakra, hanem olyan hélézati
eszkozokre koncentral, mint az Internet of Things (I0T) eszk6z6k, szerverek, ipari vezérls-
rendszerek, webkamerak és routerek. A keresémotor az internetre csatlakozé eszk6zok
nyitott portjait és egyéb alapinformaciéit gyijti 6ssze, igy a biztonsagi szakemberek sza-
mara értékes adatforraslehet. Lehet8ség van IP-cim, nyitott portok, hasznalt protokollok,
szoftververzidk és geolokaciés adatok alapjan keresni.”

A Shodan elsésorban etikus hackerek és kiberbiztonsagi szakemberek eszkoze, amelyet
azinternetre csatlakozé eszk6z6k biztonsdgi dllapotanak vizsgalatira hasznélnak. A nyi-
tott portokon keresztiil elérhet eszkézok adatai érzékenyek lehetnek, és a jogosulatlan
hozziférés buntetdjogi felel3sséggel jarhat. A platform segitségével olyan portokatislehet
keresni, amelyek iparivezérlérendszerekhez tartoznak, és nyitva vannak az internet felé.

Aziparihalézatok tébb olyan portot hasznalnak, amelyek rendszerelemekhez bizto-
sitanak hozzaférést, péld4ul vezérl6khoz, szenzorokhoz és egyéb halézati eszkozokhoz.
A tanulmany hirom olyan nyitva lévé portot mutat be, amely potencidlisan veszélyez-
tetheti az ipari rendszereket; az adatok anonimizaltak. Az 1., a 2. és a 3. dbra az internet
felé nyitott magyarorszagi portok szimat és az elmult évek trendjeit (névekedés vagy
csokkenés) szemléltetik.

A Modbus TCP/IP egy elterjedt ipari protokoll, és az 502-es portot hasznalja. Gyakran
hasznaljakiparivezérlérendszerekben, és ha nyitva van az internet felé, az veszélyes lehet,
igy a tdimado6k akar érzékeny adatokat is kiolvashatnak, vagy manipulalhatjak a vezérlési
parancsokat. Valamint ez a hozzaférés lehet6séget adhat a tdmadoéknak az ipari folya-
matok megzavarasara, vagy akdr a termelési vagy munkafolyamatok leallitasira. 2024
szeptemberében 431 darab magyarorszagi potencidlisan sériilékeny ipari rendszerelem

7 What is Shodan? [é.n.].
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1. dbra: 502-es porton keresztiil nyitva lévé magyarorszdgi sériilékeny rendszerelemek szdmdnak
alakuldsa

Forrds: Shodan keresémotor Trends feliiletének képernyéképe a nyitott 502-es portokkal rendelkezd
magyar rendszerelemekrdl, https://www.shodan.io

volt elérhet§ ezen a nyitott porton keresztiil. Az ilyen tipust hozzaférések kockazatait
és alehetséges tdmadasok detektdldsat mesterséges intelligencia alkalmazasaval hazai
kutaték vizsgaltik egy Modbus-alapu szimulalt kérnyezetben, kimutatva, hogy gépi
mélytanulasi és statikus tanuldsi médszerek igéretesek lehetnek hilézati csomagokkal
kapcsolatos anomalidk azonositdsiban.®

Az internet felé nyitott 44818-as port jelents biztonsagi kockdzatot hordoz, mivel
az EtherNet/IP protokollt hasznilja, amelyet gyakran alkalmaznak ipari vezérlérendsze-
rekben, példiul programozhaté logikai vezérlékben (PLC). Ha ez a port védelem nélkiil
elérhetd azinterneten, ajogosulatlan behatolék képesek lehetnek hozziférnia vezérlkhoz,
ésigy manipulalhatjak aziparifolyamatokat, leolvashatjak vagy médosithatjak a vezérlési
paramétereket, illetve ledllithatjdk az eszk6zoket. A szerzgk a kutatas idején 248 darab
magyarorszagi potencidlisan sériilékeny ipari rendszerelemet taldltak, amelyek ezen
aporton keresztiil elérhet6k voltak.

Az internet felé nyitott 102-es port is rejthet kiberbiztonsagi rizikét egy szervezet
szamdra, mivel ezt a portot a Siemens S7 protokoll hasznalja, amelyet gyakran alkalmaznak
ipari vezérlérendszerekben, kiilonésen PLC-k kommunikaciéjahoz. Ha ez a port nyitva
van és védtelen az interneten, a timadok hozzaférhetnek az ipari vezérlsk parancsaihoz
és adatfolyamaihoz, lehetévé téve szdmukra a rendszer miikodésének manipulalasat,
a termelési folyamatok megzavarasat, tilterhelését vagy leallitdsat.® A kutatds idején

8 DOBRADY-TAKACS-HIDVEGI 2023: 62-68.
o CISA2023a.
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2. dbra: A 44818-as porton keresztiil nyitott hazai rendszerelemek szdmdnak alakuldsa az elmult
években

Forrds: Shodan keresé Trends feliiletének képernydképe a nyitott 44818-as portokkal rendelkezé hazai
rendszerelemekrdl, https://www.shodan.io

3. dbra: A 102-es porton keresztiil nyitott hazai rendszerelemek szdamdnak alakuldsa az elmult években
Forrds: Shodan keresémotor Trends feliiletének képernydképe a nyitott 102-es portokkal rendelkezd

hazai rendszerelemekrél, https://www.shodan.io
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442 darab magyarorszigia 102-es porton keresztiil nyitott rendszerelem volt megtalalhaté
a Shodan kereséfeliilettel.

A nyitott port 6nmagaban nem zarhat6 ki pusztan portokollszinti megoldasok-
kal, azonban az ipari kommunikacié titkositdsa jelentésen csokkenti a tdimadok altal
megszerezhetd informacié értékét. Ezzel a megkozelitéssel foglalkozott Antal J6zsef és
Hidvégi Timét is, akik olyan titkositott ipari kommunikaciés protokollt és tesztkornyezetet
dolgoztak ki, amely képes biztositani a csomagok védelmét az illetéktelen olvasassal és
manipuldciéval szemben, még akkor is, ha ahalézati elérés technikailaglehetséges marad
a fent bemutatott portokon keresztiil. Tovibbi el6nye, hogy ez a kriptografiai protokoll
meglévé rendszerekbe is integralhaté.*°

Esettanulmdnyok
Colonial Pipeline

A Colonial Pipeline elleni kibertdmadis 2021 majusdban tértént, és az Amerikai Egyesiilt
Allamok egyik legnagyobb kritikus infrastruktura elleni zsarolévirus-tamadasa volt,
amely nyilvanossagra keriilt. A Colonial Pipeline az Egyesiilt Allamok egyik legjelentésebb
olajvezetéke. Ezen keresztiil torténik az olaj szdllitdsa a Mexikoi-6bolbél a keleti parti
allamokba. A tdmadok, a feltehetéleg kelet-eurdpai kotédést DarkSide nevi hackercso-
port egy virtudlis privat hilézathoz (VPN) tartozo jelszé kiszivargasat kihasznalva fért
hozz4 a Colonial Pipeline informatikai halézatahoz, ahol 100 GB adatot loptak el, majd
zsarolévirust telepitettek. A tdmadds t6bb lépcsében zajlott a Colonial Pipeline informa-
tikai rendszerei ellen. A csévezeték kiberfizikai (OT) rendszerei, amelyek ténylegesen
felelnek az olajszallitisért, nem keriiltek kozvetlen veszélybe a timadas sordn. Azonban
avallalat megel6z8 intézkedésként ledllitotta az izemanyag-ellaté rendszert, amelynek
kiesése jelentés hidnyt és panikot okozott az Egyesiilt Allamok keleti partjan. A véllalat
75 bitcoin (mintegy 4,4 millié dollar) valtsigdijat fizetett a timaddknak a rendszerei és
adatai visszadllitasaért, azonban a hatésiagok késébb visszaszereztek abbél 63,7 bitcoint
(koriilbeliil 2,3 millié dollar).

A DarkSide hackercsoport tagjai nem allami hattérrel miikdé kiberbtinézék. Allita-
suk szerint egészséguigyi, oktatdsi, dllami és nonprofit szervezetek ellen nem kévetnek el
kibertamadast. Elsédleges miikédési modelljik az RaaS (Ransomware as a Service), ran-
somware virusokat fejlesztenek és terjesztenek mas kiberb(inéz6i szervezetek szamara,
amelyek aztan 6nalléan végzik a virusok telepitését a célpont hilézatokon, a valtsagdijak
egy bizonyos szizalékat a virus fejlesztdi kapjak meg. A DarkSide Ransomware egy olyan
Raa$, amely gyakran alkalmaz kettds zsarolasi taktikat. A célhalézatba valé beszivargis
utdn az érzékeny adatokat titkositja, és viltsagdijat kovetel azok feloldasdért cserébe.
Emellett a kiberblin6z8k azzal is fenyeget6znek, hogy ha nem fizetik ki a valtsagdijat, nyil-
vanossigra hozzak a megszerzett adatokat, vagy a dark weben keresztiil értékesitik azokat.

A DarkSide az adathaladszatot, a gyenge hitelesits eszkézoket és az ismert sebez-
hetéségeket (példdul a CVE-2021-20016-ot, a SonicWall SMA100 SSL VPN megoldas

10 ANTAL-HIDVEGI 2021:106-112.
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SQL-injekcidjat) hasznalja fel a rendszerekhez valé6 kezdeti hozzaférés megszerzéséhez.
Ezutdn a kartékony kéd rendszergazdai jogosultsadgokat szerez, megkerilve az UAC-t
a CMSTPLUA COM interfész segitségével, igy a taimadok teljes hozzaférést kapnak az ér-
zékeny adatokhoz, illetve fontosabb miveletek végrehajtasahoz. A fajlok titkositasira
Salsa20 szimmetrikus titkositasi kulcsot hasznal, majd egy RSA-1024 aszimmetrikus
kriptogréfiai algoritmus publikus kulcsaval titkositja a Salsa20 kulcsot, igy annak felol-
dasa csak az RSA privat kulcsaval lehetséges (ez a timaddéknél van). Ez a médszer azért
hatékony, mert a Salsa20 gyors, mig az RSA-1024 lehet6vé teszia Salsa20 kulcs megfelels
erésségt titkositasat.*

A Colonial Pipeline Company elleni kibertdmadasnak szinte azonnali hatdsa volt,
hiszen az izemanyag-ellitas izemfolytonossaga megszakadt, ami szdmos negativ kovet-
kezménnyel jart. Alégi kozlekedés esetén szamos légitarsasagnal, koztuk az American
Airlinesnal izemanyaghianylépett fel, igy a keleti parti reptereken korlatozott fennakadasok
alakultak ki. Emellett az Amerikai Egyesiilt Allamok tarsadalmi mobilitasanak alappillére
a személygépkocsik széles korii hasznilata, igy a lakossag kérében a benzinhidnytél valé
félelem panikvasarlist eredményezett, aminek kévetkeztében az izemanyagok drais jelen-
tésen megnétt, valamint egyes teriileteken tizemanyaghidnylépett fel, mivel a fogyaszték
amegszokottdl eltéréen jelentss tébbletiizemanyagot vasaroltak.*?

A CISA elemzése a Colonial Pipeline elleni 2021-es zsarolévirus-tdmadas kapcsan hangsu-
lyozza az amerikaikritikus infrastruktirik sebezhet6ségét és a kiberbiztonségi intézkedések
fontossdgat. A tdimadas nyoman az Egyesiilt Allamok korméanya szamos intézkedést hozott,
beleértve a Shields Up kampényt, a Joint Ransomware Task Force létrehozasat, valamint
a CyberSentrykibervédelmi program bévitését. 2021 majusiban a Biden-kormanyzat végre-
hajtésirendeletet adott ki, amelyben utasitotta az amerikai dllami szerveket, hogy hajtsanak
végre proaktiv1épéseket a kiberbiztonsag megerdsitése érdekében.*®

Német kérhazak elleni tAmadas

2023. december 24-én t6bb német kérhiz is kibertdmadés dldozatdva valt, amely mogott
a Lockbit nevi kiberbtin6zéi csoport allt. A tdimadok célpontjai a Kelet-vesztfaliai Kato-
likus Kérhazi Szovetség (KHO) intézményei voltak. A Szovetségbe tartozé hat kérhazbél
haromnal tortént szolgaltatds-6sszeomlds a Lockbit 3.0 ransomware tdmadas kévetkez-
tében. A tdmadasok sulyosan érintették a kérhizak mikodését timogaté rendszereket,
ezek aztan tobb strgdsségi ellitas megszakadasit is okoztdk.

A kérhazak IT-halézatihoz hozzaférve a tdmaddk titkositottdk az adatokat, az elsé
tesztek alapjan egyértelmii volt, hogy ransomware tdmadas térténik. A timadds hatékérébe
tartozé rendszerek visszaéllitasiideje nem volt el6re meghatarozhaté. Akérhizak kézponti
IT-osztalyaleallitotta az sszes rendszert, és gondoskodott az intézmények értesitésérsl.
Akérhazak kritikus szerepetjatszanak az egészségiigyi szolgéltatasok nyujtasdban az adott

1 CHISCARIU 2021.
12 KERNER 2022.
13 EASTERLY 2023.
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régiéban, igy egy, az informatikai rendszereiket érinté kibertdmadds stlyos kévetkezmé-
nyekkel jarhat az orvosi vészhelyzetben 1év6 emberek szdmara.

AKHO kézleménye egyértelmiivé teszi, hogy a betegellatas a normalis keretek kzott
folytatédott az érintett kérhazakban, és minden klinikai tevékenység tovébbra is elérhetd
volt, bizonyos technikai korlatozasokkal. A biztonsigi mentések sikeres helyreallitasa
révén a betegek alapvetd adatai tovabbra is hozzaférhet6k maradtak. A strg8sségi ellatas
azonban a harom KHO-kérhazban nem volt elérhetd, igy a stirg8s orvosi elldtasra szoruld
embereket mashova iranyitottak, amikritikus késedelmeket okozhatott, valamint dltalanos
elégedetlenséget szilt az érintett kérhdzakkal szemben, a német egészséguigy felteheten
reputdcidbéli veszteséget konyvelhetett el.*

Nem talalhaté arra vonatkozé informacié, hogy a timadék hogyan jutottak be akérha-
zak IT-halézataba, azonban a Lockbit Ransomware-t (RaaS) hasznalék gyakran a sebezhet6
Remote Desktop Protocol (RDP) szerverek vagy a dark weben vasarolt, kompromittalt
hitelesité adatok hasznélataval szerzik meg a kezdeti hozzaférést. A kezdeti hozzaférési
vektorok k6zé tartoznak még az e-mailek rosszindulati mellékletei vagy a linkeket tartal-
maz6 adathaldsz e-mailek, illetve a Fortinet VPN-ek olyan sebezhet6ségének kihasznaldsa,
mint példdul a CVE-2018-13379.

Ahitelesits eszk6zok megszerzésére, valamint a hil6zat felderitésére gyakran ingyene-
sen elérhetd, legilis eszkozoket, szoftvereket hasznédlnak fel, ilyen péld4ul az AdFind GMER
és a Mimikatz, ezek mellett gyakran alkalmaznak penetraciés vizsgalatokhoz hasznalt
eszkozoket, mint a Cobalt Strike és a Metasploit. A virus lateralis-oldaliranyu terjedéssel
mas, a hdlézatban részt vevs rendszerelemeket is képes célba venni.

ALockBit AES és RSA titkositast hasznal a fajlok enkriptalasira. A virus csak az elsé
néhdny kilob4jtot titkositja a gyorsabb miikédés érdekében, valamint az érintett fajlhoz
egy .lockbit kiterjesztést fiiz, ezzel jelezve, hogy titkositva van. Ezt kévetSen a viruslecseréli
az asztali hattérképet egy valtsagdijat kovetels tizenetre, amennyiben pedig a megtama-
dott eszkdzre vagy halézatra nyomtatdk is csatlakoztatva vannak, a valtsdgdijat kovetels
uizeneteket automatikusan kinyomtatja, hogy az dldozatok biztosan észrevegyék, hogy
az adataik kompromittalédtak. Ennél az esetnél nem kerultek nyilvinossagra az utélagos
vizsgélat eredményei, igy nem deriilt ki, hogy a kiberbtin6z8k ellopték-e a betegek adatait
vagy mds érzékeny informacidkat.*®

Az elmult években szamos kibertdmaddsért a LockBit Ransomware volt a felel§s,
aminek megallitasa érdekében az Europol, az FBI és a brit Nemzeti Biiniild6zési Ugynokség
egy 0sszehangolt nyomozas keretében végil 2024 februdarjaban elfogta a zsarol6virust
fejleszt6 kiberbiin6zéi banda feltételezett vezetdjét, akit vad ala helyeztek és elitéltek.
Természetesen a tdimadasok nem értek véget, hiszen a Lockbit 3.0 zsarolévirus szolgal-
tatasként torténd értékesitése (RaaS) a mai napig tart. A tobbi vezets felkutatasiért 10
milli6 dolldros nyomravezetdi dijat tiz6tt ki az amerikai kormany. A japan rendérség dltal
kifejlesztett LockBit 3.0 dek6dolé elérhets a NoMoreRansom weboldalan, a felhasznalasaval
nagy valészintiséggel a titkositott adatok visszaszerezhetdk valtsagdij megfizetése nélkil. *®

e TourLas 2023.
is CISA 2023b.
16 Euronews 2024.

Nemzetbiztonsagi Szemle | 13. évfolyam (2025) 2. szam




A kritikus szervezeti reziliencia és a lakossdgfelkészités nemzetbiztonsdgi jelentdsége

Ez az eset ravil4git arra, hogy az Eurépai Unié alapvets szolgaltatdsokat nyjté
szervezetei ki vannak téve a kibertdmadasoknak, amelyek akar emberéleteket is veszé-
lyeztethetnek, valamint zavart kelthetnek a tarsadalomban. A hatékony megel6zés és
védelem kialakitdsa érdekében az Eurépai Uni6 NIS2 és CER direktivai altal szorgalmazott
védelmiintézkedések megfeleld implementacidja cskkenthetiazilyen jellegi tamadasok
sikeres bekovetkezésének valésziniiségét.

Dan villamosenergia-rendszer elleni kibertdmadas-sorozat

A dan SectorCERT, amely Dania kritikus infrastrukturai felett lat el kiberbiztonsagi fel-
ugyeletet, mint incidenskezel$ kézpont publikilt a dan villamosenergetikai szervezeteket
értkibertdmadasokrol egy részletes tanulmanyt. A tdimadok sszesen, két hullimban, 22
sikeres tdmadast hajtottak végre energiaszektorbéli szervezetek ellen. A jelentés szerint
allamilag tdmogatott timadécsoportokrél lehet sz6, amelyek elére kivalasztott célpontokat
vettek célba alaposan el6készitett, fejlett technikdkkal. Az elkévetSk pontosan tudtak,
mely szervezeteket érdemes megcélozniuk, és milyen sériilékeny rendszerelemeket kell
tamadniuk. Tovabba a tdmadasra utalé jeleket igyekeztek elfedni az dldozatok hélézati
forgalméban.

Atamadasok elsé hulldma 2023. méjus 10-én kezd6détt, a tdmadék a CVE-2023-28771
sériillékenységet hasznaltik ki, amely a Zyxel tiizfalak egyik stlyos biztonsigi hibaja volt.
A sebezhet6ség lehet6vé tette a timadok szdmara, hogy egy specidlisan kialakitott hals-
zati csomagot az 500-as porton keresztil kildve teljes irdnyitést szerezzenek az érintett
tlizfal felett, anélkiil, hogy felhasznil6neveket vagy jelszavakat kellett volna ismernitk. Ez
azértkiillénésen silyos, mert maga a tiizfal az els6 védelmi vonal a kritikus rendszerekhez
val6 hozzaférés megakadalyozasaban. Azonban a timadékat leleplezték és még idejében
kizartak a megtidmadott szervezetek halézataibdl, készénhetden a SektorCERT, a tiizfal
beszallitéi és a szervezetek szakemberei egyiittes eréfeszitéseinek.

A tdmadéssorozat masodik hulldma 2023. méjus 22-én kezd6dott, ekkor a timadok
mar Gj technikdkat és eszkozoket vetettek be. Az egyik energetikai szervezet tlizfalara egy
nem biztonsagos kapcsolaton keresztiil ¢j szoftvert téltottek le, ami gyanut keltett. A téizfal
ezutdn ugy kezdett el viselkedni, mintha egy botnet részévé valt volna, a timaddk egy el-
osztott szolgaltatdsmegtagadassal jar6 timaddst (DDoS) készitettek el8 arendszerelemek
megfertézésével. Akompromittalt szervezet eszkéze két célpontot érinté DDoS-tamadas-
ban vett részt az Egyesiilt Allamokban és Hongkongban. Ekkor a SektorCERT értesitette
az aldozatta vilt szervezetet, amely azonnal szigetiizemre 4llt it, a tiizfal beszallitéja pedig
segitett Gjrakonfigurdlni a kompromittalédott eszkozt, valamint meggyéz8dtek arrdl, hogy
atdmadoék a DDoS-tamadéasokon kiviill masranem hasznaltik a hozzaférést. Ezt kovetSen
ismét hasonlé incidens tértént a tiizfallal, igy a szervezet szigetiizemre 4llt vissza.

Mijus 23-an egy masik energetikai szervezet infrastruktarajat kompromittaltak,
hogy Secure Shell (SSH) kriptogrifiai protokollon keresztili brute-force — vagyis olyan
automatizalt médszer, amely kilonbo6z6 jelsz6- vagy kulcskombinécidkat prébal végig
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ahozziférés megszerzése érdekében — tdmadasban haszniljak fel egy kanadai szervezet
ellen, a SektorCERT ésaddn cég végiil ki tudta zarnia tdmadodkat a kompromittalt hdlézatbél.

Majus 24-én a SektorCERT felugyelete ald tartozé négy energetikai véllalat tiizfala
kompromittalédott egy MIPSKkiller nevii rosszindulati kédsor miatt (payload) és kezdett el
DDoS-tdmadasokban 6nkéntelenil részt venni, ameddig meg nem szakitottak a hackerek
iranyitasat. Egy esetben a ttizfal tilterhel6détt ésledllt, amiaz adott szervezet hil6zatanak
leallasat is el6idézte. Az egyik szervezet kamerarendszere volt egy Zyxel tlizfal mogott,
amit szintén kihasznaltak, és a MIRAI Moobot része lett.

A masodik hulldimt tdmadasoknil feltling volt, hogy a tdimaddk olyan sériilékeny-
ségekrol is tudhattak, amelyeket a Zyxel még nem hozott nyilvanossigra. A SektorCERT
a timaddasok elemzése alapjin ugy vélte, hogy a majus 11-én észleltektél eltérd tipusa
tamadasrdl van sz6. Ez gyakorlatilag zero-day tdmadas volt, mert olyan sériilékenysége-
ket hasznilt ki, amelyek nem voltak ismertek akkor, a tlizfal gyartéja napokkal késébb
jelentette ezeket (CVE-2023-33009 és CVE-2023-33010).

Majus 24-én este a SektorCERT a Sandworm APT csoportra utalé hilézati forgalmat
azonositottariasztisalapjan. Az APT csoport jellemz8en akkor kezd el miiveleteket végrehaj-
tani, havalamely 4llam miikodését politikai vagy katonai megfontoldsok miatt meg akarjak
zavarni. A tdmadok ugyeltek arra, hogy észrevétlenek maradjanak, a kompromittalédas
utdn mindéssze egyetlen csomagot killdtek vissza, (egy pinget) a halézati forgalommal.
Jellemzden ezek tesztkapcsolatok a timad6 command and control (C2) szerverével vagy
egy rejtett azonosité jelzés, amely megerdsiti a tamadok szamara, hogy sikertlt kompro-
mittalni a rendszert, és az elérhet6vé valt szamukra. A Sandworm csoportra utalé jelek
megjelenésekor a SektorCERT a ddn rendérségen belil miik6dé Nemzeti Kiberbtin6zési
Kozpont bevonasa mellett dontott. Az érintett szervezet tlizfalit lefoglaltik, hogy alehetd
legtobb bizonyitékot szerezhessék meg. gy a vallalat 6 napig szigetiizemben miiksdétt,
amig az addig hasznalt Zyxel ttizfalakat nem cserélték le mas markdjaakra.

Maisnap egy mésik 1étfontossagu szervezetnél ismétl6détt meg a Sandworm-féle
tdmadads, azonban itt mar a tavoli ipari rendszerek elérhetetlenné viltak a szervezet
kozponti felugyeleti rendszere szdmdara, mert a megtamadott ttizfal belsé routerként
is mtikodott az OT-hal6zatban, ezért az iizemnek manudlis irdnyitasra kellett 4tdllnia
atavoli helyszineken is. Pirhuzamosan ezzel a timadassal mésik két biztonsdgi incidens
isvolt, a nyomok alapjan azonban itt mds tipust tdmadds tértént a tlizfalakkal szemben,
vélhetSen mas elkovetsk alltak mogotte.

Amint a dan kritikus infrastrukturadk 4ltal alkalmazott tiizfal-sérulékenységek
nyilvanossagra kertiltek, a dan kritikus szervezetek elleni tdmadasi kisérletek szama
drasztikusan megnétt f6kéntlengyel és ukran IP-cimekr6l, azonban eddigre mér ezen IT-
és OT-hél6zatok tiizfal-sériilékenységeit kijavitottdk, igy a tdimadasi kisérletek sem voltak
hatdsosak. A tdmadadsok utdn az amerikai CISAis felvette a Zyxel tiizfalak sériilékenységeit
az aktivan kihasznalhaté sebezhet8ségek list4jara.*”

Az esettanulmany ravilagit arra, hogy a ddn energetikai infrastrukturak hatékony
és gyors reagildsu védekezési képessége a SektorCERT-nek, a beszallitéknak és az adott
szervezeteknek az egyittmiikodésével val6sulhatott meg. Ennek készénhet6en meglehe-
tett allitani a tovabbi eszkaldciét, ami sulyos kovetkezményekkel jart volna a szolgéltatas

v SektorCERT 2023.
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folytonossdgara és magara a kiberfizikai rendszerekre nézve is, valamint a ddn nemzet-
biztonséigra. A jovében gondoskodni kell arrél, hogy rendszerszinti sérilékenységek ne
forduljanak el6 egy-egy dgazat szerepl8inek infrastruktiraiban, amelyek kihasznalasa
révén a tamaddk egy idében tudnak végrehajtani célzott timadasokat valamennyi szerepl
ellen. A folyamatos biztonsag fenntartdsa érdekében szdmos olyan védelmi intézkedést
szitkséges bevezetni, amely a kockazatokkal aranyos médon biztositja egy-egy szervezet
kibervédelmi képességét, ezek tételes ismertetésére a jelentés kitér.

A CER és a NIS2 iranyelv szerepe a hazai kritikus szervezetek esetén

Az Eurépai Unié kritikus szervezeteinek és kritikus infrastruktardinak fokozott kiber-
kitettségei és fizikai sebezhet8ségei ellen az Eurépai Parlament és a Tandcs még 2022
decemberében kiadta a kétiranyelvét, hogy elémozditsa az Uniéban 1évé fontos és alapvetd
szolgéltatast nyjté szervezetek teljes kort reziliencidgjanak kialakitasat.*® Hazank kritikus
szervezeteire az Unié egész teriiletén magas szintt kiberbiztonsigot biztosité intézkedé-
sek érvényesek, az Eurdpai Parlament és a Tandcs (EU) 2022/2555 irdnyelve a 910/2014/EU
rendelet és az (EU) 2018/1972 irdnyelv médositdsdrdl, valamint az (EU) 2016/1148 irdnyelv
hatdlyon kiviil helyezésérél (a tovabbiakban: NIS2), illetve az Eurdpai Parlament és a Tandcs
(EU) 2022/2557 irdnyelve a kritikus szervezetek reziliencidjdrol és a 2008/114/EK tandcsi
irdnyelv hatdlyon kiviil helyezésérél (a tovabbiakban: CER) iranyelv hazai jogszabdalyai is
vonatkoznak, aminek készénhetben ezen szervezetek képesek lesznek egy hatékony,
a kockdzatokkal aranyos védelmi képességet kialakitani. A NIS2 irdnyelv 15 dgazatra
terjeszti ki a hatélyat, igy nemcsak a kritikus infrastruktirak, hanem egyéb, nemzetbiz-
tonsdgi szempontbdl kiemelt szervezetek is a hatokorébe tartoznak. Az egységes unids
szabalyozas el8segiti a tagdllamok egyiittmiikodését, gyorsabba és hatékonyabba téve
azincidenskezelést. Magyarorszag szdmara ez magasabb szint( kiberbiztonsagi védelmet,
hatékonyabb incidenskezelést és er6sebb nemzetkézi egyiittmiikodést jelent, elésegitve
adigitalis gazdasag és az ipari szektor biztonsagos fejlédését. A hatdsagifelugyelet, a szigo-
rubb biztonsigi kévetelmények és auditok 6sztonézhetik a szervezeteket a kiberbiztonsag
folyamatos fejlesztésére, ezaltal névelve a kockdzatos dgazatok ellenidll6 képességét
a kibertdmadasokkal szemben. Az irdnyelvet a Magyarorszig kiberbiztonsagarél sz6l6
2024. évi LXIX. térvény, annak végrehajtasi rendelete, valamint a 7/2024 (VI.24.) MK
rendelet implementalta a hazai jogrendbe. A jogszabdly hatélya al4 tartoz6 szervezetek
szamdara magas szinti kiberbiztonsigi kovetelmények teljesitése szitkséges, beleértve
akockazatkezelésikeretrendszerek kialakitasat, a beszallitéilanc értékelését és a rendsze-
res biztonsigtudatossigi képzéseket. A szervezeteknek kiemelt figyelmet kell forditaniuk
az incidensek kezelésére, kivizsgilasara, az tizletmenet-folytonossag biztositdsira és
a gyors helyreallasra. Az izemeltetSknek biztositaniuk kell a rendszereik folyamatos fel-
ugyeletét, ennek keretében tobbek kozott sériilékenységvizsgalatokat kell lefolytatniuk,
és fuggetlen auditokon kell megfelelnitik az amerikai NIST 800-53 rev5*® dokumentumon
alapul6 7/2024 MK rendelet kévetelményeinek. A kovetelmények szamossagit a szervezet

18 AMBRUSZ-DOBOR-VASARHELYI 2024: 57-69.
19 National Institute of Standards and Technology 2020.
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rendszereinek szdma és azok biztonséigi osztélyai (alap, jelentés, magas) befolyasoljak.
Azoknak a szervezeteknek, amelyeket a Szabilyozott Tevékenységek Felugyeleti Hatésaga
(SZTFH) 2025. januar 1. el6tt nyilvantartasba vett, az idei év végéig kell szamot adniuk
felkésziiltségiikrél az elsé kiberbiztonsagi audit soran. Ha egy kritikus szervezet tobbségi
tulajdona az allamhoz kéthetd, annak ellenérz6 és feliigyeleti hatésadga a Nemzetbiztonsagi
Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI). Amennyiben a szervezet felett
egy gazdalkodé szervezet rendelkezik donté tulajdoni hdanyaddal, a feliigyeleti hatésagi
szerepkort az SZTFH télti be.?°

Magyarorszig, mint valamennyi tagillam, kijel6lt egy nemzeti incidenskezels koz-
pontot és nemzeti kiberbiztonsagi hatésdgot is, mindkét szerepkért az NBSZ NKI latja
el. A nemzeti kiberbiztonsdgi hatésag feladatai kozé tartozik a kritikus szervezetek és
az orszag szempontjaboljelentés szervezetek informacidbiztonsagi szabalyzatainak tovéb-
bitdsa a nyilvintart6 hatésag szdmara, valamint az elektronikus informaciés rendszerek
biztonsagaért felelés személyek (IBF-ek) listajanak kozzététele. Az SZTFH 4ltal biztositott
adatok figyelembevételével 6sszeillitja az alapvetd és fontos szervezetek jegyzékét, ame-
lyet kétévente feliillvizsgal. A hat6sdgjogosult sérulékenységvizsgalatok elvégzésére, akar
hivatalbdl, akar az érintett szervezet kérésére. Anemzetikiberbiztonsagi hatésag alapvetd
vagy fontos szervezetként azonosithatja azon szervezeteket, amelyek eddig valamilyen
okbdl kifoly6lag nem jelentkeztek be a hatésagnal, tovabba jogosult a szervezetek rend-
szereinek biztonsagi osztalyait feliilbirdlni.

A nemzeti kiberbiztonsagi incidenskezel kézpont feladata a kiberfenyegetések
és incidensek kezelése, valamint a kritikus infrastrukturak és szervezetek védelmének
tdmogatasa. Valamennyi, a NIS2 hatalya ala tartozé szervezetnek kotelessége haladékta-
lanul jelenteni minden relevins fenyegetést, incidenskézeli helyzetet és kiberbiztonsagi
eseményt, ideértve az iizemeltetési incidenseket is. A kézpont proaktiv, behatoldsmen-
tes sériilékenységvizsgalatokat végez a nyilt interneten elérhetd rendszerek biztonsagi
allapotanak felmérése céljabdl, és szitkség esetén egyedi vizsgalatokkal is tdmogatja
a szervezeteket. Emellett részt vesz a kiberbiztonsagi stratégidk és szabalyozasok kidol-
gozdasdban, valamint szabvanyositott gyakorlatokat, ajanldsokat és kételez6 érvényt
allasfoglalasokat adhat ki az incidensek megel6zésére és kezelésére. A kozpont szikség
esetén mikodtetheti a kormanyzati informaciétechnoldgiai és kiberbiztonsagi incidens-
kezelési egytuttmiikodési férumot.

A NIS2 és CER irdnyelvek egymast kiegészitve erdsitik az eurdpai uniés kritikus
szervezetek ésinfrastrukturak reziliencigjat. A CER iranyelv el8irja a kritikus szervezetek
azonositasat, a kockazatok értékelését, a fizikaivédelmiintézkedések biztositasat, tovabba
deklarédlja a kiberbiztonsagi védelmiintézkedések meglétének fontossagat. Magyarorszig
ésaz EU szdmara ez megerGsiti az ellatdsilancok stabilitdsat, a kozszolgaltatasok védelmét
és az allampolgarok biztonsagat. A CER iranyelv emellett elsegiti a tagallamok érintett
hatésdgai kozti egyuttmiikodést és gyors reagalast valsdghelyzetekben, igy csokkentve
azinfrastruktirakat érint6 tdimadasok és katasztréfdk hatasait. Hazdnk azirdnyelvet a kri-
tikus szervezetek ellendllé képességérsl szo6l6 2024. évi LXXXIV. térvény (a tovabbiakban:

20 MARSI-OROSHAZI 2025, 94. epiz6d.
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Kszetv.), valamint annak végrehajtasirendelete, a 474/2024 (XII. 31.) Korm. rendelet 4ltal
implementalta a hazai jogrendbe. A jogszabalyi keret célja a magyarorszagi székhellyel
rendelkezg kritikus szervezetek ellenillé képességének névelése az alapvets szolgaltatasok
folyamatossaganak biztositasa érdekében. Részletesen foglalkozik az egyes dgazatokkal
és aldgazatokkal, példaul az energetikai d4gazattal. Az 4j térvény 4j fogalmakat vezet be,
mint példiul a kritikus szervezet, a kritikus szervezet ellendllo képességéért felelés vezetd. E16-
irja a kritikus szervezetek ellendllé képességére vonatkozé nemzeti stratégia és nemzeti
kockazatértékelés kidolgozasat, amely segiti a kritikus szervezetek kockdzatértékelési
tevékenységeit, és amelyet adott szervezet figyelembe vesz, amikor a sajat kockazatérté-
kelését, ellenall6 képességi matrixat és ellendllé képességiintézkedéseit hozza meg. Ennek
az U] szerepkornek a betoltéséhez elengedhetetlen az NKE Katasztré6favédelmi Intézete
altal biztositott kritikusinfrastruktira-védelmibiztonsigi 6sszekots személy szakiranya
tovabbképzési szak elvégzése. Az Intézet a vonatkozé hazaijogi kérnyezet figyelembevé-
telével, valamint t6bb mint két évtizedes iparbiztonsagi oktatasi tapasztalataira épitve
alakitotta ki a képzés tananyagat és strukturgjat.?*

A kritikus szervezeteknek ellenall6 képességi tervet kell kidolgozniuk, és belsé au-
ditokat kell végeznitik annak érdekében, hogy megfeleljenek a 474/2024 (XII. 31.) Korm.
rendeletben el6irt kovetelményeinek. Az dllam az ellenall6 képesség kialakitasira tamo-
gatast nyujthat megfelel§ szakmai utmutatok és segédletek kidolgozasaval. A szabalyozas
kiemelten kezeli a hatarokon ativels egyiuttmiikodéseket, éslétrehoz egy egyediili kapcso-
lattarté pontot, amely az Eurépai Bizottsidggal és mds orszigok egyeduli kapcsolattarté
pontjaival miikédik egyttt. Az ellenérz6 hatésdgjogosult ellendrzéseket végezni, szitkség
esetén pedig szankciondlni. Amennyiben a Kszetv.-ben el8irtakt6l a NIS2 hazaijogszabalyai
eltéréen rendelkeznek, akkor az azokban foglaltak élveznek elsébbséget. A szabalyozas
célja a proaktiv védelem, vagyis a kockdzatok elézetes felismerése és kezelése.

Akritikus szervezeteknek a fent felsorolt kévetelményeken tul szitkséges a térvény
végrehajtisirendelete 4dltal meghatarozott biztonsagi kovetelményeket teljesiteniitk attél
fuggben, hogy az altaldnos dgazatkijel5l6 hatdsag a harom ellenall6 képességi szint kozil
melyikbe sorolta. Az ellenallé képességi szintbe térténd besorolaskor azilletékes hatésig
figyelembe vesziaz érintett kritikus szervezet altal bekilldétt dokumentumokat, valamint
ajogszabaly 1. szamu melléklete dltal meghatdrozott horizontalis kritériumok teljesuilését.
Abesorolasrél hivatalos értesitést kapnak az érintett szervezetek.

A kritikus szervezetek reziliencidjit szabilyzo6 hazai jogszabalyok ezen szervezetek
ellenallé képességének novelését célozzak, valamint azon tilmenden hozzajirulnak
Magyarorszag nemzetbiztonsidganak megerésitéséhez is. A szabalyozds meghatarozza
aszervezetek kijelslésének, ellenillé képességi szintbe sorolasanak és kockazatértékelésének
kereteit, mikozben el8irja az ellenallé képességi tervek kidolgozasat, bemutatja a hatésagi
ellenérzés és feligyelet rendszerét, valamint ismerteti a szintbe sorolastél fiiggéen és fiig-
getlentl megvaldsitand6 kévetelménykatalégus kontrolljait. Azonban ezen jogszabalyok
nemrendelkeznek az alapvetd szolgaltatast igénybe vevé lakossag felkészitésérél, ha ezen
infrastruktirak egyesével vagy csoportosan kompromittalédnak.

21 KATAI-URBAN - BLESZITY — VASS 2025: 220-236.
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A lakossagvédelem nemzetbiztonsagi aspektusai

Napjaink informaciés tarsadalmaban mar elengedhetetlen, hogy a lakossdgvédelmi ta-
jékoztaté kiadvanyok és a lakossdgfelkészité anyagok ne csak nyomtatott formaban
létezzenek, hanem széles korben, online is elérheték legyenek. A lakossdg digitalis plat-
formokon keresztiil valé felkészitése a valsaghelyzetekre csékkenti a nemzetbiztonsagi
kockazatokat, mert minimalizilhatja azok kialakuldsdnak val6sziniiségét. Mindez elGsegiti
az allami eréforrasok hatékonyabb felhasznalasat, lehet6vé téve azok célzottabb alkalma-
z4sat preventivintézkedésekben és vilsigkezelésben. Azonban napjainkban a lakossigot
a természeti és civilizaciés katasztréfak, valamint azok hatdsai mellett fel kell késziteni
az alhirek kisztirésére is, ki kell alakitani a lakossdg megfelel6 médiamiveltségét.? Ez
segit ellensulyozni a dezinformaciés kampédnyok és a digitalis médian keresztiil terjedd
alhirek hatasait. Az Eurépai Unié 2022-ben kiadta a megerésitett Dezinformdcids Gyakorlati
Kddexét,” amelynek célja a dezinformaci6 elleni fellépés és az 4tlathat6sag fokozasa; ez
egy 6nszabalyzé keretrendszer, abenne foglaltakat az azt alair6 online platformok énként
vallaljak. Ennek a kédexnek részét képezi a felhasznaléi tudatossig névelése, valamint
fuggetlen tényellenérz6 szervezetek mitkodtetésének (fact-checkers) a lehetésége. Ma
a dezinformaciés kampanyok stlyos nemzetbiztonsagi kihivist jelentenek valamennyi
allam szdmara. Ezek ellen a leghatdsosabb védelem a lakossagi médiamiiveltségi prog-
ramok elinditisa. Néhany uniés tagillam ezeket mar k6zépiskolds kortdl, a kézoktatas
infrastruktardjat is felhasznélva alkalmazza. Jelenleg Magyarorszigon még nem elter-
jedtek ezek a médiamiiveltségi programok, azonban az Eurépai Unié honlapjan szdmos
magyar nyelvii oktatéanyag és videé is elérhetd a témaval kapcsolatban.?* Az EU Kuligyi
Szolgalata (EEAS) létrehozta az East StratCom Task Force-t, amelynek f6 feladata a hamis
informaciék azonositasa, elemzése és cafolata. Az East StratCom Task Force egyiittmiiks-
dik a tagallamok kormanyaival, kutatéintézetekkel és médiapartnerekkel dezinformaécié
elleni fellépés érdekében, eddig valtozé eredménnyel.?*

Mar tobb unids tagéllam is bevezetett veszélyhelyzet-kezels és/vagy -értesitd okostele-
fon-alkalmazast. Németorszdgban alakossag szamara elérhet6 egy ingyenes mobilapplikacid,
amely széles kori funkcionalitédssal bir. ANémet Szovetségi Polgari Védelmi és Katasztrofa-
védelmi Hivatal (BBK) altal fejlesztett NINA (Notfall-Informations- und Nachrichten-App)
nevi alkalmazas lehet6séget biztosit arra, hogy a felhasznaldk az aktuilis tartézkodasi
helytik alapjan figyelmeztetéseket és riasztasokat kapjanak telefonjukra hang- és fényjel-
zésekkel egybekétve, mikézben nem térolja a felhasznald helyadatait. A NINA célja, hogy
megbizhaté és gyors informacidkat nydjtson alakossdgnak a veszélyhelyzetek kezeléséhez,
és el8segitse a megfelels felkésziilést és viselkedést kulonbo6z6 katasztréfahelyzetekben.
Afelhaszniloknaklehet6séguk van vészhelyzeti tippeket olvasniuk, amelyek kategorizalva
vannak a természeti és ipari katasztréfatipusoknak megfeleléen. Az eseményleiras mellett
cselekvési ajanlasokat is megfogalmaztak szamukra. Tovabba az adott veszély tipusanak
megfelel6 hatésdg elérhet8ségét és hivatalos honlapjat is feltiintették az esetek leirdsanal.?®

22 Eurépai Bizottsag 2024.

23 European Commission 2022.

24 Eurépai Unié [é.n.].

28 European Union External Action 2021.

26 Bundesamt fiir Bevélkerungsschutz und Katastrophenbhilfe [é. n.].
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Hazankban jelenleg okostelefonokra az Orszagos Katasztréfavédelmi Féigazgatosag
(BM OKEF) altal fejlesztett ingyenes mobilalkalmazis érheté el iOS és Android operaciés
rendszeren, aneve VESZ (Veszélyhelyzeti Ertesitési Szolgaltatas). Az applikacié segitségével
afelhasznalok képesek valds id6ben tajékozodni veszélyhelyzetekrdl, példaul kozlekedési
balesetekrdl, tiizesetekrél vagy id6jarasi riasztasokrol. Az alkalmazis olyan kiegészits
funkcidkkal rendelkezik, mint a felolvaséisilehet8ség és a nagykontrasztos méd. Valamint
lehet6séget biztosit a helyalap értesitések beallitidsara, igy a felhasznaldk a tartézkodasi
helyiikhéz kapcsol6dé riasztasokat is megkaphatjak. A VESZ célja, hogy megbizhaté, gyors
és pontos informdcidkkal segitse a lakossdgot a veszélyhelyzetek elkeriilésében és keze-
lésében. Azonban az applikicié a lakossag felkészitését jelen formajaban nem tamogatja,
nincsenek felkészitéssel kapcsolatos funkciéi.?”

Fejlesztési lehet6ségek a hazai katasztréfavédelmi rendszerben

Javasoltlenne a hazaikatasztréfavédelem rendszerében nagyobb hangsulyt fektetni olyan
lehet6ségek kihasznaldsara, amelyeket a k6z6sségi média és a révid videk megosztasira
specializilédott platformok nytjtanak. Ezek a digitalis felilletek hatékonyan tdmogathat-
jak az aktivlakossagfelkészitést, hiszen a figyelemfelkelts és kénnyen érthetd tartalmak
gyorsan eljuthatnak a célkézonséghez. Amennyiben az adott tartalom terjedését segits
faktorokatis megfeleléen kihasznaljuk (példaul aktudlis trendeknek megfelel6 tartalom,
hashtagek hasznilata, aktiv kommentelési lehet8ség stb.), akkor a vide6 még szélesebb
tartalomfogyaszt6 kérokhoz is eljuthat. A kiilonbozé kozosségimédia-platformok a célzott
hirdetési eszk6zokkel lehet6vé teszik, hogy a tartalomkészit6k demografiai, foldrajzi és
viselkedésiadatok alapjan sztikitsék és optimalizaljak célkozonségiiket. A digitalis oktatas,
ugymint az e-learning, hatékony eszkoz lehet alakossag felkészitésében, mert lehetGséget
teremt arugalmas, interaktiv és széles korben elérhetd oktatdsi anyagok biztositdsara. Olyan
ingyenesen elérheté digitalis platformot javasolt kialakitani, amely barmikor alkalmaz-
haté, visszanézhet6 oktatdsi anyagokat és feladatokat tartalmaz. A digitalis tananyagok
segithetnek a lakossagnak elsajititani a vészhelyzetkor alkalmazandé évintézkedéseket
és magatartdsi szabdlyokat, példaul dramszinetek, kibertdmadasok vagy természeti
katasztr6fak esetén. Tovabbi elényei az online biztositott képzéseknek, hogy gyorsan
frissithet6k a tananyagok, és kulonb6zé tarsadalmi csoportokhoz igazithaték, tovabba
hozzajarulhatnak a lakossag ellenall6 képességének noveléséhez. A VESZ mobilapplika-
cié is fontos szerepet kaphat a digitalis oktatas eszkéztaraban, ennek az alkalmazdsnak
a kiegészitése killonboz6 veszélyhelyzet-kezeléshez kapcsolédé informécidkkal hasznos
lehet olyan katasztréfahelyzetek esetén, ahol alakossag is érintett.

Javasolt megfontolni a lakossagi felkészitési programok és oktatasi anyagok kiegészi-
tését az energiaellatisban, az infokommunikdcids és vizkezels rendszerekben, valamint
arendszerelemekben jelentkezé zavarok kezelésének ismereteivel. Ezek a kritikus inf-
rastrukturdk kézvetlen hatdssal vannak a mindennapi életre, igy a lakossag alapvet6

27 BM OKF [é.n.].
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tajékozottsidga hozzdjarulhat egy esetleges incidens hatékonyabb kezeléséhez, abizonyta-
lansag és a panikhelyzet kialakuldsi kockazatdnak a csokkentéséhez. A célzott és kénnyen
érthetd oktatdsi anyagok segithetnek a lakossag tudatos felkészitésében, erdsitve ezzel
akozosségi ellendlld képességet és az 6nallé problémamegoldas lehet6ségét.

Ahelyi szintiilakossagi tdjékoztaté kiadvanyok nem biztositanak alakossdg szdmara
megfelel$ informécidkat a telepiilésen 1évé alapvetd szolgaltatast nyujté szervezetekrél,
valamint azok dtmenetivagy tartés kiesése esetén az alkalmazandé évintézkedésekrsl és
kovetendd magatartasi szabdlyokrdl, annak ellenére, hogy a lakossagfelkészités £6 célja,
hogy megismertesse a polgdrokkal a telepulésitkre és annak kozvetlen kérnyezetére jellemzé
kockézatokat, valamint a veszély vagy riasztas esetén alkalmazand6 magatartasi szabalyo-
kat.?® Mig a veszélyes anyagokkal foglalkozé tizemek 4ltal veszélyeztetett tertileten él6k
rendszeres és kérés nélkuli tajékoztatast kapnak az adott veszélyes iizem miikdési sajatos-
sagabol fakadé kockdzatokrol és azok hatasairdl, addig a kritikus szervezetek nem képezik
ezen kiadvanyok részét. A lakossdg tdjékoztatdsa sordn kiemelt figyelmet kell forditani
arra, hogy ne keruljenek nyilvinossagra olyan nem publikus informaciék, amelyek a kriti-
kus szervezetek rendszereinek miikodésével kapcsolatban potencialis timadasi feliuletek
lehetnek. A tajékoztatas és a felkészités céljanem a kritikus infrastruktira miikédésének
ismertetése, hanem a zavarok és a kiesések kovetkezményeinek bemutatéasa, valamint
a megfelel6 reagaldsi formak elsajatitasa. A lakossdg ez iranyu tajékoztaté kiadvanyali,
illetve oktatasi anyagok ésszeallitdsakor javasolt lehet bevonni a telepiilés szempontjabél
relevans kritikus szervezetek ellenallé képességért felel§s vezetdit.°

Osszegzés

Anemzetbiztonsag, alakossdgvédelem és a kritikusinfrastruktira-védelem szoros 6ssze-
fuggése megkoveteli az integralt stratégiai megkozelitést. Az utébbi években, kiilénésen
nemzetkozi szintéren is bekévetkezett valtozasok miatt a kritikus szervezetek ellen
elkévetett célzott kiber- és fizikai tdimadédsok szdma jelent6sen megnétt, amelyekbdl ha-
rom esetet mutattak be a szerzék. A CER és NIS2 irdnyelvek el6relépést jelentenek unids
és hazai szinten is ezen tizemek védelmében, de alakossag reziliencidjanak kérdéskorére
nem terjednek ki. A lakossag felkészitése az alapvetd szolgéltatast nyajté szervezetek
elleni timadasokat kévetd hatdsokra, valamint a dezinformaciés kampanyokkal szemben
szintén egy fontos és idészer(i lépés annak érdekében, hogy a kritikus szervezeteink mel-
lett amagyar lakossagis teljes kor( ellenallo képességgel rendelkezzen. A passziv és aktiv
lakossagtajékoztatas és felkészités hagyomanyos eszkozei mellett a 21. szdzad altal kinalt
platformok is rendelkezésre 4llnak, amelyek révén az informaciék gyorsan és hatékonyan
eljuttathatdk, a felkészitésbe pedig szélesebb tarsadalmi rétegek is bevonhatéva valnak.

28 AMBRUSZ 2017: 33-39.
29 BONNYAI2013:58-73.
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Jogi forrdsok

2024. évi LXIX. térvény Magyarorszag kiberbiztonsdgardl

2024. évi LXXXIV. torvény a kritikus szervezetek ellenallé képességérdl

418/2024 (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagirol sz616 torvény
végrehajtasardl

474/2024. (XII. 31.) Korm. rendelet a kritikus szervezetek ellendllé képességérél szolo
torvény végrehajtasarol

1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsdgi Stratégigjarol

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolds kévetelményeirél, valamint
az egyes biztonségi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrél

Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve az Uni6 egész tertiletén egysé-
gesen magas szinti kiberbiztonsdgot biztosité intézkedésekrél, valamint a 910/2014/
EUrendelet ésaz (EU) 2018/1972 irdnyelv médositasarél és az (EU) 2016/1148 iranyelv
hatalyon kivul helyezésérsl (NIS2 irdnyelv)

Az Eurépai Parlament és a Tanacs (EU) 2022/2557 iranyelve a kritikus szervezetek rezili-
enciajarol és a 2008/114/EK tandacsi irdnyelv hatalyon kivil helyezésérsl
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A Z generacio
munkahelyvalasztasi preferenciai
a nemzetbiztonsag teriletén

A nemzetbiztonsdgi pdlya irdnti érdeklodés
cimi online, kérdéives kutatas 1.

Job Choice Preferences of Generation Z
in the field of National Security

Interest in National Security Careers Online Survey 1

A 21. szdzad egyik legfontosabb munkaerdpiaci kihivdsa a nemzetbiztonsdgi szol-
gdlatok esetében is a kiilonbozd generdciok, kiilondsen a Z generdcié munkavdllaldi
elvdrdsainak megértése. A Z generdcié nemcsak munkavégzési preferencidkban, ha-
nem életstilusban, technolégiai jartassdgban és munkahelyi lojalitdsban is jelentds
eltéréseket mutat az el6z6 korosztdlyokhoz képest. A globdlis gazdasdgi és tdrsadalmi
vdltozdsok, a digitalizdcid, valamint a mesterséges intelligencia haszndlata tovdbb erd-
siti ezt az dtalakuldst, amely kiilonds jelentdséget kap a nemzetbiztonsdgi szolgdlatok
toborzdsi és dllomdnymegtartdsi stratégidiban. Az ezzel dsszefiiggésben felmeriilé
kérdéseknek — vagy legaldbb azok egy részének — sikeres megvdlaszoldsa érdekében
a Nemzeti Kozszolgdlati Egyetem Nemzetbiztonsdgi Intézete egy online, kérdbives
kutatdst hajtott végre az elmiilt honapokban. A kutatds eredményeit kétrészes pub-
likdci6 keretében tdrjuk az érdekléds olvasokizonség elé, amelynek elsé részét tartja
kezében most.

Kulcsszavak: Z generdcid, pdlyavdlasztds, preferencia, nemzetbiztonsdg
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Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi Intézet, e-mail: solti.istvan@uni-nke.hu
Nemzeti Kézszolgalati Egyetem Nemzetbiztonsagi Intézet, e-mail: mezei.jozsef@uni-nke.hu
Nemzeti Kozszolgalati Egyetem Nemzetbiztonsigi Intézet, e-mail: drusza.tamas@uni-nke.hu
Nemzeti Kézszolgalati Egyetem Nemzetbiztonsagi Intézet, e-mail: dobak.imre@uni-nke.hu


https://doi.org/10.32561/nsz.2025.2.7
mailto:szabo.hedvig@uni-nke.hu
mailto:solti.istvan@uni-nke.hu
mailto:mezei.jozsef@uni-nke.hu
mailto:drusza.tamas@uni-nke.hu
mailto:dobak.imre@uni-nke.hu

AZ generdcié munkahelyvdlasztdsi preferencidi a nemzetbiztonsdg teriiletén

One of the most important labour market challenges of the 21 century for the national
security services is to understand the expectations of different generations of employees,
especially Generation Z. Generation Z differ significantly from previous generations not
only in their work preferences, but also in their lifestyle, technological proficiency and
workplace loyalty. Global economic and societal changes, digitalisation and the use of
artificial intelligence are further reinforcing this transformation, which is of particular
importance in the recruitment and retention strategies of national security services.
In order to successfully answer some or all of the questions that arise in this context,
the Institute of National Security of the Ludovika University of Public Service has
conducted an online survey in recent months. The results of this research are presented
to the interested public in a two-part publication, the first part of which you are now
holding in your hands.

Keywords: generation Z, career choice, preference, national security

Bevezetés

AZ generici6, amely az 1996 és 2007 kozott szuletett fiatalokat foglalja magaban, a , digitalis
bennszuldttek” generaciéjaként ismert.® Tagjaik egy olyan vildgban néttek fel, amelyet
alapvetéen meghataroz az dllandé online jelenlét, a k6z6sségi média uralma, valamint
az azonnali és koézvetlen kommunikaciés igények. Ez a korosztaly olyan készségekkel és
ismeretekkel rendelkezik, amelyek meghatarozok a 21. szdzadi informdciés tarsadalom-
ban. Ugyanakkor figyelemremélt6, hogy a munkédhoz valé viszonyuldsuk, értékrendjiik és
lojalitdsuk jelent6s kihivasok elé dllitja a munkaltatékat.” Emiatt indokolt kiilon kutatas
keretében vizsgélni, hogy ez a generaci6 hogyan tekint az olyan szigortian szabalyozott,
specidlis szervezetekre, mint a nemzetbiztonsagi szolgalatok, amelyek elengedhetetlenek
az orszag biztonsaga és stabilitdsa szempontjabdl.

A téma aktualitdsat az adja, hogy a nemzetbiztonsagi szolgélatok szamara kulcs-
fontossigu a legtehetségesebb és legmegbizhatébb munkavallalék toborzasa és hosszu
tava megtartdsa. A Z generaci6 tagjai azonban nem feltétleniil tekintenek értékként
ahagyomanyos karrierutakra, és sokkal inkabb az 6nmegvalésitast, a gyors visszajelzést,
az innovativ munkakérnyezetet, valamint a munka és a magénélet egyensulyat helyezik
el6térbe.® Ezen tulmenden a globilis kihivasok, a kiberbiztonsigi fenyegetések, anemzet-
kozi terrorizmus és az informaciés hadviselés olyan Gjfajta kompetencidkat és hozzaallast
igényelnek, amelyekben a Z generacié er6sségei — péld4dul a multitasking, a technolégiai
tudatossdg és a gyors problémamegoldé6 képesség —jelentés elényt hozhatnak. A tanulmény
célja, hogy feltirja a Z generacié nemzetbiztonsagi szolgalatokkal kapcsolatos karrierdén-
tési, tovabba szervezetben maradasi motivacioit és attitiidjeit. Kutatdsunk arra kereste
avilaszt, hogy milyen tényez6k befolyasoljak ezen generaci6 tagjainak elkotelez8dését és
lojalitasat egy ilyen kiillénleges szakteriileten. Emellett arra is valaszt kivainunk adni, hogy

6 PRENSKY 2001.
7 BALOGH - KARDOS - BACSNE BABA 2021.
8 WAWORUNTU-KAINDE-MANDAGI 2022.
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anemzetbiztonsigi szolgilatok hogyan alakithatjik at szervezeti kultarajukat és toborzasi
stratégidikat annak érdekében, hogy vonzdék legyenek a Z generaci6 szdmara, mikézben
meg0rzik az elvart szakmai szinvonalat és biztonsagi kévetelményeket. Jelen vizsgéilat
soran a féiskolai, egyetemiképzésben aktudlisan részt vevs személyeket szélitottuk meg.
Ennek oka els6dlegesen az volt, hogy a magyar nemzetbiztonsagi szolgalatok a kialakult
gyakorlatnak megfelel8en a fels6foku végzettséggel rendelkez6 munkavéllalokat keresik
alegnagyobb szamban. Ebbe az irdnyba mozditotta el gondolkodasunkat a polgiri nem-
zetbiztonsagi szolgilatok személyi dllomanyanak jogallasarél sz6l6 2024. évi LXX. térvény
is,? azonban érdemes lehet a kutatast tovabbi teriiletekre is kiterjeszteni, ami a terveink
kozott szerepel.

Akutatds nemcsak a nemzetbiztonsagi szféra jovébeli fejlédését segitheti el6, hanem
hozzajarulhat ahhoz is, hogy szélesebb koéri betekintést nyerjiink a Z generacié munka-
vallal6éi magatartasdnak motivaciéiba és azok tarsadalmi-gazdasagi tényezdibe, ezzel
tdmogatva a munkaerdpiaci trendek mélyebb megértését és kozvetve a nemzetbiztonsagi
szolgélatok stratégiai célkitlizéseit.

Ezen els6 tanulmany keretében a kutatds médszertanat, a kutatdsi minta alapvetd
jellemz6it és akutatas négy {6 részteriletébdl egy-egy relevans tényezé els6dleges eredmé-
nyeit tirjuk az olvasé elé. A vizsgilat részletes ismertetésére a misodik részben keriil sor.

A kutatas modszertana

A kutatds célja a Z genericiés embereket, elsésorban egyetemi hallgatékat megszolité
felmérésen keresztiil a nemzetbiztonsagi szféra iranti érdeklédés tényezdinek, valamint
a palyan maradds elemeinek feltardsa volt. A kutatds sordn online kérdéives médszert*®
hasznaltunk, amelynek linkje a Nemzeti K6zszolgalati Egyetem Nemzetbiztonsagi In-
tézetének (NKE NBI) honlapjan szabadon hozzaférheté volt. Ezt lehetett megosztani és
terjeszteni az adatgyjtés 2024. oktéber 15. és 2024. december 15. kozotti idészakiban.
Az NKE viszonyainak jobb ismerete révén a felmérés lehetdsége itt szélesebb korben ju-
tott el a hallgatékhoz, aminek eredménye, hogy a vidlaszaddék 58,3%-a az NKE hallgatéja
volt. A kérdbivet 6sszesen 549 {6 toltotte ki, ami alapjan a mintavétel relative dtfogénak
tekinthetd. Ugyanakkor hangsulyozni kell, hogy a mintavétel nem valdszintiségi méd-
szerrel tortént, hanem elérhet8ségi alapon val6sult meg, igy a kutatds nem reprezentativ,
azeredmények kizardlaga vizsgalt mintara vonatkoztathatok. Akérd6iv 6sszesen 55 kérdést
tartalmazott, amelyek t6bbsége zart végiivolt, el6segitve az adatok kénnyebb feldolgozasat
és értékelését. Nyitott kérdéseket csak akkor alkalmaztunk, amikor a valaszadoktol 6nallé
megfogalmazast vartunk.
Akérdéseket tobb témakérre bontottuk, amelyek a kévetkezsket foglaltak magukban:
+ Anonim demografiai adatok: A vdlaszaddkat életkoruk (18-22 év, 23-25 év, 26-29
év), nemihovatartozasuk (férfi, n6, nem nyilatkozom), valamint iskolai végzettsé-
giitk és oktatasi intézményiik megjelslése alapjan csoportokba soroltuk. A kérdéiv

° 2024. éviLXX. térvény, 88. §.
0 Anonim, személyes adatokat nem gy(ijt6 tirlap, amely kizarélag a kutatas id6szakaban volt kitélthetd.
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atelepuléstipust is vizsgilta, igy a vilaszaddék f8varosi, megyeijogu varosi, varosi
vagy kozségi lakosként jelolhették meg magukat.

+ Személyes és szakmai jellemz8k: A valaszadék human vagy real beallitottsagat,
munkatapasztalatuk mértékét (nincs, 0-2 év, 2-5 év, 5 évnél tobb) is beillesztettiik
a szempontok kozé.

+ Nemzetbiztonsigi pilyairdnti érdeklédés: Akutatas célja volt anemzetbiztonsagi
szféraismertségének és megitélésének vizsgalata. A vilaszadék véleményt nyilva-
nitottak arrdl, hogy dolgoznanak-e ilyen szféraban.

+ Motiviciés tényezsk: Részletesen vizsgaltuk, hogy milyen tényez6k befolyasolhatjak
anemzetbiztonsagi pilyavalasztast. A tényezsk kozott szerepelt a hazaszeretet,
csalddi hagyomany, harmadik személy ajanlésa, j6 kereseti lehetéség, megkeres-
tek a szolgalattél, szakmai kihivasok, kiszdmithato karrier, kilénleges feladatok,
szakmai fejlédéslehet8sége, nemzetbiztonsagi szolgalatok tairsadalmi megitélése,
magas szint{ technolégia, nemzetkézi kapcsolatokban valé részvétel, nyelvi érdek-
16dés, rugalmas idébeosztas, j6 munkahelyi kézésség, érdekes, nem mindennapi
munkahely. Célunk volt feltarni azt is, hogy mely tényez6k befolyasoltak azokat
arésztveviket, akik nem vilasztandk munkahelynek a nemzetbiztonsagi szolgalato-
kat. Afelajanlott valasztasilehet6ségek: kevés azinformaciém a nemzetbiztonsagi
munkarél ahhoz, hogy dénteni tudjak/akarjak, nem érdekel eza munka/munkaksér,
szigorubb maganéleti kotottségek, munkahely és maganélet egyensilya, stresszes
munkakor, titoktartasi kotelezettség, szakmai fejlédés, nemzetbiztonsagi szolga-
latok tarsadalmi megitélése, dllamigazgatdsi dgazat, fizetés/pénziigyi juttatisok.

« Apélyan maradas preferenciai: A kutatas fel kivinta tdrni, hogy a vilaszadék milyen
elvarasokat tdmasztanak, amelyek hatdsara megfontoljak a munkahely melletti
hosszu tava elkételez6dést. Ennek keretében szamos tényez6t vizsgaltunk (lasd
akutatas sordn hasznalt kérdéivet tartalmazé 1. tablazatot).

1. tdbldzat: A kutatds sordn haszndlt — a szerzék dltal dsszedllitott — kérdbiv

Sorszam Kérdés
1. | Valassza ki, melyik korcsoporthoz tartozik!
2. | Melyik nemhez tartozik?
3. | Milyen iskolai végzettséggel rendelkezik?
4. | Melyik egyetemen tanul vagy tanult?
5. | Milyen telepiilésen él?
6. | Human vagy real beéllitottsagu, vagy mind a ketts?
7. | Van mar munkatapasztalata?
8. | Milyen forrasbol tajékozodik a munkahely valasztisanal?
9. | Egyéb
10. | Rendelkezik-e ismerettel a nemzetbiztonsagi szférardl?
11. | Mi a véleménye a titkosszolgalatok tevékenységérsl?
12. | Dolgozna-e nemzetbiztonsagi szolgalatnal?
13. | Folytatni kivanja a kitoltést?
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Nemzetbiztonsdgi irdnyultsdgu pdlyavdlasztdsndl a jelzett aldbbi tényezék mennyire befolydsolndk a vilasztdsdt?

14. | Hazaszeretet

15. | Csaladi hagyomany

16. | Masok ajanlasa

17. | J6 kereseti lehetdség

18. | Megkeresnének a szolgalattol
19. | Szakmai kihivasok

20. | Kiszamithato karrier

21. | Nemzetbiztonsagi szolgalatok tirsadalmi megitélése

22. | Magas szintii technolégia

23. | Nemzetkozi kapcsolatokban valé részvétel, nyelvi érdeklédés

24. | Rugalmas id6beosztas

25. | J6 munkahelyi kézosség

26. | Erdekes, nem mindennapi munkahely
27.| Egyéb

Miért nem (vagy inkdbb nem) dolgozna nemzetbiztonsdgi szolgdlatndl?

28. | Kevés az informaciom a nemzetbiztonsagi munkardl ahhoz, hogy dénteni tudjak/akarjak

29. | Nem érdekel ez a munka/munkakér

30. | Szigorubb maganéleti kotottségek

31. | Munkahely és maganélet egyenstlya

32. | Stresszes munkakér

33. | Titoktartasi kotelezettség

34. | Szakmai fejlédés

35. | Nemzetbiztonsagi szolgilatok tarsadalmi megitélése

36. | Allamigazgatasi dgazat

37. | Fizetés/pénziigyi juttatasok
38. | Egyéb

Ha elhelyezkedne nemzetbiztonsdgi szolgdlatndl, mely tényezék alapjdn maradna hosszi tdvon is a szolgdlatndl
(mely tényezbket mennyire tartja fontosnak)?

39. | Versenyképes fizetés
40. | Egyéb juttatasok

41. | Munka-maganélet egyensulya

42. | Etikai, moralis elvek érvényesiilése

43. | Szervezet tarsadalmi elismertsége

44. | Modern, inspiral6 munkahely

45. | J6 munkahelyi hangulat

46. | Szakmai fejl6dés lehetésége, munkakorok valtozatossaga, 4j kihivasok megléte

47. | Képzések, tovabbképzések, mentoralas, coaching megléte

48. | Rugalmas munkaidé, rugalmas idébeosztéas

49. | Lehet6ség a munkahelyi el6relépésre

50. | Munkavégzés alternativ forméinak lehetésége (home office, tivmunka)

51. | Tarsadalmi felel6sségvallalas, kozosségi szerepvallalds, kérnyezettudatos miikédés megléte

52. | Technolégiai innovaciora valé nyitottsdg, modern technolégia és digitalis eszkézok hasznalata

53. | Szakmai kapcsolatépités, konferencidkon vald részvétel lehetésége
54. | Egyéb

Ha nemzetbiztonsdgi szervezetnél dolgozna, az elémenetel sordn inkdbb a rovid idénkénti, de kisebb szintii
elérelépési rendszert preferdlnd, vagy a hosszabb idékozonkénti jelentésebb el6lépési rendszert?

Forrds: a szerz6k szerkesztése
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Az adatokat a JMP Pro 18 statisztikai program segitségével elemeztiik. Az elemzés soran
alapvetd leiré statisztikdkat készitettiink, amelyek segitségével attekintettik a vélasz-
adok jellemzdit és az egyes kérdésekre adott vilaszok gyakorisagi eloszlasat, valamint
meghataroztuk az dtlagokat és a medidnokat. Ezek az adatok biztositottdk a kutatas ki-
indulépontjat, és lehetéséget adtak az adatok egyszer, attekinthetd bemutatasara. Ezt
kovetSen kereszttiblas elemzéseket végeztiink, hogy megvizsgaljuk, milyen kapcsolat
mutathaté ki a demografiai jellemzék — példaul nem, életkor és iskolai végzettség — és
a nemzetbiztonsagi palya iranti érdeklédés kozott. Ez a médszer lehet6vé tette, hogy
azonositsuk az egyes demografiai csoportok k6zotti eltéréseket, valamint az érdeklédést
befolyasolé mintizatokat.

Tovabbi elemzésként korreldcids vizsgalatot alkalmaztunk annak érdekében, hogy
feltarjuk a motivicids tényezdk és a nemzetbiztonsagi palyavalasztasi szandék kozotti
kapcsolat erésségét. Ez a megkozelités segit azonositani, hogy mely tényezdk jatszanak
meghatarozé szerepet a vdlaszaddk dontéseiben. Az elemzés utolsé szakasziban faktor-
elemzést alkalmaztunk, amely lehetévé teszi a motivaciés tényez6k csoportositasat és
a f6bb befolyasolé faktorok azonositasat. Ezzel a médszerrel az egyes tényezék kozotti
rejtett 6sszefiiggések is feltarhatok, ami hozzajarul a nemzetbiztonsagi palyavalasztasi
preferencidk mogotti komplexebb struktira megértéséhez. Az elemzési médszerek kombi-
ndcidja pedig atfogd képet nyujt az adatokban rejlé 6sszefiiggésekrdl és akutatasi kérdések
megvalaszoldsardl.

A kutatasi minta alapjellemzé6i

A vilaszaddk talnyomé tébbsége (77,6%) a 18-22 éves korcsoportba tartozott. A 23-25
éves korosztaly aranya 16,2%, mig a 26-29 éveseké 6,2%. A nemek koz6tti megoszlas ki-
egyensulyozott, a nék ardnya 50,1%, mig a férfiaké 49,4%, ami megfelel$ reprezentaciét
biztosit a nemek kozotti kilonbségek vizsgalatahoz.** A valaszadék 82,5%-a kézépfoku
végzettséggel rendelkezik. A felséfoku végzettséggel rendelkezbk ardnya jelentdsen kisebb
(BSc:15,7%, MSc: 1,5%). Avialaszaddék legnagyobb része varosban él (31,5%), mig a megyei
jogu virosok és a fdvaros ardnya egyarant kozel 24%. A kézségekben él6k aranya 20,4%,
amijelzi, hogy a kutatas f6ldrajzilagis széles kor(i reprezentéiciét biztositott. A résztvevék
tobb mint fele (58,3%) human beallitottsagu, mig a redl beallitottsdguiak ardnya mindgssze
12,8%. A mindkét teriilet irant érdekléd6k aranya pedig kzel 29%.

A vilaszadok tobb mint fele (58,3%) az NKE hallgatéja, ami a mintavétel helyének
dominanciajat mutatja. A tobbi egyetemhez valé kapcsolédas jelentésen alacsonyabb, csak
a SzéchenyiIstvan Egyetem (12%) és a Pécsi Tudoményegyetem (9,5%) emelkedik ki. Ezen
teriilet részletes adatait a 2. tablazat tartalmazza.

1 0,5%-uk nem véalaszolt a kérdésre.
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2. tabldzat: A kérdéivet kitoltok egyetemek szerinti megoszldsa

Egyetem F6 Arany (%)
Budapesti Corvinus Egyetem 4 0,7
Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem 12 2,2
Debreceni Egyetem 18 3,3
E6tvos Lorand Tudomanyegyetem 17 3,1
Karoli Gaspar Reformétus Egyetem 4 0,7
Nemzeti Kézszolgalati Egyetem 320 58,3
Obudai Egyetem 6 1,1
P4azmany Péter Katolikus Egyetem 5 0,9
Pécsi Tudoményegyetem 52 9,5
Széchenyi Istvan Egyetem 66 12,0
Szegedi Tudomanyegyetem 35 6,4
Egyéb 4 0,7
Nem tanultam/tanulok fels6oktatasban 4 0,7
Nem kivanok nyilatkozni 2 0,4

Forrds: a szerz6k szerkesztése

A kutatas elsédleges eredményei

a)  Rendelkezik-e ismerettel a nemzetbiztonsdgi szférdrél? Mi a véleménye
a titkosszolgdlatok tevékenységérdl?

Akérdéives vizsgilat eredményébéllathatéva valt, hogy a valaszaddk felének volt ismerete
anemzetbiztonsdgi szférardl, és kézel ugyanilyen ardnyban nyilatkoztak, hogy nem isme-
rik az dgazatot, mig a teljesen elutasiték ardnya minimalisnak (3%) tekintheté (1. 4bra).
Az elsédlegesismeretek ellenére az 549 valaszad6 94%-a tartotta fontosnak, illetve nagyon
fontosnak a titkosszolgalatok tevékenységét (2. abra).

300
272 261
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100

16
0 |
Igen Nem Nem érdekel
1. dbra: A Rendelkezik-e ismerettel a nemzetbiztonsdgi szférdrdl? kérdésre adott vilaszok szdma (f5),
megoszldsa (549 kitolts)
Forrds: a szerzék szerkesztése
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2. dbra: A Mi a véleménye a titkosszolgdlatok tevékenységérdl? kérdésre adott vdlaszok szdma (f6),
megoszldsa (549 kitolts)
Forrds: a szerzbk szerkesztése

b) Dolgozna-e nemzetbiztonsdgi szolgdlatndl?

Akutatas egyik fontos célja volt annak megéllapitdsa, hogy a Z genericidhoz tartozé sze-
mélyek milyen ardnyban dolgoznanak valamely magyar nemzetbiztonsagi szolgalatnal.
Az ezen irdnyultsdg megismerése érdekében egy egyvalaszos, zart kérdést tettiink fel:
Dolgozna-e nemzetbiztonsdgi szolgdlatndl? A valaszado6k a lehetséges valaszokon keresztiil
jelolhették ez iranyt szandékuk ersségét (igen; nem; taldn igen; taldn nem). Ezt mutatja
be a 3. tablazat.

3. tdbldzat: A Dolgozna-e nemzetbiztonsdgi szolgdlatndl? kérdésre adott vdlaszok nemenkénti bontdsban

Melyik nemhez tartozik?
Dolgozna-e nemzetbiztonsdgi szolgdlatndl? Férf Nem nyilatkozom Ng Osszesen
223 {6
Igen 120 1 102
40,62%
50 6
Nem 24 1 25
9,11%
238 {6
Talén igen 109 1 128
43,35%
3816
Talan nem 18 0 20
6,92%
. 27116 3£6 275 £6
Osszesen: 549 6
49,36% 0,55% 50,09%

Forrds: a szerz6k szerkesztése

Akérdésre afelmérésben részt vevé 6sszes személy, mind az 549 £6 valaszolt. Koziilik 223
valasztotta az ,igen” opciét, ami az Gsszes valaszadé 40,62%-a. Ebbél 120 férfi, 102 nd,
mig 1 f6 nem nyilatkozott a nemi identitdsardl. A vizsgalatban részt vevé 6sszes férfi
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3. dbra: A Dolgozna-e nemzetbiztonsdgi szolgdlatndl? kérdésre adott vilaszok szdma (f6), megoszldsa
(549 kitolts)
Forrds: a szerzok szerkesztése

(271 £6) esetében az arany 44,28%, mig az 6sszes né (275 £8) esetében 37,09%. A valaszaddk
43,35%-a, 238 f6 a ,taldn igen” lehet8séget jelolte meg. Ebb6l 109 férfi, 128 né, 1 £6 pedig
nem nyilatkozott a nemi identitdsardl. A vizsgalatban részt vevé ésszes férfi esetében
ezen valasz esetén az ardny 40,22%, mig a n6k esetében 46,55%. A vilaszok eloszlasit
a 3. dbra szemlélteti.

A kérdéivet kitolté 549 f6bol 461 {6, vagyis 83,97% jelolte meg azt, hogy dolgozna
(»igen”, illetve ,taldn igen” vdlaszok) nemzetbiztonsigi szolgilatnal, amijelentds aranynak
tekinthet6. Ebbél a nék aranya 41,9%, mig a férfiaké 41,71%. A ,nem” vélaszokra ratérve
az 549 £6bsl mindéssze 50 £6, tehat 9,11% gondolta ugy, hogy biztosan nem dolgozna
nemzetbiztonsagi szolgdlatnal. Amennyiben ehhez hozzaadjuk a ,taldn nem” valaszok
szamat is, ami 38 volt, akkor is az 6sszes vilaszadénak a 16,03%-a jelolte azt, hogy nem
dolgozna nemzetbiztonséigi szolgalatnil. A férfi és néi megoszldsban nincs szignifikans
eltérés, aférfiaknak 15,5%-a, anék 16,3%-a elutasité az dgazat irdnyaban. Osszességében
kijelenthet6, hogy a Z genericié alapvetéen nyitott arra, hogy valamely nemzetbiztonségi
szolgalatnil helyezkedjen el.

Avizsgalatban minél pontosabb valaszt szerettiink volna kapni arra is, hogy melyek
azok a tényez6k, amelyek pozitivan hatnak a vizsgalt generacié tagjaira abban a tekintet-
ben, hogy nemzetbiztonsagi szolgalatnal helyezkedjenek el, és ezen tényezék mennyire
befolyasoljik ez iranyt déntésiiket.

¢)  Nemzetbiztonsdgi irdnyultsdgu pdlyavdlasztdsndl a jelzett aldbbi tényezék mennyire
befolydsolndk vdlasztdsdt: j6 munkahelyi kizosség, nemzetbiztonsdgi szolgdlatok
tdarsadalmi megitélése?

Az egyes kérdésekre adott vilaszok szama 458 és 460 kozott volt. Az adatok alapjan
a vizsgalt tényezbk kozul a jo munkahelyi kézdsség az, amelyrdl a legtébben, a valaszaddk
93,9%-ajelolte azt, hogy befolyasolja a déntését abban, hogy nemzetbiztonsagi szolgalat-
nal helyezkedjen el, tehit ez a Z generaci6 tagjai szdmara az egyik legfontosabb tényezd
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4. dbra: A Befolydsolnd-e a pdlyavdlasztdsdt a j6 munkahelyi kozosség? kérdésre adott vilaszok szdma
(f6), megoszldsa (459 kitélto)
Forrds: a szerzbk szerkesztése

apalyavalasztis sordn. Az ezen kérdés kapcsan megadott valaszlehetGségeket és az azokra
adott valaszok szamat a 4. 4bra mutatja.

Ezen kérdéssorban a valaszok alapjan a lista végén a nemzetbiztonsdgi szolgdlatok
tdrsadalmi megitélése a1l 34,34%-kal. A nemzetbiztonsagi szolgilatok a tirsadalom egésze
biztonsidganak fenntartasaért dolgoznak. Ennek titkkrében figyelmet érdemel, hogy a vila-
szol6 459 f6b6l mindossze 158 személy nyilatkozott gy, hogy befolyasolnd vagy nagyon
befolyasolna a dontését a nemzetbiztonsagi szolgalatok tdrsadalmi megitélése.

d) Ha elhelyezkedne nemzetbiztonsdgi szolgdlatndl, mely tényezék alapjan maradna
hosszu tdvon is ott (mely tényezdket mennyire tartja fontosnak): szervezet tdrsadalmi
elismertsége, lehetdség a munkahelyi elérelépésre? Ha nemzetbiztonsdgi szervezetnél
dolgozna, az elémenetel sordn inkdbb a rivid idénkénti, de kisebb szintii el6relépési
rendszert preferdlnd, vagy a hosszabb idékozinkénti jelentésebb ellépési rendszert?

A kutatds célja volt annak felmérése is, hogy a Z generacié tagjai szamdra mely tényezsk
azok, amelyeket szdmitasba vesznek hosszabb ideji munkavallalas esetén, vagyis melyek
azokateriiletek, amelyek akdr mar az elhelyezkedést is segithetik. Ezen generaciés igények
felméréséhez 15 kiillonb6z6 tényezdre vonatkozé kérdést tettiink fel.

A nemzetbiztonségi szolgilatok eredményes miikodése szempontjibél fontos, hogy
atarsadalom tagjai elismerjék, timogassik tevékenységiiket. Az ezen részteriileten vizsgalt
tényezdkre adott valaszok alapjan 4ltalanosan kijelenthetjiik, hogy a tarsadalmi elismert-
ségnek fontos szerepe van a generacié megtartasiban és hosszu idejii foglalkoztatidsiban s,
hiszen mind azok kérében, akik szivesen dolgozndnak a nemzetbiztonsigi 4gazatban, mind
pedig azok korében, akiknél elképzelhetd, hogy itt vallaljanak munkat, tébbségben vannak
azok, akik nagyon fontosnak gondoljik, hogy olyan szolgalatoknal dolgozzanak, amelyekrél
atarsadalomban pozitiv kép alakult ki. Ha ehhez még hozzivesszik azokat is, akik alacso-
nyabb szinten, de ugyanugy szempontként tekintenek a tarsadalmi elismertségre, akkor
mar mindkét vizsgalt kérben jelentds tobbségben vannak, akiknél ez a szempont megjelenik.
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Avilaszadéi halmazt, 459 f6t vizsgalva azok kozel 57,5%-a, vagyis 264 £6 szdmara van
jelent8sége ennek, amely arany akkor sem valtozik szamottevéen (60,5%), ha csak a nem
NKE-s azon hallgat6k 100 f6s csoportjat nézziik, akik elhelyezkednének nemzetbiztonséigi
szolgélatnal. Azt iskijelenthetjiik, hogy viszonylag alacsony azok szdma - mindéssze 33 {8,
avalaszaddk 7,19%-a —, akiknél egyéltaldn nem szdmit a szolgdlatok tarsadalmi megitélése.

Aférfi-néieloszlis vizsgalata esetén aztlatjuk, hogy a nék sokkal érzékenyebbek ezen
szempont irdnt, hiszen a valaszadé férfiak kozel 12%-a (27 £6), mig a néknek csupan 2,6%-a
(6 f6) nyilatkozott gy, hogy egyaltalan nem tartja fontosnak a szervezet tarsadalmi elismert-
ségének szempontjat. A fenti majd kétharmados ardnybédl azt a kovetkeztetést vonhatjuk
le, hogy a Z generaci6 tagjainak hosszu vagy hosszabb tavu elkételez8désére csak olyan
nemzetbiztonsagi szféra szdmithat, amelynek 1éte és tevékenysége a tairsadalom szamdara
elfogadott, és nem 6vezi ket széles kori elutasitottsig. Vagyis a fiatalok szamara fontos,
hogy olyan helyen dolgozzanak, amely a kéz részérél is megbecsiilésnek 6rvend, és amely
miatt a kés6bbi életszakaszaikban nem kell szdmitaniuk hatrdnyos megkiilénboztetésre
sem a munkaerépiacon, sem pedig a maganéletitkben. Ugyanakkor érdemes ramutatni,
hogy a tarsadalmi elfogadottsag abszolut értékben fontos, viszont relative mégis a legke-
vésbé fontos tényez6 azok koziil, amelyeket a kérdéivben megfogalmaztunk. A tovabbi
14 szempont kozil ugyanis egyrészt a masodik legkevésbé fontos szempont az el6z6 kér-
déssel kapcsolatban 1év6, a tdrsadalmi, kizdsségi szerepvidllalds, kornyezettudatos miikodés,
amely 323 f6nek, a vdlaszadék 70,68%-anak volt fontos, masrészt az §sszes tébbi tényezd
80% és 90% feletti timogatottsigot ért el. Vagyis a fiatalok kilatasait, kezdve a munka és
amaganélet megfeleld egyensulyatol egészen a szakmai kapcsolatépitéslehetéségeinek meg-
létéig, lényegesen jelent6sebben befolyasoljak, mint az el6z6kben bemutatott elismertségi
tényezd. Ennek kovetkeztében azonban a fenti kijelentést is 4&rnyalnunk szitkséges, hiszen
amellett, hogy mar 6nmagdban is szerepet jitszik a Z generacié hosszu tava elképzeléseiben,
szamos olyan szempont van, amit nem szabad a szolgilatoknak figyelmen kiviil hagyniuk.

Az adatfelvételt megel6z6 ismereteink szerint a hosszu tavi foglalkoztatds szem-
pontrendszere kzott fontos szerepet jatszik a munkahelyi el6relépés lehetdsége. Ennek
tovabbi tanulményozasihoz, amellett, hogy megvizsgaltuk a fiatalok szamdra a munka-
helyi elémenetel szitkségességének mértékét, arrais kivancsiak voltunk, hogy milyen tipusa
elémenetelt részesitenek elényben. Ennek soran azt allapitottuk meg, hogy a Z generacié
korében a legfontosabb szempont a munkahely megtartasiban egy stabil és tervezhet6
elémeneteli rendszer biztositdsa. Ugyanis a vilaszadék kozel kétharmada (277 £6) nagyon
fontosnak, tébb mint egyharmada (173 £6) pedig fontosnakjelolte az el6relépés lehet8ségét,
mindésszesen 10 £6 volt, aki kevésbé fontosnak tartja e szempontot pélyéja soran. A je-
lent8séget abbdl is érzékelhetjik, hogy senki nem valasztotta a ,nem tartom fontosnak”
lehet6séget (5. dbra).

Ré4adéasul aztis kimutattuk, hogy nincsjelentds eltérés a nemek kézott a hangsulyokat
tekintve sem, hiszen néhany szizalék eltéréssel mondjak azt anék és a férfiak, hogy nagyon
fontos szdmukra az el6rejutds palyafutasuk soran.

Ha telepiilésszerkezet szerint vizsgaljuk a populaciét, akkor két véglet jelenik meg.
A févarosiak kivétel nélkiil ugy nyilatkoztak, hogy fontos vagy nagyon fontos az el6rejutas,
és csak akozségekboljovok esetében vannak tébben (ez is csak 6 £6, ami a kézségbdl érkezdk
6,3%-a), akik kevésbé tartjak fontosnak e tényezét. Viszont még az 6 esetitkben is tébb mint
53% azok ardnya, akik nagyon fontosnak tartjak az elémenetelt, a virosiak esetében ez az érték
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5. dbra: A lehetdség a munkahelyi el6relépésre kérdésre adott vilaszok szdma (f6), megoszldsa (460 kitolts)
Forrds: a szerzbk szerkesztése

pedig 60% kériil van. Erdekes médon a legalacsonyabb értéket a févarosiak esetében (60%)
mértiik, amit alig el6z meg a virosbél érkezsk eredménye (61%), viszont annal inkabb a megyei
jogu varosbol j6vok aranya (65%). Szintén jellemzé adat, hogy a redl beallitottsaguak, vagy
a 90-es évek végén sziiletettek, vagy a mesterdiploméval rendelkez6k, vagy az 5 évnél tobb
munkatapasztalattal rendelkezék, a budapesti vezet$ egyetemeken végzettek kozil senki
nem nyilatkozott gy, hogy kevésbé tartja fontosnak az el6rejutdst. Raadasul ezen fiatalok
71%-a még csak nem is fontos, hanem nagyon fontos szempontnak jelélte meg.

A Z generaci6 tagjai abban mar megosztottak, hogy a munkahelyi el6relépés mely
forméjat részesitik elényben. A felmérés utolsé kérdése arra vonatkozott, hogy egyébként
afiatalok a munkahelyi el6menetel mely formajat tekintik ide4lisnak, mennyiidé elteltével
varjak el a szervezettdl a karrier kovetkez§ 1épcsdjét. Akérdésre adott valaszok (459 vélasz)
alapjan dltalanossidgban azt mondhatjuk, hogy a fiatalok tébbsége (263 £6, 57,3%) elvirja,
hogy gyakran léptessék el6, viszont ebben az esetben megelégszik kisebb lépésekkel,
mig szintén nagy részitk (197 {6, 42,8%) elfogadja a hosszabb idejt, de a munkakérben
érzékelhet6 valtozast hozé eléléptetést. Ha mindezt a nemek szerint vizsgdljuk, a nék
esetében kozel fele-fele az ardny, ellenben a férfiak t6bb mint 60%-a inkabb a folyamatos
elérejutédst preferalja. A mért adatok esetében a mesterdiplomaval és az alapdiploméaval
rendelkez8k kozott lathat6 szignifikans eltérés, hiszen migaz MSc-fokon végzettek (6 £8)
esetében pont 50% mindkét lehet8ség értéke, addig a BSc-diplomaval rendelkezdk (77 £6)
majd kétharmada a révid, de gyors el6rejutast preferalja.

Megitélésunk szerint a munkahelyi elémeneteli rendszerrel szemben tdmasztott
generacids kovetelmények azt jelentik, hogy a kovetkez belépé generacié megtartasa
érdekében a nemzetbiztonsigi szolgalatoknak is érdemes kialakitaniuk egy érzékelhet6 és
valid karriert biztosité rendszert, mivel ennek hidnyaban a Z generacié tagjai viszonylag
r6vid id6 utdn 4j munkahelyet fognak keresni az el6relépés érdekében. Ezek alapjan azt s
mondhatjuk, hogy 6nmagaban a nemzetbiztonsagi szolgalatoknal val6 munkalehet8sége
nem jelent elegendd vonzéerét a fiatalok szamaéra. Az erre a tényezdre val6 odafigyelés fon-
tossagat alditimasztja azis, hogy a nemzetbiztonsagi szolgilatok olyan, magasan kvalifikalt
és nyelvvizsgaval rendelkezé fiatalokat invitdlnak a szervezetbe, akik a munkaerépiacon
is versenyképes végzettséggel és diplomaval rendelkeznek.
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e)  Miért nem (vagy inkdbb nem) dolgozna nemzetbiztonsdgi szolgdlatndl? — Szigoriibb
magdnéleti kotottségek.

Avizsgélatban részt vevék koziil 85 £6 valaszolta azt, hogy nem érdekli a nemzetbiztonsagi
pélya. Az ezzel 6sszefiiggésben vizsgilt tényez6k koziil a szigorbb magénéleti kotsttségek
84,7%-o0s elutasitasi arannyal alegfontosabb visszatart6 tényezéként jelent meg. Ez jelzi,
hogy a személyes szabadsag és a maganélet fontosabb sok valaszad6 szamara, mint anem-
zetbiztonsdgi karrier lehet8sége. Az ezen tényezére adott valaszokat a 6. 4bra mutatja.

Hasonl6an magas aranyban jelezték elutasitisuk indokaként a megkérdezettek a mun-
kahely és magdnélet egyensulya tényezét (83,53%). Kevésbé befolyasolé tényezdéként jelentek
meg az olyan szempontok, mint a nemzetbiztonsdgi szolgdlatok tdrsadalmimegitélése (33,33%)
és az dllamigazgatdsi dgazat jellege (48,23%).

A nemzetbiztonsagi szolgalatok feladatellatdsa kapcsan az egyik kiemelten fontos
tényezd, hogy titkosszolgalati eszkozoket alkalmazhatnak, amivel 6sszefiiggésben azt
kovetSen alapvetSen egész életiikben titoktartasi kotelezettség terheli 6ket. Ennek fiigg-
vényében figyelmet érdemel, hogy a nemzetbiztonsagi palyat elutasiték kozul mindéssze
52,94%-ot nem vagy egyéltalan nem befolydsolna a titoktartdsi kotelezettség, ami arra
utal, hogy a titoktartds kevésbé jelent akadélyt alegtébb potenciilis jelentkezd szaméra.

Amennyiben avilaszokat példaul nemek szerinti bontdsban vizsgaljuk, akkor a férfiak
ink4bb a szakmai és szervezeti tényezéket (példaul az dllamigazgatasi jelleget és a titok-
tartast) jelolték meg elutasitdsi okként, mig a n6knél a maganélet és a munka egyensulya,
valamint a munkakér stressz-szintje valtott ki nagyobb ellenérzést. A munkahely és
magdnélet egyensulydnak hidnya a nék 65%-4anal, mig a férfiak 35%-4nél volt erésen el-
utasito tényezd. A szigoribb magéanéleti kotottségeket a nék 62%-a, a férfiak 38%-a itélte
nagyon befoly4solénak, mig a stresszes munkakorrel kapcsolatos elutasitds is magasabb
volt a n6knél (58%) a férfiakhoz képest (42%).
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6. dbra: Miért nem (vagy inkdbb nem) dolgozna nemzetbiztonsdgi szolgdlatndl? — , Szigoriibb magdnéleti
kotottségek” kérdésre adott vilaszok szdma (f6), megoszldsa (85 kitolts)
Forrds: a szerz6k szerkesztése
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Befejezés

Avizsgalat hianyp6tlo, s6t mondhatjuk aztis, hogy unikalis, hiszen Magyarorszédgonilyen
kutatasra ez idaig a nemzetbiztonsag tertiletén nem keriilt sor. A munkaerépiacon jelen
1év6 generacidk kozotti kulonbségek, az Gj generdcidk integraldsa és megtartdsa a hivatasos
szolgalati viszony alapjan miik6dé szervezetekben napjainkban komoly kihivast jelent.
Az ezen kutatas keretében megsziiletett vilaszok feldolgozidsanak eredményei azonban
hatalmas segitséget adhatnak a magyar nemzetbiztonsagi szolgalatok vezetése és humin
szakteriiletei szdmara stratégiai dontéseik meghozataldhoz.

Felhasznalt irodalom

2024. évi LXX. térvény a polgdri nemzetbiztonsigi szolgalatok személyi dllomanyanak
jogélldsarél

BALOGH Renaté — KARDOS Magdolna Valentina - BACSNE BABA Eva (2021): AzY és Z
genericié munkahelyvalasztasanak szempontjai. Jelenkori Tdrsadalmi és Gazdasdgi
Folyamatok, 16(1-2), 59-67. Online: https://doi.org/10.14232/jtgf.2021.1-2.59-67

PRENSKY, Marc (2001): Digital Game-Based Learning. New York: McGraw-Hill.

WAWORUNTU, Evi C. - KAINDE, Sandra J. R. - MANDAGI, Deske W. (2022): Work-Life
Balance, Job Satisfaction and Performance Among Millennial and Gen Z Employees:
A Systematic Review. Society, 10(2), 384-398. Online: https://doi.org/10.33019/
society.v10i2.464

Nemzetbiztonsagi Szemle | 13. évfolyam (2025) 2. szam

107


https://doi.org/10.14232/jtgf.2021.1-2.59-67
https://doi.org/10.33019/society.v10i2.464
https://doi.org/10.33019/society.v10i2.464

Tartalom

SzaBoLcs LORANT: Public Intelligence
in Public Diplomacy: U.S. Strategic
Intelligence Sharing in the New Age of
Great Power Competition
SzaB6 LAjos: Az ukrdn szélséséges
nacionalista szervezetek és pdrtok
félkatonai alakulatainak alkalmazasa
a 2014-es kelet-ukrajnai harcokban
BOTTYAN SANDOR: A nagy nyelvi modellek
mikédése és képzése, valamint
alkalmazasuk stratégiai elemzése, 2. rész
MARTON BALAzs: Az Eurépai Unié Hirszerzé
Ugynéksége: vizidk és realitdsok
ERDELYI Akos: A miiveleti
pszicholégia konceptualizaldsa,
helye és szerepe a pszicholégia-
és rendészettudomanyban 1.
AMBRUSZ J6zSEF, VASARHELYI ORs: A
kritikus szervezeti reziliencia és
a lakossagfelkészités nemzetbiztonsdgi
jelentésége a modern fenyegetésekkel
szemben
SzaB6 HEDVIG, SoLTI IsTVAN, MEZEI J6ZSEF,
DRrRuszA TAMAS, DoBAK IMRE:
A Z generdcio munkahelyvalasztasi
preferenciai

18

34

51

62

74

94



	_Hlk190681379
	_Hlk185631654
	_Hlk148562165
	_Hlk148559343
	_Hlk185631796
	_Hlk148644967
	_Hlk185631922
	_Hlk185177792
	_Hlk185453723
	_Hlk185436856
	_Hlk185787903
	_Hlk185501973
	_Hlk185419757
	_Hlk185436261
	_Hlk184572809
	_Hlk185347578
	_Hlk185503839
	_Hlk185327903
	_Hlk184572599
	_Hlk185330895
	_Hlk185616886
	_Hlk185670934
	_Hlk185525080
	_heading=h.1t3h5sf
	_Hlk196326846
	_heading=h.4d34og8
	_heading=h.2s8eyo1
	_Hlk190199652
	_Hlk189681691
	_Hlk190025713
	_Hlk190025742
	_Hlk190028082
	_Hlk190028118
	_Hlk190028633
	_Hlk192147185
	_Hlk192147302
	_Hlk195003011
	_Hlk194126844
	_Hlk194126929
	_Hlk195422371
	_Hlk195003050
	_Hlk194124177
	_Hlk194326356
	_Hlk194326306
	Szabolcs Lóránt￼
	Public Intelligence in Public Diplomacy: 
U.S. Strategic Intelligence Sharing 
in the New Age of Great Power Competition

	Szabó Lajos
	Az ukrán szélsőséges nacionalista 
szervezetek és pártok félkatonai alakulatainak alkalmazása a 2014-es kelet-ukrajnai harcokban

	Bottyán Sándor￼
	A nagy nyelvi modellek működése és képzése, valamint alkalmazásuk stratégiai elemzése, 2. rész

	Márton Balázs
	Az Európai Unió Hírszerző Ügynöksége: 
víziók és realitások

	Erdélyi Ákos￼
	A műveleti pszichológia konceptualizálása, helye és szerepe a pszichológia- és rendészettudományban 1. 

	Ambrusz József,￼ Vásárhelyi Örs￼
	A kritikus szervezeti reziliencia és a lakosságfelkészítés nemzetbiztonsági jelentősége a modern fenyegetésekkel szemben

	Szabó Hedvig, Solti István, 
Mezei József, Drusza Tamás, Dobák Imre
	A Z generáció 
munkahelyválasztási preferenciái


