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Mustafa Burak Sener'

The Collapse of the Ottoman Empire:
An Evaluation on the Impact
of Milestones in Europe

One of the largest empires in world history, the Ottoman Empire had its golden age in
the 16 century. However, in this period, when the Ottoman Empire was the strongest
and unbeatable, some problems began to occur. The empire, which could not keep up
with the developments and innovations in the world required by the period, collapsed
over the centuries due to its weak internal structure. In the meantime, Europeans
found new trade routes and colonised many places with geographical discoveries,
advanced in science, art, and technology with the Age of Enlightenment, mechanised
with the Industrial Revolution, and democratised with the French Revolution. While
all those developments took place in Europe, the Ottoman Empire could not provide
the necessary modernisation. In this direction, with its weakened internal structure
in the military, economic, political, administrative, and educational fields, it could not
prevent that process. Thus, it gradually became a state that fall behind in every area
from Europe over the centuries and eventually collapsed. Accordingly, this study has
comprehensively analysed the Ottoman disintegration process, which had started
in the 16" century, by considering the significant historical developments in Europe
and the gradually weakening Ottoman internal structure.

Keywords: Ottoman Empire, collapse, disintegration, downturn period, decline paradigm

Introduction

The Ottoman Empire was one of the largest empires of the period and history, which
ruled on three continents and continued its existence for 623 years from the Middle Ages
to the Modern Ages.? The Ottoman Empire, which became the most powerful empire
in the world in the 16™ century, expanded its territory to Eastern Europe, Southwest

! PhD student, Eétvés Lérand University, Doctoral School of History, e-mail: buraksener1626@gmail.com
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Asia and North Africa in this period and eventually reached its widest borders in 1683.3
Nevertheless, such a great empire has fallen apart and collapsed, as has happened to all
empires in history. Therefore, it is essential to analyse the collapse of this great empire
to understand the importance of not being able to withstand time like other empires in
history, and the position of states in the future international system.

However, the main reason for the disintegration of this empire is not an event that
happened suddenly or occurred within a certain period of time. The period that begins
with the Treaty of Yas, which the Turkish education curriculum calls the period of collapse of
the Ottoman Empire, and ends with the Treaty of Sévres, describes the period of collapse
of the Ottoman Empire chronologically, not the reasons for the collapse of the Ottoman
Empire.* In the literature, it is seen that the collapse of the Ottoman Empire is discussed
more frequently, but there is a quantitative deficiency in the studies that comprehensively
discuss the reasons behind the collapse of the Ottoman Empire.® Although these studies
are very valuable and have made great contributions to the literature, it is necessary to
increase the number of studies that deal with the causes.

Therefore, this study will analyse the reasons behind the collapse of the empire instead
of analysing the last periods of it. For this reason, it would be appropriate to examine
the collapse of the Ottoman Empire from the 16" century, when the basis of systemic
deterioration began, and external factors began to take effect. Instead of examining
periodic events, the article will focus on the results and analyse how these situations
affected the collapse of the Ottoman Empire. In this direction, the article will deal with
the reasons behind the collapse, together with critical historical developments, depending
on internal and external factors.

External factors

The factor that makes an empire strong is that it is ahead of its time. Yet this should be
considered as a sum of all factors, not just a single factor. Empires that are not ahead
of their time become open to external factors because they do not have a feature that
distinguishes them from other powers.

The main external factor that caused the collapse of the Ottoman Empire was the
inability to follow the developments in Europe. The Ottoman Empire, which dominated
a considerable area in Europe, was constantly competing with Europe since it was never
seen as a European civilization. On the other hand, Europeans entered many bloody wars
among themselves, and even though they caused the First and Second World Wars, they
were permanently affected by the developments in each other and integrated themselves
in this direction. At the beginning of the 17% century, Maximilien de Béthune, Duc De
Sully’s® “Christian European Council” and the “Great Design” idea, which formed the
foundations of the European Union, aimed to exclude and to establish a military unit

Hurriyet 2019.

See: www.ktb.gov.tr/TR-96255/turk-kulturu.html

See also REID 2000; HANIOGLU 2010; INALCIK-QUATAERT 1994.

He was an advisor to King Henry IV of France as Chief Minister in 1589 and 1611.
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against the Ottoman Empire.” Thus, while the European Union was formed as a result of
centuries of integration, Turkey, the successor of the Ottoman Empire, has been left out
of the union for many years.?

While the Ottoman Empire was living its new age and creating its own classical
period from 1299 to 1579, Europe was living in the darkness of its own medieval period.
However, from the 16™ century onwards, the historical process began to work in reverse.
Asaresult of this, while Europe was entering its new age with its new dynamic actors formed
by individual-mind-science and even nation-centred scientists, philosophers, and merchants
by creating a new alternative from its own Medieval Age, the Ottomans continued on their
way with their old system, as they could not create new alternatives and new actors from
their own system, and in a way prepared their own Middle Ages and got into it.°

Geographical discoveries

All of the factors in Europe’s overtaking of the Ottoman Empire, which will be examined
under the subtitle of external factors, are interrelated. However, geographical discoveries
form the basis of all these factors.

The time interval of the period, which is called the period or epoch of geographical
discoveries in world history, is accepted from 1400 to 1600. This period covers when
Europeans began to explore new trade routes, raw materials and uninhabited lands by sea.
It is seen that Portugal, which is a small state in terms of the area it covers and located
at the southwestern tip of Europe in particular, is the locomotive state in geographical
discoveries, and respectively, followed by Spain, France, the Netherlands and England
in this process.’® Although the missionary aims to spread Christianity were dominant
in the 14" century, as the main reason for geographical discoveries, economic purposes
began to dominate from the 15% century." Thus, in the 15" century, Europe, which was
left behind in economic, political and social terms, began to seek ways to go to the East,
which is considered the centre of wealth, without intermediaries.'?

Geographical discoveries had very adverse effects on the Ottoman Empire. As can
be seen from Figure 1, the most negative impact on the Ottoman Empire was that the
Mediterranean began to lose its importance. In particular, the Mediterranean was an
important route for products such as silk, paper, spices, and porcelain to reach Europe via
the Silk Road. Alternative routes to the Mediterranean were found through new discoveries,
and the Ottoman Empire lost an important source of tax revenue.’® As the Mediterranean
lost its importance, the people living on this route became unemployed with the decrease
in the number of traders passing through the trade routes on the Mediterranean route.
The Ottoman Empire started to give capitulations to the European states in order to revive

7 SULLY et al. 1909: 78-81.

8 See PAGDEN 2002.

o HocaoGLU 2004: 54-55. KODAMAN 2007: 12.
10 ARNOLD 1995: 13-15.

1 GURBUZ 2018: 6.

12 ULUERLER 2018: 49.

1 GURBUZ 2018: 9; ULUERLER 2018: 73.
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the trade routes. Although this situation initially stimulated trade in the Mediterranean,
over time, it became a tool for the exploitation of the empire by the European states.™

Figure 1: New trade routes and inhabited lands with the Age of Discovery
Source: www.studentsofhistory.com/routes-of-famous-european-explorers

In addition, the abundant gold and silver metals transported to Europe, especially from
America, overthrew the monetary economy, and inflation began to occur in the Ottoman
Empire.” Thus, gold and silver entering the Ottoman markets caused devaluations. For
instance, as shown in Table 1 below, the silver gram ratio decreased steadily from 1.181 grams
per hundred Dirhams in 1431 to just 0.323 grams by 1600. Likewise, Table 2 below illustrates
how the ducat equivalent of mites surged from 45 in 1477 to 120 in 1586.%

Table 1: Effect of devaluation on silver in the empire

Year Pieces of a hundred Dirhams Silver gram ratio
1431 260 1.181
1460 330 0.931
1480 400 0.768
1491 420 0.731
1572 450 0.682
1585 800 0.384
1600 950 0.323

Source: compiled by the author based on GURBUZ 2018: 17.

14 TURKMEN 1995: 332, 334, 335.
15 ULUERLER 2018: 74.
16 GURBUZ 2018: 18.

6 Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szam



https://www.studentsofhistory.com/routes-of-famous-european-explorers

The Collapse of the Ottoman Empire: An Evaluation on the Impact of Milestones in Europe

Table 2: Effect of devaluation on gold in the empire

Year Ducat equivalent of Mites
1477 45

1488 49

1510 54

1523 55

1548 57

1550 60

1566 60

1575 60

1586 120

Source: compiled by the author based on GURBUZ 2018: 18.

Also, European states began to gain strength “thanks to” the lands they colonised as
aresult of “discoveries”. Thus, Europeans began to dominate in areas where Muslims lived
densely, such as Indonesia, Malaysia, India and the Persian Gulf. Considering that the
Ottoman Empire was an Islamic state and held the caliphate, this situation negatively
affected the Ottoman’s influence in the Islamic geography. The ineffectiveness of the
caliphate in Islamic geography over the centuries will also be effective in the start of the
Arab revolts with the effect of increasing nationalism."”

Finally, the European States, which were enriched by the lands they colonised as
aresult of the discoveries, became increasingly influential.’* With these discoveries, Europe
found ways of discovering both nature, matter and society and their laws, thus producing
knowledge. As a result of this, Europe advanced, especially in military technology and
science, gained power, wealth, knowledge, and gained the upper hand against the Ottomans."
Moreover, the bourgeois class, which got rich due to the discoveries in Europe, gained
power and found new markets for European goods, and these developments triggered the
Industrial Revolution.?’ Finally, in my opinion, due to the discoveries, Europe’s development
in the field of science and the understanding that “the world is round” and the absolute
trust in the church was shaken, and the geographical discoveries also laid the groundwork
for the Age of Enlightenment.

Age of Enlightenment

The foundations of the Age of Enlightenment, a science-based view of reason and divine
concepts in Europe, are based on the Renaissance and Reformation movements. Later,
this process accelerated with the increasing wealth of geographical discoveries.” Thus,
the Age of Enlightenment emerged as an innovation movement based on rationality,

17 For the Arab Revolt 1916-1918 please see FARGO 1969.
1 ULUERLER 2018: 74.

19 KobamaN 2007: 12.

0 GURBUZ 2018: 8.

z ZARIG 2017: 52.
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which started in England in 1688 and was influential in all European countries, especially
France. The new discoveries made in the scientific field at that time caused the church’s
authority to be shaken.??

As a matter of fact, this rationalist view, which started in Europe, reached its zenith
with the French Revolution in 1789.% The French Revolution is one of the most important
historical events that affected the collapse of the Ottoman Empire. This situation will be
examined in the next part of the article.

Moreover, scientific and technological developments in the Age of Enlightenment
contributed to the formation of the Industrial Revolution. Likewise, the social change and
prosperity experienced with the Industrial Revolution contributed to the development of
this age.” The Industrial Revolution is one of the other significant historical developments
that was effective in the collapse of the Ottoman Empire, just like the French Revolution.
In addition to the interaction of the Age of Enlightenment with two important events
that played a role in the collapse of the Ottoman Empire, such as the French Revolution
and the Industrial Revolution, the Age of Enlightenment negatively affected the Ottoman
Empire in many ways. In this period, developments based on rationality and science enabled
Europe to develop in the field of technology. As a result of this, it is seen that Europe,
which has developed considerably in the field of new weapon technology, is ahead of the
Ottoman Empire. The Europeans started to win the wars against the Ottomans with the
new weapons they invented, which caused the collapse of the empire over time.?® In this
period, the understanding of colonialism gained momentum as a result of the power of
Europe and the increasing need for raw materials with new technological developments.?
Thus, the power gap between the Ottoman Empire and Europe gradually widened.

However, it should be noted here that the phenomenon of modernisation after the
developments in the Age of Enlightenment undoubtedly affected the modernisation of
the Ottoman Empire. However, this attempt could not go beyond imitating the Western
European Civilization. As a positive result of the Ottoman modernisation process, we can
see the establishment of the Modern Turkish Republic and Atatirk’s reforms.?” However,
the Turkish Grand National Assembly, representing the new Turkish state established
as a result of this modernisation, abolished the sultanate in 1922 and officially ended
the Ottoman Empire, which was effectively ended with the Treaty of Sévres in 1920.%
In my opinion, although this is the official collapse of the Ottoman Empire, it is a positive
development as it requires a republic and democracy, not a sultanate in the modern age.
Although the Age of Enlightenment brought the end of the Ottoman Empire in the long
run, I think it contributed to the modern Turkish Republic in this sense.

2 ZARIG 2017: 35.

3 UsTa 2018: 75.

2 EREN 2017: 117.

2 STARKEY 2003: 35, 176, 182.

26 STARKEY 2003: 137, 186.

7 GOMUSLY 2008: 130.

Tiirkiye Biiyitk Millet Meclisinin, hukuku hakimiyet ve hitkiimraninin miimessili hakikisi olduguna
dair. 1 November 1922, No 308, Grand National Assembly of Turkey, Ankara.
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Industrial Revolution

The Industrial Revolution in England that took place after the second half of the 18®
century and the great political revolution in France caused significant changes in the
social structures of societies in Europe. With the Industrial Revolution, machines were
invented, steam power was discovered, electrical energy was put into service in a way that
people could use, and thus the rapid development of mechanisation shook the situation
of artisans and masters working with manual power.?

The Ottoman Empire was incapable of predicting the results of this great transformation,
and, therefore, in keeping up with this transformation. The source of this inadequacy was
based on along process dating back to geographical discoveries, long before the revolution.*

In addition, the Ottoman Empire could not realise the agricultural and population
revolution. Accordingly, the empire fell behind in this matter, could not keep up with the
Industrial Revolution. As can be seen in Table 3, the increase in agricultural products, the
increase in the workforce employed in agriculture, and more importantly, the productivity of
labour has increased since the beginning of the 16™ century in England, where the Industrial
Revolution began. This increase in output and productivity has allowed a larger population
to be fed. These developments in the British agricultural sector have been one of the factors
that directly affected England’s being the leading country in the Industrial Revolution.

Table 3: England 1381-1700 annual production, labour and labour productivity growth rates in agriculture

Years Output growth Labour supply Labour productivity
1381-1522 0.01 -0.01 0.2

1522-1700 0.38 0.25 0.13

1700-1759 0.79 0.22 0.57

1759-1801 0.85 0.44 0.41

Source: BROADBERRY et al. 2010: 367.

Besides, both domestic and foreign markets in the Ottoman Empire were under the
protectionist and interventionist attitude of the state. Thus, the main purpose of the
administration was to perpetuate the political order with economic balances. However,
this situation prevented an economic and social transformation.? Besides, the Ottoman
bureaucrats believed that agricultural production and agricultural society should be
protected by the state.®> Agricultural production was equivalent to approximately 65%
of the national income in the last centuries of the state. It is seen that 80% of the total
working population was employed in the agricultural sector in the last periods of the
Ottoman Empire. These statistical data also show that the Ottoman Empire was an
agricultural country, and it was not possible at that time to achieve industrialisation at
the standards of European countries.*?

2 KELE$ 2019: 172.

s0 ULUERLER 2018: 73.

s AKSIN 1997:194.

32 INALCIK-QUATERT 2000: 189-190.
33 KELES 2019: 172.
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For these reasons, the Ottoman Empire could not keep up with the innovations brought
by the Industrial Revolution. However, after the revolution, the countries with developed
industries started colonial activities in search of raw materials and markets. With the
opening of the political, military, and economic differences between the industrialising
states and the Ottoman Empire, it became a market. Eventually, as a result of the Industrial
Revolution, the Ottoman Empire became a semi-colonial state** with the 1838 Balta Liman
Trade Agreement with Britain.?® Furthermore, the Ottoman Empire had to make these
agreements with other European states in the 19" century. The Ottomans made such trade
agreements to get the support of western states against internal rebellions and potential
land losses. In addition, it aimed to provide a partial expansion in its economy through
foreign trade.

Table 4: Amounts of imports and exports in the Ottoman Empire in 1838 and 1870

Years Import (m £) Export (m £)
1838 4.4 6.2
1870 17.4 22.5

Source: compiled by the author based on ERDEM 2016: 23.

As can be seen in Table 4, the Ottomans were able to achieve a partial opening with these
agreements. However, in the long run, products of European origin dealt a great blow to
the Ottoman domestic market. The domestic Ottoman industry, which could not keep up
with the Industrial Revolution and had difficulties maintaining its comparative superiority
in international markets as a result of these agreements, suffered greatly, foreign capital
became stronger, foreign trade balances deteriorated more, and the country was forced
to borrow rapidly.>®

The Ottoman Empire, which could not pay its foreign debts, established the Diiyun-u
Umumiye (General Obligations Administration) with the pressures of the European states.
Accordingly, the essential revenue sources of the state were left to the western creditor
states. Thus, the Ottoman Empire completely lost its economic independence, and it
became more challenging to keep up with the Industrial Revolution.?”

French Revolution

As a result of this movement, which is defined as the rebellion of the people in France
under the leadership of the intellectuals against the oppression of the king, the people
put an end to the monarchy-based theocratic state structure in France and a new era
began in the history of Europe and the world. With the French Revolution, concepts such

34 See for details: https://web.archive.org/web/20131216025543/www.urunlu.com/BelgeOku2.aspx?y-
kod=66

% ERDEM 2016: 31-35.

% ERDEM 2016: 23.

87 1zoL-CINGOZ 2020: 392; KARAMAN 2018: 66.

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szam



https://web.archive.org/web/20131216025543/http://www.urunlu.com/BelgeOku2.aspx?ykod=66
https://web.archive.org/web/20131216025543/http://www.urunlu.com/BelgeOku2.aspx?ykod=66

The Collapse of the Ottoman Empire: An Evaluation on the Impact of Milestones in Europe

as human rights, democracy, nationalism, freedom, justice, and equality emerged.?® This
revolution had a significant impact on the Ottoman Empire in two respects. The first was
nationalist revolts and the second was democratisation movements.

Under the influence of the French Revolution, the absolutist kingdoms came to an
end with the 1830 and 1848 revolutions in Europe. Formations such as the democratic
state and social order, the secularisation of the state, and the nation-state structure
gained momentum. Emerging concepts and structures affected not only Europe but the
whole world.*® Multinational empires such as the Ottoman Empire and Austria-Hungary
were shaken by these nationalist movements. These nationalist uprisings in the Ottoman
Empire were supported by the dominant powers to achieve their goals. In particular, Russia
embarked on pan-Slavic movements in order to descend to the warm seas and instilled
the idea of rebellion in the Serbs, Bulgarians and Greeks.*® As can be seen, the increasing
nationalism movement was used by the great powers. As a matter of fact, when these
nations gained their independence, they could not go beyond the influence of these great
powers. However, the revolts of these nations for independence played an important role
in the collapse of the Ottoman Empire.

On the other hand, intellectuals who opposed the empire through concepts such
as equality, freedom, justice and law emerged. These intellectuals forced the Ottoman
Empire to make western-style reforms and democratise. In the developing process, the
Ottoman Empire made some reforms. Eventually, it was governed by a constitutional
monarchy instead of an absolute monarchy with the first Constitutionalism and the second
Constitutionalism.* I would also like to point out that although this is seen as a positive
development, it caused many internal problems and unrest, such as the 31 March incident,*
since the sultans were reluctant to give their absolute powers. Therewithal, as this desire
for revolution among the intellectuals could not find a response in the people, there was
no mass revolution like in France. In particular, the intellectual group that called itself
Young Turk among Ottoman officers was decisive in the establishment of constitutionalism.
In my opinion, the Young Turks’ taking power is directly related to the collapse of the
Ottoman Empire. Because, instead of the balance policy*? that the Ottoman sultans had
applied for centuries, the empire collapsed at the end of the war, with the aggressive
attitude of the Young Turks that dragged the Ottomans into the First World War.

Domestic reasons

For an important part of the history of the Republic of Turkey, politicians have tended to
associate the problems experienced in the country with foreign powers. They were trying

38 LoULEs-KAYA 1992: 291; KARAMAN 2018: 66.

% ALADAG 2007: 64-65.

40 KETENCI2018: 351.

4 KARAMAN 2018: 72.

42 TItisanattempted uprising and coup by those who oppose the Committee of Union and Progress and the
sharia supporters after the proclamation of the Second Constitutional Era. Sultan Abdulhamid II, who
was held responsible for the riots, was dethroned.

Itis the name given to the alliances that the Ottoman Empire established with European states in order
not to lose more land in the 19 and 20 centuries.

43
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to convince the public that there is no problem in their administration and declared that
almost every problem is caused by external forces, not internal ones. In fact, since this
situation has become a habit, only external factors have been highlighted among the factors
that were effective in the decadence of the Ottoman Empire by most people. Nonetheless,
it is effective in the collapse of a state in problems that are internal as well as external.
Hence, the Ottoman Empire did not feel external developments in its heyday due to its
enormous systematic structure. However, as there were ruptures in the empire, it became
open to external factors. Under this title, these internal reasons that were effective in the
collapse of the empire will be examined.

Deterioration of the military organisation

One of the most important factors in the collapse of the Ottoman Empire was the
deterioration of the military system. As a matter of fact, the empire, which dominated
three continents for centuries, achieved this thanks to its strong and systematic military
structure. The deterioration of the military system can be added to the loss of wars due to
the backwardness of weapon technology from Europe and, accordingly, demoralisation.
Since this situation has been analysed under the above title, it will not be mentioned again.
The reasons for the deterioration of the military system are quite detailed and should
be the subject of another study. Under this title, the deterioration of the timar cavalry
and the janissary corps, which were the heart of the Ottoman Empire, will be analysed
in a general way and its effects on the collapse of the Ottoman Empire will be mentioned.

Timar holders/cavalries are military units that are responsible for collecting taxes in
the area given to them by the state. During the war, they had to provide all war materials
and the number of cavalrymen to the empire, according to the tax revenue they collected,
together with the taxes they collected here. In this way, the state met the need for soldiers
without any money coming out of its treasury, and even the taxes collected by the cavalries
contributed to the treasury.** However, corruption in the timar system occurred as a result
of the illegal auctioning of timar lands and the loss of land due to wars.*®

Also, the Ottomans kept the tax they received from the timar owners at the same
level, despite the depreciation of money, which started with geographical discoveries in
the 16 century. The reason for this was to compete with the developing armies of Europe
with the Industrial Revolution. However, as a result of this, a significant part of the timar
holders, whose income decreased significantly, had to leave their timar voluntarily.* Thus,
the number of timar cavalry gradually reduced. As a result of this, the security of the empire
weakened in the areas where the timar cavalry lands were located, and as a result of the
deterioration of the system, the empire suffered a significant tax loss, and its economy
was damaged. Moreover, feudal structure was formed by the emergence of ayans*” in the
lands where the fiefs remained vacant. While Europe was destroying the feudal system,

4 GUNDOGDU 2021:193-194.

4 CEYLANLI 2011: 159.

4 CEYLANLI2011: 160.

a7 It refers to the local landlords who gained power in a certain region during the Ottoman period.
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afeudal structure was formed in the Ottoman Empire.*® Gibb and Bowen state that sipahis,
whose number was 200,000 at the time of Kanuni, decreased to 25,000 in the 18 century
and they were used for back services in wars.*® The dwindling timar cavalries were tried
to be replaced by the janissaries.

The Janissary Corps comprised the majority of the infantry part of the Kapikulu Hearths
affiliated to the Sultan, which was formed by raising children aged 10-15, gathered from
Anatolia and Rumelia by the devshirme method.*® Until it was abolished entirely in 1826,
it went through a period of deterioration due to various reasons such as the deterioration
of the devshirme system, irregularities in admissions to the quarry, uncontrolled increase
in the quarry, shortage of treasury, bribery, favour and the negative effects of inflation,
especially as a result of geographical discoveries at the end of the 16™ century.”

The reasons listed above are directly related to the increase in the number of janissaries.
There are many reasons for this situation. First of all, as mentioned before, due to the
deterioration of the timar system, the number of cavalrymen with timar gradually decreased
and the number of janissaries was increased to compensate for this.*> In addition, the number
of janissaries began to increase as the Ottomans failed to achieve their former successful
results in the wars at the end of the 16™ century, in connection with the backwardness of
weapon technology.>® Since the devshirme system was insufficient to meet the increasing
number of janissaries, many Turks entered the hearth, the regular training period of the
janissaries was shortened and people entered the hearth by bribery.>* However, due to
their ignorance and incompetence, the newly recruited personnel did not increase the
combat power of this hearth, on the contrary, it destroyed the peace, discipline, and regular
education.”® Moreover, as the number of janissaries increased, the uprisings against the
sultan also increased. The janissaries, who did not want to fight and were dissatisfied with
the state administrators or the sultan, frequently rose up, causing the Ottomans to have
ahard time.>® The number of uprisings of the Janissaries, especially dissatisfied with their
salaries, is incalculable. So much so that often the gold and silver items in the palace were
melted and turned into ak¢e (coin), and the salaries of the janissaries were paid.®” This
situation deeply affected the military, political and economic power of the Ottoman Empire.

Economic, social and administrative disorders

It should be accepted that external reasons were mainly effective in the deterioration of
the economic, social, and political system in the Ottoman Empire. While the technology
and system of the European armies were developing, the deterioration in the Ottoman

48 KopaMan 2007: 13.

49 GIBB-BOWEN 1951: 188-190; CEYLANLI 2011: 161.
50 KopaMan 2007: 8.

= ErLiBoL 2009: 23.

52 CEYLANLI 2011: 161.

53 CEYLANLI 2011: 163.

s [NALCIK 1980: 289.

5 CEYLANLI 2011: 163.

56 ELIBOL 2009: 39.

57 CEYLANLI 2011: 166.
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army forced the loot from the conquests to stop and the empire to pay compensation as
aresult of the lost wars. However, with the loss of importance of the Mediterranean with
geographical discoveries, there was aloss of income, and inflation was experienced as gold
and silver entered the markets. Moreover, with the capitulations, the Ottoman domestic
industry, which could not compete with European goods, went into decline.>® In addition,
with the Industrial Revolution, it became impossible for the Ottoman economy, which
was based on agriculture, to compete with the mechanised European economy. In the
external factors part of the study, since the effects of those situations on internal factors
are examined in detail, it will not be discussed again. In this part, the weak internal
position of the Ottoman Empire, which made it open to external factors, will be discussed.

All this failure had a negative impact on the people and the army, causing frequent
revolts, and as a result, the rulers and even the sultans had to change frequently.>®
Hence, these adverse developments had become triggers for each other. Disobedience
has emerged in the military, ulama®® and bureaucracy.®’ The rulers, who were constantly
changed by military pressure, refrained from making reforms. In fact, generally pro-
military administrators were brought to power and acted in their interests.®? Managers,
who were changed frequently in the corrupted system, started to take bribes by taking
advantage of this opportunity. Particularly, it can be said that bribery has dominated all
state mechanisms since the end of the 16 century. Thus, people who give a lot of money
are appointed to public services and state administration, not people with merit. In fact,
this situation deteriorated so much over time that even the bandits began to bribe the
rulers with some of the goods and money they robbed.®?

So much so that bribery and favouritism caused the collapse of the Ottoman justice
system. Thus, favouritism, bribery and nepotism took the place of justice. Bribery and
corruption, which started in the 16™ century, increased gradually until the last period
of the Ottoman Empire. The biggest factor for this is the deterioration in economic,
administrative, military and social fields.®*

Deterioration of the education system

For the professorship cadres, which were already few in the Ottoman classical period
madrasah system, an examination was held among those who were candidates for it, and
the most qualified ones could be placed in these cadres. However, with the deterioration
that started at the end of the 16™ century, the system of the professorship cadres was
changed due to factors such as bribery, favouritism, and nepotism. The requirement of
graduating from the madrasah for being a professor was abolished, and the people of state
or sultan started to appoint the people they were influenced by as professors. Therefore,

%8 KopAMAN 2007:13.

59 CEYLANLI 2011: 163.

It is the name given to state officials engaged in religious, judicial, and educational affairs during the
Ottoman period.

ol Kopaman 2007:13.

62 CEYLANLI 2011: 164-166.
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uneducated professors started to be appointed to madrasahs. Over time, these uneducated
people opposed the reforms to be made in education and argued that the reforms were
against religion.®

Parallel to this, the madrasa was no longer able to scientifically confirm the facts, produce
new ideas, discover or invent. Because it had tended to look for the subject and object of
education in the metaphysical world and neglected the job of solving worldly and human
problems by using the mind, creating technology by discovering the laws of nature, and
thus the method of producing technologies that would increase material power and welfare.
Asaresult, the scholastic mentality dominated the Ottoman intellectuals and education and
prevented entry into the age of reason and science, where new ideas, new knowledge, and new
technology could be produced.®® Therefore, reason and science, which form the basis of
Islamic belief, could not find the opportunity to guide the Ottoman madrasah education and
intellectual life. For this reason, while Europe was establishing universities and institutes
to produce science and knowledge, the Ottomans could not prevent the deterioration of the
madrasahs instead of reforming them according to the new conditions.®”

Conclusion

Depending on external factors, the Ottoman Empire weakened over the centuries as
a result of geographical discoveries, the age of enlightenment, the industrial revolution,
the French Revolution, and the effects they brought. Therewithal, corruption within the
state in the army, economy, social, political and educational fields were also factors that
accelerated this collapse.

In this study, it was seen that all external and internal factors are interrelated.
Each problem triggered another, and thus the empire came to an end. Among these, the
Ottoman Empire took its place in the pages of history when the internal structure of the
empire, which was weak against external problems, was combined.

This study has shown us that disintegration does not specifically cover a time period.
The 16™ century, when the Ottoman Empire was at its strongest, was actually the year
when the problems started. As these problems accumulated over the centuries and
triggered other problems, as historians have stated, the Ottomans entered from a period
of development to a period of stagnation, decline and collapse.

However, although the empire fell, it left its legacy to its successor, the modern
Republic of Turkey. Although history never repeats itself, it is full of many similarities.
Turkey should learn from the collapse of the Ottoman Empire, and should not make the
country open to external factors by having a solid internal structure.

8 Agkin 2019: 341-342.
66 KopaMaN 2007: 14.
67 KopAaMAN 2007: 14.
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Kritikus rendszerelemek jellemzéi,
azok kijelolése, valamint azok védelme

Characteristics of Critical Infrastuctures,
their Designation and Protection

Globalizdlt vildgunkban a kritikus rendszerelemek vagy mds néven a kritikus
infrastruktirdk védelme egyre nagyobb figyelmet kap. A tanulmdnyban megvizs-
gdlom a kritikus infrastruktirdk védelmére a 21. szdzadban létrejott szabdlyozdst
az Amerikai EgyesaZtAllamok, az Eurdpai Unid, az Eszak-atlanti Szerz6dés Szervezete
és Magyarorszdg szempontjdbol. A kritikus rendszerelemek védelme hazdnkban alap-
vetden a Beliigyminisztérium Orszdgos Katasztrofavédelmi Foigazgatosdgdnak hatds-
korébe tartozik, azonban lehetnek olyan esetek, amikor nem a Beliigyminisztérium,
hanem a Magyar Honvédség ldtja el ezeket a feladatokat. Az 6rzés-védelmi feladat
e formdja egydltaldn nem konnyil. Napjainkban megjelentek néhdny évtizeddel
ezeldtt még egydltaldn nem létezd nyilt informdcidforrdsok. Segitségiikkel az drzott
kritikus infrastruktira elleni tdmadds viszonylag egyszeriien megtervezhetd, akdr
amatérok szdmdra is. A tanulmdnyban az orosz—ukrdn hdboriibél szdrmazo példdkat
mutatok be arra, hogy egyszerii felhaszndldk is milyen hatékonyan tdmogathatjdk
a hadseregek harcdt, hogyan igazolhatjdk vagy cdfolhatjdk a propaganda dllitdsait
kizdrélag az internet felhaszndldsdval. Megfogalmaztam egy javaslatot az aktiv
és tartalékos katondk informdcidtudatossdgra vald felkészitésére. A kutatdsom
sordn nyilt forrdsokra tdmaszkodtam, a témdhoz tartozé szakirodalom, a sajtéban
megjelent forrdsok, valamint a jogszabdlyok analizisét és elemzését végeztem el.

Kulcsszavak: kritikus rendszerelem, orosz—ukrdn hdboru, nyilt informdcid, infor-
mdcidtudatossdg

In today’s globalised world, the protection of critical system components, also
known as critical infrastructure, is receiving increasing attention. In this paper
Iwill examine the regulation of critical infrastructure protection in the 21 century
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Kritikus rendszerelemek jellemzdi, azok kijelélése, valamint azok védelme

from the perspective of the United States of America, the European Union, the
North Atlantic Treaty Organisation and Hungary. In Hungary, the protection of
critical system elements is basically the responsibility of the National Directorate
General for Disaster Management of the Ministry of the Interior. However, there
may be cases where the Hungarian Defence Forces, rather than the Ministry of the
Interior, carry out these tasks. The task of guarding and protecting is not an easy
one, as open sources of information have emerged that did not exist a few decades
ago, making it relatively easy for even amateurs to plan an attack on such guarded
critical infrastructure. In this paper, I will present examples from the Russian war
in Ukraine of how ordinary users can effectively support the armies’ war effort
and verify or refute propaganda claims using only the Internet. I have formulated
a proposal for information literacy training for active and reserve soldiers.

Keywords: critical infrastructure, Russian-Ukrainian war, open information,
information awareness

Bevezetés

Napjaink globalizalt vildgdban a kritikus rendszerelemek vagy mas néven a kritikus
infrastruktirak védelme egyre nagyobb figyelmet kap. Hazankban sincsen ez masképp.

Tanulményomat a kapcsoléd6 fogalmak ismertetésével kezdem, majd ratérek a kriti-
kus rendszerelemek jellemzéire és azok kialakuldsanak rovid torténetére. Megvizsgalom
a kritikus infrastrukturak védelmére a 21. szizadban létrejott szabdlyozdst az Amerikai
Egyesiilt Allamok, az Eurépai Unié, az Eszak-atlanti Szerz6dés Szervezete és Magyar-
orszag szempontjiabol.

A kritikus rendszerelemek védelme hazankban alapvetéen a Beligyminisztérium
Orszagos Katasztréfavédelmi Féigazgatosdganak hataskorébe tartozik, azonban lehetnek
olyan esetek, amikor nem a Beliigyminisztérium, hanem a Magyar Honvédség litja el
ezeket a feladatokat. Az aktiv katonak létszamuknal fogva képtelenek lennének minden
kijelolt kritikus infrastruktdra védelmére. A tartalékos rendszer kiegésziti a regularis
fegyveres ersk képességeit, ezért ez a tevékenység megjelenik az Onkéntes Teriiletvédelmi
Tartalékosok feladatrendszerében is, 6sszhangban a Magyar Honvédség Magyarorszig
Nemzeti Katonai Stratégidjaban® megfogalmazott kiildetésével.

Az egyszerlinek tliné 6rzés-védelmi feladat azonban napjainkban egyéltalin nem
konnyi. Néhany évtizeddel ezel6tt még egyaltalan nemlétez6, nyilt forrasunak tekinthetd
informéciéforrisok jelentek meg, amelyek segitségével az 6rzott kritikus infrastruktara
elleni timadas viszonylag egyszertien megtervezhetd, akdr amatdrok szdmadra s, az inter-
neten fellelhet6 kilénbéz6 applikdcidk és a kozosségi média hasznalataval.

Dolgozatomban az orosz-ukran hiborabdl szirmazé példdkat mutatok be arra,
hogy egyszer felhasznal6k is milyen hatékonyan tdmogathatjik a hadseregek harcat,
hogyan igazolhatjak vagy cafolhatjik a propaganda allitasait, akdr sajat otthonukbdl
a karosszékiikben helyet foglalva, kizarélag az internet felhasznaldsaval. A hipotézisem

A Kormany 1393/2021. (VI. 24.) Korm. hatdrozata Magyarorszag Nemzeti Katonai Stratégidjarol.
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az, hogy a kritikus rendszerelemek védelme érdekében az azok 6rzés-védelmét ellaté
katondainkat fel kell késziteni az internet és a kzosségi portalok biztonsagos hasznalatara.
A tanulmény végén javaslatot fogalmazok meg az aktiv és tartalékos katonak informa-
ciétudatossagra valo felkészitésére. A kutatisom soran nyilt forrasokra timaszkodtam,
atémahoz tartozé szakirodalom, a sajtéban megjelent forrasok, valamint a jogszabalyok
analizisét és elemzését végeztem el.

Kritikus infrastruktarak, avagy kritikus rendszerelemek és azok
jellemz6i

Miel6tt megkezdem a kritikus infrastruktira vizsgalatat, meghatdrozom az infrastruktara
sz6 jelentését. Az infrastruktura:

Jkozvetett médon, a szitkséges feltételek, pl. infrastrukturalis létesitmények, eszkézok, speciélis
szaktudassal rendelkez6 személyek megteremtésével jarul hozza a gazdasagi-tarsadalmi szféra
mikodéséhez. Két alapvetd dgazata a termeldi infrastruktara (a gazdaségi jellegii feltételek biz-
tositoja) és a szocidlis infrastruktura (a tirsadalmi jellegt feltételek biztositéja).”?

Amennyiben az infrastruktirdkat a fontossdguk szempontjabdl vizsgiljuk meg, akkor
megkiillénboéztethetiink kritikus és sebezhetd infrastruktirakat. Tevékenységuk alapvetd
fontossagu a gazdasdgi-tarsadalmi szféra mitkodéséhez. Mitkodésképtelenné valdsuk ese-
tén, ami megtorténhet valamilyen kiils6 vagy belsé beavatkozas kévetkeztében, az adott
orszig biztonsaga keriilhet veszélybe, és ez belathatatlan kovetkezményekkel jarhat.*

Az infrastruktira révid bemutatdsa utdn ratérek a kritikus rendszerelemek fogal-
manak ismertetésére. A kritikus infrastruktira fogalma G6cze Istvan szerint:

»Magyarorszigon taldlhat6 azon eszkézok, rendszerek vagy ezek részei, amelyek elengedhetetlenek
alétfontossigu tarsadalmifeladatok ellatdsdhoz, az egészségiigyhoz, a biztonsaghoz, az emberek
gazdasagi és szocialis jolétéhez, valamint amelyek megzavardsa vagy megsemmisitése, e feladatok
folyamatos ellatdsdnak hidnya miatt jelent8s kévetkezményekkel jarna.”

Go6cze Istvan Magyarorszag szemszogébdl vizsgalja ezt a teriiletet, de az Eurépai Unié is
foglalkozik a kérdéssel. A kritikus infrastruktira fogalma az Eurdpai Parlament és a Tandcs
2022/2557 Iranyelve® szerint: ,olyan eszkéz, létesitmény, berendezés, halézat vagy rend-
szer, vagy valamely eszkoz, létesitmény, berendezés, halézat vagy rendszer része, amely
szitkséges az alapveté szolgaltatds nyujtasihoz.””

Kozszolgalati Online Lexikon: infrastruktura.

HaiG-KovAcs 2012: 45-46.

Kézszolgalati Online Lexikon: kritikus infrastruktura.

Az Eurépai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek
reziliencidjarél és a 2008/114/EK tandacsi irdnyelv hatalyon kiviil helyezésérél.

7 A Tandacs 2008/114/EK iranyelve, 3.
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A fogalmak meghatadrozasa utdn ismertetem a kritikus infrastruktuara kialakula-
sanak rovid torténetét. A kritikus infrastruktira nem 4j fogalom. Kordbban nem pont
ezen a néven illették, azonban a rendelkezésiinkre 4116 irott torténeti forrasokbol kidertil,
hogy a térténelem sordn minden dllam megvédte a gyenge pontjait. Gondoskodott azon
infrastruktardjanak védelmérdl, amely a miikodéshez elengedhetetlen volt. Napjainkban
ezeket mar kritikus rendszerelemeknek is nevezik. Az ékori birodalmakban és a kozépkori
allamokban ezek elsésorban kézlekedési és élelmiszer-ellatasi utvonalakat vagy anyagi
erbforrasaikat jelentették. Mindamellett a kézigazgatdsi kézpontok is a kritikus infra-
struktara elemei kozé tartoztak.® A két vilighabor és a hideghabort alatt jott létre az,
amit ma ,kritikus infrastruktarak védelme” elnevezéssel illetiink.?

Az emberi fejl6dés dinamikus folyamata magaval hozta az infrastrukturdk valtozdsat
is. A folyamatbél kiemelkedik az ipari forradalmak idészaka és a vilaghdboruk kora, ame-
lyek hatasara robbandasszert fejlsdés kovetkezett be a technolégidban és az infrastrukta-
raban. Az elektromossag felfedezése és elterjedése, a tavkozlési rendszerek kialakulasa,
akozlekedés 4j formainak (példaul a vasut, a gépjarmiivek, a polgari repiilés) megjelenése,
az ipar témegtermelésre valé attérése, valamint a kémiai-fizikai-biolégiai tudomanyos
felfedezések mind-mind kénnyedebbé tették az emberek hétkoznapi életét éslakhatébba
a kornyezetet. Az 4j talalmdnyok, a nagy technikai 4ttérések, a napjainkban megjelené
4j fizikai és virtudlis infrastruktardk — egyesével és egytttesen is — a rendszerek iranti
fuggbség, az egymasrautaltsag és a komplexitds veszélyét hordozzak magukban.®®

A fentiekben megfogalmazottak miatt meghatarozé jelent6ség, hogy feltérképezzik
és pontosan behataroljuk a kritikus infrastruktarakat. A kritikus rendszerelemek Haig Zsolt
szerint alapvetéen harom 6 tipusra oszthatéak. Az elsé tipus biztositja a nélkiilézhetetlen
javak el8allitasat, szallitasat és a tirsadalom szdmara alapvetd fontossagu szolgaltatasok
folyamatos elérhet8ségét. A masodik tipust kritikus infrastruktirak teszik lehet6vé az egy-
massal val6 dsszekottetést és az egyiittmiikodés képességét. A vilaghalé és a kulénbozé
zart kommunikacids és szamitégép-halézatok kotik ssze és gyakran azokon keresztiil
iranyitjak és hangoljak 6ssze a tarsadalom és a gazdasag tobbi infrastruktarsjat; ezeket
kritikus informaciés infrastruktiraknak nevezik. A harmadik tipusu kritikus infrastruk-
turak jarulnak hozza az orszag koz- és kiils6 biztonsdganak megteremtéséhez. A kritikus
infrastruktaradk védelme és miikodésének fenntartasa a nemzetbiztonsag szempontjabél
minden kormanyzat meghatarozé és létfontossagu feladata.”

A kritikus infrastruktarakat fenyeget6 veszélyek

Az infrastruktirira nyomast gyakorl6 fenyegetések a természetes és az épitett kérnye-
zetre is jelentds hatast gyakorolhatnak. Milyen, az infrastrukturara leselked veszélyek
vannak napjainkban?

Aveszélyek megkiilonboztethetéek a formaik szerint. Az drt6 szandéku cselekedetek
alapvetd formai azok a szandékos kdrokozas céljabol végrehajtott cselekmények, amelyek

8 BABOS 2007: 14.

o BABOS 2016: 6.

10 BoNNYAI 2019: 29.

1 Ha1G-KovAcs 2012: 46.
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nemcsak a keletkezett anyagi kdr miatt jelent6sek, hanem az egész tarsadalomra gyakorolt
pszicholdgiai hatasuk is rendkiviililehet. Az 4rté szdndéku cselekményeknek tobb tipusa
islétezik. Ide sorolhaték a klasszikus haborus cselekmények, a fegyveres 6sszetitkozések,
a hibrid tdmadé&sok, a terrorcselekmények, a kibertdmadasok, a tirsadalmi eredet ese-
mények (példaul zavargasok), fegyveres konfliktusok kirobbantasa, valamint a gazdasagi,
politikai okkal elkovetett visszaélések.'

Masik formaként a katasztréfajellegii eseményeket emlithetjik — természeti, ipari
vagy civiliz4ciés katasztr6fak —, amelyek bekovetkezési valdszintisége és gyakorisdga
csak nagyon csekély mértékben jelezhetd el6re, azonban bekévetkezésiik jelentds kovet-
kezményekkel jarhat.

Elséként 4ttekintem a természeti eredeti veszélyeket, amelyek lehetnek hidrolégiai
események (ir-, bel- és villamarviz, cunami), meteoroldgiai események, geol6giai események
(foldrengések, foldcsuszamlasok), nagy kiterjedési vegetacios tiizesetek, napkitorések.
Azipari eredet(i veszélyek lehetnek valamilyen, az alkalmazott technolégidban keletkez
hibak, helytelen emberi beavatkozas vagy baleset miatt az iparilétesitményekben, illetve
azokkal kapcsolatosan bekévetkezé veszélyhelyzetek. A kévetkezSképpen jelenhetnek
meg: veszélyes anyagokkal foglalkoz6 tizemben vagy egyéb ipari létesitményekben
bekévetkezé esemény, veszélyes dru szallitdsakor tortént kozlekedési baleset, kérnyezet-
karosodéssal jaré esemény, nuklearis létesitményben bekévetkezs esemény. A civilizacids
katasztréfak a korunkbeli tarsadalom jellegzetességein alapulé olyan események, amelyek
az alkalmazott rendszerek és a tirsadalom miik6dsképességére egyforman kifejthetik
a hatdsukat. A civilizaciés katasztréfik lehetnek: informatikai, kommunikaciés vagy
navigaciés rendszerek rongalédasa, humanegészségiigyi és allategészségiigyi epidémiak,
taplalékhidny és vizkészletekért folyo fegyveres kiizdelem vagy az infrastruktarak kapa-
citdsdnak kimertlése.'®

Korunk ipari és gazdaségi fejlettsége, a tarsadalom rétegei kozott tapasztalhaté egyre
noévekvd kilonbségek, a radikalis valldsi és politikai nézeteket vall6 csoportok szamanak
folyamatos emelkedése és azok id6szakos meger6sodése, a vilag terrorveszélyeztetettségé-
nek exponenciilis névekedése mind okot szolgaltatnak arra, hogy a prevenciés szemlélet
er6s6djon.

A kritikus rendszerelemek védelmére vonatkozé szabalyozas
fejlesztése

Amerikai Egyesiilt Allamok

A prevencié sziikségességét az Amerikai Egyesiilt Allamokban is felismerték 1997-ben:
az elnok kérésére egy tudomdnyos testiilet (Federation of American Scientists) jelentést
készitett, amelyben felhivtdk a figyelmet a kritikus infrastruktira sebezhet8ségére,

12 BOGNAR-BONNYAI-VAMOSI 2019: 33-35.
13 BOGNAR-BONNYAI-VAMOSI 2019: 33-35.
1 BOGNAR-BONNYAI-VAMOSI 2019: 33-35.
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valamint ajanlasokat is megfogalmaztak azok védelmére.’> A 2001. szeptember 11-i kriti-
kus infrastruktura elleni terrortdmadas (World Trade Center és Pentagon)' utdn alkottak
meg a Nemzetbiztonsdgi Térvényt,” majd 2006-ban annak kiegészitését, a Nemzeti Infra-
strukttra-védelmi Programot.'® Az Egyesiilt Allamok 16 kritikusinfrastrukttra-dgazatot
azonositott, ezek a vegyipari, kereskedelmi létesitmények, hirkozlési, kritikus termelési
egységek, gitak, védelemipari, siirg6sségi szolgaltatasok, energia-, pénzigyi szolgaltatdsi,
élelmiszeripari és mez6gazdasigi, kormanyzatilétesitmények, egészségiigyi és kozegész-
ségugyi, informatikai, nuklearis reaktorok, anyagok és hulladékok, kézlekedési rendszerek,
valamint a viz- és szennyvizrendszerek dgazata.

Eurépai Unio

Az Eurépai Unié (EU) 2004-ben kezdett el mélyrehatébban foglalkozni a kritikus infrastruk-
taraval, az Eurépai Tandcs juliusban 4tfogé stratégia kidolgozasara kérte fel a Bizottsigot
a kritikus infrastruktirak védelme javitdsdnak érdekében. Az Eurépai Unié Bizottsiga
ebben az évben hozta nyilvanossagra elsé javaslatat, a Létfontossagu Infrastruktardk
Védelmére Vonatkoz6 Eurépai Programot.' Ez alapjan dolgoztdk ki az ugynevezett Zold
konyvet.?° Az EU jogalkotdsi folyamatanak eredményeként hirdették ki az eurépai kriti-
kus infrastrukturak azonositdsarol és kijel6lésérdl, valamint védelmiik javitasa szitksé-
gességének értékelésérdl szolo irdnyelvet.! Az irdnyelv csak az energia- és a kozlekedési
dgazatra, valamint a kritikus infrastrukturak védelmére 6sszpontositott. Az irdnyelv
alkalmazasaban az eurdpai kritikus infrastruktara® fogalma:

»atagillamokban talalhaté olyan kritikus infrastruktira, amelynek megzavarasa vagy megsemmisi-
tésejelentds hatdssallenne legaldbb két tagallamra. A hatdsjelentéségét a horizontélis kritériumok
alapjan kell értékelni. Ide tartoznak azok a hatasok is, amelyek az egyéb tipusu infrastruktiarakkal
fennallo, 4gazatokon 4tnyul6 kolesénos fiiggdségbdl erednek.”?

Meghatarozta a tagallamok részére, hogy 2011. januar 12-ig meghozzik azokat az intéz-
kedéseket, amelyekkel megfelelnek az iranyelvnek. A 2008/114/EK irdnyelv 2024. oktéber
18-4val hatalyat veszti, és helyébe az Eurépai Parlament és a Tanacs (EU) 2022/2557 irany-
elve lép, amelyet 11 dgazatra® kell alkalmazni.?® 2016-ban az Eurdpai Unié elfogadta

1 Critical Foundations 2007: 15.

1 The White House 2003: 15.

v The USA PATRIOT Act 2001.

% MOGOR-FOLDI-SOLYMOSI 2008: 15-27.

European Programme for Critical Infrastructure Protection, lasd: https://eur-lex.europa.eu/legal-cont-
ent/EN-HU/TXT/?from=EN&uri=LEGISSUM%3A133260

2 Z6ld kényv COM(2005) 576.

2 A Tanéacs 2008/114/EK irdnyelve.

European Critical Infrastructure (ECI).

2 A Tanacs 2008/114/EK iranyelve, 3.

Energia, kézlekedés, banki szolgéltatasok, pénziigyi piaci infrastruktura, digitalis infrastruktuara,
kozigazgatas, vilaglr, egészségigy, ivoviz, szennyviz, valamint élelmiszer-eldallitas, -feldolgozas
és -forgalmazas.

2 (EU) 2022/2557 iranyelv.
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az Eur6pai Parlament és a Tanécs (EU) 2016/1148 szdmu, halézati és informacids rendsze-
rek biztonsaganak az egész Unidban egységesen magas szintjét biztosité intézkedésekrél
sz6l6 irdnyelvét (NIS).?® Az elsé olyan atfogd szabalyozas volt ez az informdaciébiztonsig
teriiletén, amely halézati és informdaciés rendszerek magas biztonsdgi szintjét kivanta
biztositani a k6z6sségen belil. Az irdnyelv egyforman szabélyozta az alapvetd szol-
galtatasokat biztosité szereplSket, valamint a digitalis szolgaltatékat is.?” Az iranyelv
a technoldgia fejlédésnek koszonhetSen hamarosan elavultta valt. Helyébe az Eurépai
Parlament és a Tandacs (EU) 2022/2555 irdnyelve (2022. december 14.), az Unié egész
tertletén egységesen magas szintil kiberbiztonsdgot biztosit6 intézkedésekrsl (NIS 2)
sz6l6 irdnyelv?® lépett 2023. janudr 16-an, amely korszerisitette a jogi keretet a meg-
novekedett digitalizaciéhoz és a kiberbiztonsagi fenyegetések valtozé kérnyezetéhez
val6 alkalmazkodds érdekében. A NIS 2 iranyelv a kiberbiztonsidgi szabalyok hatalyat
Uj dgazatokra és szervezetekre is kiterjesztette, valamint javitotta az Uni6 egészének
kiberbiztonsagi rezilienciajat.

Eszak-atlanti Szerzbdés Szervezete

ANATO? elsédleges feladata 1949-es megalakuldsa 6ta a szévetség teriiletének és a tag-
allamok népességének védelme a szerz6dés 5. cikkelye alapjin. A Szovetség a hideghabora
alatt nem hajtott végre semmilyen e cikkely hatalya ald es6 miveletet, de felkésziilt arra,
az esetleges vészhelyzetekre vonatkozé gyakorlatok végrehajtasa sordn. Az 5. cikkely sze-
rinti segitségnyujtast a 2001. szeptember 11-i, az Egyesiilt Allamok elleni terrortdmadas
utdn aktivaltik el8szor.®

Akritikus rendszerelemek szempontjabél azonban jéval fontosabb az Eszak-atlanti
Szerz6dés 3. cikkelye, amely kimondja: , A jelen szerz6désben kitizott célok hathatésabb
elérése érdekében a Felek killon-kiilén és egytttesen, folyamatos és hathatés 6nsegély
és kolesonos segitség utjan, fenntartjik és kifejlesztik egyéni és kollektiv védelmi képessé-
giiket fegyveres timadéssal szemben.”! Kijelenthet6, hogy a NATO védelmi struktirsjaban
a civil mellett a katonai képesség biztositasara helyezi a f6 hangsulyt, amely csak abban
az esetben teljesiil, ha a tagorszagok rugalmasak és ellenalléak a fentiekben mér felsorolt
art6 szandéka cselekményekkel és katasztrofajellegli eseményekkel szemben. Az ellenallé
képesség a NATO szerint az az egyéni és kollektiv képesség, amely lehet6vé teszi a tagéilla-
mok szamara a sokkhatasokra és a zavarokra torténd felkésziilést, az ellenallast, az azokkal
szemben alkalmazott vilaszlépéseket, valamint az azokbdl térténé gyors helyreallitast,

26 Network and Information Systems (NIS). Az Eurépai Parlament és a Tanacs (Eu) 2016/1148 iranyelve
ahalézati és informaciés rendszerek biztonsaginak az egész Uniéban egységesen magas szintjét biztosit6
intézkedésekrdl.

2 MOGOR-ANGYAL 2022: 119.

28 Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész teriiletén

egységesen magas szintl kiberbiztonsagot biztosité intézkedésekrél, valamint a 910/2014/EU rendelet

ésaz (EU) 2018/1972 iranyelv médositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérsl.

Eszak-atlanti Szerz6dés Szervezete.

80 NATO 2022a.

s Az Eszak-atlanti Szerzédés, Washington DC, 1949. 4prilis 4.
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és biztositja a Szovetség miitkodésének folytonossigat.’® A fentiekben megfogalmazottak
miatt a polgari védelem (,,olyan 6ssztarsadalmi feladat-, eszkéz- és intézkedési rendszer,
amelynek célja katasztroéfa, illetve fegyveres Gsszetitkozés esetén a lakossag életének
megG6vasa, az életben maradis feltételeinek biztositasa, valamint a lakossag felkészitése
azok hatdsainak lekuizdése és a tulélés feltételeinek megteremtése érdekében”)?* a NATO
nemzeti és kollektiv ellenallé képességének egyik kozponti pillére és a kollektiv védelem
egyik kritikus eszkéze, amely létfontossagu a tdrsadalmak és a kozos értékek védelme
szempontjabol.?* A Szovetség timogatja a tagallamokat az ellendllé képesség megerGsité-
sében. 2007-ben pedig készitett egy 6sszefoglalét a kritikus infrastrukturak védelmérsl
és az Eurépai Uniéval torténé egyiittmiikédésrél.>® A 2016-os varséi csucstalalkozén a NATO
tagorszagainak 4llam- és kormanyféi megallapodtak abban, hogy fokozzak a Szovetség
ellenall6 képességét a fenyegetések teljes spektrumaval szemben.*® 2021-ben a brisszeli
csucstaldlkozon kotelezettséget vallaltak arra, hogy megerdsitik a tagallamok rugalmas-
sagat és a polgari felkésziiltségi intézkedéseket.?” A NATO 2022-ben egy 1j bizottsigot
hozott létre, az Ellenallé Képesség Bizottsigot,®® amely 4tvette a Polgari Vészhelyzeti
Tervezési Bizottsag® feladatait és szerepét is. Az Ellenallé Képesség Bizottsag felelds
az Eszak-atlanti Szovetségen beliil a stratégiai és szakpolitikai irdnyvonal megalkotasaért
ésa NATO ellenall6 képességgel kapcsolatos tevékenységeinek koordinalasaért. A Szovet-
séglegfontosabb politikai dokumentuma a stratégiai koncepcié. A 2022. évben elfogadott
stratégiai koncepci6 szerint a NATO alapvetd feladatai - az elrettentés és a védelem, a val-
sdgmegel6zés és -kezelés, valamint az egyiittmi(ikédé biztonsag — szempontjabol kritikus
fontossagu az ellenallé képesség. Annak elfogadasakor a tagillamok egyetértettek abban,
hogy megerésitik a nemzeti és sz6vetségi szinti ellenillé képességet a katonai és nem
katonai fenyegetésekkel, valamint a biztonsagot érinté kihivasokkal szemben is.*° A 2023-as
vilniusi csticstalalkozén a szovetséges vezet6k megismételték a Szovetség elkotelezettsé-
gét a rugalmassig megerdsitése mellett. Kiemeltek tovabba tobb olyan tertletet, amely
tovabbi odafigyelést igényel, beleértve a tarsadalmi ellenill6 képességet, az egészségligyi
rendszereket, a kritikus infrastrukturat és az ellatasi lancokat is.!

A NATO 1992 és 2023 kozott 23 alkalommal rendezte meg a NATO Valsagkezelési
Gyakorlatit (CMX),*? ahol a polgari vezet6k mellett a katonai térzsek és a NATO Parancs-
noksagok vesznek részt. A 2023-ban megrendezett CMX 23 gyakorlaton a fentiekben
felsoroltak mellett részt vett Finnorszag és Svédorszdg, valamint az Eurépai Kiilugyi
Szolgélat, az Eurépai Bizottsag, valamint az Eurépai Tandacs és az Eurépai Unié Tandcsa

32 NATO 2023b.

3 Lasd: www.katasztrofavedelem.hu/265/mi-a-polgari-vedelem#Mi%20a%20polg%C3%A1ri%20
v%C3%A9delem?

34 NATO 2023b.

3 NATO 2007.

36 NATO 2016.

37 NATO 2021.

3% Resilience Committee (RC) - Ellenall6 Képesség Bizottsag.

Civil Emergency Planning Committee (CEPC) — Polgéri Vészhelyzeti Tervezési Bizottsag.

40 NATO 2022b.

4 NATO 2023c.

42 Crisis Management Exercise (CMX) - Valsagkezelési Gyakorlat

39
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Fétitkarsaga is. Ezen gyakorlatok célja a NATO stratégiai, politikai és katonai szintQ
konzultaciés és dontéshozatali eljardsainak tesztelése.

Magyarorszdg

Magyarorszag mint az Eurépai Unié egyik tagja természetesen eleget tett a 2008-as
eurdpai uniés iranyelvnek. Annak kiadésa el6tt, 2008-ban a kormany tarcakézi szakmai
munkacsoport bevondsaval megalkotta a nemzeti kritikus infrastruktirak védelmérél
sz6l6 Nemzeti Zéld Konyvet,** majd 2012 novemberében kihirdették, és tobb lépcsében
hatalyba lépett a létfontossigu rendszerek és létesitmények azonositdsardl, kijelolésérsl
ésvédelmérdl sz6l6 2012. évi CLXVI. térvény, valamint a 65/2013. (II1. 8.) Korm. rendelet
alétfontossagu rendszerek és létesitmények azonositasardl, kijelolésérol és védelmérsl sz6lo
2012. évi CLXVI. térvény végrehajtisirdl.*® A 2013. évi L. térvény*® szabja meg az dllami
és onkormdényzati szervek mellett a kritikus rendszerek és létesitmények informacidbiz-
tonsagi keretrendszerét, amelyek hat6ségi felugyeletét a Nemzetbiztonsdgi Szakszolgalat
latja el.*” 2020-ban lépett hatilyba a Magyarorszag Nemzeti Biztonsagi Stratégidjarol sz6l6
1163/2020. (IV. 21.) Kormény hat4rozat, amelynek szdmos rendelkezése alétfontossigu
rendszerek védelmére vonatkozé feladatokat fogalmazott meg.

A hazai szabalyozasban a kritikus infrastrukturdk védelmében érintett 4gazatokat
és aldgazatokat az 1. tablazat tartalmazza.

1. tablazat: A kritikus infrastruktirdk védelmében érintett dgazatok és aldgazatok

Agazat Aldgazat

Energia villamosenergia-rendszer létesitményei (kivéve az atomerémi nuklearis
biztonsagara és sugarvédelmeére, fizikai védelmére, valamint biztositéki
feliigyeletére vonatkozé szabalyozas hatalya ald tartozé rendszerek

és rendszerelemek)

kéolajipar

foldgazipar
tavhé
Kézlekedés kozuti kozlekedés

vasuti kézlekedés

légi kozlekedés

vizi kézlekedés

logisztikai kézpontok

Agrargazdasig mezdégazdasag

élelmiszeripar

eloszt6 halézatok

43 NATO 2023a.

a4 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktura Védelem Nemzeti Programjarol.

4 65/2013. (I11. 8.) Korm. rendelet a létfontossdgu rendszerek és létesitmények azonositasarol, kijelolésérol
és védelmérdl sz6l6 2012. évi CLXVI. térvény végrehajtasarol.

2013. évi L. térvény az allami és énkormanyzati szervek elektronikus informaciébiztonsagarol.

Lasd: www.katasztrofavedelem.hu/109/kritikus-infrastrukturak-vedelmevel-osszefuggo-hatosagi-fel-
adatok-jogszabalyok

46
47
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Agazat Aligazat
Egészségiigy aktiv fekvébeteg-elldtds és a miikodtetéséhez sziikséges szolgaltatdsok
mentésiranyitds

egészségligyi tartalékok és vérkészletek

magas biztonsdgi szintii biol6giai laboratériumok

gyogyszer-nagykereskedelem

Tarsadalom- tarsadalombiztositési ellatasok igénybevételéhez kapcsolédé informatikai
biztositas rendszerek és nyilvantartasok
Pénzigy pénzigyi eszkozok kereskedelmi, fizetési, valamint kliring- és elszdamolasi

infrastrukturai és rendszerei

bank- és hitelintézeti biztonsag

készpénzellatas
Infokommunikdciés | internet-hozzaférési szolgaltatas és internet-infrastruktara
technolégidk elektronikus hirkézlési szolgaltatasok, elektronikus hirkézl6 halézatok
musorszéras
postai szolgaltatasok
kormaényzati elektronikus informaciés rendszerek
Viz ivoviz-szolgaltatds
felszini és felszin alatti vizek min6ségének ellenérzése
szennyvizelvezetés és -tisztitas
vizbazisok védelme
arvizi védmiivek, gatak
Honvédelem honvédelmi rendszerek és létesitmények
Kozbiztonsag- rendvédelmi szervek infrastruktarai
védelem

Forrds: www.katasztrofavedelem.hu/110/erintett-agazatok-alagazatok

Az Eurépai Unié NIS irdnyelvének integracidja is megtortént a hazai szabalyozasban,
aminek kovetkeztében mar megjelent a kibervédelem.*® Hazdnk a NIS 2 irdnyelvet is
bevezette 2024. janudr 1-jén,* ezzel igyekszik csékkenteni a kiberbiztonsagi fenyegetések
kockazatat és biztositani a szolgaltatdsok folyamatossigat.

Magyarorszagon a NATO védelmi struktirdja is megval6sul a kritikus rendszerelemek
vonatkozasdban. Egyrészt a honvédelmi létfontossagu rendszerelemek tekintetében.*
Masrészt a nemzeti szabalyozas lehetdséget ad arra, hogy honvédelmi érdekbél, jogsza-
balyban meghatédrozott feltételek alapjan kijelélhets, nem honvédelmi d4gazatba tartozé
elem is nemzeti létfontossagt rendszerelemmé valjon. Az iizemeltet8i biztonsagi terv
megalkotdsahoz a honvédelmi hatésag speciilis el6irasokat tehet, ahol kiilon rész foglal-
kozik a honvédelmi sajitossagokkal, a honvédelmi szervekkel térténd kapcsolattartassal
és az egyuttmiikédés rendjével.>!

4% MOGOR-ANGYAL 2022: 119.

49 23/2023. (XII. 19.) Szabalyozott Tevékenységek Feliigyeleti Hatésag rendelet az érintett szervezetek
kiberbiztonsagi feliigyeleti hat6sdgi nyilvantartésarol.

359/2015. (XII. 2.) Korm. rendelet a honvédelmi létfontossdgu rendszerelemek azonositasardl, kijels-
1ésérél és védelmérol.

50

= MOGOR-ANGYAL 2022: 119.
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A nemzeti ellenall6 képesség megszilarditadsdban el8relépést jelentett a védelmi
és biztonségi tevékenységek 6sszehangoldsardl sz616 2021. évi XCIII. térvény,*? amely
6nall6 fejezetben hatdrozza meg a nemzeti ellenillé képesség rendszerének kévetelményeit.

A teriiletvédelmi tartalékosok és a kritikus rendszerelemek

Magyarorszagon a tartalékos rendszer keretfeladatait a Nemzeti Katonai Stratégidban
fogalmaztdk meg.> A politikai vezetés e dokumentumban hatdrozta meg a haderd részére
a honvédelmi kiegészits és hitorszagvédelmi képességeket, valamint a tartalékosokkal
szemben tdmasztott elvirasokat. A Magyar Honvédség folyamatosan erdsiti reguldris
és tartalékos haderejét egy, a kor szinvonalan all6 fegyveres er$ kialakitdsa érdekében,
hogy az képes legyen a jelenkor biztonsagi kihivisainak és kockazatainak megfelelni.
Az onkéntes tartalékos rendszernek képessé kell valnia békében és a kiilénleges jogrend
bevezetése esetén is a hivatdsos és szerzédéses dllomany tdmogatdsara, az Gj tipusa
kihivésokat is beleértve, valamint kiegészit$ er6ként azzal koherens rendszert alkotni.>*

A teriiletvédelmi erék rendeltetése az orszag fiiggetlenségének, terileti épségének

és hatdrainak katonai védelme barmely lehetséges agresszor timadasaval szemben, ami
6sszhangban van a NATO-szabvanyokkal. A sz6vetség minden tagallamédnak rugalmasnak
kell lennie, sajat védelmi képességeinek kiépitésére vonatkozéan (Eszak-atlanti Szerzédés
3. cikkely), a nemzetkozi szerz6désekbél ered6 kozos védelmi feladatok ellatasa, természeti
és ipari katasztréfavédelmi tevékenységek végzése, valamint a nemzetkézi jog szabalya-
inak megfelel6en humanitarius feladatok ellatdsanak érdekében. A tartalékos rendszer
kiegésziti a reguldris fegyveres erék képességeit, azonban helyettesiteni nem képes azt.

A teriiletvédelmi erdk f6 feladatai 6sszhangban vannak a Magyar Honvédség Magyar-

orszag Nemzeti Katonai Stratégidjanak megfogalmazott kildetésével.”® A tertletvédelmi
tartalékos ersk {6 feladatai az alabbiak:

+ ateriletvédelmi rendszer folyamatos miikodtetése és fejlesztése;

+ részvétel 6rzés-védelmi feladatokban, a létfontossigi rendszerelemek vagy mas
néven a kritikus infrastruktira védelmében, valamint a polgari védelmi feladatok
tamogatasiban;

+ atartalékos dllomany alapkiképzése és tovabbi kiképzések végrehajtasa;

+ helyi protokollaris feladatok ellatasa, valamint hadisirok, katonai és hési emlék-
mivek fenntartasa és kegyeleti tevékenységekben valé részvétel;

+ Magyarorszag tertletének tertletvédelmi biztositdsa, valamint a lakossag élet-
és vagyonbiztonsidginak védelme;

+ részvétel a tomeges bevandorlas elleni védekezésben;

+  kulonbozé valsagkezelési tevékenységek 6sszehangoldsa és megvaldsitasa, valamint
részvétel a katasztréfavédelmi feladatokban a nemzeti biztonsagi rendszer mas
elemeivel egyiittmiikédve a helyi kozosségek védelme és timogatasa érdekében;

2021. évi XCIIIL. térvény a védelmi és biztonségi tevékenységek dsszehangoldsarol.
53 1393/2021. (VI. 24.) Korm. hatarozat.
54 1393/2021. (VI. 24.) Korm. hatarozat.
5 1393/2021. (VI. 24.) Korm. hatarozat.
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+ aBefogad6 Nemzeti Tamogatas katonai feladatainak biztositasa és koordinalasa
a szovetséges erdk hatékony fogadisdnak és Magyarorszdgon valé dllomasozta-
tasanak lehetdvé tétele érdekében;

«+ amagyar tarsadalomban a hazafias értékek megérzése, erésitése, valamint a kato-
nai nevelési programok nemzedékeken ativel6 megval6sitasa.*

A teriileti elven (jarasonként) szervezett 6nkéntes védelmi képesség, amely az Onkéntes
Teriiletvédelmi Tartalékos (OTT)% rendszert jelenti, 6sszesen 197 OTT-szazadot alkot
Budapest keriileteiben és az orszag jarasaiban. Az OTT megyénként alkot egy teriiletvé-
delmi zaszl6aljat (TVZ), zaszl6aljanként egy aktiv kiképzé szdzaddal, valamint régiénként
egy, 6sszesen hét tertiletvédelmi ezredet (TVE).

A Magyar Honvédség Teriiletvédelmi Erék Parancsnoksdga (MH TVEP) felel6s
a teriiletvédelmi feladatokat ellaté szervezeti elemeinek hadmiiveleti és harcészati
szint{ irdnyitasaért. Az alarendeltségébe tartozik az OTT szolgalati forma bevezetése
6ta megalakitott hét TVE is.

Atertletvédelmi tartalékosok fentiekben felsorolt feladataibél kiemelkedik a kritikus
rendszerelemek védelme. Az OTT-katonak elsésorban a sajat jarasukban latnak el feladato-
kat, emiatt kiemelked§ helyismerettel rendelkeznek. A katasztréfajellegli események, mint
a természeti, iparivagy civilizicids katasztréfak esetében részt vehetnek a megel6zésben
(példaul: drvizvédelem) és a katasztrofak kovetkezményeinek felszamolasiban (péld4ul:
foldrengések utdni keresés, kutatds, romeltakaritas) is, de ezzel a feladatcsoporttal a ter-
jedelmi korlatok miatt nem foglalkozom.

A tertletvédelmi tartalékosok az art6 szandéku cselekmények, mint a haborus
cselekmények, a fegyveres 6sszeiitkozések, a hibrid tdmadasok és a terrorcselekmények
esetében kiképzettségiik és felszerelésitk miatt elsGsorban éléerével megvalésitott rzés-vé-
delmi feladatokat lathatnak el. Elsédlegesen, de nem kizaré6lag az energia-, a kozlekedés,
az infokommunikaciés technolégidk és a honvédelmi dgazat teruletén.

Az egyiklegnagyobb veszély, amely a katonak dltal 6rzott objektumokra leselkedhet,
az a fegyveres tdmadds (terrorcselekmény, tuzérségi tiizcsapas, drénokkal vagy beszi-
vargott éléerdvel végrehajtott tdimadas, szabotazs stb.). Altaldnossagban kijelenthetd,
hogy napjainkban a leggyorsabb és legegyszer(ibb forméja az ilyen tipusd tdmadasok
el6készitéséhez szitkséges informacik beszerzésének a nyilt forrasok felhasznildsival
a kozosségi média felileteirdl torténhet.

A nyilt informacié forrasai

Az Informiciés Hivatal honlapjan®® megtaldlhatéak a hirszerzés forrasai, amelyek lehetnek:
human miiveleti tevékenység,>® technikai hirszerzés,®® valamint nyilt forrasa hirszerzés.®

56

Magyar Honvédség Sipos Gyula 6. Teriiletvédelmi Ezred.

5 25/2016. (XII. 22.) HM rendelet az egyes honvédelmi miniszteri rendeletek médositasarol.
%8 Lasd: https://ih.gov.hu/

59 Human Intelligence - HUMINT.

80 Signals Intelligence — SIGINT.

8 Open Source Intelligence - OSINT.
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A nyilt forrdsu hirszerzés fogalma: ,barki szdmara hozzaférhetd, nyilvanos és legalis
eszkozokkel megszerezhet$ informacidk, melyeknek forrdsai az elektronikus média,
az irott sajto, az internetes oldalak, az ingyenes és kereskedelmi adatbizisok lehetnek.
Ezek szisztematikus gytjtése és feldolgozasa révén hirszerzési szempontbdl relevins
informdécidk keletkeznek.”®?

Anyiltinformadcié a fent felsorolt forrdsokbél szabadon hozzaférhetd, ebbdl kovetkezik,
hogy nem valthatja ki az els6sorban minésitett forrasokbdél megszerzett titkos és bizalmas
informacidékat. Ennek ellenére olyan informacidkat tudhatunk meg a segitségével, amelyek
elésegithetik akar a minésitett informacidk kozti tajékozoédast is. A nyilt informaciok fel-
hasznalasanak hatalmas elénye, hogy az internet segitségével olyan adatokhoz juthatunk
hozza szabadon, akdr valds id6ben, minimélis anyagi raforditds mellett, amilyenekrél
néhdny évtizeddel ezel6tt még dlmodni sem lehetett. Természetesen mint mindennek,
ennekis vannak hdtranyai. A hatranyok kozé tartozik példaul a rendelkezésre 4116 adatok
gigantikus mennyisége — rendszerezésére a mesterséges intelligencia alkalmazasa nyudjthat
segitséget. Tovabbi hatranya, hogy szamos, az internetre feltélt6tt anyag pontatlansigo-
kat tartalmaz, vagy éppen dezinformaciés céllal keralt fel a vilighaléra, azonban ezek
kisz(irésére is léteznek médszerek.®

Vizsgéljuk meg, hogy egy kritikus infrastruktura elleni tdimadas megtervezéséhez
milyen adatokhoz férhettink hozz4 nyilt forrdsokat hasznalva, vagyis az internetet
és a kozosségi média elemeit alkalmazva. Mindenekel§tt ki kell valasztanunk a célpon-
honlapjarél tijékozédhatunk. A kritikus infrastruktira célpontként térténé azonositasa
soran annak ellatott funkcidja irrelevins. A tdmadds helyszinének kivalasztasit kovetSen
tobb olyan, akar ingyenes szolgaltatast is igénybe vehetiink, amelyekkel a célteriiletrél
miholdképet, utcai nézetet (példaul: Google Maps, Maxar Technologies), valamint mis,
akdr 3D-s térképet is letolthetiink, segitségiikkel meghatirozva a behatolasi pontokat.
A célpont felderitésében segitségiinkre lehetnek a kiilé6nb6z6 videémegoszté portalok
(YouTube, TikTok stb.), hiszen ezekre az emberek néhdny like reményében rengeteg vide6t
toltenek fel. A felvételek felbontdsanak minésége manapsag akar a 12K-t* is elérheti,
de egy viszonylag olcsé mobiltelefonnal is képesek 4K felbontast videdk elkészitésére
és feltoltésére. Amennyiben valaki célzott keresést hasznal, szdmos, addig ismeretlen
adatot talalhat a célpontrdl, amellyel megkénnyiti a gyenge pontok meghatérozasat.
Anyilt informaciék egy masik nagy szeletét a hazankban is népszeri kilénb6z6 kozosségi
oldalak adjak.

62 Informaciés Hivatal: A hirszerzés forrasa. Lasd: https://ih.gov.hu/a-hirszerzes-forrasai.html

% BANYAsz-ORBOK 2013.
8 Lasd: www.youtube.com/watch?v=IFKCmnhPftM
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1. dbra: A tiz legtobb internetezét elérd applikdcié Magyarorszdgon 2024. februdrban (dtlagos napi real
users és havi real users)
Forrds: NMHH 2024.

Az 1. 4brabdl vilagosan kirajzolédik, hogy a kézosségi médiat tébben hasznaljdk, mint
az e-mail-szolgaltatast. Hazankban 2024 februarjdban a tiz legtébb internetezét elérd
applikaciébol négy a kozosségi médiahoz tartozott. Altalanossagban véve kijelenthetd,
hogy a k6z6sségi média felhasznéléinak nagy tobbsége nem térédik a személyes adatainak
védelmével, az applikicidk biztonsagi beallitdsaival vagy az altaluk alkalmazott infor-
matikai eszk6z6k megfelelé biztonsdgi garancidinak betartasaval. Anyagi szempontbdl
ugyan a kézosségi média hasznalata az esetek tobbségében ingyenesnek tekinthetd, mégis
Oridsi drat fizet vagy fizethet érte a felhaszn4lé. Kiadja a személyes adatait, kapcsolati
halo6jat (példaul: LinkedIn), valamint az életének szinte minden mozzanatat. Az adatokat
megszerz6 cégek ezeket tovabbadjak méasoknak reklamcélra.®® A nyilt forrdsa hirszerzés
hasznalatdval nagyon sok érzékeny informdaciéhoz juthatunk hozza az évatlan felhasz-
nalék nem szandékos és sokszor nem is tudatos segitségével. A Facebook, hazankban
ajelenleg legnépszeriibb kozosségi alkalmazas, példaul alapesetben a kévetkez adatok
hozzaféréséhez kér engedélyt a mobiltelefonon telepitve: naptar, tarhely (médiafajlok),
fényképezigép, helyadatok, hivasnaplék, mikrofon, névjegyek, telefon.®® Az itt felsorolt
adatok kiszolgaltatdsirdl az 4tlagos felhaszndlk tobbségének elképzelése sincs.®”

A kritikus infrastruktira védelmével megbizott katondk is emberek, akik a fenti
adatok alapjan nagy valdsziniiséggel hasznaljak a kozosségi média felileteit. A katondk
ilyen tipusi feladatba térténé bevonasa el6tt nagyon fontos a k6z6sségi média hasznala-
tabol eredé veszélyekre figyelmeztetni és felkésziteni 6ket, valamint arra, hogy mire kell
figyelnitk. Elmagyarazni nekik az ebben az esetben az 8ket (is) védé rendszabélyokat,
ismertetni a k6z6ségi média felilletein alkalmazhaté biztonsagi beallitdsokat, ahogyan
ez a kulszolgalatokban érintett, kiillonésen a veszélyes terileteken szolgalé katondk

8 BANYAsz-ORBOK 2013.
66 Forras: a szerzé Facebook-applikécidja.
67 BANYASsz-ORBOK 2013.
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esetében meg is torténik. A kulcsszénak, véleményem szerint, a felkészités sordn az in-
forméciétudatossagnak kell lennie.

Most pedig tekintsiik at, hogy mire kell még figyelni a katondknak, milyen veszélyek
leselkednek rajuk mint kéz6sségimédia-felhasznalékra az orosz—ukran haboru tapasz-
talatai alapjan.

A nyilt informaci6é amaté6rok altali felhasznalasa hirszerzésre
az orosz-ukran haboriban

A nyiltinformécidk megszerzésének a jelenleg is zajlé orosz-ukran hiaboruban is sok for-
majat alkalmaztak és alkalmazzik. Megdébbenté médon nemcsak a hivatalos szervek,
hanem az ,egyszer(” dllampolgarok (az ugynevezett fotelkémek vagy Twitter-kémek) is.
Ennek készénhetSen teljesen 4j szintre emelkedett a nyilt forrdst hirszerzés.

Sokszor 6nkéntesen tevékenykeds allampolgarok prébéljak meg kideriteni, mi igaz
az orosz és ukran oldal 4ltal is er6sen befolyasolt narrativikbdl. A Twitter-kémek ellenérzik
afotok, vide6k és beszamolok valésigtartalmat, a munkajukat pedig az ukran és az orosz
hadsereg is egyarant felhasznalja.

Hogyan lesz valaki Twitter-kém? — vetddik fel a kérdés. Az egyik vilaszt a Washington
Post hasabjain talalhatjuk meg. Egy 29 éves férfi, Kyle Glen, aki klinikai kutatéként dol-
gozott Walesben, 2023-ban felfedezett egy vide6t a Telegramon. A képkockakon az volt
lathato, hogy feltehet8en az orosz hadsereg egy ukran civilek dltal hasznalt menekalési
utvonalat bombazott. Tébben ugy vélték, ez ukran dezinformdicié. A férfi elemezni
kezdte a felvételt, és felfedezett egy jellegzetes nevezetességet, egy olyan ortodox temp-
lomot, amelynek négy aranykupoldja is volt. A Google Maps felhasznaldsaval, valamint
az Associated Press 4ltal készitett fénykép segitségével meghatirozta az épiilet pontos
koordinatdit. A teriilettel foglalkozé6 Discord-, Reddit- és Twitter-bejegyzések dtnézése
soran a robbands szemtanuinak beszélgetéseire bukkant. Mindéssze tizenkét perccel azu-
tan, hogy észrevette a felvételt, mar teljesen biztos volt abban, hogy az altala felfedezett
vided valédi, és kozzétette az altala megalkotott elemzést a Twitter-fidkjan. Létrejétt 4j
identitasa: Twitter-kém lett.®®

Természetesen nincs egyedil. Az egyik leghiresebb fotelkém az alig 20 éves Justin
Peden, egy alabamai egyetemista, aki a Twitteren ,The Intel Crab” néven vilt hiressé.
Jelenleg tobb mint 334 500 kovetdvel rendelkezik,* és tobb tizmilliéan tekintették meg
a bejegyzéseit. Az dltala alkalmazott technika az, hogy ingyenes és nyiltan elérheté tér-
képszolgaltatasokat, példaul a Google Earth-6t és a Yandex Maps-t hasznalja fel, eseten-
ként fizetés kereskedelmi miiholdas adatokkal parositja azokat, igy lokalizalja az orosz
légicsapasokat, tiizérségi csapasokat és egyéb érdekes pontokat. Ezt a folyamatot nevezik
geolokaciénak. Egy kép apré részletei alapjan kiderithetd, hogy pontosan hol késziilt.
Elegendd azt térképekkel vagy kereskedelmi mtiholdas adatokkal 6sszevetni, és azonnal,

68 VERMA 2022.
69 Twitter: IntelCrab.
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igen nagy pontossaggal megerésithets az, ami addig a pillanatig csupan megérzés vagy
elmélet lett volna.”

Ahobbikémek szdma hatalmas, példaul a Project OWL, a nyilt forraskédu hirszerzék
privat kozossége az orosz—ukran hiboru kirobbanasit kovetben 6t hét alatt 15 000 tag-
r6l kézel 30 000-re nétt a csoport moderatorai szerint.”* Az idé muladsaval pedig egyre
ugyesebbekké is valtak. Széles kort hirszerzési adatokat képesek begytjteni egyszert
eszkozokkel. Néhdnyan repuldgépek és hajok kovetésére, masok mitholdképek elemzésére,
mig tébben a hidborus teriileten miikédé webkamerak képeinek elemzésére specializaléd-
tak. Masok a NASA bozéttiiz-adatb4zisat’ hasznéljak az ukran ,termikus anomaliak”
nyomon kévetésére.”

A Twitter-kémek a geolokacié segitségével meghatirozhatjak az egyes ellenséges
eszkozok valos helyzetét is. Az igy megszerzett informdciét felhasznélva az 4ltaluk tdmo-
gatott fegyveres er6k kénnyedén megsemmisithetik azokat, ahogyan ez az tgynevezett
steknéstank” esetében is tortént. Villimgyorsan kideriilt, hogy hol rejt6zkodik, ugyanis
az orosz civilek fényképeket készitettek az épiiletben, amelyeket az internetre is feltol-
tottek. Az ukrdn hadsereg egy 6ngyilkos drénja pedig lecsapott a kindlkozé lehet8ségre.™

A masik meglepé forrdsa az informaciéknak egy meglehetésen sajitos tevékenység,
nem mads, mint a tirskeresés. Minden embernek, igy a katondknak is megvannak a szitkség-
leteik; mint Maslow kifejtette, az emberi sziikségletek piramisanak elsé szintjén a fiziolégiai
szikségletek kozott vannak a szexualis sziikségletek.” Ezt természetesen a hirszerzésben
dolgozdk is kihasznaljdk. A Tinderre, napjaink egyik legelterjedtebb tarskeresé alkalmaza-
sara, sok orosz katona is regisztralt, amit észlelve ukran nék vették fel velitk a kapcsolatot
és szedtek ki szenzitiv informacidékat bel6luk,’® amelyeket valésziniileg tovabbitottak
az ukran hatésagoknak.

Az ukrdn kormany allampolgarait is bevonta a nyilt forrdsa hirszerzésbe, a Diia
nevi e-kormanyzati applikaciéval. A program eredetileg az 4llampolgirok szamara
késziilt e-igyintézési feluletként a burokracia csékkentésére. Az ukran kormany az orosz
invaziot kévetSen elinditotta az erre épiilg, E-Enemy nevi funkciét. Az applikacién
keresztil az dllampolgarok az orosz csapatmozgisokrél és haborus biincselekményekrél
tajékoztathatjak az ukran hadsereget.”” Az ide képeket vagy videdkat feltslts személyek
azonosithatésaguk esetén veszélybe kertlhettek, amennyiben a képek megjelentek
a médidban, és orosz kézbe jutottak.

Nem feledkezhetiink meg a nyilt informaciékat elemz6k masik nagy csoportjardl,
ahivatasos ujsdgirékrol és a digitalis oknyomozoé riporterekrél sem. A Bellingcat kutatok,
nyomozok és polgdri Gjsdgirék figgetlen oknyomozé kollektivija. Az itt dolgozé szemé-
lyeket a nyilt forraskéda kutatds irdnti szenvedély fogta 6ssze.”
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Afentiekben lathattuk, hogy a sokszor 6nkéntesen tevékenykedd ,fotelkémek” milyen
hatékonyan tevékenykednek. Feltételezhetjiik azt, hogy a profi, a kilonb6zé hirszerzé
szolgalatok 4ltal ki- és tovabbképzett szakemberek ennél is hatékonyabbak. Val6szintileg
néhany apré adatmorzsa felhasznélasaval is 6ssze tudnak rakni r6lunk és az 4ltalunk
6rzott objektumrdl egy hasznilhaté képet. Elképzelhets, hogy komolyabb dolgokra is
tudnak kévetkeztetni.

Osszegzés

Tanulmanyomban &ttekintettem a kritikus rendszerelemek legf6bb jellemzéit,
kialakulasuk roévid térténetét. A kritikus infrastruktardk alapvetéen harom 6 tipusra
oszthatdak: az elsé tipus biztositja a nélkiillozhetetlen javak eldallitasat, szallitdsat
és a tirsadalom szdmadra alapvet6 fontossagu szolgiltatasok folyamatos elérhetéségét.
A masodik tipusu kritikus infrastruktarak teszik lehet6vé az egymassal val6 6sszekottetést
és az egyuttmiikodés képességét. A harmadik tipusu kritikus infrastruktarak jarulnak
hozz4a az orszag koz- és kiils6 biztonsdganak megteremtéséhez. Foglalkoztam az ezekre
leselkedd fenyegetések fajtdival, amelyek lehetnek katasztréfajellegii események és arté
szandéku cselekmények. Ramutattam arra, hogy a kritikus infrastruktarak védelme
és miikodésének fenntartisa a nemzetbiztonsig szempontjib6l minden korményzat
meghatarozé és létfontossigi feladata.

Megvizsgéltam a kritikus infrastruktardk védelmére a 21. szdzadban létrej6tt sza-
balyozast az Amerikai Egyesiilt Allamok, az Eurépai Unio, az Eszak-atlanti Szerz6dés
Szervezete és Magyarorszig szempontjabol.

Réamutattam arra, hogy a kritikus rendszerelemek védelmét esetenként a Magyar
Honvédség is ellathatja. Ez a tevékenység megjelenik az Onkéntes Teriiletvédelmi Tar-
talékosok feladatrendszerében is, 6sszhangban a Magyar Honvédség Magyarorszag
Nemzeti Katonai Stratégidjaban megfogalmazott kildetésével. Az 8rzés-védelmi feladat
napjainkban egyaltaldn nem egyszer( a néhany évtizeddel ezel6tt még egyaltalan nem
létez6 nyilt informacidk elemzésével megvaldsitott hirszerzés miatt. Az igy beszerzett
adatok segitségével egy jol 6rzott kritikus infrastruktira elleni tdmadas is viszonylag
egyszeriien megtervezhetd, akdr amat8rok szamadra is az interneten fellelheté kiil6nb6z6
applikacidk és a kézosségi média hasznalatdval. Tanulmanyomban az orosz—ukrdn habo-
ribdl szirmazé informdcidk alapjan ramutattam arra, hogy ,egyszerd” civilek milyen
hatékonyan tdmogathatjik a hadseregek harcat, valamint hogyan igazolhatjak vagy
cafolhatjak a propaganda allitasait az internet felhasznéldsaval.

Felhivtam a figyelmet arra, hogy a kritikus infrastruktira védelmével megbizott kato-
nakis emberek, akiknek tobbsége minden bizonnyal hasznalja a kozosségi média feliileteit.
Akatonék feladatba torténé bevonasa el6tt fontos a kozsségi média hasznalatabol ereds
veszélyekre figyelmeztetni, és felkésziteni ket arra, hogy mire kell figyelnitk. Elmagya-
razni nekik az ebben az esetben 8ket (is) védé rendszabalyokat, ismertetni a kozoésségi
média feliletein alkalmazhaté biztonsagi beallitdsokat, ahogyan ez a kiilszolgalatokban
érintett, kilonosen a veszélyes teriileteken szolgal6 katondk esetében meg is torténik.

Tehat a katonaink felkészitése soran torekedni kell az informaciétudatosséagra,
mert az internetalapd nyilt forrdsa hirszerzési médokat csak igy lehet kivédeni.
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Sajnos az eddigiekben nem forditottunk erre til sok figyelmet. Valésziniileg nehéz lesz
akatonak digitalis ldbnyomat olyan szintre hozni, ahol mar nem tal nagy, de mégis hasz-
nalhatjik a k6zosségi médiat onmaguk és az altaluk védett objektumok veszélyeztetése
nélkil. Mindezt elérnikizdrélag csak oktatdssal és az internethasznalat tudatos kézponti
és onkorlitozasaval lehet. A tanulmény bevezet6jében megfogalmazott hipotézisem,
amely szerint a kritikus rendszerelemek védelme érdekében az azok 6rzés-védelmét ellatd
katondainkat fel kell késziteni az internet és a kézosségi portalok biztonsagos hasznalatara,
igaznak bizonyult.
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Lehet6ségek a nemzetkozi terrorizmussal
kapcsolatos integralt kormanyzati
tajékoztatas és a nemzetbiztonsagi

megkozelités erdsitésére

Possibilities of Strengthening Integrated and National Security
Approach in the Governmental Information Process Regarding
International Terrorism

Anemzetkozi terrorizmus sulyos kihivdst jelent az Eurépai Unidban. Annak ellenére,
hogy Magyarorszdgon alacsony a nemzetkizi terrorizmushdl fakadé kockdzat, a glo-
bdlis és a regiondlis biztonsdgpolitikai folyamatok azt vetitik elére, hogy fokozni kell
a nemzetkozi terrorizmus elleni nemzeti erdfeszitéseket. Ezeknek a részét képezik
a nemzetbiztonsdgi megkozelitést igényld felderitési, koordindcids és kormdnyzati
tdjékoztatdsi feladatok. Az integrdlt kormdnyzati tdjékoztatds eléréséhez az dltaldnos
hatdskorii nemzetbiztonsdgi fuizids kozpont létrehozdsa érdemi elGrelépés, azonban
a nemzetkizi terrorizmussal kapcsolatos informdciémegosztds, koordindcid és kor-
mdnyzati tdjékoztatds rendjében fennmaradt néhdny pdrhuzamossdg és dtfedés.
A vonatkozd jogszabdlyok, valamint az érintett szervek feladat- és hatdskérének
pontositdsa mellett, a Terrorellenes Koordindcids Bizottsdg biztonsdgi architektiira
szerveitdl vald fiiggetlenitése megfeleld lehet ezek korrekcidjdra. Nemzetkozi példa
igazolja, hogy egy kiilonds hatdskéri fuizids szerv feldllitdsdnak van létjogosultsdga.
Megfontolandé volna a bizottsdg mellett egy ilyen szervként funkciondlé dllandé
titkdrsdgot szervezni, amely egyfeldl el3segitheti, hogy a bizottsdg fiiggetlen, teljes
kort, objektiv és integrativ mddon ldthassa el a dontéstdmogaté feladatait, sét
akdr arra is alkalmas lehet, hogy a nemzetkozi terrorizmust mint egyre nagyobb

Kulcsszavak: nemzetbiztonsdg, fuizids kozpont, rendvédelem, terrorizmus, titkos-
szolgdlat, terrorelhdritds
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Lehetdségek a nemzetkozi terrorizmussal kapcsolatos integrdlt kormdnyzati tdjékoztatds...

According to Europol’s assessment, international terrorism is a serious challenge
in the European Union. Despite the low risk of international terrorism in Hungary,
global and regional security policy developments predict that national efforts against
this threat must be strengthened. These include reconnaissance, coordination and
governmental information tasks requiring a national security approach. In order to
achieve integrated government information, the creation of the national security
fusion center is a significant step forward, however, some parallels and overlaps
remain in the order of information sharing, coordination and government information
related to international terrorism. In addition to clarifying the relevant legislation
and the tasks and powers of the relevant state agencies, the independence of the
Anti-Terrorism Coordination Committee from the security architecture agencies
may be appropriate for their correction. According to international example the
establishment of a fusion center with special powers related to international terrorism
may have added value. It should be considered to organize a permanent secretariat
functioning as such a fusion center to the committee, which could, on the one hand,
help the committee to perform its decision-supporting tasks in an independent,
comprehensive, objective and integrative manner, and could even be suitable to
make international terrorism more visible as an ever-increasing security challenge.

Keywords: national security, fusion center, law enforcement, terrorism, intelligence,
counter terrorism

Bevezetés

A nemzetkozi terrorizmus sulyos veszélyt jelentd biztonsagi fenyegetés az Eurépai
Uniéban — deril ki az Europol legfrissebb helyzetértékelési jelentésébél. A dokumen-
tum szerint 2022-ben 6sszesen 28 terrorcselekmény tértént a tagallamok teriletén,
amelyekbe a meghitsult és megakadalyozott események is beleértendsk.? A nemzetkozi
terrorizmusra Magyarorszag is kihivasként tekint, a Nemzeti Biztonsagi Stratégia kalén
sz6l a szervezett, nemzetkozi, fundamentalista valldsi irdnyzatokkal és a migraciéval
Osszefiiggl terrorizmusrdl.?

Magyarorszagon a terrorfenyegetettségi helyzet a jelen tanulmany lezdrasinak
idépontjiban alacsonyként értékelhetd. Terrortamadasokat eddig szinte kivétel nélkil
maganyos elkovetsk, sporadikus jelleggel kovettek el, jéllehet tetteik a biintetéjog
szerint terrorcselekménynek mindsiiltek.* Ez a fajta tigynevezett belfsldi terrorizmus
atanulmény érdeklédési korén kivil esik. Az aktudlisan alacsony fenyegetettségi szint
altal sugdrzott békesség litszatiban viszont hibas dontés lenne elkényelmesedni. Az el6t-
tink 4116 idészak jéval nehezebbnek igérkezik, legalabbis, ha a jelen biztonsagpolitikai
folyamataibél indulunk ki. Ezek alapjan egyre komolyabb eréfeszitést fog igényelni,
hogy a nemzetkézi terrorizmus jelentette fenyegetést a mostanihoz hasonlé, alacsony

2 Europol 2023.

8 Magyarorszag Nemzeti Biztonsagi Stratégiajardl sz616 1163/2020. (IV. 21.) Korm. hatarozat 66.

4 Az Egységes Nyomozo Hatésagi és Ugyészségi Bliniigyi Statisztika (ENYUBS) adatai szerint a regisztralt
terrorcselekmény blincselekmények szdma 2018. VII. hétél 6sszesen 54.
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szinten tartsuk. Az orosz—ukran haboru, a térségbe iranyulé fegyverszallitmanyok,
a proliferacid, a balkani régié immanens instabilitidsa, a nyugat-balkani migriciés
utvonal telitettsége, a klimavéltozas és a népességnovekedés okozta Gjabb migracids
hulldmok, a globalis migrici6 névekedése, valamint a kézel-keleti térségben zajlé
folyamatok mindegyike afelé mutat, hogy Magyarorszagnak a kovetkezé évtizedben
minden erejével a nemzeti reziliencidja megérzésére kell térekednie, amelynek mérvadé
9sszetevéje a nemzetkozi terrorizmus elleni harc.

Anemzetkozi terrorizmus elleni harc sokgsszetevds feladat, megtalalhaté benne (1) a terror-
cselekmények megelézése, (2) a terrorista csoportok és a terrorszervezetek felderitése és fel-
szamol4sa, (3) a terrorcselekmények kévetkezményeinek kezelése, (4) a védelmi képességek
megerdsitése, illetve (5) a veszélyhelyzetekre val6 felkésziilés.” A teendSk sorrendjében az elsé,
viszonylagjol elkilonithetd szakasz a terrorfelderités. A terrorfelderitéshez nemzetbiztonsagi
megkozelitésre és eszkozrendszerre, ezeken beliil pedig széles kori informaciégytjtésre,
informacibegyesitésre (fuzid), értékels-elemzs feldolgozasra, koordinacidra, elérejelzés-készi-
tésre, trendelemzésre, stratégiai tervezésre és a politikai dontéshozé egységes tdjékoztatasara
van szitkség. Ezek megel6zik a potencidlis terrorcselekmény elkévetését (preoperativitds),
és a belbiztonsig fenntartdsa mellett a szévetségesi kételezettségek teljesitése érdekében
is folytathatdk. A terrorfelderitéshez rendelt eréforrasokat a fenyegetés attributumaihoz
célszert igazitani. A felderités utan preventiv és/vagy preemptiv jellegii aktiv intézkedés
vagy felszamolds kovetkezhet, amely ut6bbi sordn a nemzetbiztonsagi metodika ideiglenesen
hattérbe szorul, és a rendészeti szemlélet és az eseménykezelés dominal (intraoperativitds).
A felszamolas elvezet a nemzetkozi terrorizmus elleni harc posztoperativ szakaszahoz,
amely magaban foglalja a kovetkezmények kezelését. A megel6zés, a védelmi képességek
erdsitése és a felkésziilés a biztonsagi szféra komplementer szerepléinek és a lakossagnak
a bevonasaval zajlé altaldnos prevenciét szolgalé proaktiv és folytonos teendsk. A kovet-
kezékben kizarélag a terrorfelderités szakaszaval és ezen beliil az informaciéfuziéval,
informdciémegosztassal, a k6zds elemzéssel-értékeléssel (joint analysis), koordinaciéval
és a politikai déntéshozé egyesitett (integralt) tdjékoztatasaval foglalkozom. A politikai
dontéshozo tajékoztatasira a kormanyzati tajékoztatas kifejezést hasznalom.

Ahipotézisem szerint, noha az dltalanos hataskért nemzetbiztonsdgi fuziés kézpont
(Nemzeti Informaciés Koézpont, NIK) létrehozésa az integralt kormanyzati tijékozta-
tas elérése érdekében tett komoly el6relépésnek bizonyult, a nemzetkézi terrorizmus
vonatkozdsaban fennmaradtak parhuzamossigok és atfedések. A hatalyos struktardban
konzervilédik a rendészeti megkozelités, és olyan aszimmetridk taldlhaték, amelyek
nehezithetik a relevans informacidk szintetizalasat, széttéredezhetik a kormanyzati
tajékoztatdst, rdaadasul fontos képességeket szorithatnak hattérbe. A megoldist a ter-
rorfelderitési 6koszisztéma finomhangolasa és a f6bb szervek feladat- és hataskérének
aramvonalasitdsa jelenthetik, amelyek tobbleter6forrashoz vezethetnének. A kormanyzati
tajékoztatas szélesebb kord integrdlhatésiga érdekében megfontolas targyat képezheti
egy — valamilyen foku szervezeti 6ndllésaggal rendelkezé - kifejezetten a nemzetkézi
terrorizmusra fékuszalé kalénds hatdskorid fuzids szerv életre hivasa.

5 1163/2020. (IV. 21.) Korm. hatarozat 99.
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Lehetdségek a nemzetkozi terrorizmussal kapcsolatos integrdlt kormdnyzati tdjékoztatds...

A fentiek igazolasahoz bemutatom a nemzetkézi terrorizmusra irdnyulé kormanyzati
tajékoztatas rendjének hazai alakuldsat, a jobb attekinthetéség végett harom korszakra
bontva: 2001-t8]1 2010-ig, 2010 és 2022 kézo6tt, valamint 2022 utdn. A révid térténeti
kitekintéssel az a célom, hogy dinamikajiban lattassam az egyes szerveket és szerepiiket.
A hatilyos szisztéma felvazolasakor ravilagitok azokra a problémas részekre, amelyek
kiigazitasdhoz hasznosaklehetnek a felvetéseim, amelyeket a tanulmany végén részletezek.
A terjedelmi korlatok pusztan atfogé vizsgalatot engednek, ezért részletes kodifikaciés
megoldésokat és szervezeti terveket a tanulmany nem tartalmaz.

A nemzetkozi terrorizmusra iranyulé kormanyzati tajékoztatas
2001 és 2010 kozott

A nemzetkozi terrorizmus fogalma mint globdlis fenyegetés a kéztudatban 2001. szep-
tember 11-én az Amerikai Egyesiilt Allamokban elkgvetett terrortamadasokat kovetéen
honosodott meg. A tragikus esemény egy sor reformtérekvésnek adott lendiletet, amelyek
az amerikai nemzetbiztonsagi kozosségen (Intelligence Community) belali horizontalis
koordinécié és a politikai déntéshozé tajékoztatasanak javitasat tizték zaszlojukra.
Anemzetkozi terrorizmus hatédsai a nemzetbiztonsagi igazgatas hazai megszervezésében is
érezhetdk voltak. Magyarorszigon a’90-es években meger6s6dé szervezett biingzés elleni
harcjegyében mar 2000-ben térvény sziiletett a Szervezett Bliin6zés Elleni Koordinaciés
Koézpont (SZBKK) létrehozasardl. Ez informacidegyesits, koordinalé és stratégiai elemzé
feladatokra jottlétre, tevékenysége k6zéppontjiban — ahogyan nevébdél is vilagos — a szer-
vezett blinozés, s nem a terrorfelderités allt. A rendészetiigazgatas részét képezé kézpont
korlatozott mandatuma miatt rendvédelmi fuziés szerv volt és nem vilhatott a nemzet-
biztonsagi ckoszisztéma részévé. A nemzetkozi terrorizmusra irdnyuld felderités ebben
az idében a polgari elhéritds szervének (Nemzetbiztonsagi Hivatal, NBH) hat4dskérébe
tartozott. A nemzetbiztonsagi szolgalatokrdl sz6l6 torvény (Nbtv.) szévege egészen
2010-ig ugy rendelkezett, hogy az NBH felderiti és elharitja kiilfoldi hatalmak, szervezetek
vagy személyek terrorcselekmény elkévetésére iranyuld térekvéseit. Ezt egészitette ki,
hogy a polgari hirszerzésért felelds szerv (Informaciés Hivatal, IH) a nemzetbiztonsigot
veszélyeztetd, kulfoldi terrorszervezetekrél folytatott informdaciégyjtést. Az emlitett
nemzetbiztonsagi szolgdlatok az Nbtv. nyujtotta lehetéségek mentén nemzetbiztonsagi
eszkozrendszerrel dgynevezett szliré-kutaté felderitést végezhettek. A felderités csak
konkrét terrorcselekmény elkovetésének gyanuija esetén oszlott meg az NBH és a Rend-
6rség kozott, attél fuggben, hogy a jelzés melyik szervhez érkezett, illetve melyik szerzett
réla tudomdst.® A buntetGeljarasi torvény alapjan folytatott biinildozési célu felderités
eltéré megkozelitést kivan a nemzetkozi terrorizmus elleni harc jegyében alkalmazott
nemzetbiztonsagihoz képest, igy ebben az irdnyban nem mélyitem a vizsgilédast. Az Nbtv.
a katonai nemzetbiztonsagi szolgalatokhoz is telepitett a terrorizmussal kapcsolatos

A nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. térvény 2010. I11. 31. napjan hatélyos 4llapota,
5.§0),4.§¢),5.§0).
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feladatokat. A nemzetkozi terrorizmus elleni fellépés katonai szegmense 6nallé diszciplina
része, ezért ez szintén kiviil esik a tanulmany érdeklsdési korén.

Ahorizontélis egyuttmikodés terén a kétezres évek elején tapasztalhaté hiatus kitsl-
tésére ajogalkoté 2005-ben egy 4llandé testiilet létrehozasardl dontétt, amely a terrorfel-
derités miveleti koordinaciéjat segitette. A Terrorellenes Koordinaciés Bizottsag (TKB)
kifejezetten az orszag nemzetkézi terrorizmus elleni fellépésben vallalt kotelezettségeire
és az érdekeinket kozvetlentl veszélyeztets tdmadasok ellen j6tt 1étre, hogy a segitségével
aterrorveszéllyel és terrorfenyegetettséggel kapcsolatos informécidk egyuttes értékelése
és hatékonyabb felhasznéldsa val6sulhasson meg. A bizottsaggal az akkori kormanyzat
célja kettds volt. Az orszag érdekeit esetlegesen fenyegetd terrorcselekmény felderitésé-
nek segitése érdekében (1) a nemzetbiztonsagi szolgalatok és a rendvédelmi szervek altal
miveleti, valamint partnerszolgélati egytuttmiik6dés keretében szerzett, a terrorizmusra
és terrorcselekményekre vonatkozé informécidk cseréje, 6sszegzése, értékelése, valamint
(2) vilsighelyzetben a felderit8, miiveleti intézkedések 6sszehangoldsa és a szitkségesnek
itélt hatésagi intézkedések kezdeményezése. Az ut6ébbi tevékenység mar az eseménykezelés
korébe tartozik, intraoperativ természetti, amellyel most nem foglalkozom. A bizottsa-
got az NBH f6igazgat6-helyettese elnokolte, és munkaja sordn hasznosithatta az SZBKK
adatbazisat, valamint az SZBKK a kélcsénés informacidcsere kialakitasdhoz allandé
kapcsolattart6 személyt delegalt a bizottsdg mellé.” A bizottsag hét 4llandé tagja® kozott
felulreprezentaltak voltak a nemzetbiztonsagi szolgélatok. A nemzetkézi terrorizmust
érint6 hataskorok megoszlésa alapjan talnyomoérészt részikrél érkezhettek olyan relevans
informaci6k, amelyeket a bizottsagban ,itkéztetni” lehetett. A bizottsdghoz sajat eréfor-
rasokat nem rendeltek, a logisztikai bazist az NBH biztositotta.® Onallé értékels-elemzé
kapacitdsok hijin feltehetéleg az NBH szintetizalta az 6sszegytjtott informacidkat. A kor-
maényzati tdjékoztatas a polgiri nemzetbiztonsagi szolgalatok irdnyitdsdban kézremiik6dé
politikai dllamtitkar felé valésult meg, rajta keresztil tijékoztattak a miniszterelnskat,
a bizottsag tagjait irdnyit6é minisztereket, a Nemzetbiztonsagi Kabinet' vezetéjét,
valamint az érintett minisztereket. Ezenfeliil a bizottsig sziikség szerint, de legalabb
félévente beszamolt a tevékenységérdl és az érintett szervekkel térténd egyuittmiitkodésrol
a Nemzetbiztonsigi Kabinetnek."

Abizottsag feldllitasa racionalis 1épés volt, hiszen a koordinacié mellett megteremt6-
dott a terrorfelderitésre iranyul6 informaciok megosztisdnak intézménykozi (interagency)
platformja. Ertékels-elemzd kapacitasok hijan ez egy olyan nyitott (,ires”) platform volt,
amelyen keresztil a tagok az informdcidikat ,iitkéztethették”. A fiziés kézpontok tevé-
kenységének elsé 1épése, az informacidk sszegyijtése, koncentraldsa tudott a bizottsig

4 A terrorfelderités mtiveleti koordinaci6jarél és a Terrorellenes Koordinaciés Bizottsig létrehozasardl

52616 2239/2005. (X. 28.) Korm. hatarozat 2, 4.

Nemzetbiztonsagi Hivatal, Informaciés Hivatal, Nemzetbiztonsagi Szakszolgalat, Katonai Biztonségi

Hivatal, Katonai Felderité Hivatal, Orszagos Rendér-fékapitanysag, Hatardrség.

9 2239/2005. (X. 28.) Korm. hatarozat 3.

10 Akorméany Nemzetbiztonsagi Kabinetet létesitett a nemzetbiztonsaggal kapcsolatos feladatainak 6ssze-
hangoléséra, az 4llam- és kozbiztonsag védelmével ésszefiiggd dontéseinek el6készitésére, valamint
e targykorokben a kormaényzati intézkedést igényl6 aktualis kérdések megvitatasara és megoldasuk
elésegitésére, amelyen alland6 meghivottkét vett részt a Miniszterelnoki Hivatal nemzetbiztonsagi
ugyekben illetékes politikai allamtitkara. A Kormdny kabinetjeirél sz616 1107/2002. (VI. 18.) Korm.
hatarozat.

1 2239/2005. (X. 28.) Korm. hatarozat 6-7.
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elétt megvaldsulni, méghozza az 6sszes fontos entitds bevonasaval, hiszen a nemzetkozi
terrorizmusra irdnyuld felderitést végz6 nemzetbiztonséigi szolgalatok mellett integralta
azokat a rendvédelmi (Orszigos Rendér-fékapitanysag) és fegyveres szerveket (Hatardr-
ség), amelyektd] érdemleges adatok beérkezését varhattak. Pozitivum, hogy a miikédése
soran kifejezetten a nemzetkozi terrorizmusra ésszpontositottak, és igazodva a fenyegetés
komplex és stratégiai természetéhez, ahhoz nemzetbiztonsagi iranybol kozelitettek, ame-
lyet egyebek mellett az NBH kézponti szerepe is kifejezett. A nyitottsidg hitranya viszont,
hogy speciilis szaktudas, szakértéibizis és informaciés adatbank a bizottsag bazisin nem
tudott létrejonni. A bizottsig segithette a vertikalis informdciédramlast is azltal, hogy
a politikai déntéshozé felé ,bemeneti oldali csatlakoz6”, a miiveleti és a politikai szint
kozotti interkonnektor volt. Ami a kormanyzati tajékoztatast illeti, az elgondolas szerint
a bizottsidgon keresztiil meg tudott valésulni a politikai déntéshozé egyetlen csatornin
keresztiili t4jékoztatisa (single flow reporting). Ezzel szemben a miik6désével a rendszerszinti
parhuzamossagok nem voltak kikiiszoboélhetbek, legfeljebb azoknak az ellentmondasos
értesiiléseknek a tovabbitisa volt kikiiszébolhetd, amelyeket a tagok a bizottsag elétt
megosztottak egymdssal. A bizottsag kozel sem lehetett alkalmas egy fuziés kézpont
hidnyabél fakadé r betéltésére, jollehet nem is ez volt a célja.

A nemzetkozi terrorizmusra iranyulé kormanyzati tajékoztatas
2010 és 2022 kozott

Akétezres évek masodik évtizedében a nemzetbiztonsagi és a rendvédelmi szervek koré-
ben végrehajtott atalakitdsok alapjaiban rajzoltak Gjra a nemzetkoézi terrorizmus elleni
harc - ideértve a kormanyzati tajékoztatds — hazai rendjét. A rendérségi torvény (Rtv.)
modositasaval felallitottak egy 6nalld, terrorizmust elharité szervet (Terrorelharitasi
Kézpont, TEK), amelynek feladatként a belféldén tevékenyked6 terrorszervezetek felde-
ritését, az e szervezetek altal elkévetni tervezett biincselekményeknek, valamint annak
amegakadilyozasat hatdroztik meg, hogy az orszag tertletérsl barmilyen szervezet vagy
maganszemély terrorszervezet miikodését elGsegitse.'? A terrorizmust elharité szerv
nyomozdhatésigi jogkort nem gyakorolhatott, az Rtv. alapjan végezhetd rendészeti céla
titkos informaciégyjtésre volt jogosult, birdi engedélyhez kotétt titkos informaciégydjtést
kizarélag bliniilld6zési célbdl folytathatott. Jollehet a jogalkoté a terrorizmust elhirité
szerv megalapitdsinak indokaként hivatkozott a terrorizmus nemzetkézi megnyilva-
nuldsai 4ltal tdmasztott egyre nagyobb kihivasokra, kezdetben mégis tébb kérilmény
sz6lt amellett, hogy az 4] szerv felderitési hataskore a belféldi terrorizmussal kapcsolatos
feladatokra korlatozédik. Ilyen koriilmény volt, hogy a terrorizmust elhérit6 szerv nem
nemzetbiztonsagi szolgalat, hanem a ,terrorizmus elleni nemzeti felderitd szervként”*?
végzi a tevékenységét, bliniilldozési célu felderitést folytathat, s végiil, hogy a polgari
hirszerzés szervének nemzetkozi terrorizmusra vonatkozé hataskéreit nem veszi 4t (ez,

Az egyesrendészeti targyu és az azokkal 6sszefiiggd térvények moédositasarol sz6l6 2010. évi CXLVIL. tér-
vény 7/E. §.

T/1426. szamu térvényjavaslat egyes rendészeti targyu és az azokkal 6sszefiiggs térvények médositasarol
részletes indokolasa 60.
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mint latni fogjuk, késébb is érintetlen maradt). Az Nbtv. és az Rtv. médositasa és a terro-
rizmust elhdrito szerv feladatai ellitasdnak részletes szabalyairdl sz6l6 korméanyrendelet™
a TEK-et széles koér(i, a nemzetkozi terrorizmus felderitésére vonatkozé hataskorskkel
ruhézta fel. A polgari elharitasért felel§s nemzetbiztonsagi szolgalattél a terrorizmust elha-
rit6 szervhez allokaltdk a kilfsldi hatalmak, szervezetek vagy személyek terrorcselekmény
elkovetésére iranyulé térekvéseinek a felderitésére és elhdritasara iranyuld feladatkoroket,
ahogyan az ellatasukhoz szitkséges sziiré-kutaté titkos informaciégyjté feladatot, ame-
lyet - e feladat nemzetbiztonsagi aspektusa miatt — a terrorizmust elharité szerv az Nbtv.
szabalyait betartva kellett hogy végezzen.”® Ezek alapjin elviekben az sem volt kizarhatd,
hogy a terrorizmust elharit6 szerven belul idével egy kulénos hataskori faziés szerv for-
mélédjon, hiszen a terrorfenyegetettségi helyzet elemzése, értékelése jellemzden az ilyen
tipusu szerveknél 6sszpontosul. Rdaddsul a terrorizmust elharité szerv hatdskore kiterjedt
aterrorcselekmények megel6zését és elharitasit végzé szervek — kivéve a Katonai Nemzetbiz-
tonsagi Szolgalat és az IH tevékenységének — koordinalasara, a kulféldi terrorizmust elharit6
szervekkel, kilf6ldi és nemzetkozi rendvédelmi szervekkel val6 egytuttmiikodésre, tovabba
a TKB mikodésével kapcsolatos el8készits, végrehajté és adminisztriciés feladatokra.'
Arendvédelmi szerv egyre inkdbb nemzetbiztonsagi arculatot vett fel, hibrid format kezdett
6lteni, amely zavaros helyzetet teremtett, amirél kordbban tébb tanulmany is sziletett.”

A fenti valtozasokkal kozel egy id6ben merilt fel, hogy az SZBKK bazisin, annak
gyengeségeit kikiiszébolendd, egy altaldnos hataskori nemzetbiztonsagi fuziés kozpont
létestljon. A tervezett ij nemzetbiztonsagi szolgalatnak (Nemzeti Informaciés és Biinugyi
Elemzg Kézpont, NIBEK) a terrorizmust elharité szerv az egytittmiikdé szerve lett volna,
de a NIBEK a terrorszervezetekkel és a terrorcselekményekkel kapcsolatos adatokat soron
kivil tovabbitotta volna a TEK felé, és mar itt szintetizaltak volna azokat, valamint itt
tortént volna a kormanyzati tajékoztatas is. A NIBEK a javaslat szévege alapjan pusztin
Jfigyelemmel kiséri” a terrorszervezetek és a terrorista csoportok tevékenységét. A fiizids
kozpontok nemzetbiztonsagi struktiridkon belul 4ltalaban elfoglalt helyébdl és szerepé-
bél kovetkezik, hogy a nemzetbiztonsagi relevanciaju informdacidk feléjik , aramolnak”.
A tervezett szabalyozds azt a képet vetitette elére, hogy a NIBEK az altaldnos hataskord,
mig a TEK a kalonos hataskord fuzids szerv szerepét téltheti be, amely konstellacié els-
segithette volna a nemzetbiztonsagi és a rendvédelmi igazgatas kozotti egyiittmiikodést.
Innen nézve, a nemzetkozi terrorizmus elleni harc mintegy eszkéze lett volna a biztonsagi
architektira szervei k6zo6tti kohézié novelésének. Végiil a nemzetkozi terrorizmusra
iranyul6 kormanyzati t4jékoztatis szempontjibdl az sem elhanyagolhaté kérilmény,
hogy a NIBEK-kel dolgozé modell elképzelése szerint a nemzetbiztonsagi szolgalatok,
igy a polgari hirszerzés szerve (IH) és a terrorizmust elhdrité szerv egyarant a polgari
nemzetbiztonsagi szolgalatokért felelés miniszter (ekkor beligyminiszter) feliigyelete
ala tartoztak volna.'®

4 A terrorizmust elhérité szerv kijelslésérdl és feladatai ellatasdnak részletes szabalyairél szolé

295/2010. (XII. 22.) Korm. rendelet.

Az egyes rendvédelmi targyu térvények médositasardl, valamint az azzal 6sszefiiggd tovabbi térvény-
moédositasokrél sz616 T/5004. szamu térvényjavaslat részletes indokoldsa 60.

T/5004. szamu térvényjavaslat részletes indokoldsa 3. §.

17 SZENTGALI 2015; K1s-BENEDEK 2013.

18 T/5004. szamu térvényjavaslat részletes indokoldsa 59, 11, 12.

15

16
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A nemzetkozi terrorizmus elleni kiizdelem csticsszervévé elsléps TEK — a hata mogott
a NIBEK nemzetbiztonsdgi tdmogatdsival — elinfldlta volna a TKB hozzaadott értékét.
Vélhetéleg ez is szerepet jatszhatott a TKB karakterének médosuldsidban. Amig a bizottsag
genezisében eredetileg a miiveleti koordinacié mellett egyértelmiien benne volt a felderités
fokozisa érdekében a nemzetbiztonsidgi szolgdlatok és a rendvédelmi szervek kozotti,
informaciéfuziéra emlékeztetd (,csere, 6sszegzés, értékelés”) preoperativ feladatkor,
addig egy 2015-6s — mai napig hatalyos — kormanyhatarozat kizarélag a rendvédelmi
szervekre sziikitette a tevékenységét.”

ANIBEK feldllitdsa végul elmaradt. Helyette 2016-ban az SZBKK feladatait a terro-
rizmus elleni teendékkel kibévitve és bizonyos mértékig megviltoztatva egy altalanos
hataskord nemzetbiztonsagi fuziés kézpontként mitk6dé nemzetbiztonsagi szolgédlat
vette at (Terrorelharitasi Informaciés és Biintugyi Elemz6 Kézpont, TIBEK). A TIBEK-hez
telepitették a nemzetkoézi terrorizmussal kapcsolatos terrorfelderités és a kormanyzati
tajékoztatas kulcselemeit. A korményzati tajékoztatds a TKB, a TIBEK és a TEK harmasa
altal a beliigyminiszter felé valésulhatott meg. A preoperativ feladatok a TEK (terrorfel-
derités) és a TIBEK (miiveleti szint{i elemzés-értékelés, részleges informaciéfuzié) kozott
oszlottak meg, a TKB pedig fokozatosan az eseménykezelés szerve lett. Kétségtelen,
hogy a nemzetkozi terrorizmusra iranyulé kormanyzati téjékoztatds hazai evoliciéjaban
ez az idészak volt a leginkabb mentes a hataskori atfedésektdl. Ezzel egytutt sem beszél-
hetiink homogén és teljes kor korményzati tajékoztatasrdl, hiszen ebben a struktiridban
partvonalra szorulhattak a kiilfsldi eredeti informaciék, amelyek megléte esszencialis
anemzetkozi terrorizmus esetén. Ez azért torténhetett, mert egyfelsl a TIBEK - ahogyan
erre egy korabbi tanulminyomban ramutattam - f6leg jogi korlatok miatt nem fejléd-
hetett valédi, dltaldnos hataskor nemzetbiztonsdgi fazids csucsszervvé.?® Masfeldl,
a polgari hirszerzés szerve (IH) nem a polgari nemzetbiztonsagi szolgalatokért felels
miniszter (a beligyminiszter), hanem a polgdri hirszerzési tevékenység iranyitasiért
felel8s miniszter (a killugyminiszter) feliigyelete ala tartozott. Ehhez hozzdjott mégazis,
hogy a nyilt forrdst hirszerzést (Open-Source Intelligence, OSINT), amely kulcsésszete-
v6je a nemzetkozi terrorizmusra irdnyulé felderitésnek, strukturdlisan nem emelték ki.

A nemzetkozi terrorizmusra iranyulé kormanyzati tajékoztatas
2022 utan

A 2022-ben megalakult 4j kormanyzat a nemzetkozi biztonsdgi helyzet romldsa miatt
atszervezéseket hajtott végre a nemzetbiztonsagot érinté politikai déntéshozatalban
és a nemzetbiztonsagi igazgatasban.

Kilénés hatdskérd politikai dontéshozé férumként a Nemzetbiztonsagi Kabinet
Védelmi Tandccsa alakult. Egyebek mellett a Védelmi Tanacs felel6sségi korébe tartoznak
a terrorizmus elleni kiizdelemmel kapcsolatos politikai dontések. Az 4j Kormanyban

A terrorizmus elleni kiizdelem feladatainak egységes végrehajtasi rendjérél szo6l6 1824/2015. (XI. 19.)

Korm. hatéarozat 19.
20 MARTON 2023.
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az §sszes polgari nemzetbiztonsagi szolgalat feligyeletét ugyanaz a miniszter (Miniszter-
elnoki Kabinetirodat vezetd miniszter) latja el, aki maga is tagja a Védelmi Tandcsnak.?

Az Nbtv. médositasaval a TIBEK jogutédjaként létrejott Magyarorszag torténetében
az elsé valédi, a nemzetkoézi szakirodalomban jegyzett definicidknak maradéktalanul
megfelel§ dltaldnos hatdskori nemzetbiztonsagi fuziés kézpont (NIK). A NIK nemzetkozi
terrorizmussal kapcsolatos feladatai részeként figyelemmel kiséri és elemzi Magyar-
orszag terrorfenyegetettségi helyzetét, a terrorhelyzetre vonatkozé informaéciékat,
a Magyarorszag terrorveszélyeztetettségi helyzetét érinté tendencidkat, a terrorve-
szélyeztetettségi helyzetet érinté 4j jelenségekrol elemzéseket, tanulményokat készit.
A terrorfenyegetettségi kérdésekkel kapcsolatos stratégiai déntések meghozatalanak
el6segitése céljabol masok mellett kormanyzati tajékoztatd és dontéstdmogatd tevé-
kenységet folytat, amelynek érdekében az egyiittmiikodé szervek szamara informacios
igényeket hatdrozhat meg, s6t Magyarorszag terrorhelyzetére vonatkoz6 informaciok
értékelése alapjdn javaslatot tehet a terrorfenyegetettség szintjének meghatéroza-
sédra.”? A NIK a nemzetbiztonsigi szolgalatok felé kotelezben teljesitendd hirigényt
adhat. A nemzetbiztonsagi szolgalatok egyuttal kulsé hirigényt nem teljesithetnek.
ANIK egyuttm(ik6dé szervei® kozott vannak rendvédelmi szervek, igy a terrorizmust
elhérité szerv is.?* A NIK egyuttm(ikodé szervei egyébként — a Védelmi Igazgatési
Hivatalt leszdmitva — atfedésben megegyeznek a TKB 4llandé tagjaival.?®

A terrorizmust elharit6 szerv feladatai ellatdsanak részletes szabalyairdl szél6
korményrendelet értelmében a TEK feladata tovébbra is elemezni és értékelni Magyaror-
szag terrorfenyegetettségének helyzetét, a terrorcselekmények megel6zése és elharitdsa
tekintetében szervezé és koordinaciés teenddket lat el, valamint lényegében miikodteti
és elnokoli a TKB-t. Olyan fontos nemzetkézi egyuttmiikédési hilézatok tagja, mint
példaul az ATLAS? vagy kulénbéz6 eurépai uniés munkacsoportok?” stb.

A TKB a Védelmi Tandcsnak a terrorveszéllyel, illetve terrorfenyegetettséggel kap-
csolatos korményzati feladatai koordinaldsanak hatékony teljesitése érdekében miikodik.
A TKB tovébbra is betélti az interkonnektor szerepét a miiveleti és a politikai szint kozott
azzal, hogy a terrorfenyegetettségrél sz6l6 beszamoléjat 2022 utdn a Védelmi Tanécs

2 AKormany tgyrendjérdl sz616 1352/2022. (VII. 21.) Korm. hatarozat 27.

2 1995. évi CXXV. térvény 8/A. §.

Beliigyminisztérium, Budapest Févaros Kormanyhivatala, Orszidgos Rendér-fékapitinysag, Orszagos
Katasztréfavédelmi Féigazgatdsag, Biintetés-végrehajtas Orszagos Parancsnoksédga, Orszagos Idegen-
rendészeti Féigazgatosag, Nemzeti Védelmi Szolgélat, Terrorelharitési Kézpont, Nemzeti Ad6- és Vam-
hivatal, Alkotmanyvédelmi Hivatal, Informaciés Hivatal, Nemzetbiztonsagi Szakszolgalat, Katonai
Nemzetbiztonsagi Szolgalat.

2 Egyuttmi(ikods szervek (NIK) (2024), lasd: https://nik.gov.hu/egyuttmukodo-szervek
Alkotmanyvédelmi Hivatal, Nemzetbiztonsagi Szakszolgélat, Informéci6s Hivatal, Katonai Nemzetbiz-
tonsagi Szolgalat, Terrorelharitasi Kézpont, Orszidgos Rendér-fékapitanysag, Nemzeti Védelmi Szolgalat,
Orszéagos Katasztrofavédelmi Féigazgat6sag, Nemzeti Ad6- és Vambhivatal, Nemzeti Informaciés Kézpont,
Orszagos Idegenrendészeti Féigazgat6sag, Védelmi Igazgatasi Hivatal.

Az ATLAS halézat az uniés tagallamok és tarsult orszagok rendészeti kiilénleges beavatkozasi egységeibsl
all. Lasd: www.europol.europa.eu/partners-collaboration/atlas-network

A Beliigyminisztériumnak az Eurépai Uni6 intézményei és iigynokségei tagallami kormanyzati részvétellel
miikédé dontéshozo és dontés-el6készitd szerveiben a kormanyzati 4lldspont kialakitasaval és az ezen
intézmények és igynokségek munkajaban valé részvétellel kapcsolatos eljarasra vonatkozé szabalyzata
kiadasarél sz616 10/2015. (VI. 8.) BM utasitas.
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részére végzi. ATKB meggrizte rendvédelmi fékuszat, és bizonyos tekintetben megmaradt
az eseménykezelés tulsulya.

A nemzetkozi terrorizmusra iranyulé kormanyzati tajékoztatas
neuralgikus pontjai

A fenti torténeti kitekintéssel az volt a célom, hogy az olvasé perspektivikusan ismerhesse
meg a nemzetkozi terrorizmusra irdnyulé kormanyzati tdjékoztatas rendjét és a részt
vevd szerveket. Az aldbbiakban a hatélyos rendszer elméleti értékelését végzem, s ezen
keresztil kisérletet teszek néhany dilemma bemutatéasara.

Els6ként a kormanyzati tdjékoztatashoz kapcsol6do értékels-elemzé fazisban fenn-
maradt parhuzamossigokat emelném ki. A kilénb6z6 forrasbdl szarmazé informécidk
Osszessége az altalanos hataskord nemzetbiztonsagi fuziés kézpont (NIK) irdnyaba
»aramlik”, amely a feldolgozast kévetSen a korményzati tajékoztatist végzi. Noha a terro-
rizmust elharit6 szerv hataskorébe szintén beletartozik a terrorfenyegetettség helyzetének
elemzése és értékelése, a jogszabalyok alapjan kozel sem vilagos, hogy ez a tevékenysége
a nemzetkozi terrorizmusra kiterjed-e. Amennyiben igen, akkor viszont ehhez csak
korlatozott eréforrasok allnak a rendelkezésére, mivel a kulfoldi informécidk megszerzé-
séhez nem rendelkezik a sziikséges jogszabalyi felhatalmazissal, nem nemzetbiztonsagi
szolgalat, és nemzetbiztonsagi célu titkos informaciégyijtést nem folytathat. A hidnyzé
er6forrasokat a nemzetbiztonsagi szolgalatoktdl dtadott informaciék pétolhatnak, azon-
ban a szolgélatok (esetiinkben leginkdbb az IH és a NIK) a jogszabaly sz6vege szerint nem
kotelesek el6zetesen megosztani a nemzetkézi terrorizmussal kapcsolatos informéciéikat
aterrorizmust elhdrité szervvel. Az Nbtv. ugy fogalmaz, hogy a NIK , dtadhatja” arelevans
informacidkat a terrorizmust elharité szerv részére.”® A terrorizmust elharité szerv pedig
hirigényt nem adhat a nemzetbiztonsagi szolgalatok felé.

Mésodikként a TKB szerepét és a kormdnyzati tdjékoztatdsban valé részvételét
tekintve taldlhatok ellentmondasos pontok. Amia TKB szerepét illeti, a hatdlyos modell
felépitése, igy a TKB TEK-hez rendelése (logisztikai bazis, elnoklés) arra utalnak, hogy
a TKB inkabb az eseménykezelés szerve, amelynek feladata a terrorfokozatok meghatéro-
zdsaban és a vilsaghelyzeti koordinaciéban merul ki. A TKB-rél sz616 kormanyhatarozat
szovege azonban ettdl eltéré értelmezésre vezet. A kormanyhatdrozat szerint:

,ATKB feladata a rendvédelmi szervek altal miiveleti, valamint partnerszolgalati egyuittmiikodés
keretében szerzett, a terrorizmusra és terrorcselekményekre — ideértve az Alaptérvényben rogzi-
tett jogéllami berendezkedést, annak alapintézményeit és alapértékeit tdmado és veszélyeztetd
hazai és kulfsldi tevékenységet — vonatkozé informdcick cseréjével, 6sszegzésével, értékelésével,
illetve véalsaghelyzetben a felderits, miiveleti intézkedések 6sszehangoldsaval és a szitkségesnek
itélt hatésagi intézkedések kezdeményezésével kapcsolatos koordinacids tevékenység ellatdsa.”
(Kiemelés télem — M. B.)

28 1995. évi CXXV. térvény 8/A. § ib) — ic).
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A jogszabalybdl, figyelemmel az ,illetve valsighelyzetben...” distinkciét jelent nyelvi
fordulat hasznalatédra, a korabbi kettds feladatrendszer olvashaté, azaz hogy a TKB
az intraoperativ feladatain kivil, a valsdghelyzet bekovetkezésétdl fuggetlenil, azt
megel6z8en, altaldban végzi informacidk cseréjét, 6sszegzését és értékelését. Rdadasul
ezek olyan informdaciék, amelyek a terrorizmusra és kilfoldi tevékenységre egyardnt
vonatkozhatnak, ami lényegében nem mds, mint a nemzetkoézi terrorizmus. A TKB
informacibegyesits és -megoszté természetét erdsiti, hogy kés6bb a kormanyhatéirozat
explicit médon tesz emlitést a ,TKB terrorveszéllyel, illetve a terrorfenyegetettséggel
kapcsolatos elemz$-értékel6 tevékenységérsl”. Ha a TKB kizarélag egy eseménykezelési
szerv, akkor a jogszabily megfogalmazasa félreértésekre adhat okot. Ebben az esetben
akormanyhatédrozat és a TKB feladatrendszerének pontosabb kérilirdsa volna célszer.
Ha azonban elfogadjuk azt, hogy a TKB miik6dése talmutat az eseménykezelésen, akkor
ez elvezet a kévetkez§ ellentmondéshoz, konkrétan a TKB illeszkedéséhez a korméanyzati
tajékoztatds rendjébe. A kormanyhatarozat alapjin a ,TKB Magyarorszag terrorfenye-
getettségérdl, a hozza eljuttatott informacidkrdl és az annak alapjan megtett intézke-
désekrdl a beliigyminiszter utjan tijékoztatja a Védelmi Tanacsot.” Ezenfelul a TKB
kifejezetten a Védelmi Tandcs tdmogatdsa érdekében miikédik (,biztositja a Védelmi
Tandcs feladatellitasat”).? Ez alapjan a TKB egyértelmiien korményzati tajékoztatast
végez, elvégre a belugyminiszer mint politikai déntéshozé informéldsa mar 6nmagaban
kimeriti a korméanyzati tajékoztatads definici6jat. Ezzel viszont parhuzamossagot idéz
els, hiszen nem egyértelm, hogy a nemzetkézi terrorizmussal kapcsolatos informdacié
beérkezését és feldolgozasat kovetSen a kormanyzati tijékoztatds a NIK vagy a TKB
utjan torténik-e. Ahogy mar kordbban emlitettem, az Nbtv. a NIK hatdskoérébe utalja
a terrorfenyegetettségi helyzet elemzését, értékelését és a tajékoztatdst, amely utébbi
bevégzetté valasa a TKB szerepét, legaldbbis ezen a téren, kiuresiti. Ez nem jelenti azt,
hogy a TKB igy nem bizonyulna hasznosnak, péld4ul a biztonsagi architektura tébbi
résztvevdjének visszatajékoztatasira és a potencialis eseménykezelésre valo felkésziilésre.
Ha ez igy van, akkor viszont a kormanyhatarozat megfogalmazisa indokolatlanul zarja
ki a nemzetbiztonsagi szolgalatokat, mivel a nemzetkézi terrorizmussal kapcsolatban
pont ezeknek a szerepe igen hangsulyos. Ha a TKB megalapitdsa kérili szandékot figye-
lembe vessziik, és az eseménykezelés mellett a kormanyzati tdjékoztatds és koordinacié
szerveként tekintiink ra, akkor nem vildgos, hogy a jogalkoté miért nem az 4ltaldnos
hataskoérd nemzetbiztonsagi fuziés kézpontot kézéppontba helyezve miksdteti azt,
vagy vezet be legalabb tematikus elnéklést a miikodésében.

Harmadikként a kormdanyzati tajékoztatashoz kapcsol6d6 koordinacids fazis — ami
még nem eseménykezelés — tertletén azonosithaték problémas részek. A terrorizmust
elhérit6 szerv a feladatairdl sz6l6 korméanyrendelet alapjan ,szervezi és koordinélja
a terrorcselekmények megel6zését és elharitasat végzo szervek — kivéve a Katonai Nem-
zetbiztonsdgi Szolgalat és az Informaciés Hivatal - tevékenységét”.>® Egyes szerz8k mar
2012-ben ramutattak arra az ellentmondésra, hogy noha a polgari hirszerzés szervének
koordinacidjit ajogalkot6 nem engedi a TEK-nek, a TKB iiléseinek elnoklése kérében az IH

2 1824/2015. (XI. 19.) Korm. hatarozat 19, 18, 23, 13.
80 295/2010. (XII. 22.) Korm. rendelet 3. §.
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tevékenységének koordinalasara de facto mégis sor kell hogy keruljon.* Ezt a képet tovabb
arnyalja a NIK megjelenése, figyelemmel arra, hogy az Nbtv. a NIK-et széles korti koordi-
ndacios feladatkorrel ruhédzza fel. Ez kiterjed a NIK egyiittmiikdé szerveinek hataskorébe
utalt valamennyi informéciéra, mi tobb, az orszigos jelentéségt, tobb szervet érintd,
a Kormany, a Kormany nemzetbiztonsagi dontéseit el6készits szervek, valamint annak
munkdjat segité munkacsoport 4ltal meghatarozott iigyekre.?? Kétségtelen, hogy a TKB
kormanyzati dontés-el6készitést taimogaté testiilet, ahogyan az is, hogy a nemzetkézi
terrorizmus elleni harc orszigos jelentéségii és tébb szervet érinté iigy. A koordinaciét
tekintve, a TKB hatdskoére is kérdéséket vet fel. A TKB - amely, ahogyan erre kordbban
mar utaltam, er6teljesen rendvédelmi fékuszy, és funkcidja az eseménykezelés felé tolo-
dott - jogosult a tagjai intézkedését kezdeményezni az adott szervet iranyitd, felugyels
vagy vezet6 miniszternél. Ha a késedelem jelentés nemzetbiztonségi (1) sérelemmel jarhat,
aTKBkozvetleniil kezdeményezheti a tagsidgat képez6 szervek — koztitk a nemzetbiztonsagi
szolgalatok — intézkedését, a szervet irdnyito, feliigyels vagy vezets miniszter egyideji
értesitése mellett.?® Ennélfogva a nemzetkdézi terrorizmus viszonylataban az a sajatos hely-
zet dllhat el8, hogy egy rendvédelmi szerv (TEK) — amely rendvédelmi szervnél a relevans
informacidk ésszessége a kozjogi helyzetébsl adédéan nem allhat rendelkezésre, s amely
rendvédelmi szerv a polgari hirszerzés szervének tevékenységét nem koordindlhatja - dltal
elnokolt testiilet mérlegeli a nemzetbiztonsédgi sérelem bekévetkezésének a lehetéségét,
majd ha ezt megillapitja, akkor intézkedésre hivhatja fel tobbek kozott az IH-t és a NIK-et is.

A nemzetkozi terrorizmusra iranyuld integralt kormanyzati

o

tdjékoztatas erdsitésének lehetdségei

Anemzetkozi terrorizmus jelentette fenyegetés felderitéséhez Magyarorszag biztonsigpo-
litikai sajdtossagaira figyelemmel — (1) mas uniés tagillamokhoz képest relative alacsony
az orszag teriiletén huzamos id6tartamban tartézkodé harmadik orszagbeli dllampolgarok
szama, (2) az orszdg migraciés tranzititvonalon fekszik, (3) a nyugat-balkédni és keleti
iranybol uniés kiillsé hatarszakasszal rendelkezik, (4) hangsilyos a partnerszolgalatokkal
folytatott egyittmiik6dés melletti érdek stb. — kimagaslé aranyban szukséges a kulfoldi
eredet( informaciék megszerzése, amely az Nbtv. alapjn folytatott nemzetbiztonsagi
eszko6zok felhasznaldsaval és nyilt forrdsa hirszerzéssel valésulhat meg. A nemzeti
ellenall6 képesség nem érhetd el anélkal, hogy a nemzetkozi terrorizmus elleni feladatok
afenyegetettség trendjeihez rugalmasan alkalmazkodnanak. Némileg eltér a targytdl, de
taldn itt van helye kozbevetésemnek, ami szerint érdemes volna mérlegelni az alapvetd
célkijel5l6 dokumentumok hierarchidjdban a Nemzeti Biztonsagi Stratégia alatt elhelyez-
ked6 Nemzeti Terrorellenes Stratégia kidolgozasat, amelynek sarokpontjat a nemzetkozi
terrorizmus elleni nemzeti védekezési képesség hosszu tava fenntartdsa képezhetné.

81 HETESY 2011.
32 1995. évi CXXV. térvény 8/A.
33 1824/2015. (XI. 19.) Korm. hatarozat 22.
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Az el8z6 pontban részleteztem néhany olyan kérilményt, amelyek magukban
hordozzak a kockéazatat a nemzetkozi terrorizmusra irdnyulé kormanyzati tijékoztatas
eredményességének kedvezétlen irdnyu befolydsoldsanak. Ezek utan az a kérdés meriil fel,
hogy milyen korrekciés eszk6zok és médszerek 4llnak a rendelkezéstunkre a fennmaradé
hibidk kikiiszobolésére. A legegyszer(ibb megoldést a kodifikaciés eszkszok jelenthetik.
A hivatkozott jogszabélyok pontositasa, finomitdsa, nagyobb foku egymaéshoz illesztése,
netan az érintett szervek feladat- és hatdskorének megviltoztatdsa a felvetett pArhuzamok
nagy részére megoldast jelentene. Mégis gy vélem, hogy az érintett szervek jogkoreinek
megnyirbéildsa és attelepitése drasztikus 1épés, amely rovid tavon lehet, hogy célravezetd
eredményekkel kecsegtet, de hosszu tdvon Gjabb nehézségeket vethet fel, példaul kizar-
hatja a korabban szerzett intézményi tudéast és tapasztalatot, intézménykozi versengést
generalhat stb. Ugy vélem, hogy ezért érdemes jéval szofisztikaltabb rendezési médok utan
nézni, amire meglitdsom szerint van lehetéség. Ehhez a kiilfsldi j6 gyakorlat attekintése,
amagyar viszonyokra térténé adaptaldsa hasznosnak bizonyulhat. A kévetkezé néhany
bekezdésben erre teszek kisérletet.

Ajelen tanulméanyban vazolt helyzet nagyon hasonlit ahhoz, amellyel a 2001. szep-
tember 11-i terrortdmadast kovetéen az Amerikai Egyesiilt Allamok déntéshozéi szembe-
siiltek. A szakmai vitidk eredéjeként hataroztak el a fuziés kozpontok felallitasat, koztuk
egy 6nalld, killonos hatdskori fuzids szervét, a nemzetkozi terrorizmusra iranyulé infor-
macick integrilt elemzése, értékelése, a koordinalt informaciémegosztas, az esemény-
kezelés és a politikai déntéshozdt tamogaté stratégiai tervezés végrehajtisa érdekében.
A 2004-ben létrejott National Counterterrorism Center (NCTC) hataskorei késébb aztdan
tovabb béviltek, mig mara mar tekintélyes adatbazist vezet kilonb6z6 terroristakrol,
elemzéseket készit és stratégiai miiveleti tervezést végez.** Az NCTC - 6nmeghatarozasa
szerint — vezetd szerepet tolt be azért, hogy a politikai déntéshoz6 megértse a terrorizmus
jelentette fenyegetést, és arra megfeleléen tudjon reagalni. Ennek érdekében intézménykozi
megbeszéléseket hiv §ssze és vezet, amelyeken a terrorszervezetekrél, azok képességeirél,
terveirdl, szandékairdl és az orszag érdekeire jelentett veszélyekrdl egyeztetnek a rele-
véans allami szervek bevondasaval. Tovabba olyan intézménykézi csoportokat hiv éssze,
vezet és tdmogat, amelyeken a terrorizmust elemz6 kapacitisok hatékony és eredményes
elosztisat hatidrozhatjak meg és segithetik el, beleértve a megjelené redundanciak keze-
lését. Integralt és az intézmények k6z6tt koordinalt elemzéseket allit 6ssze a terrorizmus
targyaban, szikség esetén figyelmeztetéseket bocsat ki. A terrorizmussal kapcsolatos,
vilagszerte tortént események feldolgozasira kozos helyzetértékelési kozpontot miksdtet.
A tevékenysége eredményeként keletkez§ szintetizalt informacidkat kiilonb6z6 terjesztési
mechanizmusokon keresztiil visszatdjékoztatas céljabdl megosztja. A jogszabalyokkal
6sszhangban 4116 feladatok elvégzésére kérheti fel az érintett szerveket a stratégiai
miiveleti terveknek megfelel6en.** Az el6bbieken tiil az NCTC még szdmos feladatot ellit,
ha azok valamilyen formaban a nemzetkozi terrorizmus elleni harchoz kapcsolédnak.
Az NCTC-tlétrehozé elnoki rendelet ugyanis kimondja, hogy a kulonos hatdskori fuziés
szerv aktivitisa nem irdnyul a tisztdn belféldi terrorizmus elleni harcra.®

3 The National Counterterrorism Center, lasd: www.dni.gov/index.php/nctc-who-we-are/history

The National Counterterrorism Center, lasd www.dni.gov/index.php/nctc-what-we-do/overview
36 BusH 2004.
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Az NCTC és a TKB - legalabbis utébbinak eredeti formdja — k6z6tt erés hasonlésag
figyelhet8 meg, a kiilonbség pusztin annyi, hogy az NCTC a feladatai elldtdsdhoz sajat
er6forrasokkal rendelkezik. Az 4ltalam vazolt problémdk és a kilféldi j6 gyakorlat men-
tén elképzelhetének tartandm egy 6nallé, kilénos hataskori fuziés szerv életre hivasat.
Szinte magatol értet8d6 volna, hogy egy ilyen kézpontot a mar létezg, dltaldnos hataskord
nemzetbiztonsigi fuziés kézpont hataskérének NCTC mintajara torténd bévitésével,?
a NIK szervezetén belul dllitsanak fel. Ugyanakkor amellett is t6bb érv sz6l, hogy a kuls-
nos hatdskord fuzids szerv a terrorizmust elharité szerven belil volna idealis, folytatva,
vagy inkabb beteljesitve a TEK létrejottét kovetd fejlédési utjat. A magam részérdl egy
harmadik utas megoldast ismertetek, amely a nemzetbiztonsagi szolgalatok és a rendvé-
delmi szervek kozotti egyensuly fenntartasara térekszik, hogy igy legyen képes az érintett
szervek mindegyikének hozzaadott értékét a lehets legnagyobb mértékben kiakndzni.
Allaspontom szerint a TKB az elmult idészakban bizonyitotta hasznossagat, viszont nem
mindig taldlta a szdmara megfelel helyet a biztonsagi 6koszisztémaban. Eppen ezért
logikus lépés volna a TKB nemzetbiztonsagi szolgilatok és rendvédelmi szervek ,kozé”
és ,folé” emelése, valamint ehhez egy sajat, dllando titkdrsiag hozzarendelése, amely egyben
a kilonos hatdskori fuzids szerv szerepét is betdlthetné.

Az alabbiakban amellett érvelek, hogy egy ilyen szervezeti autonémidja, kiil6nés hatds-
kord fuzids szerv, amelyet Terrorellenes Koordinaciés Titkarsagnak (TKT) neveztem el,
milyen tobbleteréforrassal jarulhatna hozz4 a kormanyzati tajékoztatishoz. El6szér, a TKB
és a munkajat koordinalé TKT valamely, a sztikebb értelemben vett biztonsagi architektu-
rahoz tartozo szerveken kiviil 4116 entitds — példaul a polgari nemzetbiztonsagi szolgélato-
kért felel6s miniszter — ald tagozéddsival megsziinne a TKB nemzetbiztonségi szolgilatok
és rendvédelmi szervek kozotti ,,hanyatatott sorsa”.

Masodszor, egy 6nallé TKT és a hozzirendelt személyzet a bizottsag 6sszes tagjatol
beérkezé informdécié szintetizdldsaval dtfogé intézménykozi helyzetképet rajzolhatna
fel a nemzetkozi terrorizmus jelentette fenyegetésrél, integralva a nemzetbiztonsagi
szolgélatoktdl és a rendvédelmi szervektdl érkezé informaciékat. Ennek elénye volna,
hogy a TKT sajat, tapasztalt elemzéi — példaul a minisztérium szervezetén belil helyet
kap6 TKT-hoz vezényelt dllomany részeként — a bizottsag tagjainak szervezeti érdekeitél
elkillontlten miikodhetnének, a feladataik elldtisa soran nem volndnak kiszolgaltatva
abiztonségi architektira egyetlen szervének sem, s igy a nemzetbiztonségi és a rendvédelmi
Skoszisztémak felett, mintegy 6nallé szlir6ként fellépve, fiiggetlen értékelést lennének
képesek nyujtani, amelyet kevésbé torzithat a szervek kozotti esetleges versengés vagy
a szervezeti érdekek diktélta bels6 nyomas. A TKT a kézés miveleti tervezés érdekében
6sszegezhetné és dokumentalhatna a TKB-n meghatarozott feladatokat, teenddket, ame-
lyeket a politikai déntéshozé és a tagok felé is , koroztetne”. A feladatszabdsokat nyomon
kovethetné, figyelemmel kisérné a bizottsig javaslatainak végrehajtdsat és a tagok felé
visszajelzést adhatna a feladatok teljesitésének aktualis allapotarol. A politikai déntéshozé
felél érkezé utasitisok a TKT-n keresztul kerulhetnének a bizottsag elé.

Harmadszor, a TKT képes volna arra, hogy lathatébb4 tegye a nemzetkoézi terroriz-
mus jelentette fenyegetést és az ellene folytatott nemzeti kiizdelmet. Ez egyfel6]l magiban

37 Az NCTC az Office of the Director of National Intelligence (ODNI) részeként jott 1étre. Az ODNIaz Ame-
rikai Egyesiilt Allamok 4ltalanos hataskért nemzetbiztonsagi fuziés kézpontja.
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foglalhatna a visszatdjékoztatds strukturalasit a bizottsig tagjai és az egyéb érintett
szervek felé, ennek keretei kzott példdul a TKB elé keriil§ informécidk Gsszesitésérdl
hattéranyagok, tdjékoztatok készitését, a TKB emlékeztetSinek, a feladatszabasoknak
az intézményko6zi megosztasat, 6nalld, belsé biztonsigos intranet feliilet tizemeltetését
és tartalommal feltoltését stb. (belsé lathat6va tétel). Masfeldl jelenthetné a bizottsag
- nyilvanossigra hozhat6 — munkdjanak kommunikaciéjat a lakossag felé, példaul ids-
szakos nemzetkozi terrorizmus helyzetértékelési jelentések kozzétételével, nyilvanos
internetes honlap tzemeltetésével és tartalommal valé feltsltésével, amelyen altalanos
tajékoztat6 anyagok is megoszthatdk a terrorfokozatokrdl stb. (kulsé lathatéva tétel).
Akulsé lathatova tétel a felkészités, megel6zés és az eseménykezelés lakossédgi tajékozta-
tasanak feliilete irdnydban is fejleszthetd volna, de ennek részletezése a jelen tanulmany
témajit meghaladnd.

Negyedszer, a TKT figyelemmel kisérhetné és a bizottsag részére rendszeresen becsa-
torndzhatna azokat az informdécidkat, amelyeket a nemzetkozi terrorizmus jelentette
fenyegetést elemz6-értékeld, killonos hatdskord faziés szervek (példaul a mar emlitett
NCTC, vagy az Europol mellett miik6dé ECTC?® stb.) a miikédési gyakorlatukat vagy
a konkrét terrorfenyegetettség értékelését tekintve tesznek kozzé.

Osszegzés

Az elmult id6szakban a geopolitikai folyamatok alakuldsa Eurépa-szerte névelte a nem-
zetkozi terrorizmusbdl fakadé kockiazatot. A globélis fenyegetéssel egyetlen orszdg sem
lehet képes 6nélléan szembenézni. A transznaciondlis egyiittmiikédés fokozasa nem
egyenlé a fellépés teljes uniformizilasaval. Az dllamok immunrendszerét jelentd biz-
tonsagi 6koszisztémaknak rugalmasan kell alkalmazkodniuk a nemzetkézi terrorizmus
megnyilvinuldsianak adott térségre jellemz6 formaihoz. A magyar helyzet sajatossigai
arra hivjik fel a figyelmet, hogy a fenyegetés kivédéséhez nemzetbiztonsagi szemlélet-
mad alkalmazasa, a hirszerzési metédusok el6térbe helyezése és stabil partnerszolgalati
egyuttmiikodés kiépitése indokolt. A biztonsagi kézosség szerveitdl érkezs informécidk
lehetd legteljesebb kort és integrilt kezelése a politikai déntéshozatal sikeres tdmogata-
sanak alapvetd el6feltétele. A nemzetbiztonsagiigazgatdson beliil, az dltaldnos hataskoérd
nemzetbiztonsigi fuziés kézpont megalakitdsa érdemi el6relépés, amely centralizilta
a hirigényforgalmat és egycsatorndssa tette a tdjékoztatast. A nemzetkozi terrorizmus
elleni harc a nemzetbiztonsagi szolgilatok mellett a rendvédelmi szervek és egyéb allami
szervek koordinélasat teszi szitkkségessé, amelynek elsédleges féruma a TKB. A nemzetkozi
terrorizmussal kapcsolatos koordiniciéban, a kormanyzati tdjékoztatds rendjében az érin-
tett nemzetbiztonsdgi szolgalatok és a rendvédelmi szervek kozott hatdskori atfedések
és parhuzamossigok keletkezhetnek. Ennek az egyik oka az, hogy a TKB helyzete nem
kell6en kiegyensulyozott. A vonatkozé jogszabalyok indokolatlanul a rendvédelmi szervek
korére korlatozzak a TKB miikodését, és ellentmondasos rendelkezéseket tartalmaznak
akoordinacié terén, az dltaldnos hataskérti nemzetbiztonsagi fiziés kézpont kormanyzati

3 AzEuropol szervezetében miik6ds European Counter Terrorism Centre, ldsd: www.europol.europa.eu/

about-europol/european-counter-terrorism-centre-ectc
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Lehetdségek a nemzetkozi terrorizmussal kapcsolatos integrdlt kormdnyzati tdjékoztatds...

tajékoztatasi tevékenységét megkettézhetik, eziltal az informécié széttoredezésének
veszélye dllhat fenn. A korményzati tajékoztatasi rend dramvonalasitdsdnak lehetséges
utjai (kodifikacié, normaszéveg pontositasa, hataskoér atcsoportositdsa) kozil az egyik, egy
kalénos hataskord, kifejezetten a nemzetkoézi terrorizmus okozta fenyegetés elemzését,
értékelését, a TKB adminisztrativ miikodtetését, valamint bels6 (a TKB tagjai felé) és kiils6
(alakossag felé) tdjékoztatdst végrehajté fuziés szerv TKB bazisan torténé létrehozasa.
ATKBkivil helyezése a sziikebb értelemben vett biztonségi struktiran, példaul a polgari
nemzetbiztonsdgi szolgalatokért felelds miniszter ala szervezésével szintén megfontolandé
lépés lehet. A javasolt médositasok mérlegelése erdsitheti a TKB preoperativ hataskoreit,
és azt a partikuldris érdekektél figgetlen, ezaltal objektivebb elemz§-értékeld testuletté
formalhatjak, amely igy a nemzetkézi terrorizmusban az intézménykézi informaciééssze-
sités, informéciémegosztas, koordinacié és k6zos miiveleti tervezés els6dleges férumava
valhat, nagyobb hangsulyt helyezve a kihivds nemzetbiztonsigi megkozelitésére. Ilyen
moédon képessé valhat, hogy a jelenleginél 4tfogébb tdmogatast nydjtson a politikai dén-
téshozé részére, és hatékonyabban hajtsa végre az intraoperativ eseménykezelés korébe
esé feladatait.
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Lendvai Tiinde!

A Kinai Népkoztarsasag feltételezett
kiberhirszerzési miiveleteinek értékelése:
eljarasok és a nemzetkozi hatdsok attekintése

Assessment of Presumed Cyber-Intelligence Operations of the People’s
Republic of China: Overview of Procedures and International Impacts

A tanulmdny kutatdsi célkitiizése, hogy dttekintést adjon a Kinai Népkoztdrsasdg
kiberhirszerzési tevékenységének nemzetkozi reldcioban megjelend helyérdl és szere-
pérél, eszkozrendszerérdl. A szekunder forrdsok feldolgozdsa kvalitativ médszerrel
valésult meg, kiegészitve olyan esetpélddk elemzésével, amelyek jél szemléltetik
az elmult 5-7 év sordn nyilvdnosan attributdlt, feltételezhetden kinai kibertéri
hirszerz6 miiveletek cél- és eszkozrendszerét. Az Egyesiilt Allamokat ér6, 2015 utdn
meginditott miiveleteket (a Marriott Szdllodaldncot, az Equifax hitelmingsitét
és az Anthem Biztositot ért incidensek) gazdasdgi, technolégiai és politikai elényok
megszerzése motivdlta. A megszerzett adatok felhaszndlhatok adatigényes technols-
gidk és specidlis IoT-eszkozok fejlesztési és piackutatdsi szakaszdban. Az incidensek
kapcsdn az USA nyomozé szervei rdvildgitottak egy dtfogo kinai kiberhirszerzési
kampdny eshetdségére. A nemzetbiztonsdgi kockdzatok kozt megjelenik a piaci
szerepl6ktdl megszerzett adatbdzisok kombindlhatésdga a szovetségi alkalmazottak
személyi tigyeit kezeld hivataltél 2015-ig megszerzett (OPM-adatlopds) érzékeny
informdcickkal és személyes adatokkal.

Kulcsszavak: Kinai Népkoztdrsasdg, KNK, kiberhirszerzés, kibermiiveletek, kiber-
kémkedés

The research aims to provide an overview of the People’s Republic of China’s presumed
cyber intelligence activities in the international context. It utilizes qualitative
analysis of secondary sources and publicly attributed case studies from the past
5-7years. Operations launched in the US after 2015, such as the Marriott, Equifax,

Doktori hallgat6, Nemzeti Kézszolgalati Egyetem Hadtudomanyi Doktori Iskola Kiberbiztonsagi Kuta-
téintézet, e-mail: lendvai.tunde@uni-nke.hu
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and Anthem incidents, were driven by economic, technological, and political motives.
The acquired data might be used for developing data-driven technologies (AI, ML)
and IoT tools. US investigative agencies suspect a broader Chinese cyber intelligence
campaign, posing national security risks by combining acquired databases with
sensitive information and personal data obtained from the Office of Personnel
Management of federal employees (OPM data theft) until 2015.

Keywords: People’s Republic of China, PRC, cyber intelligence, cyber operations, cyber
espionage

Bevezetés

Hadtudomanyi szempontbdl vizsgilva, a nemzetkozi érdekérvényesités eszkszeként kell
értelmezni az 4llami és 4llam alatti kibermiiveleti képességeket, ideértve a fejlett perzisztens
fenyegetések? (APT vagy fejlett perzisztens fenyegetés) tevékenységét.? Ebbél kiindulva,
aKinai Népkoztarsasagot (KNK vagy Kina) vizsgal6 biztonsag- és védelempolitikai, valamint
az orientalisztikai kutatasi teriiletek mar 2003-t6l (az elsé felderitett APT-kampéanyt6l
kezdve) vizsgéltak az allami és allam alatti kiberegységekhez kéthet6 kiberhirszerzési
miveletek stratégiai célrendszerét, a pekingi vezetés globilis hatalmi ambiciéi kontextu-
sadban.* Kina kibertéri aktivitdsa 2012-2015 kézott ismét jelentds sajtépublicitast kapott
(kulénésen a Snowden-ugy tapasztalatai kapcsan), az idészakban feltart hirszerzési céla
APT-kampényok miatt (lasd az USA kéztisztviselSinek személytigyi hivatalat és az Anthem
Biztositét ért incidensek), majd 2017-ben a kinai Nemzetbiztonsigi Térvény médositdsa-
nak okan.’ Ezen el6zmények mellett, 2019-t6l tovabb nétt a Kindhoz kapcsolédé (kiber)
fenyegetés-percepcié a Huawei vallalat szoftverének és egyéb termékeinek integritdsat
ésbizalmassagit kétségbe voné incidensek és a r4juk reflektal6 kiberdiplomaciai események

Az Advanced persistent threat (APT) jelen kontextusban allami hattértdmogatassal miksdé kiberbi-
noz6i csoport. Az APT olyan kibertamadasi modell, amelyben a tdimadé csoport vagy kiberbiinézsk
rendkivil komplex eljarasokat és fejlett timado eszkozoket alkalmaznak, tovabba hossza idén keresztil
képesek észrevétlenek maradni a célzott halézatokban, hogy érzékeny informacidkat szerezzenek meg.
Az APT-csoportoknak az ilyen miiveletek kivitelezéséhez el6zetesen — akar huménalapu technikakat
alkalmazva, mint a social engineering vagy HUMINT - komoly figyelmet kell forditaniuk az 4dldozatok
folyamatos megfigyelésére a megfelel6 tamadasi pont meghatérozaséhoz (pl. célzott adathalasz-tamadas
kivitelezése), és rendkiviil sok eréforrasra a hosszu tavii halézatijelenlét fenntartasa érdekében. Ez utébbi
jelentheti a kéltségek id6aranyos megtériilését, nehezen hozzaférhetd zero-day sérilékenységek vagy
beszallitéi lancok felhasznéldsat és a rendkiviil mély szakértelem rendelkezésre allasat korményzati,
katonai vagy ipari titkok megszerzése érdekében. Ezen jellemz8k és a célorientalt feladat-megvaldsitas
okan feltételezhetd, hogy az APT-csoportok tevékenységét dllami tdmogatéssal hajtjak végre. A tdmadok
altal alkalmazott TTP-k és célpontkivilasztas utal arra, hogy feltehetéleg mely nemzethez, orszaghoz
koéthets a tamadas.

3 BERZSENYI 2023: 19, 99-104, 111-113, 123-125.

4 LINDSAY-CHEUNG 2015: 58-60.

A2017-es kinai Nemzetbiztonsagi Térvény (National Intelligence Law) célja a kinai 4llam biztonsdganak
védelme és az orszdgban miksdé szervezetek és egyének felett gyakorolt ellenérzésének erésitése. A tor-
vény szamos kotelezettséget ir el6 a szervezeteknek, tébbek kozott a kotelezé dllami adatszolgaltatast
és az egyiittmiikodést a kinai dllambiztonsagi hat6sidgokkal, ami a technolégiai multivéllalatok uzleti
titkainak bizalmassagat és piaci érdekeit is feliilirhatja.
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miatt.® Noha a kibervédelmi szakirodalom jelentds része a technoldgiai orientaltsidga
megkozelitést alkalmazé CTI-jelentéseken (cyber threat intelligence — kiberfenyegetések
elleni hirszerzés) alapszik, a kinai hittert kiberbiztonsagi incidenseket stratégiai szinten
elemz§, kvalitativ értékelést végzé kutatécsoportok méar 2015-ben és 2020-ban is felhivtak
a figyelmet publikaciéikban a kinai technolégia- és tudéstranszfer-hélézatok kockazataira,
valamint a kinai technoldgiai éridscégek adatgyijté tevékenységére.”

A kiberhirszerzés terminoldgiai és kiberbiztonsagi hattere

Napjainkra a kinai hatterd IKT-technol6gidk és -szolgaltatasok infrastrukturilis, vala-
mint fogyasztdi bedgyazottsigabdl eredé fenyegetettségpercepcié nem csupan toviabb
er6s6dott az euroatlanti szovetségi rendszer katonai és nemzetbiztonsagi gondolko-
dasban, hanem bizonyos mértékben a biztonsagiasitas jegyeit is magiban hordozza,
kilénésen az 5G-halézat kiépitéséhez tarsulé biztonsagi aggalyok miatt (példaul hir-
szerzés- vagy szolgaltataskiesésben rejlé zsaroldsi potencidl).® Ennek eredményeképp
Kina és az euroatlanti sz6vetségi rendszer kozt fennall6 kiberdiplomaciai kapcsolatokat
bizalmi krizishelyzet dominalja. Ez a jelenség kiilsnésen az Amerikai Egyesiilt Allamok
és az Egyesiilt Kirdlysag kiberdiplomaciai kapcsolatait terheli meg, egyrészt a kélcsénésen
alkalmazott szankciés politika miatt, amelyek IKT-termékeket és -villalkozasokat vagy
technoldgia- és tudastranszfer-egyiittmikodéseket stjtanak.” Masrészt az utébbi harom
évben az amerikai és brit kormanyzat egyarant aktivan alkalmazta a nyilvanos attribuciét
Kingval szemben, kilonosen az APT31 tevékenységére visszavezetett események miatt,
amelyet kozvetleniil a kinai Allambiztonsagi Minisztérium allam alatti kiberegységei kozé
sorolnak.' Ennek kiemelendé példdja az USA Igazsagiigyi Minisztériuma altal 2024 marci-
usaban nyilvinossigra hozott vadiratkivonat, amelyben a KNK hét dllampolgarat vadoljak
szamitégépes behatoldsra és elektronikus csaldsra irdnyuld 6sszeeskuvéssel, mert részt
vehettek az APT31 egyes miiveleteiben. A vidak szerint a célpontok kézétt szerepeltek
az USA mindkét nagy politikai partjdnak kampdnyain dolgoz6é munkatdrsai, a 2018-as
félid6s valasztast és a 2020-as elnokvalasztast megel6z6 idészakban. Tovabba érintettek
voltak minisztériumi koztisztvisel6k, szenatorok és hazastarsaik, valamint amerikai
vallalatok éskinai disszidensek is." Az USA Pénziigyminisztériuma és brit tisztségvisel 6k
részérél ugyanezen események nyilvinos attribuciéjanak egy masik megtorl6 forméja volt
egy kinai hatterd vallalat és két villalkozé elleni bilaterdlis szankciék kozos bejelentése
2024. marcius 24-én. London a Kinaval kritikus térvényhozok elektronikus levelezési fidk-
janak feltorési kisérletével vadolja az APT31-ként azonositott csoportot, illetve egy masik

KASKA-BECKVARD-MINARIK 2019.

LINDSAY-CHEUNG-REVERON 2015, HANNAS-TATLOW 2020.

Frirs-LysNE 2021.

GREIG 2024.

Ertsd: anyilvanos attribicié mint kiberdiplomdciai eszkéz olyan eseteket takar, amelyek sordn az érintett
(,megtdmadott”) allam a sajtéban vagy diplomaciai férumokat felhasznalva teszi felel6ssé az incidensért
vagy kibermiiveletért a feltételezett ,tdmadé” dllamot. A nyilvanos attribuci6 célja a hasonlé tevékenység
elrettentése, a ,leleplezett” hirszerzé tevékenység miatti megszégyenités diplomdéciai eszkézként valé
alkalmazasa altal.

1 US Department of Justice 2024.
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kinai hatterd kibertéri fenyegetést tesz felel3ssé a brit valasztasi bizottsag (vdlasztasokat
felugyeld szervezet) 2021-2022-es kompromittilasaért.'? A kinai diplomatdk Nagy-Britan-
nidban és az Egyesiilt Allamokban egyarant alaptalannak minésitették a fenti vadakat.®

A brit és amerikai korméanyokkal ellentétben, a kinai kalpolitika altalanossdgban
tartézkodik a nyilvanos attribuci6 alkalmazéasatél. Kiberdiplomaciai ellenp6lusként,
Kindhoz hasonléan - a nagyobb euroatlanti kiberhatalmak altal ugyancsak gyakorta
nevesitett — Oroszorszag is ellenzi a nyilvanos attribici6 gyakorlatat, és Eszak-Korea is
alegritkabb esetben kommentalja a vidakat. Kina szakpolitikai perspektivajit az alabbi
okokra vezette vissza az SIIS (Shanghai Institutes for International Studies) és a CEIP (Carnegie
Endowment for International Peace) amerikai-kinai kutat6csoportja:

1. Egyrésztaz eljaras miatt fenndll a hirszerz forrasok és médszerek kompromit-
talédasa, amely révén a kibertdmadok korabbi hibaikat javitva még nehezebben
lesznek detektdlhaték. Objektiv bizonyitékok — 6nkéntes — bemutatasanak
hidnyaban pedig megkérddéjelezhetd az attribucié hitelessége.

2. Kilpolitikai szempontbél a nyilvanos attribucié diploméciai fesziiltséget gene-
ral, igy csokkentheti a felek rugalmassagat m4s bilateralis tigyek rendezésében.
Alapvet6en alkalmatlan politikai eszkdz az elrettentésre, 4m kedvezétleniil
hat a kereskedelemre és csokkenti a bizalmat az érintett piacok és gazdasagi
szerepl6k dltal hasznalt infrastruktura és elllitott termékek integritasaban.
Ezen tilmenden fennill az elitélt orszag megtorlasdnak lehet8sége is.

3. Belpolitikai tekintetben a gyakorlat szitkségtelen mértéki fenyegetettségérzetet
generalhat a tdrsadalomban, amely egyfeldl a tdmaddk zavarkeltési és megfé-
lemlitési céljat segitheti eld, tovabba teret ad a populizmusnak és a biztonsa-
giasitasnak, ami kedvezétlen biztonsdgpolitikai kérnyezetet teremthet. Ezzel
6sszefuggésben a tarsadalom olyan belpolitikai nyomadst helyezhet a kormény-
zatra, amely er6sebb megtorlé intézkedéseket siirgetve eszkalalja a helyzetet.
Emiatt Kina a nyilvdnossigot mell6z6 hattérdiploméciara helyezi a hangsulyt
az offenziv kibertéri aktivitas kezelésében.!

A fentiekben leirt kiberdiplomaciai helyzet hozadékaként, egyre mélyulé kiilpolitikai
érdekellentét figyelheté meg a NATO-szovetségesek korében, aminek £6 ereddje a tagal-
lamok eltéré mélységii digitélis technolégiai kooperacidja a Kinai Népkoztarsasaggal.’®
Kilénosen igaz ez Magyarorszag esetében is, ami a kutatdsi téma aktualitisit adja. Ahazai
gazdasagi és politikai elit — nem reprezentativ kutatdsban részt vevs — prominens szerepl6i
tobbségében tidvézlendbnek tartjédk a kinai tékebefektetést és mas gazdasagi-technolé-
giai egyuttmiikodésilehetdségeket.®A tanulmany kutatasi célkittizése, hogy attekintést
adjon a Kinai Népkoztarsasdg kiberhirszerzési tevékenységének nemzetkozi relaciéban
megjelend helyérél és szerepérdl és stratégiai eszkézrendszerérél.

A nemzetbiztonsagi tudomanyag egyik alapvetése, hogy minden nemzet kardi-
nalis érdeke a sajit védelmét szolgal hirszerzési informdcidk megszerzése, valamint

12 MACASKILL-PEARSON 2024.

13 PEARSON-SATTER-BING 2024.

1 YANG 2022.

15 LiMA DA FROTA ARAUJO — SZUNOMAR 2022.
16 MATURA et al. 2022.
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az ellenérdekelt hirszerzési tevékenység ellensulyozasa. A kibertér altal lehetévé tett
hirszerzési tevékenységet, a kiberhirszerzést (vagy CYBINT) a szakirodalom hirszerzési
szakagként sorolja be, de 6sszadatforrasu tevékenységként jellemzi.'” Ennek oka, hogy
egy sikeres kibermiiveletet (értsd: informaciészerz4 miveletet a kibertérben) ugyancsak
megel6zhet mas hirszerzési dgakba sorolt tevékenység, példaul HUMINT (emberi eréfor-
rasokkal folytatott hirszerzés, a kiberbiztonsagi szaknyelvben: social engineering, vagyis
pszicholégiai befolyasolads) vagy OSINT (nyilt forrdsa hirszerzés).'® A kiberhirszerzési
tevékenység feladatkére azonban kiterjed a kibertéri fenyegetettségek felderitésére is.
A szakirodalom a felhasznilis szintje szerint haromféle CTI-tipust kulénit el:

1. Strategic threat intelligence (stratégiai szint(i fenyegetettség-hirszerzés vagy -el6-
rejelzés): A ,stratégiai hirszerzés” 4tfogé jellegli, magas szintd attekintést nyujt
a fenyegetési kérnyezetrdl (threat landscape) egy orszig vagy gazdasagi dgazat
szamdra. Az incidensek historikus adatait és trendjeit kiegészit6 kontextudlis
adatok, amelyek példaul a szabalyozasi kérnyezetet, politikai vagy gazdasagi
motivaciés hétteret jellemzik, egyardnt fontosak a stratégiai hirszerzés szempont-
jabél. Az ilyen metodika mentén elemzett fenyegetésekre vonatkozé technikai
attributumok ravilagitanak a védelmi és detekcids képességek hidnyossigai
mellett a lehetséges jovébeli stratégiai célpontokra, tdimadé eljarasokra.

2. Operational threat intelligence (operativ vagy miveleti szint( fenyegetettség-
hirszerzés vagy -elérejelzés): Az operativ hirszerzés azokra a konkrét tama-
dastipusokra vagy dgazatspecifikus fenyegetésekre 6sszpontosit, amelyek
potencialisan veszélyt jelentenek az adott szervezetre. Kockazatorientaltan
(példaul bekovetkezés valdszintisége, lehetséges tdmadasi vektorok) kiemeli,
hogy az incidenskezel csapatnak hogyan javasolt priorizélnia egy adott inci-
denstipust vagy tdimadasi kisérletet, és mely lépések lennének aleghatékonyabbak
annak megakadalyozdsahoz vagy az informatikai rendszeren belili terjedés
korldtozasihoz. Az operativ fenyegetés-hirszerzés atfogébb betekintést nyujt
az offenziv aktorok képességeibe és tdmadasaik idézitésébe, igy alkalmazva
a stratégiai szinti hirszerzést egy valds élethelyzetre.

3. Tactical threat intelligence (taktikai szintii fenyegetettség-hirszerzés vagy -el6re-
jelzés): A taktikai hirszerzés olyan technikai informaciék megszerzésére 6ssz-
pontosit egy incidens sordn, hogy tdmogassa a kiberbiztonsagi szakembereket
avédelmiintézkedések hatékonyabb koordinélasiban, incidens reagalasi tervek
(incident response plan) felépitésében és a védelem rendszerének megtervezésében
éskonfigurilasaban. Ennek értelmében a taktikai szintii fenyegetettség-elérejelzés
az egyes incidensek lefolyasanak (cyber kill chain, kiberbiztonsagi modell) — akar
valés idében torténd — elemzése 4ltal szolgaltat informaciét az egyes tdmado
aktorok (példaul APT-k) altal alkalmazott taktikai lépésekrél, technikdkroél
és eljarasokrdl (tactics, techniques and procedures, TTP) vagy példiul a timaddk
tevékenységének észleléséhez sziikséges technikai indikatorokrél, a kompro-
mittalasi jelz6kr6l (indicators of compromise, 10Cs).*®

v SZELECZKI 2022.
1 DOBAK-TOTH 2021.
9 Flashpoint Team 2022.
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« A trendelemzés kiegésziil politikai, gazdasagi motivacio
feltarasaval, szabalyozoi kornyezet értékelésével
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a TTP-k valtozasanak kovetése

- Progressziv, kitarté: folyamatos modositas
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Stratégiai CTI

« Afejlesztett és uj eszkozok elleni védelem jelentés
eréforrast igényel

Operativ CTI

« Szakértelmet igényl6: detektélds esetén
Uj fejlesztés vagy vasarlas sziikséges
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felfedezhetdk \ érzékel6kkel szemben

U J
Y
Kompromittalasi jelzék: Indicators of Compromise (I0Cs)

Defenziv oldal tevékenysége Offenziv oldal tevékenysége

1. dbra: A kiberfenyegetettség-hirszerzés felhaszndldsi szintjei mentén tagolt informdcidforrdsok
sematikus dbrdja
Forrds: a szerzé szerkesztése BIANCO 2013 és BERZSENYI 2023: 193 alapjdn
Az 1. dbra mutatja be a David Bianco kiberbiztonsagi és CTI-szakérté dltal megalkotott
~fdjdalompiramis” (Pyramid of Pain, PoP) nevi fenyegetésmodellt, amelyen az lithato,
hogy az egyes szinteken megjelené technikik megvaltoztatdsa mekkora nehézséget okoz
atdmadoénak. Az offenziv tevékenység indikator-kézpontua skaldzdsa a piramis teteje felé
haladva vizualizalja, hogy milyen lehet4ségek nyilnak ezen tdimadé technikak beazonosi-
tasara (adatbazison alapuld [intel based hunting] és hipotézis alapjan [hypothesis hunting]),
és milyen hatékonysaggal csokkentheték a tdimadasok, amennyiben a védelmi rendszerekbe
(példaul: SIEM, SOAR) becsatornazott riasztasokat és monitorozasbél szarmazé adatokat
a specifikus IOCs-indikatorok szerint definidljuk. A modell szemlélteti, hogy a tdmadé
IP-cimének blokkoldsa énmagéban nem elegendé egy tdmado aktor elrettentésére, azonban
a tdmado egyedi taktikainak, technikdinak és eljarasainak (TTPs) célzdsa az IOCs-eken
keresztil lényegesen akadalyozhatja a kibermiivelet sikeres végrehajtasat, mikozben
az iizemeltetett védelmi megoldasok napléfajljaibol a tovabbiakban predikciéra (az dbran
hypothesis hunting) is felhasznalhaté informacié nyerhet6 ki. (Bianco modelljének elneve-
zése tehat a tdmadoé aktor eréforras-veszteségére utal, amely technikdk és eszk6zok egy
sikertelen tdmadasi kisérlet esetén a védelmi rendszerek tovabbfejlesztését szolgaljak.)?°
A kiberbiztonsagi események és incidensek kezelését tdmogaté CTI-rendszerek
(értsd: CTI-platform-szolgaltatas) hatékony mitk6désének alapfeltétele a becsatornazhaté
informdciék mindségétdl és pontossagatdl fugg, legyenek azok akar ember, akar gép altal
olvashatdk (adattaralapd). Emiatt a Kindhoz kéthetd APT-tevékenység elleni védekezéshez

20 BiaNco 2013.
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elengedhetetlen a magan- és kozszféra koopericidja az incidensek jelentésében, valamint
akiberbiztonsagi szakmai k6zdsség egyiittmiikddése a riportok egységes szempontrend-
szerek mentén térténd publikdlasaban. A kézoés szabvanyok és médszertanok (példaul:
MITRE ATT&CK-féle metodoldégia alkalmazasa) lehetévé teszik az elemzések 6sszeha-
sonlitdsat, a védelmi megolddsok hatékonysaganak novelését, kalonosen a fals pozitiv
riasztasok kisziirése és a timadok felismerése tekintetében. Az (j technoldgiak fejlédése
(példaul Al, ML, IoT) lehet6vé teszi a CTI-rendszerek hatékonyabbi tételét, ugyanakkor
Uj kihivasokat is jelenthet a tdmadasi felilletek b6vilése és az adatok mennyiségének
névekedése miatt, kiilénésen az ipari irdnyitdsi rendszerek esetén.”

Moédszertan

Akutatés stratégidja deduktiv megkozelitést és kvalitativ értékelést alkalmaz, kiegészitve
olyan esetpéldik feldolgozasaval, amelyek j6l szemléltetik az elmult 5-7 év sordn feltart
kinai kibertéri hirszerzé muveletek cél- és eszkézrendszerét. A kutatisnak médszertani
szempontbol két limitacidja van. Az elsé, hogy a feltételezhetSen dllami tdmogatdssal meg-
val6sult kibermiiveleteket, igy kilonésen az APT-k tevékenységét, az eréforras-raforditas,
anyagi haszonszerzés és a megszerzett informacié hasznosithatésdganak aranyabél
adddoan lehet kvalitativ médszerrel beazonositani az esetekrél készilt technikai jelen-
tések mellett, ezért a forrdsok megbizhatésiga vitathaté. A masodik, hogy az esetpéldak
elemzése és a kinai kibertéri hirszerz6 tevékenységrél nyilvinosan elérhet6 szakirodalom
feldolgozasa szekunder adatgyijtési médszerrel valésult meg.

Az esetpélddk id6tartam szerintilehatédrolasat az offenziv kibereszkzkészlet és -tech-
nikak folyamatos fejlédése és elavuldsa indokolta. Emellett a feltirt esetek napjainkra
értek a nyilvanos attribuciét kovetd, hivatalos nyomozati és birésigi szakaszba, igy
aranyaiban tébb magasabb hitelességii forras 4ll rendelkezésre. Az incidensek kivalasz-
tasban tovabbi szempont volt azok kiberdiplomaciai jelentésége, ami abbdl a politikai
célbél eredeztethetd, hogy az incidenst elszenvedé allam (a vizsgalt esetekben az USA)
nyilvanosan attributal kinai hitter APT-tevékenységet (public cyber attribution) amellett,
hogy a digitalis nyomokat elemzd (digital forensics) allami szervezetek vagy kiberbiztonséigi
vallalatok kinai hatteri tevékenységre utalé jeleket is feltartak publikalt jelentésiikben.
Emiatt a tanulmany a kiberbiztonsagi szakterilet terminolégiajat* és szempontrendszerét
alkalmazza a kiberhirszerzési esetek feladatmegvaldsitas-szempontu vizsgalata soran.

Ahadtudomany a kibertér 4ltal lehet6vé tett hirszerzési tevékenységek célrendszerét
atarsadalmi érdekek nemzetbiztonsagi artikulaciéja mentén vizsgalja, valamint az aktudlis
biztonsig- és védelempolitikai helyzet, illetve kiilpolitikai relevancigja szerint értékeli.
Kina esetében mindezen indikatorok a Kinai Kommunista Part (KKP) azsiai geopolitikai
célkitiizéseinek valtozdsidban, a nagyhatalmi ambicidk el8térbe keriilésében és a kettds
felhasznal4su csticstechnolégiak fejlesztési versenyének kiélez6désében mutatkoznak meg,

' GYEBNAR2023.
2 A szerz0 szinonimaként hasznilja az incidens kifejezést az un. kiberbiztonsagi eseményekre (értsd:
sikeres kompromittacio).
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ezaltal 4 prioritasokat behozva az orszag kiilfsldi célpontokra irdnyulé kibertéri informa-
cibészerzé tevékenységébe. A tanulminyban mindezeket attekintd jelleggel mutatom be.

A KNK feltételezett kiberhirszerzési tevékenységének
attekintése 2003-2015 kozott

Az elsé Kindhoz kétheté APT-csoportot a Mandiant kiberbiztonsagi vallalat kutatéi
azonositottak 2003-ban. A kutatdk altal feltart Titan Rain kédnévvel ellatott miveletek
sordn az APT1-es csoport szdmos amerikai kormdnyzati és katonai intézménybe hatolt be,
illetve ezek ellatdsilancdba tartoz6 védelmi és technoldgiai ipardgba tartozé szervezetek
rendszereit kompromittaltak, tobb terabyte-nyi érzékeny adatot zsdkmanyolva. A Titan
Rain kampdny feltirasa diplomdciai fesziltséget okozott az Obama- és Hszi-kormanyzatok
kozott, am egyittal jelentés hatast gyakorolt az amerikai szervezeti rezilienciit erdsité
intézkedések bevezetésére és a nemzetkozi kiberbiztonsagi egyuttmiikddések névelésére.
Az Egyesiilt Allamok csatlakozott a Nemzetkozi Kibervédelmi Ugyncskséghez (International
Cyber Security Protection Alliance, ICSPA),” és megosztotta a Titan Rain kampanyrdl szerzett
technikai informdciékat més orszagokkal. A kinai ipari kémkedés és hirszerzés akkori
volumenét és az ellene fellép6 nemzetkdzi kooperacié kiterjedtségét j6l szemlélteti, hogy
2006-2007 koz6tt az Egyesiilt Kiralysag, Németorszag és Uj-Zéland kormanyai kozosen
hoztak nyilvinossagra szamos Kindhoz kétheté kibermiivelet technikai részleteit.” A Kina-
hoz kéthetd kiberhirszerzési tevékenység Gjabb mérfsldkovének tekinthets a 2010-es
Aurora kédnevi tamadds, amely a Google forraskédjanak megszerzése érdekében tobb
killonbo6z8 egyesiilt dllamokbeli véllalat rendszereibe is bejutott. Emellett emlitésre mélt6
a McAfee kiberbiztonsagi szolgéltat6 2011-ben publikilt elemzése, amelyben a kutaték
altal Shady RAT kampanynak elnevezett behatolasokrdl 5 évre visszamenden tértak fel
Kindhoz kétheté APT-tevékenységet. Az incidensjelentésben az USA kormanyzati szer-
vei, magdncégek, valamint olyan nemzetko6zi szervezetek kompromittalédasat hoztdk
nyilvanossigra, mint az ENSZ és a Nemzetkozi Olimpiai Bizottsag.?®

Inkster, tovabba Lindsay és Cheung is kiemelik kutatdsaikban, hogy a haditech-
nikai eszkézok mérnoki visszafejtése révén szerzett informacié sokkal kénnyebben
adaptalhat6 a védelmi ipari gyartasban és kutatdsban, mint a digitalisan megszerezhetd
informacidk, amelyek példdul kutatasi részadatként vagy gyartasi ,jé gyakorlatként”
hasznosithatdk a relevans szakértelem hidnyaban. Emellett a haderé- és tdmogaté
infrastruktira moderniziciéjdban a kettés felhasznaldsu technolégidk vagy egyéb
modern technikak terén a kutatasi és technolégiatranszfer-halézatok legalis és illegalis
felhasznaldsa ardnyaiban sokkal szamottevébb a kibermiiveletekhez képest (példdul
Kina japan gyorsvasutterveken alapulé vasiathalézat-fejlesztése.

A brit kezdeményezésre létrejott ICSPA a kiberbtinézés elleni nemzetkozi fellépést segiti, valamint
az ipari és kormanyzati informaciémegosztisokon alapulé egytttmiikodés keretét biztositja.

*  LINDSAY-CHEUNG 2015: 58.

% LINDSAY-CHEUNG 2015: 59-60.
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1. tablazat: Kinai fegyverrendszerek kiilfoldi technolégiai fiiggdsége (Chinese Weapons System
Dependence on Foreign Technology)

Platform Sector Country of origin | Foreign content Illicitly obtained material
(Platform) (Haders- (A technolégia (Az alkalmazott (Jogellenesen megszerzett
nem) szarmazasi kiilhoni techno- technolégia és
orszaga) légia ardnya komponensek)

és kritikussaga)

Igen: Su-27SK mérnoki

J-11B Légierd Oroszorszag 5 - Magas visszafejtése (reverse
engineering)
Igen: Su-30MK2 mérnéki
J-16 Légiers Oroszorszag 5 — Magas visszafejtése (reverse
engineering)

Igen: Su-33 mérnoki
J-15 Légiers Oroszorszag 5 — Magas visszafejtése
(reverse engineering)

Oroszorszdg, Igen: rakétatechnolégia
Donghai-10 S Ukrajna, USA, gen: raxet 008
Urersk . . 5 - Magas mérnoki visszafejtése
LACM Németorszag, . .
. ; (reverse engineering)
Franciaorszag
LuyanglI . Oroszorszag, .
rombolé, 052C Hadi . Ukrajna, 2 - Alacsony-kézepes Igen: német -
) tengerészet motortechnolégia
tipus USA
Changzheng o USA, . -
hordoxéraketa Urersk Oroszorszég 1 - Alacsony Igen: USA motortechnolégia

Forrds: LINDSAY-CHEUNG 2015 alapjdn kivonat és magyar forditds

Akutatok ezen érvelését timasztja ald az 1. tabldzat (Lindsay és Cheung adatgyjtésének
kivonata), amely a haditechnikai és védelmi ipari célpontokra iranyulé kiberhirszer-
zési miiveletek (beleértve az APT-tevékenységet is) haderéfejlesztésben valé szerepét
helyezi kontextusba azaltal, hogy 6t fokozatd ,magas—alacsony” skalan értékeli a kinai
haderd egyes fegyverrendszereinek feltételezhetd kitettségét a ,kialhoni” technolégiak-
nak. A kutaték 4ltal vizsgilt adatsor kivonata a 2015-ig hadrendbe allitott eszkézpark
azon fegyverrendszereit jeleniti meg, amelyek technolégidja vagy egyes komponensei
tekintetében illegalis informaci6szerzés meriilt fel (és az incidens ténye nyilt forrasként
elérhetd).?® A haditechnika megszerzésére iranyuld tevékenység egyik leghirhedtebb
esetpéldajat egy 2009 4prilisdban kiadott jelentés tarta fel, amelyben a kinai hatterd
APT-csoport 2007-2008 kozott hozzafért az F-35-6s vadaszgép titkositatlan tervezési
adataihoz, a Lockheed Martin, a Northrop-Grumman és a BAE technolégiai konzultaci-
6inak és értekezleteinek megfigyelésével. Erdekesség, hogy ezen adatlopas miatt a kinai
hatésagok vallaltak a felel6sséget. A katonai célpontokat érinté kiberhirszerzési miivele-
tek masik kiemelked§ esetpélddja az ,RSA-incidens”, ami ugyancsak a besz4llitéi lancot
kompromittalta. A Nemzetbiztonsagi Ugynokség (NSA) kiber szakagazatat iranyité Keith
Alexander tabornok 2013-ban tett jelentést az ugynevezett RSA biztonsagi rendszer?’

% LINDSAY-CHEUNG 2015: 59-60 és INKSTER 2015.
2 Ezt a rendszert hasznaljdk azok a cégek, amelyek a Pentagon mingsitett dokumentumaival dolgoznak.
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SecurelD tokenjeinek 2012-es kompromittilédasirdl. Az esetet az amerikai hatésagok
és kormanyzat egy 2011-ig visszanyul6 behatolds visszafejtésével kinai aktorokhoz attri-
butalta. Keith tdbornok megerdsitette, hogy a beszallitéi lancot éré adatlopési incidens
(supply chain attack) tette lehet6vé 2011 majusdban (két honappal az RSA kompromit-
talédasat kovetben) a Lockheed Martin rendszereinek feltorését.?®

A Kindhoz kéthet6 allam alatti hackercsoportok tevékenységének felderitésében
2013 jelentett tjabb fordulépontot. Ekkor a Mandiant kiberbiztonsagi szolgaltat6 publi-
kalta egy Sanghajba telepitett PLA-egység (UNIT 61398) lok4cidjat, amelyet az amerikai
hatésdgok 2006-ig visszamenden tébb angol nyelvteriileten elkévetett adatlopdsért
éshalézati behatolasért tettek felelssé. Habar az épuletet rovidesen kitritették, az esetet
kovetSen magas szinti egyeztetések és kiberdiploméciai kapcsolatfelvétel indult az USA
és Kina kozott, aminek keretében elnoki talalkozé (Obama és Hszi elnékok) volt, illetve
felallitottak egy kiberbiztonsagi munkacsoportot a USA-Kina Stratégiai és Gazdasdgi
Dial6gus (U.S.—China Strategic and Economic Dialogue) gondozasiban.? A Washington-Peking
bizalomépitési kezdeményezéseket vizsgal6 Inkster elemzésében a Snowden-botriany
kirobbandsara vezeti vissza ezen kiberbiztonsagi kezdeményezés megrekedését. A kuta-
tas alapjdn az eset beigazolta a kinai fél fenyegetéspercepcidjit, és egyuttal betekintést
engedett a Five Eyes egyuttmiikodés mélységébe és kiterjedtségébe, megerdsitve a kinai
felet abban, hogy az USA technolégiai f6lényével visszaélve épit ki hegeméniit a kiber-
térben, mikézben diplomaciai szempontbdl kettés mércét alkalmaz és helyez nyomast
a pekingi vezetésre.*

A fentiekben is bemutatott incidensekbdl visszafejthets adatok alapjan az amerikai
és mis nemzetek kormanyzati szervei (példaul CSIRT, GovCert-ek) és kiberbiztonsagi
magdncégek® szamos killénb6z6 cél- és eszkozrendszerrel rendelkez6 kinai hatterd
hackercsoport tevékenységét kulonitették el, amelyek kézul napjainkra megkozelitéleg
120-130 6nallé tevékenységet (kampanyt vagy incidenst) tartanak nyilvan APT-fenye-
getésként.?? A legjelent6sebb APT-csoportok koziil szamos esetben megfigyelhetd volt
ahirszerzési céla tevékenység, amelyekre az aldbbi lista mutat be tipizilhaté jellemzdket:

1. Az APT1 csoport (mdas néven Comment Crew) tevékenysége els6sorban katonai
és politikai célpontokat érintett, tobbek kézott az USA, Japan és India kor-
manyzati szerveit is célba vették. Az APT1 tevékenységét a Mandiant hozta

% GREENBERG 2021.

?  USA White House 2015.

30 INKSTER 2015: 42-47.

51 Példaul FireEye, Kaspersky, Mandiant, McAfee, MITRE, CrowdStrike.

2 Electronic Transactions Development Agency 2022a és Malpedia adatbazisa, lasd: https://malpedia.
caad.fkie.fraunhofer.de/actor/aptl

Emlitésre méltd, hogy az APT10 csoport (mas néven Codoso) célpontjai a védelemi, a telekom-
munikaciés és a légi kozlekedési szektorba tartoznak. Az APT17 csoport (més néven DeputyDog)
tevékenysége fGként az Egyesiilt Allamok és Dél-Korea kormanyzati szerveit, valamint az ameri-
kai hadsereget célozta meg. Az APT19 csoport (mas néven Deep Panda) tevékenysége elsésorban
a védelmi iparba és az energiaszektorba sorolhaté vallalatokat érintette, tovabba a gyégyszeripar
szerepldit. Az APT27 csoport (més néven Emissary Panda) az dzsiai régiéra 6sszpontositott, f6 célja
katonai és politikai informécidk megszerzése volt a korméanyszervek, a régié dllamainak nemzetbiz-
tonséagi szervei, valamint a védelmi ipari és telekommunikaciés szolgaltaték kompromittilésaval.
Electronic Transactions Development Agency 2022a és 2022b.
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Osszefiiggésbe a Népi Felszabadité Hadsereg vezérkari hivatala (General Staff
Department, GSD) 3. osztdlydnak 61398-as® egységével.*®

2. Az APT30 csoport (mds néven Elise) tevékenysége legalabb 2005 é6ta érinti
az ASEAN-tagallamokat, aktivitasat Tajvan, Malajzia, a Fuldp-szigetek, Viet-
nam és Kina teriiletén is detektaltak, utébbi esetben kiberblinézéi csoport-
ként. A Mandiant altal gydjtétt CTI-informaciék alapjan feltételezhetd, hogy
az APT30 tagjai felviltva dolgozhatnak egy kollaborativ kérnyezetben, és koherens
fejleszt6i terv mentén mdédositjak és adaptaljak az dltaluk hasznalt malware-ek
(SHIPSHAPE, SPACESHIP, ELASHFLOOD) forraskédjat. A csoport £6 célpontjai kozt
kormanyzati szerveket, nemzetbiztonségi szerveket, védelmi ipari véllalatokat,
tudomdényos kutatéintézeteket és energiaipari vallalatokat tartanak szdmon.
Erdekesség, hogy az APT30 tevékenységét dtfedésbe helyezik a Naikon néven
szamontartott, fejlett perzisztens fenyegetéssel, amely aktort a rendelkezésre 4116
nyilt informacidk alapjan ugyancsak kinai héatterd entitasként tartjik szamon,
és a hadsereg 78020-as szamu egységéhez kotik. Berzsenyi értekezésében igy
jellemzi a Naikon mandatumat: ,vélhetSen kiterjed a regionilis szamitégépes
halézati miiveletekre, radiGjelfelderitésre és politikai elemzésre a Délkelet-Azsidval
hatiros nemzetek kapcsan, azon beliil is azokra, amelyek az energiahordozdékban
gazdag Dél-kinai-tenger teriileti vitdiban érintettek.”’

3. Az APT31 csoport hirszerzé tevékenységéhez olyan applikaciékban talalhaté
sebezhetéségeket hasznalt ki, mint példdul a Java és az Adobe Flash. A Mandiant
adatbazisa alapjan az APT31 kormanyzati és nemzetkozi pénziigyi intézménye-
ket, irkutatasi és védelmi szervezeteket, valamint csicstechnoldgiai, épitdipari
és mérnoki vallalatokat, tavkozlési, tovabba médiaipari és biztositasi szolgalta-
tokat is kompromittalt. A célpontok ezen széles skildja alapjan feltehetd, hogy
a hirszerzési tevékenység célja, hogy révid és kozéptavon hasznosithaté infor-
maciét szerezzenek politikai, gazdasagi és katonai elényok megszerzéséhez.?®

4. Az APT40 csoport jellemzden az Ovezet és Ut kezdeményezés (Belt and Road
Initiative) szempontjabodl stratégiailag fontos orszagokat veszi célba. A csoport
kampényai elsésorban olyan globlis szervezetekre fékuszilnak, amelyek a védelmi
ipari vagy mérnoki vertikumban tevékenykednek. Emellett a Mandiant adatai
alapjan legalabb 2013-t6l kezdve egyre jelent6sebb mértékben érintettek vegy-
ipari, kutaté- és oktatdsi intézmények, kormanyzati és technoldgiai szervezetek
is, valamint hajézasi és 1égi kozlekedési célpontok. Allam alatti kiberegységként
értelmezve az APT40 tevékenységét a stratégiai cél azlehet, hogy a megszerzett

3 Akinaihaderdben szdmok jelélik az egységeket (military unit cover designator, MUCD). Lasd BERZSENYI

2023:94.

Electronic Transactions Development Agency 2021.

36 Mandiant 2021. Advanced Persistent Threat (APT) groups & threat actors. APT31. (Bévebben lasd: www.
mandiant.com/resources/insights/apt-groups) és Malpedia adatbézisa: Fkie, F. [n.d.]. APT30 [Threat
Actor], b6évebben lasd: https://malpedia.caad.fkie.fraunhofer.de/actor/apt30), Electronic Transactions
Development Agency 2022a és 2022b.

37 BERZSENYI 2023: 94 és Malpedia adatbazisa: Fkie, F. [n.d.]. Naikon (Threat Actor), bévebben l4sd: https://
malpedia.caad.fkie.fraunhofer.de/actor/naikon

38 Malpedia adatbézisa: Fkie, F. [n.d.]. APT31 (Threat Actor), bévebben lasd: https://malpedia.caad.fkie.
fraunhofer.de/actor/apt31
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informicié altal Kina elényésebb poziciét szerezzen meg a globdlis tengeri
kereskedelemben, és megkénnyitse a katonai és polgéri célra is alkalmazhaté
kikotok 1étesitését. Emellett a csoport miiveletei a kinai haditengerészeti er8k
eszkozparkjanak modernizaldsara is iranyulhatnak, vagy a polgéri céla hajézast
fejleszté projektek technolégidjanak megszerzésére (jarmivek és felszerelés).®
5. Az APT41 kett6s miiveleti célrendszerben miik6ds, kémkedésre és finanszirozasra
6sszpontosité csoportként olyan ipardgakat vesz célba, mint a szerencsejaték,
az egészségiigy, a csucstechnoldgia, a fels6oktatds, a tavkozlés és az utazisi
szolgaltatasok.*® Az APT41 gyorsan alkalmazkodik a célpontok IT-kérnyezetében
bekovetkezé valtozasokhoz és észlelésekhez, és gyakran az incidensre reagilé
személyek tevékenységét kovetéen néhany éran belil Gjrakompililja (gépinyelvre
torténé moédositas) a rosszindulatd programokat. Tébb alkalommal észlelték,
hogy az APT41 akézelmultban nyilvanossagra hozott sebezhet6ségeket is felhasz-
nalta, gyakran napokon beliil létrehozta a specifikus sériilékenységet kihasznalé
tamado programokat (weaponizing) és alkalmazta a kirtevsket (exploiting).**

A fejezetben ismertetett incidensek historikus adatai alapjan megéllapithatd, hogy a kinai
kibermiiveletek 6 célpontjai 2015-ig a védelmi ipar, a mérnoki és csucstechnolégiai
kutatdsokat végz6 piaci és allami szféra vertikumaba tartoztak. Emogott feltehetéen
olyan stratégiai célok huzédhattak meg, mint a haderd transzformaciéja és az eszkzpark
modernizicidja, kiilonésen a haditengerészeti, stratégiai tamogaté erék (kiberképességek
idesorolandoék), tirersk és légierd képességfejlesztése miatt. A vizsgalt idészakban, a kiil-
politikai célok megvaldsitasat tdmogaté kiberhirszerzési kampanyok olyan nemzetkézi
szervezeteket érintettek (példaul: ASEAN és részes allamok), amelyek a pekingi vezetés
akkori geopolitikai célkittizéseinek érdekszférajaba estek bele. Ilyen cél volt péld4dul Kina
regiondlis nagyhatalmi poziciéjanak globélis hatalmi stituszba emelése, a dél-kinai-ten-
geri kereskedelem (és utvonalak) feletti kontroll bévitése altal és erékivetitési képesség
noévelésével. Tovabba az orszig napjainkra elért kiberhatalmi stdtuszat megalapozé
csucstechnoldgiai ipar gyarté- és tervezékapacitasanak kiépitését tdmogaté informécidk
megszerzése (akar legalis és illegalis eszkozokkel), illetve az IKT-technolégidkat érinté
tuddsmenedzsment-hilézatok létrehozasa.

A KNK kiberhirszerzési képességei a nemzetkozi szintéren:
feladatrendszer és taimogato infrastruktira elemzése

A kiberhirszerzési feladatokat végrehajté szervezeti hattér feltérképezésében kiemel-
ten fontos a kinai katonai és polgari szolgidlatok tevékenységi kérének behatarolasa,
amaganszféraban meglévs képességek integralhatésaganak, az egyiittmiikodési terileteknek

% PLANetal. 2024.

40 MITRE Corporation [n.d.] Groups. és Mandiant [n.d.]. APT41 Chinese Cyber Threat Group 04. 29. B6veb-
ben lasd: www.mandiant.com/resources/blog/apt41-dual-espionage-and-cyber-crime-operation

a PENNINO-BROMILEY 2022.
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céliranyos vizsgalata. Kina esetében mindezeket az orszag kiilpolitikai célkit(izéseinek
és a nemzetkozi kozosségben képviselt dllaspontjanak tikrében sziikséges értelmezni.

A KNK kiberbiztonsdgi kirnyezete: a hatalmi jdtszma a digitdlis vildgban

Alegtobb kiberbiztonsagi trendkutatds hangsutlyozza, hogy globdlis viszonylatban a fel-
tételezhet6en Kina tdmogatasat élvezs aktorok egyre névekvd szamu és szofisztikaltsagu
kibermiiveletben érintettek, amelyek kozt adatlopasi kampanyok, és Gjabban, noha nem
szamottevl ardnyban, a kritikus infrastruktardk elleni timadasok is fellelhet6k. Ennek
jelent8sége, hogy a Kindhoz kétheté APT-csoportok képességfejlédése lehet6vé teszi,
hogy a tevékenységiik soran kinyert informacié mennyiségét és mingségét tekintve egyre
komplexebb nemzetbiztonséigi célokat szolgaljon ki. Tovdbba az ipari kémkedés és tech-
noldgiatranszfer-hilézatok jogszertitlen kihasznaldsa mellett - a fejlesztésre forditandé
koltségek és humantike-befektetés kihagyasival — piaci versenyelényhoéz juttathatjak
a kinai vallalatokat, vagy hozzaférést biztosithatnak katonai és kettés felhasznéldst
technolégidkhoz. Mindezek mellett, a kinai kiiliigy képvisel6i évek 6ta sikeresen kozvetitik
a KKP azon 4llaspontjat, miszerint az orszag sokkal inkabb tekinthet6 a kibertérbél érkez6
fenyegetések aldozatanak, semmint kivalté szerepl6jének. Az aldbbiakban részletezett
korulmények kontextusba helyezik Kina kiberbiztonsdgi kérnyezetét és infrastrukturajat,
feltirva annak okat, hogy mi teszi Kin4t kelet-4zsiai viszonylatban az elsé szama, leggyak-
rabban tamadott célponttd, és miként reprezentalhat6 a vilagviszonylatban is kimagaslé,
kiberblin6zéi tevékenységre visszavezethetd anyagi karokat elszenvedd orszdgként.*?

AKinai Népkoztarsasig kiterjedt digitalis piaca és elektronikus dllamigazgatasi 6ko-
szisztémaja széles tdmadasi feliiletet eredményez, ezenfeliil kritikus hilézati rendszere
szamos kulfoldi (f6ként az orszag szamara kihivast jelent6 amerikai és vele szovetséges
orszagok gyartéihoz kéthetd) kibervédelmi és egyéb technolégiai megoldastol fugg. Tovabbi
kihivasokat general, hogy Kina kiberbiztonsagi szabalyozé6i kérnyezete tovabbra is elma-
radottnak tekinthet az Eurépai Uni6 és az Egyesiilt Allamok szabélyozasi rendszereihez
képest. A pekingi vezetés ezen kockazatok kezelését prioritisként jelolte meg a 2019-es
védelmi fehér konyvben, és folyamatosan tdmogatja a hazai digitalis ipart és a védelmi
megoldéasok fejlesztését.*®* Azonban a 2019-2021 kézott kiadott jogi normak ellenére is,
az orszig digitalis infrastrukturdjanak védelmét célzé jogi szabilyozéi kérnyezet és adat-
védelmi normarendszer még nem atfogé jelleg(i,** igy teret ad a Kinai Kommunista Part
és ahazai technolégiai éridsvallalatok kozti konfliktusnak, ami az utébbiak adatvesztési
botrinyai, valamint az adatgyjtés és -felhasznalas mértéke miatt szélesedett ki az elmult
két-harom évben.®

A kinai K+F+I-szektor médszeres allami tdmogatasa az 5G, mesterséges intelligen-
cia és kvantumszamitési technoldgia tekintetében ugyancsak piaci, nemzetbiztonsagi
és katonai megrendel6k igényeit is kielégiti. Mindemellett Peking még nem tudott domi-
nans stituszt elérni az dzsiai régiéban (a pekingi kuliigy olvasataban biztonsigot nyujté

a2 LUSTHAUS-BRUCE-PHAIR 2020.
43 SEGAL 2020.

44 KAszIAN 2021.

45 MEszAROS 2021.
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képességi szintet) az USA és szovetségesei kibertéri miiveleti képességei és kiberbizton-
sagi technoldgiai ipardval szemben. Egy 4zsiai regionalis konfliktus korai szakasziban
az informaciés f6lény megszerzése érdekében Peking képes lenne arra, hogy zavaré vagy
pusztito céla kibermiiveleteket inditson, killénosen ellenfele parancsiranyitasi rendszerei,
miholdas és kommunikaciés halézata ellen, amennyiben a katonai és a polgéri hirszerzés
vagy APT-csoportok tevékenysége révén megfelelGen fel tud késziilni*® A kinai katonai
gondolkodasban egy olyan kibertéri miivelet, amely hosszan tartd, jelent8s zavarokat képes
okozni a banki és telekommunikaciés rendszerekben, stratégiai elrettent6 hatassal birhat,
mivel ezen szektoroktél valé fiiggéségik miatt képes lehet gatolni az USA vagy dzsiai
regionalis partnereinek beavatkozisat egy fegyveres konfliktusba. A politikai és katonai
vezetés azonban valészintileg tul nagy kockizatnak tartja, hogy Kina legalabb ugyanennyire
sebezhet§ és kitett a fentiekhez hasonlé megtorlé vagy ellentdmadasoknak, igy konfliktus
esetén katonai célpontok ellen inditott miveletek vagy kiberfegyver alkalmazasira keve-
sebb esélytlatnak a szakérték akinai hdlézati felderités hatékonysagatél fuggetlenil. Ezen
ellentdmadésok miatti dilemma fenntartdsat célozza kibervédelmi fejlesztéseiben a kelet-
dzsiai régié szamos olyan 4llama - koztiik Tajvan, Japan, Dél-Korea és Vietndm -, amelyek
biztonsdgpolitikdjaban megjelenik a kinai kibertéri fenyegetettségpercepcié. Az offenziv
képességek novekedésével parhuzamosan varhatéan a kovetkez6 években is jellemz6 lesz
a kinai digitalis piac terjeszkedése és a kritikus halézatok sebezhetésége, amit a KKP
fejlesztési timogatasokkal, valamint intézményesitési és szabalyozisi tevékenységgel
igyekszik javitani. Az erésségek és gyengeségek ezen kombinéciéja azt eredményezi, hogy
Kina els6sorban kiberkémkedési és dezinformaciés kampanyok altali fenyegetést jelent
az dzsiai csendes-6cedni térségre.*’

A kiberhirszerzési tevékenységet és informdcidfeldolgozdst tdmogatd
intézményi hdttér

AKinai Népkoztarsasag szamos szervezete jatszik fontos szerepet az orszag digitalis iranyi-
tasi ckoszisztémdajaban. A 2. dbra szemlélteti azon allamigazgatasi szervezeteket, koztitk
a Népi Felszabadité Hadsereget (PLA), amelyek hatdskore kiterjed a digitalis kormanyzas
valamely szegmensére (minisztériumok és hattérszerveik), vagy allami és partfunkciéjukon
keresztiil a kiberteret érinté igazgatasi és szakpolitikai felelsségiik van, ezéltal koordi-
nalhatjak a kiberhirszerzési feladatokat vagy az informaciék felhasznaldsat. Kiemelendd,
hogy valamennyi szervezet dontéshozatali struktirdjinak alegfels6bb szintjén a kzvetlen
elnoki hatalom és feligyelet jelenik meg. Sok mds dllamhoz hasonléan Kina esetében sem
lehet egyértelmien szétvalasztani a kiberhirszerzési és az elharit4si funkciékat, amelyek
integraltan mikédnek az Allambiztonsagi Minisztérium (Ministry of Public Security) szer-
vezetében. Emiatt a felelGsségiteriilet- és feladatkor-alapu szétvalasztds mentén soroltak
fel a kilfoldre iranyulé hirszerzést végzé szervezeteket. Az Allambiztonsagi Minisztéri-
umban két iroda végzi a kulfsldre iranyulé hirszerzést: az elsé iroda felel6sségébe tartozik
akulféldre utazé didkok, akadémikusok és tizletemberek altal megszerezhetd technolégiai

46 SMITH 2022.
4 SEGAL 2020.
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Kinai Kommunista Part (Chinese Communist Party)

kiberbiztonsagi igazgatasi szervezetei

- Nemzeti Biztonsagi Tanacs (National Security Commission): elnoke a KKP fétitkara (Hszi Csin-ping elnok)
« Kozponti Kiberbiztonsagi és Informatikai Bizottsag (CCCl — Central Commission for Cybersecurity and

Informatization)

Kinai Népi Felszabadité Hadsereg (PLA - People’s Liberation Army)

Vezérkar - Stratégiai Tamogat6 Erdk (Strategic Support Force): m(iholdak lizemeltetése és fellovése;

a kiber- és elektronikai hadviselés iranyitasa

Vezérkar 4.
Elektronikai elharité részleg
(ECD - Electronic
Countermeasures Department):

Vezérkar 3.
Jelfelderité részleg
(Signals Intelligence):

Kiberhirszerzési miveletek és
Integrélt haldzati és elektronikai szamitogépes halézatvédelem
hadviselési m(veletek
végrehajtasa: szamitogépes és
halézati tdmado miveletek,
elektronikai hadviselés

Szamitogép-halozati
miveletekért felel6s és
kibermuveleteket végrehajto
egységek:

PLA 61398 (APT1); PLA 78020
(Naikon); PLA 61786; PLA 61785;
PLA 61419; PLA 61565; PLA
61046; PLA 61221; PLA 61886;
PLA 61672; PLA 61486

Allamigazgatas

Kiiliigyminisztérium
(Ministry of Foreign
Affairs):

Allambiztonsagi Minisztérium
(Ministry of State Security):

- Kiberdiplomacia tervezése, « Kritikus informacids infrastruktarak
iranyitasa védelme, kilfoldre irdnyuld
hirszerzés és elharitas

Kina Informaciés Technolégiai
Ertékeld Kozpont
CNITSEC - China Information
Technology Security
Evaluation Center
PEERZZWFT PO

« Kezeli a kinai Nemzeti
Informaciobiztonsagi
Sériilékenységi Adatbézist
(China National Vulnerability
Database for Information
Security), szoftvertermékek
sériilékenységvizsgélata (allami
megrendelésre)

Ko6zbiztonsagi
Minisztérium (MPS -

Ministry of Public
Security):

.

Allami megrendelésre
megfeleléségi auditok
végrehajtasa, kritikus
informacios infrastrukturak
védelme, rendészeti
hatéskorben: kiberbilntildozés

Ipariigyi és Informatikai
Minisztérium

(MIIT - Ministry for Industry and
Information Technology):

« AKinai Informacios és
Kommunikaciés Technolégiak
Akadémia (CAICT - China Academy for
Information and Communication
Technonolgies) kutatokdzpont
irdnyitasa

Nemzeti Informacidbiztonsagi
Szabvanyositasi Miszaki
Bizottsag
National Information
Security Standardization
Technical Committee

« EIndke a CAC igazgatohelyettese;
tagjait a MIIT, MPS, Allami
Kriptografiai Igazgatésag, Allami
Piacfelligyeleti Hatdsag delegalja

2. dbra: A Kinai Népkoztdrsasdg digitdlis és kibertéri igazgatdsdnak legfontosabb intézményi szerepl6i

Forrds: a szerzé szerkesztése LEE 2022 alapjdn
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és tudastranszfer, mig a masodik iroda a kulfsldi tart6zkodasi engedéllyel rendelkez allam-
polgarok dltal megval6sithaté hirszerzést koordindlja. A kibermiveleti képességek a kinai
haderén belul a stratégiai timogaté erdk ala tartoznak. A katonai hirszerzési 4gazat a PLA
vezérkaran (General Staff) belul miikodik: a masodik részleg (2/PLA) koordinélja a védelmi
attasék tevékenységét a nyilvanos adatok megszerzése tekintetében, mig a harmadik
ugynevezett Jelfelderit részleg (3/PLA) felels a SIGINT-tevékenységért, tovabba a szami-
tégépes hélézatvédelemért és a kiberkémkedési tevékenység koordinalasaért. A negyedik
ugynevezett Elektronikai elharité részleg (4/PLA) hataskorébe tartoznak a szdmitégépes
és hal6zati tdmadé miiveletek. (A vezérkar negyedik részlegének offenziv kibermiiveleti
tevékenységét a kinai miveletszervezés integraltan kezeli az elektronikai hadviseléssel
és Integralt Halézati és Elektronikai Hadviselés [Integrated Network Electronic Warfare,
INEW] tevékenységnek nevezi).*®

Az informdciéfeldolgozé és értékels szervezetek koziil két, kozvetlentl a KKP-hoz
kothetd dllamigazgatasi intézmény és egy kozigazgatasi testiilet emelheté ki. Az elmult
évek politikai hatalomkoncentraciéjanak eredményeképpen a legszélesebb feladat-
és hataskort a Kibertér-igazgatasi Hivatal (Cyberspace Administration of China, CAC)
vonta magahoz, igy Kina legfontosabb kiberbiztonsagi hatésiga, amely felel6s az inter-
netes tartalmak feliigyeletéért és DNS-alapt szabalyozasdért, a Kritikus Informacids
Infrastruktarak (CII) feligyeletéért, valamint a kinai személyes adatok védelmérdl
igy szabalyozéi és feliigyeleti hatdskoére a piaci szereplSkre is kiterjed. A CAC helyettes
igazgatéjanak irdnyitadsa alatt a1l Kina szabvanyugyi és kriptografiai kontrollszervezete,
a Nemzeti Informaciébiztonsagi Szabvinyositasi Miiszaki Bizottsig (National Information
Security Standardization Technical Committee, mas néven TC260). A CAC tevékenységét
aKozponti Kiberbiztonsagi és Informatikai Bizottsag (Central Commission for Cybersecurity
and Informatization, CCCI) koordinalja, amelyet a kinai kormany 2014-ben hozott létre.
A CCClI feladata a kiberbiztonsagi stratégia kidolgozasa, a kibertér-iranyitas és a kinai
kiberbiztonsagi politika koordinaladsa, valamint a kiilonb6z6 kiberbiztonsagi problémak
kezelése. A CCCI vezetdje az orszdg miniszterelnoke, és tagjai kozott szerepelnek a kinai
legf6bb kormanyzati szervek vezetdi, a vezérkari f6n6k és mas magas rangu tisztségvi-
sel6k. A szervezet egyéb hatdskorei kozé tartozik a kiberbiztonsagi térvények és eldirdsok
kidolgozasa, valamint a kinai kibertér fejlesztésével és védelmével kapcsolatos nemzetkozi
egyuttmiikodés koordindldsa.®®

A KNK feltételezett kiberhirszerzési miiveleteinek attekintése
2015-tdl napjainkig

Az elmult években t6bb jelentés, kritikusinfrastruktura-elemeket célz6 esetet is feltar-
tak, amelyeket az USA igazsagszolgaltatisi szervei vagy a megbizott kiberbiztonsagi
magancégek a Kinai Népkéztarsasaghoz kotheté APT-csoportokhoz kapcsoltak. Fontos

8 CAMPBELL 2021 és BERZSENYI 2023: 92-96.
49 LEE 2022.
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azonban megjegyezni, hogy az ilyen szofisztikaltsagu tdmadasok sordn hasznalt rossz-
indulata programok (malware-ek) vagy ezek kédrészleteinek kinyerése esetén is nehéz
bizonyitani, hogy melyik konkrét orszidg vagy APT-csoport felel§ssége feltételezhetd.
A kiberbiin6zsk és allami aktorok egyarint térekszenek nyomaik elrejtésére (példaul
sajat kédjanak torlésére programozott malware-rel) és meghamisitdsara, példaul mas
kiberbtin6zéi csoportoktdl vagy etikus hackerektdl, villalatoktél megszerzett tdmadé
eszkoézok hasznalataval. A bemutatott esetpéldak hasonlé célpont- és eszkézrendszere
atfog6 jellegt, kinai kiberhirszerzési APT-kampényra utalnak.*

A kampdény egyik eleme a 2015-ben feltirt Anthem-adatlopasi incidens, amelyet
az amerikai egészségugyi ipardgban bekévetkezett egyik legjelent6sebb volument
tamadasként jegyeznek. A Deep Panda nevii APT-csoport 2014 decemberében mintegy
78,8 milli6 személy érzékeny adatait®™ szerezte meg az Anthem Inc. hattéradatbazisaibdl,
az Egyesiilt Allamok egyik legnagyobb egészségbiztosité vallalatatl. A belépési pont egy
célzott adathaldsz-tdmadas volt, mig az incidens tdmadasi vektora a Derusbi malware
nevi kirtékony szoftveren alapult, amelynek segitségével a tdmadok laterdlisan (oldal-
irdanyban) mozogtak az Anthem halézatdn beliil, és végiil tobb mint 50 munkavallal6i
fickhoz és 90 kiilénb6z6 rendszerhez jutottak hozza. Az Anthem-adatlopés becslések
szerint 260 milli6é dollaros kart okozott a villalatnak, amely 6sszeg magéban foglalta
a rekordmértékd HIPAA-buntetést (16 millié USD)*? és tobb szdz millié dollaros jogi
koltségeket (példdul a 15 millié dollaros csoportos peres megallapodds), tovabba az igy-
felek tajékoztatasara elkiilonitett kommunikaciés koltségeket, valamint a remediécids
és helyreallitasiintézkedések anyagi er8forrasait és a kiberbiztonségi szakértéi dijazast.>
Kérdéses, hogy a tdmadas politikai vagy gazdasagi okokbdl tértént-e, mindazonaltal
tovabbi nemzetbiztonsigi kockdzatokat jelent, hogy a zsadkmanyolt adatok tovabbérté-
kesithetdk és felhasznéilhatok, példaul az érintettek célzott meghfigyelésére, hamisitott
dokumentumok készitéséhez vagy mas tdmadasok kivitelezésére (példaul célzott adat-
haldsz-tamadasra vald felkészilés, megszemélyesités).

Egyértelmiibb kiberhirszerzési célpont volt az amerikai kormanyzati szervek embe-
rier6forrds-menedzsmentjével foglalkoz6 Személyzeti Menedzsment Hivatalat (Office
of Personnel Management, OPM) ért tdmadas. Az adatlopas 2015. juniusi felfedezéséig
mintegy 22 milli6 felhaszn4l6 személyes adatait szerezték meg olyan hattéradatbazisokbdl,
amelyeken ujjlenyomatokat és olyan kitoltstt tirlapokat taroltak, amelyek a kormédnyzati
biztonsagi engedélyekhez szitkséges hiattérvizsgilatok soran gyijtott személyes informa-
ci6kat tartalmaztak. Az incidensrél kiadott hivatalos kongresszusi jelentésben a timadas
idévonalat és a tamadok tevékenységét csak részben sikerult visszafejteni, tobbek kozt
abehatoldsi pont sem volt egyértelmiien beazonosithat6, am kiderult, hogy akar tobb kulén-
b6z6 timadé aktor is jelen lehetett eltérd idé6pontban. El6szér 2013 novemberében térték
felaz OPM egyes rendszereit, ekkor tizemeltetési kézikonyveket és a rendszer-architektira

% KREBS 2015.

51 Példaul nevek, sziiletési adatok, tirsadalombiztositasi szamok, egészségiigyi ellatési azonositészamok,
kapcsolattartasi adatok (pl. e-mail- éslakcim) és jovedelmiadatok. A timaddk azonban nem fértek hozza
egészségligyi leletek adataihoz vagy fizetési és bankkartyaadatokhoz.

Az USA Egészségbiztositasi Portabilit4si és Felel6sségi Torvénye (Health Insurance Portability and Accoun-
tability Act).

*  YounG 2021.
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feltérképezéséhez felhasznilhaté informacidkat szereztek meg. Egy hénappal késébb
kisérelték meg az USIS és a KeyPoint feltorését, amelyek a kormanyzati hittérellendrzést
és atvilagitast végzs alvallalkozokként aktiv hozzaféréssel rendelkeztek az OPM szemé-
lyes adatokat tartalmazé szervereihez. A kongresszusi jelentés kiemeli, hogy az OPM
IT-biztonsagi személyzete azért nem tett lépéseket a tdmaddk kizardsira — amikor
2014 marciusaban észlelték jelenlétiiket egy olyan hilézatban, amely nem tartalmazott
érzékeny adatokat —, mert igy ellenhirszerzést végezve feltérképezhették egy potencialis
APT-aktor tevékenységét. Az OPM szakemberei végul 2014 majusiban kényszeritettek
ki egy rendszeratallitast, amely végleg kizarta volna a tdimaddkat, akik elkezdtek key-
loggereket telepiteni a személyzeti adatbazisok adminisztratorainak munkaallomaésaira.
Az OPM adatvesztését végil a beszallitéi lancuk sériilékenysége okozta. Ugyanis még
a rendszeratéllitast megelzGen, feltehetbleg egy mésik tdmadé aktor, észrevétleniil
hitelesité adatokat szerzett meg a KeyPoint vallalattol.

Ezeket felhasznélva a kordbbiaktdl eltérd belépési pontot létesitettek az OPM rend-
szerében, és valdsnak tliné hozzaférésijogosultsigot szereztek, amelyet a rendszerfrissités
érintetleniil hagyott. Igy a timadék képessé valtak egy olyan malware telepitésére, amely
arendszerfrissités ellenére hats6 kaput nyitott (backdoor). 2014 nyaran ezen az utvonalon
keresztul exfiltraltak a kormanyzati hittérellenérzések eredményeit tartalmazé adatba-
zisokat. A kongresszusi jelentésben nem tartak fel, hogy az els6 és masodik kibermtivelet
elkovetdje ugyanaz az aktor lehetett-e, am feltételezhetd, hogy kooperiltak a rendszer-ar-
chitektirdra vonatkoz6 és az tizemeltetési kézikényvekbél kinyerhetd informaécidk
felhasznalasival. 2014 oktéberére a taimaddk privilegizilt AD-jogosultsag-eszkaldcié
révén (Active Directory privilege escalation) telepitették a tavoli irdnyitast (remote control)
biztosité Sakula malware-t, illetve egy PlugX malware-valtozatot, amely tavoli hozzaférést
(remote access) biztositott, és lehet6vé tette az OPM rendszereiben valé navigélast, adatok
tomoritését és kiszivarogtatasat. Atjutva az OPM kérnyezetén feltorték az amerikai bel-
igyminisztérium egyik szerverét, igy az év végére Gjabb adatokat loptak el a kormanyzat
személyzeti nyilvantartdsaibél, majd 2015 marciusdban exfiltriltik az ujjlenyomatokat
tartalmaz6 adatbazisokat. Az OPM biztonsagi szakemberei 2015 dprilisdban, a titkositott
SSL-forgalom ellenérzésének alkalméval tartik fel jelenlétitket a rendszereikben a gyanis
adatforgalom alapjan. Az incidens nyilvanos attribuciéja 2018-ban volt, amikor az NSA
képviselGje a KNK-t nevezte meg a tdmadas feleléseként. Konkrét vademelés ekkor még
nem tortént, mert az OPM-iigyben beazonositott eszk6zok, az Equifax-adatlopassal
és Marriott-incidenssel 6sszehasonlitva, ravilagitottak egy dtfogé kinai kiberhirszerzési
kampény eshetéségére.>*

Az Equifax Inc. hitelmindsit8 céget 2017-ben érte adatlopasi timadas, amely mintegy
143 milli6 ugyfél olyan személyes adatait érintette (a felhasznaldk teljes neve, lakcime,
sziiletési ddtuma, vezetdi engedélye, bankkartyaszama, tarsadalombiztositasi szama),
amelyek felhasznalhaték megszemélyesitéshez, illetéktelen tranzakcidk végrehajtasira,
vagy tovabbi megfigyelésre és profilozashoz. Az Amerikai Igazsigiigyi Minisztérium hiva-
talosan 2020 februarjiban emelt vadat négy kinai katonai tiszt ellen az Equifax-adatlopas
miatt. A vadirat ismertetésekor azonban az esetet nyiltan ¢sszekapcsoltdk a Marriott

54 FRUHLINGER 2020a.
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elleni és az OPM-tamaddssal egy nagyobb miivelet részelemeiként.*® Fruhlinger kiberbiz-
tonsagi szakérté elemzésében a videmelést meglehetésen szokatlan lépésként értékelte,
mivel az Egyesiilt Allamok ritkan indit bintetdeljarast kilféldi hirszerzsk ellen, hogy
elkeriilje az amerikai iigynékokkel szembeni megtorlast. Ebben a narrativaban a feltart
APT-kampény kiberdiplomdciai hatasa ravildgit arra, hogy az amerikai kormény mennyire
sulyos nemzetbiztonsagi incidensként értékelte a timadasokat.

A Marriott-adatlopds kapcsdn a New York Times és a Washington Post hirportélok
2018 decemberében egy névtelenséget kérd kormanyzati kontaktra hivatkozva szamoltak
be a KNK tevékenységének gyanijardl, am a kormanyzati szervek ekkor még nem tettek
kozzé részletekbe mené hivatalos technikai jelentést.”” A Marriott Szallodalanc szak-
emberei 2018 szeptemberében egy szokatlan adatelérési kérést (unusual database query)
észlelé feliigyeleti eszkoz riasztdsa miatt inditottak kivizsgalast, a kordbban a Starwood
vallalathoz tartozé hotelek (péld4dul a Westin, Sheraton, St. Regis és W hotelek) foglalasait
kezeld belsé rendszerben. A digitalis nyomelemzés masfél hénappal késébb visszafejtette,
hogy valamikor 2014-ben térhették fel a Starwood IT-infrastrukturgjat, amikor az még
kulonallé vallalatként miikodott.>® A négy év soran megkozelitleg 500 millié vendég
foglalasi adatait titkositottdk és exfiltraltak egy olyan adminisztratori fick segitségével,
amely felett atvették az irdnyitast egy tavoli hozzaférést biztosité tréjai virus (Remote Access
Trojan, RAT) és egy etikus hackerek ltal is haszn4lt nyilt forraskédu eszk6z, a Mimikatz>
segitségével, amelyek a tdmadas vektoraiként értékelhetsk.® Az elkévetkez években
tovabbi technikai részletet is publikaltak, 2022-ben a CrowdStrike szakértéje, Ryan
Cornateanu, egy e-mail-hamisitasi technikara (email spoofing) vezette vissza a belépési
pontot, amely adathaldsz-tdmadast tehetett lehet§vé.

A csoportos kartéritési igények mellett a szallodaldncra 23,8 millié dollaros birsa-
got szabtak ki a GDPR® megsértése miatt, tovibba kotelezettséget vallalt az érintettek
utlevélcsere-koltségeinek atvallalasara.5? Fruhlinger kiberbiztonsagi szakérté elemzésé-
ben ravil4git arra, hogy az incidens, hasonléképpen az OPM-adatlopashoz, azon tények
alapjan utalt 4llami kiberhirszerzési miiveletre, hogy nem taldltak arra utalé jeleket,
hogy a megszerzett személyes adatokat tartalmazoé csomagokat® eladasra kinaltik volna
adark weben, vagy felhasznaltik volna anyagi haszonszerzés céljab6l megszemélyesitésre,
ahogy egy kiberb(in6z8i csoport tette volna. Emellett a Marriott Széllodalanc az amerikai
kormaényzat és hadsereg egyik legnagyobb szallasadé partnere, igy a zsakmanyolt utlevél

55 BBC (2020).

56 FRUHLINGER 2020a.

57 NAKASHIMA-TIMBERG 2018 és SANGER et al. 2018.

58 A Marriott 2016-ban vasérolta fel a Starwoodot, de majdnem két évvel késébb a korabbi Starwood Szal-

lodék (példaul a Westin, Sheraton, St. Regis és W hotelek) még nem keriiltek 4t a Marriott sajat foglalasi

rendszerére, és tovabbrais a Starwoodtél 6rokélt IT-infrastrukturat hasznaltik,lasd FRUHLINGER 2020b.

A Mimikatz Microsoft-alapt végpontokon képes kivonni a rendszermemoriabol a felhasznalénév-jelszé6

parokat. SOARE 2022.

60 FRUHLINGER 2020b.

&1 Az Eurépai Parlament és a Tanédcs (EU) 2016/679 rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében térténd védelmérdl és az ilyen adatok szabad dramlasérol, valamint a 95/46/
EK iranyelv hatalyon kiviil helyezésérél.

62 HOLLANDER 2023.

63 Az adatcsomagok olyan informaécidkat tartalmaztak, mint: név, sziiletési ditum, nem, levelezési és
e-mail-cim, telefonszdm, Utlevélszam, Starwood Preferred Guest (SPG) szamlaadatok, érkezési és tavozasi
adatok, foglaldsi ditum és kommunikaciés preferenciak. HOLLANDER 2023.
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és személyazonosit6 igazolvanyok szdmai vagy bankkartyaadatok az OPM-adatlopas
soran szerzett informaciékkal kombinalhaték. Az igy létrehozott big data adatbézis
elemzésével lehet6vé valhat a kormanyzati alkalmazottak (koztik hirszerzék) és hiva-
tasos személyek mozgdsanak nyomon kovetése.5 Emlitésre mélto, hogy a széllodalancot
2020-ban és 2022-ben is érték tovabbi, 6nill6 incidensek, amelyeket azonban még nem
attributéltak.®®

A SolarWinds villalat Orion rendszerének egy masik sérulékenységét kihasznilé
tamadas mogott kinai dllami érdekrél jelentek meg sajtékozlemények 2022-ben. Felugyeleti
rendszerként a SolarWinds Orion terméke privilegizalt hozzaféréssel rendelkezik az infor-
matikai rendszerekhez, hogy naplé- és rendszerteljesitmény-adatokat hasznilhasson fel,
igy értékes célponttd valt. A Reuters hiriigynékség az FBI folyamatban 1évé nyomozasara
hivatkozva publikalta, hogy a feltételezhet8en kinai aktorok a Sunburst nevii malware-t
felhasznalé tdmaddssal (amelyet orosz aktorokra attributaltak 2020-ban) egy idében
hasznaltik ki a SolarWinds rendszer sériilékenységét. Ezen masodik tdmadas alkalmaval
hasznalt rosszindulatt programot a SolarWinds vallalat Supernova néven azonositotta.
A Reuters jelentése szerint a feltételezett kinai aktorok az Egyesiilt Allamok Mezégazda-
sagi Minisztériumanak egyik bérszamfejts tigynokségét, a Nemzeti Pénziigyi Kézpontot
vették célba, amely megkézelitéleg 600 ezer munkavallalé adatat kezeli, és tobb mint
160 ugynokségnek nyujt szolgaltatast. Arrdl azonban nincs informacié, hogy tértént-e
kompromittalédas. Az Gjabb SolarWinds-eset is kiemelkedd jelent8ség(, mert ravilagit
arra, hogy az offenziv szereplSk ismételten képesek voltak az Orion szoftvert tdimadé esz-
kozzé formalni. A sajtéban megjelent vidakat a kinai kiligyminisztérium is kommentalta,
miszerint Kina hatdrozottan ellenzi, és eltokélten kiizd a kibertdmadasok és adatlopasok
minden tipusa ellen, 4ll a Reuters altal is idézett kozleményben. A killugyminisztérium
emellett hangsulyozta azon igényét, hogy az amerikai kormdnyzat minden vddat konkrét
bizonyitékokkal tdmasszon ala, utalva a technikai attribucié komplexitisabdl fakadé
bizonytalansigi tényezdkre.®

Noha az Anthem-adatlopdsi incidens, az Equifax - OPM - Mariott-kampany, valamint
a SolarWinds-Orion szoftver kompromittaldsa kiillénb6z6 vertikumban elhelyezkedd
intézmények elleni miveletek, parhuzamossagként azonosithaté, hogy a megszerzett
adatok lehet6vé tehetik az Egyesiilt Allamok kormanyzati tevékenységének komplex meg-
figyelését, elemzését és befolyasolasit, a szervezeti infrastrukturaelemek feltérképezése
és a személyi allomanyroél elérhetd hattérinformaciok révén. A fejezetben ismertetett
kiberhirszerzési eseteket és a bevezetSben targyalt vilasztasi és dltalanos politikai infor-
maécidszerzésre iranyuld kibermiiveleteket egyarant az a stratégiai cél motivilhatta, hogy
olyan hattér-informaciékhoz juttassik a kinai déntéshozokat, amelyek révén képesek
finomhangolni az orszag nemzetkézi befolydsanak novekedésére tett nonkonfrontativ
erbfeszitéseket és konfrontativ — példaul valasztasok eredményére hat6 — érdekérvényesits
képességét. Azilyen célu kiberhirszerzési tevékenység napjainkra egyre mérvadébba valt
a Kina nagyhatalommad valasat kozvetleniil megel6z6en fennillé nemzetkozi rendszert

64 FRUHLINGER 2020b.
65 MCGARRY 2022.
66 BING et al. 2021.
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leginkabb dominalé orszdgokban, amelyek jellemz8en a globalis ,Nyugat” orszagai (az USA
és az EU legnagyobb katonai-gazdasagi befoly4ssal rendelkezé tagallamai).

Az USA mellett az eurdpai régié célponttd valasat helyezi kontextusba P. Szabé elemzése
a kinai ,kétviganyos” kulpolitikai cél-, érték-, érdek- és eszkézrendszerrdl, és magyara-
zatot ad arra, hogy a napjainkban tapasztalhaté befolyasoldsi térekvések — amelyek akar
a kibertér altal is megvalésulhatnak — milyen stratégiai hatranyok lekizdésére iranyul-
nak. Az érintett dllamok tdrsadalmanak jelent8s része — ideértve a dominans politikai
eréket is — kritikus Kindval szemben. Ez egyrészt abbdl ered, hogy értékrendbeli ellentét
all fenn a pekingi vezetéssel a szocialista partallami rendszer miatt, misrészt potencialis
katonaifenyegetésnek értékelik Kin4t. Harmadrészt, ezen 4dllamok lakossidganak zéme tugy
vélekedik, hogy rovid és kozéptavi gazdasagi érdekei ellentétesek Kina IKT-technolégiai
és kereskedelmi befolydsat novel6 térekvéseivel .5

Osszességében elmondhaté, hogy a kinai kiilpolitika — ideértve a nyilvanos attribtci-
6hoz fliz6d6 allaspontjit — igyekszik eloszlatni az dltala jelentett (katonai) fenyegetéssel
kapcsolatos percepciét, mert azjelentGsen korlatozza kiberhatalmi statuszanak felépitését
és nemzetkozi érdekérvényesits képességének novekedését (aminek stratégiai célja egy Kina
altal jelent8sen befolydsolt vagy Kina altal dominilt vilagrend kiépitése). Annak ellenére,
hogy napjainkra a kinai 4llami és dllam alatti kiberegységek (APT) tevékenysége egyre
konfrontativabba valik, és ezaltal egyre jelentésebb kiilkereskedelmi és kiberdiplomaciai
szankciés intézkedést viltanak ki a ,nyugati” nagyhatalmak részérél, Kina mindeddig
tartézkodott az olyan mértékd, kritikusinfrastruktura-elemeket éré karokozastol, amely
az orosz vagy az észak-koreai allami aktivitast jellemzi.

Osszegzés és konkluzio

Azon APT-csoportokrdl, amelyek feltehetSen kiberb(in6zéi és kinai hatterd, dllam alatti
kiberegységként is tevékenységet folytatnak, globalis viszonylatban megéllapithat6, hogy
az altaluk elkovetett — 2015 6ta egyre gyakoribb - sikeres incidensek és behatolasi kisérle-
tek £6 stratégiai célja a védelmi ipari és csticstechnolégidkra vonatkozé informacidk, tovabba
akinai geopolitikai célokat tdmogaté hirszerzési adatok megszerzése. Napjainkban a kinai
tevékenységre nyilvanosan attributalt kiberhirszerzési esetek jelent8s aranyban politikai
befolyasszerzés céljabél végrehajtott kibermtveletek (mig példaul Eszak-Korea esetében
az anyagi haszonszerzés a f6 motivacio, és a célpontok tobbsége a pénziigyi vertikumban
talalhat6 szervezet). A kinai 4llam alatti (APT-) és dllami (PLA-) kiberegységek offenziv
kibermiiveletei virhatéan tovabb erésédnek az USA elnéki, eurépai uniés parlamenti
és tovabbi tagallami vilasztasok kozeledtével.

Avédelmi technolégiak fejlédése és az informaciémegosztas (példaul CTI-platformok
és kormanykozi kezdeményezések) ellenére, tovabbra is nehézséget okoz csak technikai
adatokra és a korabban feltirt - feltehetéen kinai hittert - kiberhirszerzési esetekre ala-
pozva objektiven bizonyitani egy-egy tdmadas mogétt meghtzédé dllami érdekeltséget.
Esetenként a timad4s soran feltart geolokaciés adatok (vagy IP-cimek), programozasi nyelv
és a korabban publikilt tdmadé eszkozok (egyéb konnyebben reprodukalhaté offenziv
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technikak és tamadé kédrészletek) ajbéli felhasznaldsa miatt, a kielemzett digitalis nyomok
még évekig nem tudnak kielégit8 bizonyitékot szolgaltatni a videmeléshez és a kiberdiplo-
maciai szempontbdl kockdzatos nyilvanos attribici6hoz. A bemutatott esetekbél is latszik,
hogy az egyes APT-csoportokra jellemz$ TTP-k beazonositdsa (amelyek szintén fejlédnek
az évek sordn), igy a tdmogaté dllam beazonositdsa is, referenciaként felhasznalhaté vagy
6sszehasonlithaté incidensek bekévetkezése esetén lehetséges.

Osszességében megéllapithaté, hogy a kiberhirszerzési tevékenység 6 célja a gaz-
dasagi, technolégiai és politikai elény6k megszerzése. A 2015 utdn meginditott APT-
miveletek célpontkivilasztasa f6ként személyes adatok megszerzésére (Marriott-,
Equifax- és Anthem-incidensek) irdnyult, amelyek tovabb értékesithet6k vagy felhasznal-
hatdk adatigényes egészségiigyi vagy pénzigyi intelligencidk (Al vagy ML) vagy speciilis
IoT-eszk6zok (IoMT - internet of medical things, az orvosi targyak internete) fejlesztési
és piackutatési szakaszdban. A kinai APT-csoportok rendkiviil fejlett tdimadé eszkozok-
kel és olyan szakértelemmel rendelkeznek, amit j6l szemléltetnek az USA-bdl szirmazé
esetpélddk, rdimutatva arra, hogy a kinai hattert APT-k képesek behatolni m4s orszagok
hadiipari véllalatainak és védelmi minisztériumainak halézataiba (RSA-incidens), vagy
kompromittalni a személyi dllomany adatbazisat (OPM-incidens), tovabba informacidkat
gyUjteni a legtijabb technoldgidkrdl és hadiipari fejlesztésekrdl (SolarWinds-incidens djabb
sériilékenységének kihasznaldsa). A kinai kiberhirszerzési tevékenység 6sszetett, integralt
rendszert alkot az Allambiztonsagi Minisztérium és a hadsereg kozott.

A PLA képességeinek atalakitdsa és a haderéfejlesztési programok offenziv kiberké-
pességek kialakitdsara tett er6feszitései (példaul a Stratégiai Tamogato Erdk és a Vezérkar
allomanyén beliil) region4lis szinten kiemelkedé katonai er6vé emelték Kinat, 4m névelték
a digitalis rendszerektsl val6 fuggéségét is. Nemzetbiztonsagi és katonai relevancigval is
bir az utébbi évek egyre er6s6dé trendje, hogy a kinai tehetségek fokozatos dtdramlasa
tapasztalhaté a nemzetkoézi gyakorlatok és , hackerkonferencidk” résztvevéi koziil a hazai
versenyek és platformok (példaul 2017-tél a Tianfu Cup) irdnyaba, mert ez a képességek
tudatos elrejtésére vald torekvést is jelentheti. Emiatt az offenziv képességekkel rendelkez6
kinai szakemberek tudasszintjének felmérése és nemzetkézi 6sszehasonlitdsa nehezebbé
valik, tovabba az 4ltaluk hasznélt szofisztikalt tdmadé vagy sérilékenységeket feltdré
programok eredményességérél is nehezebb tapasztalatokat és objektiv visszajelzést kapni.
Kérillményesebbé és nehezebbé valik a védelmi rendszerek felkészitése és tovibbfejlesztése.5®

Felhasznalt irodalom

BBC (2020): Equifax: US Charges Four Chinese Military Officers Over Huge Hack. BBC,
2020. februar 11. Online: www.bbc.com/news/world-us-canada-51449778

BERZSENYI Daniel (2023): Kiilonleges kibermiiveletek: A kiber kiilonleges miiveleti képesség
és kialakitdsdnak vizsgdlata. PhD-disszertaci6. Budapest: Nemzeti K6zszolgalati Egye-
tem Hadtudomanyi Doktori Iskola. Online: https://doi.org/10.17625/NKE.2023.012

68 CIMPANU 2021.

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szam



http://www.bbc.com/news/world-us-canada-51449778 
https://doi.org/10.17625/NKE.2023.012

A Kinai Népkoztdrsasdg feltételezett kiberhirszerzési miiveleteinek értékelése

Bianco, David (2013): Pyramid of Pain: A Model for Prioritizing Which Indicators of Comp-
romise To Address First. Online: http://detect-respond.blogspot.com/2013/03/the-
pyramid-of-pain.html

BING, Christopher et al. (2021): Exclusive: Suspected Chinese Hackers Used SolarWinds
Bug to Spy on U.S. Payroll Agency - Sources. Reuters, 2021. februar 2. Online: www.
reuters.com/article/us-cyber-solarwinds-china-exclusive-idUSKBN2A22K8

CAMPBELL, Caitlin (2021): China’s Military: The People’s Liberation Army (PLA). Congressional
Research Service, 2021. junius 4. Online: https://crsreports.congress.gov/product/
pdf/R/R46808

CIMPANU, Catalin (2021): Windows 10, iOS 15, Ubuntu, Chrome Fall at China’s Tianfu
Hacking Contest. The Record, 2021. oktéber 17. Online: https://therecord.media/
windows-10-i0s-15-ubuntu-chrome-fall-at-chinas-tianfu-hacking-contest/

DoBAK Imre — TOTH Tamds (2021): Régi mddszerek a kibertérben? (CYBER-HUMINT,
OSINT, SOCMINT, Social Engineering). Beliigyi Szemle, 69(2), 195-212. Online:
https://doi.org/10.38146/BSZ.2021.2.2

Electronic Transactions Development Agency (2021): Threat Group Cards: A Threat Actor
Encyclopedia — APT Group: Comment Crew, APT 1. Online: https://apt.etda.or.th/
cgi-bin/showcard.cgi?u=b99367ed-e483-40a3-98d0-8d3a2102a4ab

Electronic Transactions Development Agency (2022a): Threat Group Cards: A Threat
Actor Encyclopedia - All Groups from China. Online: https://apt.etda.or.th/cgi-bin/
listgroups.cgi?c=China

Electronic Transactions Development Agency (2022b): Threat Group Cards: A Threat Actor
Encyclopedia - APT Group: APT 19, Deep Panda, C0d0so00. Digital Service Security
Center, ETDA. Online: https://apt.etda.or.th/cgi-bin/showcard.cgi?u=58c7e347-341c-
4446-bf03-81fc1£7d9254

Flashpoint Team (2022): Guide to Cyber Threat Intelligence: Elements of an Effective Threat
Intel and Cyber Risk Remediation Program. Online: https://flashpoint.io/blog/gui-
de-to-cyber-threat-intelligence/

Friis, Karsten — LYSNE, Olav (2021): Huawei, 5G and Security: Technological Limitations
and Political Responses. Development and Change, 52(5), 1174-1195. Online: https://
doi.org/10.1111/dech.12680

FRUHLINGER, Josh (2020a): The OPM Hack Explained: Bad Security Practices Meet China’s
Captain America. CSO, 2020. februar 12. Online: www.csoonline.com/article/3318238/
the-opm-hack-explained-bad-security-practices-meet-chinas-captain-america.html

FRUHLINGER, Josh (2020b): Marriott Data Breach FAQ: How Did It Happen and What Was
the Impact? CSO, 2020. februdr 12. Online: www.csoonline.com/article/3441220/
marriott-data-breach-fag-how-did-it-happen-and-what-was-the-impact.html

GREENBERG, Andy (2021): The Full Story of the Stunning RSA Hack Can Finally Be Told.
Wired, 2021. méjus 20. Online: www.wired.com/story/the-full-story-of-the-stunning-
rsa-hack-can-finally-be-told/

GREIG, Jonathan (2024): Us Sanctions Alleged Chinese State Hackers for Attacks on Critical
Infrastructure. The Record, 2024. méarcius 25. Online: https://therecord.media/us-sa-
nctions-chinese-hackers-infrastructure-attacks

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szdm

77


http://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html
http://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html
https://www.reuters.com/article/us-cyber-solarwinds-china-exclusive-idUSKBN2A22K8
https://www.reuters.com/article/us-cyber-solarwinds-china-exclusive-idUSKBN2A22K8
https://crsreports.congress.gov/product/pdf/R/R46808
https://crsreports.congress.gov/product/pdf/R/R46808
https://therecord.media/windows-10-ios-15-ubuntu-chrome-fall-at-chinas-tianfu-hacking-contest/
https://therecord.media/windows-10-ios-15-ubuntu-chrome-fall-at-chinas-tianfu-hacking-contest/
https://doi.org/10.38146/BSZ.2021.2.2
https://apt.etda.or.th/cgi-bin/showcard.cgi?u=b99367ed-e483-40a3-98d0-8d3a2102a4ab
https://apt.etda.or.th/cgi-bin/showcard.cgi?u=b99367ed-e483-40a3-98d0-8d3a2102a4ab
https://apt.etda.or.th/cgi-bin/listgroups.cgi?c=China
https://apt.etda.or.th/cgi-bin/listgroups.cgi?c=China
https://apt.etda.or.th/cgi-bin/showcard.cgi?u=58c7e347-341c-4446-bf03-81fc1f7d9254
https://apt.etda.or.th/cgi-bin/showcard.cgi?u=58c7e347-341c-4446-bf03-81fc1f7d9254
https://flashpoint.io/blog/guide-to-cyber-threat-intelligence/
https://flashpoint.io/blog/guide-to-cyber-threat-intelligence/
https://doi.org/10.1111/dech.12680
https://doi.org/10.1111/dech.12680
https://www.csoonline.com/article/3318238/the-opm-hack-explained-bad-security-practices-meet-chinas-captain-america.html
https://www.csoonline.com/article/3318238/the-opm-hack-explained-bad-security-practices-meet-chinas-captain-america.html
https://www.csoonline.com/article/3441220/marriott-data-breach-faq-how-did-it-happen-and-what-was-the-impact.html
https://www.csoonline.com/article/3441220/marriott-data-breach-faq-how-did-it-happen-and-what-was-the-impact.html
https://www.wired.com/story/the-full-story-of-the-stunning-rsa-hack-can-finally-be-told/
https://www.wired.com/story/the-full-story-of-the-stunning-rsa-hack-can-finally-be-told/
https://therecord.media/us-sanctions-chinese-hackers-infrastructure-attacks
https://therecord.media/us-sanctions-chinese-hackers-infrastructure-attacks

78

LENDVAI TUNDE

GYEBNAR Gerg6 (2023): The Future of Industrial Threat Intelligence. Black Cell Magyarorszag
Kft. Online: https://web.archive.org/web/20230419093133/https://blackcell.io/
blog/2023/04/19/the-future-of-industrial-threat-intelligence/

HanNas, William C. - TaTLow, Didi Kristen szerk. (2020): China's Quest for Foreign
Technology. Beyond Espionage. London: Routledge. Online: https://doi.org/10.4324/
9781003035084

HOLLANDER, Jordan (2023): Marriott Data Breach FAQ: What Really Happened? Hotel-
TechReport, 2023. februdr 16. Online: https://hoteltechreport.com/news/marri-
ott-data-breach

INKSTER, Nigel (2015): The Chinese Intelligence Agencies — Evolution and Empower-
ment in Cyberspace. In LINDSAY, Jon R. - CHEUNG, Tai Ming — REVERON, Derek
S. (szerk.): China and Cybersecurity: Espionage, Strategy, and Politics in the Digital
Domain. Oxford University Press, 29-50. Online: https://doi.org/10.1093/acprof:
050/9780190201265.003.0002

Kaska, Kadri - BECKVARD, Henrik — MINARIK, Tomas (2019): Huawei, 5G and China as
a Security Threat. NATO Cooperative Cyber Defence Center for Excellence (CCDCOE),
1-26. Online: https://ccdcoe.org/library/publications/huawei-5g-and-china-as-a-
security-threat/

KASZIAN Abel Gerg6 (2021): A GDPR kinai ,unokatestvére” — avagy a kinai adatvédelmi
torvény megszuletése és varhat6 hatasai. Jogi Férum, 2021. szeptember 20. Online:
www.jogiforum.hu/publikacio/2021/09/20/a-gdpr-kinai-unokatestvere-avagy-a-ki-
nai-adatvedelmi-torveny-megszuletese-es-varhato-hatasai/

KREBS, Brian (2015): Catching Up on the OPM Breach. Krebs on Security, 2015. junius
15. Online: https://krebsonsecurity.com/2015/06/catching-up-on-the-opm-breach/

LEE, John (2022): Cyberspace Governance in China: Evolution, Features and Future Trends.
Asie Visions, (129). Ifri. 2022. jalius 29. Online: www.ifri.org/en/publications/notes-
de-lifri/asie-visions/cyberspace-governance-china-evolution-features-and-future

LiMmA DA FROTA ARAUJO, Carlos Raul - SZUNOMAR Agnes (2022): Kelet-K6zép-Eurdpa
a digitalis selyemuton? Lehetséges politikai gazdasagtani magyarazatok. Kozgazdasdgi
Szemle, 69(3), 367-388. Online: https://doi.org/10.18414/KSZ.2022.3.367

LINDSAY, Jon R. - CHEUNG, Tai Ming (2015): From Exploitation to Innovation: Acquisition,
Absorption, and Application. In LINDSAY, Jon R. - CHEUNG, Tai Ming — REVERON,
Derek S. (szerk.): China and Cybersecurity: Espionage, Strategy, and Politics in the Digital
Domain. Oxford University Press, 51-86. Online: https://doi.org/10.1093/acprof:
050/9780190201265.003.0003

LINDsAY, Jon R. - CHEUNG, Tai Ming - REVERON, Derek S. szerk. (2015): China and Cyber-
security: Espionage, Strategy, and Politics in the Digital Domain. Oxford University Press.
Online: https://doi.org/10.1093/acprof:0s0/9780190201265.001.0001

LusTHAUS, Jonathan - BRUCE, Miranda - PHAIR, Nigel (2020): Mapping the Geography of
Cybercrime: A Review of Indices of Digital Offending by Country. 2020 IEEE European
Symposium on Security and Privacy Workshops (EuroS&PW). 2020. szeptember
7-11. Online: https://doi.org/10.1109/EuroSPW51379.2020.00066

MaAcASKILL, Andrew - PEARSON, James (2024): Britain Says China Hacked Electoral Watchdog,
Targeted Lawmaker Emails. Reuters, 2024. marcius 25. Online: www.reuters.com/world/
uk/uk-deputy-pm-set-address-lawmakers-chinese-cyber-security-threat-2024-03-24/

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szam



https://web.archive.org/web/20230419093133/https://blackcell.io/blog/2023/04/19/the-future-of-industrial-threat-intelligence/
https://web.archive.org/web/20230419093133/https://blackcell.io/blog/2023/04/19/the-future-of-industrial-threat-intelligence/
https://doi.org/10.4324/9781003035084
https://doi.org/10.4324/9781003035084
https://hoteltechreport.com/news/marriott-data-breach
https://hoteltechreport.com/news/marriott-data-breach
https://doi.org/10.1093/acprof:oso/9780190201265.003.0002
https://doi.org/10.1093/acprof:oso/9780190201265.003.0002
https://ccdcoe.org/library/publications/huawei-5g-and-china-as-a-security-threat/
https://ccdcoe.org/library/publications/huawei-5g-and-china-as-a-security-threat/
https://www.jogiforum.hu/publikacio/2021/09/20/a-gdpr-kinai-unokatestvere-avagy-a-kinai-adatvedelmi-torveny-megszuletese-es-varhato-hatasai/
https://www.jogiforum.hu/publikacio/2021/09/20/a-gdpr-kinai-unokatestvere-avagy-a-kinai-adatvedelmi-torveny-megszuletese-es-varhato-hatasai/
https://krebsonsecurity.com/2015/06/catching-up-on-the-opm-breach/
https://www.ifri.org/en/publications/notes-de-lifri/asie-visions/cyberspace-governance-china-evolution-features-and-future
https://www.ifri.org/en/publications/notes-de-lifri/asie-visions/cyberspace-governance-china-evolution-features-and-future
https://doi.org/10.18414/KSZ.2022.3.367
https://doi.org/10.1093/acprof:oso/9780190201265.003.0003
https://doi.org/10.1093/acprof:oso/9780190201265.003.0003
https://doi.org/10.1093/acprof:oso/9780190201265.001.0001
https://doi.org/10.1109/EuroSPW51379.2020.00066
https://www.reuters.com/world/uk/uk-deputy-pm-set-address-lawmakers-chinese-cyber-security-threat-2024-03-24/
https://www.reuters.com/world/uk/uk-deputy-pm-set-address-lawmakers-chinese-cyber-security-threat-2024-03-24/

A Kinai Népkoztdrsasdg feltételezett kiberhirszerzési miiveleteinek értékelése

MATURA Tamis et al. (2022): Risky Business? Assessing Political Economic and Technological
Risk Perceptions of Relations between the People’s Republic of China and Hungary. Buda-
pest: Central and Eastern European Center for Asian Studies.

MCcGARRY, Pat (2022): Lessons Learned from the Marriott Hack of 2022. Threater,
2022.janius 9. Online: www.threatblockr.com/blog/lessons-learned-from-the-mar-
riott-hack-of-2022

MEszAROS R. Tamas (2021): Annyi adatot gyijtéttek, hogy a Kinai Kommunista Part is
megijedt téle. G7,2021. jalius 25. Online: https://g7.hu/vilag/20210725/annyi-ada-
tot-gyujottek-hogy-a-kinai-kommunista-part-is-megijedt-tole/

NAKASHIMA, Ellen - TIMBERG, Craig (2018a): U.S. Investigators Point to China in Marriott
Hack Affecting 500 million guests. Washington Post, 2018. december 12. Online: www.
washingtonpost.com/technology/2018/12/12/us-investigators-point-china-marri-
ott-hack-affecting-million-travelers/

PEARSON, James — SATTER, Raphael - BING, Christopher (2024): US, UK Accuse China
of Cyberespionage That Hit Millions of People. Reuters, 2024. mércius 25. Online:
www.reuters.com/technology/cybersecurity/us-sanctions-chinese-cyberespiona-
ge-firm-saying-it-hacked-us-energy-industry-2024-03-25/

PENNINO, Alex - BROMILEY, Matt (2022): GAME OVER: Detecting and Stopping an
APT41 Operation. Mandiant, 2019. augusztus 19. Online: www.mandiant.com/
resources/blog/game-over-detecting-and-stopping-an-apt41-operation

PLAN, Fred et al. (2024): APT40: Examining a China-Nexus Espionage Actor. Mandiant. Online:
www.mandiant.com/resources/blog/apt40-examining-a-china-nexus-espionage-actor

P. SzaBO S. (2020): A Kinai Népkoztarsasag ,kétviaginyos” kiilpolitikaja. In P. SZABO
Sandor - HORVATHNE VARGA POLYAK Csilla (szerk.): Lehetdségek és kihivdsok a magyar-
kinai kapcsolatok teriiletén. I. kotet. Politikai kapcsolatok. Budapest: Ludovika, 9-28.

SANGER, David E. et al. (2018): Marriott Data Breach Is Traced to Chinese Hackers as U.S.
Readies Crackdown on Beijing. New York Times, 2018. december 11. Online: www.
nytimes.com/2018/12/11/us/politics/trump-china-trade.html

SEGAL, Adam (2020): China’s Pursuit of Cyberpower. In SEGAL, Adam et al.: The Future
of Cybersecurity across the Asia-Pacific. Asia Policy, (15)2, 60-66. Online: https://
doi.org/10.1353/asp.2020.0034

SMITH, Zhanna Malekos (2022): Emerging Cyber Threats: No State Is an Island in Cyber-
space. CSIS, 2022. mércius 23. Online: www.csis.org/analysis/emerging-cyber-th-
reats-no-state-island-cyberspace

SOARE, Bianca (2022): What is Mimikatz? What Can It Do and How to Protect. Heimdal,
2022. december 7. Online: https://heimdalsecurity.com/blog/mimikatz/

SZELECZKI Szilveszter (2022): Akiberhirszerzés értelmezése és helye a nemzetbiztonsagban.
Nemzetbiztonsdgi Szemle, 10(4), 17-29. Online: https://doi.org/10.32561/ns2.2022.4.2

USA White House, Office of the Press Secretary (2015): FACT SHEET: President Xi Jinping’s
State Visit to the United States. Cybersecurity. Online: https://obamawhitehouse.

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szdm

79


https://www.threatblockr.com/blog/lessons-learned-from-the-marriott-hack-of-2022
https://www.threatblockr.com/blog/lessons-learned-from-the-marriott-hack-of-2022
https://g7.hu/vilag/20210725/annyi-adatot-gyujottek-hogy-a-kinai-kommunista-part-is-megijedt-tole/
https://g7.hu/vilag/20210725/annyi-adatot-gyujottek-hogy-a-kinai-kommunista-part-is-megijedt-tole/
https://www.washingtonpost.com/technology/2018/12/12/us-investigators-point-china-marriott-hack-affecting-million-travelers/
https://www.washingtonpost.com/technology/2018/12/12/us-investigators-point-china-marriott-hack-affecting-million-travelers/
https://www.washingtonpost.com/technology/2018/12/12/us-investigators-point-china-marriott-hack-affecting-million-travelers/
https://www.reuters.com/technology/cybersecurity/us-sanctions-chinese-cyberespionage-firm-saying-it-hacked-us-energy-industry-2024-03-25/
https://www.reuters.com/technology/cybersecurity/us-sanctions-chinese-cyberespionage-firm-saying-it-hacked-us-energy-industry-2024-03-25/
https://www.mandiant.com/resources/blog/game-over-detecting-and-stopping-an-apt41-operation
https://www.mandiant.com/resources/blog/game-over-detecting-and-stopping-an-apt41-operation
https://www.mandiant.com/resources/blog/apt40-examining-a-china-nexus-espionage-actor
https://www.nytimes.com/2018/12/11/us/politics/trump-china-trade.html
https://www.nytimes.com/2018/12/11/us/politics/trump-china-trade.html
https://doi.org/10.1353/asp.2020.0034
https://doi.org/10.1353/asp.2020.0034
https://www.csis.org/analysis/emerging-cyber-threats-no-state-island-cyberspace
https://www.csis.org/analysis/emerging-cyber-threats-no-state-island-cyberspace
https://heimdalsecurity.com/blog/mimikatz/
https://doi.org/10.32561/nsz.2022.4.2
https://obamawhitehouse.archives.gov/the-press-office/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-united-states

80

LENDVAI TUNDE

archives.gov/the-press-office/2015/09/25/fact-sheet-president-xi-jinpings-state-
visit-united-states

US Department of Justice (2024): Seven Hackers Associated with Chinese Government Charged
with Computer Intrusions Targeting Perceived Critics of China and U.S. Businesses and
Politicians. 2024. marcius 25. Online: www.justice.gov/opa/pr/seven-hackers-asso-
ciated-chinese-government-charged-computer-intrusions-targeting-perceived

YANG, Fan (2022): The Problem with Ill-Substantiated Public Cyber Attribution: A Legal
Perspective. In LEVITE, Ariel E. et al. (szerk.): Managing U.S.- China Tensions Over Public
Cyber Attribution. Washington, D.C: Carnegie Endowment for International Peace,
6-14. Online: https://carnegieendowment.org/files/Perkovich_et_al_Cyber_Attri-
bution_web.pdf

YOUNG, Kelli (2021): Cyber Case Study: Anthem Data Breach. Coverlink, 2021. szeptember
27. Online: https://coverlink.com/case-study/anthem-data-breach/

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szam



https://obamawhitehouse.archives.gov/the-press-office/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-united-states
https://obamawhitehouse.archives.gov/the-press-office/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-united-states
https://www.justice.gov/opa/pr/seven-hackers-associated-chinese-government-charged-computer-intrusions-targeting-perceived
https://www.justice.gov/opa/pr/seven-hackers-associated-chinese-government-charged-computer-intrusions-targeting-perceived
https://carnegieendowment.org/files/Perkovich_et_al_Cyber_Attribution_web.pdf
https://carnegieendowment.org/files/Perkovich_et_al_Cyber_Attribution_web.pdf
https://coverlink.com/case-study/anthem-data-breach/

NEMZETBIZTONSAGI SZEMLE

12. évfolyam (2024) 2. szam 81-97. | poI: 10.32561/ns2.2024.2.5

Horvath Ferenc?

Uj képzési modszerek alkalmazasanak
tapasztalatai a Nemzetbiztonsagi
Szakszolgalatnal

Experience in the Application of New Training Methods at the SSNS

A technikai lehetdségek fejlédése, az tij generdcick munkaerdpiacra Iépése, illetve
az elmuilt évek pandémids kihivdsai egyiittesen olyan kizeget teremtettek, amelyek
nélkiilozhetetlenné tették, hogy a hagyomdnyos oktatdsi megolddsok mellett uj
szemléletii képzési modszerekkel probdljuk meg biztositani a pdlydra lépdk szdmdra
a betanuldst, illetve a mdr polgdri nemzetbiztonsdgi pdlydn lévék szdmdra a tovibb-
képzési lehetdségeket. A hagyomdnyos paradigma szerint a pdlyakor betoltéséhez
sziikséges ismereteket elméleti oktatdssal, eléaddsokkal, jegyzetekkel, vizsgdkkal kell
biztositani, mikézben szigoriian ellendrizni kell a részvételt, a felkésziilést és a szd-
monkérés tisztasdgdt. Egy Iépést jelent elére, de érdemi vdltozdst nmagdban nem
hoz, amikor ugyanezeket a megolddsokat elektronikus feliiletekre helyezik dt. Az igazi
dttorést az jelenti, amikor magukat a tanuldkat, az 6 igényeiket és sajdtossdgaikat
sikeriil fékuszba helyezni. Amikor a tanuldsra szoritds helyett a tanulds lehetdsé-
gének felhaszndlobardt megteremtése vdlik elsdlegessé. Az ismeretdtadds helyett
a kompetenciafejlesztés, a kozlés helyett az interakcid, a beszéd helyett a multimodalis
megtapasztalds, a kotelezés helyett a gamifikdcid, az emlékezettesztelés helyett
a gyakorlati alkalmazds, az oktatdi hatalom helyett a partneri bevonds. A tanulmdny
az uj képzési modszerekkel kapcsolatos gyakorlati tapasztalatainkat foglalja ssze.

Kulcsszavak: képzés, kompetenciafejlesztés, e-learning, tréning

The development of technical possibilities, the entrance of new generations into the
labor market, and the challenges presented by recent pandemics have created an
environment that necessitates the provision of training opportunities for newcomers
to the profession. It also highlights the need for advanced training opportunities for
those already pursuing careers in civilian national security, incorporating new training
methods alongside traditional educational solutions. According to the traditional
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paradigm, the knowledge required to complete the career circle should be provided
through theoretical education, which includes lectures, notes, exams, with strict
control over attendance, preparation, and the clarity of examinations. However,
merely transferring these solutions to electronic interfaces represents a step forward
but does not, in itself, effect any real change. A genuine breakthrough occurs when the
focus shifts to the students — considering their needs and characteristics — prioritizing
the user-friendly creation of learning opportunities over rigid learning constraints.
This approach emphasizes competence development over simple knowledge transfer,
interaction over mere communication, multimodal experiences over plain speech,
gamification over obligation, practical application over memorization, and partner
involvement over authoritarian teaching. This study summarizes our practical
experiences with these innovative training methods.

Keywords: training, competence development, e-learning, training

Bevezetés

A rendvédelmi szféra szdmdara minden tekintetben nagy kihivast jelent, hogy lépést
tudjon tartani. A technoldgiai Gjitasok, innovicidk rendszerbe allitasat koltségvetési
korlatok és szigort beszerzési szabilyok kézepette kell megvalésitani. Az ebben részt vevd
kvalifik4lt szakembereket kompetitiv munkaerépiaci kérnyezetben kell tudni bevonzani
és megtartani, alapvetSen kotott bértablaval. A szervezeti kultira ugyan mar elszakadt
a rendszerviltas el6tti hierarchikus és autoriter szovjet rendvédelmi modelltél, de még
messze van a versenyszféra felhatalmazason és partnerségen alapulé mikodésmodjatoél.
Az 4j generaciék munkahelyi beilleszkedése mas preferencidk mentén zajlik, mint a korébbi
generacioké,? igy a palyara allitds képzései terén is haladni kell a korral.

A tanulmdny az elmult b6 évtized sordn bevezetett (j megoldasokat taglalja a Nem-
zetbiztonsdgi Szakszolgédlat képzési rendszerében. Ezek mindegyike az interaktivitas
és gyakorlatiassag irdnyaban béviti a képzési palettankat, igazodva az Gjabb genericidk
ismeretelsajatitisi szokasaihoz. A hagyomanyos el6adis és irdsos jegyzet, majd szébeli
vagy irdsbeli vizsga alapjan torténd, tisztin elméleti oktatas mellett 15 éve intézménysze-
riien megjelentek a tréningek, illetve a szitudciés gyakorlatok és ezek esettanulmanyként
valé kozos elemzése. Elterjedtté viltak az e-learning-megoldasok, tobb izben irtunk mi
magunk is forgatékonyvet és gyartattunk le interaktiv, gamifikalt anyagokat, amelyeket
az egész dllomany rugalmas idébeosztisban tudott teljesiteni. A pandémia idején terjedt
el a webkameras oktatéas, online kozvetités, illetve a videdkkal bévitett elektronikus
tananyag megosztasa Moodle feliileten. Ezt fejlesztik tovabb a nyelvoktatasban az online
képzési feliletek (példaul Classroom, Teams) és a jelenléti oktatast szinesité kompetitiv
teszt- és kvizalkalmazasok (példaul Redmenta, Wordwall, Kahoot, Quizlet), videémegosz-
tok tartalmai (példaul YouTube). Az angol nyelvoktatds f6kusza a hagyomanyos, kurzus-
konyvon alapulé tudédsfelépits tanfolyamok helyett az intenziv, kommunikaciécentrikus
formak iranyaba mozdult el, ahol mar ink4bb a meglévé passziv tudés aktivizaldsin, hadra

2 LyoNs-Kuron 2014.
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fogasanak gyakorlasan, a magabiztossag fejlesztésén van a hangsuly, azaz a beszélt/irott
nyelven, az elmélet és a nyelvhelyesség helyett.

A tanulmdanyban ezeket az Gj képzési megolddsokat, illetve az ezek bevezetésével
kapcsolatos tapasztalatokat foglaljuk 6ssze.

Uj képzési megoldasok a rendvédelemben

Az elmult években szamos tanulmany latott napvildgot azzal kapcsolatban, hogy a rend-
védelmi oktatdsban hogyan kaphatnak helyet 6j képzési médszerek. Olyannyira fontos
ez a téma, hogy 2020-ban a Beliigyi Tudomanyos Tanacs Online és offline tanitdsi-tanuldsi
mddszerek a beliigyi dgazatban cimmel paly4zatot hirdetett annak érdekében, hogy a téma-
korrel kapcsolatos tapasztalatokat hatékonyan megoszthassak egymdssal a szakemberek.
E palyazat dijazottjai az elektronikus oktatasi megoldasok hatékony hasznosithatésagarol
szamoltak be, illetve kiemelték, hogy a palyara lép6 Gj generaciék tanulasi szokasaihoz
jobban illeszkednek az elektronikus megoldisokkal tamogatott oktatasi formak, legyen
sz6 nyelvoktatdsrol,® e-learning-tananyagokrdl,? vagy informaciés és kommunikacids
technoldgiak (IKT) 4ltal tdmogatott oktatdsrél.> Ehhez persze szitkség van a digitilis
kompetenciak fejlesztésére mind a didkok, mind a tandrok részérdl - és ez inkabb az utébbi
oldalrél jelent kihivisokat, hiszen az 6j generacidk ,digitalis bennszilottek”.®

A pélyaralépok kozszolgalati palyaorientaciés képzésének médszertani lehetSségei
kapcsan foglalja 6ssze Belényesi a szakirodalom alapjin az (j generaciék tanulasi szok4sait,
igényeit;” ezek a hagyomanyos, frontélis megoldasoktél valé elszakadds irdnyaba mutat-
nak.? Molnar az NKE RTK-n a Covid-19-pandémia idején kotelez6en bevezetett digitalis
oktatasi megoldasokra adott tanari visszajelzéseket mutatja be olvasmanyos médon,
vallaltan szubjektiv formdban, atfogé képet adva e médszerek nehézségeirdl és lehets-
ségeirdl. A naplébejegyzés formdban megirt beszamolékbdl kivildglik, hogy a digitalis
oktatds sordn is szitkség van a tandr dtmutatd, értékkozvetits szerepére, és a legfGbb
hozzaadott értéket a hallgatésag véleményalkoté gondolkodasinak, interakciéra valé
nyitottsagdnak batoritisin keresztil lehet megteremteni. A digit4lis megoldasok tehat
szerencsés esetben nem helyettesithetik, hanem kiegészitik a jelenléti képzéseket, ahol
a tanar személyes emberi kapcsolaton keresztiil is lehet8séget kap a motivalasra, érték-
kozvetitésre, timogatasra, ahol kereteket tud biztositani a tanulashoz.

Az interaktiv, cselekvésen alapul6 képzési médszerek alkalmazhatdsigit vizsgélja
Stréhli® a kozigazgatasban és a rendvédelemben a vezet8képzés soran, és beszdmoldja
alapjdn az akciétanulas hatékonyan alkalmazhaté e tertleten. A coaching szemléleti
softkompetencia-fejlesztés ugyancsak képes hozzgjarulni e szférdban a vezeték haté-
konysdganak fejlesztéséhez.'’ A tréningek létjogosultsdgit tdmasztja ala a rendészeti

3 BARNUCZ-URICSKA 2021.

4 HavAs1 2021.

5 KERTAI et al. 2021.

6 ADAMIK et al. 2021.

7 BELENYESI et al. 2018.

8 MOLNAR 2021.

o STREHLI 2022.

10 PAKSI-PETRO — STREHLI 2021.
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képzések palettdjan' Fekete-Bajnok-Hegedis tanulmdanya is, hiszen a kéz szolgélata
6hatatlanul megkoveteli a szocidlis készségek fejlesztését, aminek a leghatékonyabb
eszkoze a gyakorlati megtapasztalds és a tanulsidgok kézos feldolgozasa, beépitése,
ami a tréning lényege. A tréningmdédszertan nemcsak a tarsas készségek tdmogatdsa,
hanem a palyaszocializacié el6segitése terén is hasznos eszkoz lehet a nemzetbiztonsagi
palyakorre val6 felkészités soran.'? Ezt a betanulds alatt kiegészitik a munkakérelemzé-
sek sordn azonositott kritikus munkakéri kihivasokat dramatizilé helyzetgyakorlatok
sajat élmény lejatszasan alapuld képzési formak is, ahol a résztvevsk valds miveleti
tét nélkul prébalhatjak ki és gyakorolhatjak a civil szakmai sémaiktol eltérd, profesz-
sziondlis szakmai reakcidkat igénylé megolddsokat, akar vided-visszajelzés mellett
is. A helyzetgyakorlatok kialakitasdnak és az élményanyag feldolgozdsanak részleteit
ismerteti az integritdsképzés példajin keresztiil Horvath tanulméanya.’

A szakirodalom attekintése alapjan lithatd, hogy az Gjszert képzési megoldasok
egyik vonulata a digitaliz4lt tartalmak bevonasin alapszik, mig a mésik a szocilis kész-
ségek gyakorlatias, cselekvésen keresztiil megvaldsuld, kooperativ tanuldsi médszereinek
alkalmazasara 6sszpontosit. Mindkét esetben a hagyomdanyos, tisztdn elméleti és frontalis
oktatdsi médszerektdl valé elszakadds motivuma van jelen, ami felveti, hogy az igazan
korszer( és hatékony képzésekre sokkal jelentGsebb eréforrist szitkséges forditani, mint
azt megszoktuk. Legyen sz6 ugyanis akér jelenléti, akar digitalis képzési megolddsokrél,
az oktatds megtervezése soran figyelemmel kell lenni arra, hogy az oktatas kell6 mély-
ségben hasson, azaz lehet6ség szerint minden olyan idegrendszeri szintet vonjunk be
a tanuldasi folyamatba, ami a fejleszteni kivant ismeret, készség, képesség megnyilvanu-
lasdban szerepet jatszik.

A Nemzetbiztonsagi Szakszolgalat képzési és tovabbképzési rendszerének kialakitasa
sordn ezeket a szempontokat tartottuk szem el§tt.

A tovabbiakban 6sszefoglaljuk a sajat tapasztalatainkat az 4j képzési médszerek
alkalmazasaval kapcsolatban.

A tréningmédszertan sajatossagai

Anemzetbiztonsagi palyakor sajatsagos kihivasokkal szembesiti a palydralépé munkatar-
sakat, amelyekre az iskolarendszer és a korabbi munkahelyek nem képesek maradéktalanul
felkésziteni 6ket. Van ugyan lehet8ség a Nemzeti Kozszolgdlati Egyetem polgari nemzet-
biztonséigi alap- és mesterszakan céliranyos felkészitésben részesiilni, 4m ez a lehet6ség
csak a mar rendvédelmi palyan elindult jelentkez8k szdmara nyitott. Szitkség van tehat
olyan képzésekre, amelyek segitenek 6sszehangolni a palyakér és a palyara 1épdk elvara-
sait, viszonyuladsi médjait, értékeit.

A pszicholégiai miveltség fejlesztése 20-25 évvel ezel6tt még nalunk is elméleti
el6addsokkal, jegyzettel és vizsgaval vette kezdetét, 4m 12 évvel ezelstt elszakadtunk
ett6l a szemlélettdl, és az elméletiismeretanyagot ismeretterjeszt irodalomként mar csak

1 FEKETE-BAJNOK-HEGEDUS 2023.
12 HORVATH 2015.
13 HoRVATH 2018.
1 HORVATH 2022.
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opciondlisan olvasgatjdk munkatérsaink; a képzés veleje a gyakorlatifeladat-megoldason,
kozos megbeszélésen keresztil valésul meg, tréning formdjaban. Az elmult években ers-
feszitéseket tettiink az egyéni és tarsas kompetencidk fejlesztése érdekében, mara mar
véltozatos tréningkinalatot biztositunk munkatérsaink szdmaéra. On- és emberismeret,
egyuttmiikodés, csapatépités, konfliktuskezelés, érvelés- és targyaldstechnika, kommu-
nikécié, ugyfélszolgalati kommunikacié, a titok kommunikaciés védelme, kreativitas,
rendszergondolkodds, stresszkezelés, prezentacid, tanuldsmédszertan, mentorképzés,
integritds, nemzetbiztonsagi etika és egyedi igényekre szabott tovabbi tréningek allnak
rendelkezésre.

A tréning interaktiv, bevondson és gyakorlati magtapasztaldson, majd megbeszélésen
és tudatos feldolgozdson alapuld képzési médszer. Elénye, hogy sokkal mélyebben bevonja
a tanuldsi folyamatba a személyiséget, mint az elméleti ismeretatadas. Hatranya, hogy
viszonylag kis 1étszamu csoportokban hatékony, igy az egy oktatott munkatarsra juté
fajlagos tanterem- és oktat6igény magas. 10-14 f6nél nagyobb csoportban til hosszui ideig
tart, amig mindenki meg tud szélalni, igy vontatottd valik a munka. A csoport 6sszetétele
is meghatdrozd; a tagok nemi, életkori, statusz szerinti 6sszetétele igen fontos dinamikai
tényez6, ezért lehet8ség szerint a szervezésnél ezekre is oda kell figyelni. Tiz £6 kéruli
létszammal még a révid tdvi memoria kapacitdsa korlatjainak kézelében mozgunk, meg
tudjuk jegyezni, ki mit mondott, csinalt. Minden emberre kiillén-kalén oda kell figyelni,
nem ugy, mint egy el6adds soran. Ez a befektetés azonban megtériil, hiszen a tréningek
aképzési eredményeken tul szervezetfejlesztési potencialt is hordoznak magukban, segi-
tenek a problémak felszinre hozdsaban, diagnosztizalasiaban és a megoldasok alapjainak
kidolgozasaban is.

Mara elértiik, hogy az 4dllomany megismerte és megszerette a tréningeket, igy a sze-
mélyes bevonddas eléréséhez szitkséges nap eleji , felmelegedés” kevesebb id6t vesz igénybe.
A tréning soran olyan tudatillapotot kell kialakitani, amely alkalmas az @j ismeretek,
készségek befogadisira. E nyitottsig része, hogy el kell engedni a munkahelyi gondokat,
amelyek foglalkoztatjék a résztveviket. A folyamat elején — sziikség esetén — a jégtord
gyakorlatok kapcsdn teret kell engedni a ,ventillaciénak”, azaz ki kell tudni szell6ztetni
afejiiket. Igénylik, hogy valaki meghallgassa mindazokat a témahoz kapcsol6dé szervezeti
problémakat, amelyeket méshol nem mondhatnak el. Ezt a fazist nem szabad tulzasba
vinni, mert kénnyen elszabadulhatnak az indulatok, de a tréner hitelességét, a bizalmat
megalapozza, ha képes empatikusan meghallgatni ezeket, tud valami megnyugtatét
mondani, példaul a felvetett problémakat id6érél idére anonim médon 6sszegezve javas-
lat formadjaban felterjeszti a szervezet déntéshozéi felé. Ez a felszinre kertulé érzelmi
fesziiltség adja meg az alapjat annak a csoportdinamikanak, amelyre a tanulasi folyamat
soran épiteni lehet. A lényeg, hogy minden résztvevé érzelmekkel és gondolatokkal
vonddik be a kézés munkéba, senki sem marad kivilalls, mindenki véleménye szamit,
mindenkit demokratikusan meghallgatnak. Nem kell mindenben egyetérteni, s6t, helye
van az ellenvéleménynek is. Ki kell alakitani a parbeszéd kulturajat a vitaval szemben.
A tréner moderélja, mederben tartja a kommunikaciét, megszolitja a csendeseket, szaba-
lyozza a hangosak megnyilvanuldsait, azaz 6sszefoglalja, témara vonatkoztatja és lezirja
az elburjianzé gondolatsorokat, anekdotakat. Ha leiil a dinamika, izgalmas gyakorlatokkal,
vitaindit6 témakkal felporget, ha til nagy a hév, 6sszegez, racionalis sikra hoz, értelmez,
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lenyugtat. Idedlis esetben a bevezetd szakasz végére mindenki , itesik a tlizkeresztségen”,
megszdlal, megnyilvanul, szerepel.

Ezt kovetik az olyan feladatok, amelyek jatékos formaban hoznak tanulsagot, els-
hozzak a szabad gyermeki ént, amely nyitott szivvel képes befogadni az 4j tanulsidgokat
a képzés soran. A gyakorlatok stimulusokként, impulzusokként lehet8séget teremtenek
helyzetek 4télésére és tudatos szintre hozasara, megbeszélésére. Olyan helyzetek ezek,
amelyek sordn a hétkéznapi élet valamely paraméterét mesterségesen megvéltoztatjuk,
ezaltal tudatosodik annak a tényezdének a szerepe. Példaul, ha ugy kell megoldani egy
feladatot, hogy kézben nem lehet beszélni, akkor vildgossa valik a verbalit4s fontossaga,
am egyben né az érzékenység az alternativkommunikacids lehetéségek irdnyaba is. A jaték
soran elkeriilhetetlen a frusztracid, a kudarc, 4m ezeket az élményeket is be lehet, be kell
forgatnia dinamikaba és a tanulsagok levondsiba. Ugyancsak fontos, hogy minden esetben
amunkahelyi kontextusra is vissza kell kétni a tanultakat. Mihez hasonlit ez a szervezeti
viszonyokra vetitve, hogyan lehet elkeriilni a valé életben ezeket a buktatdékat, mit lehet
tenni a hatékonysig érdekében? Minden tréningblokk egy-egy fontos tizenet kéré kell hogy
épiljon. A gyakorlatok és a tréneri szerep modericids aspektusanak célja, hogy ezeket
az uzeneteket atadja, megértesse, és gyakorlatban hasznalhatéva tegye. A tréning csak
akkor éri el a céljat, ha az izenetek célba érnek, ha tudatos szintre emelkednek, ha zaraskor
tanulsagként meg lehet 6ket fogalmazni, miel6tt mindenki visszamegy a feladatkérébe
dolgozni. Nem minden tizenet vezet azonban azonnali viselkedésvaltozashoz. Van, hogy
tudati szinten megsziiletik a megértés, de érzelmi szinten t6bb id6 kell annak beépité-
séhez. Ilyenkor gy miikédik a tréning, mint a kiskertben a magok tltetése. Az tizenet
bekeril a talajba, kap egy kis megerdsitést (vizet és fényt), de kicsirdzni, szarba székni
csak késébb fog, a hétkéznapok sordn. Sok esetben évekkel késébb jénnek vissza munka-
tarsak és mondjak, hogy hajdan tértént vagy elhangzott valami egy tréningen, és annak
hosszabb tavon lettek mélyrehaté eredményei.

A tematikaban megtervezett feladatokra sok esetben nem marad id6 a nap sordn, de
ez nem baj. Alapszabily, hogy nem mivagyunk a feladatokért, hanem azok vannak értink.
Alényeg a beszélgetés, amelyet elinditanak. Ha mar kevés feladat is b6séges élményanya-
got és véleményt képes a felszinre hozni, a foglalkozas elérte a céljit. A résztvevsk nem
a trénertél tanulnak, hanem a tréner altal egymaéstdl. A tréner a kereteket adja, a folya-
matokat szabédlyozza. Az egyes feladatok olyanok, mint az iires poharak: 6nmagukban
nem érnek sokat, tele kell 8ket télteni tudassal - és ez a résztvevék dolga. A tréner nem
elmondja a témahoz kapcsol6dé elméleti ismereteket, hanem olyan kérdéseket tesz fel,
ami 4ltal - a feladatok 4télt élményanyagihoz kétve — raébreszti a résztveviket, hogy mi
a fontos tudnival$, hogyan miikédik a jelenség. A tréner elméleti felkésziiltsége ennek
ellenére kardinalis jelentéségii. Hidnyaban maradhat puszta jatszadozas a tréning, hiszen
ha nem tereli a megbeszélést a megfelel6 tanulsagok iranyaba, akkor végil nem &ll 6ssze
az ismeretek kore értelmes egésszé. Ugyancsak meddd, ha a tréner mindent elmond,
ésnem enged teret — példaul az id6 révidsége miatt — a csoport immanens tuddsanak, hogy
felszinre t6rjon. Sokkal jobban megjegyzik a résztvevdk a sajat maguk altal kimunk4lt
igazsdgokat, mint a trénertél készen kapottakat. A résztvevéi hozzdsz6lasok mennyisége
kulcsfontossdgu. Kezdetben csak a legbatrabbak mernek megszélalni, majd az 4ltaluk
elmondottakra tudnak rakapcsolédni az 6vatosabb résztvevék, de akir egyetértenek, akar
nem a korabban elhangzottakkal, igényuk keletkezik arra, hogy 6k is elmondhassak, ami
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esziikbe jutott. A folyamat olyan, mint a pattogatott kukorica a mikrohullimu sttében.
A trénernek az elején tirelmesen kell varni a megnyilvanuldsokat, nem szabad feladnia,
tul aktivva valnia, birnia kell a csendet, ha kinos is. Amikor aztan beindulnak a hoz-
zaszolasok, termékeny szakasza kovetkezik a megbeszélésnek. Ha viszont mar kezdik
ismételgetni a mar elhangzottakat, nem jonnek aj, eredeti gondolatok, érdemes véget
vetni a megbeszélésnek és 0j témaba kezdeni, mert unalmassa valik, elvész a dinamika
(az anal6gidra vonatkoztatva: megég a kukorica). J6 arany- és uitemérzék szitkséges
e folyamat szabalyozdsahoz.

Mindezekbdllathaté, hogy a tréneri szerepkor bizonyos szempontbél sokkal nagyobb
felkészultséget igényel, mint az el6addi. A trénernek észlelnie és kezelnie kell minden
résztvevo reakciéit, amihez magas szinti érzelmi intelligenciara van sziikség. Erzékeny-
nek kell lenni a nonverbalis jelzésekre, rezdiilésekre, észre kell venni, ha valaki lemaradt,
nem érti vagy nem ért egyet. A kezeletlen kétkedSket menet kozben kénnyf elvesziteni.
A kognitiv vilasz” elmélet értelmében’® nem arra emléksziink, ami elhangzott, hanem
arra, amilyen gondolatot az kiviltott bel8lunk. Ha az ellenvéleményre nem kapunk
megnyugtaté vilaszt, csak annyi fog megmaradni, hogy a trénernek nem volt igaza,
és mi tudtuk jobban. Ha viszont a tréner veszi a fairadsagot és villalja a kockazatot, hogy
feltarja a kétkedé résztvevs gondolatmenetét, kognitiv sémait, hiedelmeit, és megkeresi
benne azt a pontot, ami hidnyzik az Gj gondolat megértéséhez, akkor segithet abban, hogy
helyre kertiljenek az ismeretek, és valami j szempontot sikeriiljon beépitenie a kevéssé
nyitott résztvevének. Ehhez mély empatia, tapintat, tisztelet kell, hogy a meggy6zés soran
val6ban létrej6jjon a résztveviben a raébredés, és ne csak kényszeri igazodas térténjen
részérdl a konfliktus elkertlése érdekében.

A tréning sordn a résztvevok lelki egészségéért a tréner a felelds. A tanulas érdekeé-
ben ki lehet tenni a résztvevét , keményebb” helyzeteknek, de csak a teherbirasa erejéig.
Az énképet kell egy kicsit feszegetni, de nem lehet durvan szembesiteni, hiszen nyilvanos
helyzetrél van sz6. A folyamat elején a mitkodési szabalyok megbeszélése soran mindig
elhangzik, hogy tiszteletben tartjuk egymas érzéseit, véleményét, nem bantunk meg senkit,
csoporttitokként kezeljitkk az elhangzottakat. Ez a trénerre kilénésen vonatkozik. A tré-
ner a csoport vezetdje, dm ezt szelid eszkézokkel kell elérnie, sosem a domindns és nem
egyuttmiik6dé tagok rovasara, velitk konkurélva és 6ket let6rve. Sokkal eredményesebb
azilyen csoporttagokkal a kézos nevez6t megkeresni, és ezek mentén megerdsiteni a kap-
csol6dasi pontokat, tiszteletben tartva a presztizsigénytket, meghagyva informalis vezet6i
szerepiiket. Az ilyen médon pozitiv, timogaté szerepbe emelt csoporttagok rengeteget
tudnak adni a csoportnak, hiszen tekintélyiik a tanulds szolgalataba 4ll, mintat adnak
arra, hogy lehet véleményt viltoztatni, mert az nem a gyengeség jele, hanem éppen hogy
a fejlédésre val6 képességé, az erGé.

A tréner tehat a személyiségével dolgozik. A tréner mint a csoport vezetdje csak
akkor lehet eredményes, ha énazonos, hiteles. Hibazhat. De tudnia kell elismerni ezt.
Onreflexivnek vagy akar onkritikusnak kell tudnia lenni. Hiszen ezt varja a tréningen
részt vevgktolis. Nemcsak tanit, hanem példat is mutat. Valamilyen mértékben transzpa-
renssé kell valnia, fel kell tirnia a sajat személyes véleményét, élettorténetét, gyarlsigat,
hibdit, eréfeszitéseit, eredményeit. Ettél lesz hiteles, igy mutatja meg, hogy 6 is ember,

& PeTTY-CACIOPPO 1981.
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igy csokkenti a gércsot a résztvevékben, hogy 6k vajon képesek lesznek-e majd fejlédni.
A megkozelithetetlen, elérhetetlen, omnipotens tréner képe egyenesen destruktiv. A tré-
nernek kell élen jarnia azokban a kérdésekben, amelyeket tanit. Ha 6nismereti vakfoltjai
vannak, kénnyen belesodrédik és belemerevedik konfliktusokba; ha nincs énbizalma,
egy-egy provokaci6 kapcsin megsértédhet, ami ebben a szakmaban megengedhetetlen,
mert erésen korlatozza tovabbi nyitott 6nfeltards és visszajelzés lehetéségeit csoporton
belil. Hidba papol egy tréner és sorolja az asszertiv kommunikaci6 szabalyait, ha aztin
gyakorlati szituaciékban alamegy a helyzetnek, vagy pedig agresszivan letorkolja valaki
ellenvéleményét. A trénernek nemcsak a szavai, hanem a tettei is a résztvevdk fejlesztését
szolgaljak, hiszen a személyes példa er6sebb, mint a kimondott szavak, az utdnzason ala-
pulé tanulas erésebb, mint a hallott ismeretek beépitése, a példaképpel valé azonosulas
pedig még ennél is mélyrehat6bb viltozasokat képes el6idézni.’®

Ugyancsak alapfeltétel a lelkesedés. , Egni kell, ha gytjtani akarsz.” Csak olyan terméket
tudsz hitelesen értékesiteni, amiben hiszel, amit te is hasznalsz, amirél tudod, hogy értékes
ésj6, amimegéri az arat. Mert a résztveviknek arat kell fizetniiik a tanulds soran. El kell
engedniiik azokat a biztonsdgot adé megoldasi médjaikat, amelyeket eddigi életiik soran
elsajatitottak, amelyekbe kapaszkodhatnak. Ahhoz, hogy ezt megtegyék, tudniuk kell,
hogy amit kapnak, jobb. Latniuk kell egy sikeres embert, aki ezeket alkalmazva boldogul
az életben. Es ezt a sikert nem lehet megjatszani, el6adni, valamilyen szinten karizma-
tikusnak is kell lenni. A trénernek valéban - és a sz6 szoros értelmében - boldogulnia
kell azzal a szocidliskompetencia-csomaggal, viselkedési eszk6zkészlettel, tudaskinccsel,
amellyel hazal. Ezt a sikert és elégedettséget kell hogy sugdrozza a fellépése, megjelenése,
testi-lelki fittsége, harmonidja. Nem statuszszimbélumokrél van sz6, hanem személyes
stilusrél. Ez lehet hivatalos, komoly, tudomanyos vagy kézvetlen, szabados, humoros,
alényeg, hogy belulrél fakadd, ne pedig felvett legyen.

A kreativitas, problémamegoldis ugyancsak nélkilézhetetlen tréneri erény. Sok eset-
ben nem ideélisak a feltételek, nem &ll rendelkezésre minden feltétel, ahogy az életben sem.
Tudni kell abbél f6zni, ami van. Ha példaul épp nincs tabla a teremben, nem 4llhat meg
az élet, az ajtora is fel lehet fogatni a flipchart papirt. Az ilyen megoldasok tizenete a csoport
szamdra, hogy nincs kifogas. Minden megoldhat6, csak akarni kell. A siker nem a targyi
feltételrendszer fuggvénye, ki lehet 1épni a megszokott megoldasok korébél. A tréneri sze-
repkor egyfajta rugalmassagot igényel, ami megnyilvanul a keretek szabalyozasa sordn is.
Atréner felel6ssége, hogy a tréning mederben maradjon, de vannak helyzetek, amikor tudni
kell eltérni a tervezettdl. A keretek biztonsagot adnak, de korlatokat is jelentenek. Van, hogy
beindul egy igéretes, nem vért folyamat, aminek teret kell engedni, de ez azzal jar, hogy el
kell térni a tervektdl. Van egy tanulsig, ami kérvonalazédott ugyan, de nem teljesen valt
érthet6vé, ezért kell még egy gyakorlat, ami megerdsiti azt, és nem volt tervben. Killéndsen
akkor nehéz jol (a tagok szamara észrevétlenil) menedzselni egy ilyen helyzetet, ha két tréner
egyuttmiikodésével valésul meg a tréning. Ilyenkor a ko-trénernek majdhogynem szavak
nélkiil kell tudnia érteni, mit fog kihozni a helyzetbél a tarsa. Ez nem lehetetlen, ha ugyan-
azok a szakmai sémak 4llnak a rendelkezésiikre, mindketten értik a folyamatot, és ugyanarra
akovetkeztetésre jutnak. Akét tréner ilyenkor kvazi ,szavalékérusban” tud egyiittmikédni.
Az egyik feldobja a labdat, a masik lecsapja. Az egyik figyel a feladat levezetésére, a masik
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a résztvevok reakcidira. Ketten egytitt, rugalmasan igazodva a helyzethez Gj szintre tudjak
emelniaképzést, hiszen 6sszhangjuk 6nmagaban is példa a csoportnak az egytuttmiikodésre.

Osszefoglalva: a tréning mint képzési médszer sokkal kevésbé szapora, mint az el6adas,
de sokkal mélyrehatébb attitid- és viselkedésvaltozast képes el6idézni. Kiilénosen a fiatal
munkavallalék szocializaciéjanak tdmogatasa sordn van ennek jelentésége, de a vezetd-
képzés is olyan szerepvaltast timogat, amelynek 6ridsi jelentésége van a szervezet jovéje
szempontjibdl, igy megéri energiat fektetni az akciétanuldson, kooperativitdson alapulé
kompetenciafejlesztésbe.

Nem betenni, hanem kivenni, avagy szemléletvaltas az angol
nyelv oktatiasaban

Az angol nyelv mara univerzilis kommunikaciés kapocs lett a nemzetek kzott. Bolygénk
8 millidrd lakéja koziil 360 millié beszéli anyanyelvként, és tovibbi egymillidrd ember
masodik nyelvként haszndlja, elterjedt és meghatarozé a szerepe a tudomanyban, tech-
nolégidban, mivészetben, szérakoztatéiparban.”

Munkahelyi kontextusban azért nélkiil6zhetetlen az angol nyelv ismerete, mert
a partnerszolgidlatokkal val6 kapcsolattartas, az EU-munkacsoportokban valé aktiv rész-
vétel, a beszerzett specidlis eszk6z6khoz kapcsol6do oktatasok, a felhaszndléi utmutatdk
jellemzéen angol nyelviiek. A szervezeten beliili nyelvoktatas elénye, hogy célirdnyosan,
testreszabottan készit fel a nyelvhasznalatra, figyelembe veszi a szakmai kézeget, annak
egyedi terminolégidjat, élethelyzeteit, tipikus idegen nyelvi kihivasait, illetve szerveze-
ten belul - a titkossag és konspiricié kritériumdra tekintettel — azért lehet a munkarél
is beszélni.

Az alfejezet cime magyarizatot igényel. A tanulisi folyamatnak hiarom fontos sza-
kasza van. Az elsé a kédolas, ezt koveti a tdrolds, majd végul az el6hivas.’® A hagyoma-
nyos nyelvoktatés az elsé kettére helyezi a hangsilyt, és a harmadik szakasz jellemz&en
a szamonkérés soran jelenik meg, noha a nyelv gyakorlati felhasznalidsanak szintjén
éppen az el6hivas keriil f6kuszba, igy ezt is kalon gyakorolni kell. Olyan ez, mint amikor
egy hossz utra készulédvén az utazé igyekszik mindenre gondolni, teljeskértien bepa-
kolni, gondosan hajtogatva, témoéritve, semmit sem kifelejtve, maximalista hozzaallassal
elvégezni a feladatot. Amikor aztdn az utazas soran sziikség van valamire, akkor hidba
keresi, turja fel a b6rondét, nem tudja, hol keresse a szitkséges targyat, igy tulajdonképpen
feleslegesen dolgozott, mert mire megtalalja, mar késé. Igy van ez a nyelvi tudéssal is.
Gondosan tanuljuk a nyelvet, bevéssiik, majd részletekben megtanuljuk el6hivni (témazaré
dolgozat, szédolgozat, felelés), de amikor hirtelen alkalmazni kellene egy élethelyzetben,
nem tudjuk, hirtelen hova nydljunk. Mert nem csak pakolni, ,betenni” kell, hanem azt
is gyakorolni kell, hogyan lehet el6hivni, azaz ,kivenni” a tudést. A nyelvtanfolyamok

w7 Lyons 2021.
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ezt a mozzanatot is célul tiizhetik ki, hiszen ez sem ér kevesebbet, mint a bevésés, sét,
nélkiile nem is lehet teljes a tanités.

A szervezeten beliili angol nyelvi képzések terén 20 évvel ezel6tt még jellemz6 volt,
hogy kezdé szinttdl kellett felépiteni a nyelvtudast, ezért munkaidében 400-500 6rés
nyelvtanfolyamok indultak, heti kétszer fél napra kivonva a résztvevéket munkafelada-
taikbdl. Elézetes nyelvismeret hidnyaban a jellemzéen fiatalfelnétt-kord résztvevéknek
nehéz volt birmihez is kotni a nyelvtani szerkezeteket, szavakat, igy komoly eréfeszitést
igényelt résziikrél a nyelvtanulds, amely kereskedelmi forgalomban kaphaté kurzuskonyvek
felhasznaldsan alapult, a bevésést timogatta. A tanfolyam zarasaként kotelezettség volt
anyelvvizsga megszerzése, a tovabbi nyelvhasznalatot azonban nem tdmogatta a szervezet.

Mara megvaltoztak a kérilmények, a lehetéségek és a felhaszniléi igények is. N6tt
az altalanos leterheltség, kevesebb lehet6ség van tartésan kimaradni a munkafolyama-
tokbdl, emellett a fiatalabb generacidk jellemzéen kevésbé hosszabb tdvon gondolkodnak,
instant megoldasokat keresnek a tartés energiabefektetés helyett.” Ugyancsak jellemz8,
hogy az iskolarendszert elhagyé fiatal munkatarsak mar eleve hasznalhaté nyelvtudas-
sal rendelkeznek, igy nem a tudasfelépités, hanem a szinten tartas, a szaknyelvi jelleg
és a nyelv gyakorlati alkalmazasa keriilt elstérbe.

Ekozben a nyelvvizsga helyett a gyakorlati helyzetekben hasznalhat6 tudas lett a fontos.
Korabban a nyelvvizsga révén bizonyos szempontbél mérhet6vé valt a tuddsgyarapodas,
és elszamoltathat6vi tette a résztveviket; a munkaltatétol megkapott tdmogatasok fejében
tanulményi szerz6dés megkstésével, visszafizetési kotelezettség mellett kellett vallalniuk
asikeres nyelvvizsgat. Ez egyrészt gorcsos, stresszes felkésziilést eredményezett, masrészt
pedig a megszerzett tudis életszeriiségét rontotta. A nyelvvizsga-felkészités ugyanis egy
egyetemi vizsgdra val6 felkészitéshez hasonlit, ahol tételeket kell kidolgozni és megtanulni,
feladattipusokat kell begyakorolni a siker érdekében, de az mar nem szempont, hogy egy
gyakorlati élethelyzetben milyen lesz a spontan beszédprodukcié. Erdekes tapasztalat,
hogy a nyelvvizsga-kotelezettség mell6zése nem rontotta a tanfolyamok sikerét. A részt-
vevk oldottabban tanulhattak és kvazi ,,mellékhatdsként” minden esetben ugyanigy
le tudtak tenni a nyelvvizsgat, hiszen hasznalhaté nyelvtudasra tettek szert a hosszu
tanfolyamok alatt.

Ahosszu tanfolyamokon azonban a sziik oktatéi keresztmetszet miatt csak kevesek
jutottak hozza a belsé nyelvi képzéshez, meg kellett varni, mig kifutnak a csoportok,
igy évekig tolédhatott a beiskoldzas, noha a szitkség a nyelvtudasra folyamatosan
fennallt. Az elmult 10 évben kialakitott Gj tanfolyamtipusainknak készénhet6en
kéthetes és haromnapos szuperintenziv szinten tart6 angol nyelvi kurzusokon, illetve
egyéni és paros felkészitéseken rotalva mar a korabbi létszamok tobbszérése jut nyelvi
képzéshez. A szinten tartds alapfeltétele persze az, hogy legyen egy el6zetes tudas-
szint, igy minden kurzus elsé 1épése a szintfelmérés, azaz egy standardizalt feladatsor
6n4llé kitoltése, valamint egy szébeli elbeszélgetés a nyelvtandrokkal. E felmérések
eredményei alapjan osztjuk be a tanulécsoportokat, amelyek idedlis esetben hatfések.
Ez egyrészt a tantermeink kapacitasihoz igazodik, masrészt ekkora létszam mellett
biztosithaté csak, hogy minden résztvev$ aktivan bevonhaté legyen a kommunikaci-
6ba. A nyelvtanarok a csoportok 6sszedllitisa sordn a tudasszint mellett odafigyelnek

19 BELENYESI et al. 2018.
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a szakteriiletek keveredésére, a résztvevsk személyiségjegyeire, nemi sszetételére is,
hiszen a csoportdinamika is része a tanuldsi folyamatnak. Ha péld4ul tul sok introver-
talt, egyoldala érdeklédést, hasonlé szemlélet(i vagy azonos nemi tag van a csoport-
ban, az csokkentheti a beszélgetés valtozatossagat, gordilékenységét. A hatfsslétszam
lehetéséget ad a kiscsoportos és a paros feladatok végrehajtasira is, helyet kapnak
az egymdsra odafigyelést, rahangolédast segit6 érzékenyits gyakorlatok is, de vannak
versengést el8segits, dinamikat fokozé helyzetek is, amelyeket sziitkség szerint lehet
adagolni. A cél, hogy a csoportdinamika optimalis szinten maradjon, ne legyen se tul
csekély, se tul intenziv, azaz fenn lehessen tartani a csoport optimalis mikodését,
a kommunikaci6 életszertiségét és folytonossagit.

Az eddigiekbél lathato, hogy az angolnyelv-tanar ebben a szerepkorben kvazi tréneri
szemlélettel vezeti a csoportot. Nem egy esetben magyar nyelvil tréninggyakorlatokat
dolgoztunk 4t angol nyelvre, hiszen a cél mindkét esetben ugyanaz: gyakorlati feladatok
helyezetin keresztiill kommunikélni és kéz6sen tanulni.

Anyelvtanir szerepe ekdzben 4talakult. Mar nem az a cél, hogy a nyelvtani szerkeze-
teket elmagyardzza, megmondja, melyik sz6 mit jelent, dolgozatokat irasson és javitson,
és plane nem az, hogy a beszéd kézben felmeriils helytelenségeket menet kézben kijavitsa,
amivel csak a gatldsokat erdsitené. Sokkal inkdbb az, hogy stimulusokat adjon, alkalmat
teremtsen a beszélgetésre vagy akar vitdra, amelyekbe a résztvevék onként és kényszer
nélkil be akarnak vonédni, pusztin azért, mert érdekes a téma, és artikuldlni akarjik
avéleményiiket, be akarnak szallni a beszélgetésbe. Mert igy miikédik a nyelv, erre valé.
Igy lesz életszerti az oktatas is. Ekozben a tanar feladata, hogy olyan feladathelyzeteket
teremtsen, amelyek jatékos formdban bevonjik a résztvevéket, illetve kérdéseket dobnak
be, kérdezésre biztatjik a résztvevsket, hogy egymast szélitsidk meg, ne a tandron legyen
a figyelem fékusza. Olyan feladatok is vannak, amelyek az elakadasok kezelésére tanita-
nak, péld4ul egy elfelejtett sz6t kériilirni, hogy aztin folyhasson tovébb a beszélgetés, ne
kelljen kisz6lni a helyzetbél, a tanar segitségét kérve, hiszen erre nincs lehet8ség a val6
életben sem. T6bb esetben csodalkoznak rd akar alacsonyabb nyelvi szinten allé csoportok
tagjai is utélag, hogy észre sem vették, de harom napig megallas nélkul, folyamatosan
angol nyelven beszélgettek. Es kozben rengeteget fejlédnek, hiszen nem az szamit, hogy
a mondatszerkezet déccent-e, vagy a megfelel szét, a megfelel§ igeidé6t alkalmaztak-e,
hanem az, hogy el tudtik-e mondani, amit akartak, és a tobbiek megértették-e, tudtak-e
kapcsolédni hozz4. Ennek a megtapasztaldsa az, ami katartikus erej, és igazi paradig-
mavaltast hoz a nyelvhasznélat terén.

Ez persze nem jelenti azt, hogy teljesen elmaradnak a tandri magyarézatok. Egy-egy
nyelvtani szerkezet, igeid6, témakoérhoz tartozé székinces ugyanugy tirgya az oktatasnak,
de mar nem ez az elsédleges, illetve ezeket nem feltétlenil kell a tanfolyam hasznos
idejébél elvenni.

Akurzusok k6zéttiid6szak is a tanulasi folyamat része, de ahhoz, hogy a tanar felugye-
lete és jelenléte nélkiil is folyamatos legyen a tanulds, motivaciét kell teremteni. Az egyik
ilyen motivaci6, hogy a kovetkez§ jelenléti tanfolyamokon a ,hézi feladatként” feladott
anyagok ismerete, alkalmazisa szitkséges ahhoz, hogy a résztvevé be tudjon kapcsolédni,
és ne csak a fejét kapkodja, hogy a tobbiek mirél beszélnek. Emellett persze az anyagok
felépitése is azt tdmogatja, hogy a tanulds 6njutalmazé jelleget 6ltson a sikert jelz6 vizu-
alis és hangeffektek alkalmazasaval, ahogy teszik azt a népszer( internetes oldalak is.
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Erdekességek, aktualitasok, videémegosztokrdl kivalasztott tartalmak, kvizalkalmazisok
szinesitik a kinalatot, szimtalan gamifikalt megoldas (példaul Wordwall, Kahoot, Quizlet).
T6bb olyan feliilet 41l a résztvevsk rendelkezésére, ahol a tanar folyamatosan tananya-
gokat, hasznos linkeket, kvizeket oszt meg, 6szténézve az 6nill6 felkészulést (példaul
Redmenta, Classroom, Teams). A résztvevik az alkalmazasok chatfeliletén motivaljak
egymast és adnak visszajelzést a tanarnak, altaluk fellelt hasznos tartalmakat, példaul
kozosségi videémegosztd portalok professzionalis és szérakoztato tartalmait ajanlhatjak
egymasnak. Azaz azt teszik, amit az 4j generdciék maguktdl is szoktak: ,nyomkodnak”
és élvezik. A nyelvtanulas ilyen formdban nem kényszer, hanem hobbi, amit lehet foly-
tatni, ha van 6t szabad perc, amit egyébként tiresjaratban toltenének a szabadidejiikben.

Az oktatasnak alkalmazkodnia kell a valés felhasznaléi igényekhez és kihasznalni
atechnika adtalehet8ségeket. Az interneten elérhetd szolgaltatasok fejlddésének készonhe-
téen azis talakul, mire van val6éjaban szitksége egy atlagos felhasznalénak, munkatarsnak,
nyelvet tanulénak. Az online fordité alkalmazisok, mesterségesintelligencia-szolgalta-
tasok mara lehetdvé teszik, hogy a levelezés sordn példiul kevésbé mély nyelvtudassal
is megértse egymast két kilénb6z6 orszdgban é16, mas nyelvet beszéls egyuttmiikods
szakember, igy ki lehet valtani az id6- és energiaigényes nyelvoktatds egy részét olyan
készségek kialakitdsa révén, amelyek mar inkabb a digitiliskompetencia-fejlesztés korébe
tartoznak. Tehat mar nem feltétleniil kell mindent mélységében megtanulnia boldogulés-
hoz. Célirdnyosan lehet koncentrilni azoknak a nyelvi kompetencidknak a fejlesztésére,
amelyek kozvetlen emberi interakciékhoz kapcsolédnak és egyelére nehezen tdmogat-
haték instant technikai megolddsokkal, illetve a kommunikacié kapcsolati szintjének
biztositdsdhoz nélkulozhetetlenek, mint példaul a beszédértés és beszédkészség. A nyelv
eszkoz a kapcsoléddshoz, igy ezt a funkcidjat kell erdsiteni, hiszen ezt nem fogja tudni
kivaltani gépesitett megoldds.

Kritikaként meriilhet fel, hogy ez a fajta, adott csoport igényeihez igazodé , kézmives”
képzési tartalomfejlesztés rengeteg energiit igényel, amire a leterhelt tandroknak nincs
idejuk. Sokkal egyszert(ibb készen kapott kurzuskényvek, munkafiizetek jol felépitett fel-
adatsorai mentén megoldani az oktatasi feladatokat. A valasz erre az, hogy a mai technikai
lehet6ségek mellett mar csak a tandr digitalis kompetencidjanak hidnyossigai szabnak
gatat a tartalomfejlesztésnek. Temérdek anyag érheté el ingyenes formaban az interneten,
felhasznal6barit feliilletek timogatjak a tandri munkat, a tananyagmegosztast, és mar barki
szamara elérhets mesterségesintelligencia-szolgaltatds, ami ,asszisztensként” segitheti
a tandri munkdt, dllithat 6ssze megadott egyedi tananyagbdl teszteket, feladatsorokat,
és ezeket automatizaltan javithatjak online kérdéivkezels alkalmazasok, felszabaditva
az értékes oktatoi kapacitast olyan feladatokra, amelyek kevésbé automatizalhatok. Ezzel
atalakul a nyelvtanari szerepkor, feleslegessé vilnak olyan régen alapértelmezett mun-
kakori feladatok, mint példiul a tesztjavitas, ehelyett azonban elvardsként fogalmazhaté
meg a képzések szinvonaldnak fejlesztése, az interaktivitds, a kommunikdciécentrikussig
el6térbe helyezése.
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Elektronikus megoldasok az oktatas szolgalatiban

Mar a szakirodalom attekintése sordn is lithattuk, hogy a 2020. évben kibontakozé vilag-
jarvanynak nem csak negativ hatasai voltak. Mivel az Gj munkatarsak rendszerbe illesztése
nem allhatottle, 4m nem lehetett az oktatékat és a hallgatékat fizikailag egy térben elhe-
lyezni, a pandémia kényszert szocialis deprivacidja katalizdtorként hatott az elektronikus
megoldasok terjedésére az oktatasban is. E megoldasok egy része a hagyomanyos, é16
eldadéval foly6 oktatasok elektronikus kozvetitésén, a masik dga pedig az automatizalt
megosztasu elektronikus tananyagok létrehozasan alapszik.

Az el6adasok szervezése sordn mara természetessé valt, hogy chatalkalmazasok
segitségével egymastol tavol 1évé emberek is fejleszts interakciéba keruilhetnek egy-
massal, kihasznalva, hogy a verbdalis mellett a nonverbalis kommunikéciés eszkézok
nagy része ugyanugy érvényesiilhet a képernyén keresztil is, mint élében. A pandémids
korlatozasok idején még kisebb létsz4dmu tréninget is tartottunk ily médon, kihasznalva,
hogy a csoportmunka-tamogaté alkalmazisok révén a résztvevsk parokra vagy kisebb
csoportokra oszthaték voltak, imitalva a jelenléti tréningek tipikus megoldasait. Az oktaté
és a résztvevok megoszthattik egymassal a képernyéiket, k6zosen dolgozva a feladatok
megoldésain, majd prezentalhattdk ezeket a csoport szdmdra, mikézben az tizenéfalon
azonnali visszajelzéseket, szavazdsokat lehetett lebonyolitani. A jelenléti tréningek
természetesen sokkal gazdagabb interakcidkat tesznek lehetdvé, igy a kényszerhelyzet
elmultaval mar nem szervezunk online tréningeket, de érdekes tapasztalat volt, hogy még
igy is lehetett 70-80% hatékonysagu tréninget tartani, a résztvevéket a virtudlis térben
is csapatta lehetett kovacsolni.

Az elektronikus kozvetitésekkel a tudashoz valé hozzaférés lehetéségei kib6viltek.
Mara minden szakmai tanfolyami eladast alapértelmezetten kozvetitiink a bels6 hals-
zaton, igy szervezeten belul — a tovdbbképzési pontgyjté kotelezettségének teljesitése
érdekében - barki bekapcsolédhat a folyé el6adasokba. Ezzel javult az esélyegyenléség,
amennyiben példiul a kézpontban dolgozé angolnyelv-tandrok szolgéltatdsai is elérhe-
t6vé valtak a mas objektumokban szolgalatot teljesité munkatarsaink szdmara. A megyei
kirendeltségeken dolgozé Gj munkatarsaknak sem kell mar példaul a szakmai tanfolyam
ideje alatt honapokra elszakadniuk a csaladjuktél, nem kell minden héten tébb szaz kilo-
métert utazniuk és szallast foglalni a résziikre, hiszen tavolrél is nyomon kévethetik
az el6adasokat, elérhetik az e-learning-anyagokat, teljesithetik a vizsgdkat. Jelent8s
Osszegeket, valamint utazasi idkiesést lehet tehat megtakaritani az online megoldasok
révén, amelyek a pandémia elmultaval is népszertiek maradtak.

Az el6adasok elektronikus felileten térténé kozvetitése mellett az intranetes feliilete-
ken kozzétett tananyagok is hozzajarulnak a tudés széles kord hozzaféréséhez. A kordbban
papiralapon zart kor részére sokszorositott és kiosztott felkésziilési segédletek, szakmai
jegyzetek helyett mara természetessé vilt, hogy belsé elektronikus felilleteken osztjuk
meg ezeket az anyagokat, jelent6s mennyiségii papirt megspérolva, a kérnyezettudatossig
jegyében.

A tananyagok puszta megosztasan tul, a Moodle rendszer segitségével a tananyagokat
kurzusokba rendezve, tudisellendrzé kérdéssorokkal tamogatva, videdanyagokkal szine-
sitve, elégedettségi kérd6ivvel mindségbiztositva kaphatjak meg a hallgaték. A hosszt,
Osszefiiggd sz6vegbdl 4116 szakmai jegyzetek helyett a mai vildgban megszokott webes
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tordeléssel, bongészhetd forméban, felbontva lehet az ismereteket dtadni. Az irott anyagok
mellett relevdns témakban sajat gyartasu interjuk, podcastek is elérheték, hiszen ezeket
élvezetesebb feldolgozni, mint a hosszd, irott szévegeket.

Az irasbeli szimonkérések ugyancsak erre a feliiletre kerultek t, igy azokat — a vizsga
tisztasaga érdekében — vezetdjik ellen6rzé jelenléte mellett sajat szolgalati helytukon
teljesithetik. El6nye e megolddsnak, hogy — szemben a korabbi hosszadalmas kézi javit4s-
sal — azonnali visszajelzést kapnak az eredményességrél, a tovabbi tanfolyami szintekre
bocsathatdésagrdl. A tesztsorok feladattipusai igen valtozatosak, a véletlenszertsitett
feladatkiosztas révén pedig mindenki egyedi vizsgafeladatsorral szembestl.

Komplett tanfolyami szintek kertltek ezen a médon automatizildsra, igy példaul
aszervezetbe 1épSk 6nallé ismeretfeldolgozassal, rugalmas idébeosztassal készulhetnek fel
alegalapvetSbbeket fel6lels bevezets képzésiik vizsgajara. Mivel ezt a képzést a felszerelést
kévetden minél hamarabb kell elérhetévé tenniink mindenki szamara, az elektronikus
feluletre valé 4thelyezés révén lényegesen leegyszertisodott és személyre szabotta valt
a folyamat, hiszen nem kell varni a szervezésre.

Az oktatdsszervezok 4ltal 6sszeallitott Moodle kurzusok hasznos, kénnyen médo-
sithaté eszko6zok, 4m az automatizalt ismeretdtadds csticsa a profi szakemberek altal
Osszedllitott komplett e-learning-tananyagok vilidga. Ezek gondos el8készitést és nagy
szakértelmet kivinnak. Az elméleti tananyagbdl képernycSkre bontott forgatékényv késziil,
amely interaktiv feladatokra bontja az egymaésra épuls ismereteket, gazdagon illusztril,
bevon, gamifikilt megold4sokkal versenyre 6szténoz, szérakoztat. Elénye, hogy a szolgélati
feladatok mellett barmikor végezhets, menet kézben megszakithat6, majd rugalmasan
folytathaté. Nem igényel tantermet, oktatét, mégis tomegeknek biztosit akdr révid id6
alattis élvezetes, tobb érzékszervre hatd, interaktiv, gyakorlatias ismeretatadast. A Moodle
rendszer részletesen naplézza a felhasznaléi tevékenységeket, igy személyekre bontva
vagy statisztikailag 6sszesitve is kimutatas végezhet6 az eredményekrdl.

A szervezeti tanulastdl a tanul6 szervezetig

A személyzetfejlesztés és a szervezetfejlesztés kéz a kézben jir. Az egyik a szervezeti
tanulds feltételeit teremti meg, a masik pedig a tanul6 szervezetét. A tanulé szervezet
a szervezeti kultira sajatossiga, a valtozé koriilményekhez valé alkalmazkodas képes-
ségét jelenti, a fejldési potencialt, alkalmazkod6 képességet szervezeti szinten.”® Ennek
ugyan része az, hogy a szervezeten beliil déntési helyzetben 1évék tanuljanak példaul
korszer(i menedzsmentismereteket, de a lényegi eleme mégiscsak az, hogy a szervezeten
belili emberi kapcsolatok lehet6vé tegyék a k6zos célokért valé énzetlen egyuttmiikodést,
az egyéni érdekkéron tilmutatd, bajtirsias szemléletet. Ez nem all tévol a rendvédelmi
szervek ethoszatél.

Akoézelmultban lezirult Felhatalmazds kultirdja projekt a példja annak, hogy az oktatas
és a szervezetfejlesztés milyen szorosan 6sszekapcsolédik. E-learning-anyagok, tréningek
ésroadshow jellegli interaktiv el6addsok, bels6 normamdédositisok, valamint a bels6 hals-
zaton kozzétett, szervezet vizidjat és kiildetését artikulalé f8igazgatdi interju egyiittesen

20 SENGE 1998.
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teremtette meg az alapjit annak, hogy a déntési szintek lejjebb széllhassanak a szervezeten
beliil, fejlédhessen a dolgozéi felelgsségvillalas, a ,jé gazda” szemlélet, az innovaciéra
valé nyitottsig. A szervezeti elemek szociometrikusan kézponti poziciéit betslté munka-
tarsainak részvételével megszervezett ,véleményvezér’-tréningeken 10 csoportban t6bb
mint 100 f6 mondhatta el 6szintén a véleményét, hogy min viltoztatna szervezeti szinten.
Javaslataik koziill mindazokat, amelyek redlisan megvalésithaték voltak, a felsé vezetés
tudatosan menedzselte, aminek készénhetSen mara a gyakorlatba iltettiink szamos wji-
tast. Az egyik ilyen a ,Féigazgat6 vilaszol” férum, ahol anonim médon lehet szervezeti
szinten kézérdeklédésre szamot tart6 kérdéseket feltenni, amelyeket a féigazgaté belsé
webes kozvetitéssel megvalaszol. Ez a férum kézvetlen kapcsolatot jelent a munkatarsak
szamara a fels vezetéssel, megérthetik a szervezeti szintl szempontokat, ezaltal javul
akommunikici6 és az elégedettség. A vezetés szamara a problémak kozvetlen megértése,
az allomany szamdra pedig a vezet6i gondoskodas megtapasztalasa segiti egy élhet6bb,
szerethet8bb szervezet kialakitdsat.

Osszegzés

A polgédri nemzetbiztonsagi szolgalatok kézos képzési és tovabbképzési rendszere lehets-
séget biztosit arra, hogy minden elektronikus vagy jelenléti, kuls6 vagy belsé tanfolyam,
oktatds, konferencia részvételét elszamoljuk a pontgyjtési kitelezettség keretein belul.
Nagy kihivést jelent a képzési szakteriiletek szdméra a mindségi tartalomgyartds, illetve
az egyre gyorsabban frissiilé tudaskincs naprakész hozzaférhet6vé tétele az dllomany sza-
maéra. Ha az elméleti tudds fejlesztésén tul akarunk mutatni, a mennyiségi kovetelmények
mellett a mindségi kihivasoknak is meg kell felelniink. Erdemi kompetenciafejlesztést
csak gyakorlatias, életszerf, teljes személyiséget bevoné képzési formak alkalmazisaval
lehet elérni, 4m ezek rendkiviil eréforras-igényesek. Id6, pénz, felkésziilt és elhivatott
oktatéi garda, képzési infrastruktira szitkséges hozzajuk. Mara eljutottunk oda, hogy
a polgari nemzetbiztonsagi szolgilatok képzésért felel6s munkatarsainak mar nem kell
bizonygatniuk a felsé vezetés felé, hogy a képzés fontos és munkaltatoként dldoznikell ra,
hiszen minden tdmogatdst megkapnak ehhez. De ez 6nmagéban nem elég. Az dllomény-
ban is ki kell hogy alakuljon az igény a képzésben val6 6nvezérelt részvételre, a fejlédésre.
Aképzési szakteriilet feladata nem els6sorban a képzésekre kotelezés, hanem az érdekls-
dést kelt6 képzés lehetségeinek megteremtése. Nem a mindent tudds és ismeretatadas,
hanem a szakteriileteken dolgozé tapasztalt szakemberek oktatdsmédszertani és kép-
zésszervezési tdmogatisa, hogy minél hatékonyabban oszthassik meg munkatarsaikkal
a tudasukat. Az oktatds poroszos, hierarchikus felfogisa helyett a partneri, kooperativ
modell gyakorlatba tiltetése.

Ennek szellemében a jévSben cél lehet péld4dul az open book vizsgarendszer bevezetése.
Ennek lényege, hogy a szakmai tanfolyam zar6 szébeli vizsgdjan nem tételkifejtés, azaz
aszakmai jegyzetben foglalt elméletiismeretek emlékezeti tarbdl valé el6idézése a feladat,
hanem gyakorlati feladathelyzetek megoldasa a forrasok felhasznédldsival. A val6 életben
ugyanis nincs szitkség arra, hogy valaki fejbél el6adast tartson egy-egy elméleti témakorbdl.
Azilyen tudds gyorsan megfakul, hiszen felesleges. Sokkal inkdbb arra van sziikség, hogy
ezt a tudast alkalmazni tudja a gyakorlatban, hogy a megold4s kidolgozasa soran tudja,
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hol kell utdnanézni a lényeges ismereteknek. Tehit a vizsgan egy szakmai helyzetet kap,
amegoldisihoz hasznalhatja a tananyagot, hiszen az életben is van ideje szakmai tervet
késziteni. Ehhez tudnia kell, hogy a tananyag, a jogi szabdlyoz6k mely részei relevansak,
meg kell tudnia indokolni, miért azt a megoldést javasolja. El kell tudnia magyardzni,
miért gy kombinalta az ismereteket, miért azt az eszkozkészletet latja célravezetének
ahelyzet megolddsihoz. El6zetes felkésziilés nélkil sziik id6korlatok kézott ez nem megy,
tehat tanulni tovabbra is nélkillézhetetlen a vizsgara, de nem egy tires lap felett iilve kell
felidéznie az egyes szakteriiletek szolgaltatasait, eljirasait, hanem életre kell tudni kelteni
atanultismereteket, ahogy a megrendelékkel valé egyiittmiikodés soran is képesnek kell
lenni a szolgaltatasok komplex szemlélet alkalmazasara. Ez a vizsgaelrendezés szakit
a vizsgabizottsig hatalmi poziciéjaval, ugyanis nem vitathatatlan ismeretanyagot kell
visszaadni, hanem szakmai véleményt kialakitani és érvekkel alditdmasztani a grémium
el6tt, ami sokkal demokratikusabb, partneribb viszonyt feltételez a hagyomanyos szitu-
acidhoz képest.
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