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Fekete Csaba!

A csehszlovak allambiztonsagtoél
a Szlovak Informaciés Szolgalatig

From the Czechoslovak State Security
to the Slovak Information Service

Az egykori szocialista blokk dllamaiban miikodé titkosszolgdlatok miikodésével, szer-
vezetével kapcsolatos informdcidk felkutatdsa, elemzése jelen idé tdjt is az érdeklddés
kozéppontjdban dll. A forrdsok hidnydbdl, elérhetdségének nehézségeibdl adédéan
minden szakmai és tudomdnyos kézlemény, publikdcié megjelenése vjabb lehetdség
az ismeretszerzésre. Ez a tanulmdny rovid betekintést nytjt abba a folyamatba,
hogyan és milyen it vezetett — a Csehszlovdkia dllambiztonsdgi szervezetét létrehozo
kassai kormdnyprogramtol - Szlovdkia egyetlen civil nemzetbiztonsdgi szolgdlatdnak,
a Szlovdk Informdciés Szolgdlatnak (SIS) a megalakuldsdig. A totalitdrius rendszer
idészaka mellett bemutatja tovdbbd az dtmenet id6szakdnak fontosabb szervezeti
vdltozdsait, valamint a Szlovdk Informdciés Szolgdlat létrejottének koriilményeit,
miikédésének jellemzdit.

Kulcsszavak: csehszlovdk dllambiztonsdg, totalitdrius rendszer, Szlovdk Informdciés
Szolgdlat

The search for and analysis of information on the functioning and organisation of
the secret services of the former socialist bloc states is still a focus of interest. Due
to the scarcity of sources and the difficulty of accessing them, every professional and
scientific communication and publication is a new opportunity to gain knowledge.
This paper provides a brief insight into the process of how the Slovak Information
Service, the only civilian national security service in Slovakia, was established,
starting from the Kosice Government Programme, which created the state security
organisation in Czechoslovakia. In addition to describing the period of totalitarianism,
it also describes the main organisational changes during the transition period and
the circumstances of the creation and operation of the Slovak Information Service.

Keywords: Czechoslovak state security, totalitarian regime, Slovak Information Service
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FEKETE CSABA

Bevezetd

A keleti blokk allamainak allambiztonséagi szerveirél, titkosszolgalatairél irni még a fel-
bomlasukat koveté harminc év elteltével is nehéz feladat. Kulénoésen igaz ez a megallapitas
Szlovékia esetében. Ahhoz, hogy az orszag nemzetbiztonsagi szerveit részletesebben
megismerjik, vissza kell tekinteni a cseh és szlovak k6z6s mult, az egykori Csehszlovakia
allambiztonsagi szerveinek miikodésére. Ebben a tanulmanyban azt a fejlédési folyamatot
kivdinom bemutatni, hogy milyen Gt vezetett a csehszlovdk dllambiztonsagi szervezet
1945 uténi létrejottétsl a Szlovak Informacids Szolgalat megalakulasaig.

Réviden Csehszlovakiarél

Csehszlovikia azI. vilighabori végén — az Osztrak-Magyar Monarchia szétesésével a régi
Csehorszagbdl, Morvaorszigbdl, Szilézia egy részébél és a Magyarorszagtol elcsatolt Felvi-
dékbél - 1918. oktéber 28-an jott 1étre. Két évtizeden keresztiil valtozatlan, centralizdlt
allamszervezettel parlamentaris koztarsasigként mikodott.

A kozel hét évtizedet megélt, mesterségesen létrehozott, tobbnemzetiségii dllama-
lakulat, amelynek térténelme meglehetésen hektikusan alakult, két alkalommal bomlott
fel. El6szor 1939. maércius 15-én. A harmadik birodalom &ltal kordbban mar megszallt
nyugat-csehszlovakiai tertileteken létrejott a Cseh—Morva Protektoritus. A cseh autoném
kozigazgatas, amelynek élén a protektoritusi kormany és az dllamelnék (Emil Hacha) 4llt,
kezdettél fogva a birodalmi protektor altal vezetett német kézigazgatdsnak volt alaren-
delve. Szlovékia 6n4llé koztirsasagga valt, amely a hitleri Németorszag baballama volt.
A felvidéki teriileteket visszacsatoltdk, illetve volt egy Lengyelorszdgnak megitélt teriilet,
amely Lengyelorszag német megszillasit kovetéen szintén a harmadik birodalom része lett.

Az orszag megalakuldsatél kezdve megoldatlan kérdésként jelentkeztek a szlovik
autonémiatorekvések, amelyek fesziiltséget keltettek a csehek és a szlovikok viszony-
rendszerében. A Szlovikidnak igért autonémia® - az 6ndall6 térvényhozas és birésagi
rendszer, a sajat adminisztricid, a hivatalos szlovdk nyelv — a mincheni négyhatalmi
egyezmény aldirasaig,® illetve A szlovdk nemzet manifesztuma®* elfogadasaig varatott magara.

Az Egyesiilt Allamokban él6 szlovaksag szervezete, a Szlovik Liga és a Cseh Nemzeti Egyesiilet tagjai
1915. oktober 23-an a clevelandi egyezményben rogzitették egy foderativ dllamszévetség kialakitasanak
elképzelését és szabalyoztak a jovibeni allamisaggal kapcsolatos alapvet$ kérdéseket, vagyis a cseh
és a szlovak nemzet egyesiilését, amelynek részét képezte a szlovdkok teljes nemzeti autonémiajanak
igérete. Ezt valtotta fel 1918. mdjus 31-én a pittsburghi egyezmény, amely mar kéztarsasagi dllamfor-
maérdl rendelkezett. A csehszlovak dllam megalapozasanak fontos dokumentuma volt a két egyezmény.
Az egyezményt 1938. szeptember 29-én irta ald a Német Birodalom, az Egyestilt Kiralysag, Franciaorszag
és az Olasz Kirédlysag, amely alapjan Csehszlovakia koteles volt a szudétanémet teriileteket dtengedni
Németorszagnak.

4 A Zilinsky manifest elnevezésti dokumentumot a szlovak képviselsk fogadtak el 1938. oktéber 6-4n
Zsolnan, amelyben deklaréltak a szlovak nemzet 6nrendelkezéshez valé jogat.
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Csak az 1938 6szén megalkotott alkotménytorvény® elfogadasaval adtdak meg, viszont
ez fé] évet sem élt.°

A masodik vildgégést kovetéen’ a csehek és szlovakok foderativ berendezkedés-
ben kisérelték meg az egyuttélést. A cseh és szlovak viszonyok politikai Gjrarendezése
lehet6séget teremtett a szloviak nemzeti torekvések részleges realizdldsara. A korméany
a szlovikokat 6n4ll6 nemzetnek ismerte el, valamint igéretet tett arra, hogy a két nem-
zet viszonyaban a teljes egyenl8ség elvét fogja érvényesiti, azonban - a II. vilighaborut
megel6z6 idészakhoz hasonléan - tovabbra is Praga dominalt.®

Aszimmetrikus dllamjogi megoldassal a pragai székhelyi csehszlovik 4llami intéz-
mények mellett Pozsonyban létrehozték — korlatozott jogkérrel — a végrehajt6 hatalmat
gyakorlé Megbizottak Testiiletét, a térvényhozo6 hatalmat pedig a Szlovdk Nemzeti Tandcs
gyakorolta és rogzitette, hogy mely tigyek tartoznak a kézponti térvényhozas hataskorébe,
tovabba hogy a k6z6s tigyekben a végrehajté hatalmat a kézponti kormany gyakorolja.®
A szlovik nemzeti szervek és a csehszlovak kézponti szervek kozott fennalld viszonyokat
nem tisztaztak. Ennek megolddsaként szilettek meg a prigai egyezségek.

A Szovjetuni6 irdnti szimpétia mar a II. vilaghdboru alatt er6s6détt, a kommunis-
tak presztizse is egyre nétt, mert a legkévetkezetesebben 6k alltak ki Csehszlovikia
egysége mellett, és a német megszallas alatt az ellenillds legaktivabb résztvevéi voltak.
Az 1946-ban megtartott valasztidsokon a kommunista part jelentds sikereket ért el, tobb
miniszteri - beligyi, mezégazdasagi, tajékoztatasi — poziciét is megszerzett, valamint
a miniszterelnokét is a part adta. Id6 kérdése volt a kommunista hatalomatvétel, amely
1948-ban be is kévetkezett. Ezt kovet6en a szlovak nemzetiautondmia-kérdések hattérbe
szorultak.

Az erés szovjet jegyeket magén visel6 1948-as alkotmany elfogaddsival megerésitett
aszimmetrikus berendezkedés az 1960. évi alkotmany hatalybalépése utdn sem valtozott.
Tartalmat tekintve — a centralizicids tendencidk eredményeként — a Szlovdk Nemzeti
Tandcs jogkorei sztikiltek, a Megbizottak Testiilete megsztint.”

A pragai tavasz bukasat kovetSen 1968-ban bekévetkezd jelentés viltozasok egyike
Csehszlovakia szovetségi dllamma' alakitadsa volt. Alegjelentésebb valtozast a kétkama-
ras Szovetségi Gytilés létrejotte jelentette. Csehorszagban és Szlovakidban is 1étrehoztak
a Nemzeti Tanacsot, amely az egyes koztarsasagok legfelsé képviseleti és torvényhozo

A 299/1938. sz. alkotmanytérvényt 1938. november 22-én fogadtak el. A dokumentum preambuluma
leszdgezte, mivel a Csehszlovak Koztarsasig két egyenjogi nemzet szuverén akarata folytan jott létre,
a szlovdk nemzet szamdra biztositjak a teljes autonémiat.

1939. marcius 14-én ugyanis Szlovakia orszaggyiilése megszavazta az 6nallé szlovik 4llam megalaku-
lasat.

ATl vilaghaborut kévetSen visszaallitottik Csehszlovékia hatarait Kérpétalja kivételével, amely a Szovjet-
uni6hoz keriilt.

8 KEPESSY 2022: 91-92.

o KEPESSY 2022: 101-103.

1945-ben és 1946-ban hirom egyezséget irtak ala. Az els6t 1945. junius 2-an deklaraltak, amelynek
értelmében Csehszlovikia nem alakult 4t szévetségi dllammad, hanem Szlovédkia szdmara autonémiit
biztositott. A mésodik pragai egyezség 1946. november 4-én sziiletett, amely a koztarsasagi elnék jog-
koreit rendezte Szlovakia vonatkozasdban. A harmadik prigai egyezséget 1946. november 6-anirtak ala,
amelyben arrél sziiletett megéllapodas, hogy az autoném szlovak szervek felett miként gyakorolhatnak
kontrollt a kézponti szervek.

n KEPESSY 2022: 95.

143/1968. szam, a Csehszlovak Féderaciérol sz616 alkotmanyos térvény.
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szervévé valt, és mindkét dllamnak 6n4allé kormanya volt. Az alkotmanymddositas taxativ
modon sorolta fel azon tigyek kategériait, amelyek a Csehszlovak Szocialista Koztarsasag
és a két koztarsasig kozos hataskorébe tartoztak. Ilyen volt tébbek kézott az dllam belsé
rendjének és biztonsiganak uigye, a kiilpolitika, a hdboru és a béke kérdéseivel kapcsolatos
dontéshozatal, a védelmi képességek, a gazdasagi biztonsag kérdése, illetve a szévetségi
alkotmanyossig védelme.*

A kommunista rendszerek 1989-ben bekévetkezett lengyelorszagi, magyarorszagi
és keletnémet bukdsanak hatdsai Csehszlovakiat is elérték. A kommunista rendszer
1989. november 29-én Csehszlovikidban is véget ért. 1989. december 10-én megalakult
az Gj kormany. A demokratikus dtalakulds folyamatdban a Cseh és a Szlovdk Nemzeti
Tanacs miikodésének jelentds szerep jutott.

Csehszlovikia fennallasanak teljes id6tartamat végigkisérték a csehek és a szlovikok
rendezetlen vagy felemds médon rendezett allamjogi viszonyai, ami az dllamszervezet
hektikusan alakul6 rendszerének miikodésére — a csehszlovak kézponti szervek és a szlovak
nemzeti szervek viszonyara - is hatassal volt. Az 1992 juniusiban megtartott vilasztasokon
hatalomra jutott er6k kormanyféinek tobb forduldn at tartd, eredménytelen targyalasait
kovetden nyilvinvaléva vilt, hogy a fédericié fenntartdsa képtelenség. Csehszlovikia
1992. december 31-én masodik alkalommal, véglegesen felbomlott.

Hirszerz6 szolgalatok a kommunista Csehszlovakidban

Mar aII. vilaghdboru alatt vita folyt arrél - kulonésen az emigraciéban™ —, hogy a hdboru
utdn milyen legyen a csehszlovak allamszervezet, milyen legyen a biztonsagi szervezet
struktuaraja. Utébbival kapcsolatban alapvetéen hirom elgondolas kérvonalazédott. Az elsé
megoldasnak a hiboru el6tti biztonsagi testiilet megérzésének lehet6sége kinalkozott,
miutdn azt ,megtisztitottdk” az druléktodl és a kollabordnsoktél. Masodik varidcidként
arégi szervezet teljes felszdmoldsa utdn egy totilisan 4j szervezet létrehozataldnak gon-
dolata meriilt fel. Harmadik lehet6ségként — amelyet végil meg is valdsitottak — az el6z6
kett6t kombindalva részben Gj szervezetet hoztak létre.

A csehszloviak biztonsagi szervezetben 1945 utan lezajlott valtozésokat alapvetéen
a kassai Kormanyprogram deklaralta, amely egyben meghatdrozta a csehszlovik rendé-
szeti szervezet rendszerének tovabbi alakuldsat is. Ebben a kormany kifejezésre juttatta
azon szdndékat, hogy kézigazgatasi intézményrendszerében — amely magdba foglalta
a biztonsagi szervek apparatusit is'® - egységes rendszer épiiljon fel mind Szlovakidban,
mind a cseh teriileten. Csehszlovikia II. vildghdbort utani fejlddését determinalta, hogy
a keleti blokk orsziagaként szovjet befolyasi 6vezetbe keriilt, és a szovjet 4llambiztonsagi
minta modellként szolgalt.'®

13 KEPESSyY 2022: 104. [143/1968. szam, a Csehszlovak Féderaciérol sz6l6 alkotmanyos térvény 7. §
(1) pontja.]

14 A vita a miincheni déntést kévetéen megsziiné Csehszlovakia lemondott, és az USA-ba, majd Anglidba

emigral6 koztarsasagi elnoke, Edvard Benes 4ltal képviselt polgari ellendll6 csoport és a Klement Gottwald

vezetésével Moszkvaba menekiilt kommunistak kézott folyt.

Az Gj biztonsagi apparatus kialakitasanak elveit a kormany 1945. aprilis 17-ei kassai iilésén fogadta el.

Zbor narodnej bezpe¢nosti-histéria 2014.

1 BARTA 2019: 57.

15
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A fentebb emlitett harmadik lehet6ség megvaldsitasianak keretében a kormany
szorgalmazta a csend8rség megsziuntetését és a teljes rendéri allomany egyetlen szer-
vezetbe integraldsat. Az 4ltala meghatarozott elveknek megfelel6en 1945. junius 30-4n
létrejott a Nemzetbiztonsagi Testiilet (Zbor ndrodnej bezpeénosti, ZNB)."” A szervezetnek
34 396 tagja volt. Regionalis biztonsagi osztalyokat hoztak létre, hdrmat Csehorszig-
ban (Praga, Brno, Ostrava) és egyet Szlovikidban (Pozsony). Ezek irdnyitottdk a belsé
nemzetbiztonsag valamennyi elemét, tehit a beliigyet, a hirszerzést, a jogi és igazgatasi
teriiletet és a kozlekedést.!® Az atalakitds torvényi hattere hosszu vita utdn sziletett
meg. 1947. julius 11-én fogadta el a parlament a harmadik Csehszlovak Koztarsasag
els6 nemzetbiztonsagi toérvényét. Az 1947/149. szdmu térvény"™ jogilag megerdsitette
a Nemzetbiztonsigi Testiiletet, amelynek elemei az aldbbiak voltak:

+ az egyenruhds testiiletek - ez integralta az dllami rendérséget, a csendérséget,

akozségirenddrséget, és létrejott a Kozbiztonsdgi Szolgalat, a Verejna Bezpednost;

+ acivil ruhds testilet — dllambiztonsagi rendérség — a belsé és kiilsé politikai hir-

szerzést és a gazdasagi hirszerzést foglalta magiba;*

+ akészenléti testiilet feladatait az dllamhatéron teljesitette, késébb mint készenléti

rendészeti alakulat a Kézbiztonsagi Szolgélatnak alarendelt ezredként mitkodott.?

A kommunista Csehszlovakia polgari hirszerzé szolgalatait tehat az Allambiztonsag
(Statna bezpe¢nost, Stb) elnevezés alatt egyesitették. A szervezet a Nemzetbiztonsagi
Testuleten belil jelentds tulsullyal birt, amit hatdskérének bévitésével tovabb erdsitett
a289/1948. szamu médositott nemzetbiztonsagi torvény.” A Stb alapvet6 feladatait két
egymastol elvilasztva miikods 6nill6 egysége — a hirszerzés és a kémelharitas - litta el.
Ez a két egység tekinthetd a Szlovak Informaciés Szolgilat el6djének. Elsédleges felada-
taként a kommunista rezsim és a kormanyz6 Csehszlovik Kommunista Part érdekeinek
védelmét jelslték meg. A két 6nallé egység fontos volt a csehszlovak kommunistak, vala-
mint a szovjet csatlésok biztonsagi szolgalatai szdmara, mivel dénté szerepet jatszott
akorldtlan hatalom megszerzésében és fenntartasdban. A kommunisték a hatalom kiza-
rélagos megszerzésére iranyuld tervitkkel pirhuzamosan megkisérelték teljes mértékben
iranyitdsuk ald vonni a teljes biztonsdgi apparatust. Tették ezt oly médon, hogy a lehet6
legtobb tagjukat igyekeztek bejuttatni a biztonsagi szervekbe, és Gket vezeti pozicidkhoz
juttatni, tovabba az Gjonnan alapitott hirszerzé és allambiztonséigi szervezetek vezetdi
poziciéit betolteni.?

A csehszlovak kommunistdk vezet6ia hdbort idészakat Moszkvaban téltétték, ahol
terveiket egyeztették a szovjet vezetéssel, majd utdna is folyamatos tdjékoztatast adtak
a csehszlovikiai helyzetrdl, sajit tevékenységukrél. Ellentételezésként pedig szamtalan
tandcsot, ajanldst kaptak Moszkvatol. A j6 kapcsolatok nemcsak a partapparatuson belil
alakultak ki, hanem a biztonsédgi szervek kommunista vezetdi részérél is. A szovjetek ily

Zbor narodnej bezpe¢nosti-histéria 2014.

Deti Zboru narodnej bezpeénosti [é. n.].

19 149/1947 Zékon Zb. z 11. jula 1947 o narodnej bezpeénosti.

0 BARTA 2019: 51.

2 KoCAN-LOFFLER-ZAMEK 2013: 1.

2 286/1948 Sb. Zakon zo diia 21. decembra 1948 o narodnej bezpe¢nosti.
% JAMBOR 2007:18.
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moédon pontos képet kaptak a csehszlovikiai helyzetrdl. Ezt az egytittmiikodést olyan
emberek folytattdk, akiknek tapasztalatai voltak a szovjet biztonsédgi szolgdlatokrdl,
munkatarsaik vagy informdatoraik voltak. A szovjet befolyds mindamellett nem kéz-
vetleniil volt jelen, hanem a csehszlovik kommunistak beliigyminisztériumi jelenlété-
vel - leplezetten - valsult meg. A szovjetekkel titkos kapcsolataik voltak, az informaciét
széban adtak t, az irdsban készilt feljegyzéseket nem 6rizték meg, és azok nem kerultek
irattirakba sem.?

Csehszlovakia 1990-1992 kozott

Az 1980-as évek végére a gorbacsovi politika eredményeként a Szovjetuniéban beks-
vetkezett valtozdsok a kelet-eurdpai orszagokban is valtozidsokat eredményeztek, és ez
politikai rendszervaltozashoz vezetett. A peresztrojka hatdsira Csehszlovéikia nyitni
kezdett, és 1épéseket tett a piacgazdasig, a demokricia irdnyaba.

A fordulatot az 1989-ben lezajlott rendszervaltozas hozta. Pragidban egyetemi hall-
gatok 1989. november 17-ére — a kommunista vezetés dltal engedélyezett — didktuntetést
szerveztek Jan Opletal® emlékére az Albertov negyedben. A nagygyilésre sz616 meghivé
sz6vegébdl viszont az is kiderult, hogy azon nemcsak Opletalra emlékeznek, hanem
a szabadsagért és az igazsigért is sikra szdllnak.

Albertovbél a megemlékezésen részt vevsk a pragai varba vonultak. A kozel kétérasra
tervezett hivatalos program végén a mintegy 15 000 £8s, euforikus hangulatban 1évé
tomeg nem oszlott fel, hanem Priga belvirosa felé vette az iranyt.

A megmozdulas eleinte békésen zajlott. Az egyik vezetdje — akirdl késébb kiderilt,
hogy a csehszlovik allambiztonsag tigynoke volt, és sikeresen épiilt be a tiintet6 fiatalok
csoportjiba — a témeget a Nemzetbiztonsagi Testiilet (ZNB) rendfenntarté eréi kordonja-
nak vezette. A demonstraciét feloszlatta ugyan a rendérség, de a ra kévetkezd napokban
a megmozduldsok rendszeressé véltak.

Ezek a pragai események ,barsonyos forradalomként” vonultak be a modern tor-
ténelembe, amely alapvetSen politikai, gazdasagi valtozasokat, reformokat inditott el
a csehszlovik kozéletben és természetesen a fegyveres testiletekben is.

Az Opletal emlékére szervezett megemlékezést kovetd demonstracié résztveviivel
szemben alkalmazott erészakos fellépés utdn a Nemzetbiztonsagi Testiilet teljesen elve-
szitette hitelességét. A demokratikus dtmenet legnagyobb kockazatat lattik benne a volt
Csehszlovakia belpolitikai ellenzéke ellen irdnyulé tevékenysége miatt.

2 BARTA 2019:52.

% 1939. oktdéber 28-4n Pragaban didktiintetést szerveztek a Csehszlovak Koztarsasag fennalldsanak
21. évforduléja alkalméabdl. A tiintetés egyben tiltakozas volt Csehorszig, Morvaorszag és Szilézia
naci megszallasa ellen. A demonstracién megélték Vaclav Sedlaéek péktanoncot. Jan Opletal 24 éves
orvostanhallgaté stilyosan megsérilt, majd 1939. november 11-én belehalt sériiléseibe. November
17-én a birodalmi kormanyzé elrendelte a cseh egyetemek és kollégiumok bezarasat. 1941 6ta ez a nap
anemzetkézi didknap.
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Uj politikai partok és mozgalmak?® jottek létre, majd miutan ezek megalapitottak
anemzeti egyetértés kormanyit,?” keziikbe vették a demokratizalédasi folyamatok iranyi-
tasat. A demokratikus erék képviseldinek elsédleges feladata a totalitarius és tekintélyelvi
rendszer leverése utdn a titkosszolgalatok felszamoldsa volt, amelyek a régi hatalom egyik
szimbélumat jelentették.

Elsé és legfontosabb dontésiik az dllambiztonsagi rendéri szervezet mikodésének
felfuggesztése volt.”® A szervezet tagjai nem lathattak el feladatukat, a szévetségi beligy-
miniszter pedig rendeletben hatdrozott az igynevezett civil hattérellen6rzé bizottsagok
(a tovébbiakban: Bizottsag) felallitasardl. A Bizottsag tagjai az Stb minden alkalmazottjaval
személyesen beszélgettek el azért, hogy az interjuk soran megismerjék korabbi tevékeny-
ségiiket. A ,polgari atvildgitasnak?” az volt a célja, hogy felmérjék, az allomanybdl ki foly-
tathatja majd hivatasat az Gjonnan megalakulé biztonsagi és informacids szolgalatoknal >

A Bizottsag a Polgdri Férum és a Nyilvanossag az erészak ellen mozgalom poli-
tikai partok képvisel6ibél, valamint a Kézbiztonsagi és Nemzetbiztonsagi Testiilet
egykori - 1968 utan elbocsatott — reaktivilt tagjaibdl allt fel. Egyes vélemények szerint
a Bizottsagot elhamarkodottan hoztdk létre, az olykor véletlenszertien kivilasztott tagok-
nak nem volt kells ralatasuk az Stb egyes tisztjeinek tevékenységére, ezért ez az ellenérzés
gyakran feluletes volt.*

Néhany politikusnak az volt a véleménye, hogy nem kellett volna az Stb allomanya-
nak egyetlen tagjat sem tovabb foglalkoztatni, mig masok azon a véleményen voltak,
hogy a Bizottsag dltal megbizhaténak és alkalmasnak itélt dllomanytagok elbocsatasa
hibalenne, mert egyébként m4s kulféldi hirszerzé szolgilatok fogjak 6ket megszerezni.*?

Az Stb 1948 és 1989 kézott mitkodott. Az allambiztonséagi rendérség minden egyes
szervezeti elemét egy beliigyminiszteri parancs szintette meg,* (j szervezetek jottek
létre. A megsziintetés azonban csak formalis volt, mert az Stb tagjai nem tavoztak, a régi
»arcokkal” folyt tovdbb a munka.?* Ettél fuiggetleniil azonban mégis ezekkel a valtozisokkal
kezdetét vette a csehszlovak rendészeti rendszer atalakitdsa, dtalakuldsa.

Ahirszerzés a Szovetségi Beligyminisztérium Kiilkapcsolati és Informaciés Hivatala-
ként (UZSI)* miik6dott tovabb. A kémelharitast német mintara Alkotmany- és Demokra-
ciavédelmi Hivatalla (UOUD)3¢ alakitottak 4t. Az UOUD az Stb IL., IV, VL. Igazgat6sdgabdl
jott létre, amely a Szovetségi Belugyminisztérium része volt.?”

2 Csehorszagban a Polgari Férum (Ob¢ianské férum), Szlovakidban a Nyilvanossag az erészak ellen

(Verejnost proti nasiliu, VPN).
2 1989. december 10.
% STIERANKA 2019: 363.
2 Lustracie.
% STIERANKA 2019: 363.
3 STIERANKA 2019: 363.
3 STIERANKA 2019: 363-364.
#  Richard Sacher beliigyminiszter parancsa 1990. februar 1-én sziintette meg a szervezetet.
3 PALKO 2004:21.
3 Urad pre zahrani¢né styky a informacie.
Urad na ochranu tstavy a demokracie.
37 PALKO 2004: 21.

36
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A Szovetségi Védelmi Minisztérium részeként alakult meg a Katonai Védelmi Hir-
szerz6 Ugynokség (VOS)*® mint katonai kémelhérité szervezet. Létrejott tovabbd az dllami
tisztvisel6k védelmére az Alkotmanyos Tisztvisel6k Védelmének Szovetségi Hivatala.®

Alkotmany- és Demokraciavédelmi Hivatal (GOUD)*

Az Stb megszlinését kovetSen a kémelharitas elsé szamu szervezetévé valt az Alkotmany-
és Demokraciavédelmi Hivatal (a tovabbiakban: Hivatal). A Hivatal mtikédését mar térvény
korlatozta. Kizarélag a szervezett blinzéssel és a terrorizmussal kapcsolatban folytatott
informécidszerzést és -tovabbitast.

Areméltviltozas azonban nem volt teljes kéri. Sem a Hivatal irdnyitdsa, sem személyi
Osszetétele nem valtott ki teljes mértéki elégedettséget a kozvéleményben. Megfogalma-
zédtak tovabba aggalyok a civil hittérellenérzé bizottsagok osszetételét, eljarasatilletéen
is. Utébbiakkal kapcsolatban kiemelték a térvényben régzitett szabalyok szerinti eljaras
hianyat, amely igy kérdésessé tette miikodésiik objektivitasat.

Az UOUD személyi dllomanyanak osszetétele megalakulasakor igen valtozatos volt.
Avezet6ipozicidkat az 0j demokratikus er6k képviseldi vagy reaktivalt tisztek toltotték be.
Az elsé reaktivalt, meghatarozé tag Jaroslav Svéchota volt, aki kordbban a Stb 12. - Szlovak —
Igazgatdsaginak vezetdje volt, majd a Hivatal els6 helyettese. Ezt a funkciét toltotte be
az els6, vagyis az 1990 juniusdban megtartott parlamenti vilasztasokig. A harmadik
Meciar-kormany* idején a Szlovak Informaéciés Szolgalat helyettes vezet8jévé nevezték ki.

A miiveleti munkat tovabbra is az Stb azon korabbi személyi allomanyanak tagjai
végezték, akik a civil ellenérzé bizottsagok sziiréjén dtmentek. Bar az Stb egykori tagjai
csak ahatdlyos torvények, az akkori kormany altal megallapitott szabélyok alapjin végez-
ték munkajukat, az aggélyok nem voltak alaptalanok.

Az1990-es valasztasok utan az UOUD-t az 4j beliigyminiszter, Jan Langos megsziin-
tette.*? Ugy értékelte, hogy magas az egykori Stb-tagok hivatalon beliili aranya, és az nem
felel meg az Gj demokratikus viszonyoknak sem. Arra déntésre jutott, hogy az UOUD-t
teljesen felszamoljék, és 0 hirszerzést hoznaklétre.*® A Hivatal megszintetését kovetSen
Langos létrehozta a Szovetségi Informécids Szolgalatot (FIS).*

Kiilkapcsolati és Informaciés Hivatal (UZSD)*s

A Kilkapcsolati és Informaciés Hivatal az Stb. 1. Igazgatésaganak utédjaként a hirszer-
zést képviselte az dtalakult szervezeti rendszerben. Lango$ hivatalba lépésével a folya-
matok felgyorsultak, és révid idén belul lezdrultak a Nyugat-Eurépa dllamaival kétott

38 Vojenské obranné spravodajstvo.

Federalny trad ochrany tstavnych ¢initelov.
Utad pro Ochranu Ustavy a Demokracie.

a 1994-1998.

a2 1990. december 19.

43 PALKO 2004: 23.

4 Federalna Informac¢na Sluzba.

Urad pre zahrani¢né styky a informacie.

39
40

45
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megéllapodasok (gentleman’s agreement), amelyeknek része volt az egykori igynoksk
hazahivasa Csehszlovakidba azért, hogy ne kezdjenek az orosz KGB-nek dolgozni. Ennek
lehet6sége a nyugati titkosszolgalatokat aggodalommal téltotte el *®

Szovetségi Informacids Szolgalat (Federalna Informacna Sluzba)

Langos$ beligyminiszter, miutdn 1990 decemberében dontott az Alkotmény- és Demokra-
ciavédelmi Hivatal megsziintetésérél, egyben dontétt a Szévetségi Informacids Szolgalat
(FIS) szervezetének felallitasarodl is. A Hivatal személyi dllomanya nem valt automatikusan
aFIS részévé, annak IV. és V1. Igazgat6siagabol megalakult a Beligyminisztérium Felderit
Szolgalata (Patriciai sluzba), valamint a Killénleges Technikai Szolgalatok Hivatala (Urad
zvlastnych technickych sluzieb).*”

Az Gjonnan létrehozott szolgalat szervezésében az elsédleges szempontok egyike
volt a korabbi Stb-allomény eltavolitasa a rendszerbsl.*®

AFIS felallitdsat kovets fél évben felmeriiltek vitas kérdések a csehek és a szlovakok
kozott a FIS egységeinek diszlokacidjardl. A FIS igazgatdja és helyettesei egyetértettek
abban, hogy centralizalt szervezetet kell létrehozni, kisebb létszamu szlovik egységekkel.
Aziranyitds strukturdjanak kialakitdsdban Vladimir Palko szlovak igazgat6helyettes a két
- kiillon Csehorszdgért és Szlovakidért felelds — szakmai helyettessel miik6dé modellt
tdmogatta nagyon hatarozottan, illetve a létszamot illetén amellett foglalt 4ll4st, hogy
a Csehorszdgban és Szlovakidban szolgédlatot teljesiték létszamardnya nem térhet el
a 2:1-t6l. Avitat Langos$ beliigyminiszter azzal zarta, hogy Palko 4lldspontjat elfogadta.*

AFISrovid id6n belul Gjabb valtozast élt meg. A miikodésének kereteit jelentd térvény
hatélybalépésével egy id6ben® kikeriilt a beligyminisztérium iranyitasa alél - a sz6vetségi
kormény irdnyitasa ald —, és az elnevezése is viltozott, Szovetségi Biztonsagi Informaciés
Szolgélatra (FBIS).>? Belsé szervezeti strukturalis dtalakitds nem tortént, csak az dllamap-
paratuson belili helyzete valtozott.

Az1991-ben elfogadott torvény killonds jelentéséggel birt, mert abban olyan elveket
rogzitett a jogalkotds, amelyek az 1993-as — maig hatalyba 1évé - Szlovak Informaciés
Szolgalatrdl (SIS)*? sz6l6 torvénynek is az alapjat képezik.

A Csehszlovak Szovetségi Koztirsasag® a titkosszolgalatok dtalakitdsat a nyugat-eu-
répai tapasztalatokra alapozva akarta megvaldsitani, de annak korl4tai révid idén belul
megmutatkoztak. Kézhelyszer( az a megallapitas, de talin nem indokolatlan ez esetben,
hogy ami az egyik orszdgban miikédik, kordntsem biztos, hogy a masikban is mtikédni fog.

4 JAMBOR 2007:22.

47 Vicopa 2009:18.

4 JAMBOR 2007: 24.

49 PALKO 2004: 27.

0 244/1991. Zakon ¢. o Federalnej bezpe¢nostnej informaénej sluzbe a pouzivani spravodajskych prostri-
edkov.

s 1991. jalius 1.

52 Federalna bezpe¢nostna informacna sluzba.

Slovenska Informaéna Sluzba.

A foderaci6 elnevezése 1990. mércius 29-t6l.

53
54
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Ez Csehszlovakiit érintden is beigazolédott. A nyugat-eurépai mintdk egy az egyben nem
voltak alkalmazhaték ebben a struktdraban.

Problémaként jelentkezett az dllampolgarok részérél érzékelhetd rendkiviili biza-
lomvesztés az intézmény miikédésével kapcsolatban, valamint a politika képviseldi-
nek — killénésen a cseh teriileten Vaclav Klaus — egyre erételjesebben megjelend azon
véleménye, amely megkérdéjelezi a demokratikus berendezkedésben a titkosszolgalatok
létezésének megalapozottsigat.®

A posztkommunista orszagok sajatos problémajaként jelent meg ezekben az atalakita-
sokban az dllami intézmények tulzott mértékd 4tpolitiziltsiga. Ez a tendencia a Csehszlovak
Szovetségi Koztarsasig megsziinését kévetben er6sodott meg kiillonoésen Szlovikiaban.>

Szlovak Informaciés Szolgalat (Slovenska Informacéna Sluzba)

1991. oktdber 4-én lépett hatélyba a lusztracids térvény,” amely feltételekhez kototte
a Cseh és a Szlovak Szovetségi Koztarsasag, a Cseh Koztarsasag és a Szlovak Koztarsasig
allami szerveiben és szervezeteiben egyes feladatok ellatisit. Ez a torvény szabalyozta
tobbek kozott a Szlovak Koztarsasag titkosszolgalatdban valé alkalmazas feltételeit.
A torvény 1996-ban vesztette hatélyat.

Csehorszag és Szlovakia 6nalléva vildsanak idépontjaban, 1992 végén a torvény
végérvényesen megsziintette a Szévetségi Biztonsagi Informaciés Szolgalatot (FBIS).*
Utédja Csehorszagban a Biztonsagi Informéciés Szolgalat (BIS),* Szlovakiaban pedig
a Szlovak Informaciés Szolgélat (SIS). Az utdbbi a Szloviak Kéztarsasag polgari integrilt,
azaz hirszerz§ és elhdrité nemzetbiztonsagi szolgélata, amely speciélis szerv a rendészeti
intézményrendszerben.

Az FBIS megszuntetése Csehorszdgban az dllomany szempontjabdl formalitas volt,
mert annak tagjai — mint szévetségi igynokok — tavoztak a szervezetb6l 1992 végén, majd
az Uj évben visszatértek annak jogutéd intézményébe, amely addig mar nemzeti jelleget
kapott. Szlovakidban tébbségik munkanélkiilivé valt. A vezetdi poziciét betsltsk viszont
nem végleg és nem hosszt idére hagytak el a szervezetet, mert Szlovakia nem engedhette
meg maganak, hogy titkosszolgalat nélkul mtikodjon.

A SIS-t a Szlovak Informécids Szolgalatrdl sz616 torvény (SIS-térvény)®° hozta létre,
amelynek elsé igazgatéjava Vladimir Mitrét nevezték ki. Mitro 1990 el6tt magas allami
pozicidkat toltott be, tobbek kozott tandcsaddja volt a rendszerviltas elstti utolsé bel-
ugyminiszternek, Stefan Lazarnak.

A SIS vezet6i a térvény rendelkezéseit kezdettdl fogva nem tartottak be, igy jbol
lehet6vé valt az egykori Stb-tagok reaktivaldsa. A hatalyat vesztett lusztracids térvény
tgy rendelkezett, hogy nem létesithetnek szolgalati jogviszonyt az Stb 2. Igazgatésaganak

% JAMBOR 2007: 23-24.

% JAMBOR 2007: 24.

451/1991. Zékon ¢. Sb., kterym se stanovi nékteré dalsi predpoklady pro vykon nékterych funkci ve
statnich organech a organizacich CSFR, CSR.

543/1992. Zakon ¢. Sb., o zru8eni Federalni bezpe¢nostni informa¢ni sluzby.

Bezpeénostni informaéni sluzba.

46. zdkon Narodnej Rady Slovenskej republiky z 21. januara 1993 o Slovenskej informacnej sluzbe.
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(kémelharitas) korabbi tagjai, akik legalabb osztilyvezetdi beosztést toltsttek be. Kivételt
csak az informdécids szolgalatok igazgatéi jelentettek a térvény hatédlya aldl.

A SIS vezetése soha nem tagadta, hogy az Stb korabbi magas beosztasu tisztjeit
Ujbdl foglalkoztatja. Mitro ezt gy indokolta, hogy csak azokat fogadta vissza a SIS, akik
korabban nem dolgoztak a politikai kémkedés teriiletén.®

A SIS a Szlovak Koztarsasag egyetlen polgari hirszerzé és elharité szolgalata, hatas-
korét mind az orszagon beliil, mind kalféldén gyakorolja. A feladatait r6gzits torvényben®
meghatarozottak szerint ellitja az alkotmanyos berendezkedés, a belsé rend, az 4llam
biztonsaganak, valamint az dllam kilpolitikdjanak és gazdasagi érdekeinek védelmét.
Egyuttmiikodik az 6sszes kormanyzati szervvel és az 4llami szervekkel, valamint arend-
Grséggel és annak kiilonleges egységeivel, a katonai hirszerzéssel, a kuligyminisztériummal,
a gazdasdgi minisztériummal, és a Szlovdk Nuklearis Feliigyelettel is szoros a kapcsolata.
Egyittmiikédhet nemzetkézi szervezetekkel és partner-titkosszolgélatokkal. Kiilfsldén
dolgozé tisztjei a nemzetkozi egyiittmiikodés fontos eszkozei. Alapito tagja az 1994-ben
Amszterdamban létrehozott nemzetkzi hirszerzé forumnak és a Kézép-eurdpai Konfe-
rencidnak (Middle European Conference, MEC).

Az operativ hirszerzés célkitizéseinek elérése érdekében a t6érvény kiilonleges jog-
koroket és hataskoroket biztosit a hirszerzé szolgalatnak. Ezek kiilonoésen az informaciés
technolégiai eszk6zok, valamint a miveleti eszkézok haszndlatara vonatkozé killénleges
engedélyek. A Szolgalat tevékenysége az alapvetd jogokat és szabadsagokat csak a térvény
altal el8irt médon és mértékben korlatozhatja, ha az a demokratikus tarsadalomban
az allam biztonséga, a bels6 rend védelme vagy mésok jogainak és szabadaganak a védelme
érdekében sziikséges. A titkosszolgalati eszkozok alkalmazasanak engedélyezése, illetve
hasznalatdnak ellenérzése specialis hataskorrel rendelkezé birék jogkorébe tartozik.®

Feladata tovabba a Szlovik Koztarsasag 4ltal kotott nemzetkozi szerz6désekbdl,
megallapodésokbdl, valamint a nemzetkozi szervezetekben fennallé tagsdgabdl szarmazo
kotelezettségek végrehajtisa.

T4jékoztatja a koztarsasagi elnokot, a Szlovak Nemzeti Tanacsot, a kormanyt és tagjait
ajelentds, a feladataik ellatdsdhoz és déntéseik meghozataldhoz szitkséges informaciékrol,
valamint dtadja a rend8rség és az ligyészség szamadra a blincselekményekre — kiilénésen
a szervezett elkévetésre — utalé informacidkat.

A SISharom évtizedes fenndallasa alatt folyamatosan szembesilt olyan 4j kihivasok-
kal, amelyek korunk tirsadalmainak biztonsagérzetét meghataroztak, és meghatirozzak
jelenlegis. Alegjelent8sebb ezek koziil a terrorizmus elleni fellépés, a szervezett biinozés,
a tdmeges méretli migricid, a szélsdséges politikai és vallasi ideolégidk terjedése, az ener-
getikai biztonsag teriiletén, valamint a kibertérben jelentkezé kihivasok.

& JAMBOR 2007: 26.
62 46. zékon Narodnej Rady Slovenskej republiky z 21. januara 1993 o Slovenskej informacnej sluzbe.
8 Bopa2016:190.
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A SIS tevékenységét és mitkodését meghatdrozo torvény® harom médositasa® hozott
jelent8s valtozast a feladataiban.®

Az elsé jelentds térvénymodositas a SIS feladatait kiterjesztette a szervezett bling-
zésre irdnyuld hirszerzésre.’” B6vitését az indokolta, hogy Szlovikia biztonsagi helyzetét
negativan befolydsolta a szervezett biin6zés névekedése és az erés blin6zéi struktarak
kialakuldsa.®® A tevékenységét érint6 méasodik jogszabaly-médositds 2010-ben kévetkezett
be, amikor a SIS feladatai® kiegésziiltek a kiilpolitikai érdekek érvényesitéséhez sziitkséges
informacidk hirszerzésre harul6 feladataival. A harmadik jelentés médositas™ mindazon
tul, hogy médositotta a SIS térvényi definicidjit, pontositotta feladatait a terrorizmus
elleni kiizdelem terén. Tevékenysége kiterjed a terrorizmus finanszirozasara és timoga-
tdsara, a terrorizmusban vald részvételre vonatkozé informaciék megszerzésére, gyijté-
sére, valamint értékelésére. Ezen tulmenden térvényi felhatalmazast kapott a politikai
és vallasi széls6ségekkel, az er6szakos szélsGségekkel,” a kdros felekezeti csoportokkal,
a kibertérben zajlé tevékenységgel és fenyegetésekkel, valamint az illegdlis nemzetkozi
személyszallitassal, az illegdlis migraciéval kapcsolatos informaciok megszerzésére, 6ssze-
gyljtésére és értékelésére, amennyiben azok veszélyeztetik a szlovak dllam biztonsagat.”

Tovabbi feladatkor-bévilést jelentett, hogy a nemzeti terrorizmus elleni cselekvési
terv” keretében a SIS azt a feladatot kapta, hogy sajat szervezetében hozzon létre orszagos
hataskéri elemzokozpontot. Uj szervezeti elemként jott létre a Nemzetbiztonsagi Elemz4
Kézpont (Narodné bezpeénostné analitycké centrum).”

A Nemzetbiztonsagi Elemz6 Kézpont (NABC) f6bb feladatai kozé tartozik az dllami
szervek jelentései alapjan biztonsagi incidensekrél komplex elemzések, értékelések elké-
szitése, a Szlovak Koztarsasig biztonsagi helyzetének nyomon kévetése. A potencidlis
fenyegetésre vonatkozé 6sszes relevans informacié egy szervezetben térténd koncentricidja
lehet6vé tette azok komplexebb elemzését és azt, hogy a jogellenes cselekmények, fenye-
getések megel6zéséért nemzeti szinten felelGs szervezetekhez az elemzések eredményei
idében eljussanak.”

46. zakon Narodnej Rady Slovenskej republiky z 21. janudra 1993 o Slovenskej informacnej sluzbe 2. §.
256. zakon z 29. septembra 1999. ktorym sa meni a dopltia zakon ¢. 46/1993 Z. z. o Slovenskej informaénej
sluzbe v zneni v neskorsich predpisov, 151 zdkon z 9. marca 2010 o zahrani¢nej sluzbe a 0 zmene a doplneni
niektorych zdkonov, 444 zékon z 21. decembra 2015. ktorym sa meni a dopliia zakon ¢. 300/2005 Z. z.
Trestny zdkon v zneni neskorich predpisov a ktorym sa menia a doplnaju niektoré zikony.
% KuLIk 2018: 4.
256. zakon z 29. septembra 1999 ktorym sa meni a doplfia zdkon ¢. 46/1993 Z. z. o Slovenskej informaénej
sluzbe v zneni v neskorsich predpisov.
8 KuLIk 2018: 4.
151. zakon z 9. marca 2010 o zahrani¢nej sluzbe a o zmene a doplneni niektorych zakonov.
444. zakon z 21. decembra 2015. ktorym sa meni a dopliia zdkon ¢. 300/2005 Z. z. Trestny zakon v zneni
NESKORSICH predpisov a ktorym sa menia a dopliiaju niektoré zdkony.
A SIS-térvény nem definidlta a ,politikai széls6ségesség”, a ,vallasi széls6ségesség” és az ,erészakos
szélséségesség” fogalmat.
2 444/2015. CL. 111 zékona &. Z. z., ktorym sa meni a dopliia zakon &. 300/2005 Z. z. Trestny zakon v zneni
neskorsich predpisov a ktorym sa menia a doplnaju niektoré zakony.
A Szlovak Koztarsasig Kormanyanak 2011. méjus 18-an hozott 316. szamu hatdrozata.
2013. januar 1-jén kezdte meg mikodését.
» KuLik 2018: 7.
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A csehszlovik dllambiztonsdgtdl a Szlovdk Informdcids Szolgdlatig

A SIS szervezete, iranyitasa, ellenérzése

A SIS dllami koltségvetési szerv. A szolgalat élén az igazgat6 all, akit a kormany javaslatdra
akoztarsasagi elnok nevez ki, és ment fel. A kormény hatarozza meg a szolgalat 1étszamat
és az igazgaté javaslatdra jévihagyja a szolgdlat miikodésének alapszabélyit.

A Szlovak Informaciés Szolgalat dllomédnyédnak jogviszonya 4llami szolgalati jog-
viszony. Az allomdany tagja a Szlovak Informacids Szolgalatrdl szélé térvény 9. §-anak
felhatalmazdsa alapjan kényszerits eszkozként 16fegyvert viselhet, és az e térvényben
meghatarozottak szerint 16fegyvert hasznalhat. Emellett jogosult specidlis eszkézok
alkalmazasara is.

A szolgélat ellenérzését a parlament végzi, amely a képvisel6kbél erre a célra spe-
cialis ellen6rz6 szervet hoz létre. A Nemzeti Tandcs minden vélasztasi idészak elején
megvalasztja az ellenérzé testiilet tagjait, meghatirozza a testiilet tagjainak szamat,
Osszetételét és munkamaodszerét.

A Szlovak Koztarsasiag Nemzetgyiilésének a SIS tevékenységét ellenérzé kilonbi-
zottsaga elnoke ellenzéki képviseld, viszont a bizottsdgban kormanyparti tébbség van.”

Az igazgaté évente legalabb egy alkalommal kételes a Nemzeti Tanadcsnak jelentést
benytjtani a szolgalat térvényben elsirt feladatainak teljesitésérsl.’”” Trasbeli megkere-
sés alapjan koteles tajékoztatast adni — el6irt hataridén belil és mértékben — az orszig
elnékének, miniszterelndkének és a Nemzeti Tanacs elnokének.”®

Osszegzés

Szlovakia egyetlen polgari nemzetbiztonsagi szolgalatinak, a Szlovak Informaciés Szol-
galatnak a létrejotte — visszatekintve a kassai kormanyprogram koévetkezményeként
felallitott csehszlovak allambiztonsagi szervezet létrehozasidnak id6pontjiig — komplex,
hosszu és sajatos folyamat eredménye.

A szocializmus idején a csehszlovak titkosszolgilatoknadl is teljes mértékben érvé-
nyesiilt a szovjet befolyas. Az Stb 1948 és 1989 kézott miikodstt, amelynek megsziinése
azonban formailis volt, mert a 1étrejétt Uj szervezetekben a régi tagokkal folyt tovabb
amunka. Ettél fiiggetlenal ezekkel a viltozdsokkal elkezd8détt a csehszlovak rendészeti
rendszer atalakuldsa. A demokratikus dtmenet idészaka mérfsldkének tekinthetd a SIS
létrejottében.

A nemzetbiztonsagi szolgédlatok az dllam fennmaradésa és sikeres mikodése szem-
pontjabdl nélkulszhetetlen szervezetek,” de nem mindegy, hogy azokat mire és hogyan
alkalmazzak.

% Bopa 2016:190.

77 Zakon ¢. 46/1993 Z. z. Zakon Narodnej rady Slovenskej republiky o Slovenskej informaénej sluzbe 4. §
(1) pont.

Zakon ¢. 46/1993 Z. z. Zdkon Néarodnej rady Slovenskej republiky o Slovenskej informa¢nej sluzbe 4. §
(2) pont.

" BORCSOK-VIDA 2014: 64.

78
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A SIS-t a Szlovak Informaciés Szolgélatrél sz6l6 torvény hozta létre, amely jelenleg
is hatdlyban van. Ez a toérvény hatarozta meg a jogalldsat, a szervezetét és a feladatait.
Tevékenységét csakis a torvény &ltal eldirt médon gyakorolhatja, amely erés kontrollt
alakitott ki miik6dése felett.

A SIS kiilsé ellenérzését a Szlovak Nemzeti Tandcs killon erre a célra létrehozott
bizottsaga végzi. Mlikodésének transzparencidjat erdsiti, hogy tevékenységérél a szervezet
honlapjan minden évben nagyon részletes jelentést tesz kzzé.2°

A szolgalat a Meciar-érat® kévetéen nemzetkozi szinten is elismerten mikodott.
Megitélésének viszont nem tett j6t, hogy legut6bbi két igazgatéja (Vladimir Péolinsky,??
Michal Ala¢®) és igazgatéhelyettese (Boris Beria) ellen — akiknek kinevezése politikai
hatterd volt — korrupci6 gyanujat felvets biincselekmények miatt indult buntetéeljaras.
Ez jelenthet a szolgalat reputédciéjaban, tekintélyének visszaszerzésében akaddlyokat,
de nem feltétleniil jelenti azt, hogy a szervezet nem litja el a térvényben meghatirozott
feladatait.
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Lippai Zsolt,'” Mezei Jozsef?

Gondolatok a maganbiztonsagi szektor
humankockazat-kezelésérol

Reflections on Managing Human Risk in the Private Security Sector

A nemzetbiztonsdgi szolgdlatoknak a nemzet biztonsdgdt fenyegetd tényezik elleni
fellépése szinte minden esetben csak megfeleld egyiittmiikodések esetén lehet sikeres.
Ezen egyiittmiikodék koziil egyre nagyobb hangsiilyt kap a magdnbiztonsdgi szféra,
amire tekintettel fontos, hogy figyelmiinket rdirdnyitsuk a biztonsdg megteremté-
sének ezen nem dllami szerepldire, a rendészet specidlis szerveire, ,periféridira”,
a hagyomdnyosnak is nevezhetd rendészeti felfogdstél eltéré modszereik alkalma-
zdsdra. Tanulmdnyunkban a hatésdgi jogkorrel nem rendelkezé magdnbiztonsdgi
szektorban megvaldsuld — esetenként akdr nemzetbiztonsdgi rizikéfaktorként
is jelolheté — humdn kockdzatok kezelésének elméleti hdtterét vizsgdljuk meg,
bepillantdst adva a magdnszektor sokak dltal csak kevéssé ismert tevékenységébe.

Kulcsszavak: nemzetbiztonsdg, magdnbiztonsdg, humdnbiztonsdg, humdnkockdzat-ke-
zelés, elméleti hdttér

The actions of the national security services against factors that threaten the
security of the nation can only be successful in almost all cases if there is appropriate
cooperation. Among these actors, the sphere of private security is getting more and
more emphasis, which is why it is important to focus our attention on these non-
state actors of creating security, on the special bodies and ,,peripheries” of the police,
on the application of their methods that differ from what can be called traditional
police perception. In our study, we will examine the theoretical background to the
management of human risks in the private security sector which does not have
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the authority of a public authority, and which can sometimes be considered a risk
factor for national security, and will provide an insight into the activities of the
private sector which are little known to many.

Keywords: national security, private security, human security, human risk manage-
ment, theoretical background

A megujuldsra varé rendészeti alapstruktirak

Aj6 dllam megteremtése a Magyarorszig Alaptérvényébdl és a kozj6 fogalmabol levezet-
hetd értékek megvalésulasa. A Magyary Zoltan kozigazgatas-fejlesztési program szerint
»az dllam attol tekinthetd jonak, hogy az egyének, kizosségek és vdllalkozdsok igényeit a kizjo
érdekében és keretei kizott, a legmegfelel6bb médon szolgdlja”.? A fogalom részét képezi
a cselekvéképes allam erdszak-monopdliummal térténd kizarélagos rendelkezése, hogy
az allami monopéliumba rendezett eszkézokkel ugy képes élni, hogy azok a tarsadalom
szitkségleteit kiszolgaljak. Finszter Géza szerint tovabbi kulcsfontossdgu elem a polgar
tisztelete, az emberi méltésag sérthetetlensége, a zavaré tényezok kikiiszobolése, a veszé-
lyektél, fenyegetésektsl mentes dllapot biztositasa, a biztonsagos kérnyezet megteremtése,
ugyanis ,mélté nemzet” csak szabad emberek lelki k6z6ssége lehet.*

Az 4llam mikodésének Alaptorvényben® deklarilt alappillére a biztonsighoz valé
jog érvényesiilése, intézményi garancidinak megteremtése az dllamra vonatkozé objektiv
kotelezettség. Mindennek tehat alapvetd funkcidja az értékek és a jogos érdekek védelme,
az érdekek érvényre juttatdsanak tdmogatasa.® Finszter Géza alapjan a modern 4llamban
arendészet az a kozigazgatasi tevékenység, amelynek tarsadalmi rendeltetése ajogellenes
emberi magatartidsokbdl keletkezé veszélyek elharitasa,” a biztonsag megteremtése.?

A Rendészettudomdnyi szaklexikon meghatarozasiban a biztonsig komplex fogalom,
amely az dllam és a tarsadalom érdekeinek, értékeinek, az orszag tertletének és lakos-
saganak kulsé és belsé veszélyektél, fenyegetésekts]l mentes allapotat fejezi ki. Ennek
része a megfelels védelem, amely a fenyegetettség, a kockazat és a veszély elharitdsa
szempontjabdl indokolt, és amelyet a segitségre szorul6 személyek a készenléti szervek
koézremiikédése nélkiil 6nalléan nem képesek megoldani.® A biztonsag tehit a fenye-
getettségektsl mentes 4llapot, ezaltal a rend és a biztonsdg az 4dllampolgar, a kézésség
és atarsadalom elemi szitkséglete. Azért, mert egyrészt jelenti adott cselekvéssor kisza-
mithatésagat, eléreldthatésagit, a magatartasok meghatarozott sorrendiségét, masrészt
kifejezi e cselekvések kiilsé veszélyektdl val6 haboritatlansagat, valamint ennek tudati
tikrozédését. A biztonsig allapota tovabba feltételezi a rendfenntartis miikédéképes

3 KaA1ser-Kis 2014: 7-11.

4 FINSZTER 2020: 5-24; LipPA1 2021: 150.

5 Magyarorszag Alaptérvénye (2011. 4prilis 25.) IV. cikk (1) bek.
6 KovAcs 2017: 82-161.

7 FINSZTER 2013: 16.

8 Lippa1 2021:150-151.

o Bopa 2019: 66.

10 CHRISTIAN 2014c: 15.
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szervezeti rendszerét.” Azt, hogy az egyént és a kozosséget veszélyeztets fenyegetések,
illetve konkrét veszélyhelyzetek megel6zésében, megszakitdsaban, elharitdsaban olyan
tarsadalmi és kézhatalmi szervezetek vesznek részt, amelyeknek képesnek kell lenniiik
a gyors veszélyelhdritasra, illetve a hatékony segitségnyjtasra.’? 13

Hazankban a rendszervaltast kovets évtizedekben monopolhelyzetét vesztett rend-
Orség ,identitdsvdlsdga” soran azon paradigma meghaladotta valasaval egyidejtileg, hogy
arendészet dllami monopdlium, a rendfenntartas szitkségszert pluralizalédasanaklehetiink
tanui, ami egyet jelent a magénbiztonsag és a polgari rendfenntartds el6térbe keriilésével,
az allami rendészet egyeduralminak megtérésével ™ A szabad piacgazdasig, a magéntu-
lajdon rendszervaltast kovetd eléretorése és elképesztd titemben névekvd védelmi igénye
szitkségszerien hivta létre az tzleti alapon miik6d6 magénbiztonsagi villalkozasokat.
Akozbiztonsagot kiegészit, azt tehermentesitd tevékenységli maganbiztonsagi szolgalta-
tok — szakmai és uizleti tapasztalataik névekedésével — egyre meghatarozébb jelentéséggel
birnak az érték- és vagyonvédelem valamennyi teriiletén.”” Napjainkra az dllam rendészeti
szervei altal szavatolt, hat6sagi szolgaltatas keretében nyujtott biztonsiga mellett létezik
a maganbiztonsagi piac szerepléi altal 4ruként kinalt biztonsag mint termék, amelynek
létrehozasa — megévisa és fenntartdsa — a magénbiztonsag céltudatos tevékenységének
eredményeként megvaldsuld szolgiltatas.’® Ugyanitt érdekességként jegyzem meg, hogy
Magyarorszag mar 2008-ban azon tiz eurépai dllam k6zé tartozott, amelyben a piaci nyit4s
kovetkeztében nagyobb létszdmban voltak jelen a magédnbiztonsagi szolgaltaték, mint
az 4llami biztonségi szervek.”” 2023-ban pedig a hazai magénbiztonsagi vallalkozisok
szama 5431, mig a kiadott személy- és vagyonéri igazolvanyok'® szama 90 938 darab volt."

Korinek Laszl6 szavait idézve ,a rendészet miitkddési zavarai mdr a mindennapokban is
megmutatkoztak [...] a rendészeti alapstruktiirdk megujuldsra vdrnak, ezért tudomdnyos igényii
elemzésiik tovdbb nem halogathaté feladat”?° Tehit a rendészet és az abban részt vevs szer-
vezetek is folyamatos megujitasra, a valtozé kérillményekhez vald igazitdsra szorulnak.?

Mindennek taldn az egyik legszembetiinébb példdja a tanulmany fékusziban 4116
human kockazatok maganbiztonsagi szektor 4ltali kezelése, a dinamikusan valtozé tar-
sadalmi, piaci viszonyokhoz val6 alkalmazkodas. Alapvetd elemei a jelenkori folyamatok
és az azokat veszélyeztet$ korulmények, a kockazati tényez6k megismerésének és hatékony
kezelésének igénye. Ahumankockazat-kezelés aktudlis helyzetének felmérése szempontjabdl

" CONCHA 1892: 25.

12 CHRISTIAN 2014b: 21-30.

2 L1ppPAI 2021: 151.

" KEREZSI-NAGY 2017: 275.

1> LippA1 2021: 151.

1 FINSZTER 2012: 253.

v TOTH 2017: 5-24.

18 Vallalkozasok (személy- és vagyonvédelmi, magdnnyomozéi, tervezé-szereld), igazolvanyosok (személy-
és vagyondr, magannyomozd, vagyonvédelmi rendszert tervez$-szereld, vagyonvédelmi rendszert
szereld).

Az Orszagos Rend6r-fékapitanysag Rendészeti Féigazgatdsag Igazgatdsrendészeti F6osztaly altal bizto-
sitott, §sszesitett, 2023. szeptember 1-jei dllapotnak megfeleld statisztikai adatok szerint. JASENSZKY-
REGENYI-LIPPAI 2022: 12.

% KORINEK 2008: 69-94.

2 CzILJAK 2011: 363-368.
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killonos figyelmet kell szentelntnk a kritikus infrastruktirdknak és a nemzetgazdasagi,
nemzetbiztonsagi szempontbdl kiemelt jelent6ségti beruhizasoknak.

A humdn biztonsag az egyik olyan részteriilet, ahol a nemzetbiztonsag és a magan-
biztonsag feladatkére hasonlésdgot mutat, illetve éssze is ér. A kordbban mar emlitett
Rendészettudomdnyi szaklexikon szerint a valamennyi demokratikus orszidgban alkal-
mazott nemzetbiztonsagi ellenérzés célja ,,a nemzetbiztonsdgi szolgdlatok dltal nytjtott
nemzetbiztonsdgi védelem a torvényben meghatdrozott személyek tevékenysége ellen irdnyuld,
valamint ezen személyek tevékenységéhez kitédo védett informdcidk jogellenes megszerzését célzé
— ezdltal Magyarorszdg nemzetbiztonsdgi érdekeit sérté vagy veszélyeztetd — leplezett torekvé-
sek felderitése és elhdritdsa”?* A személyekkel kapcsolatos nemzetbiztonsigi kockdzatok
megallapithatésadganak vizsgédlata, az egyes kockazati tényez8k feltarasa azért fontos,
hogy ,,a mindsitett adatokat kezeld és haszndlo személyek kizé ne keriilhessen be olyan személy,
aki titkosszolgdlati eszkozokkel tdmadhats”.?® Mindezt jelent8sen leegyszersitve tehat egy
orszag, egy nemzet biztonsigos miik6dése megteremtésének és fenntartasanak sokak 4ltal
csak kevéssé vagy egyaltalin nem ismert szakértdi hattértevékenységérol beszélhetiink.
Ahumain biztonsagi kockdzati tényezsk kialakuldsanak hatésagi eszkozokkel és jogkorrel
felruhazott megel6zésérdl, elharitdsardl, felszamolasarol.

A magénbiztonsdgi szektorhoz visszatérve a magdnbiztonsdg jé6v6beni céljaként kell
megjel6lni a legjobb gyakorlatok feltirasat, a tuddsmegosztast az egyes kiemelt gazdasédgi
agazatok kozott. Olyan tudasbazis kialakit4sit, amely a magénszektor — nemzetbiztonsigi
torekvésekkel 6sszefiiggd — belsé folyamatait timogatja (oktatas, képzés, eljarasrendek),
illet6leg olyan oktatasi tematikdk kialakitasat, amely alapjan fels6oktatasi szintt képzés
indithat6 a humankockazat-kezelés jovébeni szakemberei szdmara, rimutatva arra, hogy
a cél egységes, mig az eszkoztdr, a jogkor és az egyes lehet6ségek elemeikben eltéréek.

A veszély fogalmarél

Mielstt azonban tovabblépnénk, vizsgaljuk meg a tanulmany szempontjibdl is kiemelt
jelent8séggel bird veszély fogalmat, amely etimoldgiailag a német ,gefahr”, a félelmet
jelentd 6sinémet , fahr” sz6bél eredeztethetd, és amelyet valamely a jelenben vagy a j6vé-
ben fenyegetd bajtdl val6 félelem képez!?* Stein elmélete alapjan azonban nem minden
veszély jelent egyben rendészeti veszélyt is, amely ,az egyesek akarata folytdn az egésznek
aveszélyeztetése”.?® Stein tanitdsa alapjan a rendészet szervezett kiizdelem a veszély ellen,
amivel a veszélyelhdritds fogalmat helyezte a rendbiztositas helyébe. A veszély fogalma
annak rendészetjogi gyakorlati alkalmazasa szempontjabol Drewe figyelemre méltéan
értékes osztdlyozasaban az alabbi:
« absztrakt, avagy potencidlis veszély (az elvontan — in abstracto — é16 veszély, amely-
nek bekovetkezése eshetélegesen — in potentia - jelentkezhet);
+ konkrét, avagy aktudlis veszély (amely a valésagban — in concreto - ténylegesen
és cselekvéen — in actu - jelentkezhet);

2 Bobpa 2019: 406.
s Bopa 2019: 406.
2 WERNER 1937: 53.
2 STEIN 1865: 204.
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+ putativ veszély (amely valéjadban nem létezik, csupdn latszat szerint vald, a ren-
dészeti orgdnumok vélelmezésén alapul).”®

Aveszélyelharitas a veszélykutatas, a veszélyforrasok felderitése tehit az az elemi rendészeti
feladat, amely az alapjit teremti meg a veszély elharitasaval és felszdmoladsaval aranyos
mértékid, egyéni mérlegelésti fellépés lehetdségét biztosité rendészeti tirgyt déntésnek.
Friedrichs alapjin a rendészet lényege az a harmas irdnyu tevékenység, amely egyrészrél
ajelen allapotok védelmét (defensio), mésrészrél a jovGbeni veszélyek megel6zését (praeventio),
harmadrészt pedig az elkévetett biincselekmények iildézését (repressio) jelenti.?”

A kockazati tarsadalomrél

ATl vilaghaborut kévetSen Eurépaban kialakult jéléti dllamok olyan, a tdrsadalmi java-
kat jraeloszt6 kockazati tdrsadalmakka alakultak, amelyek egyik elsédleges funkcidja
a veszélyelharitds lett. Ezen tdrsadalmakban a magan-, az uzleti és az allami szféra
tagjai, szervezetei elsédleges figyelme az objektiv és szubjektiv biztonsagot fenyegetd
veszélyhelyzetek megel6zésére, felszamolasara, a potencidlis bizonytalansigi helyzetek
kezelésére irdnyul. A létfenntartdssal kapcsolatos, akar hagyomanyosnak is tekinthetd
bizonytalansdgi faktorok kiegésziiltek a folyamatossaggal kapcsolatos félelmekkel,
értve ez alatt a foglalkoztatassal, a szocialis biztonsdggal, az egészségiiggyel, az élel-
miszer-biztonsaggal, a pénziigyi biztonsiggal, a maganélet védelmével, a migraciéval,
a demografiaval, a kérnyezettel, illet6leg a legut6bbi idében a Covid-19-vildgjarvannyal
kapcsolatos aggodalmakkal.?®

Az interperszonailis észlelési mintdk megvéltozasaval a kockdzati tarsadalom polgira
serkolesi pdnikot™ tapasztal, az 4j erkélcsi rend alapja a biztonsag és a kockdzatcsokkentési
vagy. A globalis gazdasag, a gazdasagi szabadkereskedelem, a globalizicié*® megjelené-
sével tarsadalmunk djabb dimenziéval kiegészilve a fejlett informaciés tarsadalom felé
halad, amelyben a korabeli vizié, a ,global village™' realitissa valik.*” Mindezek mellett
a biztonsaggal és a védelemmel kapcsolatos kéz- vagy maganfeleldsség kérdéskore is
a figyelem koézéppontjaban all, ugyanis magincégek latszolag a hatésagok kizardlagos
hataskorébe tartozé szolgaltatisokat is nyujthatnak. A szuverén, nemzeti dllam — bar
tovéabbra is fontos — mir nem az a szerepld, amely koré a politikai kézosség csoporto-
sul,®® a versengé jatékosoknak pedig naponta kell bizonyitaniuk hasznossidgukat. Ezzel

26 TOTH 1938: 65; LIPPAI-SALLAI 2022: 1839.

27 LIPPAI-SALLAI 2022:1839.

% CoOESs 2013:9.

2 BEcK et al. 1997: 120.

80 HELD et al. 1999: 1-15.

A globalis falu fogalmat Marshall McLuhan kanadai médiateoretikus alkotta meg az 1960-as évek elején,
és arra utal, hogy az elektronikus kommunikaciés technolégiak fejlsdésével a vilag oly mértékben valt
6sszekototté vagy L kicsivé”, mint egy falu, amelyben az emberek gyorsan kommunikélnak és minden
eseményrél szinte azonnal értesiilnek. A globilis falu fogalmaval 30 évvel el6re megjésolta a World Wide
Web létrejottét.

% GUEHENNO 1994: 53-69.

% GUEHENNO 1994: 29-42.
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egyidejlileg a polgarok ad6uigyi eréfeszitéseikkel ardnyos — 4llami és piaci vonatkozasban
is — mérhet6 eredményeket kivannak litni védelmiikkel, biztonsagukkal kapcsolatosan.®*

Eziltal egyaltaldn nem meglepd, hogy a kockazati tairsadalmak maganszektoranak,
viszonylagos egyszertiséggel sikeriilt ebbél tékét kovacsolnia. Olyan helyzet teremtédott,
amelyben a biintgyi jelenségeket kockazatnak tekintik, 4j biztonsagi stratégiak valnak
létfontossdguva, és a kozbiztonsag , hagyomdnyos” szerepléi mellett ,ij” és folyamatosan
fejl6d6 maganbiztonsagi szereplSk jelentek meg. A maganbiztonsagi szektor nemzetkozi
jelleget™ sltott, és kozos biztonsagunk megteremtésének egyik meghatdrozé szereplsjévé
valt.’

A maganbiztonsagi szektor altal kezelt 4j biztonsagi
kockazatokrol

Napjaink egyik megkérdéjelezhetetlen elemévé vilt a maginbiztonsigi szektor munkdja,
igy az annak miikodése altal a kzos biztonsagunk megteremtéséhez hozziadott érték
nyUjtasa. Akozépuletek, a (kritikus) infrastruktira-elemek magintulajdonban 1évé 6rzése,
arepiilétereken, sportlétesitményekben, zenés tancos rendezvényeken nyujtott biztonsigi
szolgaltatasok teljesitése alegtobb eurdpai polgir szamdra mar magatol értet6dé és teljes
mértékben elfogadott lett.?”

A maganbiztonsag lényegét és mibenlétét sokan prébaltak — tobbnyire a biztonsagi
tevékenységek tényszeri felsoroldsaval — meghatarozni. A Bruce George és Mark Button
alkotta brit szerz6paros a maganbiztonsag esszencigjat kutatva® azt merében djszert
latdsmod alkalmazasaval, a biztonségi szerepek meghatdrozasaval, a tevékenység funkcio-
nalitasaval fogalmazta meg. A szerepek tekintetében a védelemben, a rendfenntartasban,
abtiin- és a veszteségmegel6zésben gondolkodva. Ezen analdgia alapjan valamely biztonsagi
szolgaltatast, terméket vizsgilva azt kell megnéznink, mennyire illenek ra a megjelolt
szerepek. Minél nagyobb az azonossdg, az annél inkdbb a maganbiztonsag részét képezi.>*

Mas szemszogbdl vizsgélva viszont a maganbiztonsag szinte mindent behalz6 jelen-
léte annak puszta szitkségességérdl alkot képet és azon egyszerii logikabél ered, miszerint
léteznitik kell olyan komoly biztonsagi igényeknek, amelyek megkovetelik, és egyuttal
indokoljak a maganbiztonsag széles kor jelenlétét. Ezzel 6sszefuggésben fogalmazhaté
meg a napjaink maganbiztonsigaval kapcsolatos valédi probléma, amely egy igencsak
kényes kérdésben ragadhat6 meg. Gondolva itt arra, hogy vajon a maganbiztonsag fejlédése
a biztonsédgi kockazatok lathatatlan és példatlan mértéki névekedésének eredménye,
vagy esetleg a maganbiztonsag jarul hozza valamilyen médon ennek névekedéséhez.
Illetéleg mindezt mésképpen megfogalmazva a posztmodern és globalizilt tairsadalom
kordban a magdnbiztonsag sikeresen megel6zi és kezeli az 4j biztonsdgi kockazatokat,

34 COESS 2013: 10.

3 CooLs 2002: 134-155.

36 INHES-CoESS 2008: 95; CooLs et al. 2012: 93-114.
57 CooLs et al. 2012: 93-114.

38 BRUCE-MARK 2000: 10.

39 CHRISTIAN-ROTTLER 2019: 91.
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vagy pedig valahogyan létrehozza azokat, és rontja az amigy sem megnyugtaté helyze-
tet? Tavolabbrél szemlélve — és nem merilve bele a mir emlitett kockazati tarsadalom
lényegébe - ugy tlinik, hogy a maginbiztonsagnak vajmi kevés kéze van csak hozza...
De ahogyan mélyebbre hatolunk tirsadalmunk szévetébe, elemezve azt, hogy hogyan épiil
fel, és mi alétezésének belsé logikaja, arra a meglehetdsen jézan kovetkeztetésre jutunk,
hogy a maganbiztonsag nem mellékes vagy marginlis szerepls, hanem éppen ellenkezéleg.
Koézponti szerepet jatszik a kortars kockazatkezelésben, legyen annak értékelése pozitiv
vagy negativ el6jeld. Ulrich Beck hires kockazatitarsadalom-elméletének?® megjelenése
6ta ugyanis a vildg a biztonséagi kockazatkezelés szempontjabol két olyan fejleménnyel
szembesiilt, amelyet Beck mar jéval kordbban megjésolt. Ezek kozil az elsé a kockazatokra
adott globalis vélasz, a masodik pedig a kockdzatok piacositasa és drucikké tétele révén
a sajatos, piacorientélt valaszok kialakuldsa. Vagy ahogyan azt Beck megfogalmazza,
~megsziintethetjiik az okokat vagy foglalkozhatunk a tiinetekkel”.** Az elsé fejlemény az okkoz-
ponttd megkozelités, mig a masodik fejlemény a kévetkezmény-koézpontu megkozelités,
amelyben a kockdzatokra adott vilasz is szorosan kapcsolédik a maganbiztonsighoz. Ami
ebben a térténetben pozitiv eléjeld, az els6sorban az, hogy a maganbiztonsag masodlagos
szitudciés bliinmegelézésben jatszott szerepére dsszpontosit, mig a negativ nézépont
szerint a maganbiztonsdg az Ggynevezett 4j, szinte kizdrélagosan gyartott kockazatok
erételjes termelésének és szaporodasanak egyik f6 blingsévé valt.*?

Barhogyan is legyen, azzal mindenki egyetért, ahogyan a tarsadalmunk fejlédik, agy
a kockazatok is fejlédnek mind jellegitk, mind mennyiségiik tekintetében. Semlegesbél
biztonsdgi kockdzatokka alakulnak, folyamatosan névekednek, és kockdzatértékelés
targyava vilnak. A kockazatértékelési folyamat pedig a legjobb racionilis stratégia a koc-
kazatok kezelésére a fokozott bizonytalansig kordban. Mig a maganbiztonséigi szektor
tevékenységének alapvetéseként van jelen a megfelels biztonsagi intézkedések felmérésével
és kezelésével a biztonsagi kockazatok elnyelése, addig a maganbiztonsag dltal végzett piaci
alapu kockazatértékelés problémédja tovabbra is megkérdédjelezhetetlen jelentéséggel bir.
Rémutatva arra is, hogy a biztonsagi kockdzatértékelés a blinézési aranyok csokkentése
és az értékek jobb védelme révén a masodlagos, szituaciés blinmegel6zésben hasznos-
nak bizonyult, azonban jelentsen névelte a bizonytalansag érzését és a kockazatoktdl
- leginkabb a blincselekményektdl - valé félelmet. Ennek oka, hogy a maganbiztonsig
akockézat privatizalasaval individualizalja a biztonsagi kockazatkezelés folyamatat, mivel

»a kockdzattol vals félelem potencidlis kereskedelmi értéke korldtlan”.*3

40 BECk 2003: 336.
a BECk 2001: 308.
42 SASE 2023:293-294.
43 BAUMAN: 2005: 348.
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Kihivas, kockazat, fenyegetés**

Resperger Istvan kutatdsi eredményeire tdmaszkodva — ahogyan arra tébb tanulmanya-
ban®® is ramutatott — a kihivas, a kockazat és a fenyegetés harmas fogalmi rendszere*®
fokozatonként ,a veszélyek alacsony megnyilvdnuldsi szintjétél a legmagasabb irdnydba tarté
hdrmas modell, amelyben a biztonsdgi kirnyezet jél értelmezhets”.*” Gazdag Ferenc és Talas
Péter a biztonsagot veszélyeztets tényez6k kapcsdn mutatja be*® azok osztalyozasit, a biz-
tonsagpolitika 21. szdzadi komplexitasat, a biztonsdgi kihivisok magyar értelmezésének
lényegi elemeit. Ravilagitva, hogy , [bleszélhetiink kihivdsokrdl vagy kockdzatokrdl, fesziiltsé-
gekrélvagy fenyegetésekrdl, vilsdgokrdl, konfliktusokrdl és hdboriikrol. A felsorolds egyuttal egy
intenzitdsi sorrendet is mutat az egyszeri esettdl a silyosabb, bonyolultabb irdnydba”.*® A koc-
kazatelemzés sordn — a rendelkezésiinkre 4ll6 informaciék alapjan — megalkotott matrix
egyik tengelye a bekovetkezés valdszintségét, mig annak masik tengelye a hatas (példaul
enyhe - kézepes - stlyos - rendkivil silyos), azaz a potencialis karosodds mértékét jelsli.
Laufer Balazs szerint a ,siilyos” vagy ,nagyon siilyos” kockazati besoroldst jelentdsen befo-
lyasolja a bekovetkezés valdsziniisége. Kézepes szintli kockazatként gondolva a , redlisan
lehetséges — 5-50%", illet6leg magas kockdzati szintiiként a t6bb forras altal megerdsitett
Lnagyon valdszinii - 5-85%” bekovetkezést prognosztizal6 informdciéra.>®

A veszélyeztetés mértékének kifejezése

Laufer Baldzs szerint az informacidészerzé szervek kommunikaciéjaban alapvet6 fontossaggal
bir a veszélyeztetés mértékének lehets legpontosabb megfogalmazisa, az el6re jelzett esemény
bekévetkezését legjobban leird, arraleginkdbb megfelelé kifejezés hasznalata. A valésziniiség
nyelvi ,leképezése” soran a veszély bekoévetkezése lehet példaul , biztos”, ,,majdnem biztos”
vagy ,kevésbé valoszinii”, illet6leg azok szinonimait alkalmazhatjuk, vagy a ,,nem zdrhato ki”
jol hangz6 fordulatot is, amely viszont értelmezhetetleniil tigra nyithatja a bek6vetkezés
valészinliségét, ugyanis érdemben szinte semmi sem zarhaté ki. Mig az Egyesiilt Kiralysig
valészintséget j6l tikrozé kifejezéseit/szavait az egyes biréi dontésekben hatdroztak meg,
addig az angolszasz tertletek titkosszolgélati struktirajaban az 1960-as években jelentek
meg a titkositott (mindsitett) tartalmu, belsé hasznalati, elemzdknek készitett anyagok

“  LAUFER 2020: 3-18.

45 RESPERGER 2013: 5-36; RESPERGER 2002: 45.

46 Akihivasok: az altalanosan értelmezett biztonsig egyes 6sszetevéire hat6 olyan helyzetek és dllapotok
Osszessége a lehetséges veszélyek legalacsonyabb megnyilvanulasi szintjén, amelyek eredéi altalaban
hatranyosan befolyésoljék a belsé és a kiilsé stabilitast, és hatassal lehetnek adott régi6 hatalmi viszo-
nyaira. A kockdzatok: az dltalanosan értelmezett biztonsag egyes 6sszetevéire haté olyan helyzetek
és allapotok 6sszessége, a lehetséges veszélyek olyan megnyilvinulési szintjén, ahol a nemzeti érdekek
sériilhetnek, ezaltal veszteségek keletkezhetnek. A fenyegetések: az altalanosan értelmezett biztonsig
egyes Osszetevdire haté olyan helyzetek és dllapotok 6sszessége a lehetséges veszélyek legmagasabb
megnyilvanulési szintjén, amelyekben a nemzeti érdekek sériilhetnek, és kézvetve hatassal lehetnek
a nemzeti értékek megérzésére. Az érdekek képviseletének médszerei és eszkozei elényben részesitik
a kikényszeritést vagy az erészakos uton térténé megoldas lehetdségét.

* GAZDAG-TALAS 2008a: 9.

4 GAZDAG-TALAS 2008a: 3-18.

% GAZDAG-TALAS 2008a: 9.

%0 LAUFER 2020: 7-8.
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arrdl, hogy a ,politikusok korrekt és szakszerii tdjékoztatdsa érdekében mely kifejezéseket kell
haszndlni”>' Sherman Kent,*? a CIA (Central Intelligence Agency — Kézponti Hirszerzd
Ugynokség) egykori elemzé vezetéje tudoményos igényességgel megirt tanulmanyéban
elemezte a val6szintiséget pontosan leir6 angol nyelvi kifejezéseket.>

Abrit elhéritas, a British Security Service (Brit Biztonsagi Szolgédlat, mas néven MI5)
honlapjan a terrortdmadasok bekovetkezésének esélyét jelzs, ugynevezett MI5-skalat
(MI5 threat levels) mutatja be annak érdekében, hogy a szolgélat, a politikusok és a tirsa-
dalom ugyanazt értsék az egyes kifejezések alatt.>*

+What the threat levels mean. Threat levels are designed to give a broad indication of the likelihood
of a terrorist attack:

1. LOW means an attack is highly unlikely,

MODERATE means an attack is possible, but not likely,

SUBSTANTIAL means an attack is likely,

SEVERE means an attack is highly likely,

CRITICAL means an attack is highly likely in the near future.”®

Uk W

Az ,Uncertainty Yardstick™® mint brit katonai kifejezés kapcsan beszélhetunk az egyes
valészintiségek mellé szimszer( értéket is rendels — f6ként a nyugati orszigok kato-
nai/titkosszolgalati apparatusidban a kézelmultban megjelent és jelenleg hasznélatban
1évé - skéalarol.

»Qualitative Term: Associated Probability Range:
Remote or highly unlikely Less than 10%
Improbable or unlikely 15-20%

Realistic probability 25-50%

Probable or likely 55-70%

Highly probable or highly likely 75-85%
Almost certain More than 90%.”"

IS O

st LAUFER 2020: 12.

2 KENT 1964.

% LAUFER2020:12.

> LAUFER 2020: 8.

»Mit jelentenek a veszélyességi szintek? A fenyegetettségi szintek célja, hogy nagy vonalakban jelezzék
a terrortdmadas val6szintiségét:

az ,ALACSONY” azt jelenti, hogy a timadas nagyon valé6szinitlen;

a ,KOZEPES” azt jelenti, hogy a timadas lehetséges, de nem valészint;

a ,SZUBSZTANCIALIS” azt jelenti, hogy a tdmadas valdszind;

a,SZIGORU” azt jelenti, hogy a tdimadas nagyon valészini;

a ,,KRITIKUS” azt jelenti, hogy a kézeljévében nagy val6szintiséggel timadés fog bekévetkezni.”
Understandlng and Intelligence support to Joint Operations JPD 2-00 2011.

»Minéségi kifejezés: val6sziniiségi tartomany:

1. tavoli vagy nagyon valésziniitlen: kevesebb, mint 10%;

2. valészinttlen: 15-20%;

3. realis valdszintség: 25-50%;

4. valészint: 55-70%;

5. nagyon valészinid: 75-85%;

6.

U

SNSRI

57

szinte biztos: tébb mint 90%.”
nderstanding and Intelligence support to Joint Operations JPD 2-00 2011: 3-23.
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A veszélyeztetés mértékének kifejezése érdekében hivom segitségiil a nemzetbiztonsagi
szolgalatokrol sz6l6 térvényt,® amelyben az alabbi meghatarozasok szerepelnek:

. ,nemzetbiztonsagi kockazat,

+ kockazat,

+ kockazati tényez6,

« fokozott kockazatot jelentd biztonsagi kérdések,

+ konkrét kockazatok”.*®

A mindésitési szint és annak sziikséges mértéke részletes meghatarozasihoz a mingsitett
adat védelmérol sz616 2009. évi CLV. térvény 1-es szamu melléklete a karmérték fogalmat
alkalmazza, amelynek alapjan — a kdrmérték becslése, meghatarozisa érdekében — az alabbi
meghatarozdsok érdemelnek figyelmet:

« rendkivil sulyos kar;

+ sulyos kr;

« kar*°

A minésitett adat védelmérdl szélo torvény a valdszintsithets kar mértékéhez rendelte
az egyes mindsitési szinteket, részleteiben meghatarozva, hogy a koz- és nemzetbizton-
sagi érdek sérelme soran milyen jellegii és mélység, illetéleg miként mérsékelhetd kar
keletkezhet. Ugyanitt hangsilyozva, hogy a nemzetbiztonsagi szolgilatokrél sz616 térvény
fogalmi kelléktarahoz képest szamos tovabbi kifejezés is helyet kapott a Mavtv.-ben. Ertve
ezalatt a szokatlannak tiing ,fesziiltséget okoz”, ,gdtolja”, ,hdtrdltatja”, ,jelentésen zavarja”,
Jveszteséget okoz” meghatarozésokat, amelyek hasznalata a biztonsdgpolitikdban, f6ként
anemzetkozi kapcsolatok terén dltalanosan elfogadotta vilt. Mindezek alapjin a térvény
mellékletében az alabbi kifejezések szerepelnek:©

+ ,kozvetlenul és tartésan sérti vagy veszélyezteti,

+ tartésan gyengiti,

+ jelentésen gyengiti,

+ sérelem nem kiiszébolhet§ ki, de enyhithetd,

« ellehetetleniti,

+ lényegesen akadalyozza,

+ komoly sérelmével jir,

+ jelentésen hitréltatja,

« fesziltséget okoz,

+ érdeksérelem vagy veszélyeztetés ellenintézkedésekkel Iényegesen enyhithetd,

« hatraltatja, vagy jelent8sen zavarja,

+ tényleges sérelmét eredményezi,

. gétolja,

« megzavarja,

+ hatranyosan érinti,

+ veszteséget okoz.”®?

% 1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol.

59 LAUFER 2020: 12.
60 LAUFER 2020: 12-13.
61 LAUFER 2020: 12-14.
62 LAUFER 2020: 14.
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Vétkezés el6re megakadalyozasa

Zsoldos Ignac® akadémikus és jogtud6s® a kozigazgatassal és a rendészettel magyar
nyelven el8szor érdemben foglalkoz6 Néhdny szé a honi kozbdtorsdgrol®® cim( mutvének
elsé részében a ,vétkezés elére megakaddlyozdsdrol”, tehat a blinmegelzésrél irva tartotta
sziitkségesnek a kiils6 és belsé renddrségre feloszthaté rendérség felallitasat, amelyek kozil
a bels6 rend6rség az, amely a varosok és egyéb helységek bels6 kozbatorsigara feligyel,
és amelyet a helyilakosokra lehet bizni.® A polgarok ¢nallé cselekvésre, kezdeményezésre
felhatalmazasa — hogy ne csak a kozigazgatas intézkedésére virjanak — a végrehajtok rea-
galé szerepbdl proaktiv, problémat megoldé szerepbe jutdsat célozza, alakossaggal és mas
tarsadalmi intézményekkel egyttt a biztonsadg mint termék mar oly sokszor emlitett
megteremtését.®” Azonban a polgar kezébe adott 6n4llé cselekvésre, kezdeményezésre
torténé felhatalmazas nemcsak lehet8séget, de felel6sséget is rejt magaban, amely életre
hivta az egyén biztonsagi tudatossidganak fejlesztésére vonatkozé igényt is, azon belil
is a maganbiztonsagi szektor elsédleges szerepét, az dllami szféra tehermentesitését,
a hatékony biinmegel6zés fontossaganak felismerését. Ennek alapjan kimondhatjuk,
hogy - akézrend, a kézbiztonsag, az dllampolgdrok biztonsigérzetének alakulésa szem-
pontjabél — a magénbiztonsagi szektor szadmdra megnyild j6 piacilehet8ség azzal aranyos,
nagy felelésséggel parosul.®®

Amennyiben jogellenes emberi cselekedet elkévetését vizsgaljuk, akkor a rendérség
nyilvanvalé ésjogszabalyban is rogzitett szerepében — a kriminélprevencién tul — a bekévet-
kezett cselekményre reagil, eseménykévetd, a buntetSjogi felel6sségre vonast el6készits
tevékenysége a hangsilyosabb. Ezzel szemben egy maganbiztonsigi szolgiltat6 — hat6sagi
jogkor nélkali és a hatésag tevékenységét nem akadilyozé - alapfeladatanak a blinmegels-
zésnek, ajogellenes emberi cselekedetek beksvetkezésilehet8ségének a minimaliz4l4sat
tekinti. Szakmai tevékenységét, a szolgaltatds nyujtasit a maginszféra, a biztonsagi
véllalkozas adja, annak tartalmat a maganjog altal szabélyozott tag keretek kozott
megkotott szerz8dés tolti ki, amelynek jellemzéje a forma szabadsaga és az egyenrangu
felek mellérendeltsége. A magénbiztonsig rendelkezésére 4116 védekez6 eszk6z6k forrdsa
a birtokvédelem tulajdonost is megillet6 eszkoztdra, a szolgaltaté a megbizé meghosz-
szabbitott kezeként aposztrofalhat6 személy és vagyonvédelmi tevékenység, amelynek
hatékonysaga jelent6sen fokozhaté a megfelel szinvonali technikai hittérrel, illetéleg
a munkavallalék specialis irdnyt szakmai felkésziiltségével, a tevékenység valamennyi
érintett szerepldje biztonsigi tudatossiganak fejlesztésével .

Legyen azonban barmennyire is felkésziilt egy maganbiztonsagi szolgaltato, eredmé-
nyességének legszilikebb keresztmetszetét a szolgaltatas leggyengébb lincszeme, ezaltal
arész(ek) egészre val6 hatdsa adja, igy a tevékenység stabilitasa is — adott esetben — a leg-
gyengébb elem erdsségétdl fiigghet. Kiemelt jelentéségii tényezéként kezelve az egyén

63 Kor2013.

1837. szeptember 7-én a Magyar Tudomanyos Akadémia levelez6 tagjava valasztottak.
85 ZsoLDos 1838: 100.

66 BACSARDI-CHRISTIAN-JANOS 2018: 33-34.

67 GOTTLIEB-KROZSEL-PRESTEL 1998: 117.

68 CHRISTIAN 2014c: 86; L1PPAI 2023: 121.

69 LippA1 2023: 119.
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maganbiztonsigi tudatossigi szintjének emelését, azt, hogy a biztonsidg mint szolgaltatss,
mint piaci termék megteremtésének és fenntartasinak nem 4llami szerepléjeként azt
sajatjanak tekintse, annak folyamatdban kvizi biztonsagi szakemberként vallalja magéira
a rdharul6 részt. Tudatositani kell az egyéni szerepvallalds fontossagat, annak elemeit,
azok mindennapokban toérténé tényleges megvaldésuldsanak mikéntjét, az iizletmenet-
folytonossagra, a kézrendre, kézbiztonsagra val6 hatasat, az egyéni szerepvallalds meg-
hatarozé jelent8ségét.”™

Egy professzionalis maganbiztonséigi szolgiltato az egyéni és kollektiv biztonsagi tuda-
tossag erdsitésével szinte észrevétlenil vonja be, és teszi — a rd vonatkozé médon és mérték-
ben - érdekeltté a tevékenységében érintett valamennyi személyt, a biztonsig kozos érdeki
megteremtésében, a vétkezés el6re megakadalyozisa lehetdségének minimalizaldsiban.”

Ezzel meg is érkeztiink az iras alapvetd kildetésének megfogalmazisihoz, az egyén-
ben rejlé human kockazati tényezdk feltérképezésének és kezelésének exponencidlisan
noévekvd hatasfoku igényéhez, amely a magénszektor hat6sagi jogkoért nem gyakorlo,
az allami szférdhoz képest jelent8sen korlatozott mértéki lehetségeivel parosul.

A human kockazatok kezelésérol

Barmely allami vagy nem 4llami szervezet tevékenységét is vizsgaljuk, vitan felil 4116
tényként datalhaté, hogy az emberi tényezd, az emberi téke, az emberi eréforris kiemelt
jelentéséggel bir a vallalati, gazdasigi célok megvalésulasa tekintetében. A vallalati
folyamatok hil6zataba ékel6d6 emberi tényezék és kapcsolatok hilézata kulcsteriileteket
jelent a vallalati védelmi haléban.”

Az egyes szervezetekben — a megfelelének és hatdsosnak tekinthets kockazatke-
zelési gyakorlatok mellett is - tobb szinten jelen 1évé human kockazatok marginélisnak
mutatkoznak. Ugyanitt ramutatunk a véllalati folyamatokban megmutatkozé szervezeti
biztonsigi kultara — operativ folyamatok szintjén tobbnyire ittételesen megjelend, de -
a szervezeti kultura egészét figyelembe véve abban meghatarozé jelent8ségti valésagara.
Az egyes folyamatok elégtelen miik6dése, az egyes hibak bekévetkezése vizsgalatakor
a gyokérokelemzés, igy az azonositott kivalt6 okok és 6sszefiiggések tudnak ravildgitani
ezekre az attételes kapcsolatokra és Gsszefiiggésekre is. Az aldbbi humén er6forrashoz
kapcsolédé kockazatok jellegiikbél adédéan hatédssal lehetnek a véllalati mikodésre,
annak folyamataira stratégiai és operativ szinten is:

+ kompetenciakockazat (az egyes beosztasok betoltéséhez szitkséges szakértelem,

jartassag, szaktudas és iranyitdsi képességek hidnya);

+ az uzletmenet-folytonossag biztositdsa (a vallalati folyamatok szabalyozasa

és a dokumentumbkezelési folyamatok atlithatésaga a vallalat reziliencidja’ meg-
teremtésének eldsegitésére);

7 JASENSZKY-REGENYI-LIPPAI 2022: 12-13.

n JASENSZKY-REGENYI-LIPPAI 2022: 13.

7 KEMENDI 2023: 325.

Areziliencia 4ltaldnos értelemben rugalmas ellenéllasi képesség, azaz valamely rendszernek - legyen
az egyén, szervezet, 6koszisztéma vagy éppen anyagfajta — azon reaktiv képessége, hogy erételjes,
meg-megujulé vagy akar sokkszert kiilsé hatdsokhoz sikeresen adaptalédik.
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+ biztonsagi incidensek, véletlen hibak (a human faktorok biztonsigi kockazatai
mérsékelhetdk, tobbek kozott az emberi eréforras, a munkaerd kelld szakmai
felkésziiltsége és naprakészsége, a szervezeti tudas aktiv operativ alkalmazasa,
ahumaneréforris-menedzsment folyamatdnak integritdsa és a szervezeti szinten
megfogalmazott és alkalmazott etikai elvek intézményesiilése ltal);

+ hitelességi kockazat (olyan kockdzatok, amelyek a felek megbizhatésagival, integ-
ritasaval, hitelességével kapcsolatosak);

+ informaciébiztonsagi kockazat (silyos, illetve kritikus kévetkezménnyel is jaré
adatbiztonsagi kockazatok, adatvesztés, adatszivargds, GDPR-nak nem megfelelés,
az informaécids és kommunikaciés technolégidanak kitettségek; informaciébizton-
sagi alapelvek - titoktartds, sértetlenség, hozziférhetéség — kivetése szitkséges);

+ megvaltozott kériilményekkel kapcsolatos kockazatok, viligjarvany (pandé-
mia), elére nem l4ithaté természeti jelenség (valtozé kérnyezetben a reziliencia,
az alkalmazkodoéképesség az tizletmenet-folytonossag képességének biztositdsat is
jelentheti, amelynek fontossagat a folyamatos versenyhelyzeteken tul a pandémia
is megmutatta);

+ vallalati biztonséigi kultura (vezetdi tényezdk, biztonsagi tudatossag, szabalyo-
zottsag, kockdzati tényezbk kezelése, az azokhoz val6 viszonyulas).™

Ugyanakkor az is elengedhetetlen, hogy a munka sordn a humankockazat-kezeléssel
kapcsolatos fogalmak valamennyi részt vevs fél szamadra egységes tartalommal birjanak.
Ehhez a Magyar Nemzeti Bank 11/2020. (X.20.) szdmu, a pénzugyi szervezetek miiko-
désének fizikai biztonsagi és humankockazat-kezelési feltételeirdl sz616 ajanlasanak
(a tovabbiakban: Ajinlds) fogalmi meghatdrozasait hivom segitségul. Bar valamennyi
fogalom bemutatdsa a jelen anyag terjedelmilehet8ségeit jelent6sen meghaladja, néhany
megjelenitését — a teljesség igénye nélkul — mégis kiemelten fontosnak érzem.
Az Ajanlas 1.15. pontjanak megfogalmazasiban

yhumaénkockazati incidens: emberi magatartas miatt bekévetkezett esemény (eseménysorozat),

amely a pénziigyi szervezet vagy munkavillaléinak megitélésére, személyére, illetve tevékenységére

kézvetlen, vagy kézvetett médon negativ hatdssal van, igy kiilénésen:

+  kiils6 és belsé visszaélés,

+  életet, testi épséget, dologi, személyiségi, személyhez f(iz6d6 vagy szellemi alkotdsokkal kapcso-
latos jogokat, egyéb jelentds jogi targyat sért6 vagy veszélyeztetd jogellenes emberi magatartasok,

+ pénziigyiszervezet miikodésével sszefiiggésben elkovetett blincselekmények, szabalysértések.”

Ugyanitt kiemeljik az Ajanlas V. 6. e) pontja értelmében a felel8s szervezet ,biztonsagi

kockédzat cs6kkentése érdekében meghatdrozza a biztonsigi szempontbdl fontosnak
mindésitett munkakorsk és ezen munkakorok betoltése szabalyait, feltételeit”.

7 KEMENDI 2023: 326-330.
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Az Ajanlas V. 19. szerint a biztonséigi szervezet vagy a biztonsagért felel8s személy
az MNB elvirésai szerint legalabb a kévetkezé feladatokat latja el:

,»g) kialakitja és vezeti a pénziigyi szervezet személyi és szervezeti infrastruktarajat érinté biz-
tonsagi események és incidensek kockazatértékelését, valamint regiszterét;

h) folyamatosan azonositja és kezeli a pénziigyi szervezet emberi eréforrasaibol szdrmazo, vagy
személyiiket éré kockdzatokat;

i) segiti és tdmogatja a visszaéléses tipusu (belsé, kiils6 csalés, visszaélés, illetve egyéb, a vagyoni
értékeket, uizleti célokat és jé hirnevet sértd vagy veszélyeztetd) belsé és kiils6 emberi eréforréssal
megvalésitott cselekmények megel6zését, vizsgalatat;

j) belsé biztonsigtudatosité felkészitéseket, féorumokat szervez, végzi a vezetd 4lldsu személyek
és az alkalmazottak tdmadds vagy egyéb vészhelyzet esetén kévetendé magatartisira vonatkozé
oktatast,

k) elemzéseket végez és javaslatokat tesz a megfeleld védelmi intézkedésekre és a biztonsigos
mukodéssel dsszefiiggd szabalyok megvaltoztatisira.”

Az Ajanlas XV. fejezete szerint az emberi eréforras biztonsagit érinté és az emberi eré-
forras iranyabdl felmeruls kockdzatok az alabbiak:

,67. Az MNB elvarja, hogy a pénziigyi szervezet 6nélldan, biztonsagi szervezete utjan vagy ameny-
nyiben a feladat kiilsé szolgaltaté igénybevétele ttjan keriil ellatasra, a kiils6 szolgaltatoval egyutt-
miikédve a kockazatelemzés sordn mérje fel a miikédésében részt vev belsé emberi er6forrasaibol
szarmazo6 vagy szemeélyiiket ér6 kockazatokat, tervezze meg a kockazatkezeléssel 6sszefiiggs,
kockézatkerilésre felkészitd képzési stratégiajat, illetve alkossa meg az azonositott humankoc-
kazatok kezelésével 6sszefiiggé eljarasait. Elvart tovabb4, hogy a pénziigyi szervezet az emberi
eréforras biztonsagat a kockdzatelemzés eredményeire alapuld, aradnyos intézkedéseivel biztositsa.
68. Ehhez kapcsolédéan az MNB j6 gyakorlatnak tartja, ha a pénziigyi szervezet

a) az emberi er6forrasok biztonsagat érint6 vagy irdnyabol felmeriilé kockazatok becsléséhez, keze-
léséhez meghatarozza, illetve munkakére alapjan besorolja a veszélyeztetett emberi eréforrasokat;
b) az el6zetes kockdzatelemzés és a biztonséagi tervezés soran figyelembe veszi a feladatkor jellegét
(példdul érték- vagy ugyfélkezelési funkcid, egyes back-office feladatok);

¢) akockézatelemzés eredményeire alapuléan, illetve sajat értékelése szerint idészakos, az emberi
eréforras feladatai elldtdsanak megbizhatésigara irdnyulé ellendrzéseket végez;

d) segiti és tdmogatja a visszaéléses tipusu (belsé, kiils6 csalds, visszaélés, illetve egyéb, a vagyoni
értékeket, tizleti célokat és jo hirnevet sértd vagy veszélyeztetd) belsé és kiils6 emberi eréforrassal
megvaldsitott cselekmények megelézését, felderitését, vizsgalatat; valamint

e) megel6z8, biztonsagtudatosito, felkészits tevékenységet, oktatast végez a munkavallaléi
és vezetdi kérben egyarant.”

Az Ajanlas XVI. fejezete alapjan az incidenskezelés tartalma az alabbi:

,69. Elvart, hogy biztonsagi incidens, illetve a huménkockazati incidens bekévetkezése esetén
az elsédleges azonosité vagy karenyhit intézkedéseket a pénziigyi szervezet a biztonsagi szervezet

eljarasrendje alapjan 6nélléan hajtsa végre, a tovabbi tényfeltaré intézkedéseket 6nalléan vagy
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az arra jogosult sajat kontrollszervezettel, személlyel kézdsen, illetve amennyiben jogszabalyi
kotelezettsége fennall, a kiilsé hat6sidggal egyittmikédve hajtsa végre és 6sszegezze.

70. Elvart, hogy a pénziigyi szervezet a biztonsagi incidenseket, illetve humankockézatiincidenseket
kévetSen gondoskodjon az érintett munkavallaléi vagy a kiilsé szolgaltat6 ismételt és frissitett
biztonsagi felkészitésérdl, valamint a pénziigyi szervezet vezetdjének tdjékoztatisirol az incidens-
kezelés soran tett megallapitdsokrol.”

Befejezésként Mandeville paradoxona, avagy egy lehetséges
jovo kezdete

Bernard Mandeville szerint a kézérdeket akkor lehet a legjobban szolgélni, ha mindenki
a sajat onérdekét koveti. Az tgynevezett Mandeville-paradoxon lényege, hogy a magéin-
haszon egyben kézhasznot is jelent,”” Gjabb etikai dimenzi6val kiegésziilve, amely szerint
az interperszonalis kapcsolatok fontos tovabbi tényezéje a ,szimpdtia” és a ,pdrtatlan
szemléls” jelenléte.”® Ez a gondolatmenet képezi az alapjat vilaghirivé valt gondolata-
nak, amely szerint minden egyén szitkségképpen arra térekszik, hogy tékéjével a hazai
ipar, a tarsadalmi jovedelem névekedését tdmogassa, eziltal sajat termékei is nagyobb
értéket képviseljenek. Mig ezen magatartas nem feltétlen tudatos és a pontos névekedési
hozzajarulds mértéke sem minden esetben tisztazott, az tény, hogy a honi biztonsagipar
elemeinek erésitésével amolyan , ldthatatlan kéz” gyanant hazaja tarsadalmi és gazdasagi
értékeit erdsiti.”” Ezt tdimogatja Ludwig von Mises is, aki szerint — mint kézgazdasagtani
tételt emlitve — az emberi élet szuintelen cselekvések sorozataként” spontan, de rendki-
vil dsszetett szervez6dések sora, amelyek sokkal hatékonyabbak, mint amit szandékos
intézkedésekkel szervezve el lehetne érni.”® A spontan tarsadalmi rend szisztematikusabb,
eziltal a zavartalan piaci folyamatok fejlédését leginkabb a spontan kialakul6 tarsadalmi
folyamatok erésitik.®

Befejezésként az idében visszakanyarodva Gustave de Molinari 1849-es munkdja
szerint minden polgar rendelkezik az egyéni valasztas lehetéségével, ezaltal eldontheti,
hogy az allam/hatésagok vagy a maganszektor szolgaltatasait veszi-e igénybe. Azaz il faut
rendre libres toutes les industries encore organisées en commun, aussi bien la justice et la police”,
tehit meg kell nyitni, szabadda kell tenni minden 4gazatot, igy az igazsagszolgaltatast
és a renddrséget is, mégpedig a lehetd legalacsonyabb piaci 4ron.®* A tarsadalmat olyan
természetjogi — a szabadsagon, felel6sségen alapulé — entitdsként értelmezve, amelyben
a biztonsagnak — a spontdn piaci verseny sordn, igy, mint mindenki médsnak — ala kell
vetnie magat a szabad piaci verseny kévetelményeinek.®
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6 DAICHES 1985: 3.

77 SMITH 1998: 292-293.
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A megfelel6 dllami kontrollmechanizmusok igénye megfogalmazasaval gondoljunk
tehat a magdnbiztonsagi szektor human kockazati tényezék kezelésére vonatkozé tevé-
kenységére a problémas helyzetek, a nemzetbiztonsagunkat fenyeget6 kockazati tényezék
kikiiszobolésének egyik lehetséges alternativijaként!

Felhasznalt irodalom

BAcSARDI J6zsef - CHRISITAN Liszl6 — SALLAI Jdnos (2018): A mezei rendérségtdl a mezei
6rszolgalatig. Magyar Rendészet, (4), 33-34. Online: https://doi.org/10.32577/
mr.2018.4.2

BECK, Ulrich (2003): A kockdzat-tdrsadalom — Ut egy mdsik modernitdsba. Szazadvég Politikai
Iskola Alapitvény.

BECK, Ulrich et al. (1997): De wereld als risicomaatschappij: essays over de ecologische crisis
en de politiek van de vooruitgang. Amsterdam: De Balie.

Bopa J6zsef et al. szerk. (2019): Rendészettudomdnyi szaklexikon. Budapest: Dial6g Campus.

BRUCE, George - BUTTON, Mark (2000): Private Security I. Leicester-Comanche: Perpetuity
Press.

CHRISTIAN Laszl6 (2014a): Két Gj 4g a rendészettudomany f4jan. In Rendészettudomdnyi
gondolatok: Irdsok a Magyar Rendészettudomdnyi Tarsasdg megalapitdsdnak egy évtizedes
jubileuma alkalmdbél. Budapest: Magyar Rendészettudomanyi Tarsasag.

CHRISTIAN Laszl6 (2014b): A maganbiztonsig megkozelitésének egyes aspektusai.
Pro Publico Bono, (4), 21-30.

CHRISTIAN Laszl6 szerk. (2014c): A magdnbiztonsdg elméleti alapjai. Budapest: Nemzeti
Kézszolgalati Egyetem Rendészettudomanyi Kar.

CHRISTIAN Liszl6 — ROTTLER Violetta (2019): A biztonsag megteremtésének Gj megko-
zelitése: komplementer rendészet. In Trendy rozvoja sikromnej bezpeénostiv krajindch
V4. Bratislava: [k. n.].

CoESS-APROSER (2013): The Socio-Economic Added Value of Private Security Services in
Europe. Madrid: [k. n.]. Online: www.coess.org/newsroom.php?page=white-papers

CONCHA Gy6z6 (1892): Az dllamhatalmak megoszldsdnak elvei VIII. 2. fuzet. Budapest:
Franklin T4rsulat Kényvnyomdéja.

CooLs, Marc (2002): De Onderstromen in de Private Veiligheidszorg (The Undercurrents
In the Private Security Concern). Panopticon, 134-155.

CzILJAK Jézsef (2011): Magéanbiztonsigi szervezetek és a rendvédelem. In GAAL
Gyula - HAUTZINGER Zoltan (szerk.): Pécsi Hatdrér Tudomdnyos Kozlemények XII. Tanul-
mdnyok a ,Rendészeti kutatdsok — A rendvédelem fejlesztése” cimii tudomdnyos konferen-
cidrdl. Pécs: Magyar Hadtudomanyi Tarsasag Hatardér Szakosztaly Pécsi Szakcsoport.

DaIcHES, Raphael David (1985): Adam Smith. Oxford: Oxford University Press.

DE MOLINARI, Gustave (1849a): Les Soirées de la rue Saint-Lazare. Entretiens sur les Lois
Economiques et Défense de la Propriété (Evenings at rue Saint-Lazare. Conversations
on Economic Law and the Defence of Property). Paris: Guillaumin et Cie Libraires.

DE MOLINARI, Gustave (1849b): De la production de la sécurité (On the Production Of
Security). Journal des Economistes, 1.

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 1. szam

33


https://doi.org/10.32577/mr.2018.4.2
https://doi.org/10.32577/mr.2018.4.2
https://www.coess.org/newsroom.php?page=white-papers

34

LIPPAI ZSOLT, MEZEI JOZSEF

FINSZTER Géza (2012): A rendérség joga. Budapest: Duna Mix Kft.

FINSZTER Géza (2013): A rendészet elmélete és rendészeti eszkiozrendszer. Budapest: NKE.

FINSZTER Géza (2020): Renddrségi évforduldk. In GAAL Gyula - HAUTZINGER Zoltan
(szerk.): Pécsi Hatdrér Tudomdnyos Kozlemények XXII. A hadtudomdnytdl a rendészet-
tudomdnyig — Tdrsadalmi kihivdsok a nemzeti dsszetartozds évében. Pécs: Magyar Had-
tudomanyi Tarsasadg Hatdr6r Szakosztaly Pécsi Szakcsoport.

GAZDAG Ferenc (2008): A biztonsdgot veszélyeztets tényezdkrsl I11. Nemzet és Biztonsdg,
9), 3-18.

GAZDAG Ferenc — TALAS Péter (2008a): A biztonsagot veszélyeztets tényezskrl I. Nemzet
és Biztonsdg, (4), 3-12.

GAZDAG Ferenc - TALAS Péter (2008b): A biztonsagot veszélyeztets tényez8krdl II. Nemzet
és Biztonsdg, (6), 3-16.

GOTTLIEB, Gerhard — KROZSEL Karoly — PRESTEL, Bernhard (1998): A magyar rendérség
reformja. Eljdrds, mddszerek, eredmények. Holzkirchen: FelixVerlag.

GRAY, John (1998): Hayek on Liberty. London: Routledge.

GUEHENNO, Jean-Marie (1994): Het einde van de democratie. Tielt: Lannoo.

HAVYEK, Friedrich (1978): New Studies in Philosophy, Politics, Economics and the History of Ideas.
London: Routledge. Online: https://doi.org/10.7208/chicago/9780226321288.001.0001

HELD, David et al. (1999): Global Transformations: Politics, Economics and Culture. Stanford:
Stanford University Press.

INHES-CoESS (2008): La participation de la sécurité privée ala sécurité générale en Europe -
Private security and its role in European Security, St Hilaire le Chatel: Impremerie de
Montligeon.

JASENSZKY Nandor - REGENYI Kund Miklés — L1PPAI Zsolt (2022): Biztonsagtudatossig
fogalma, fejlédése nemzetbiztonsagi, terrorelharitasi és maganbiztonsagi szempontbdl.
Nemzetbiztonsdgi Szemle, (4), 3-17. Online: https://doi.org/10.32561/nsz.2021.4.1

KAISER Tamas — Kis Norbert (2014): Bevezets. A J6 Allam Kutatémiihely. In KAISER
Tamds — K1s Norbert (szerk.): A jé dllam mérhetdsége. Budapest: Nemzeti K6zszolga-
lati Egyetem.

KEMENDI Agnes (2023): Human kockazatok halézatkutatasi szempontbél. Beliigyi Szemle,
71(2), 325. Online: https://doi.org/10.38146/BSZ.2023.2.8

KENT, Sherman (1964): Words of Estimative Probability. Online: www.cia.gov/readingroom/
docs/CIA-RDP93T01132R000100020036-3.pdf

KERrEZsI Klara — Nagy Veronika (2017): A rendészettudomdny kritikai megkozelitése.
In BopaA Jézsef - FELKAI Lasz16 — PATYI Andras (szerk.): Unnepi kétet a 70 éves Janza
Frigyes tiszteletére. Budapest: Dialég Campus.

Ko1 Gyula (2013): Evszazadok mezsgyéjén. Négy magyar kozigazgatas-tudoés ttkeresése
és életpélddja. Zsoldos Ignic (1803-1885), Récsi Emil (1822-1864), Concha Gy6z6
(1846-1933), Magyary Zoltan (1888-1945). Budapest: Nemzeti Kézszolgalati Egyetem.

KORINEK Laszlé (2008): Ut a statisztikatél a rendészet elméletéig. JURA, (1), 69-94.

KOTTERMAN, Inez van de Vosse (1994): De visie van Hayek. Een pleidooi voor persoonlijke
vrijheid (Hayek’s Vision. A Plea for Personal Freedom). Zwolle: W.E.J. Tjeenk Willink.

KovAcs Istvan (2017): Magyarorszag hatarain 4tnyul6 szervezett blin6zés és prostituciés
bilincselekmények a schengeni térségben, kilénés tekintettel a SOCTA és EUROSTAT
értékelésére. Hatdrrendészeti Tanulmdnyok, (4), 82-161.

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 1. szdm



https://doi.org/10.7208/chicago/9780226321288.001.0001
https://doi.org/10.32561/nsz.2021.4.1
https://doi.org/10.38146/BSZ.2023.2.8
http://www.cia.gov/readingroom/docs/CIA-RDP93T01132R000100020036-3.pdf
http://www.cia.gov/readingroom/docs/CIA-RDP93T01132R000100020036-3.pdf

Gondolatok a magdnbiztonsdgi szektor humdnkockdzat-kezelésérdl

LAUFER Balidzs (2020): A nemzetbiztonsig veszélyeztetésének megjelenési formai az egyes
jogszabalyokban. Nemzetbiztonsdgi Szemle, (8)3, 3—18. Online: https://doi.org/10.32561/
nsz.2020.3.1

L1pPAI Zsolt (2021): Az elmosédé hatarvonalak margéjara. Szakmai Szemle, 19(1), 150-165.

L1PPAI Zsolt (2023): Gondolatok a magénbiztonsigi kutatasok jelent6ségérél. In KovAcs
Istvan (szerk.): A kor szellemében: tudomdnyos vilaszok a vildgban jelentkezd kiilonbozd
veszélyforrdsokra. Budapest: Magyar Rendészettudomanyi Tarsasag.

L1PPAI Zsolt — SALLAI Janos (2022): Helyet kér a rendészettudomany. Beliigyi Szemle, 70(9),
1829-1852. Online: https://doi.org/10.38146/BSZ.2022.9.6

PASHLEY, Veerle - COOLS, Marc (2012): Private Security in Europe: Towards a European
Private Security Model for the Future. In COOLS, Marc et al. (szerk.): European Criminal
Justice and Policy. Antwerp: Maklu, 93-114.

RESPERGER Istvan (2013): Biztonsagi kihivasok, kockazatok, fenyegetések és ezek hatasa
Magyarorszigra 2030-ig. Felderits Szemle, 12(3), 5-36.

SASE, Gerasimoski (2023): Managing New Security Risks Through Private Security. Skopje:
Faculty of Security. Online: https://doi.org/10.20544/ICP.8.1.23.P28

SMITH, Adam (1998): An Inquiry into the Nature and Causes of the Wealth of Nations. Oxford:
Oxford University Press.

TOTH Jézsef (1938): A rendészetfogalom a nemzeti szocialista dllamban. Eger: Szent Istvan
Nyomda.

TOTH Judit (2017): K6zrendészeti maganbiztonsag és maginrendészet kozpénzbdl. Beliigyi
Szemle, 65(5), 5-24. Online: https://doi.org/10.38146/BSZ.2017.5.1

Understanding and Intelligence support to Joint Operations JPD 2-00 (2011). 3rd Edition.
[H. n.]: UK Ministry of Defence.

VON MISEs, Ludvig (1996): Human Action. A Treatise on Economics. San Francisco: Fox &
Wilkes.

ZsoLDos Ignéc (1838): Néhdny szd a honi kézbdtorsdgrol. Pest: Tratter-Karolyi.

Jogforrdsok

1995. évi CXXV. torvény a nemzetbiztonsagi szolgdlatokrol
Magyarorszag Alaptérvénye (2011. dprilis 25.) IV. cikk (1) bek.

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 1. szam

35


https://doi.org/10.32561/nsz.2020.3.1
https://doi.org/10.32561/nsz.2020.3.1
https://doi.org/10.38146/BSZ.2022.9.6
https://doi.org/10.20544/ICP.8.1.23.P28
https://doi.org/10.38146/BSZ.2017.5.1

NEMZETBIZTONSAGI SZEMLE

12. évfolyam (2024) 1. szdm 36-47. | DOIL: 10.32561/nsz.2024.1.3

Solti Istvan?!

Az operativ (kulso) figyelés az allambiztonsag
id6szakaban — esettanulmany

Operational (External) Surveillance
in the Period of State Security — Case Study

Az esettanulmdny egy osztrdk kereskedd esetén keresztiil vizsgdlja az dllambizton-
sdgi szolgdlatok egyik fontos titkos informdciogyiijtési modszerét, a kiilsé figyelést.
Miutdn a kémelhdritds felismerte az osztrdk férfi gyanus viselkedését, titkos nyo-
mozdst inditott ellene 1975-ben. A titkos nyomozds célja a kémkedésre utalé gyanti
megerdsitése vagy kizdrdsa volt. Ennek érdekében a magyar dllambiztonsdgi szolgdlat
a titkos nyomozds szdmos eszkizét alkalmazta, kiztiik az operativ (kiilsé) figyelést.

Aszerzd az esetet korabeli dokumentumok felhaszndldsdval dolgozta fel, még-
pedig az dllambiztonsdgi szolgdlat az iigyben készitett dokumentumai és jelentései
felhaszndldsdval. Igy az olvasé szdmdra pontos képet nyijt a titkosszolgdlat egykori
miutkodésérdl, valamint egyik munkamddszerének alkalmazdsdrol és eredményeirdl.

Kulcsszavak: dllambiztonsdg, operativ figyelés, kiilsé figyelés, titkosszolgdlat,
bizalmas nyomozds

This case study examines one important covert intelligence gathering method used
by state security services, external surveillance, through the case of an Austrian
trader. After the counterintelligence service recognised the Austrian man’s suspicious
behaviour, it launched a secret investigation against him in 1975. The aim of the
covert investigation was to confirm or exclude suspicions of espionage. In order
to do this, the Hungarian state security service used a number of means of covert
investigation, including operational (external) surveillance.

The author has elaborated the case using contemporary documents, namely the
documents and reports of the state security service on the case. This gives the reader
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Az operativ (kiilsé) figyelés az dllambiztonsdg iddszakdban — esettanulmdny

an accurate picture of how the secret service once operated and of the application
and results of one of its working methods.

Keywords: state security, operational surveillance, external surveillance, secret
service, confidential investigation

Bevezetés

A ,Publicista” fedénevi osztrak célszemély az allambiztonsagi szolgalat kémelhdritdsi
teriilete sziir6-kutaté munkajanak eredményeként keralt1at6korbe 1976 masodik felében.
Az AV-13. fn. SZT-tiszt? figyelt fel az osztrik tizletember gyakori magyarorszagi utazasaira.
Beutazasai soran 4ltaldban az SZT-tiszt munkahelyén, a keszthelyi Hotel Helikon Szallo-
déban szallt meg, és a kozeli iidilévarosban, Hévizen, az Allami Gyégyfiirdé Kérhazban
kezeltette magat. ,Publicista” sajit elmonddasa szerint kordbban autébalesetet szenvedett,
a balesetbél valé felépiléshez volt szitksége a rendszeres magyarorszagi tartézkodasra.

Akezdeti halézati adatok és az AV-13. fn. SZT-tiszt jelentése alapjan megéllapithaté
volt, hogy az osztrak férf1j6 viszony kialakitdsara térekedett a szilloda alkalmazottjaival,
részitkre kisebb-nagyobb ajandékokat hozott és szivességeket tett, igyekezett mindenkire
j6 benyomast tenni és elnyerni bizalmukat. A szélloda egyik alkalmazottjaval a tébbieknél
is kozvetlenebb kapcsolatot alakitott ki. Ezt azzal magyarazta, hogy mivel nem beszél
magyarul, ezért szivesebben tirsalog olyan emberekkel, akik a német nyelvet jél beszélik.
Az allambiztonsagi szolgélat illetékes osztilya ellenérizte a hataratlépési nyilvantartas-
ban szerepl$ adatokat, amibdl kiderult, hogy az osztrak férfi 1975 6ta jart rendszeresen
Magyarorszagon, 1975-ben 5 esetben, aztdn 1976-ban, a bizalmas nyomoz4s elrendeléséig,
Ujabb 10 alkalommal utazott be az orszagba. Rendszerint egyediil érkezett, esetenként
feleségével és egy fiatal holggyel, akit nevelt lanyaként mutatott be.

Az SZT-tiszt jelentésén tul az osztrik kereskedével bizalmas kapcsolatba keriilt
szallodai munkatars is megkereste a magyar allambiztonsagi szolgalatot azzal, hogy
»Publicista” felkereste a szdlloda portdjan 1976. november 22-én, amikor ott teljesi-
tett szolgdlatot, és meghivta a presszéba beszélgetni. Ott arra kérte, hogy készitsen
részére 4 oldal terjedelmi irdsos anyagokat, amelyek politikai, gazdasdgi és kulturalis
hireket tartalmaznak Magyarorszigrdl. Az adatokért alkalmanként 2000 osztrak shil-
linget ajanlott fel. Az tigyben illetékes Veszprém megyei II1/11. osztaly értékelése szerint
az alapinformaci6k arra utaltak, hogy ,Publicista” egyre szorosabb kapcsolatot prébalt
kialakitani szdllodai ismerésével, és arra torekedett, hogy anyagilag is minél jobban
lekotelezze a férfit. Ezt az elképzelést erdsitette az is, hogy korabban egy alkalommal
»Publicista” kélcsénadta az autéjat szallodai ismerésének, amelyben 6 40 000 schilling

2 »Akémelhéritas teriiletén az SZT-4llomény els6sorban a nemzetkoézi érintkezésben résztvevd véllalati,
intézményi szerveknél, hadiipari objektumokban, az idegenforgalmi intézményekben (szélloddkban) [...]
rendelkezik fedémunkakorokkel. Az SZT-fed6beosztasok elsésorban a nyugati nemzetkézi érintkezés
atfogasara, ellendrzésére [...] biztositanak tébbnyire eredményesen kihasznalt lehetéséget.” Jelentés
az SZT-rendszer szervezetének helyzetérsl, mikodésének hatasfokarél, a tovabbi feladatokrél, BM
III. F6csoportfénokség, 1984. ABTL 1.11.10. (96 d.) 5.
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amit az elk6telez6désre tett kisérletként értékelt az elharitas.

Abizalmas nyomozast e két informaci6 alapjan rendelték el 1976. december 13. nap-
jan. Az allambiztonsagi szolgdlat kémelhdrité szakteriilete széles korid adatszerzésbe
kezdett. Els6dleges célként hatiroztik meg az osztrak férfi ellenséges tevékenységének
bizonyitdsat vagy kizarasit. Ehhez szitkséges volt a “Publicista” mogott 4116 ellenséges
hirszerzé szerv megallapitdsa, valamint magyar és kiillfsldi kapcsolati kérének és kapcso-
latai jellegének a megallapitdsa. A bejelenté szillodai alkalmazottat az 4llambiztonségi
szolgélat szakirdnyitéként az tigybe belépett I11/1I/2-a alosztalya , Pdlmai Zsolt” fed6né-
ven beszervezte hil6zati személyének, akinek kozremtikodésével tervezték ,Publicista”
mélyebb szandékainak feltérképezését. Azonban mindenekel6tt az elharitas az osztrdk
férfiigényei alapjan dezinformdaciés anyagot készitett, amelyet , Pdlmai” kévetkezé taldlko-
zasuk alkalmaval dtadhatott megbizéjanak. Az anyag dtadadsara ,,Palmait” gy igazitottak
el, hogy lehetéleg arra , Publicista” szillodai szobajidban keriiljén sor, a szallodai szobat
az esemény dokumentildsira el6készitették. Azonban arra az eshet8ségre is felkésziilve,
ha a hiranyagok 4dtadasat, illetve atvételét ,Publicista” szallodai szobajan kiviil, esetleg
a szalloda el6tt 1évé parkoléban bonyolitjak le, operativ figyelést® szerveztek. Az atadas
december 10-én megtértént, azonban nem az elhdritas utasitdsai szerint. ,Publicista” sajat
autéjan elvitte ,Palmait”, és utkozben kérte el az anyagokat, igy annak dokumentaladsa
nem jarhatott sikerrel.

Az osztrak férfi Gjabb hirigényekkel 1épett fel ,P4dlmai” felé a kovetkezd januar végi
és februar elejei beutazasakor. Ujabb fejleményt hozott az iigyben, hogy a célszemély
szallodai telefonbeszélgetéseinek lehallgatdsa sordn rogzitett beszélgetések értékelése-
kor az elhiritas megéllapitotta, hogy az osztrik férfi virdgnyelven ugyan, de valamilyen
megfigyelésérdl tett jelentést egy osztrak telefonszdmra. Mintha katonai objektumokrél
és mozgasokrol jelentett volna. Tovabbi gyanira adott okot, hogy , Publicista” kévetkezd
beutazisat olyan id6pontra jelezte elére, amikor a Magyar Néphadsereg hadgyakorlatot
tartott Kecskemét és Szabadszallas térségében. Az 4j kérulmények tisztizasira az dllam-
biztonsig tobb operativ médszer bevezetése mellett dontott. Egyrészt az elhdritds arra
szamitott az addigi adatok alapjin, hogy a célszemély, miel6tt masodik februari utaza-
sanak célillomdsara, vagyis Budapestre utazik, el6szor Keszthely és Héviz térségébe
latogat el, mozgasat a figyeld szakteriilet — megfelels erével - viszi végig a hatar 4tlépé-
sének idépontjatdl egészen a kilépésig. A konspiralt figyelés els6dleges feladata az volt,
hogy a célszemély mozgasit figyelemmel kisérje és esetleges talalkozdit foté utjan rog-
zitse, kapcsolatait megéllapitsa. A masik lényeges feladat budapesti tartézkodisa soran
a ,Pidlmaival” tervezett taldlkozon az anyagataddas tényének a rogzitése lett volna. Ehhez
a beligyminisztérium illetékes figyels osztalya, a BM II1/2. osztily munkatdrsai a hatar
atlépésekor , Publicistat” Rabafuzesnél figyelésre felvette, illetve a helyszinen felkészult
az esetleges kés6bbi belépése soran torténd Gjabb felvételekre.

Az sllambiztonsagi szolgalat id6szakédban a titkosszolgélati figyelésre két elnevezést is alkalmaztak,
a kiillonb6z6 elnevezések azonos titkos eszkézt takartak. A figyelésre kiadott 0013/1963. sz. parancs
kiils6 figyelésnek, a 10/1970. sz. parancs operativ figyelésnek hivta a titkos eszkozt. Jellemz6en mind
akét elnevezés hasznédlatban volt a 70-es években a napi operativ munkédban. A figyelés megrendelésére
szolgalé szolgalati jegyen példdul ,a kiils6 figyelés bevezetésére” szovegrész szerepelt, mig a figyeld
szakterilet Operativ figyelés cimmel készitette el sajat tananyagat.
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Az operativ figyelés jellemz6i az dllambiztonsag id6szakaban

Az operativ figyelés dltaldnos feladatai igen széles kortiek voltak az dllambiztonsag id6sza-
kaban. Fogalma szerint az operativ figyelés ,,az dllambiztonsagi szervek altal alkalmazott
operativ eszkoz, amely jellegénél fogva alkalmas az ellenséges tevékenységet folytato, vagy
ilyen tevékenységgel gyanusitott személyek konspirilt kovetésére, mozgasuk, tevékenységiik
dokumentaldsira, kapcsolataik megéllapitdsira, utvonalak, teriletek, objektumok figyelé-
sére, biztositiséra, az ellenséges tevékenység megakadalyozasara, a halézat tagjainak vagy
jeloltjeinek ellendrzésére, tanulmanyozasara®. Feladatat képezte a beszervezési jeloltek
tanulmanyozisa, a halézati személyek ellenérzése, a feltételezett tevékenységek ellenérzése,
akapcsolatok megallapitdsa, valamint a feldolgozas alatt 4116 személyek tanulmanyozisa.
A tanulminyozé figyelés tajékoztatast adott a figyelt személy élet- és csalddi korillménye-
ir6l, érdeklédési és barati korérél, szokasairdl, szenvedélyeirdl, koltekezésérsl, mozgasi
tertletérdl stb. Talalkozasokkor dokumentalta a résztvevék egymashoz valé viszonyat,
az ald- és f6lé rendeltségi helyzetet. Beutaz6 személyeknél azt kellett tanulmanyoznia,
hogy magatartisuk és ténykedésitk mennyiben felelt meg utazisuk bevallott céljanak.’
Szintén altalanos feladatai k6zé tartozott a dokumentélds, amely eszkézének tekintették
a jelentést és a konspirativ fénykép- és filmfelvételek készitését. A jelentés a célszemély
tevékenységét, lathat6é megnyilvanuldsait és kapcsolatait rogzitette. Elsésorban az tigyben
lényegesnek latszé adatokat kellett tartalmaznia, de régziteni kellett benne a masodran-
gunak, kevésbé fontosnak ting észrevételeket is. A fotédokumentilas szerepe volt, hogy
taldlkozdkrdl, tirgyak dtaddsardl, objektumok, imperialista kévetségek, kapcsolatok
laké4sainak felkeresésérdl, katonai objektumok kozelében végzett személyes felderitésrél
fénykép- vagy filmfelvétel késziljon a biinds tevékenység bizonyitasara.®

A figyelés megkezdését alapos el6készités, szervezés el6zte meg. Kemény operativ
munkit jelentett, amelyet tapasztalt munkatarsak végeztek. Az el6készités részét képezte
a tereptanulmanyozas, amely a célszemély tartézkodasi helyei kérnyékének felmérését
jelentette, amelynek soran feltérképezték a helyszin gyalogos- és gépjarmiiforgalmait,
az épiileteket és az intézményeket, a kilonbozé tereptargyakat, az estilitasi viszonyokat,
alakékérnyezet Gsszetételét. Szintén az el6készités részét jelentette a figyels- és tartdz-
koda4si helyek kivélasztasa, igy kulonosen a jelz6hely szervezése.”

A figyel6 szakteriilet tisztdban volt a figyelés dekonspiraciés veszélyeivel, igy azzal is,
hogy milyen médszereket dolgoztak ki a hirszerz§ szolgalatok az operativ figyelés lerdzasara
és felfedésére. A hirszerzés szamara ugyanis létkérdés volt, hogy ,érdeklédésének korét,
munkavégzésének médszereit, kapcsolatait stb. megvédje a leleplezdéstl. Eppen ezért
torvény hogy operativ tevékenységet csak figyelémentesen, vagy a figyelés 14tokorén kivil
(holt térben) lehet végezni.”® A figyelés felfedésének hirom médszerét killonboztették
meg, az 6nellenérzést, az ellenfigyelést és a technikai ellendrzést. Az énellenérzés a hir-
szerz6 dltal végzett, el6re tervezett és konspiraltan alkalmazott intézkedések 6sszességét
jelentette, amely a figyelés felfedésére és egyben médszereinek tanulmanyozasara szolgalt.

BMIII/2.1972: 1.
BMIII/2.1972: 33.
BMIII/2.1972: 42.
BMIII/2.1972: 53.
LipTAI1971.

N
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Ezzel szemben az ellenfigyelés a hirszerz6 védelmét ellité kiilsé figyelést jelentette,
mig a technikai ellenérzés a hirszerzé tartézkodasi helyein a radids tér ellenérzésére
szolgalt.® Az 6nellendrzés esetében kifejezetten el6iras volt, hogy a figyelés felfedésére
harmonikusan egymasba illeszked tobb 6nellenérzési format volt szabad alkalmazni, ami
logikus, megfelel6en legenddzott mozgasokat és utvonalakat foglalt magiban. Az egész
tevékenységnek a természetesség latszatat keltve kellett lejatszédnia.

Az operativ figyelés lerdzasanak is megvoltak a maga fogasali, ,a figyelést lerdzni, csak
alegszitkségesebb esetekben, nagy-nagy szakszertiséggel szabad”.'® A lerdzas fogdsainak
tarhaza végtelen volt, viszont alapszabaly szerint a miveletet ugy kellett a hirszerzének
elére megterveznie, hogy azis a természetesség latszatit keltse, és inkabb tiinjén a figye-
1és hibajanak, vagyis elvesztésnek, mint a hirszerzé aktiv tevékenysége eredményének.

A kiilsé figyelés els6 eredményei a ,,Publicista” fn. célszemély
igyében

Az osztrak férfival szemben a kilsé figyelés operativ médszerének teljes kéri alkalmazasa
februdr végén bekovetkezett magyarorszigi beutazasa alkalmaval kezd6dott el. Az igy
feldolgozasat végzo elharité osztaly tobb feladatot is meghatarozott a figyelés szamara.
Célként fogalmazédott meg a ,Publicista” kémtevékenységére utalé operativ adatok
megerdsitése és az erre vonatkozé Gjabb bizonyitékok beszerzése, illetve , Palmai” anyag-
ataddsdnak dokumentalasa, valamint feladatul szabtik a mozgasaval, magatartasaval
és viselkedésével kapcsolatos ismeretek gytjtését. Ezeken tilmenden a figyelés feladata
volt az osztrdk férfi esetében felmeriil6 magyar kapcsolatok ellenérzése, a kapcsolatok
jellegének megéllapitasa, tovabba Gjabb személyek felderitése, beazonositasa.

Az osztrak iizletember feleségével — a nevelt lanya mar 20-a 6ta Keszthelyen tartéz-
kodott — 1977. februar 23-4an lépte 4t a hatart Rabafiizesnél, sajit tulajdonu sarga szind
Opel tipust gépkocsijaval. Magyarorszigra érkezésiik utdn a célszemélyt és feleségét a BM
II1/2. osztalya figyelésre felvette, és egészen a keszthelyi szalldsdig kisérte, majd este
22 érakor, mikor mar tovibbi mozgds nem volt varhatd, a figyelést megszakitotta. Ezen
anapon az uigy szempontjabol emlitést érdemls esemény nem tortént.

Masnap, februdr 24-én reggeli utdn a csalad egyiitt hagyta el a szallodat. A figyelés
a célszemélyt felvette, és megallapitotta, hogy aznap , Publicista” a feleséggel és nevelt
lanyaval vizualis felderitést végzett t6bb helyszinen is. Napkézben megalltak Balatonfii-
reden, ahol - sétalas és vasarlds latszatat keltve — igen élénk érdeklédéssel figyelte az ott
szakaszosan, zart oszlopban elhaladé katonai alakulatokat. A figyelés azt is kiemelte,
hogy ,Publicista” minden egyes jarm elejét és hatuljat ,hosszasan” megnézte. A par-
kirozé autéjuktél hdrmasban gyalogoltak abba az irdnyba, ahonnan késébb az alakulatok
érkeztek. A figyelSk értékelése szerint a sétalast elsésorban az egység varhaté érkezése
valthatta ki. Ezt kovetSen autéba iiltek, és Veszprém felé vették az iranyt. A Csopak kozség
utdn 1évé erdei parkoléban megalltak, ahol a hdzaspar az erd6ben sétalgatott kicsit, majd

9 LipTAI 1971: 61-74.
10 LiPTAI 1971: 97.
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»Publicista” az aut6ja mellél tavesével figyelt abba az irdnyba, amerre az V. Magyar Had-
sereg tavfelderit6 kiképzd kézpontja volt. Ebben az esetben is igyekeztek az igynevezett
~békés turista” litszatit kelteni. Ugyanezen a helyen a csaladjardl és a kutyéjardl is csindlt
fotékat, ami szintén értékelhetd volt terhére, hiszen azilyen kériilmények kozott végzett
fényképezés alkalmas lehet az adott teriilet panoramikus régzitésére. Veszprémbe érve
észrevették az Gton haladé szovjet katonai jarmiivet, amelyet aztan szorosan kovettek
egészen a laktanyaig. Ekkor megfordultak, s az ut két oldalan levé szovjet katonai objek-
tumokat figyelték meg. Ezutdn ugyancsak a 8-as f6uton egy szovjet tehergépkocsira
szorosan raalltak, amelyet a f6utrél a Voroscsillag pusztara vezetd bekstéuton a gyakorld
térig kovettek. A figyelGjelentés szitkségét érezte megjegyezni, hogy ez az utszakasz
igen elhanyagolt allapotban volt, és az vezetett a puszta mogott 1évé DHCS tartalék
harcéllaspontjdhoz, ahol akkoriban katonai épitkezések folytak. ,Publicista” megfigyelt
tevékenysége, mozgéasa — bizonyos vonatkozasban - agresszivitasra utalt. Ugy tiint, hogy
magabiztos volt, és a kilsé figyelést nem feltételezte.

Afenti mozgasit kovetben a 8-as utrél Hajmaskér és Gyulafirat6t iranyidba mend beks-
téuton — 30-40 km/h sebességgel haladva - Oskii irdnyaban szovjet katonai objektumokat
és gyakorlétereket, illetve magyar tiizérségilGtereket figyelt meg. Ebben az idészakban ott
gyakorlatozé egységek mozogtak. Az osztrak férfi mozgésa arra utalt, hogy j6 helyisme-
rettel rendelkezett. A f6utrdl valo letérései hatirozottsigot, egyértelmi céltudatossigot
mutattak, valészinileg nem elészor jart a kérnyéken.

A Veszprém térségében tett kirdndulds utan Budapesten toltotték az éjszakat, ahol
a figyelés szintén ,Publicista” nyomdban volt. Az operativ akcié hirom napjan régzitett
mozgasbol és viselkedésbdl kitiint, hogy gyakran végzett 6nellenérzést. Megallt egy-egy
utszakaszon, majd figyelmesen megnézte az elhalad6 autékat. Mas esetben céltalanul
megfordult, lellt, majd az el6z6 irdnyban ismét folytatta utjat. Az 6t kévetd dllambizton-
sagi tisztek gyakran tapasztaltak, hogy esetenként igen durvan megsértette a kozlekedési
szabdlyokat. Volt minden: gyorshajtas, tilos jelzésen val6 dthaladds, egyirdnyu utciba
tilos irdnybdl behajtas.

Kapcsolatai kéziul néhany kerult latékorbe ebben az iddszakban. A mar ismert kapcso-
latai koziil taldlkozott a hévizi kérhaz igazgatdjaval és a kezelGorvosaval, illetve két, addig
ismeretlen kapcsolat kertlt felszinre. Egy Magyarorszagon is jelen 1év6 nyugat-eurépai
cég svéd mérnoke, illetve egy magyar minisztériumi alkalmazott né.

A kiilsé figyelés tGjabb terhel6 adatokat szolgaltat

A célszemély februari latogatdsa utdn marcius végén és dprilisban djabb két alkalommal
jart Magyarorszigon, viszont arra a két alkalomra nem foglalt el8re szillodai szobit,
és azismer@seinek sem jelezte el6re érkezését. Ennek kovetkeztében az elhdrité szolgalat
nem tudott megfelelGen felkésziilni a fogadasara, aminek kovetkeztében a figyelés sem
varta a hatdron az osztrak férfit.

Marcius 25-én Rabafiizesnél lépte it a hatart felesége tarsasdgiban 12:28 perckor.
A figyelésnek 5 6raval késébb Székesfehérvaron sikerilt felvennie az Alba-Regia Szal-
lodanal. A kimaradt idészak mozgdsat részben rekonstrudlni tudta az allambiztonsagi
szolgilat, ugyanis a Veszprém megyei I1I/11. Osztaly , Publicista” gépkocsijanak rendszamat
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mar korabban atadta a III/IV. Csoportfénckségnek, a katonai elhdritisnak. A beutazas
idején Veszprém térségében nagyszabasu katonai csapatmozgasok és gyakorlatok voltak,
amelyek kozelében ebben az 6t 6raban megjelent a célszemély. AIII/IV-4-b alosztaly egyik
tarsadalmi kapcsolata észlelte az osztrak férfi autéjat Szentkiralyszabadja hatardban
a Laté-hegy kornyékén. Jelentése szerint ,Publicista” kiszllt az aut6jabél, és kutyasé-
taltatas latszatat keltve kérilbelul 1,5 km tévolsigra eltavolodott a parkolé gépkocsitél
és 500 m-re megkozelitett egy katonai objektumot. A tarsadalmi kapcsolat elzavarta ket
a helyszinrél. Ezek utdn a 7-es féut litéri ledgazasinal litta Sket egy forgalomiranyité
tiszthelyettes, aki az arra felé haladé szovjet katonai marsall biztositdsdban vett részt.
Ezenkivill még a gyanusként nyilviantartott rendszadm miatt a katonai elharitas egyik
terepjardja egészen Varpalotaig kovette, oly médon, hogy azt ,Publicista” is észlelhesse.
Mire a BM I11/2. osztaly munkatédrsainak sikerult 6ket Székesfehérvaron felvenniiuk, mar
csak azt tudtdk megfigyelni, ahogy a hdzaspar a varosban sétalgat és kirakatokat nézeget.
Taldlkozéra vagy mds emlitésre mélté eseményre ekkor mar nem keriilt sor.

A hazaspar médsnap 9:40-kor hagyta el a szillod4t. Sétalgattak a varosban, majd
»Publicista” bement az Idegenforgalmi Hivatalba, ahova a figyelés konspiriciés okok
miatt nem kovethette. Miutdn kijott a hivatalbél, elkocsikdztak Varpalota iranyéba.
Az uton szembe kozlekedé katonai konvojt lelassitva jol megfigyelték, utina behajtottak
egy kis foldutra, és megtornaztattdk faradt csontjaikat. Herenden megfordultak, majd
a122. kilométernél 1évé erdei parkoléban megilltak. Itt szintén kiszalltak, és majd % 6ra
hosszat stirgolédtek az autéjuk koriil. A figyel6k nem tudtak folyamatosan szemmel tartani
aparkolét, ezért arrdl sem gy6z6dhettek meg, hogy , Publicista” mire hasznalta ki az idét.
Azt azért valdszintsitették, hogy nem a firadtsidg vagy mas szitkségletek indokoltak
ahosszt megallast. Utélag ugyan a figyel6k atvizsgaltik a parkolét, azonban igy mar nem
sikertilt minden kétséget kizar6an megallapitani, hogy tértént-e esetleg jelzéskihelyezés
vagy rejtekhelyiirités. Miutdn a csaldd visszatlt az autéba, a hatar felé vette az irdnyt,
és elhagyta az orszigot.

Aprilis 6-4n az osztrék kereskedd a nevelt lanyaval tért vissza Magyarorszagra délutan
17 6ra el6tt, de a figyelés késéi értesitése miatt ismét csak joval késébb, este 22-kor sike-
rilt figyelésre felvenni 6ket a balatonfiredi Aranycsillag Szallodanal. A kémelharitdsnak
nem volt tudomdsa arrdl, hogy ,Publicistaék” merre jartak, és mit csinaltak a szélloddba
torténd bejelentkezésiikig, az el6z6 alkalomhoz hasonlé tarsszolgélati jelentéseket most
nem kaptak. A kévetkez két napban a figyelés folyamatosan nyomon kévette mozgasukat.
»Publicista” 7-én a reggeli 6rakban egy fiatal nyugatnémet nével taldlkozott a szalloda
hatsé bejaratindl, majd rovid beszélgetés utan elvaltak egymastdl. A I11/2. szakteriilet
megallapitotta a né személyazonossagat és magyarorszagi utazdsanak dllomasait. Még
ezen a napon a délel6tt soran lanyaval atautéztak Siéfokra a Napfény Szélléba, ahonnét
»Publicista” a grazi munkahelyével beszélt telefonon. A hivott szimot az elharitasnak
sikeriilt megéllapitania, majd a szam tulajdonosat is visszakeresnie. Ezt kévetSen dél koril
felutaztak Budapestre, ahol a Citadelldban ebédeltek, majd a Sport Szélléban elfoglaltak
egy szobat. Azonkivil, hogy a szélloda étteremfénokével beszélgettek egész estig, mast
mar aznap nem csinaltak.

Akovetkezé nap délelSttjén visszautaztak a fehérviri Alba-Regia Szallba, ahol ,Pub-
licista” egy magyar férfival beszélgetett. A magyar férfit a figyels szakterilet a Fejér megyei
Nyomdaipari Véllalat termelésirdnyité izemmeérnokeként azonositotta. Mas forrasokbdl
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az is kideriilt, hogy tizleti jellegii beszélgetést folytattak. A beszélgetés végeztével haza-
indultak, és 14:32-kor Rabafiizesnél kiléptek.

Legkozelebb ,Publicista” a felsége és egy addig ismeretlen né tarsasdgaban — ismét
jelzés és szallodafoglalds nélkul - 1épett be az orszégba aprilis 22-én a déli 6rakban.
A figyelés este fél 9-kor Budapesten vette fel ket a Margitszigeti Nagyszallénal. Kozel
10 6ranyi tevékenységiik ismét ismeretlen maradt. A tarsasdg 23-4n reggel egy ismeretlen
férf tarsasidgaban jott ki a hotelbdl, majd egyiitt toltotték a délelstt egy részét. Miutdn
aférfi elk6szont a célszemélytdl és holgyismerdseitdl, a figyelés 6t is kovette, aminek ered-
ményeként sikeriilt megallapitani a személyazonossigat. Késébb az elhiritas ,Kalman”
fed6énéven vonta eljardsa ald, mivel a kapcsolatukban ellenséges jegyeket véltek felfedezni.

A nap tovabbi részében ,,Publicistidék” Budapesten toltotték az id6t, aztan elutaztak
Keszthelyre a Helikon Szallod4ba, majd 24-én atmentek Hévizre, és egy révid talalkozé
utdn hazautaztak.

Ahirom beutazis konspiralt figyel akciéi fontos tanulsidgokkal szolgiltak az allam-
biztonsag elharito teriilete szdmdara. Egyrészt figyelemre mélté volt, hogy mindegyik
beutazis egybeesett a térségben folytatott hadgyakorlatok idejével, amelyek kérnyékén
»Publicista” mindegyik alkalommal - hol dokumentaltan, hol pedig csak feltételezhe-
t6en — megjelent, bar a késéi értesitések miatt nem a figyel6 teriilet dltal dokumentaltan.
Az értékelés szerint egyfajta szigorubb biztonsig betartasaval volt indokolhatd, hogy
»Publicista” mind a harom alkalommal varatlanul érkezett az orszigba, illetve az is, hogy
el6tte a mar ismert magyarorszigi kapcsolatait sem értesitette érkezésérél, és korabbi
szokasdhoz hiven nem foglalt el6re szallodai szobat. Szintén konspiricidéra utalt, hogy
itt-tartézkodasai alatt nagy teriileteket jart be, valamint a szilldshelyeit is valtogatta.
Szamos 6nellendrzésre utalé jelet lehetett felfedezni mind a gyalogos, mind az autéds
mozgasaban. Példaul elészeretettel sétalgattak lathatéan céltalanul j6l szemmel tarthaté
varosi és erdei kérnyezetben.

Akilsé figyelés eredményt hozott , Publicista” igynevezett , pihend-parkirozé” helyeire
valé ismételt visszatérésének regisztrildsat illetGen is, ami felvetette, hogy a kovetkez6
alkalmakra érdemes lehet e teriileteken rejtett figyeléssel is késziilni. Emellett az elhari-
tas ,Palmai” fn. tmb-vel kapcsolatos ellenérzésben is szerepet jtszott, hiszen a figyelés
és a tmb. altal jelentettek egybeesése megerdsitette a tmb. szavahihet8ségét.

Az allambiztonsagi szolgalat figyels szakteriiletét nem kellett alkalmazni méjusban,
merta,Publicista” fn. igyben, legkozelebb junius 18-t6l 21-ig és julius 10-t6l 13-ig tértént
érdemleges figyelés. Ez alatt az id8szak alatt 8 db napi figyel6jelentés késziilt, amelyek
szerint ,Publicista” ott folytatta addigi vizualis megfigyeld tevékenységét, ahol dprilisban
abbahagyta. Junius 18-an nevelt lanyival Mér és Pusztavam hataraban, késébb Csdkvar
mellett nézel6dott szovjet katonai objektumok kérnyékén. ,,Kdlmannal” taldlkoztak Buda-
pesten 19-én, majd a kecskeméti katonai repul6tér kornyékén autézgattak. Hasonlé volt
a program a kévetkezé napon is, csak akkor a Zsambék-Ték-Perbal-Tinnye-Piliscsaba-
Dorog-tutvonalon taldlhaté katonai objektumokat vették szemiigyre, mig 21-én azt is
sikeriilt dokumentalni, ahogy , Publicista” fényképfelvételeket készit egy Balaton felett
szall6 katonai reptul6géprél.

Julius 9-én ismét Veszprém felé vették az irdnyt, ahol 10-én allt rajuk a figyelés.
Az ezen a naprdl és a 12-r6l készilt napi figyeljelentésekben Gjabb arra utalé adatokat
rogzitettek, hogy ,Publicista” szovjet és magyar katonai objektumok térségébe vizualis
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felderitést folytatott. Vizudlis felderitésének médszere az volt, hogy a katonai objektumok
el6tt lassi tempoéban elhaladt, majd megfordult, és a masik irdnyb6l megismételte. Emellett
foldutakra is behajtott, és ott gy tett, mintha a kutyajat sétaltatta volna. Azt csak egy
alkalommal sikeriilt megfigyelni, hogy valamilyen technikai eszkézt is hasznalt, amikor
12-én a szentkirdlyszabadjai repuléteret gépkocsijabol kiszallva fényképezte vagy tavess-
vel figyelte. Lasst haladdsat rendszerint az eltévedés latszatat keltve igyekezett igazolni,
azonban mozgésa mégis hatarozottsigot, céltudatossagot és helyismeretet tukrozott.

Afigyelés ,Publicista” mozgdsdban a tudatos 6nellendrzés eszkozeit vélte felfedezni.
A gyakran tapasztalt megforduldsok, varatlan megallasok az 6nellenérzés finomabb méd-
szereiként voltak értékelhet8k. Ezek a mozgasok kiilénésen stiriin jelentkeztek az utolsé
el6tti (a 12-i) figyelési napon. Emellett 6nellendrzésre utalt, hogy sebességét széles hata-
rok kézott valtogatta autézas kozben. Eléfordult, hogy lakott telepiilésen a megengedett
sebességhatart jelentsen tullépve, akar 160 km/h-val is kozlekedett. Megtortént az is,
hogy féiton valtogatta az 50-60 km/h és a 100-110 km/h kézotti haladasi sebességét,
a forgalmi viszonyoktdl eltéréen hol nagyon lassan, hol pedig tal gyorsan vezette a jar-
miivet. Emellett ekkor ,,Publicista” az énellenérzés durva modszereit is alkalmazta. Tébb-
szor a KRESZ szabdlyait megszegve szabélytalanul megfordult, 4thajtott piros jelzésen.
Az egyik alkalommal megllt egy pirosra valté vasuti sorompdnal, majd miel6tt a sorompd
leereszkedett volna hirtelen elindult, és 4dthajtott a vasuti sineken. A térténtek kapcsian
az operativ figyelés arra a kovetkeztetésre jutott, hogy dekonspiracié fokozott veszélye
allhatott fenn — mint késébb kiderult, nem is alaptalanul.

A figyelési sorozat eredményeként az dllambiztonsagi szolgalat tigyben illetékes szak-
tertlete szerint megerdsitést nyert, hogy , Publicista” ellenséges magatartast folytatott,
amit vizualis felderitése, 6nellenérzései és a figyelés lerdzasira irdnyulé kisérletei egya-
rant alaitdmasztottak. A felderitést végzs szakteriilet az addigi eredmények és a fokoz6dé
dekonspiracié veszélye miatt ugy itélte meg, hogy az operativ figyelés Gjabb alkalmazisara
mar csak kisebb feladatok érdekében lehet szitkség, érdemes volt a figyelés koncentraltabb
alkalmazasiban gondolkodni. Igy az év soran a figyelés 4ltal megallapitott kiemelt hely-
szineken mar elegendd lehetett az dll6pontos figyelés, az ellenérzési pontok kivilasztasa
és arejtett figyelés megszervezése. A figyelés er6it inkabb operativ akcidk elkészitésében
és végrehajtasaban tervezték felhasznalni.

A kiilsé figyelés dekonspiralédott

»Publicista” rendkiviil izgatott 4llapotban kereste meg orvos ismerdseit juliusban, amikor
Hévizre visszaérkezett. Az igazgaté-f6orvost eldszoér nem tudta elérni, pedig feltétleniil
beszélni szeretett volna vele, bar neki is igen kevés szabad ideje volt. Végiil néhany percet
beszélgettek, ahol az osztrik kereskedé kézolte orvos baratjaval, hogy valakik kévetik 6t.
Elmondésa szerint akkor vette észre a kovet6it, amikor Budapestrél Veszprémbe ment,
és Kapolnasnyéknél spéci gépkocsik alltak ra. A kovetésrdl Veszprém kérnyékén ismét
meggy6z6dott, amikor a Videoton gyarnal megallt. Magabdl kikelve mondta, hogy ,,miért
nem Aallitottak meg”, ,miért nem hallgattak ki”. Az osztrdk férfi azt is elmondta, hogy
a Helikon Szilloda halljdban is ltott a recepcié elé6tt ilni két férfit az 6t kovetsk kozul.
Ezt litva felsietett a szobajiba, lehozta a fényképezbgépét, és lefényképezte a férfiakat.
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A torténetet , Publicista” nemcsak a kérhaz igazgatéjaval osztotta meg, hanem elmondta
kezel6orvosanak is. Az orvosnak az 6t kévetd Audit is megmutatta, és arra is megkérte,
hogy segitsen neki a gépkocsik szemmel tartdsaban. Minderrél az dllambiztonsagi szolgalat
azigazgat6-féorvostdl szerzett tudomdst, aki mint az dllambiztonsagi szolgalat hivatalos
kapcsolata folyamatosan kapcsolatban allt az elharitdssal, és a torténteket az események
utan két héttel, julius 26-an jelentette kapcsolattarté tisztjének. Azonban , Publicista”
nemcsak nekik, hanem még az egyik széllodai alkalmazottnak is panaszkodott felfedezé-
sérdl, aki viszont az dllambiztonsdg illetékes megyei osztilyanak volt halézati személye,
a ,Palmai” fn. tmb-nek is.

Amikor az osztrak férfi ,,Palmaival” egyutt felutazott Budapestre augusztus 12-én,
Keszthelyre visszafelé menet Székesfehérvar kérnyékén egy helikopter huzott el a fejik
folott. Erre ,Publicista” el8adta, hogy legutébbi magyarorszagi latogatasakor a hatartél
a keszthelyi Helikon Szalléig az elhiritds kocsijai kovették. Egy Alfa Romeét, egy Opel
Commodorét és egy Fiat 132-est figyelt meg. Véleménye szerint teljesen egyértelmi volt
a figyelés, még a rendszamokat is feljegyezte. Az tiint fel neki, hogy az egyik aut6 mindig
ugyanazzal a sebességgel kozlekedett, mint 6, majd amikor letért az Gtrdl, az oda is kovette.
Az Opel egészen a szillodaig kisérte 6t.

Ugy tiinhet, a kémkedéssel gyanusitott osztrak keresked6 nem bizta a véletlenre,
hogy a magyar hatésagok értesiiljenek a figyelés felfedésérél. Hogy val6jaban hany embert
avatott be torténetébe az osztrak férfi, az nem tudhaté, az allambiztonsagi szolgalat
vizsgélata ilyen részletkérdésekre nem tért ki. A dossziéban olyan irat nem talalhato,
amely az események mélyebb kivizsgaldsara utalna. Igy az sem ismert, hogy a célszemély
vajon szandékosan jelezte-e az dllambiztonsagi szolgalat tigyben eljaré II1/1I-2. osztalya
felé felfedezését, viszont azt egyértelmiien megoldotta, hogy tébb forrasbél is értesiiljon
a figyelés dekonspiraciéjarol.

A kiilsé figyelés alkalmazasanak felfiiggesztése az iigyben

A dekonspiraci6 ellenére a bizalmas nyomozast folytaté alosztaly megkezdte a kovetkez6
augusztusi beutazis el6készitését, a II1/2. pedig a figyelési terv kidolgozdsat. Ennek érde-
kében az elharitas veszprémi osztalya és a figyel6 szakteriilet munkatarsai augusztus
4-én felmérték a lehetséges figyelési pontokat. A csopaki parkoléban feltiinés nélkiil le
lehetett dllitani egy teherautét (jelz6autét), viszont a teljes parkold szemmel tartdsihoz
még két figyel6nek kellett elhelyezkednie a parkolé kiilénb6z6 pontjain. A célszemélyt
a parkolébdl térténd tavozasa utdn vette volna fel a csopaki rendértaborban elhelyezett
figyel6csoport, amelyet a teherautébdl értesitettek volna radién keresztil. A szagmin-
tak alapjan torténd kutatashoz rendérkutyat is inditottak volna, miutan a figyelés kell6
tavolsagban felvette a célszemélyt.

A 8. sz. f6ut 122-es és 123-as kilométerszelvényei kozott taldlhaté parkoléban szin-
tén teherauté elhelyezését tervezték. A teheraut6bdl az egész teriilet j6l szemmel volt
tarthaté. Itt azonban gyalogos kévetésre nem volt lehetéség, mert a sir(i névényzet miatt
csak nagyon révid szakaszok voltak beldthatdk. Tavozas utdn ezen a helyen is készen allt
volna egy rendérkutya, a feltételezett rejtekhely felkutatasara. A figyel6csoportot a Vasvari
Rendérkapitanysagon lehetett volna elhelyezni.
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,Publicista” esetleges hévizi tartézkodésa esetén a Thermal Szall6ba torténd érkezését
és onnan t4vozasat a szalloda bejarati oldalan 1évé parkoléra nézé vendégszobiabdl lehetett
figyelemmel kisérni, a szalloda fedett alsé parkoléjat pedig a hévizi belugyi udiilé kertjé-
ben 1év6 gépkocsiparkolébdl. Ennek szélsé parkoldi jo ralatast biztositottak a bejaratra.

A célszemély keszthelyi mozgasara négy alléfigyelési pontot valasztottak ki. A Sza-
badsag utcaban a Festetics-kastély el6tti parkoléban, a Hévizi ton a Soproni uti kereszte-
z6dés utan, a Vasartéren és a Georgikon utcdban szemben a Dedk Ferenc utcai elagazéval.

Mivel sziitkség volt a célszemély kapcsolatai lakdsanak megfigyelésére is, azt a lak-
cimek kozelében parkolé gépkocsikbdl tervezték megoldani. Amennyiben ,Publicista”
megjelent volna valamelyik lakdsnal, az egyik figyeld elsétalt volna alakas irdny4ba, majd
a taldlkoz6 létrejottét kovetSen tért volna vissza a kocsihoz.

Ahévizi mozgas dllépontos figyeléséhez elegendd lett volna két feldllitasi hely. Az egyik
a Szabadsag utcidban a Bacs6 Béla utca feletti szakaszon, mig a masik az Ady Endre utcdban
a Dr. Schulhof Vilmos sétanyhoz kézeli szakaszon foglalt volna helyet.

A felkésziilés ellenére ,Publicista” kovetkez6 beutazasai alkalméval nem volt figyelés
alatt. Az iigyben tevékenykedd veszprémi és budapesti egységek kozott augusztus 23-an
lefolytatott egyeztetés arra az eredményre jutott, hogy a figyelés csak abban az esetben
allhat ra a célszemélyre, ha tartézkodasi helye kétséget kizdréan véglegessé vilt. Keszthe-
lyen és mas virosokban nem figyelhették, csak ha elhagyta azokat, viszont a mar ismert
megall6helyeit dllépontos figyeléssel tervezték megoldani. Ez alél Budapest kivételt
képezett. Az tigy tovabbi részeiben viszont az 4llambiztonséigi szolgalat mér valéban
nem alkalmazta a konspiralt figyelést kozvetleniil ,Publicista” megfigyelésére, a figyel6
szakteriilet szerepe az egyes operativ akcidk biztositdsaban valé részvételben merilt ki.

A kiilsé figyelés eredményei a ,,Publicista” fn. iigyben

Az operativ figyelés az értékelt id6szakban egyértelmien igazolta, hogy az osztrik férfi
Magyarorszag tertletén szovjet és magyar katonai objektumok térségében vizualis
felderitést végzett. Figyelemre mélté volt, hogy ,Publicista” egyes kérzeteket (példaul
a Szentkirdlyszabadja-Csopak térséget) tobb alkalommal is felkeresett. A célszemély
altal folytatott vizudlis megfigyelés médszerét is dokumentiltak, miszerint ,Publicista”
a katonai objektumok el8tt igen lasst tempéban elhaladt vagy megillt, £6 kézlekedési
utakon indokolatlanul megfordult és féldutakra hajtott ra. Tébb alkalommal igyekezett
az eltévedés latszatat kelteni és ezzel indokolni lassu sebességét, a megforduldsokat.
Mozgasanak egésze viszont hatdrozottsagot, céltudatossagot és helyismeretet titkrozott.

A figyelés azt is érzékelte, hogy , Publicista” rendszeresen 6nellenérzést végzett,
és alkalmazta az 6nellenérzés finom mdédszerei mellett annak agressziv, durva elemeit
is. Igy példaul t6bbszor szabalytalanul kanyarodott vagy athaladt tilos jelzésen, amikbsl
az onellendrzésen tul az esetleges figyelés lerdzasira iranyuld térekvésére is kovetkez-
tetni lehetett. Az 1979. junius 20-4an folytatott operativ figyelésrél késziilt jelentés sze-
rint felttinéen durva médszer volt a vasuti atjarénal a fényjelzé piros jelzésénél térténd
megallas utdn a sorompd leengedésekor valé athajtds, amelynek kévetkeztében a figyelés
val6ban leszakadt.
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Az 6nellendrzés finom és durva médszerekkel kombindlt rapszodikus mozgasa a figyelés
dekonspiridlédasinak veszélyét rejtette magéban, amit a figyelés érzékelt, és a veszélyre
az uigyben eljaré szakterilet figyelmét is felhivta. Azt is megéllapitotta, hogy az esetleges
felfedés kivédéséhez az operativ eszkoz részleges, id6leges kivonasa, ugyanakkor nagyobb
erdkkel torténé alkalmazdsa célszerd. Szintén hidnyossagként értékelte, hogy nem sikeriilt
megoldani ,Publicista” hatdron térténé felvételét. Tobb alkalommal tértént elvesztés,
a munkat folytaté csekély erék és gépkocsikarambol miatt.

Az gy késébbi feldolgozasanak eredményeibdl viszont mar az is kitlint, hogy nagy
val6sziniiség szerint a konspiralt figyelés felfedése fordulépontot jelentett ,Publicista”
tovabbi magyarorszigi tevékenységében. Ezt koveten teljesen felhagyott a vizuilis fel-
deritStevékenységgel, valamint nem szorgalmazta mis médon sem, igy a kapcsolatain
keresztil sem az informaciégyujtést és -szolgaltatast. A bizalmas nyomozas még két
évig tartott. ,Publicista” évi 8-10 beutazasa altal jelent8s operativ erét kotott le, végil
eredményteleniil. Nem sikertilt beszerezni a bizalmas nyomozas soran olyan adatokat,
bizonyitékokat, amelyeket ellenséges tevékenységének dokumentilisdhoz jogi erejiivé
lehetett volna tenni.

Ahogy az ugy lezarasara javaslatot tartalmazé Gsszefoglalé jelentés fogalmazott,
1979. julius 17-én a dekonspiricié utdn ,Publicista” besziintette ellenséges tevékenysé-
gét, igy a tevékenységének dokumentalasit célzo tovabbi intézkedések megtételének,
a bizalmas nyomozis folytatdsinak megsziint a célszertisége, jogalapja.
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Online manipulacié:
a humin déntéshozas meghackelése
és manipulacios technikak a digitalis vilagban

Online Manipulation: Hacking Human Decision-Making and
Manipulation Techniques in the Digital World

A Cambridge Analytica botrdnya éta sok vita folyik az online manipuldciérol a tudo-
mdnyos életben. Elkezdtiik megérteni az online manipuldcié mechanizmusdt — hogyan
miikodik egyiitt a viselkedéstudomdny, a big data technoldgia és a mikrotargeting —,
de csak taldlgatni tudunk a hatékonysdgdrdl. Ebben a tanulmdnyban néhdny,
az elmult évekbdl vett példdn keresztiil szemléltetem a manipuldcié fogalmdt, hogy
bepillantdst nyerjiink a tomeges online politikai manipuldcié mechanizmusdba:
hogyan miikédik, miért nem hasonlithato 0ssze a hagyomdnyos rekldm- vagy média-
manipuldciéval? Melyek a folyamat kulcsfontossdgii elemei? Roviden bemutatom
abig data és az adatbdnydszat teriiletét és modszereit, valamint azt a folyamatot,
amely az algoritmust biztositja, lehetévé teszi a mikrotargetinget.

Kulcsszavak: manipuldcid, befolydsolds, big data, Facebook, célzott hirdetés

Since the emergence of the Cambridge Analytica scandal, there has been much
discussion about online manipulation in the academic field. We have begun to
understand the mechanisms of online manipulation — how behavioural science,
Big Data technology and microtargeting work together — but we can only speculate
about its effectiveness. In this paper, I illustrate the concept of manipulation through
some examples taken from recent years, to give an insight into the mechanism of
mass online political manipulation: how does it work, why is it not comparable to
traditional advertising or media manipulation? What are the key elements of the
process? I will briefly describe the field and methods of Big Data and data mining,
and the process that provides the algorithm, enabling microtargeting.

Keywords: manipulation, influence, Big Data, Facebook, target advertising
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Online manipuldcié

Bevezetd

A 2000-es évek elejétdl kezdve egyre gyorsabba valt a tomeges internetes adattermelés,
és olyan 6ridsi adatbazisok keletkeztek, amelyek felhasznalok milliéirdl tartalmaztak
adatokat. Ezzel parhuzamosan 4j elemzési eljarasok, adatbanyasz technoldgia jott létre,
amely lehet6vé tette olyan Gsszefiiggések kinyerését és az adatok olyan mélységii elem-
zését, amelyre a kordbbi, hagyomanyos statisztikai médszerekkel nem volt lehetsség.
Az adatelemzésnek ezt az 4j korszakit nevezzuk big datdnak, amely a felhasznalék befo-
lyasolasanak olyan finomhangoldsit tette lehet6vé, amely kordbban elképzelhetetlen volt:
afogyasztéi csoportok egészen kis szegmenseinek (s6t, egyéneknek a) megkiilonboztetését
és addig ismeretlen korrelaciék, mintazatok felfedezését. E ketts egytitt vezetett oda,
hogy az egyének olyan tizeneteket kaphatnak, amelyek a leginkabb személyre szabottan
igyekeznek a kiilds, vagyis a profitérdekelt 6rids szandékdnak megfeleléen megvaltoz-
tatni a fogyaszté viselkedését. Ezt a folyamatot el8szor csak adatgyjtési és adatkezelési
incidensek kisérték,? amelyek végul a Cambridge Analytica adatfeldolgozé cég koriil
kirobbant botranyban csticsosodtak ki. A napvildgot litott informdciékbél kirajzolédik,
hogy a big data segitségével valasztasok befolyasolhatok (példaul Nigéria 2015, brexit 2016,
Amerikai Egyesiilt Allamok 2016),% igy az online manipulacié olyan nagy hatasu eszkoz
lett, amelynek vizsgalata és megértése a jogalkotok, a médiakutatdk, de a felhasznalék
részérélis figyelmet érdemel. Amig csak hiszékeny emberek vasirolnak szamukra teljesen
haszontalan dolgokat online, addig taldn szemet lehetne hunyni a jelenség kartékonysaga
felett, de az el6z6 példak jél jelzik, hogy a manipulidcids szuperfegyver — hatékonysiga
miatt - nemcsak személyek, de orszdgok szuverenitasat is sérti. Aldashatja a demokracia
intézményét, ezért alkalmazisat korlatok kozé kell szoritani.

Ebben az irdsban az online manipulacié miik6dését, mechanizmusit vilagitom meg.
El8szor néhany elhirestlt példin fogom szemléltetni, hogy mire képes az online mani-
pulécié. Kisérletet teszek a manipulacié fogalmanak meghatarozasira. Majd attekintem
a manipulécié folyamatit, ahogy az a technikai 6ridscégek tevékenysége sordn az online
feluleteken megfigyelhetd, és a big data technoldgia segitségével a technikai éridscégek
az online vildgban vélhetéen miivelik. Végiil néhany kovetkeztetést fogalmazok meg
a témaval kapcsolatban.

Az online manipulacié tulkapasai

Az alabbiakban Daniel Susser, Beate Roessler és Helen Nissenbaum 2019-ben megjelent
Online Manipulation: Hidden Influences in a Digital World* cim( tanulmanyéra tdmaszkodva
harom példan keresztill mutatom be az online manipuldcié folyamatat és hatékonysdgat.

2 MAYER-SCHONBERGER — CUKIER 2012: 101.
Cambridge Analytica and Facebook: The scandal so far 2018.
4 SUSSER-ROESSLER-NISSENBAUM 2019: 11.
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A Cambridge Analytica-botrany

A Cambridge Analytica (a tovabbiakban: CA) politikai tandcsadé cég, amely azzal szerzett
hirnevet maganak, hogy Donald Trump 2016-os valasztdsi kampanyanak sikerét is az dlta-
luk alkalmazott médszerek hatékonysagaval indokoltak. A litvanyos sikerek utdn a cég
neve 2018 marciusaban kerilt a médiafigyelem kézéppontjiba, mert azzal vadoltak meg,
hogy évekkel korabban jogtalanul szerezte meg tébb millié amerikai valaszté személyes
adatait a Facebookrdl. Bir az altala hasznalt technoldgia és a teljes torténet szamos rész-
letét még ma is homadly fedi, az elmult években tébb olyan tény litott napvilagot, amely
azt engedi sejtetni, hogy a cég segitségével vélhetSen vilaszték milliéit manipulaltak,
eziltal akar politikai vélasztasok végeredményét is befolydsolva. Bar sem a manipulaltak
pontos szdma, sem a hasznalt technika, sem annak tényleges hatékonysiga nem ismert
pontosan, és szdmos kérdés meriilt fel ezzel kapcsolatban, érdemes réviden attekinteni,
mi is tértént.

2014-ben a CA megbizta a Global Science Research (GSR) nevii céget, hogy készitsen
egy adatbazist, amelyben digitélis felhasznaléi profilokat tarolnak. Az adatokat egy trik-
kos személyiségkviz eredményei szolgaltattik. A kvizt (,thisismydigitallife”) Aleksandr
Kogan pszichol6gus, a GSR vezetGje készitette, majd egy Facebook-applikacié segitségével
terjesztette az amerikai vélaszt6k kérében, akik néhany dollart kaptak azért, hogy a kviz
hozzéiférjen a profiljukhoz. A kvizt néhany szazezren t6ltotték ki. Azonban az applikacié-
nak volt egy nem publikus, trikkos jellegzetessége: lehet6vé tette, hogy annak fejleszt6i
ne csak a kvizt kitolt6 adataihoz, de ismerdseinek a profiljihoz is hozzaférhessenek. Ezzel
amintegy 300 000 kit6ltén keresztiil kériilbelil 87 millié Facebook-profillal rendelkezé
amerikai valaszté adatait® szerezték meg.®

De mit is tudhatunk meg egy Facebook-profilbél? 2014-ben Michal Kosinski kozélt egy
cikket arrél, hogy egy felhasznalé Facebook-lajkjaibél mi mindenre lehet kévetkeztetni.”
A nem, a szexudlis irdnyultsag, a politikai nézetek, a kapcsolati stitusz, a szerhasznalat
mellett a 14jkok mintazata és bizonyos pszicholégiai vondsok kézott sszefiiggések alla-
pithaték meg. A cikk azt allitotta, hogy a Facebookon kézzétett 1ajkok alapjan az egyén
pszicholdgiai profilja az igynevezett Big Five személyiségtipolégia 6t dimenzidja (nyi-
tottsag, bardtsagossag, érzelmi stabilitas, lelkiismeretesség, extraverzié) mentén jol
megrajzolhaté. Ez utébbit, az egyes dimenziékban elért értékek 6sszességét nevezzik
pszichografikus profilnak.

A CA 230 milli6 amerikai valaszté pszichografikus profiljat készitette el, amelyhez
az adatokat — Alexander Nix volt vezérigazgaté allitdsa szerint — olyan cégektdl vasaroltak
legilisan, mint az Acxiom, az Experian és az Infogroup.? A kévetkez6 1épés olyan személyre
szabott tizenetek eljuttatasa (,microtargeting”) volt a cimzettekhez, amelyek a valaszté
»belsé démonjait”, pszicholégiai sebezhet8ségét vették célba, és ezeken a félelmeken
keresztil igyekeztek 6t a kivant irdnyba terelni. J6llehet a térténet szamos részlete még
nem tisztizott, pusztin annak lehet8sége, hogy egy orszag valasztdsa manipulalhaté
a ,microtargeting” médszerével, komoly etikai és moralis kérdéseket vet fel.

SUSSER-ROESSLER-NISSENBAUM 2019: 11.
MEREDTIH 2018.
KOSINSKI-STILWELL-GRAEPELET 2013.
Hu 2020: 2.
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Célzott hirdetések a sebezheté tinédzsereknek

Az internet eliizletiesedésével elkertilhetetlen volt, hogy a fogyasztéknak sz6l6 rekla-
mok el6bb-utébb itt is megjelenjenek. Az adott keresési kifejezésekre szabott hirdetések
kezdetben teljesen normalis jelenségnek szimitottak. Ezt kovették azok a hirdetések,
amelyek adott (profillal rendelkezs) felhasznalékat céloztak meg.

2017 méjusaban egy ausztral hirportil tett kozzé egy kiszivargott Facebook-feljegy-
zést, amely szerint a hirdet6knek lehetéségiik van a Facebookon keresztil hirdetéseket
kildeni a tinédzsereknek akkor, amikor 6k a leginkabb sebezhetének érzik magukat.
Abeszamol6 szerint a kozosségi média a felhasznaldi aktivitds, a posztok, az interakcidk
monitorozisival tudja jelezni, hogy mikor érzi magit egy fiatal idegesnek, stresszesnek,
tulterheltnek vagy éppen kudarcra itéltnek, vesztesnek, elveszettnek.’ Ezekben az érzelmi
allapotokban a tinédzserek killénésen fogékonyak arra, hogy kapaszkodét vagy pétcselek-
vést keressenek (visirlas). A Facebook lehetéséget kinalt arra, hogy a hirdeték tiiponto-
san ezekben az érzékeny id6szakokban személyre szabott hirdetéseket kiildjenek nekik.
A Facebook természetesen megmagyarazta, hogy a jelentést rosszul értelmezték: a cég
csupdn azt szerette volna, hogy a hirdeték jobban megértsék, hogyan fejezik ki a fiatalok
az érzéseiket a Facebook-oldalakon.”® 2011-ben a Science hasibjain megjelent tanulmany
mar bizonyitotta, hogy az emberek hangulata jél azonosithaté a Twitter-iizenetek elem-
zése altal."! Igy a felhasznalé hangulatanak nagy valészintiségti kikovetkeztetése nem
légbél kapott tény. Akar hasznalhattdk ezt a hirdeték, akar nem, a puszta lehet§ség is
megvildgitja az internetes hirdetések esetleges moralis problémait.

Algoritmusok a munkavallalék noszogatasara -
kétes Uber-gyakorlat

Az Uber 2009-ben San Franciscéban alapitott telekocsi-tdrsasdg, amely online platfor-
mot biztosit arra, hogy utasok, fuvart igénylék és sof6rok megtaldljak egymast. A cég
az online vildg lehet8ségeit meglovagolva olyan platformot hozott létre, ahol sof6rok
és utazni akaroék taldlhatjak meg egymast. A villalat minden fuvar utan részesedést kap.
Az Uber-applikacié — amelyen keresztiil a soférok leend6 fuvarjaikat megtalaljak — gondos
dizajnnal lett kialakitva ugy, hogy a sof6rok viselkedését a villalat szamaéra legink4bb
jovedelmezd tevékenységvégzés felé terelje. Persze ami jévedelmez§ az 6ridsvallalatnak,
korantsem biztos, hogy optimalis a sof6rok szamdra.'? Milyen technikakat is hasznal
az Uber, hogy a soféroket bizonyos régiok, fuvarok és a minél hosszabb miiszakok felé
terelgesse, noszogassa?

Az egyikilyen befolyasolasi eszkozt a kilonb6z6 hétérképek jelentik, amelyek a var-
haté magas kereslettel és magasabb fuvardijakkal kecsegteté régidkat jelenitik meg. Ezek
a térképek 6sszemossidk a valés idejii és a varhato keresletet, ezzel a soféroket ezekbe

o DAVIDSON 2017.

10 SUSSER-ROESSLER-NISSENBAUM 2019: 6.
1 MAYER-SCHONBERGER — CUKIER 2012: 107.
12 SUSSER-ROESSLER-NISSENBAUM 2019: 8.
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a régiokba csabitjak, habar itt csak valészintsithet8k a megrendelések. Egyes szerzdék
ezt a technikat a ,csali és csere” (,bait and switch”),"® a csalogat6 reklam modszeréhez
hasonlitjik. Ezzel ugyanis a soféréket olyan fuvarok felé csabitjik, amelyek még nem
léteznek, és a valésagban lehet, hogy alacsonyabb aru fuvarokat kapnak a hétérkép altal
el6re jelzett fuvarok helyett.

Az Uber a munkaidejiik végén kijelentkezni akaré sof6réknek olyan tizeneteket kiild,
amelyekkel a munka folytatasara prébalja 6szténézni ket (,,Biztos, hogy ki akarsz jelent-
kezni?”, , A kereslet igen magas a tartézkod4si helyed kézelében...”). S6t, az alkalmazas
olyan uizeneteket is tovabbit, amelyek azt jelzik, hogy a sof6r mar csak karnyujtasnyira
van egy bizonyos célosszegtdl. Ez az emberi gondolkodas és viselkedés egy nyilvanvalé
jellemzgjének, a célok elérése irdnti erés vagynak a kihasznaldsa. Emellett az Uber
alkalmazza az automatikus sorba allds technikéjat is: az éppen aktudlis fuvar befejezése
el6tt mar Gjabb megrendeléshez osztja be a sofért. Megnehezitve ezaltal a sof6r szamdra,
hogy ,nemet” mondjon arra, hiszen ugy tiinteti fel a fuvart, mintha a munkavéllalé mar
elkételez6dott volna mellette.

A fenti harom esettanulmédnyban a manipulacié6 kilénb6z6 teriileteken (politika,
kereskedelem, munka) térténd hasznalataval taldlkoztunk. Habar az elsé két esetben
koénnyt eldénteni, manipulaciéval néziink-e szembe (és azt szeretnénk, hogy annak ilyen
tipust felhasznildsa ne legyen megengedett), a harmadik esetben mar nem ennyire egyér-
telmd, hogy vajon manipuldciéval van-e dolgunk. Nézziik meg, hogyan kiillénbéztethetd
meg a manipuldcié a befolyasolas mas formaitol!

Kisérlet a manipulacié meghatarozasara

A manipulicié jelensége szimos tudomanyterilet érdekl6dését felkeltette. Vizsgalta
a szocidlpszicholdgia, természetesen a politolégia, a kézgazdasigtan és a viselkedéses
kozgazdasagtan, a média- és kommunikaciétudomany, valamint az etika tudomaénya.
Ezeken a tudomanyteriileteken a jelenség kilénb6z6 oldalait vették szemugyre, igy annak
szamos, részben eltérd definicidja sziiletett.

A befolydsolds, a meggydzés, a rdbeszélés, a kényszerités és a manipuldcié fogalméanak
tartalma a kéznapi nyelvhasznalatban is elkiilonul egymaéstdl. Vizsgaljuk meg a , hatassal
levés” kiillénb6z6 formdinak néhany fontos jellemzgjét, hogy e fogalmakat tudomanyos
mércével mérve is pontosan elhataroljuk egymastél! Célom a manipuldciénak mint a befo-
lyasolas egyik tipusdnak a fogalmi meghatarozasa.

A gytjtéfogalom, amely alatt a befolydsolds, a meggydzés, a rdbeszélés, a kényszerités
és a manipuldcié otthonosan megfér: a hatds. Hatdssal lenni masra azt jelenti, hogy vala-
miféle viltozast idézunk el6 a viselkedésében. Hatdsnak nevezziik, ha egy személy az 6t
ér6 kilsé inger kovetkeztében masképp viselkedik, mint egyébként az inger észlelése
nélkal viselkedne. Ez a hatdssal 1év6 részérdl nem kivan szandékos viselkedést — hatassal
lehetunk gy is masokra, hogy azt nem akarjuk.

¥ Acsalogaté reklam lényege, hogy az eladé olcsé és mindségi terméket rekldmoz, de az odaseregld vevék-
nek aztan dragabb vagy gyengébb minéségil terméket ad el.
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Abefolyasolis definici6janak megalkotasakor a célszemély véleménye, dontése és visel-
kedése kozstt valamiféle konzisztens, egymasbél kovetkezd okszertiséget feltételezhetiink.

A befolyasolas, a meggy6zés, a rabeszélés és a kényszerités

Abefolyasolds mar az egyén szindékos tevékenységét jelenti: direkt gy viselkedik, hogy
a masikra hatast fejtsen ki, viselkedésvaltozist idézzen el8. A hatas kifejtése toérténhet
kozvetlen kommunikacién vagy valamilyen médidn keresztiil is. A befolyasolds morélisan
értéksemleges fogalom, tehit sem pozitiv, sem negativ elGjel nem tarsithat6 hozza. Abszt-
rakt szinten kétféleképpen befolyasolhatjuk egy személy dontéshozatalat: megvaltoztat-
hatjuk a rendelkezésére dll6 lehetdségeket (a dontési teret), vagy megvdltoztathatjuk, hogyan
értelmezze a lehetdségeit (a belsd dintéshozatali folyamatit).** Tehat két ut all a befolyasolé
el6tt: a dontési tér leszilikitése vagy a dontési folyamat befolyasolasa.

A befolyasolas killonb6z6 tipusainak (meggy6zés, rabeszélés, kényszerités, mani-
pulécid) elkillonitése és jellemzése érdekében a befolyasolas folyamatit érdemes kiilon-
b6z8 ismérvek mentén megvizsgalni. Egyes ismérvek a fogalmak elhataroldsira, masok
a fogalmak jellemzésére szolgilhatnak.

A befolydsolast a kovetkezs szempontok szerint vizsgilhatjuk:

a) Abefolyasolasi folyamat nyiltsaga vagy rejtettsége szerint. A befolyasoldslehet nyilt

(az egyén tudatdban van annak, hogy mas hatassal prébal ra lenni) vagy leplezett
(az egyén nincs tudatdban annak, hogy doéntési lehet8ségeibe vagy folyamatiba
mas beavatkozni prébal).

b) Abefolyasolé és a befolydsolt érdekei szerint. A befolyasold sajat, a befolyasolttdl
eltéré érdekét akarja elérni, vagy a célszemély érdekeit szolgilja.

o) Abefolyasolas soran kozolt tizenetek igazsdgtartalma szerint (hazugsig, megté-
vesztés stb.).

d) A befolyésolasi folyamat a célszemély kognitiv képességeit szélitja meg, vagy
érzelmi, affektiv miik6dését is bevonja. Mig a meggy6zést elsésorban kognitiv
folyamatként hatdrozom meg (lasd késébb), addig a rdbeszélés vagy a manipulicié
esetében a befolydsolé a célszemély érzelmeire is hatni probal.

A célszemély befolyasoldsa elsésorban a déntéshozatalaban térténd valtozas el6idézését
jelenti. A célszemély dontése dontési térben sziiletik, amelyben az dltala észlelt alterna-
tivak kozul fog dontési képessége alapjan valasztani.

A befolyédsolas legtisztabb, moralis értelemben legpozitivabb formaja a meggy6zés.
A meggy6zés a masik véleményének megvaltoztatisa olyan indokokkal, amelyeket az illets
értékelhet és mérlegelhet.”” Ez a tipusu befolyasolds a masik dontéshozisi képességét
teljesen érintetlentl hagyja, valamint a szdmba vehetd dontéseket sem érinti (a dontési
tér valtozatlan). A meggy6zni kivant szemsz6gébdl tekintve 6 maga tisztaban van azzal,
hogy a masik hatast prébal ra kifejteni. A hatdst kifejts ezt 6szintén, legjobb tudasa szerint
teszi, vagyis az érvelés sordn a tényeket nem ferditi el, nem hallgatja el azokat, és nem

1 SUSSER-ROESSLER-NISSENBAUM 2019: 14.
1 SUSSER-ROESSLER-NISSENBAUM 2019: 14.
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ejti a masikat tévedésbe. A meggy6zés dltal a befolydsolé az egyes valasztasi lehet§sége-
ket kontextusba helyezi, kifejti azok el6nyét, hatranyat, kévetkezményeit. A befolyasolt
a tudomadsara hozott j ismeretek fényében maga mérlegel és dént.

Ennél egy lépéssel tovabb megy a ribeszélés. Itt a befolyasolé arrdl prébalja meg-
gy6zni a masik felet, hogy a rendelkezésre 4116 lehet6ségek koziil azt vélassza, amely
egyarant szolgilja az 6 érdekét és a befolyasolt érdekét is. A rdbeszélés esetében a dontési
tér atrendezése gyakran el6fordul, példaul 4j, kecsegtetd, hivogaté valasztasi lehetGség
felvillantdsival, megnevezésével. A rdbeszél6 nyiltan fordul a befolyasolni kivant személy
mérlegelési és vilasztasi képességéhez.®

A kényszerités az a fajta nyilt beavatkozas, amely a masik vélasztasi lehet8ségei
szamanak csokkentésével éri el, hogy az egyén bizonyos viselkedést valésitson meg.
A meggy6zés és a kényszerités tehat bizonyos szempontbdl ellentétes, mivel a meggyézés
teljesen a célszemélyre bizza a valasztas lehetGségét, mig a kényszerités megfosztja 6t
avalasztas lehet6ségétsl.”

Mindharom fent ismertetett fogalom esetében a masik befolydsoldsa nyilt, tehat
vagy a befolydsold jelzi szdndékat, vagy a befolyasolt van tudatiban annak, hogy a masik
hatassal akar lenni rd. Ezektél azonban lényegesen kalénbézik a manipulacié.

A manipulécié meghatarozasakor tébb kritériummal taldlkozhatunk a szakirodalom-
ban. Sunstein a manipulativ cselekvéseket olyan szandékos intézkedésekként definiilja,
amelyek nem vonjik be kell6képpen az egyén gondolkodasi és mérlegelési képességét,
illetve nem szdlitjak meg azt kell6képpen.'®

A manipulicié

A manipulicié az egyén déntéshozatali mechanizmusét befolydsolja, mikézben az egyén
szamadra lehetséges vilasztasi lehetségek szamat nem csékkenti. A célszemély nincs
tudataban annak, hogy éppen manipulaljik, és a folyamat altaldban nem nyilt, felvallalt,
hanem rejtett. Manipulacié sordn prébaljak a személyt olyan déntésre rabirni, amely
sajat érdekeivel ellentétes. A manipulator részérdl ez szandékolt cselekvés, a befolyasolas
soran a hatassal levs vagy nem kozli tényleges érdekeit a célszeméllyel, vagy nem valds
érdekeit fedi fel el6tte. Mindekézben a befolyasolt fél a befolyasolasnak nincs tudataban,
épp ellenkezéleg, ugy gondolja, hogy 6nallé dontéshozéként cselekszik. A manipulacié
tehit legtdgabb értelmében rejtett befolyasolast jelent.

A folyamatot akkor is manipuldciénak nevezhetjik, ha a célszemély szamara vilagossa
valik, hogy a masik r4 hatassal prébal lenni.

16 SUSSER-ROESSLER-NISSENBAUM 2019: 14.
7 SUSSER-ROESSLER-NISSENBAUM 2019: 16.
18 SUNSTEIN 2016: 31.
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m A véltozas elSidézése
|

Befolyasolas

Szandékolt

‘

Kognitiv folyamat,

sem a dontési tér,

sem a dontési Az érzelmek
képesség nincs bevondsa, a dontési

megvaltoztatva tér esetleges tagitdsa A dontési tér sziikitése

Nyilt folyamat Rejtett folyamat

1. dbra: A hatds tipusainak elkiilonitése
Forrds: a szerzé szerkesztése

Osszefoglalva a fentieket tehat: manipuldlni az embereket azt jelenti, hogy kiszoritjuk ket
mint déntéshozokat, felforgatjuk racionalis dontéshozatali folyamataikat.'
A manipuldcids taktikdk hdrom f6 jellemzdje Susser, Roessler és Nissenbaum szerint:?°
1. abefolyasolas rejtett;
2. kognitiv, érzelmi vagy egyéb déntéshozatali gyengeségeket hasznél ki és
3. célzott (célszemélyre szabott, a célszemély konkrét gyengeségeit hasznilja ki).

Szigoruan véve a manipulacié egyetlen sziikséges feltétele, hogy a befolydsolds rejtett legyen;
a célzott befolydsolas és a sebezhet8ségek kihasznaldsa az az eszkoz, amellyel a rejtett
befolyasolas megvalésul.

Afentiekbél14thaté tehat, hogy a manipuldcié moralis kifogédsolhatésaga éppen abban
all, hogy sérti az emberi autonémiat, vagyis azt, hogy az ember 6n4ll6 dontéseket hozzon.

9 Woob 2014: 33-34.
20 ZARSKY 2019: 26.
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A manipulacié eszkozei és viszonya az igazsaghoz

A manipulici6 egyik legkézenfekvibb eszkdze a hazugsag. A hazugsdg hamis hit el6idézése
amasikban szandékos és direkt médon.” Egy masik egyértelmii médja a manipuldciénak
amegtévesztés. Megtéveszteni valakit annyit tesz, mint okot adni arra, hogy az egyénben
hamis hitek alakuljanak ki.?

A hazugsag és a megtévesztés a manipuldcié fontos eszkoze. De ha az emberi elme
sajitos informaciéfeldolgozasi folyamatait is tekintetbe vessziik, akkor tovabbi eszkézok
kinalkoznak a manipuléciéra.

Az igazsag megfelel6 talalasa

Az emberi gondolkodis jelentés mértékben korlitozott, az idealisnak hitt racionalis
informéciéfeldolgozastdl igen tavol van. A kognitiv torzitasok, vagy ahogy kigondoléik
nevezték, gondolkodasi heurisztikdk szintén lehetéséget adnak a manipuldciéra. Amos
Tversky és Daniel Kahneman 1974-es kényvében? az emberi elme informéciéfeldolgozasi
és kiértékelési korlatozottsigit bizonyitotta hdrom gondolkod4si réviditésen, torzitdson
keresztiil. A hétkéznapi életben az informacié kiértékelésekor bizonyos réviditéseket
hasznalunk, amelyek a gondolkodasunkat igen gazdasagossa teszik, az agy miikodtetése
ugyanis igen energiaigényes. Ezek a sémak azonban az esetek néhdny szizalékdban hibas
kovetkeztetésekre vezethetnek. Ezért kiilonésen a tudoményos gondolkodas sordn érde-
mes tudatosan reflektalni rajuk. A szerz6k 3 ilyen heurisztikat mutatnak be, de szamuk
kés6bb jelentésen béviilt.

Az emberi gondolkodis korlitozottsaganak és torzitdsainak ismerete lehet8séget ad
arra, hogy az informaciét olyan médon prezentiljuk valakinek, hogy ezeket a torzitasokat
kihasznaljuk.

A manipuldcionak tehdt nem kell feltétleniil nyilt megtévesztést jelentenie, az igazsdgot is
fel lehet haszndlni mdsok dontéshozataldnak irdnyitdsdra.

A dontési kontextus dtrendezésével is befolyassal lehetiink a célszemély valasztasara.
Ezt a jelenséget jarja koril a Thaler—Sunstein szerzéparos Nudge cimi kényvében.

Dontéstervezés: nagymesterek és lelkes amatérok

Richard Thaler és Cass Sunstein 2008-ban* publikalt kényvében a ,nudge” fogalmat mutatja
be. A ,nudge”jelentése: 16kdésés, enyhe 16kés vagy gyengéd oldalba bokés. A fogalom alatt
a szerzGparos a dontési kontextus olyan dtrendezését érti, amely a déntéshozo érdekét
(egészségét, pénziigyi megtakaritdsat, biztositaskotését stb.) szolgalja. A dontéstervezd
finoman négatja, bokdési a vilasztét a valasztéd szdmara legkedvezsbb opcié irdnyéba.
A konyv el6szaviban érdekes gondolatkisérletet vazolnak fel, amely j6]1 mutatja be

= Bopa 13.

22 Bopa 13.

s TVERSKY-KAHNEMAN 1974:1124-1131.
24 THALER-SUNSTEIN 2008: 1-2.
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a manipulacié egyik eszk6zét, és brilidnsan szemlélteti az egyén és az 6t befolyasolni
kivano éridsvallalatok viszonyat.

Carolyn, aki egy nagyvarosban tobb széz iskola élelmezési igazgatdja, egy statisztikus
baritjaval elhatdrozza, hogy megvizsgalja, mi t6érténik, ha az iskoldkban tizemeltetett
menzakon megvaltoztatjik az ételek elrendezését, de anélkiil, hogy a kinalat valtozna,
tehit semmit nem vesznek el vagy tesznek hozza. Carolyn utasitist ad az iskolai bufék-
nek, hogy hogyan alakitsdk 4t kindlatuk elrendezését: hova keriiljenek a desszertek,
a szendvicsek, a cukros udit6k. A kiillonb6zé ételek elhelyezése iskolanként mas és mas
lesz. Majd az egyes termékek fogyasztisat mérik. A kisérlet drdmai eredményeket hozott:
pusztan az ételek elrendezésével képesek voltak sok élelmiszer fogyasztasat akar 25%-kal
is n6velni vagy cs6kkenteni.

Aziskolasok - csakigy, mint minden fogyaszt6 — kénnyen befolyasolhaték a kérnye-
zetitkben bekévetkez6 apré valtozasokkal. A lényeg: Carolynnak el kell dontenie, hogy
az 4ltala szerzett tobblettudast hogyan fogja hasznilni, hiszen mind az egészségtelen,
mind az egészséges termékek fogyasztasat képes befolyasolni.

Milyen cselekvési alternativai vannak Carolynnak?

1. Elrendezhetitgy az ételeket, hogy a didkok jarjanak a legjobban (akar a legjobb
ar, akar a legegészségesebb ennivalé szempontjabél).
2. Visszarendezhet mindent, ahogy volt, és a didkok ugyanazt eszik majd, amit
korabban.
Véletlenszerten is elrendezheti az ételeket.
Elrendezheti az ételeket ugy is, hogy sajat hasznit maximalizilja.
5. Es megteheti, hogy mindezt kozli a beszallitokkal, és tartja a markat a legvas-
tagabb boritékért.?

s~ w

Egy dolog biztos: a kisérlet utan mar nagyon nehéz lesz gy viselkedni, mintha Carolyn
semmit sem tudna arrél, hogy vasarlas szempontjabdl mennyire fontos egy étel elhelyez-
kedése a biifében. A lényeg, hogy a vasarlokkal szemben tudastobbletre tett szert. Ok nem
tudjak, hogy valasztisuk milyen mértékben fugg attél, hogy az arucikkeket hogyan
rendezik el. A kérdés inkabb az, hogy mihez kezd ezzel a ,1épéselénnyel” a befolyasolé.
Itt valik a fenti gondolatkisérlet etikai kérdéssé. Azt gondolhatnink, hogy a tébblettudas
mint valamiféle hatalom felel§séggel is jar.

Sunstein a Carolyn térténetében vazolt helyzetet déntéstervezésnek nevezi (choice
architecture). A dontéstervezd felelés azért, hogy azt a kornyezetet (a valasztasilehetéségek
elrendezése), amelyben az emberek a déntést meghozzak, megtervezze. A déntéshozoékat
szamos dolog befolyasolja: alehetséges valasztasok szdma, sorrendje, az egyes opcidk bemu-
tatdsa, az ,alapbeallitds” stb. Természetesen a dontéstervezés felhasznilhaté arra is, hogy
ne a fogyasztd, hanem a kérnyezetet kialakité érdekeit szolgalja, profitjit maximalizilja.

Sunstein a kezd8 sakkozékhoz hasonlitja a fogyasztokat, akik egy nagymesterrel jat-
szanak, aki tengernyi sok jaitszmit végigjatszott mar. Vajon ha tanacsaddk lennénk - teszi
fel Sustein a kérdést —, és a kezd8k érdekeit tartandnk szem el6tt, melyik az etikusabb
magatartas: hagyni a kezd6t, hogy 6nmaga jatsszon, és minden lépésnél autoném médon
déntsén, vagy ismerve a nagymester fogasait és tudva, hogy a segitségiink nélkul a kezdének

2 THALER-SUNSTEIN 2008: 1-2.
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nincs esélye (hacsak a nagymester nem kap infarktust), avatkozzunk be a jatékba, és tadmo-
gassuk (akar észrevétlenil is) a kezd6t? Ilyen az online tér is, ahol sok esetben kezdék
jatszanak dorzsolt nagymesterekkel.

Manipulacié az informaciés technolégian keresztiil

A digitalis technoldgia életiink minden aspektusat atszovi. Legtébb hétkoznapi tevé-
kenységiink a futdstdl az alvisig, az evéstdl az utazasig kisebb vagy nagyobb mértékben
lekévethetd. Az informécidk egy részét mi magunk osztjuk meg (posztolunk, lajkolunk,
kommentelink, olvasunk, filmezink stb.), a mésik részét szandékunkon kivil szivarogtat-
jukki (internetes keresések, oldalak litogatasa, ott toltott id6, bekapesolt GPS stb.). Végiil
akadnak olyan informacidk, amelyeket akaratunkon kivil, illegilisan gydjtenek rélunk.
Erre is szamtalan példa volt mar a killénb6zé techériasok térténetében. Azt az inform4-
ciét, amelyet kordbban nehéz, id4- és energiaigényes volt begyjteni, most a digitdlis vildg
urai hatalmas mennyiségben és szinte ingyen kapjik meg. Ezekbdl a begyijtétt infor-
maciékbdl millidk pszichografikus profilja, érzelmi allapota, gondolkodasi sajatossaga,
sebezhet6sége rajzolhaté meg az informaciés éridscégek rendelkezésére 4ll6 Gj technika
segitségével: a big datdval.

Az online manipulacié eszkéze: big data

Hogyan miukodik a big data?

A Forbes online feliletén olvashaté Charles Duhigg Gjsagiré interjija Andrew Pole-lal,
az amerikai szupermarketlinc, a Target egyik statisztikusdval.?® A cikk j6l megvilagitja,
hogyan célozhaték meg a fogyasztok személyre szabottan, hogyan névelhetd a bevétel
a big data adatbanyész-technikai dltal.

A Target minden visarl6hoz vendégazonositét rendel, amely a hitelkdrtysjahoz,
anevéhez vagy az e-mail-ciméhez kapcsolédik. Erre a vendégazonositéra kezdi gytjteni
mindazt, amit az illet6 barmikor is vasarol. Ezeket az adatokat 6sszekapcsolja a célsze-
mélyrél megtudhaté demogrifiai adatokkal és azokkal, amelyeket mas cégektdl meg
tud vasdrolni. Ebbél hatalmas adatbazist épit. Ezek utdn kovetkezik az elemzés: példaul
megnézik, hogy mit visarolnak azok a holgyek, akik a Target babanyilvantartiasaban
szerepelnek. Itt 1ép be a big data technolégia, amely az adatbazisban fellelhet6 korrela-
ciék, sszefiiggések kinyerésére alkalmas. A Target szdmos vasarlasi mintat fedezett fel.
Ababanyilvantartdsban szereplé n6k a masodik trimeszter elején nagyobb mennyiségben
vasdrolnak illatmentes testdpolét. Az elsé 20 hétben a terhes nék elkezdenek nagyon
tipikus taplalékkiegészitSket vasarolni (kalcium, magnézium, cink). A kibanyaszott min-
tak még a sziilés kozelgs idSpontjat is meg tudjik jésolni. Sok visarlé vasirol szappant
és vattapamacsot, de az adatok alapjan kijelenthetd, hogy ha valaki hirtelen elkezd sok
illatmentes szappant és extra nagy zacské vattapamacsot vasarolni a kézfertétlenitsk
és a mosdékenddk mellett, az azt jelzi, hogy kozeledhet a szilés id6pontja.

26 KASHMIR 2012.
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A Target korulbelul 25 terméket tudott azonositani, amelyeket egytittesen elemezve
minden vasarléhoz ,terhességi el6rejelzési” pontszamot tudott rendelni, és azt is elég jo
valészintiséggel meg tudja mondani, hogy a terhesség mely szakaszdban tart a leend$
anyuka. Most j6n a targetalas (a vallalat nevéhez hiien): a Target ezek utédn a terhesség
nagyon konkrét szakaszaira idézitett kuponokat kiild a célszemélynek azokrél a termé-
kekrél, amelyek akkor szamdara a legszitkségesebbek (mert az adatelemzés ezt is pontosan
megmondja).

Azonban egy személyre sz616 kuponfiizet tele olyan termékekkel, amelyek a baba-
varashoz nélkulozhetetlenek, mindenkinek szemet szurna, felkeltené a gyanujat, hogy
kémkednek utdna. Igy aztin a technika ennél valamivel kifinomultabb: a célszemély
teljes kuponcsomagot kap, amelyben a pelenka mellett flinyir6, a csecseméruha mellett
borhiité, a popsitérls utan pedig kenyérpirité van - igy ugy tlinhet, mintha az 6sszes
termék véletlenszertien lett volna 6sszevilogatva.

Aleendé anyuka pedig nyugodt, mert meg van gyézédve réla, hogy a kérnyéken min-
denki hozza hasonlé kuponfiizetet kap, amelyben teljesen véletlenszerten kivélasztott
termékek vannak. Duhigg cikke azt is sugallja, hogy az adatbanyasz Andrew Pole-nak fontos
szerepe lehetett abban, hogy a Targetnek a célzott hirdetéseknek készénhet6en nagy piaci
részt sikeriilt megszereznie a kisbabak, a babaapolis, a babavaras termékeinek piacabél.

A vasarlokrol torténé adatgyijtés és az adatbazisok adatbanyasz médszerekkel valé
elemzése olyan, kordbban nem ismert 6sszefiiggések felfedezéséhez vezethet, amelyek
nagy versenyeldnyt jelentenek a piac t6bbi, a technolégiat nem alkalmazé szerepléjével
szemben.

A kiilonbség a small data és a big data kozott

A digitélis korszakban a témeges internetes adattermelés hihetetlen mértékben felgyor-
sult. Hatalmas adatbazisok keletkeztek, amelyek 6ridsi adatmennyiségeket tartalmaznak.

Az ezt megel6z6 korszakban (small data) is készitettek, allitottak 6ssze adatbizisokat,
de ezek nemcsak hogy nagysagrendekkel kisebbek, de id8-, energia- és koltségigényesek is
voltak. Osszeallitasuk céliranyos folyamat volt, legtébbszér elére meghatérozott koncepciéba
agyazodott az adatgyijtés, és a kutatdk a létrejové adatbazist statisztikai médszerekkel
elemezték. Altaluk el6zetesen megfogalmazott hipotéziseken alapulé ,kérdéseket” tettek
fel. A cél egy jelenség megértése volt az ok-okozati viszonyok feltardsaval. A big data ese-
tében a cél szintén az eldrejelzés, de az adatelemz6 sokkal kivancsibb az adatokban rejlé
mintékra. Nem annyira a megértés vezérli, mint inkabb az elérejelzés. Eppen ezért, mig
korabban ok-okozati 6sszefiiggéseket kerestek, most a korrelaciéra, bizonyos valtozék
egyutt jardsira kivancsiak.

Akorabban jellemzé, kisebb léptékii adatgyjtés sordn szamos aproé részlet, finomsag
nem volt megismerheté. A tudomanyos kutatdsok esetében szinte minden esetben mintéval
dolgoztak, amely bizonyos szempontok alapjan leképezte a teljes vizsgélati sokasdgot. Ma
a teljes sokasdgban keresnek.

Osszefoglalva: a big data a small datdndl 1éptékekkel nagyobb adatbazisok 6sszessége,
amelyek egész apré részletekre kiterjed6en rendelkeznek informaciéval. Az adatokban rejlé
mintdzatok megismerése nem hipotézisallitassal és ezt kovetSen lekérdezésekkel torténik,
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hanem barmilyen 6sszefuiggés érdekli a kutatét. A fékusz az ok-okozati 6sszefiiggésekrdl
a korrelacidkra tevédott at. A megismerés célja a ,miértrél” a ,mire”. Bir a végsé cél itt
az elbrejelzés, nem a megértés iltal.

Mig korabban atfogé kép kialakitasara torekedtink, hogy a nagy ésszefuggéseket
megismerjik, ma az adatelemzés (j médszereivel az egészen apro részleteket is ismerjiik.
Sokkal finomabb és részletesebb tudédssal rendelkeziink a vilasztokrdl, a fogyasztékrél,
barkirél, mint korabban!

Mibéllehet adatot és igy pénzt csindlni? A kérdést talan helyesebb volna ugy feltenni,
hogy mibél nem? Minden adatta alakithatd, ami szdmszerisithets. Adat az internetes
keresésiink, a foldrajzi helyzetink, a kapcsolataink (kézosségi média), a kommentjeink,
alajkjaink, a mobilhivisaink hossza és ideje, minden kattintas online, egy bongészésilapon
toltott id6, a szivritmusunk, a pulzusunk, a légzésiink, a visarldsaink, a betegségeink,
a kivéltott gy6gyszereink, az utazdsaink, a szobafoglaldsaink, és sorolhatnink. Ha ezek
megvannak, mar csak egy kis leleményesség (még az sem, csak matematikai tudas) kell
ahhoz, hogy felfedezziik a mintakat ezekben az adathalmazokban. Attdl pedig nem kell
tartanunk, hogy profitorientilt adatkezel8ink gondosan bannak a rélunk szerzett tudassal.
Szinte valamennyi techérids ellen indult mar jogi eljards az adatkezelési szabalyok meg-
sértése miatt. A Facebook és a Google élen jar ezekben a jogsértésekben, de a Microsoft
és az Apple sem marad le sokkal mégottik.?” A hossza pereskedés utan fizetett jelképes
Osszegek pedig b6ven megérik nekik.

Az adatok nemcsak hogy nagy mennyiségben 4llnak rendelkezésre, hanem a big data
technoldgia segitségével ennek a hatalmas adatmennyiségnek a hatékony elemzésére is
lehet6ség nyilik. A cél egyéni profilok megalkotdsa, valamint olyan mintdzatok kinye-
rése, amelyeket a hagyomanyos statisztikai médszerekkel nem lehetett megtaldlni. Mig
ahagyomanyos hirdetések statikusak voltak, és ugyanaz a tartalom jutott el témegekhez,
a digitalis hirdetések legtébbje dinamikus, interaktiv, személyre szabott. A folyamat
nemcsak személyre szabott, de automatizalt is. Példaul egy weboldal attél fuggden jele-
niti meg az informaciét, hogy mit tud a felhasznalé6rél, vagy a felhasznalas kézben kezdi
»megtanulni” azt. A big data 4ltal vezérelt ipardgak kereskedelmi sikere, hogy az egyes
egyénektdl begyjtott informacidkbol killonbozé fogyasztéi csoportokat tudnak képezni.
Tehat mikozben megismerik egy csoport fogyasztéi magatartasat, egy egyént, akit abba
a csoportba sorolnak, sokkal konnyebben tudnak befolydsolni. Erre épiil példdul az Amazon
konyvajanlasa, a Netflix filmajanléja — ,,a személy, aki ezt a terméket vasérolta, altaldban
ezzel egyiitt vette meg” tipusu termékajanlok.

Kovetkeztetések
A fentiekbél kirajzolédni latszik, hogy az online vildgban a techéridsok altal hasznalt

vagy masok szamdra druba bocsitott manipuldcié a korabbi hagyomanyos manipulaciés
modszereknél (reklam, marketing, médiamanipulacié) jéval hatékonyabb és erételjesebb.

27 MAYER-SCHONBERGER — CUKIER 2012: 101.
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Online manipuldcié

Azt, hogy ennyire eredményessé vilt, alapvetGen négy {6 jellemzdjének tulajdonithatjuk.
Ajellemzé8ket Tal Z. Zarsky csoportositasa alapjan mutatom be.”®

>

»

A pszicholégiai,
gondolkodasi

o—

2. dbra: A témeges, célzott online manipuldcio folyamata Zarsky leirdsa alapjdn

sebezhetdségek
kihasznalasa

Forrds: a szerz6 szerkesztése

Tekintve, hogy adatgazdag vildgban élunk, egyes villalatoknak, cégeknek lehetéségiik
nyilik arra, hogy az egyes egyénekrél rendkiviil sok adatot gytjtsenek be. Ahogy éle-
tiunk egyre nagyobb része digitilisan lekévetett, ugy egyre nagyobb adatmennyiség 4ll
rendelkezésre az egyénekrél. A hatalmas mennyiségii adathalmazokat 4j adatbinyész
(korrelacidkinyers) technikak segitségével elemezve nagyon specidlis tudasra tesznek
szert az egyénekrél és a csoportokrodl. Ez lehet6vé teszi szdmukra, hogy teljesen személyre
szabott (1) tizeneteket killdjenek az egyéneknek.

A manipulacié annél hatékonyabb, minél tébbet tudunk a célszemélyrél és az emberi
dontéshozatal sebezhetd pontjairél. Az egyének és a kiilonb6z6 felhasznaléi csoportok
alland6 monitorozasa 4ltal az tizenetek kiild6i képesek mérni az tizenetek hatasat, és ennek
fuggvényében képesek a manipuldciés folyamatot finomhangolni. Ez4ltal a manipulidcié
nem egyszeri zenetkilldés, hanem folyamatos (2) tizenetekkel valé bombézissa valik,
ahol minden kévetkez6 tizenet egyre pontosabb, célra tartébb aziltal, hogy az tizenet
kuldéje az egyénhez hasonlé felhasznalék reakciéibél tudja meghatarozni a hatékony
iizenet jellemzéit.

Az egész folyamat a felhaszndlo szdmdra nem dtldthato kontextusban (3) jelenik meg.
A célzott tizenetek azokon az online feliilleteken vannak bedgyazva, ahol a felhasznalé
mindennapi online tevékenységeit végzi. Mig egy dridsplakat, szérdlap vagy tévéreklam
j6l azonosithatéan elkiloniil az 6t kéralvevs kérnyezettdl, a célzott online iizenetek
lényegiik szerint a kontextusba ,olvadnak”.

Végiil a negyedik jellemz6, amelyet Zarsky emlit, hogy a manipulaciét adatbdnydsz
eszkozok teszik lehet6vé (4), amilehet&séget ad az iizenet kiildGjének, hogy aleghatisosabb
manipuldciés technikdkat alkalmazza. Fontos jellemz6 még, hogy a digitalis manipulacié
automatizalt. Onmagukat dllandéan fejleszté algoritmusok szabjak az adott személyre
a rejtett befolyasoldsi folyamatot.

28 ZARSKY 2019: 169.
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Az egyéni felhasznal6k és a techdridsok kozott hatalmas informaciés aszimmetria
van. Az 6riasi tudasbeli kiilénbség miatt az egyének egyre sebezhet6bbek a manipulaciés
technikdkkal szemben.

A torténelem sordn minden esetben, amikor egyének egy csoportja a tébbiekkel
szemben valamiféle tobbletképességre tett szert, amely lehetett tud4s, hatalom is, ezt
altaldban kotelezettségekkel, korlatokkal, normakkal probaltak ellensilyozni. A digitalis
vilagban azonban a techéridsok oldalan olyan mértékid tuddstobblet halmozédott fel,
amely az egyre kifinomultabb online manipulaciés technikik révén nagy hatalmat ad
a keziikbe. Ezt a kialakult toébblethatalmat mindenképpen érdemes jogi, etikai korlatok
kozé szoritani.
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A klasszikus biometriatol, biostatisztikatél
az automatikus biometrikus
személyazonossag-ellen6rzésig

Ut a mesterséges intelligenciaig

From Classic Biometrics and Biostatistics
to Automatic Biometric Personal Identity Control

The Way to Artificial Intelligence

A biometria médszerei a 20. szdzad végéig jellemzden a kozigazgatdsi, biiniilds-
zési, hatdrvédelmi vonatkozdsi folyamatok, eljdrdsok keretében nyertek széles
korii alkalmazdst. Azonban ma mdr szdmos teriileten és nagyon kiilonbézd célbél
haszndljdk azonossdg-ellenérzésre biometrikus tulajdonsdgainkat, jellemzginket.
A tanulmdny bemutatja a biometria kapcsolatdt kiilonbézd tudomdnyokkal, azt
a folyamatot, amelynek sordn a biometria a biostatisztika, a matematika, a biolé-
gia és az élettudomdny megfelels eredményeit felhaszndlja. Ismerteti a biometria
kiilénbozé evoliiciés definicidit, és felvdzolja azt a térténelmi fejlodési folyamatot,
amely sordn a biometria kiilonbéz6 mddszereit a biiniildozés teriiletén vizsgdlni,
alkalmazni kezdték, és ahogy a szamitdstechnika fejlédésével, a mesterséges intelli-
gencia alkalmazdsdval a biometrikus mddszerek uj szintre [éptek. Elemzi a kiilonféle
biometriai jellemzdket, tulajdonsdgokat és a modszerek kivdlasztdsi szempontjait,
és bemutatja a mesterséges intelligencia szerepét. Felhivja a figyelmet a biometrikus
azonossdg-ellendrzés, a hitelesités és a felismerés helyes értelmezésére és a téma
még megoldandd szabdlyozdsi, etikai problémdira.

Kulcsszavak: biometria, biomatematika, biostatisztika, biometrikus jellemzdk,
azonossdg, hitelesités, felismerés, mesterséges intelligencia

Nemzetbiztonsédgi Szakszolgalat, kutatasért felelés f6igazgat6i megbizott.
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A klasszikus biometridtél, biostatisztikdtol az automatikus biometrikus...

Until the end of the 20th century, biometrics methods were widely used typically
within the framework of processes and procedures related to public administration,
law enforcement, and border protection. However, our biometric features and
characteristics are now used for identity verification in many areas and for very
different purposes. The study presents the relationship of biometrics with different
sciences, the process by which biometrics uses the relevant results of biostatistics,
mathematics, biology and life science. The paper describes the various evolutionary
definitions of biometrics and outlines the historical development process during which
the different methods of biometrics were investigated and applied in the field of law
enforcement, and as biometric methods reached a new level with the development
of computer technology and the application of artificial intelligence. It analyzes
various biometric features, properties and method selection criteria and presents
the role of artificial intelligence. It draws attention to the correct interpretation of
biometric identity verification, authentication and recognition, and to the regulatory
and ethical problems of the topic that have yet to be resolved.

Keywords: biometrics, biomathematics, biostatistics, biometric characteristics,
identity, authentication, recognition, artificial intelligence

Bevezetés

A tudomdny és a technika aktudlis fejlettségétsl, a humanbioldgia és a biomatematika
tudoményos eredményeitdl fiiggden szamtalan — id6tallé vagy esetenként csak rovid ideig
funkcionil6 -, megbizhatésag szempontjabdl kiillénb6zé szintet képvisel6 biometrikus
moédszer, megoldas sziiletett a térténelem sordn. Az elterjedt, egyetemesen hasznilt
biometrikus médszerek evoliciéjit a humanbiolégia — az ember kvantitativ és kvalitativ
jellemzdinek mérése — és a statisztika, a valésziniiségszamitas, majd a szdmitastechnika,
a mesterségesintelligencia-modellek fejlédése és e teriiletek egymasra hatdsa hatarozta/
hatdrozza meg. Vagyis a biometrikus médszerek fejlettségének szintjét is ezen meghata-
roz6 tudomdanyteriletek fejlettsége és szoros kapcsolata befolydsolja.

A biometrikus médszerek a 20. szdzad végéig nagyobbrészt, illetve jellemz8en
azigazgatasi, kriminalisztikai, rendvédelmi, hatdrvédelmi vonatkozast folyamatok, elja-
rasok keretében nyertek szélesebb kor(i alkalmazast. Ezeken a teriileteken a biometrikus
azonositdsnal — értelemszerdien minden korban a tudomanyteriilet aktudlis szintjének
megfelelen — mindig alapvet6 kritérium a tudomdnyos megalapozottsig, és ez az elvaras
meghatarozza az alkalmazott biometrikus médszerek, eszkézok korét is.

Napjainkra azonban mar szdmos teriileten és nagyon kiilénb6z6 célbél hasznaljak
azonossag-ellendrzésre biometrikus tulajdonsagainkat, jellemzéinket. Igy példaul belép-
tetések engedélyezéséhez intézménybe, helységbe, szamitégépbe, mobileszkzokbe vagy
hitelesités céljabol nyilvanos hilézaton szdmtalan szolgéltatdshoz, mobilalkalmazisokba
valé bejelentkezéshez és a pénziigyi tranzakcidk ellendrzéséhez, és még szamos tertileten
(példaul kereskedelem) kiilonbozé céllal térténd meghigyelésekhez, informaciégyjtéshez,
adatgyijtéshez. A biometrikus médszereket, alkalmazisokat és fejlesztéseket illetéen ma
mar a biztonsagipar, a piac domindl, és ez szélesre nyitotta az alkalmazisi tertleteket.
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Ennek negativ kovetkezménye, hogy esetenként fellazult a tudomanyos megalapozottsig
kovetelménye. Nagy kihivas ez a szakembereknek, nemcsak a megbizhatd, biztonsagos
mikodés technikai kérdéseit illet6en, hanem az etikus alkalmazas, valamint a szabalyozas
szempontjabdl is.

Akihivisokra adhat6 megfelels vilaszok megtalalasa, kidolgozasa érdekében fontos,
hogy értstk a biometrikus rendszerek miikédését, és ismerjilk képességeit, vizsgaljuk
a hibas déntések okait. Fontos a tlz6, téves elvirdsok elkeriilése, a médszerek megfele-
16ségének, pontossaginak tesztelése a biometrikus médszerek alkalmazasat megelézéen,
az eredmények pontos értékelése, a biometrikus eszkozok, rendszerek vizsgalatira, meg-
felel6ségének értékelésére alkalmazott mutaték és médszerek megbizhatésiga kozotti
osszefuggések figyelembevétele az alkalmazisok megbizhatésigdnak megitélésekor.
Abiometria evoluciéjanak meghatarozé adllomasain keresztiil prébalom bemutatni a kér-
déskorben kiemelt, az alkalmazasok kivalasztdsa sordn vizsgilni szitkséges elemeket,
gyakorlati szempontokat.

A biometria, a biostatisztika, a matematika és a bioldgia,
az élettudomany kapcsolata

Arégmaultban és napjainkban is t6bb tudomanyteriilet, illetve ezen beliil is t6bb tudomanyag
foglalkozott/foglalkozik azzal, hogy az életfolyamatok, az él6vilag jellemz6it mérjék,
és az abbol szarmazé mérési paramétereket, tapasztalatokat, kévetkeztetéseket haszno-
sitsdk. Ez nem kis feladat, hiszen az él6vildg és annak minden része ésszetett, komplex
rendszer, és értelemszeriien az ezen belil értelmezhet6 jellegzetességek, jellemzsk és minden
folyamat igen valtozékony, és ez kihivist jelent minden tudomanyteriilet szdimara. Ehhez
nyujt segitséget a biomatematika. A biomatematika az élettudomanyi jelenségek, kérdések
~matematikai médszerekkel val6 vizsgilataval foglalkoz6 interdiszciplinaris tudomény”.
Abiomatematikan beliili tudomanyteriilet a matematikai biolégia, amelynek matematikai
statisztikdval foglalkoz6 résztertlete a biometria, amely a biol6giai jelenségek kutatasaval
és a kutatdsi médszertanok fejlesztésével foglalkozik matematikai eszk6zok és ismeretek
segitségével. Az élettudomany, a biolégia, az orvostudomadny, de a biztonsdgtudomany
tertiletén is biometridn az egyén, a bioldgiai kozosségek (populacié) kvantitativ, kvalita-
tiv adatainak gy(jtését, elemzését, az életfolyamatokkal kapcsolatos kutatasokat értik,
és az adatok elemzéséhez matematikai statisztikai médszereket alkalmaznak.

A biomatematika egy masik teriilete a biolégiai (alkalmazott) matematika, ennek
matematikai statisztikaval foglalkoz6 részteriilete a biostatisztika, amely a biolégiai
jelenségek vizsgilatdban fontos, (j matematikai médszerek kidolgozasaval, ennek kere-
tében Gj matematikai fogalmak bevezetésével, 4j matematikai tételek bizonyitasaval, 4j
matematikai megkozelitésekkel, eszk6zok, eljarasok és modellek fejlesztésével foglalkozik.?

2 Lasd Biomatematika [é. n.].
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A biometridban és a biostatisztikdban a kézos pont az élettani, bioldgiai jelenségek
és amatematikai statisztika szoros kapcsolata. Leegyszertsitve a biometridhoz a biosta-
tisztika nyudjt Gj matematikai médszereket, eljarasokat, eszkézoket, modelleket.?

Akét terillet — a biometria és a biostatisztika — kapcsolatdnak, egymadsra hatdsanak
és fejlédésének egyik, a gyakorlatban is megval6sulé eredménye minden, amit biometrikus
felismerésnek, hitelesitésnek neveziink. A biometria fejlédését alapvetSen e két tudomany-
teriilet eredményei hatarozzik meg, és alapvetd —jellemzéen tarsadalmi — mozgatérugéja
a biztonsag, a bizonyossag igénye. A biometrikus felismerés és hitelesités tehat az élet-
tannal foglalkozé tudomanyok eredményei és a statisztikai mddszerek, a valdszintségi
modellek algoritmusai altal val6sul meg.

Miért is fontos ezt megérteni? A fejlédés, valamint a fokozott érdeklédés a téma
irant az elmault évtizedekben robbanasszert. Fontos, hogy lassuk a fejlédést és az abban
rejlé lehetSségeket, de ismerjiik a korlatokat, tisztan lassuk a lehetséges hibaforrasokat.
Nem szabad teret adni a tudomédnyosan kevéssé alatdmasztott megoldasok terjedésének,
a tulzé elvardsoknak, a piacban rejlé lehetéségek nyomésanak.

A biometria definiciéi

Abiometria definiciéjanak klasszikus, dltalanos megkozelitése: személyek egyedi, human
biolégiai — fizioldgiai (az €16 szervezet egyes elemeinek sajatossdgai) és viselkedésbeli - tulaj-
donsédgainak, jellemz8inek mérésén (kvalitativ és kvantitativ) alapuld elemzés, azonositas
matematikai, biostatisztikai médszerekkel.

A szamitégépek, a gépi azonositas fejlédésének eredménye a definici6 tjabb verzidja,
ugyanis ma a gyakorlatban a biometriaval kapcsolatos szabvanyokban mar a folyamat
automatikus jellege kap hangsulyt, és a biometriat alkalmazé technolégiat napjainkban
mar ugy definidljak mint ,az (é16) egyének automatikus azonositisit vagy az azonossig
ellendrzését fizioldgiai és viselkedési jellemzk alapjan”.

Pontosabban a biometrikus azonositis: az ember fizikai, fiziolégiai, viselkedési
és pszicholégiai jellemz6inek gépi tton térténd automatizalt felismerése, és ezen bio-
metrikus adatok 6sszehasonlitdsa az ember adatbizisban tarolt biometrikus adataival
az egyén azonossidganak megallapitdsa céljabol. Erre sokféle, egyszeriibb és komplexebb
technolégia, médszer ismert.

Ez tekinthet6 tehat a technoldgia Gjabb szintjének, napjaink nagyon gyors titemben
valtozé, egyre komplexebbé vald, folyamatosan fejlédé technolégidjanak. De az ember
gépiuton torténd, automatikus azonossag-ellenérzésének tovabbra is meghatarozé eleme
az ember bizonyos - ismert és mar hosszabb ideje kutatott — biolégiai, élettani jellem-
z6inek (fiziolbgiai, viselkedési) és ezek killonb6zé hatdsokra bekovetkezd valtozdsainak
az ismerete, és ezen tuddas alapjan kell az eredményeket is értelmezni.

Talmutat napjaink ismert és széleskértien elterjedt automatikus biometrikus méd-
szerein a DARPA (Defense Advanced Research Projects Agency) altal 2012-ben meghir-
detett kutatasi program, amelynek célja tovabbi innovativ, szoftveralapt biometrikus

L4sd A biometria és a biostatisztika? [é. n.].
4 WAYMAN-ALYEA 2000; lasd még ELL1IOTT 2010.
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modszerek fejlesztése. Ez a program mar a kognitiv sajatossagokra, folyamatokra fékuszal,
azon elmélet alapjan, amely szerint az informaéciéfeldolgozas médja és a technolégidval
valé interakcié személyenként eltérs. Ezt nevezték el kognitiv® ,ujjlenyomatnak”. A tech-
nolégia az automatikus kognitiv (készségek, szokasok, az implicit médon megszerzett
tudds mintdi) azonositds, vagyis az ember automatikus azonositdsa kognitiv és sajatos
viselkedési mintak alapjan.

Rendvédelmi, kriminalisztikai alkalmazasok, torténeti
visszatekintés

Az ember fiziol6giai jellemz8it mar a messze multban is hasznaltdk a személyek azo-
nossaganak ellenérzésére, a hitelesség igazolasara, aldirdsra (tenyérlenyomatok az ékori
sziklarajzokon, amelyek feltételezések szerint a képek készitéinek aldirdsai, ujjnyoma-
tos agyagpecsétek az 6korban). Ujjnyomattal igazoltak szerzédéseket, uzletkotéseket,
zsoldfizetést, de néhany igazsagugyi, kriminalisztikai vonatkozast dokumentumban is
mar fellelheté a médszerre val6 hivatkozas. Példdul korai kinai feljegyzésekben talalhato,
hogy mar i. e. 200 korul hasznaltik a kéznyomatokat bizonyitékként rablasi tigyekben.
Késébb szintén Kindban regisztracié céljabol hasznaltdk a gyermekek papirra helyezett
tenyér- és talpnyomatat. Az ember egyes fiziol6giai jellemzsinek (ujj-, tenyér-, talpnyomat)
azonositési, hitelesitési célu felhasznéldsara, gy(jtésére tehdt mar nagyon régrél taldlunk
utaldsokat. A killénb6z6 médszerek alkalmazisat a biztonsig, a bizonyossag, a hitelesség
megerGsitésének igénye motivalta.

Késébb mar dokumentumok sziilettek az emberek ujjnyomatdnak megkiilonboztets
jegyeirdl, felismerték az egyediségét, ezzel letéve a kriminalisztikai céld alkalmazas tudo-
manyos alapjait. Mégis, csak a 19. szazad legvégén terjedt el a médszer. Az ujjnyomatok®
hasznalatdnak t6bb ezer éves multja ellenére a tudomanyos vizsgilat, és a szélesebb kort
alkalmazas tehat csak néhdny sziz éves, de a korai tudomanyos felfedezések a 17. sza-
zadra tehetdk, és az orvostudomanyhoz kothetdk, mivel az elsé jelent6s megéllapitasokat
orvosok tették.”

A fotografalas feltaldldsat kovetSen, 1840 utan kezdték el az arc fototechnikai rog-
zitését és a kriminalisztikai alkalmazast, amely a korozést és az azonositast segitette.?
Az1870-es évek kozepére a nagy eurdpai varosokban fényképes aktakat, nyilvantartasokat
hoztak létre a legtobb buinugyi, renddrségi osztilyon. Azonban a fényképeket 6nmaga-
ban nem taldltak elegendének az egyedi azonositasra, viszont annal ink4bb hasznaltak

,Akognitivtudomany az elme és folyamatainak interdiszciplinadris tudomanyos vizsgalata a nyelvészet,
apszicholdgia, az idegtudomany, a filozéfia, a szamitdstechnika/mesterséges intelligencia és az antro-
polégia felhasznaldséval.” Lasd Cognitive science [é. n.].

Az ujjnyom egy ember ujjanak valamilyen feliileten hagyott, tébbnyire hidnyos nyoma. Az ujjlenyomat
az ujjunk korbeforgatasaval (legorduls lenyomat) késziil, ezt hasznélja a rendérségi nyilvantartas.
Az ujjnyomat - amely az ujjbegy nyomata (sik/flat nyomat) - a leginkdbb alkalmas a részletgazdag min-
tavételezésre. Lasd KOVACS-MILAK-OTTI 2012.

4 UJHEGYI 2021: 3.

8 BOGDAN 2005: 1-2.
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atipizalasra.’ A tendencialegfébb képviselGje és irdnyaddja a biintigyi antropolégus Cesare
Lombroso! volt, ,aki a biin6z6 emberrdl sz616 munkéjaban (L'Uomo delinquente) a kiilsé
jegyek alapjan szogezte le, hogy a blin6z6 természete atavisztikus, arcvondasai 6roklédnek”,
vagyis az arcot kriminalizalta, és ez a sajnalatos, maig vitatott 4llitds tovabbi abszurd
és elfogadhatatlan elméletek forrisa lett.”

A fényképes rendé6rségi aktdk szaimanak névekedésével a keresések nehézzé, a gyij-
temények kezelhetetlenné viltak. Egyre nyilvinval6bba vilt, hogy a rendérség altal
a biinelkoévetSkrol rogzitett és gyijtott adatok, informaciék nem voltak megfelel6en
strukturiltak, és egyre kevésbé feleltek meg a korszak tudomanyos szinvonaldnak, ezért
Uj osztélyozasi és kereszthivatkozasi rendszerekre volt szitkkség ahhoz, hogy a fényképes
aktdk, feljegyzések valamilyen mértékben a kriminalisztika, az igazsdgszolgaltatds sza-
mara hasznidlhat6ak legyenek. A probléma kezelésére Alphonse Bertillon (1853-1914)
francia rendértiszt, kriminolégus és antropolégus 1879-ben olyan megoldast javasolt,
amely els6sorban nem a fotékra, nem a fényképészetre, hanem az emberi test antropo-
metriai'?jellemz6ire épiilt. Az antropometria volt az a bizonyitott tudomédnyos médszer,
amelyet emberek azonositdsira hasznéltak. Ebben az idészakban mar a kriminalisztikai
személyazonositas feltérekvs tudomanyos kutatasi teriilet volt, és szimos helyen és téma-
ban folytak kisérletek.

Alphonse Bertillon - az ember fizikai jellemzéinek mérésén alapul6 — antropometriai
osztalyozasirendszerének segitségével tehat a gyanusitottakat, blin6zéket nyilvantartasba
vették, és ezt anyilvantartast, adatbizist hasznaltik ahhoz, hogy a visszaesé biinelkéve-
téket azonositsdk, a blinismétlést felderitsék. Jager igy foglalja 6ssze a médszer sikerét:

,Bertillon médszerét j6l fogadtak a kriminolégusok és a rend6rék, mert két probléma megolda-
sat igérte: 1. hogyan lehet kielégité foku tudomanyos pontossaggal azonositani egy személyt;
és 2. hogyan kell rendszerezni a blinéz8krél készilt tobb ezer, kiilénb6z6 mindségi és technikaval
késziilt, esetenként dsszehasonlitdsra alkalmatlan portrét tartalmazé aktat, amelyet az 1870-es

évek 6ta gytjtottek.”

Az els6 kérdés human bioldgiai, a masodik statisztikai vonatkozasu. A ,bertillonage”
modszer alkalmazasat 1882-ben kezdték el Parizsban, és 1892-ben a biiniigyi antropo-
l6gusok harmadik nemzetkozi kongresszusan javasoltak a szélesebb kord, nemzetkézi
bevezetését.”* A késSbbiekben a fotékkal, pontosabban a ,biréi fotogrifidval” — ahogyan
Bertillon nevezte az dltala kidolgozott, szigortian paraméterezett, szabvanyos foték
felvételének médszerét, amely szintén antropoldgiai elméletekre épult — egészitette ki
az adatokat. Médszere forradalmi véltozast jelentett a kriminalisztikaban.

o BROOKES 2021.

Cesare Lombroso (1835-1909) olasz orvos, pszichidter, kriminolégus volt. Lasd Cesare Lombroso: Theory
of Crime, Criminal Man, and Atavism [é. n.].

n Lasd BOGDAN 2005.

»Az antropometria a humanbioldgia egy olyan teriilete, amely tagabb értelemben az emberi test kvan-
titativ tulajdonsagainak mérésével, jellemzéinek tanulmanyozasaval foglalkozik.”

Lasd BODZSAR-ZSAKAI 2013.

13 JAGER 2001: 5/1.

1 JAGER 2001: 5/1.
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Bertillon a test 11 pontjan megmeérte az azonositandé személyek antropolégiai
jellemzéit, pontosabban a test, a fej és az arc kiillénb6z6, mérheté fizikai (példaul hosszu-
sag, szélesség, magassdg, tavolsig) jellemzéit,'”” a mért paramétereket kiegészitette még
aszem, a haj és abér szinével, és rogzitette az igynevezett ,sajatos jegyeket” is, igy példaul
az anyajegyeket, a hegeket és a tetovalasokat. Mindezen adatokhoz még széveges leirasok,
informdcidk is tartoztak, amit 6sszességében szemantikinak is neveztek (,beszélé port-
rék”).’¢ Bertillon a mérésekbdl és a felvett adatokbdl — antropometriai ismeretei alapjan
és az apja munkassiga, valamint a kor statisztikusainak munkai hatasara - kidolgozta
sajatos, preciz osztalyozasi szisztéméjat. (Munkdassigara nyilvanvaléan hatassal volt apja,
Louis-Adolphe Bertillon orvos, a parizsi antropoldgiai iskola megalapitdja, professzora
és batyja, Jacques Bertillon statisztikus, demografus, aki a kvantitativ statisztikai méd-
szerek alkalmazasaval szamos tarsadalmi kérdés elemzésével foglalkozott.”)

A ,bertillonage” médszer az emberi test adatait kovetkezetes és szigoru elvek szerint
rendszerezte. Bertillon a személyt a test mért adatai alapjan 243 kategéridba sorolta, ezt
a besoroldst egészitette ki a szem- és hajszin szerinti tovabbi osztilyozas, amely végil
1701 csoportbesorolast tett lehetévé. Letartéztataskor a gyanusitott mért testadataihoz
és fényképéhez (a Bertillon altal precizen eléirt, mondhatni szabvanyos kéralmények
mellett késziilt fotéhoz) tovabbi széveges leirast csatoltak, és mindezt kartonra régzitet-
ték. A kartonokat statisztikai alapon, a mért értékeket illetéen kis, kozepes vagy nagy
értékuk alapjan alfinak, bétanak és gammanak nevezett osztalyokat képezve iktattak,
és ezaltal - az egyezGség vagy a kulonbozbség megéllapitasival — visszakereshetSk voltak
példéul a visszaes blinelkévetdk.'

Bertillon precizen kidolgozott médszerével hitte, hogy statisztikailag nagyon kicsi
az esélye annak, hogy van két olyan ember, akinek a test 11 részén mért minden fizikai
paramétere és minden felvett, rogzitett jellemzéje minden szempontbél azonos.

Ezzel megteremtette az alapjait a biometrikus azonossag-ellendrzésnek.

Bertillon folyamatosan fejlesztette a médszert, 1893-ban a,, Portrait parlé”val (,,beszélé
portré”) egészitette ki a test fizikai adatait, a személyazonossag biztosabb megéllapitasa
érdekében. Ez a mddszer az emberi arc minden részét apré részletekre bontotta. Példaul
az orrnak hat fontos leiré paramétere, jellemzéje volt. Jessica Helfand Arc: Vizudlis
Odiisszeia cimi kényvében irja, hogy ,Bertillon megértette, hogy az evoluciébiolégia
tanulmanyozasa a kiilonbségek alapos vizsgalatin alapul, kilénés tekintettel arra, hogy
magat a kulonbséget akkor értjik meg a legjobban (és idedlis esetben pontosabban), ha
ellenérzott kérnyezetben mérjuk”. A valtozék csokkentésével, preciz és szabvanyos mérési
technikdk alkalmazasaval, a folyamatok racionalizalasival Bertillon azon dolgozott, azt
kutatta, hogy létrehozza a leghatékonyabb médszert az azonositasra.'

Bertillont médszerének kidolgozdsiban human biolégiai ismeretei, a matematika,
koranak statisztikatudomanya és valészintiségi elméletei segitették. Hiszen ekkorra mar
Pierre de Fermat (1601-1665), Blaise Pascal (1623-1662), James Bernoulli (1654-1705),
Pierre Laplace (1749-1827) a korai val6szintiségelméletre épitve, illetve ezt tovabb fejlesztve

» DANTCHEVA 2015.

16 SEKULA 1986: 39.

v Jacques Bertillon [é. n.].

18 Lasd Alphonse Bertillon (1853-1914).
19 HELFAND 2021.
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Uj statisztikai mdédszereket vezetett be. Példanak kiemelve Bernoulli Ars conjectandi (1713)
(A taldlgatds miivészete) cimi miivét, amelyben megfogalmazta a val6sziniiség matemati-
kai alapjait, és Thomas Bayes-t (1702-1761), akinek a halala utdn, 1764-ben tették kozzé
avalészintiségek frissitésének szabilyat. Ez a szabaly az alapja a biometrikus azonositdsban
ma is hasznalatos Bayes-szabalynak,” amely letette a Bayes-analizis - a val6szintiségi
(bizonytalan) kévetkeztetés — alapjait.

1. dbra: Bertillon kdrtydja, az arc részletes dokumentdldsa
Forrds: HELFAND 2021

De Bertillon munkdassdgara nagy hatassal volt még Adolphe Quetelet (1796-1874) belga
matematikus, csillagdsz és statisztikus is, a tarsadalomstatisztika korai elméleteinek
megalkotdja, aki 1835-ben adta el6 statisztikai elméletét az , 4tlagos emberrdl”. Quetelet
az ,atlagos ember” tulajdonsdgaira vonatkoz6 valtozok (magassag, suly) statisztikai

20 Bayes-szabaly: a Bayes-szabalyt hasznalja a Bayes-féle kévetkeztetés a valészintiségek 4j (nagy mennyi-

ségi, valtozd) adatokkal valo folyamatos Gjraszdmitasara és frissitésére.
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értékeit a normalis eloszlas alapjan csoportositotta.”! Ezek a statisztikai, a val6szinG-
ségi osszefiiggések és a Bayes-egyenlet tette le az alapjait a mai, korszert valészintségi
kovetkeztetéseket alkalmazé biometrikus médszereknek. Az iigynevezett ,bertillonage”
modszerrel a személyek biometrikus jellemzéinek mérése a tudomany, a technika 19. sza-
zadi szintjén a gyakorlatban manudlis, ,anal6g médszer” volt. A folyamat a médszert
és amérést tekintve bonyolult és hosszadalmas volt, és a hibék is egyre inkdbb elgjottek.
Ugyanis hidba kalibralték Gjra és Gjra a méréeszkozoket, képezték folyamatosan a méré-
seket végz8 embereket, azt tapasztaltik, hogy az ismételt mérések soran nem sikeralt
pontosan ugyanazt a mérészamot kapniuk. Ez a mérések hibaja volt. De az egy személyhez
tartozé mért adatok is valtoztak/valtozhattak, példaul a gyanusitott vagy biin6z6 koranak
valtozasaval.?? Mindezek ellenére a szigoru szabalyokkal specifikalt és szisztematikusan
felépitett médszer kivalé eszkoze volt a korabeli biintldézésnek, igazsagszolgaltatasnak.

A biometria kriminalisztikai célt alkalmazasat — az anatémiai, morfolégiai és ant-
ropometriai jellemz8k személyazonositisra valé felhasznalasit - illetéen tehat nagy
eléretdrés volt Bertillon ,antropometriai kartyaja”, amelyet a vildg t6bb orszdgdban
sikeresen alkalmaztak. Ez a mddszer akkor forradalmi valtozas volt a kriminalisztika,
az igazsigszolgaltatas tertletén. Ez a médszer alapozta meg a mai biometrikus azo-
nossag-ellenérzést, hiszen napjainkban is a fizikai, fiziolégiai, viselkedési paraméterek
statisztikai alapu feldolgozasa és a kordbban régzitett adatokkal valé ésszehasonlitasa
torténik minden biometrikus felismerés vagy azonossig-ellenérzés, hitelesités alkalmaval.
Példaul a képfeldolgozas-alapu biometrikus rendszerek algoritmusai gy mikédnek, hogy
tavolsdgot mérnek egyes human biolégiai jellemzsk meghatarozott és rogzitett képpontjai
(fizikai, fiziolégiai jellemzéket leképez6 paraméterek) kozott, és 6sszehasonlitjak azokat
egy vagy tobb kordbban felvett és rogzitett képadatbazisban 1év6 kép paramétereinek
tavolsdgadataival. Ehhez az 6sszehasonlitdshoz természetesen ma jéval tobb pontot,
tobb mérést, korszeriibb méré- és adatfeldolgozé eszkozoket és fejlettebb statisztikai,
val6sziniiségszamitasi médszereket, algoritmusokat alkalmaznak, mint Bertillon rend-
szere, de az elv ugyanaz.

Bertillon rendszere rendkivil munka- és idigényes volt, és az egyre nagyobb — kulén-
b6z6 tipust és jellemz8en viltozékony — adatokat tartalmazé adattomeg miatt egyre
nehezebben lehetett kezelni a tarolt adatokat (kartonokat), nétt a visszakeresések soran
ahiba, a téves azonositds, bizonytalannd valt a médszer megbizhatésiga. Surgetévé valt
egy lényegesen megbizhatdébb és kevésbé bonyolult médszer alkalmazasa. A probléma
megoldédsat egy régi-uj, megbizhatébb human biolégiai jellemzé, biometrikus azonosito,
az ujjlenyomat alkalmazasa jelentette, és a ,bertillonage” médszert felviltotta ennek
a sokkal egyedibb és alland6bb - ezaltal azonositisra alkalmasabb — human jellemzg-
nek az azonositasra térténd hasznalata. Az ujjlenyomatok a biometrikus azonositdsban
és a kriminalisztikdban valé hasznalatanak elterjedése a 19. szdzad kozepére tehetd.
(Megjegyzendd, hogy az ujjlenyomatra/ujjnyomatra vonatkozé elsé tudomanyos megél-
lapitasok szintén orvosokhoz, antropolégusokhoz kéthetsk.)?

2 SEKULA 1986: 39.
2 ELLioTT 2010.
2 UJHEGYI 2021.
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1877-ben Sir William Herschel (1833-1917) vezette be az ujjnyomatok és a kéz-
nyomatok hasznélatat azonositasként, jogi dokumentumok aldirdsaként és tranzakcidk
hitelesitéseként, és javasolta az ujjlenyomat levételének blintigyi alkalmazisat is. Az ekkor
gyUjtott ujjlenyomatmintakat még csak 1:1 ellenérzésre, vagyis hitelesitésre hasznaltak fel.
Jelent§s kutatasi eredmények utan Francis Galton (1822-1911) 1892-ben megjelent Finger
Prints cimi kényvében — minthogy az ujjlenyomatok , 6sszehasonlithatatlanul biztosabb
identitaskritériumot kindlnak, mint badrmely mais testi jellemz8”?® — részletes statisztikai
modellt tett kozzé az ujjlenyomat-elemzésrél és -azonositasrol. Végil 1896-ban Edward
Henry (1843-1930) orvos és matematikus munkatdrsa kidolgozta a Henry-féle osztalyozasi
rendszert — amely lehetévé tette az ujjlenyomatmintak feldolgozasit és logikai katego-
rizalasat. Ezzel a ,bertillonage” rendszer alkalmazasa helyett az ujjlenyomatok alapjian
torténd azonositds rendszerét vezették be a kriminalisztikdban, és ez valt a szabvanyos,
rendszeresitett biometrikus azonositdsi rendszerré vilagszerte. 1900-ban — természetesen
ekkor még nem automatikus feldolgozassal, hanem szintén humdan biolégiara és statiszti-
kara épiil6 human szakértéi elemz6, 6sszehasonlité modszerrel — az ujjlenyomatra épiils
azonositasi médszer gyakorlatilag teljesen kiszoritotta az antropometriat.?®

Akulonboz6 biometrikus jellemzék alkalmassagénak, alkalmazhatésagdnak kérdését
akutat6i kozosség ezt kovetben is nagy intenzitassal kutatta, és sorra kezdtek a kiilénbéz6
biometrikus azonositdsi médszerek, technikdk (fiziolégiai: irisz-, retina-, vénamintazat
stb.; és viselkedésalapu: a kézirds, a beszédhang, ajardsi méd, a sz6hasznalat, az eszkoézok
hasznalata stb.) megjelenni és fejlédni. Az alkalmas human jellemzék kivélasztisa és az ezek
alapjan térténd azonositas napjainkban is kihivis, izgalmas és érdekes kutatéi téma.

Az automatikus biometrikus azonossag-ellenérzés

Az automatikus biometrikus hitelesitést, azonossig-ellenérzést a szamitégépek, a szami-
tastechnika tudomanyanak, a képfeldolgozasnak, a mintafelismerésnek, a gépilatdsnak
a fejlédése tette lehet6vé.

Az automatizalt biometrikus rendszerek alapjainak letétele, az automatikus gépi
felismerés kezdete az 1960-as évekre tehetd. Trauring els6, az automatizilt biometrikus
felismerésrél sz6l6 publikiciéja 1963-ban jelent meg, amely az ujjlenyomat-illesztéssel
foglalkozott.?” A gépi felismerés Woodrow W. Bledsoe (1921-1995) amerikai matemati-
kushoz, a mesterséges intelligencia egyik alapitéjahoz?® kéthetd. Az 6 ,vizidja az volt, hogy
megtanitja a szamitégépet a mintafelismerésre, az emberilatasra”. Bledsoe munkatarsaival
az emberi arcok felismerésére alkalmas szamitgépek programozasat kutatta.?® Akutatas
egy fazisaban 6 is Bertillon mddszerét vette alapul, és a fekete-fehér fotékon 1évé arcok
manudlisan régzitett 46 antropoldgiai pontjianak koordinatait a korabeli szamitégép
dsszehasonlitotta a személyek kordbban felvett adataival. Bledsoe munkassagaval letette

24 Lésd Henry Classification System [é. n.].

% Lasd GALTON 1892.

26 Lasd Forensic science [é.n.].

2 TRAURING 1963: 197.

o BALLANTYNE 1996: 17/1.

2 Lasd BALLANTYNE 1996: 17/1; amely feltételezi, hogy kutatasokat a CIA fed6intézményei finansziroztak.
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agépilatas, az automatikus arcfelismerd rendszerek fejlesztésének alapjait. Bledsoe akkor
ugy nyilatkozott a munkdjukrdl, a kutatasok soran felmeriilt nehézségekrél, hogy ,az arc-
felismerési problémat megneheziti a fej elforgatasa és d6lése, a vildgitasnak az intenzitisa
és szOge, az arckifejezés, az 6regedés stb.”

Az automatikus médszer legkorabbilépéseit ekkor még hatréltatta a kor szamitogép-
technoldgidja, -képessége, és a munka hosszadalmas manualis el6feldolgozast is igényelt.
A kutatasok kezdetén 2000 képhez — koztitk legaldbb kett6t minden arcrél - vittek be
adatokat, igy 6ranként 40-et tudtak feldolgozni. A folyamat lassu és koltséges volt, de
megteremtette a modern arcfelismer6 szoftver alapjait. Fontos azonban észrevenni, hogy
a Bledsoe altal felvetett problémék egy része még a ma hasznalatos rendszereknél is
- amai fejlett eszk6z6k, algoritmusok ellenére — okoznak teljesitménycsokkenést. Az arc
variabilitdsa, a pozicidk, a felvételi koriilmények, a felvételi képek és az adatbazisokban
tarolt mintdk eltéré mindsége bizonyitottan ma is befolydsolja, kisebb vagy nagyobb
mértékben csékkentheti a rendszerek eredményességét, ronthatja megbizhatésagukat
éshibas dontésekhez vezethet. A Bledsoe altal felvetett kihivasok, a felvételi kériilmények,
ap6zok, akifejezések végtelen viltozatossaga még 40 évvel késébb, a 2000-es évek elején
isigen széleskériien kutatott téma az arcfelismerdi rendszerek kutatéi, fejlesztéi korében,
és egyesek még napjainkban is problémak forrasai.

Szabvanyos, idedlis (minta- és adatfelvételi) koriilmények koézott ma mar a legjobb
arcfelismerd algoritmusok kozel tokéletes, akar 99,97%-os pontossaggal is rendelkez-
hetnek (a NIST?° 2019-ben publikilt arcfelismerd sz4llitéi tesztje [FRVT] alapjan). Azon-
ban a tesztek azt is megallapitottak, hogy az egyik legjobban teljesit6 algoritmus mért
hibaaranya 0,1%-r6l 9,3%-ra nétt, amikor az ésszehasonlitds nem idedlis fotémindség,
nem bedllitott felvételekkel tértént. Tovabbd a NIST-tesztek igazoljak azt is, hogy az arc
Oregedéssel jaré valtozasa is nagyon nagy mértékben rontja az 6sszehasonlitds eredmé-
nyességét, sulyosan (egyes algoritmusok esetén akir tizszeresére) névelve a hibaaranyt.*

Kijelenthetd, hogy lehet igen nagy a széras az arcfelismerd algoritmusok teljesitménye,
alkalmazhatésiga szempontjabdl a kiillonb6z8 azonositérendszerek kozott, tehat nagy
koriltekintést kivan és a rendszerek mély ismeretét koveteli meg az, hogy eldéonthetd
legyen, hogy mire, milyen hibakockazatokkal hasznalhat6 adott automatikus biometri-
kus megoldis.

Az automatikus biometrikus felismerésnél alapvetSen és széleskortien alkalmazott
technika a képfeldolgozas, a mintafelismerés olyan technikik és médszerek 6sszessége,
amelyek segitségével a szamit6gép a human biolégiai (fizioldgiai, viselkedési) jellem-
z6kbél (minta, nyers adat) kivonja, és azonositja a biometrikus mintékat (sajatossag-
paramétereket, adatokat), és ezeket a kordbban felvett és tarolt biometrikus mintdkkal
Osszehasonlitva jonnek létre a statisztikai, valdszintiségi déntések. A mintafelismerés
ma a mesterséges intelligencia azon teriilete, amely mar széles kérben alkalmazza a gépi
tanulasi technikdkat annak érdekében, hogy javuljon a teljesitmény, a valészintiségi
dontések pontosabba viljanak. , A gépi tanulé rendszerek feladata, hogy a tanité adatok-
bél 6sszefiiggéseket, mintdzatokat, szabédlyszertiségeket fedezzenek fel”, hogy a célnak

30 NIST: National Institute of Standards and Technology.
3 GROTHER-NGAN-HANAOKA 2019.
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leginkabb megfelel6 dontést tudjak meghozni.?? Az automatikus biometrikus azonosi-
tasndl a célnak megfeleld human biolégiai jellemz6 kivalasztdsan és az algoritmusok
megfelelségén tal kulcsszerepe van a tanité adatok megfelel6ségének és mennyiségének.

A biometrikus jellemzgdk, tulajdonsagok osztalyokba sorolasa

Térjiink vissza az emberre mint biolégiai lényre! Az ember szdmos fiziolégiai vagy viselke-
désijellemzdéje, tulajdonsiga hasznalatos azonossagmegillapitdsra, -ellenérzésre, azonban
ahhoz, hogy a célnak, a kérillményeknek és az ellendrzés alanya, az ember szempontjabél
is megfelel6 biometrikus tulajdonsagot valasszunk ki, az optimalis megoldést kell keresni.
Ehhez szamos kérdést, alapvetd feltételt kell megvizsgalni, de a legfontosabb elsé 1épés
meghatarozni az alkalmazas céljat.

Ma mér nagyon nagyszamu az irodalomban megjelend, biometrikus 6sszehason-
litasra (azonossdgmegéllapitdsra) kulonb6z6 mértékben alkalmas (vagy annak tartott)
humain fizikai, fiziolégiai és viselkedési jellemz8.%3 Ilyen a DNS, a szem (iriszmintazat,
retina, scleralis véna), az arc jellemz§i, a ful alakja és jellemz6i, a test, az ujjak és a kéz
geometridja, a testtartds és a mozgas, az ujj- és tenyérlenyomat, a szivverés, a testszag,
avascularis véna az ujjakban és a kézben, a hang, a kiilonféle kognitiv képességek, az ala-
irds, a szamitégépen a billentyiileutés (gépelés), az egér mozgatasa stb.

A biometrikus jellemzdk, sajatossidgok kutatasa, az azonositas technolégidja napja-
inkban folyamatosan fejlédik. Széleskoriien kutatott tertilete a biometridnak a human
viselkedési, a kognitiv jellemz8k, az ember kinetikai sajatossagai (a testtartds vagy a jaras).
Egyre t6bb kutatas foglalkozik olyan azonositdsi kérdésekkel, mint az eszk6zhasznalat,
az irassajatossagok, a billentytlettés dinamikaja, a kurzor mozgésa (atvonalak, a kove-
tési sebesség, az iranyvaltisok, a kattintdsok és az ezek kozotti kélesénhatdsok), és még
hosszan lehetne sorolni.

Az ember viltozékony biol6giai komplexum, és ennek megfelelSen egyes egyedi vagy
egyedinek tartott - megkiilonboztetésre, 6sszehasonlitasra hasznilt - jellemzsinek, tulaj-
donsagoknak a variabilitisa nagy. Van néhany olyan jellemzénk vagy tulajdonsagunk, amely
esetében a mérheté kiillénbségek olyan kicsik, hogy elhanyagolhatdék, mig mis jellemzdk,
tulajdonsdgok esetében a mérhetd kiillénbségek olyan nagyok, hogy kijelenthetd, ezek
ajellemz8k azonossag-ellendrzésre 6nmagukban mar nem megfeleléek, alkalmatlanok.
Ezt figyelembe véve a biometrikus jellemzé8k, tulajdonsigok tobbféleképpen sorolhaték
osztdlyokba. Egy besoroldsi forma szerint — amelyet a Policy Department for Citizens’
Rights and Constitutional Affairs EN Directorate-General for Internal Policies Biometric
Recognition and Behavioural Detection cimi tanulménya tett k6zzé** — vannak az erés,
a gyenge és a puha biometrikus jellemzésk.

Akilénb6z8 mérhets emberi jellemz8k, tulajdonsagok, valamint a mérési, alkalmazasi
technikdk folyamatos kutatas és fejlesztés targyat képezik, és ez idénként valtozist idéz
el6 a besoroldsokban is. A beszédhangot korabban a fiziol6giai jellemz6k kozé soroltak,

32 GROTHER-NGAN-HANAOKA 2019.
33 Léasd Types of Biometrics [é. n.].

3 Léasd Biometric Recognition and Behavioural Detection 2021.
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mivel a hangképz6 szervek hatarozzik meg dontben a jellegzetességeit, azonban szelekti-
vitdsa j6val kisebb, mint alegtébb humdan biolégiai jellemz6é, és a beszédhangot, valamint
a mérését is nagyon sok tényezé befolyasolja (példiul élettani valtozasok, viselkedési
jellemzé&k, technikai feltételek, korulmények), ezért ma inkabb a viselkedési sajatossdgok
kozé soroljak. Altaldnos az a megallapitas, hogy a fiziolégiai jellemzdk 4ltaldban az egyén
élete sordn kisebb vagy nagyobb mértékben, de stabilabbak, megkiilénbéztetésre alkal-
masabbak, mig a viselkedési jellemzé8kre ez nem jelenthetd ki.

Az eléz6ek alapjan tehat az er8s (strong) besorolas ald esé, az azonossig megallapi-
tasara vagy ellendrzésére alkalmas human biolégiai jellemzék egyediek és nagymértéki
alland6sagot mutatnak (péld4ul a DNS, a szem iriszképe, az ujjnyomat, a tenyérnyomat,
az érhal6zat mintadzata a szemben vagy az ujjban stb., illetve néhany, a pszicholdgia altal
igazolt olyan emberi viselkedési jellemz6, amely lehet6vé teszi az emberek magas szinti
megkulonboztetését). Ezeket nevezik még elsédleges biometrikus jellemzéknek is, ezek-
nél tehat kiemelt jelentésége van a megbizhaté (ismert) egyediségnek és dllandésagnak.

A gyenge (light) azonosit6k egyénenként kevésbé egyediek és dllanddk. Az agynevezett
gyenge biometrikus adatok egyrészt az elsédleges biometrikus jellemz8kbél szarmaztatott
informécidk a személyrdl, illetve azon emberi jellemz8k (antropometriai, antropolégiai,
viselkedési) adatai, amelyek lehet6vé teszik az emberek alacsony-kézepes szintd meg-
kulénboztetését, a tulajdonsigok alapjan térténd csoportokba soroldst. Ezen adatokat
gyakorta az elddleges biometrikus azonositékat alkalmazé rendszerek teljesitményének
javitdsira hasznaljik, vagy mas jellemzgékkel kiegészitve multimodalis rendszerekben
alkalmazzak. Ezeknek az adatoknak az alkalmazasa jelent6s részben Bertillon tapasztala-
taira, médszerére vezetheté vissza.*® A gyenge besoroldsa biometrikus jellemzdk az egye-
diség, a megkulonboztethetdség, az dllandésag szintje miatt a biometridban 6nmagukban
kevésbé hatékonyak, illetve teljesitményik, megbizhatésaguk kisebb. Nagyon sok emberi
tulajdonsagot, humdn jellemzét sorol az irodalom ebbe a kategériaba. Fizikai, fiziolégiai
gyenge biometrikus jellemz6 péld4ul a magassag, a testsuly, a bérszin, a hajszin (eredeti
szin), a szemszin, de idesoroljak az arcot vagy a test geometriai jellemzdit, az arc h6tér-
képét és a test h6térképét is stb. Viselkedési gyenge biometrikus jellemz példaul a jaras,
amozgis, a kiilénb6z6 eszkozok hasznélata stb.

Az tgynevezett puha (soft) azonositék olyan 4ltaladnos jellemzék, amelyek nem
egyediek (péld4ul a vélt életkor, a vélt nem), vagy amelyek nem a személyek természetes
adottsdgai (hajszin, arcszérzet, tetovalas).

Abiometrikus technoldgidk kutatédsat, fejlesztését tekintve a napjainkban megfigyel-
heté tendencia a gyenge és a puha biometrikus adatok (példaul kilénésen a kilénb6z6
viselkedési tulajdonsdgok, mintik, sajatossagok) iranti névekvé figyelem, valamint
az erds biometrikus adatok mellett a gyenge és a puha biometrikus adatok kiegészitd
funkcidként - a pontossig névelése és a killonféle szempontok szerinti osztilyozas cél-
jabol — toérténd alkalmazasa multimodalis rendszerekben. Ez utébbit illetéen a biomet-
rikus sajatossdgok ezen fuzidja azonban nagy koériiltekintést, nagyon gondos tervezést
és tesztelést igényel annak érdekében, hogy megfelels hatékonysigu, megbizhatésigu
megoldasok valésuljanak meg.

85 DANTCHEVA 2015.
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Biometrikus jellemzgk, tulajdonsigok, a biometria
alkalmazhatésaga

Az emberi tulajdonsagok, jellemz6k azonossag-ellendrzésre, felismerésre valé alkalmassa-
ganak eldéntéséhez alapvetGen t6bb dolgot is mérlegelnikell, ilyen péld4ul a mérni kivant
erds, gyenge vagy puha fizikai, fiziolégiai, viselkedési tulajdonsag néhany paramétere:

+ Azadott populidcié hiny szdzaléka rendelkezik az adott biometrikus tulajdonsag-
gal, jellemzével? Fontos, hogy populacié alatt minden esetben azt a kozésséget
kell érteni — amely lehet nagyon nagy létszamu és lehet kicsi —, amely érintett,
amelyre vonatkozo6an adott biometrikus médszer, eszkéz alkalmazdsa megvaldsul.

A megkiillonboztethet6ség kritériuma: mennyire egyedi az adott jellemz8, mennyire
egyediek a mérésre kivilasztott paraméterek, sajatossagok? Az adott populdciéon
belil meghatarozott személyre jellemz6-e, vagyis az adott biometriai tulajdonsag
alapjan a személyek biztonsidgosan megkiilonbéztetheték-e?

+ A megismételhetéség kritériuma: mennyire dllandé az a tulajdonsig, amelyet
mérink, vagyis az id6- és a kdrnyezeti viltozasok, kérilmények hatdsara vagy
az egyén élete soran — korral, betegséggel — valtozik-e, illetve milyen mértékben
és médon valtozik az dlland6séga?

+ Nem elhanyagolhaté mérlegelési szempont, hogy mennyire hamisithaté az adott
biometrikus jellemzé.

Ezeken til vannak még tovébbi feltételek a biometrikus jellemzdk, tulajdonsdgok mérésével,
avélasztott médszer megfeleléségével kapcsolatban. A kivalasztott biometrikus jellemz6
mérését®® illetSen is vannak feltételek, vizsgaland6 kérdések, amelyeknek teljestilnie kell
ahhoz, hogy feldolgozhatd, korrekt eredményt kapjunk. Ezek a kévetkezsk:
+ 4lljon rendelkezésre az adott biometrikus jellemzé mérésére megfelel6 médszer
és eszkoz;
+ megbizhaté legyen a mérés, ismert pontossidgi eredményeket adjon a vélasztott
modszer, tehat ismert legyen a mérés, az eszkoz hibéja;
+ amintavétel technikailag j6l kontrolldlhaté legyen, és megfelel6 minGségti mintat
eredményezzen;
+ amérési médszer a mintat ad6 szdmara is elfogadhaté legyen, vizsgalni kell
az ember-eszkoz interakcié kérdését; és
+ megismételhet legyen a mérés.

Az egyes biometrikus jellemz6k paraméterei/mintdi 6sszehasonlitdsa sordn a biometrikus
jellemzé (kisebb vagy nagyobb mértéki) valtozékonysiga mellett figyelembe kell venni
a mérésbél adédé hibat is, de a mintavételezések esetlegesen eltér eszkozei és korilmé-
nyei miatt is még tovabbi hibdkkal, eltérésekkel kell szamolni. Minden mérésre jellemzg,
igy a biometrikus jellemz6k mérése soran is — minden jellemzé esetében és minden mérés

»Mérés: egy jelenség vagy folyamat mennyiségi, minéségijellemzéinek szamszertisithet6vé tétele meg-
adott szempontrendszer és megadott (mérési) eszk6zok hasznalatival. Mas megkozelitésben a mérés
szamok meghatarozott szabalyok szerinti hozzarendelése jelenségekhez.” Fogalomtdr 2018.
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sordn -, hogy a tobbszér megmért értékek szérnak. Vagyis minden esetben matematikai
statisztikai adatot kapunk. A hivatkozott szerzék arrél irnak, hogy melyek azok a tényez6k,
amelyek példdul az ujjnyomat®” azonositdsanal befolyasoljak a mérési eredményeket: az ujj-
nyomatolvasén a mintavételezéskor az ujjak nem mindig vannak pontosan ugyanabban
apoziciéban, killénbéz6 szégben vagy nem ugyanolyan nyomdéssal nehezednek az olvaséra,
tovabba a nedvesség vagy esetlegesen az ujjak sériilései is (fizikai vagy kémiai) befolyasoljak
a mérési pontok, sajatossigok szamat, beolvasisra val6 alkalmassagat.®

Bel4thaté, hogy a biometrikus jellemz8, tulajdonsag régzitheté/rogzitett adatainak
min@ségi viltozdsa miatt is minden alkalommal, amikor 6sszehasonlitds torténik, eltérd
mennyiségli és minéségli adat 6sszevetésére keriil sor. Az ujjnyomat vilasztott paramétereit
és azok egyediségét, valamint dllanddsagit tekintve erés, tgynevezett elsédleges biometri-
kus jellemz6, de a mérést illetéen tobb tényezé is befolyasolhatja, ronthatja az eredményt,
az 6sszehasonlitas sikerességét. Igy van ez minden biometrikus jellemz6 mérése esetében.
Az arc takarasa esetében (példaul maszk hasznalatakor) minden esetben az arctakaristél
mentes azonosité pontok mérése, Gsszehasonlitdsa torténik meg. Az elézetesen optimalizalt
mennyiségi és minéségli mérhetd azonositasi pontok esetében valésul meg az 6sszehasonlitds.

A NIST 2023-ban kézzétett adatai szerint® idealis adatbazison (VISABORDER adat-
készleten) tesztelve a 2019 és 2023 kozott 1:1 tesztelésre benyujtott algoritmusokat
(319 algoritmust) megallapitottdk azt — a maszkos és a maszk nélkiili foték hibaardnyanak
tényezdkiilonbsége alapjan —, hogy milyen mértékben romlik az algoritmus teljesitménye
maszk viselése esetében. A kapott értékek igen széles skaldn mozognak, de a jelenleg leg-
jobban teljesits algoritmusok esetében is 3,65-8,82-szer nagyobb a hiba a maszk nélkali
1:1 azonosités hib4jahoz képest.

A gyakorlat szempontjabél az el6z6eken tul még tovabbi méréssel kapcsolatos szem-
pontokat is figyelembe szoktak venni a biometrikus jellemzg, tulajdonsag optimalis
kivélasztasanal, igy példaul:

+ amérés gyorsasagat;

+ améréshez szitkséges egyéb eszkozigényt;

+ az eszkozok hasznalatanak, a mérési médszer alkalmazdsanak bonyolultsagat.

A méréstkovetben és az adott biometrikus tulajdonség, jellemzé kituntetett paraméteret,
mintdi meghatdrozisat, vagyis a biometrikus sajatossagok kivonatoldsat (az azonossig
ellendrzésére optimalizalt adatok, paraméterek, minték létrehozasat, vagyis az adatositast)
kovetSen minden biometrikus azonossig-ellenérzés kovetkezé fazisa az 6sszehasonlitas
az egy vagy t6bb azonosan kivonatolt tirolt paraméterrel, mintaval. Ez lehet 1:1 vagy
1:n vagy n:n médszerrel. Az el6z6ek alapjan is lathatd, hogy az 6sszehasonlithatésag
szempontjibél mindegyik médszer esetében lényeges az optimdlis mennyiségl, miné-
ségi, formatumu biometrikus kivonatolt mintaadat, paraméter és az ehhez optimalizalt,
megfelel6 minéségil adatkészlet/adatbazis biztositdsa. A megfelel6ségnek, a médszer
alkalmazhatésdganak ezért tovabbi feltételei vannak.

37 Azautomatikus azonositasnal tobbnyire a sik feliiletre nyomott ujjnyomat (flat) mintazatanak vizsgalata

térténik.
58 ELLioTT 2010.
39 L4sd Face Recognition Technology Evaluation (FRTE) Face Mask Effects [é. n.].

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 1. szdm




A klasszikus biometridtél, biostatisztikdtol az automatikus biometrikus...

« A fiziolégiai, viselkedési tulajdonsagokbdl, jellemz8kbél (mint forrasadatok-
bél) kivonatolt adatbél (sajatossidg-paraméterek) az algoritmusokkal el6allitott
modell alkalmassiginak, minéségének biztositdsa. A mesterségesintelligencia-
alkalmazasok, a kiilénb6z6 algoritmusok megfeleld miikodésének eléfeltétele
ajé minéségi adat!

+ A kivonatolt biometrikus adatok, paraméterek mennyisége donté fontossigu
kérdés, ez az egyes biometrikus jellemzéktél is fiigg. Meghatdrozé a biometrikus
tulajdonsdgok allandésédga, ha kevésbé mondhaték dllandénak, akkor a kivonatolt
adatmennyiségnek is elég nagynak kell lennie ahhoz, hogy a médszer az elvart
biztonsaggal miikodjon.

+ Az algoritmusok megfelelsége, miikodésik atlithatdsaga, optimalizalasa.

« Fontos az adott biometrikus modell betanitidsara hasznalt tanulé és hitelesit6
adatkészletek adatainak, jellemz8inek, az adatok megbizhat6ésdgianak az ismerete,
elvért, hogy:

— atanité adatkészlet reprezentativ legyen;

— megfelel6 minéségliek legyenek az adatok;

— jogszerd, atlathatd, dokumentélt gyijtésbél szairmazzanak az adatok, biz-
tositva legyen a személyes adatok védelme;

— ne tartalmazzon az adatkészlet hamis adatokat.

Mindebbél levonhaté az a kovetkeztetés, hogy nagyon sok szempontot mérlegelni kell,
nagyszamu kéralményt, tényezét figyelembe kell venni ahhoz, hogy egy biometrikus
modszer, egy rendszer alkalmassidga, alkalmazhatésidga megitélhet6 legyen. Lehet, hogy
mindez tul sok szempont figyelembe vételét igényli, de ehhez segitség az elsé és legfon-
tosabb 1épés, kérultekintéen meg kell hatdrozni az alkalmazis céljat.

A biometrikus azonossag-ellenérzés: hitelesités, felismerés

Az elterjedt biometrikus azonositas helyett pontosabb és helyesebb lenne a biometrikus
azonossag-ellendrzés kifejezés hasznalata. Ez alatt is tobb eljaras, illetve technolé-
gia értendd. Az 1:1 azonossag-ellendrzés vagy hitelesités az azonossig megerdsitése.
Ez technolébgiailag azt jelenti, hogy egy személy biometrikus jellemz8i paramétereinek/
mintdinak 6sszehasonlitdsa térténik a személy korabban felvett adataival, és ezt kovetSen
valésziniségi dontés/megéllapitds sziiletik. Péld4ul az okostelefonok 1:1 megfeleltetést,
ellenérzést alkalmaznak a hasznalatuk feloldasara, gyakran ujjlenyomatszkennerek vagy
arcfelismerd rendszerek alkalmazasaval.

A 1:n azonossig-ellendrzés vagy felismerés az azonossag megallapitasa, vagyis
a személy biometrikus jellemz6i paramétereit/mintait/adatait 6sszevetik egy n elemi
adatbazis minden elemével (paramétereivel/mintéival/adataival), és az adatbdzis min-
den elemével valé 6sszehasonlitds utdn sziiletik valamilyen valdsziniiségi megéllapitis,
ez képezi az azonossigra vonatkozé eredményt. A két médszer eltérs technikat igényel.
Tudomdényos tény, hogy a biometridban az azonossag viszonylagos, vagyis statisztikai
alapu értelmezést kap. A biometrikus azonossag-ellenérzésnél ugyanis minden esetben
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az akérdés, miaz azismert (lehet8ség szerintilegkisebb) kulonbség, amit két biometrikus
jellemz6bél szdrmazé paraméter/minta/adat 6sszehasonlitdsa esetén elfogadunk.

A biometrikus 6sszehasonlitas sordn minden esetben a biometrikus jellemzé kiva-
lasztott biometrikus sajitossdgparaméterei — pontok, elemek, vektorok —, illetve az ezeket
tartalmazé sablonok egyez4ségének vagy kulénbozéségének a vizsgalata torténik meg.
Természetesen, ahogy ez az el6z6ek alapjan mar lithaté, szamos kérdés adodik. Jol
valasztottuk ki ezeket a sajitossdg-paramétereket, és egyaltalan jét vilasztottunk ki?
Hény mérhetd ezekbdl, és jol vagy elégszer mértitk meg? A kérdésekre szakmai protokollok
mentén, minden esetben a valészinliségszamitds médszerei, az algoritmusok segitségével
kell keresniink a valaszt, amely szintén statisztikai, val6szintiségi eredmény.

Minden biometrikus technoldgia, alkalmazas fontos eleme a déntés. Ez nem csupdn
avégs6 eredmény reprezentacidja, hanem tébb, a fejleszték, a felhasznalok altal beallitott
vagy valasztott paraméter dltal hozott dontés. Tehat jellemz6en mindig val6sziniiségi
dontések sorozata valésul meg az alkalmazas soran, ez befolyasolja az adott technolégia
teljesitményét és a kapott eredményt, vagyis azt, hogy elfogadhaté-e az azonossig-el-
lenérzés eredménye, vagy sem, és hogy az elfogaddsnak mekkora a valészintsége. Mar
az algoritmusok is meghatdrozott (ismert) hibatiirést alkalmaznak. A dontésekhez
el6zetesen a fejlesztdk és a felhaszndldk allitjak be a rendszereken azokat a feltételeket/
hatarértékeket, amelyeken beliill még az eredmények, 6sszevetések elfogadhaték.

Koévetkeztetések

A digitalizaci6, a mesterséges intelligencia, a gépi tanulasi médszerek fejlédése napjainkra
4j perspektivat nyitott a biometrikus technolégiak fejlédése, megbizhatésaga, pontossaga
tertletén is.

A mesterséges neuralis hil6 — megfelel tanitds utdn — képes a rendelkezésre 4ll6
biometrikus paramétereknek, mintdknak a korabbiaktél lényegesen nagyobb mennyiségét
feldolgozva gyors és ezéltal pontosabb miikédésre,*® hatékonyabbd téve az automatikus
biometrikus rendszereket. Sokat javult a biometrikus azonossig-ellenérzést végz6 rend-
szerek képessége, és ez leginkabb a mérdeszkszok; a bioldgiai (alkalmazott) matematika,
ennek matematikai statisztikaval kapcsolatos részterilete, a biostatisztika; a szdmité-
gépek, a szamitasi kapacitasok fejlédésének; a begyjthets adatok mennyisége jelentds
novelésének a kovetkezménye. A mesterségesintelligencia-megoldasok hatalmas lendiiletet
adtak a biometrikus médszerek fejlesztésének és széles kori elterjedésének, de egyben 0j
és nagy kihivasok elé allitottdk a vildgot.

Tovabbra sem szabad elfelejteni azonban azt, hogy a biometrikus médszerek, tech-
nolégidk hatékonysdgat a human bioldgiai ismeret és a matematikai, statisztikai médsze-
rek fejlettsége és kolcsonhatasa hatdrozza meg. A mesterségesintelligencia-megoldasok
alkalmassdgat tovabbra is dontéen az hatdrozza meg, hogy az ember mely tudomanyosan
is vizsgalt és alkalmasnak talalt biometriaijellemzgjét vagy jellemzsit hasznaljuk az azo-
nossag megéllapitasahoz.

40 WERNER-HANKA 2016.
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Avalésziniiségi gépi dontések etikai kérdéseit illetSen elséként Bledsoe, a mesterséges
intelligencia egyik alapitéja mar a korai gépi képességeket latva megfogalmazott etikai
aggalyokat a technolégiaval 6sszefuggésben. Az aggalyok ma is valésak és nagy kihivast
jelentenek. A mesterségesintelligencia-technol6gidkban rejlé hatalmas lehet6ségek szamos
tertileten egyre gyorsulé fejl6dést eredményeznek, de az el6nyok mellett negativ, elfogad-
hatatlan kévetkezményekkel is jairhatnak ugy az egyének, mint a tirsadalom szdmara.
Ez még sok feladat és nagy felel6sség.

Az automatikus biometrikus alkalmazasok mesterségesintelligencia-alkalmazasok
és a technoldgiai, médszertani nyitott kérdéseken tul szdmos jogi, etikai kérdés is felve-
t6dik. Az alkalmazas lehetéséget ad a nagy 1éptékd, igen sok célbél megvalésulé — és ma
mar nem csupan arendvédelem, a kézbiztonsag, az igazsagszolgiltatis vagy a nemzetbiz-
tonsag tertletére korlatozott — feligyeletre, ellenérzésre, megfigyelésre, az algoritmikus
dontéshozatalra vagy a profilalkotasra.

Sok probléma forrasa a nem megfelel§, jogszertitlen, etikitlan hasznélat, de szdmos
egyéb alkalmazasi, technolégiai probléma is lehet kockdzat és még megoldandé feladat.
Ilyen péld4ul a rendszerek sériilékenysége (AI hacking, DeepFake, adatbazis-mérgezés),
a nem a tényleges képességeknek megfelelé elvardsok a rendszerek teljesitményével
szemben, a nem megfelel6 mindség, torzitott tanitéadatok, a nem célirdnyos tanité
adatforrasok/adatkészletek hasznéilatibdl ereds hibdk és ebbdl kovetkezben a mester-
ségesintelligencia-rendszerek 4ltal hozott esetleges hibds dontések,* téves azonositasok
human kontrollt mell6z§ elfogadasa.

A széles koéri, de még sok vonatkozasban szabalyozatlan alkalmazas egyre tébb
ellentmondéssal, visszaéléssel, vitdval terhelt a vilig minden részén, és ezek nemcsak
a technikai vonatkozasu kérdéseket, a pontossagot, a megbizhatdésagot érintik, hanem
etikai, adatvédelmi, személyiségjogi kérdéseket is. Pedig a technoldgia sok teriileten
kinal a tarsadalom, az ember szimara biztonséagot, a legkilénb6z6bb tevékenységekhez
tamogatast, segitséget. A technoldgia elfogadottsidga miatt is fontos, hogy érthetd, atlat-
haté legyen a miikdés, hogy ismertek legyenek a képességek és a korlatok, és ne a piac
diktélja az elvardsokat. Siirget6 szikség van a technoldgiai fejlédést is figyeld és érté
moédon szabvanyok felillitasara, szabalyozas megvaldsitasara.

Az EU Bizottsag 2020. februdr 19-én tette kozzé az ezzel kapcsolatos Fehér kinyv
a mesterséges intelligencidrdl: a kivdlosdg és a bizalom eurdpai megkozelitése cimi dokumen-
tumot,*? amely szakpolitikai alternativakat hatiroz meg, amelyek £6 célja a mesterséges-
intelligencia-fejlesztések tdmogatésa mellett a technolégidhoz kapcsol6dé kockazatok
kezelése. A dokumentum hangsilyozza, hogy az ilyen technolégidk csak célhoz kotott
indokkal, ardnyos mértékben, valamint megfelel6 biztositékok mellett alkalmazhaték.

A fehér konyv szerint mdr ma is vannak uniés, a mesterséges intelligencia fejlesztéire
és alkalmazéira is értelmezett jogszabalyok. A mesterséges intelligencia sajitossigai azon-
ban olyan uj és Gjabb kihivasokat jelentenek, amelyek ,megnehezithetik e jogszabalyok
alkalmazasat és végrehajtasat”. Ezért vizsgilnikell, hogy ajelenlegi jogszabalyok mennyire
képesek kezelni a mesterséges intelligencia kockazatait, és ha ennek az eredménye az,

4 WERSCHITZ 2019.
Eurédpai Bizottsidg 2020.
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hogy nem, vagy nem kell§ mértékben, akkor miel6bb meg kell hozni a sziikséges intéz-
kedéseket. Még nagyon sok a feladat.

Az EU Bizottsidg mesterséges intelligencidrdl sz6l6 fehér konyve ravilagit azokra a £8
teriiletekre, amelyek esetében szigort kovetelményeket javasol meghatarozni.*® Példaként
csak a technikai vonatkozasu teriiletek kéziil kiemelve néhanyat ilyenek:

« arendszerek tanitisihoz, hitelesitéséhez hasznalt adatok, adatkészletek;

+ afejlesztési célok meghatarozisa és a célokhoz tesztelt és validalt képességek,

korlatok;

+ amesterséges intelligencia mtikédésének atlathatésiga;

+ astabilitds, a megbizhat6sdg, a hamisithat6sag (fontos, hogy ,ellenalljanak mind
anyilt timadasoknak, mind az adatok vagy algoritmusok manipuldlasara iranyul6
kifinomultabb tdmadasoknak”) kérdése;

+ egyes konkrét -, példaul tavoli biometrikus azonositdsra hasznélt” — alkalmazisokra
vonatkozé tovabbi, a technikai kérdéseken tulmutaté egyedi kovetelmények.**

A technikai szabvinyok, miiszaki specifikdci6k felallitasa, illetve kidolgozasuk szorgalma-
zasa, valamint a szabdalyozas, az etikus alkalmazas kérdése mar hosszabb-révidebb ideje
napirenden van, és mar nem csupdn a tudomanyos életben. A szabvanyokat és a szaba-
lyozastilletéen az EU cselekvési terve és mesterségesintelligencia-rendelete® elinditotta
afolyamatot, azonban a rendelet gyakorlatba uiltetése még mindenki szdmaéra nagy kihivis,
és az el6zbek alapjan a biometrikus mesterségesintelligencia-rendszerek fejlesztésének
éshasznalatanak még szamos kérdése, problémaja megoldasra varé feladat, kutatdsi téma.

Felhasznalt irodalom

Abiometria és a biostatisztika? [é. n.]. Gobertpartners.com. Online: https://gobertpartners.
com/are-biometry-and-biostatistics

Alphonse Bertillon (1853-1914) [é. n.]. Visible Proof: Forensic Views of the Body. Online:
www.nlm.nih.gov/exhibition/visibleproofs/galleries/biographies/bertillon.html

BALLANTYNE, Michael - BOYER, Robert S. — HINES, Larry (1996): Woody Bledsoe: His Life
and Legacy. Al Magazine, 17(1), 7-20. Online: https://doi.org/10.1609/aimag.v17i1.1207

Biomatematika [é. n.]. Wikipedia. Online: http://hu.wikipedia.org/wiki/Biomatematika

4 Eurépai Bizottsig 2020.

44 »A biometrikus adatok tavoli azonositas céljara valé gytjtése és felhasznalasa — példaul arcfelismerd
rendszerek nyilvanos helyeken val6 alkalmazasa révén - egyedi kockazatokat hordoz az alapveté jogokra
nézve. A tavoli biometrikus azonositasra szolgdl6 MI-rendszerek hasznélatanak alapvetd jogokat érinté
kovetkezményei a hasznalat céljatol, koralményeitsl és hatokorétsl fiiggden jelentdsen eltérek lehetnek.
Az uniés adatvédelmi szabélyok alapesetben tiltjak a biometrikus adatoknak a természetes személyek
egyediazonositdsa céljabol torténd kezelését, és ez aldl csak bizonyos feltételek mellett engednek kivételt.
Az 4ltalanos adatvédelmi rendelet szerint ilyen adatkezelésre konkrétan csak korlatozott szdmu okbdl
keriilhet sor, elsésorban alapvet6 kézérdekbél.” Eurépai Bizottsag 2020.

A Bizottsag 2021. aprilis 21-én adta ki a mesterséges intelligenciarél sz616 harmonizalt szabilyok megha-
tarozasarol (Al Act, mesterségesintelligencia-rendelet) és egyes uniés jogalkotasi aktusok médositasarél
sz616 rendeletjavaslatat, amelynek vitdja 2023 decemberében lezarult. Végsé elfogaddsirél a dontés
e tanulmany leaddsa utan varhaté.

45

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 1. szdm



https://gobertpartners.com/are-biometry-and-biostatistics
https://gobertpartners.com/are-biometry-and-biostatistics
https://www.nlm.nih.gov/exhibition/visibleproofs/galleries/biographies/bertillon.html
https://doi.org/10.1609/aimag.v17i1.1207
http://hu.wikipedia.org/wiki/Biomatematika

A klasszikus biometridtél, biostatisztikdtol az automatikus biometrikus...

Biometric Recognition and Behavioural Detection (2021). [H. n.]: Policy Department for
Citizens’ Rights and Constitutional Affairs — Directorate-General for Internal
Policies. Online: www.europarl.europa.eu/RegData/etudes/STUD/2021/696968/
IPOL_STU(2021)696968_EN.pdf

BODZSAR Eva — ZSAKAT Annamaria (2013): Antropolégiai/humanbiolégiai gyakorlatok.
[H. n.]: E6tvos Lordnd Tudomanyegyetem. Online: https://ttk.elte.hu/dstore/docu-
ment/845/book.pdf

BoGDAN Melinda (2005): A rabosité fénykép. A rendérségi fényképezés kialakuldsa.
Budapesti Negyed, 13(1-2). Online: https://epa.oszk.hu/00000/00003/00034/bog-
dan.html#fnt15

BROOKES, Elisabeth [é. n.]: Cesare Lombroso: Theory of Crime, Criminal Man, and Atavism.
Simply Psychology. Online: www.simplypsychology.org/lombroso-theory-of-crime-cri-
minal-man-and-atavism.html

Cesare Lombroso: Theory of Crime, Criminal Man, and Atavism [é. n.]. Criminology
Web. Online: https://criminologyweb.com/cesare-lombroso-theory-of-crime-crimi-
nal-man-and-atavism/

DANTCHEVA, Antitza — ELIA, Petrus — Ross, Aron (2015): What Else Does Your Biometric
Data Reveal? A Survey on Soft Biometrics, [EEE Transactions on Information Forensics
and Security (TIFS), 11(3). Online: https://doi.org/10.1109/TIFS.2015.2480381

ELLIOTT, Stephen J. - KUKULA, Eric P. - SICKLER, Nathan C. (2010): The Challenges of
the Environment and the Human / Biometric Device Interaction on Biometric System
Performance. Online: www.slideshare.net/bspalabs/the-challenges-of-the-environ-
ment-and-the-human-biometric-device

Eurépai Bizottsag (2020): Fehér kényv a mesterséges intelligenciardl: a kivalsig és a biza-
lom eurépai megkozelitése, COM(2020) 65 final, Brisszel, 2020. februar 19.

Face Recognition Technology Evaluation (FRTE) Face Mask Effects [é. n.]. National Institute
of Standards and Technology. Online: https://pages.nist.gov/frvt/html/frvt_facemask.
html

Fogalomtdr (2018). [H. n.]: AKFI-Mérési és Médszertani Iroda. Online: https://joal-
lammutatok.uni-nke.hu/document/joallammutatok-uni-nke-hu/Szoc_Fogalom-
t%C3%Alr_v10_arculat.pdf

Forensic science [é. n.]. Wikipedia. Online: https://en.wikipedia.org/wiki/Forensic_science

GALTON, Francis (1892): Finger Prints. London — New York: Macmillan. Online: https://
galton.org/books/finger-prints/index.htm

GROTHER, Patric - NGAN, Mei - HANAOKA, Kayee (2019): NISTIR 8271. Face Recognition
Vendor Test (FRVT). Part 2. Identification. Online: https://doi.org/10.6028/NIST.
IR.8271

HELFAND, Jessica (2021): Alphonse Bertillon and the Troubling Pursuit of Human
Metrics. The MIT Press Reader, 2021. majus 5. Online: https://thereader.mitpress.
mit.edu/the-troubling-pursuit-of-human-metrics/

Jacques Bertillon [é. n.]. Britannica. Online: www.britannica.com/biography/Jacques-Ber-
tillon

JAGER, Jens (2001): Photography: A Means of Surveillance? Judicial Photography 1850 to
1900. Crime, History and Societies, 5(1). Online: https://doi.org/10.4000/chs.1056

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 1. szam

83


https://www.europarl.europa.eu/RegData/etudes/STUD/2021/696968/IPOL_STU(2021)696968_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/696968/IPOL_STU(2021)696968_EN.pdf
https://ttk.elte.hu/dstore/document/845/book.pdf
https://ttk.elte.hu/dstore/document/845/book.pdf
https://epa.oszk.hu/00000/00003/00034/bogdan.html#fnt15
https://epa.oszk.hu/00000/00003/00034/bogdan.html#fnt15
http://www.simplypsychology.org/lombroso-theory-of-crime-criminal-man-and-atavism.html
http://www.simplypsychology.org/lombroso-theory-of-crime-criminal-man-and-atavism.html
https://criminologyweb.com/cesare-lombroso-theory-of-crime-criminal-man-and-atavism/
https://criminologyweb.com/cesare-lombroso-theory-of-crime-criminal-man-and-atavism/
https://doi.org/10.1109/TIFS.2015.2480381
https://www.slideshare.net/bspalabs/the-challenges-of-the-environment-and-the-human-biometric-device
https://www.slideshare.net/bspalabs/the-challenges-of-the-environment-and-the-human-biometric-device
https://pages.nist.gov/frvt/html/frvt_facemask.html
https://pages.nist.gov/frvt/html/frvt_facemask.html
https://joallammutatok.uni-nke.hu/document/joallammutatok-uni-nke-hu/Szoc_Fogalomt%C3%A1r_v10_arcula
https://joallammutatok.uni-nke.hu/document/joallammutatok-uni-nke-hu/Szoc_Fogalomt%C3%A1r_v10_arcula
https://joallammutatok.uni-nke.hu/document/joallammutatok-uni-nke-hu/Szoc_Fogalomt%C3%A1r_v10_arcula
https://en.wikipedia.org/wiki/Forensic_science
https://galton.org/books/finger-prints/index.htm 
https://galton.org/books/finger-prints/index.htm 
https://doi.org/10.6028/NIST.IR.8271
https://doi.org/10.6028/NIST.IR.8271
https://thereader.mitpress.mit.edu/the-troubling-pursuit-of-human-metrics/
https://thereader.mitpress.mit.edu/the-troubling-pursuit-of-human-metrics/
https://www.britannica.com/biography/Jacques-Bertillon
https://www.britannica.com/biography/Jacques-Bertillon
https://doi.org/10.4000/chs.1056

84

Haza1 LASZLONE

KovAcs Tibor — MILAK Istvdn — OTTI Csaba (2012): A biztonsigtudomany biometriai
aspektusai. Pécsi Hatdrér Tudomdnyos Kozlemények, 13, 485-496. Online: www.
pecshor.hu/periodika/XIIl/kovacsti.pdf

SEKULA, Allan (1986): The Body and the Archive. The MIT Press, 39. Online: https://doi.
org/10.2307/778312

TRAURING, Mitchell (1963): Az ujjgerinc-mintadzatok automatikus sszehasonlitdsarol.
Nature, 197, 938-940. Online: https://doi.org/10.1038/197938a0

Types of Biometrics [é. n.]. Biometrics Institute. Online: www.biometricsinstitute.org/
what-is-biometrics/types-of-biometrics/

UJHEGYI Péter (2021): A biometria kialakuldsardl és alkalmazasardl. Honvédségi Szemle,
(3), 135-149. Online: https://doi.org/10.35926/HSZ.2021.3.11

WAYMAN, James L. — ALYEA, Lisa (2000): Picking the Best Biometric for Your Application.
In WAYMAN, James L. (szerk.): National Biometric Test Center Collected Works. San Jose:
National Biometric Test Center, 267-275. Online: http://ai.pku.edu.cn/application/
files/7315/1119/1940/paper_collection.pdf

WERNER Gabor - HANKA Lasz16 (2016): A mesterséges neuralis hilézatok alkalmazasianak
lehetéségei a biometrikus személyazonositasban. Miiszaki Tudomdnyos Kézlemények,
(5), 441-444. Online: https://doi.org/10.33895/mtk-2016.05.101

WERSCHITZ Otté (2019): A mesterséges intelligencia: tévhitek, valésag és gyakorlati
alkalmazas. Magyar Elektronika, 2019. marcius 13. Online: www.magyar-elektronika.
hu/10005-tartalom/2349-a-mesterseges-intelligencia-tevhitek-valosag-es-gyakor-
lati-alkalmazas

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 1. szdm



http://www.pecshor.hu/periodika/XIII/kovacsti.pdf
http://www.pecshor.hu/periodika/XIII/kovacsti.pdf
https://doi.org/10.2307/778312
https://doi.org/10.2307/778312
https://doi.org/10.1038/197938a0
https://www.biometricsinstitute.org/what-is-biometrics/types-of-biometrics/
https://www.biometricsinstitute.org/what-is-biometrics/types-of-biometrics/
https://doi.org/10.35926/HSZ.2021.3.11
http://ai.pku.edu.cn/application/files/7315/1119/1940/paper_collection.pdf
http://ai.pku.edu.cn/application/files/7315/1119/1940/paper_collection.pdf
https://doi.org/10.33895/mtk-2016.05.101
https://www.magyar-elektronika.hu/10005-tartalom/2349-a-mesterseges-intelligencia-tevhitek-valosag-es-gyakorlati-alkalmazas
https://www.magyar-elektronika.hu/10005-tartalom/2349-a-mesterseges-intelligencia-tevhitek-valosag-es-gyakorlati-alkalmazas
https://www.magyar-elektronika.hu/10005-tartalom/2349-a-mesterseges-intelligencia-tevhitek-valosag-es-gyakorlati-alkalmazas




Tartalom

FEKETE CsABA: A csehszlovak
adllambiztonsagtoél a Szlovak Informdacios
Szolgdlatig

LippAI ZsoLT, MEZzEI J6zsEF: Gondolatok
a magdanbiztonsdagi szektor
humdnkockdzat-kezelésérol

SoLTi IsTVAN: Az operativ (kiilsd)
figyelés az dllambiztonsag
idészakdban - esettanulmany

HLAVACSKA GERGELY: Online manipuldcio:

a human déntéshozds meghackelése
és manipuldcids technikak a digitdlis
vilagban

Hazal LAszLONE: A klasszikus biometriatol,
biostatisztikatol az automatikus
biometrikus személyazonossdag-ellenérzésig

18

36

48

64



	_Hlk155426967
	_Hlk155115951
	_Hlk53590345
	_Hlk157009514
	_Hlk157542428
	_Hlk157010784
	_Hlk157009497
	_Hlk157009468
	_Hlk157010820
	_Hlk157010368
	_Hlk163138784
	_Hlk163138793
	_Hlk163138814
	_Hlk163138878
	_Hlk163138896
	Fekete Csaba￼
	A csehszlovák állambiztonságtól 
a Szlovák Információs Szolgálatig

	Lippai Zsolt,￼ Mezei József￼
	Gondolatok a magánbiztonsági szektor humánkockázat-kezeléséről

	Solti István￼
	Az operatív (külső) figyelés az állambiztonság időszakában – esettanulmány

	Hlavacska Gergely￼
	Online manipuláció: 
a humán döntéshozás meghackelése és manipulációs technikák a digitális világban

	Hazai Lászlóné
	A klasszikus biometriától, biostatisztikától az automatikus biometrikus személyazonosság-ellenőrzésig


