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Bogdanovits Andras,'” Kovacs Zoltan?

A vezetékes informacios rendszerek
védelmének specialis szabalyai, eszkozei
a jogszabalyokban, ajanlasokban

Specific Rules and Tools for the Protection of Wired Information
Systems in Legislation and Recommendations

Jelen cikk célja, hogy kiiléndsen a hirkézlési szolgdltatdk rendszereire fokuszdlva feltdrja,
szlikséges-e a kiilén is foglalkozni az elektronikus informdcios rendszerek vezetékes
elemeinek a védelmével, vagy azok mdr az elektronikus informdcids rendszerek védel-
mének komplex megkézelitése okdn kellGen védettnek tekinthetdk a jelenlegi jogsza-
bdlyokban, ajanldsokban leirt kontrollok alkalmazdsdval. Ezért a cikk az informdcids
rendszerek védelmének alapelveibdl kiindulva dttekinti a vezetékes és vezeték nélkiili
hdldzatok biztonsdagdnak fébb jellemzdit, a vezetékes hdldzatokra fokuszalva réviden
ismerteti az infokommunikdcids haldzatok biztonsagdhoz kapcsolodd fontosabb hazai
jogszabdlyokat és (a mérvaddnak tekinthetd angolszdsz) nemzetkézi ajanldsokat,
bemutatja azok kifejezetten vezetékes és vezeték nélkiili hdlozati elemekre vonatkozo
kontrolljait, valamint a biztonsdg fokozdsa érdekében javaslatot tesz a tovabblépésre.

Kulcsszavak: elektronikus informdcids rendszerek, vezetékes halozatok, kiberbiztonsdg,
Ibtv., NIST 800-53

The aim of this article is to explore, with a particular focus on the systems of
communications service providers, whether the protection of the wired elements of
electronic information systems needs to be addressed separately, or whether they can
be considered sufficiently protected by the application of controls described in current
legislation and recommendations, due to the complex approach to the protection
of electronic information systems. Therefore, starting from the basic principles of
information systems security, the article reviews the main characteristics of wired
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and wireless network security, briefly describes the main domestic legislation and
international recommendations (the most authoritative being Anglo-Saxon) related
to the security of information communication networks, describes their controls
specifically applicable to wired and wireless network elements, and suggests a way
forward to enhance security.

Keywords: electronic information systems, wired networks, cybersecurity, NIST 800-53

Bevezetés

Az informacids tarsadalom alapjat az infokommunikdacids infrastrukturak képezik.
Az informdcids tarsadalom megléte, hatékony mikodése az emlitett infrastruktu-
rak fejlettségétdl fligg. Az infokommunikacids technologiadk elterjedése alapjaiban
alakitotta at a gazdasagi tevékenységeket és a tarsadalmi kapcsolatrendszereket,
ugyanis a gyors informacidcsere napjaink gazdasaganak, tarsadalmanak meghatarozo
alappillére. Az infokommunikdcié sajatossaga, hogy a technika, a tudomany fejlédé-
sével mindig Ujabb fajtdi jelennek meg, ezek pedig alapvet&en befolydsoljdk a tarsa-
dalmi-gazdasagi fejlédést, mivel az infrastruktdra folyamatosan alakitja, valtoztatja
ezeket a folyamatokat. Ezek pedig Uj igényeket generdlva visszahatnak az el6bbiek
fejlédésére, igy egyfajta spirdlt képezve gyorsitjak, erésitik egymast.2

A felhasznalot a legtdbb esetben nem foglalkoztatja, hogy milyen technoldgia
biztositja a munkdjadhoz szUkséges hatteret, 6t csupdn az érdekli, hogy az adott
rendszer az igényeinek megfelel§ szolgdltatdsokat biztositsa, és biztonsdgosan
mikadjon. Eppen ezért nem konny(i vallalkozas kizardlag a hirkdzlési szolgéltatok
vezetékes informacios rendszerei védelmének specidlis szabalyairdl, a jogszabalyi
eszkozeirdl, ajanlasairdl irni. Ugyanis a jogszabalyok és ajanlasok alkotdi — helyesen
eljdrva —holisztikusan kezelik az elektronikus informacios rendszerek biztonsaganak
kérdéseit és védelmét, igy jobbdara a vezetékes hdldzatok, kiléndsen a szolgaltatdk
haldzatai védelmét kilon nem emelik ki.

Ugyanakkor két jellemz8 vezetékes haldzati rész miatt érdemes megvizsgalni ezt
a specidlis kérdéskort is. Az elsé a felhasznaldkat az utolsé mérfoldon kiszolgald hald-
zati rész. Ebben az esetben a hirkdzlési szolgaltatdk azon haldzati elemei, amelyek itt
kizarolag vezetékes médon szolgdljak ki a felhasznaldokat, még mindig nagy forgalmat
bonyolitanak le, és dltaldban nagyobb sebességet és meghizhatdsagot kindlnak, mint
a vezeték nélklli megoldasok. Raaddsul a vezeték nélkili halozati elemek segitsé-
gével az informacidk csak révid tavolsagot tesznek meg a levegbben, ezt kdvetben
jellemz6en nagy kapacitasu vezetékes kapcsolatokon keresztil tovabbitjak azokat.
Ez pedig a masodik olyan szegmens, amely miatt célszer( a vizsgalatot elvégezni.
Rdadasul sok biztonsagi kérdés mindkét esetben megjelenik.

3 KovAcs 2021.
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Az utolsd mérfoldon kiszolgald haldzati részekkel kapcsolatban azonban elmond-
hato, hogy a vildgon ma mar sokkal tdbb ember rendelkezik vezeték nélkili kommu-
nikacios eszkdzzel, mint csupan vezetékes kapcsolatot biztositdval. Ezt jol mutatjdk
a magyarorszagi adatok is. Amig 2022 elsé félévében mintegy 3 millié darab volt
a lakossagi helyhez kotott internet-el6fizetések szdma,* addig csak az internetforgal-
mat bonyolitott okostelefonos SIM-kartydk szama kozel 7,5 milliot tett ki.> Rdadasul
napjainkban mar a kizardlag vezeték nélkili kapcsolddasi lehet6séggel rendelkezd
okostelefonok és tablagépek szdma meghaladja a személyi szamitdgépekét, bar
ez utdbbiak —els6sorban a hordozhaté kivitelliek — jellemz6en szintén rendelkeznek
vezeték nélkuli kapcsolddasi lehetdségekkel.® Az okostelefonok és tablagépek tomeges
elterjedésével, a 3G/4G, majd az 5G mobilhdldzatok bevezetésével és a wifihozzaférési
pontok nagy aranyu kiépitésével a vezeték nélkili adatforgalom robbandsszerden nétt
az elmult években. Am ezekben a halézatokban is a radids szakasz utdn megjelennek
a vezetékes elemek. [gy a mobil adatétvitel ndvekedése valdjaban noveli a vezetékes
haldzatok irdnti keresletet is, ezért az infokommunikacids rendszerek biztonsagat
jelent8sen befolydsolja a hirkdzlési szolgaltatok vezetékes informacios rendszereinek
a biztonsdga. Hazankban az allami és 6nkormanyzati szervek elektronikus informa-
cidbiztonsdgardl sz6l6 2013. évi L. torvény szerint:

,14b. elektronikus informacids rendszer:

a) az elektronikus hirkozlésrél sz616 térvény szerinti elektronikus hirkdzI§ haldzat;

b) minden olyan eszkdz vagy egymassal 0sszekapcsolt vagy kapcsolatban allé eszkdzok csoportja,
amelyek kozil egy vagy tobb valamely program alapjan digitdlis adatok automatizalt kezelését
végzi; vagy

c) az a) és b) pontban szerepld elemek altal miikodésik, hasznalatuk, védelmik és karbantartasuk
céljabdl tarolt, kezelt, visszakeresett vagy tovébbitott digitélis adatok;”’

igy az idézett rész a) pontja szerint érdemes és kell is a hirkozlési szolgaltatdk halo-

zatainak védelmi kérdéseivel foglalkozni.

A ClA-elv

Az elektronikus informdcids rendszer biztonsaga a rendszer olyan allapota, amelynek
védelme a rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
alldsa, valamint a rendszer elemeinek sértetlensége és rendelkezésre dlldsa szem-
pontjabdl zart, teljes kord, folytonos és a kockazatokkal ardnyos. Az elektronikus
informacids rendszerek biztonsagfogalmat tovabb elemezhetjik az aldbbi kdvetel-
ménvyek szerint, ami angol kifejezések kezd6betliinek 6sszeolvasdsabdl CIA-elv néven
fogalmazhaté meg:

NMHH 2022a.

NMHH 2022b.

Lasd: www.broadbandsearch.net/blog/mobile-desktop-internet-usage-statistics
2013. évi L. torvény.

N o v »
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e Bizalmassdg (Confidentiality) kovetelménye azt jelenti, hogy egy adott infor-
maciot csak az arra jogosultak és csak a jogosultsagaik szerint ismerhetik
meg, hasznalhatjak fel, vagy rendelkezhetnek annak felhaszndldsardl. Azaz
illetéktelenek csak nagy er6befektetéssel, kdltséggel, vagy kis valdszinlséggel
legyenek képesek az adott informacidhoz hozzajutni. A kdvetelmény bizto-
sitdsdra példaul hozzaférésvédelmi rendszereket, kriptografiai eljardsokat
haszndlnak, amelyek segitik illetéktelenek hozzaférésének megakaddlyozdsat
az adott informacidhoz.

e Sértetlenség (Integrity) kbvetelménye azt jelenti, hogy az adat tartalma és tulaj-
donsagai megegyeznek az elvérttal, egy adott informaciot vagy rendszert
csak az arra jogosult valtoztathat meg. Ebbe beletartozik, hogy az adott
adat hiteles (az elvart forrasbdl szarmazik) és letagadhatatlan (bizonyithatd
annak szdrmazasa). A véletlenil megvaltozott informaciét is figyelembe véve,
ez a kovetelmény nagy hangsulyt fektet a mddositas észlelésére. A kdvetel-
mény biztositdsdra az el6z6 bizalmassag kovetelmény biztositdsara szolgdld
eszkdzokon kival tobbek kozott hasznalatos a digitdlis aldirds és kilonbozé
hitelesité eljarasok.

e Rendelkezésre dllds (Availability) kbvetelménye azt jelenti, hogy az adott
adatot vagy rendszert az arra jogosultak a szlikséges id6ben és id6tartamban
haszndlni tudjak, azaz megmutatja, hogy egy adott rendszernek milyen meg-
bizhatésaggal kell elldtni a feladatat. A kdvetelmény olyan objektiv statisztikai
jellemzdékkel jellemezhetd, mint az Gzemidd, rendelkezésre allasi tényez§
és a sebezhetdségi ablak.®

Vezeték nélkiili és vezetékes haldzati elemek biztonsaga

Amikor elektronikus informacids rendszerek, infokommunikaciés halézatok (jelen
cikk ezeket egymas szinonimajaként hasznalja) biztonsagardl beszélink, legyenek
azok vezetékesek vagy vezeték nélkiliek, akkor a fent ismertetett CIA-elv alapjan
vizsgdljuk azokat. Manapsdg sok szervezet a felhaszndldkat kdzvetlenil kiszolgdld
vezetékes haldzati elemeit vezeték nélkili halézatokra cseréli, mivel a vezeték nélkili
halézatok kdnnyebben teszik lehetévé a szamitastechnikai rendszereik elérését, keve-
sebb kdbelt és csatlakozdt igényelnek. igy tesznek a hirkdzlési szolgaltatok is, hiszen
a vezeték nélkuli internetelérés egyre nagyobb részaranyt tesz ki a portfoélidjukban.
A mobilinternet névekedését mutatja az aldbbi, 1. szamu abra.

8 MUHA 2015.
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1. dbra: Internetforgalmat bonyolitott SIM-kdrtydk szamdnak és fajlagos forgalmdnak alakuldsa
szolgdltatdsi szegmensenként
Forrdas: NMHH 2022b

Ugyanakkor az NMHH felmérése szerint a helyhez kotott internetelérések szama
és a rajtuk folytatott adatforgalom is ndvekszik, bar a mobilnal jelentdsen lassabb
Utemben. Ezt mutatja a 2. szamu abra.
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2. dbra: Lakossdgi helyhez kététt internet-eldfizetések és -hozzdférések szamdnak, valamint a fajlagos
forgalomnak az alakuldsa
Forrdas: NMHH 2022a
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A teljes haldzaton alkalmazott vezetékes technoldgiat sokkal biztonsagosabbnak
tartottak, mint amikor vezeték nélklli rendszerelemeket is felhasznaltak.® Koszon-
het6en azonban a fejlédé technoldgidknak és a biztonsagi eldirdsoknak, a vezeték
nélkili halézati részek megfelelGen biztonsagosnak tekintheték, mint a vezetékesek,
mar amennyiben azok tartalmazzak az elGirt biztonsagi kontrollokat és megfelel6en
vannak konfiguralva. Ennek okdn a biztonsagi ajanlasok, elbirdsok vizsgalatakor azt
lathatjuk, hogy a vezeték nélkili halézati elemek biztonsagara lényegesen tobb rész-
letszabalyt dolgoztak ki, mint specidlisan a vezetékesre.

Avezeték nélkili haldzati elemek biztonsagara tobb ok miatt is nagyobb figyelmet
forditottak kordbban. Egyrészt a vezeték nélkili haldzati elemekhez vald hozzaférés
nem igényel fizikai hozzaférést példaul egy haldzati csatlakozéhoz vagy kabelhez, mint
a vezetékes haldzatok esetében. Mdsrészt a vezeték nélkuli hdlozati elemek a végfel-
hasznaldk és a haldzat kozotti adatatvitelhez radidhulldmokat hasznalnak, és ezeket
a radiéhulldmokat nem lehet példdul a vallalat mdkodési terileténél (példaul kerités)
megallitani. Ezért lehetséges, hogy valaki az épllet mellett vagy a parkoldban Ulve
lehallgatja a vezeték nélkili hdlézati kommunikaciot, sét adott esetben aktivan be
is avatkozhat a haldzati forgalomba, igy példdul akar manipuldlhatja az ott talalhato
adatok tartalmat is. Marpedig ezeket sokszor a felhasznalok nem ismerték, vagy nem
foglalkoztak vele kell6 mértékben.

Ugyanakkor a belsé fenyegetések, a kivilrél érkezé célzott tdmaddsok, valamint
a vallalati hdldzatokhoz valé fizikai hozzaférés megszerzéséhez pszicholdgiai mani-
puldciot (ismert angol elnevezéssel: social engineering) és mérnoki modszereket is
alkalmazé hackerek vildgdban a halozat vezetékes részének biztonsagat is szem elStt
kell tartani. Kilénosen igaz ez a hirkozlési haldzatok hosszu, sok esetben utak mellett
a foldben elvitt vagy akar légvezetékes héldzati elemeire is. Eppen ezért érdemes
megvizsgalni, hogy az elektronikus informacids rendszerek egészére, valamint azok
vezeték nélkili haldzati elemeire vonatkozd biztonsagi el6irdsok mellett milyen kife-
jezetten a vezetékes haldzati elemek védelmét szolgdld ajanldsok, el6irdsok Iéteznek,
és azok a hirkozlési szolgdltatok haldzatai esetében elégségesek-e a mai viladgban.

A tisztdn vezetékes halozati elemekkel kialakitott hdlozatok
elényei

Megfelel6 telepités és konfiguralas esetén a vezetékes haldzati elemek megbizhato-
sagot és stabilitast nyujtanak. A haldzati elemek és a kdbelezés (példaul optikai vagy
Ethernet-kabelek) telepitése utan a végeredmény egy rendkivil megbizhatéan miikodd
rendszer lesz. Bar a vezeték nélkili kapcsolatok folyamatosan fejlédnek, a vezetékes
halézatok elérése altalaban stabilabb és megbizhatébb. A vezetékes haldzatok azért is
megbizhatdk, mert a jelet nem befolyasoljak a radios terjedési viszonyok. Ha példaul
egymashoz kozeli, ugyanazon a csatornan mikodé wifihdldzatok' vannak, az egyik

9 NIST 2020.
° Wifi: Az engedély nélkil hasznalhato 2,4 és az 5 GHz-es frekvenciasavban mikodé vezeték nélkili helyi
haldzat (WLAN) kialakitasara szolgald, széles korben elterjedt szabvany (IEEE 802.11).
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jel zavarhatja a masikat, ami veszélyeztetheti a stabilitdst. De ha a kdzelben reflexiot
okozd tereptargyak vannak, ez hatdssal van a vezeték nélkili kapcsolatra, mig a veze-
tékes haldzati kapcsolatot ezek a tényez6k nem befolydsoljak. Ezenkiviil a vezetékes
haldzatokban természetesen nem lép fel az elldtatlan terlletek problémaja, amelyek
a vezeték nélkili kapcsolatokban idénként a lefedettség hidnya vagy terjedési anoma-
liak miatt el6fordulnak. Ez azért van igy, mert minden egyes eszkdznek a halézathoz
vald csatlakoztatdsdahoz kilon kabelt hasznalnak, és mindegyik kdbel — megadott
hosszig —azonos sebességgel tovabbitja az adatokat.

A vezetékes haldzatok masik elénye, hogy altaldban gyorsabbak, mint a vezeték
nélkdli haldzatok. Bar az adatsebesség folyamatosan javult a vezeték nélkili techno-
|6gidk (példaul 5G haldzatok, a wifi 6'* routerek, wifi mesh haldzatok) megjelenésével,
am jelenleg még mindig a vezetékes hadlézaton érhetd el nagyobb atviteli sebesség.

A harmadik emlitésre méltd el6ny a hozzaférés biztonsaga. llletéktelen felhaszndld
nem, vagy csak sokkal nehezebben tud csatlakozni egy tisztan vezetékes haldzathoz,
mint vezeték nélkili technoldgidt is haszndld tarsdhoz. Egy tisztdn vezetékes haldzat
ugyanis mind fizikailag (példaul keritéssel, racsok, 6rség stb. alkalmazésaval), mind
logikailag (a szikséges, jol konfiguralt biztonsagi eszkdzokkel és alkalmazasokkal)
jobban védett lehet az illetéktelen hozzaféréstdl, mint egy vezeték nélkili elemekkel
kiegészitett haldzat. Ez utdbbi esetében gondoljunk példdul arra, hogy a wifihdlézatok
még a korszer( leveg@ interfész titkositd protokollt hasznalva (példaul WPA2, WPA3)
is konnyen hozzaférhet6k.:?

A vezetékes hdlozati elemek hdtrdnyai

Els6ként megemlithetnénk a mobilitas hidnyat, ugyanis a vezetékes halézatok rugal-
matlanok a mobilitds szempontjabdl. Ahhoz, hogy a felhasznald az eszkdzt egy masik
helyen hasznalhassa, extra kdbeleket és/vagy beallitdsokat kell hasznélnia. Példaul
egy vallalatnal hasznalt rendszer biztonsaganak alapvet6 eleme, hogy adott portrol
csak adott (elére konfiguralt) eszkdz(6k) hasznalhassa(k) a haldzatot, de egy hirkoz-
|ési szolgaltatd altal fix helyre kiépitett vezetékes szolgaltatas athelyezése is sok id6t
és szolgdltatdi kozremdkodést igényel.

A vezetékes hdldzat telepitése hosszabb id6t vehet igénybe és dragdbb, mivel
tébb komponensre van szikség a folyamat befejezéséhez. Az infrastruktdra méret-
igényétdl fuggben a telepités hosszadalmas és dsszetett lehet, mivel ki kell épiteni
a kabelezést, és minden egyes eszkozt fizikailag is csatlakoztatni kell a halézathoz.

Egy tisztan vezetékes hdldzat esetén nemcsak a kiépités, hanem a karbantartas
is koltségesebb. Rdadasul a kdbeleket véletlendl vagy akar szandékosan is el lehet
vagni, ki lehet huzni stb.

n A wifiszabvény legljabb generacidja a wifi 6, mas néven 802.11ax, amely akar 4,8 gigabit/sec adatétviteli
sebességet is lehetdvé tesz.
2 KHANDELWAL 2019.
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Megdllapitds a vezetékes halozati elemekrél

Osszességében megallapithatd, hogy az el6nydk és hatranyok mérlegelése mellett,
elsésorban a koltséghatékonysag és a javuld biztonsag miatt a hirkdzlési szolgaltatok
kindlatdban is egyre terjednek a vezeték nélkili megoldasok. Ugyanakkor a vezeték
nélkdli halozati részekkel rendelkezd haldzatok esetében is minden esetben vannak
vezetékes részek, rdadasul ezek a hirkdzlési szolgaltatok haldzataban jellemz&en nagy
sebességl, nagy foldrajzi kiterjedés(i optikai haldzatokat is jelentenek. igy az info-
kommunikacios haldzatok esetében elmondhatd, hogy legtébb esetben hibrid meg-
oldassal, azaz a két technoldgia kombindcidjaval taldlkozhatunk. A fent leirtak okan
mindenképp érdemes elemezni a vezetékes haldézati elemekre vonatkozé biztonsagi
elGirasokat, ajanlasokat, majd megvizsgalni, hogy ezek teljes mértékben elegendbk-e
a mai viszonyok mellett, vagy specialis, kifejezetten a vezetékes technoldgiat jobban
védd kontrollokra is sziikség van. Ennek teljes feldolgozdsa messze meghaladja jelen
cikk kereteit, igy a tovabbiakban a f6bb szabalyzatok, ajanldsok ismertetése kovetkezik.

Vezetékes haldzati elemek biztonsagi kontrolljainak 6nallé
megjelenése a fontosabb jogszabalyokban, ajanlasokban

Az elektronikus informacids rendszerek biztonsagaval foglalkozé és konkrét kont-
rollokat el6ird fontosabb jogszabalyok és ajanlasok attekintése alapjan elmondhatd,
hogy ezek jorészt komplex megkozelitéssel dolgoznak. Ez azt jelenti, hogy a biztonsagi
kontrollok gy jelennek meg, hogy azok figgetlenek attdl, hogy a hdlézatot vezetékes
vagy vezeték nélkili médon valdsitottak-e meg. Ez egyrészt teljesen érthetd és helyes
megkozelités. Masrészt viszont vannak, lehetnek olyan specidlis elemek, kilonosen
a hirkozlési szolgaltatok haldzataban, amelyek csak vezetékes, vagy csak vezeték
nélkili rendszerelemeknél jelentkeznek. Epp emiatt ezekben a jogszabalyokban,
ajanlasokban megjelennek olyan kontrollpontok is, amelyek kifejezetten vezeték
nélkili vagy vezetékes halézati elemekre vonatkoznak. Erdemes ezeket ttekinteni
és megvizsgalni, vajon a kifejezetten vezetékes rendszerelemekre vonatkozé kont-
rollpontok elégségesek-e, megfelelnek-e a mai viszonyoknak.

2013. évi L. torvény az allami és 6nkormanyzati
szervek elektronikus informaciébiztonsagardl (Ibtv.)*?
és a 41/2015. (VII. 15.) BM rendelet**

Az Ibtv. célja a nemzeti vagyon részét képezé nemzeti elektronikus adatvagyon védelme
érdekében az elektronikus informacids rendszereikben kezelt adatokra vonatkozdan

= 2013. évi L. torvény.
“ 41/2015. (VII. 15.) BM rendelet.
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a bizalmassag, a sértetlenség és a rendelkezésre 4llas kdvetelményeinek érvényesi-
tése. Ahhoz, hogy az Ibtv. hatdlya ald tartozé elektronikus informacids rendszerek
zart, teljes kord, folytonos és kockazatokkal ardnyos védelmét garantdini lehessen,
a 41/2015. (VII. 15.) BM rendelet az osztédlyba soroldasnak megfelel§ logikai, fizikai
és adminisztrativ védelmi intézkedések bevezetését irja eld. A kockdzataranyossagot
az elektronikus informacids rendszerek biztonsagi osztalyba soroltatdsaval, valamint
az elektronikus informacids rendszerrel rendelkezd szervezetek biztonsagi szintjének
meghataroztatdsaval érték el.

Az Ibtv.-ben az elektronikus informdciods rendszer fogalma igazodott 2019 elejété
a NISiranyelv haldzati és informacids rendszer fogalmahoz, de Ugy, hogy tartalmazza
az elektronikus hirkozlésrél szolo torvény szerinti elektronikus hirkdzI6 haldzatokat is.

A 41/2015. (VII. 15.) BM rendeletben kimondottan vezetékes haldzati elemekre
nincsenek kontrollpontok, ugyanakkor vezeték nélkulire igen. A 3. szdmu mellékletben
taldlhato kontrollpontot az aldbbi, 1. tablazat tartalmazza.

1. tdbldzat: Részlet a 41/2015. BM 3. mellékletébdl!

Sorszam | Intézkedés tipusa Alapelvek
2. Bizalmassag Sértetlenség Rendelkezésre
allas
3. Biztonsagi osztalyok
4. 2 3 4 5 2 3 4 5 2 3 4 5
112. {3.3.10. Hozzaférés ellendrzése
144. | 3.3.10.14. | Vezeték nélkuli hozzaférés 0 X X X 0 X X X 0 X X X

Forrds: 41/2015. (VII. 15.) BM rendelet

Az adminisztrativ, fizikai és logikai biztonsagi kdvetelmények széveges magyardzatat
tartalmazo 4. mellékletben az aldbbi, 2. tablazatban taldlhaté példak olvashatok.

2. tdbldzat: Részlet a 41/2015. BM 4. mellékletébdl

Sorszam | Kategodria Példak az ellen6rzésekre

1.2.4. Technoldgiai Példaként emliti a vezeték nélkuli kommunikacidt, hogy az erre vonatkozd
eltérések el6irdsok csak akkor alkalmazanddk, ha hasznaljak is.

3.3.10.14. | Vezeték nélkuli Az alkalmazandd specidlis biztonsagi feladatokat irja le:
hozzaférés e szabdlyozas, technikai Utmutatd, valamint engedélyezési eljaras;

e hitelesités és titkositas;
e felhasznald konfiguralds tiltdsa;
e antenndk;

tekintetében.

Forrds: 41/2015. (VII. 15.) BM rendelet
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A Nemzeti Kibervédelmi Intézet altal kiadott Felhaszndldi kézikényv a 41/2015. BM
rendelet dltal meghatdrozott védelmi intézkedésekhez cim( dokumentum?® az aldb-
biakat tartalmazza a 3.3.10.14. szamu kontrollpont vonatkozasaban:

3. tdbldzat: Részlet a Felhaszndldi kézikényv A 41/2015. BM rendelet dltal meghatdrozott védelmi
intézkedésekhez dokumentumbdl

Védelmi Védelmi Magyarazat, cél Biztonsagi | Példa, el6remutatd gyakorlat, iparagi
intézkedés |intézkedés osztaly |legjobb gyakorlat, értelmezés
sorszama | megneve-
zése B[S|R
3.3.10.14. | Vezeték A Szervezet definial- 313 A Szervezet az azonositdsra és hitelesitésre
nélkali ja a vezeték nélkuli vonatkozo eljarasrendben vagy az IBSZ-ben
hozzaférés | haldzatra vonatkozd felhasznaldsi korlatozésokat, konfiguralasra
korlatozasokat, konfi- és kapcsolddasra vonatkozd kovetelmé-
gurécios lehetdségeket nyeket, valamint technikai Gtmutatot ad
és az engedélyezési ki a vezeték nélkili technoldgiak kapcsan
eljarast. (mint példaul UHF/VHF, 802.11x, and
Bluetooth, wifi);
tovdbbd meghatarozza az engedélyezési
eljarast.
3.3.10.14.2. | Hitelesités | Az EIR-rendszerben 5 | 5| 5 |Tanusitvany alapu hitelesités és forgalom-
és titkositas | hitelesitéssel és a for- titkositds hasznalata a 802.11i szabvany
galom titkositasaval szerint.
védik a vezeték nélkuli
hozzaférést.
3.3.10.14.3. | Felhaszndldi | Csak arra felhatalma- 5 |5 |5 [ Adminisztracios célra szeparalt, dedikalt
konfiguralas | zott — jogosultsaggal VLAN haszndlata, amely VLAN-nak csak
tiltasa rendelkez6 — felhasz- vezetékes végpontjai vannak, és csak ebbdl
nalo és csak vezetékes a VLAN-bdl lehetséges a vezeték nélkili
LAN-kapcsolatrol haldzat konfiguralasa.
végezhet barminem
konfiguracids tevékeny-
séget a vezeték nélkuli
hélézatot illetéen.
3.3.10.14.4. | Antenndk A Szervezet olyan an- 5155 |Alegfelsé biztonsagi szinten sziikség van
tenndkat és arnyékolasi specidlis védelmi intézkedésekre, példaul
megolddsokat alkalmaz, az elektronikai felderités elleni védelemre.
amelyek csokkentik A jelek kilsé fél dltali észlelésének az esé-
a jelek észlelésének lye csokkenthet6:
esélyét kulsé fél sza- - Az eszkdzok sugarzésdnak korldtozasaval
mara. (természetesen csak ameddig nem veszé-
lyezteti az els6dleges hasznélati céljat).
A korlatozas lehet id6beli, térbeli vagy
teljesitménybéli.
- Arnyékolasi technikakkal. Jellemz&en
kulonb6z6 fémezett szévetekkel oldhatd
meg az arnyékolds.
A fentieken tul a legfelkésziltebb ipardgak
(jellemzéen a hadiipar) iranyitott anten-
ndkat, mobil antennakat vagy akar megté-
vesztd antennakat is hasznalhatnak.

Forrds: Nemzeti Kibervédelmi Intézet 2021

s Nemzeti Kibervédelmi Intézet 2021.
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A 41/2015. (VII. 15.) BM rendeletben az egyetlen pont, ahol vezetékes haldzatot
emlitik, az a kovetkezd:

,3.10.14.3. Felhasznald konfiguralas tiltasa
Az érintett szervezet azonositja a felhasznaldkat, és csak kdzvetlen jogosultsag birtokaban,
avédett hdlozaton kialakitott vezetékes kapcsolaton keresztil teszi lehetévé szamukra a vezeték
nélkili haldzat fiiggetlen konfiguralasat.”®

Am ebben a pontban is csupan emlités szintjén jelenik meg és a védett haldzat részé-
nek tekinti a teljes vezetékes haldzatot.
Specidlisan a hirkozlési szolgdltatdk haldzatara és kifejezetten azok vezetékes
héaldzati elemeire kilon utalds a 41/2015. (VII. 15.) BM rendeletben nem talalhato.
A fentiekb&l megdllapithatd, hogy hazankban jelenleg csupan a vezeték nélkili
haldzatokra vannak specidlis kdvetelmények, kontrollpontok, a vezetékesre pedig nem,
a hirkozlési szolgdltatdk esetében pedig specifikus kovetelményeket nem taldlunk.

NIST 800-53

A NIST az Egyesiilt Allamok legrégibb fizikai kutatd laboratériuma, amely ma a Keres-
kedelmi Minisztérium alatt, szovetségi Ugyndkségként dolgozik. A honlapjukon is
kozzétett kiildetésiik az, hogy tdmogassak az Egyesiilt Allamok beruhdzasait és ipari
versenyképességét olyan tudomanyok, szabvanyok és technoldgidk fejlesztésével,
amelyek segitségével javul az orszag gazdasagbiztonsaga és az itt él6 emberek élet-
minGsége. Elért eredményeiket szamos terlleten kamatoztatjak, igy az egészséglgyi
nyilvantartasoktdl kezdve az atomdrakon és nanoanyagokon at a szamitdgépes chipekig
szamtalan termék és szolgaltatas haszndlja a NIST altal kidolgozott technoldgidkat,
szabvanyokat. A szervezet meghatarozd szerepet jatszik az infokommunikacids rendsze-
rekkel és azok biztonsagdval kapcsolatos szabvanyok és ajanlasok kidolgozasaban is."
Ez utébbi kapcsan a NIST szdmos dokumentumot készitett, amelyek a kritikus
biztonsagi elemek azonositasaban is segitenek. Az infokommunikacios rendszerekkel
kapcsolatban megjelentetett dokumentumai kdzil a téma szempontjabol kiemelendd
kategoriadk:
¢ NIST Special Publication 500 Series, amelyben a kilénb6z8 szabvanyokhoz
és referenciaarchitektirakhoz kapcsolédd anyagokat teszik kdzzé;*®
¢ NIST Special Publication 800 Series, amelyben a biztonsagi kérdésekkel fog-
lalkozd anyagok taldlhatok. A sorozat irdnymutatasokat, ajanlasokat, mdszaki
el6irdsokat és éves jelentéseket tartalmaz a NIST kiberbiztonsagi tevékeny-
ségeirdl. Az SP 800 kiadvanyokat az Egyesiilt Allamok szoévetségi kormanya
informacidi és informacids rendszerei biztonsaganak és adatvédelmiigényeinek
kielégitésére és tamogatasara fejlesztették ki;*

1 41/2015. (VII. 15.) BM rendelet.

v National Institute of Standards and Technology: www.nist.gov

8 Lasd: www.nist.gov/system/files/documents/2018/08/07/SP500LIST_2005-present_GOOD-ONE-8.pdf
Ldsd: www.nist.gov/itl/publications-0/nist-special-publication-800-series-general-information
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e NIST Special Publication 1800 Series, amelyben praktikus, hasznalhatd kiber-
biztonsagi megoldasokat mutatnak be.?°

Ezek kozll a cikk célkitlizése szempontjabdl a legfontosabb a NIST 800-53,% amely
az informacios rendszerek szervezetek altal hasznalando biztonsagi és adatvédelmi
kontrollok egyfajta kataldgusa.

A NIST 800-53 meghatdrozza a Federal Information Processing Standard (FIPS)
altal megkovetelt biztonsagi ellen6rzések minimalis alapszintjét is az dsszes egyesilt
allamokbeli szovetségi informacids rendszerre vonatkozdan (kivéve a nemzetbiz-
tonsaggal kapcsolatos rendszereket), de ajanlasként szolgal mas szervezet, igy mas
orszagok szervezetei szdmara is. A NIST 800-53 els6 valtozatat 2005-ben adtdk ki,
jelenleg mar az 6tddik verzioja, az Ugynevezett revs van hatalyban. [A kordbban emlitett
41/2015. (VII. 15.) BM rendelet is a NIST 800-53-0n, bar annak egy korabbi verzidjan
alapszik.] A NIST 800-53 amellett, hogy tartalmazza informacids rendszerek kilon-
b6z6 fenyegetések —a természeti katasztrofaktol az ellenséges tamaddsokig — elleni
védeleméhez alkalmazhato biztonsagi és adatvédelmi kontrollokat, még a megfelel§
védelem kialakitdsahoz sziikséges kontrollok kivalasztasahoz, értelmezéséhez sziiksé-
ges Utmutatast is biztositja a felhasznalok szdmara. Az egyes szervezeteknek ugyanis
a sajat rendszereik és az azokban tarolt adatok ismerete és a felhasznalas célja alap-
jan kell kivalasztaniuk az alkalmazandd kontrollokat. Ehhez természetesen sziikség
van az altaluk elvégzett gondos kockazatértékelésre és a lehetséges incidenseknek
az informacios rendszereikre gyakorolt hatdsainak elemzésére.

A NIST 800-53 rev.5 tébb mint 100 kontrollpontot tartalmaz, amelyeket tovabbi
kategdridkba soroltak a késziték. Ezeket az aldbbi, 4. tabldzat mutatja be:

4. tabldazat: NIST 800-53 kontrollkategdridi

ID Kategédria Példak az ellenbrzésekre

AC Hozzaférés-ellendrzés Fidkkezelés és -figyelés; legkisebb jogosultsag elv betartésa;
a feladatok elkilonitése

AT Tudatossag és képzés A biztonsagi fenyegetésekkel kapcsolatos felhasznaloi képzés;
mUszaki képzés a magasabb szint( jogosultsaggal rendelkez§
felhasznaldk szédmara

AU Ellenérzés Az ellenérzési feljegyzések tartalma; elemzés és jelentéstétel;
és elszamoltathatdsdg a feljegyzések megdbrzése
CA Ertékelés, engedélyezés Kapcsolddas nyilvanos haldzatokhoz és kilsé rendszerekhez;
és felugyelet behatolasvizsgalat
CM Konfigurdcidokezelés Engedélyezett szoftverpolitikdk, konfigurdciovéltoztatds-ellenbrzés
CcP Vészhelyzeti tervezés Alternativ feldolgozasi és tarolasi helyszinek; tzletmenet-

folytonossagi stratégiak; tesztelés

1A Azonositas és hitelesités A felhaszndlokra, eszkdzokre és szolgaltatdsokra vonatkozd
hitelesitési irdnyelvek; hitelesit6 adatok kezelése

IP Egyénirészvétel Hozzdjarulas és adatvédelmi engedélyezés

20 Lasd: www.nist.gov/itl/publications-0/nist-special-publication-1800-series-general-information
2 NIST 2020.
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ID Kategoria Példak az ellen6rzésekre

IR Incidenskezelés Incidensreakcio-képzés, feligyelet és jelentéstétel

MA Karbantartas Személyzet és eszk6zok karbantartdsa

MP Médiavédelem Hozzaférés, tarolas, szallitas és médiahasznalat

PA Adatvédelmi engedély Személyes adatok gydjtése, felhasznaldsa és megosztdsa

PE Fizikai védelem Fizikai hozzaférés; vészhelyzeti dramellatas; tlzvédelem;
hémérséklet-szabalyozds

PL Tervezés K6z0sségi média és haldzati korlatozasok; mélységében védett
biztonsagi architektura

PM Programmenedzsment Kockazatkezelési stratégia; bels6 fenyegetések elleni program;
véllalati architektura

PS Személyi biztonsag A személyzet atvildgitdsa, megszlintetése és athelyezése; kiils6é
személyzet; szankciok

Pl Személyes adatokkal Személyes adatok kezelési eljarasdanak dokumentalasa; kezelhetd

kapcsolatos eljarasok személyes adatok korének meghatdrozasa; hozzajarulasok kezelése

és atlathatosag

RA Kockazatértékelés Sérulékenységvizsgdlat; adatvédelmi hatasvizsgalat

SA Rendszerek és szolgaltatdsok | Rendszerfejlesztési életciklus; beszerzési folyamat; ellatési lanc
beszerzése kockazatkezelése

SC Rendszer- Alkalmazasok particiondlasa; hatdrvédelem; kriptogréfiai kulcsok

és kommunikéciévédelem kezelése

S Rendszer- Hibaelharitas; rendszerfellgyelet és riasztds

és informacidintegritds

SR Ellatasilanc
kockdzatmenedzsment

NIST-modellekre épul§ szallitdkkal vagy szervezetekkel vald
megfelelés

Forrds: NIST 2020

A fenti kategdridkba tartozd kontrollpontok elemzésekor megdllapithatd, hogy a NIST
800-53 nem tartalmaz kifejezetten a vezetékes haldzatokra vonatkozé 6nallé kontrollpon-
tokat, de a vezetékes halézatot megemliti az aldbbi, 5. tablazatban szerepl pontokban:

5. tdblazat: Vezetékes hdldzat emlitése a NIST 800-53-ban

Kontrollpont | Ellenérzés neve | Leiras Vezetékes haldzat emlitése

bekovetkezhet, példaul egy
ellenséges tdmadas vagy nem
megfelel§ tervezés miatt
kialakuld kapacitds- és/vagy
savszélességhidny miatt. llyen
tipusu tamadasok a haldzati
protokollok széles skélajan (pl.
IPv4, IPv6) fordulhatnak eld.
A szolgéltatdsmegtagadasi
események keletkezésének
és hatdsainak korlatozasara
vagy kikiszobolésére szamos
technoldgia, eszkoz all
rendelkezésre.

SC-5 Denial-of- Egy szolgaltatdsmegtagaddsos | A szervezet korldtozza az egyének
service esemény szamos azon képességét, hogy
védelem belsd és kilsé ok miatt szolgdltatasmegtagadasos tamaddsokat

inditsanak mas rendszerek ellen.
Ennek egyik része, hogy a szervezet
korldtozhatja az egyének azon
lehet&ségét, hogy kapcsolddjanak
és tetsz6leges informaciokat
tovabbitsanak az atviteli kozegen
(pl. vezetékes haldzatokon).

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam

15



16

BOGDANOVITS, KOVACS: A

vezetékes informdcios rendszerek védelmeének...

Kontrollpont

Ellenérzés neve

Leiras

Vezetékes haldzat emlitése

SC-43

Felhasznalasi
korlatozasok

Haszndlati korldtozasok

és megvaldsitasi irdnyelvek
megallapitdsa a szervezet
altal meghatarozott
rendszerelemekre, valamint
az ilyen komponensek
hasznalatdnak engedélyezése,
feltgyelete és ellen6rzése

a rendszeren bell.

A felhasznalasi korlatozasok tobbek kozott
minden vezeték nélkili és vezetékes
perifériakomponenst érintenek.

A hasznalati korlatozasok és megvaldsitasi
irdnyelvek a rendszerelemek 4ltal

a rendszerben okozott karok potencialis
kockazatdn alapulnak, és segitenek
biztositani, hogy csak az engedélyezett
rendszerhaszndlat térténjen.

Rendszer-
monitoring

A vezeték nélkili hdlozatok
alapvet&en kevéshé
biztonsagosak, mint

a vezetékes haldézatok, pl.
lehallgatas ellen, ezért

a vezeték nélkuli halézatbdl

A szervezet hasznaljon behatoldsérzékeld
rendszert (intrusion detection system,
IDS) a vezeték nélkuli kommunikécids
forgalom figyelésére, amikor a forgalom
vezeték nélkili haldzatrol vezetékes
halézatra halad &t.

vezetékes haldzatba belépd
forgalmat ellendrizni kell.

Forrds: NIST 2020

Osszességében a NIST 800-53 kapcsén is eimondhatd, hogy kifejezetten a vezetékes
halézatokra és f6képp a hirkdzlési szolgaltatokra vonatkozd specidlis kontrollokat itt
sem talalunk.

ISO 27001

Az ISO/IEC 27001:2013% az a nemzetkozi szabvany, amely keretrendszert biztosit
az informdcidbiztonsagi iranyitasi rendszerek szamara, hogy a szervezetek folyamatosan
biztositani tudjdk az informdcidk és informacids rendszerek bizalmassagat, sértetlen-
ségét és rendelkezésre allasat. Az ISO 27001 az egyetlen olyan informacidbiztonsagi
szabvany, amely alapjan a szervezetek fliggetlen auditalt tanusitast szerezhetnek.
Ez szakértGi biztositékot nyUjt a szervezetek szamara, hogy az informaciobiztonsagot
a nemzetkdzi legjobb gyakorlatoknak megfelel6en kezelik. A tanusitds nem feltétlendl
kell hogy az egész szervezetre vonatkozzon, akdr egyes lzleti egységekre is lehet
ilyen tanusitast szerezni.

Az ISO/IEC 27002:2013 az ISO/IEC 27001:2013 szabvanynak megfelel§ ISMS??
részekénti biztonsagi ellenérzések végrehajtdsdra vonatkozd referencia. Az I1SO
27001 el8irja az ISMS specifikaciojat, beleértve a kockazatkezelési folyamatra vonat-
kozé kdvetelményeket, amelyet a szervezet kockdzatainak megfelel§ biztonsagi
intézkedések kivalasztasahoz kell hasznalnia.

A szabvany ,,A” mellékletében kaptak helyet azok a szabalyzék, amelyek lefedik
azon kontrollpontokat, amelyek fontos szerepet jatszanak a szervezetek informacié-
biztonsaganak megvaldsitdsaban. A szervezet az , Alkalmazhatdsagi nyilatkozatban”
rogziti, hogy mely kontrollpontoknak felel meg.

2 Lasd: www.iso.org/isoiec-27001-information-security.html

z ISMS (information security management system) informacidbiztonsagi iranyitédsi rendszer (IBIR).
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Az 1SO 27002 keretrendszer az ISO 27001 ,,A” mellékletében felsorolt ellendrzések
alkalmazdsdra vonatkozé bevalt gyakorlatokra nyujt Utmutatast. Tdmogatja az ISO
27001 szabvanyt, és azzal egyitt kell olvasni, alkalmazni.

Az ISO kockazatkezelési keretrendszere is hasonld a NIST-éhez. A kockazatkezelést
harom |épésre bontjak:

e aszervezet informacioit érint6 kockazatok azonositasa;

¢ a kockazatnak megfeleld kontrollok kialakitdsa;

¢ ateljesitménylk nyomon kévetése.

Az 1SO 27001:2013 szabvany ,, A” melléklete 114 kontrollt sorol fel 14 ellen&rzési cso-
portra osztva, amelyek tartalmilag bévebben ki vannak fejtve az ISO 27002 szabvany

5-18. pontjai alatt.?

A 14 csoportot az aldbbi, 6. tablazat ismerteti.

6. tabldzat: 1ISO 27 001:2013 ellendrzési csoportjai

Ellendrzési csoport

Leirds

A.5 Informacidbiztonsagi
irdnyelvek

Az informéacidbiztonsagot a szervezet legfels6bb szintjérdl kell iranyitani,
és az iranyelveket vildagosan kozolni kell az 6sszes alkalmazottal.

A.6. Az informécidbiztonsag
szervezete

Az iranyitasi keretrendszernek tamogatnia kell a szervezet
informacidbiztonsagi miveleteit, mind a szervezeten belll, mind azon kivdl.

A.7. Személyi biztonsag

Az alkalmazottaknak és az alvallalkozdknak tisztaban kell lennilk a szervezet
informacidinak védelmében betdltott szerepiikkel a foglalkoztatas el6tt
és alatt.

A.8 Vagyonmenedzsment

A szervezeteknek azonositaniuk kell fizikai és informacids eszkozeiket, és meg
kell hatdrozniuk az egyes eszk6z6khoz szlikséges megfelel§ védelmi szintet.

A.9 Hozzaférés-szabdlyozas

Az informacidkhoz és az informaciéfeldolgozd eszkozokhoz vald hozzaférés
korlatozasa. Biztositani kell a rendszerekhez és szolgaltatasokhoz valo
hozzéaférést a jogosult felhasznaldk szamara, és meg kell el6zni a jogosulatlan
hozzéaférést. A felhasznéldkat elszamoltathatéva tenni a sajat felhasznaloi
azonossagkezelési informacidik védelméért. Meg kell akadalyozni

a felhatalmazas nélkuli hozzaférést rendszerekhez és alkalmazasokhoz.

A.10 Titkositas

A kriptografidra és a kriptografiai kulcsok haszndlatara vonatkozé
szabalyzatokat kell kidolgozni, és végre kell hajtani az informacidk
titkossaganak, integritasanak és/vagy rendelkezésre allasanak védelme
érdekében.

A.11 Fizikai biztonsag

Ellen6rzéseket kell bevezetni az informacidfeldolgozd Iétesitményekhez
vald illetéktelen fizikai hozzaférés, kdrosodas és zavards megakadalyozasa
érdekében.

A.12 Uzembiztonsag

Az informacidkat és az informaciéfeldolgozd [étesitményeket védeni kell
a rosszindulatu szoftverektdl, az adatvesztéstdl és a technikai sebezhet&ségek
kihasznalasatol.

A.13 A kommunikacid
biztonsaga

Az informéacidkat védeni kell a hdlézatokban és az informacié tovabbitasa
soran, mind a szervezeten belil, mind azon kivl.

A.14 A rendszer beszerzése,
fejlesztése és karbantartasa

Az informéacidbiztonsagot az informacids rendszerek teljes életciklusa alatt kell
megtervezni és meg kell valdsitani, igy mar a tervezés, fejlesztés, beszerzés
sordn is. A tesztadatokat is védeni kell.

2% Lasd: www.itgovernanceusa.com/is027002
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Ellen6rzési csoport Leirds

A.15 Szallitoi kapcsolatok A szervezet minden olyan informacios eszkozét, amelyhez a beszéllitdk
hozzaférnek, megfelel6en védeni kell.

A.16 Informacidbiztonsagi Az informdcidbiztonsagi incidenseket kovetkezetesen és hatékonyan kell

incidensek kezelése kezelni.

A.17 Uzletmenet- Az informécidbiztonsag folytonossagét be kell 4gyazni a szervezet

folytonossagi menedzsment | miikddésfolytonossag-iranyitasi rendszereibe.
informacidbiztonsagi

szempontjai
A.18 Kovetelményeknek vald | Az informdciokat Ugy kell védeni, hogy azok megfeleljenek a jogi, torvényi,
megfelel§ség rendeleti és szerz8déses kotelezettségeknek, valamint a szervezet

irdnyelveinek és eljarasainak.

Forrds: IRWIN 2023

A kommunikdcios biztonsaggal, amelynek célja az informacidé védelme a halézatokban,
valamint annak tovabbitdsa soran, az A.13 melléklet? foglalkozik. Ebben a vezetékes
és a vezeték nélkili halézatokkal kapcsolatos relevans elemek a kovetkez8k (7. tablazat).

7. tablazat:Vezetékes és vezeték nélkiili hdlézatokkal kapcsolatos elemek

Kontrollpont Leiras
A.13.1 A halézati biztonsag A haldzatban lévé informacidk és az azokat tdmogatd informacio-
menedzsmentje feldolgozd Iétesitmények védelmének biztositasa.
A.13.1.1 Haldzati intézkedések A halézatokat menedzselni kell, hogy védjik az informaciokat

a rendszerekben és az alkalmazdsokban.
A.13.1.2 A haldzati szolgdltatasok Minden haldzati szolgaltatasra meg kell hatdrozni a biztonsagi
biztonsaga mechanizmusokat, a szolgaltatdsi szinteket és az iranyitasi

kovetelményeket, beleértve a haldzati szolgaltatasi megéllapodasokat
flggetlenul attél, hogy ezeket a szolgaltatdsokat hdzon belilrél vagy
kiszervezett formaban nyujtjak.

A.13.1.3 ElkUlonités a halézatokban | A hdldzati szolgaltatdsok, a felhaszndldk és az informacids rendszerek
csoportjait el kell kuloniteni a halézatokban.

Forrds: IRWIN 2023

Az ISO/IEC 27001 és az ISO/IEC 27002% egyarant felllvizsgalat alatt all, elérelatha-
télag 2022 kozepe tajan jelennek meg a valtozasok. Varhatdan azonban nem lesz
ISO/IEC 27001:2022 név alatt Uj kiadés, hanem egy modositast adnak ki ISO/IEC
27001:2013+A1:2022 néven.

Az egyik f6 véltozasa az lesz, hogy az ,A” melléklet hivatkozik az ISO/IEC
27002:2022 szabvanyban szereplé kontrollokra, amely tartalmazza az adott kontroll
cimét és a kontrollt magat. Amig az ISO/IEC 27002:2013 114 kontrollt tartalmaz
14 terileten, az 4dtdolgozas utan az ISO/IEC 27002:2022 93 kontrollt tartalmaz majd
4 terileten.

Osszességében az ISO/IEC 27001 kapcsan is elmondhatd, hogy specidlisan a veze-
tékes elemekre vonatkozé kontrollok nem jelennek meg, és kifejezetten a hirkozlési
szolgaltatdkra vonatkozd specidlis kontrollokat pedig itt sem taldlunk.

2 Lasd: https://infocerts.com/iso-27001-annex-a-13-communications-security/
2 Lasd: www.iso.org/standard/75652.html
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Osszefoglalé, tanulsagok

A vezetékes és vezeték nélkili haldzatok nagy kiterjedése és Osszetettsége kihivast
jelent a biztonsagi szakemberek szamara. Igaz ez a hirkdzlési haldzatokra is. A relevans,
mar konkrét kontrollokat is tartalmazo hazai jogszabalyok és angolszasz ajanlasok
attekintését kdvetden elmondhatd, hogy ezek komplex megkozelitést alkalmaznak
és jellemz6en szervezetek sajat informacios rendszereinek védelmére fékuszalnak.
Ennek megfeleléen jellemz8en csupdn az egyébként biztonsagi szempontbdl tébb
figyelmet kdvetel§ vezeték nélkili szakaszokra, rendszerelemekre kerlltek be specialis
kontrollok, specidlisan a vezetékes haldzati elemek védelmére szolgald kontrollokkal
nem igazan lehet taldlkozni. Mint ahogy a hirkozlési szolgdltatdk infrastruktura-ele-
meinek védelmét szolgdld specidlis kontrollokkal sem, bar hazankban az Ibtv. elekt-
ronikus informacids rendszernek tekinti ezeket is, amelyeket ugyanazon elvek szerint,
ugyanazon kontrollok segitségével sziikséges védeni.

Ha megnézzik, hogy ma milyen veszélyek fenyegetik, fenyegethetik a hirkdzIési
szolgaltatdk vezetékes rendszereit, rendszerelemeit, akkor azt 1atjuk, hogy széles
a paletta. Az optikai kabelek munkalatok (példaul épités vagy mez&gazdasagi tevé-
kenység) kozbeni elvagasatdl az optikai kabelek meghajlitasaval valé informaciokicsa-
toldsig széles a skala. Eppen ezért célszer( tovabb vizsgalni és felmérni, hogy milyen
veszélyek fenyegetik pontosan a hirkdzlési szolgaltatdk nagy kiterjedésd vezetékes
rendszereit, rendszerelemeit, ezek mekkora problémat okozhatnak a szolgdltatoknak
és a felhasznaldknak, majd amennyiben szlikséges, ajanlasokat, kontrollokat fogal-
mazni meg ezek kivédésére, enyhitésére.
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Marton Balazs!

A NIBEK-t6l a Nemzeti Informacios

Ko6zpontig — nemzetbiztonsagi fuzios
kozpontok Magyarorszagon

From NIBEK to the National Information Centre
— National Security Fusion Centres in Hungary

Az 1990-es rendszervdltozdst kévetden, egy hosszu dllanddsdgot jelentd idészak utan,
a 2010-es évek elején, majd 2022 juniusdban kerlilt sor Magyarorszag nemzetbiztonsagi
intézményrendszerének jelentdsebb dtalakitdsdra. Nemzeti Informdcids Kézpont elne-
vezéssel a nemzetbiztonsdgi rendszer egészére teljeskériien kiterjedd informdcidfuzios
kézpont létestilt. Magyarorszagon mdr kordbban is voltak a fuzids kézpontok bizonyos
Jjegyeit magukon viseld dllami szervek. Térténetiidérendben és folytonossagukban vald
dttekintésiik aldtamasztja azt a felvetést, hogy e szervezetek alakitdsdval a jogalkoto
a biztonsdgpolitikai kbrnyezet valtozdsahoz szandékozik igazodni. A jelenlegi korszakot
és feltehetbleg a kévetkezb éveket meghatdrozo tartds vdlsaghelyzeti miikédés egy,
az eddigieknél hatékonyabb kapacitds kiépitését igényelte.

Kulcsszavak: nemzetbiztonsdg, fuzids kézpont, rendészet, biztonsdg, védelem, beliigy,
egylttmikédés, titkosszolgadlat

Following the political regime change in 1990, after a long period of permanence,
significant transformation has been made, regarding the institutional structure of the
national security of Hungary, in the early 2010s, and then in June 2022. Fusion centre
called Centre of National Information was established that is fully encompasses the
whole system of national security. State organs with certain characteristics of fusion
centres had already been existed in Hungary earlier. An overview of their historical
chronology and continuity is able to demonstrate the hypothesis that the legislator
intends to adapt these organisations to the changing security policy environment.

1
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MARTON BALAZS: A NIBEK-t6l a Nemzeti Informdcios Kézpontig

The sustained crisis response that has defined the current era and, presumably, the
forthcoming period, has required a more effective capacity to be built up.

Keywords: national security, fusion center, law enforcement, security, defence, internal
affairs, cooperation, secret service

A fuzios kézpontokral altalaban

A bipolaris vildgrend megsz(inése utani atmeneti id6szakot kdvetéen gydkeresen
megvaltozott a vildg biztonsagpolitikai fenyegetéseinek karakterisztikdja. A teljesség
igénye nélkil, a globalizacid el6rehaladasa, az informdcids tarsadalom kialakulasa,
a brutalis technoldgiai fejlédés, a koronavirus-jarvany és az orosz—ukran haboru
kivaltd okai és egyuttal kbvetkezményei is e valtozasnak. Népszer( és gyakran hasznalt
jelz6 manapsag a hibrid sz6, amely jél alkalmazhatd az altaldnos biztonsagi kdrnye-
zet megvaltozasara. Nagy szdmban jelentek meg olyan biztonsagot veszélyeztetd
tényez6k, amelyeket a Barry Buzan, Ole Waever és Jaap de Wilde munkdssaganak
készonhet8en 6t szektorra (katonai, politikai, gazdasagi, tarsadalmi, kdrnyezeti) osz-
tott biztonsdagi koncepciod szektoraihoz nehéz lenne egyértelm(ien besorolni, vagyis
hibrid tényez&k.? Ezek a folyamatok kombinalva a korunk nemzetkédzi rendjét Klaus
Schwab szerint formald interdependencia, sebesség és komplexitds harmasaval®
egyUttesen azt eredményezik, hogy a biztonsdgot veszélyeztets tényezék intenzitasa
az dllamokban —igy Magyarorszagon is — dltaldanosan emelkedett, ezért allanddsult
valsaghelyzetek alakulhatnak ki.*

A biztonsagot veszélyeztet§ tényezék ilyen mddu valtozadsa és komplexitdsa
folytan elengedhetetlenné valt a kiildbnb6z6 tertletekre vonatkozd informdaciok gyors,
pontos és egységes kezelése, a tobbféle forrdsokbdl érkezd informaciok egybeol-
vasztasa, fuzidja. Erre a célra az allamok fuzids informacids kdzpontokat, vagy mas
néven informacidegyesitd és informaciomegosztd kdzpontokat létesitettek.> A fuzids
kdzpontok koncepcidjanak gyokerei egészen az 1990-es évekre, az Amerikai Egyesilt
Allamokba vezetnek vissza.® A kutatdi kérokben kialakult tobbségi lldspont szerint
az 1996-ban a Los Angeles-i megyei rend6rség keretein belll |étrehozott terroriz-
musra vonatkozo el6rejelzési kbzpont (Los Angeles County Terrorism Early Warning
Center) tekinthet6 az elsé fuzios kdzpontnak.” Jollehet a terrorizmus mint nemzetkozi
és Osszetett biztonsagot fenyegetd tényezd erdsddése és a 2001. szeptember 11-i New
York-i terrortamadds eredményezte a fuzids kdzpontok proliferaciojat és szélesebb
korben vald ismertté valasukat.

A szakirodalomban taldlhaté definicid viszonylag tdgra szabott és altalanos leirast
ad a fuzids kozpontokrdl. Gudrun Persson szerint a fuzids kdzpontok olyan entitasok,

GAZDAG—REMEK 2018.
SCHWAB—MALLERET 2020: 21-31.
GAZDAG—REMEK 2018: 38.
JENSEN—MCELREATH—GRAVES 2017: 99.
MASSE—O’NEIL-ROLLINS szerk. 2008: 15.
MONAHAN 2010.
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amelyekben a hirszerz6 és biztonsagi kozosség killonb6z8 egységei mas ligyndkségek-
kel k6z6sen dolgoznak egy vagy tobb fenyegetés ellen.® A fuzids kdzpontok az egyes
rendészeti, nemzetbiztonsagi szerveknél szétszortan meglévé informaciok Ujszerd
kezelését tették lehetévé azaltal, hogy az ott dolgozdk az informacidk elemzésé-
vel, valamint megosztasaval képesek korai el6rejelzésre, és az egyes kozigazgatasi
intézmények, dontéshozdék szamara ajanlasokat fogalmazhatnak meg az Uj tipusu
fenyegetések kezelésére.® Persson meghatarozasan tul még néhdany olyan specialis
tulajdonsagot talalhatunk, amelyek a fuzids kdzpontok tébbségére jellemzék. llyenek
(a) a jelentBs nyilvantarté kapacitdsok és adattarak megléte, (b) a képesség informa-
ciofeldolgozo és elemzd-értékeld tevékenység végrehajtasara, (c) szoros 6sszekottetés
a rendészeti és mas szervekkel (ideértve a hirszerzé és [allami] biztonsagi k6zosség
egyéb szerveit), aminek érdekében a kdzpontok kapcsolattartd pontokat is mikod-
tethetnek. (d) Az informacidk elsGsorban terrorelharitasra, illetve a szervezett blino-
zésre fokuszalnak, de a szélesebb értelemben vett nemzetbiztonsagi és blnildozési
spektrumra is kiterjeszthet6k. (e) Elemzéseik és jelentéseik terjesztése legtdbbszor
a kormanyzati tajékoztatast célozza, de el6fordul, hogy ezeket az egylttm(ikodé
szervekkel (partnerszolgalatokkal) is megosztjak. (f) Kiegészité funkcidként miveleti
tdmogato és/vagy koordinald hataskoroket is gyakorolhatnak.

A 2001-es eseményeket kdvetben az euroatlanti térség orszagaiban egymas
utan létesultek a fuzids kozpontok, eleinte kifejezetten a terrorizmus elleni fellépés
hatékonysaganak ndvelése céljabdl. Ahogyan arra Andrékd Gabor ramutat, a kétezres
évek elsé felében alapitott szolgdlatokkal kapcsolatos szemléletmod az elnevezésiik-
ben is tetten érhetd volt, a terrorral és az ellene valé fellépéssel kapcsolatos jelzével
minden szervezet megkillonboztette magat az érintett allam mas nemzetbiztonsagi
szerveit6l. Korulbelll 2010-t61 kezd6dott az az Uj fejlédési szakasz, amelyben e szerve-
zetek m(ikddésében mar hangsulyosabban jelentek meg az dllamok biztonsagat érintd
tovabbi kihivasok, amelyek tulmutattak a terrorizmussal kapcsolatos feladatokon.
A dontéshozok felismerték, hogy a valtozd biztonsagi kornyezetben nehézkes lehet
elvélasztani a terrorizmust a szervezett b(indzéstd|, illetve magat a terrorfelderitést
az egyéb iranyokban folytatott titkos informacidgyjtéstél.*t Ez a felismerés veze-
tett ahhoz, hogy a szektoralis helyett/mellett horizontdlis nemzetbiztonsagi fuzids
kdzpontok létesltek.

A horizontdlis nemzetbiztonsagi fuzids kdzpontokra egyarant igazak azok az alap-
vetések, amelyek a szektoralis szervezetekre. Ezek az dltalanos jellemz&k a kbvetkezék.
(a) ElsGdleges céljuk és feladatuk a kormanyzati tdjékoztatasi tevékenység. A masik
alapveté feladatuk az egyittmikodd szervek tdmogatdsa. Ennek az alapjat a rendelke-
zéslkre allo, és az egylittmikods szervekhez képest szélesebb adatkdron megvaldsitott
(Ugynevezett 6sszadatforrasu) elemzéi kapacitasok biztositjak. (b) A fuzids kbzpontok
a kormanyzati dontéshozatali szerveknek aldrendelten mikoddnek. A partnerszer-
vezetekkel valé viszonyukban funkciondlis feladatmegosztas érvényesil, amelybe
gyakran beletartozik a partnerszolgalat oldalan keletkezé informaciémegosztasi
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kotelezettség, amelynek célja, hogy biztositsa a hirszerzé/biztonsagi kozosség altal
Osszegyjtott informaciok rendelkezésre allasat a fuzids kozpontban. Ez a viszony-
rendszer nem feltétlendl jelent kozigazgatasi jogi értelemben vett irdnyitasi vagy
felugyeleti jogokat, van, hogy ,,csak” jogszabaly kdtelezi az egylittm(ikodd szerveket
az adatkozlésre, amely a gyakorlatban primus inter pares helyzetet teremt. Az egyUtt-
m{koddd szerveket tehat szinte minden esetben kdgens jogszabalyi rendelkezések
kotik meghatarozott informaciok fuzids kozponttal valé megosztasara, ezaltal is tore-
kedve arra, hogy az informacidmegosztdsi hajlanddsagot hatranyosan érints, nem
kivant rivalizalast csokkentsék. (c) Az allami végrehajtd hatalom (kormanyzat) a fuzids
kdzpont feletti kozvetlen irdnyitasi jogokat gyakorol (vo. el6z6 pontok), a kozpontok
gyakran szervezetileg is vertikalis modon tagozddnak be a rendészeti/nemzetbizton-
sagi igazgatds rendszerébe, ezdltal biztositva az informaciémegosztasi hajlanddsag
ellendrizhetdségét és az elsédleges feladat ellatasat. (d) A fuzids kdzpont elsédlegesen
a kormanyzati dontéshozo altal megfogalmazott hirigénynek megfeleld informaciok
Osszegylijtését, szlikség esetén feldolgozasat és tovabbitasat végzi. (e) Sajat miveleti
tevékenységet nem folytat, amely altaldnos szabaly aldl vannak kivételek, amire példa
a magyar fuzids kdzpont (lasd lentebb). Az adatkezelésébe tartozé informacidkat
az egylttmikodd szervektdl szerzi be, amelyek kdzott rendészeti és nemzetbizton-
sagi szervek, de van, hogy a kozigazgatds rendszerén kivili blinildoz6 szervezetek
(példaul Ggyészségi szervek) is megtaldlhatok.'? A kdvetkez6kben a fuzids kézpontok
magyarorszagi kialakulasat és fejlédéstorténetét tekintjik at a politikai szintig. Nem
foglalkozunk részletesen a kormanyzaton belil taldlhatd, nemzetbiztonsagi feladatokat
végz6 szerepl6kkel. Noha fontosnak tartjuk itt megjegyezni, hogy Magyarorszagon
a koordinalt hirszerzési egylttmkodés és a kormanyzati becsatornazas folyamata-
ban kulcsszerepet jatszik a Miniszterelnoki Kabinetiroda szervezetén bellil mikodé
nemzeti informacids allamtitkar (NIAT).2* A NIAT végzi a Kormany tagjai hirigényének
gyors, hatékony eljuttatasat a hirszerz6, vagy azzal 6sszefliggé tevékenységet végzé
szervek, igy a fuzids kozpont felé, illetve a hirszerzési informaciokat eljuttatja a jogo-
sult allami vezet6k részére. Feladata azonban nem merdl ki az informacio ,,egyszer(”
tovabbitasdban, ennél joval 6sszetettebb. Nevezetesen, a Kormany tagjai altal meg-
fogalmazott informacidigényeket ,atforditja” a nemzetbiztonsagi szakma nyelvére,
meghatarozza a f6bb elemzési fokuszpontokat sth.*

A fuzids kézpont jogel6dje Magyarorszagon:
a Szervezett B(inozés Elleni Koordinacios K6zpont (SZBKK)

Magatdl értetddik, hogy a nemzetkdzi biztonsagi kornyezet valtozasa hazank bizton-
sagpercepciodjara is hatassal van. Az el6z6ekben nagyvonalakban felvazolt, a fuzids
kdzpontok kialakuldsara vonatkozo fejlédési folyamat nalunk is lezajlott, viszont ennek

2 MARTON 2021.
. 4/2022. (VI. 11.) MK utasitas.
“ HoDos 2018.
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ivét egyarant arnyaltak a hazai torténelmi sajatossagok és a belbiztonsagi kdrnyezet
alakuldsa. Az 1990-ben bekovetkez§ rendszervaltoztatds utan ugrasszerlen emel-
kedett a regisztralt blincselekmények szama. Amig a szamuk 1990-ben 341 ezer
koral volt, 1998-ban mar a 600 ezret is atlépte.> Hovatovabb, a nemzetkozi blindzéi
korok aktivitasa emelkedett, és egyre nagyobb teret hoditott a szervezett blindzés.
Az 1990-es évek masodik felében a lakossag olyan Uj jelenségeket élt meg, mint a szer-
vezett bindzG6i korok terlletfelosztd habordja, a tomeges prostitucio, leszamolasok,
robbantasos merényletek stb.* Ebbdl kifolydlag szilkségessé valt az 6sszehangoltabb,
koncentraltabb allami fellépés, a gyors és célirdnyos informacidcsere, amelyhez meg
kellett szintetni az indokolatlan parhuzamokat és atfedéseket. Ezért dontottek egy
onallo kozponti hivatal |étrehozdsardl, amely a Kormany irdnyitasa alatt allt, négy
tarca felelGsségi korét érintette és tiz szervezet miikddéséhez kapcsolddott, de
azoktdl szervezetileg elkilonlt.

A Bellgyminisztérium ala rendelt szervezet neve Szervezett Blindzés Elleni Koordi-
nacios Kdzpont (SZBKK) volt, és a blinlldozési informaciok elemzé-értékels feldolgozasat
végezte, ezzel tdmogatva az egylUttmkods szervezetek tevékenységét.l” Az SZBKK
magan viselte a mai értelemben vett fuzids kdzpontok bizonyos jegyeit. A kormanyzat
irdnyitasa alatt allt, és feladatai kdzé tartozott a kormanyzati déntéshozatal tamogatasa,
illetve a politikai dontéshozd tdjékoztatasa.*® Az SZBKK-nak az egylttmikddd szervek
felé koordinativ célu javaslattételi, értesitési és adattovabbitasi jogositvanyai voltak.*
Az egylttmUkodd szervek kozé tartozott az 8sszes korabeli nemzetbiztonsagi szolgalat,
a polgariakat és a katonaiakat is ideértve, illet6leg a rendészeti szervek.?° Mindazonaltal
a kdvetkez8k miatt mégsem tekinthetjik az SZBKK-t adekvat értelemben vett fuzids
kdzpontnak. A jogalkotd, bar kotelezte az egylUttmUkoddé szerveket az SZBKK részére
torténd adatklldésre, ez aldl olyan kivételt engedett, amely akar alkalmas lehetett
arra is, hogy esetenként de facto az egylttmkods szervezetet felligyel§ miniszter
adatmegosztassal kapcsolatos diszkrecionalis dontéséhez vezessen. Az egylttm(ikodd
szervnek kivételesen, egyedi esetben, a forras életének, testi épségének kdzvetlen
veszélyeztetettsége esetén az egylttmkodd szervet iranyitd miniszter felmentést
adhatott az adatkozlés aldl.?* A koordinativ szerepkort az a rendelkezés nehezithette,
amely alapjan az egy(ttmkodd szerv nemzetbiztonsagi vagy kiemelt sulyd blinllddzési
érdekre tekintettel az dtadott adat mas egylttmkods szervnek vald megkildését
megtilthatta, korlatozhatta, vagy el6zetes hozzdajaruldasahoz kothette.??

Az SZBKK adatkezelését illetéen fontos szUkitd korilmény volt, hogy mindezeket
a jogalkotd kifejezetten csak a szervezett blindzéssel kapcsolatba hozhatd jellemzé
blincselekmények (példaul Gzletszerl kéjelgés elGsegitése, ha azokat blinszerve-
zet tagjaként kovették el stb.) vonatkozasaban tette lehetévé, és még ezek kozott
is kilonbséget tett a blintet6eljaras elrendelését megeldzGen és az ezt kdvetben

1 Lasd: www.ksh.hu/docs/hun/xstadat/xstadat_eves/i_zjb002.html
16 T/10307. szdmu torvényjavaslat Altaldnos indokolds 34.

K 2000. évi CXXVI. torvény 1. §; 2000. évi CXXVI. térvény indokolasa.
1 2000. évi CXXVI. torvény 11. § és 2. 8.

1 2000. évi CXXVI. térvény 2. §.

0 2000. évi CXXVI. torvény 10. §.

2 2000. évi CXXVI. térvény 5. § (3).

2 2000. évi CXXVI. tdrvény 5. § (4).
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tovabbithatd informdciokban.? A nemzetkdzi terrorizmus mint Uj jelenség el§-
forduldsa és a kdzpont mikddésének elsé éveibdl levont gyakorlati tapasztalatok
2005 decemberére indokolttd tették az SZBKK-t szabdlyozd térvény modositasat,
amely modositas eredményeként — egyebek mellett — a hatdskorei a terrorizmussal
kapcsolatos blincselekményekre is kiterjedtek.? Osszességében a 2001. janudr 1-jétdl
mUkods kozpont 2007-re mar tdbb mint 15 ezer eljaras, 18 ezret meghaladd biincse-
lekmény, tdbb mint 32 ezer célszemély és b(inds kapcsolatanak adatait tartalmazta.?®
A magyar rendészettorténetben az SZBKK volt az els§ szervezet, amely deklaraltan
informacidegyesits, koordinalo és stratégiai elemzé feladatokra jott |étre. Korlatozott
mandatuma miatt inkdbb csak rendészeti fuzids kdzpontnak tekinthetjuk. A kdzponti
hivatalként mikodé SZBKK a rendészeti kozigazgatashoz sorolandd, nem tartozott
a nemzetbiztonsagi szolgdlatok kdzé.

A fuzios kézpont tervének megjelenése Magyarorszag
nemzetbiztonsagi szolgalatai k6zott: a Nemzeti Informacios
és Bliniligyi Elemz6 K6zpont (NIBEK)

A rendszervaltoztatds ota allanddsult nemzetbiztonsagi struktlirdban mar régodta
id&szer( jelentésebb valtoztatdsokat a 2010 utani Uj kormanyzat volt képes vég-
rehajtani, hiszen rendelkezett a megfelel§ politikai felhatalmazassal ahhoz, hogy
az érintett terlleteket részletesen szabalyozd kétharmados torvények mdédositasat
véghez vigye. Uj rendvédelmi szervek jottek étre, példaul a rend8rség terrorizmust
elharitd szerveként a Terrorelhdritasi Kézpont, vagy a polgdri elharitds szerve, a Nem-
zetbiztonsagi Hivatal jogutddjaként az Alkotmanyvédelmi Hivatal. A SZBKK korabban
részletezett kialakitasabol fakadd gyengeségek a 2010-es évekre nyilvanvaldva valtak,
és a dontéshozok ugy lattak, hogy az akkori jogszabalyi kornyezetben és szervezeti
formajaban nem biztositja az optimalis mikodést és adatszolgaltatast.? Felismerték
egy valddi nemzetbiztonsagi fuzids kdzpont hianyat, amely a blindzéssel, a nemzet-
biztonsagi kockazatokkal 6sszefliggs adatokat és informacidkat kormanyzati szinten
Osszesiti, szintetizalja, és a Kormany dontéseit 6sszbiztonsagi szemlélettel készilt taktikai
és stratégiai elemzésekkel, javaslatokkal segiti.?” Egy 2011. novemberi torvényjavas-
lattal a nemzetbiztonsagi szolgalatok korének modositasat inditvanyoztak.? Az SZBKK
alapjaira épitve és annak jogutddjaként a Nemzeti Informacios és Blntgyi Elemzé
Kozpont (NIBEK) megalapitasat iranyoztak els, amely elédszervénél joval szélesebb
jogkorokkel és Uj feladatokkal egy valds és a fenti tulajdonsagokat magdn viseld fuzids

B 2000. évi CXXVI. térvény 4-6. §.

2 2006. évi XXVII. torvény.

» ISTVANOVSZKI 2008.

% T/5004. szamu torvényjavaslat Altaldnos indokolds, 48.
27 T/5004. szamu térvényjavaslat Altalanos indokolas, 48.
2 T/5004. szamu torvényjavaslat.
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kdzpont lett volna, amely a polgari nemzetbiztonsagi szolgdlatokért felel§s miniszter
(ekkortajt a bellgyminiszter) iranyitasa ala tartozik.?®

Az elgondolas szerint az egylttmdkodé szervek kore az 6sszes nemzetbiztonsagi
szolgalaton és a rendészeti szerveken tulmenden szamos kozigazgatasi szervet is maga-
ban foglalt, példaul a kdzlekedési hatdsagot és kildonb6z8 nyilvantartd hatdsagokat.*
Az informdacidémegosztds hianyabdl eredd esetleges kockazatokat kikiszobolendd,
a NIBEK az egyUttm(ikodé szervekkel kiépitett kdzvetlen elektronikus adatkapcsolat
Utjan szerezte volna be a tevékenységéhez szlikséges adatokat, ami lényegi valtozast
jelentett volna az SZBKK egyuttm{kddd szervek aktiv cselekvéségére hagyatkozd
adatmegosztasi szisztémajahoz képest.® Ertelemszeriien az adatok kére mar nem
korlatozddott volna bizonyos blincselekményekre, sét, dltaldban véve blincselekmé-
nyekre sem, hanem minden biztonsdagi, nemzetbiztonsagi és blinligyi adatra kiterjedt
volna. Az adatdramlast korlatozé rendelkezések kizardlag a NIBEK koordinativ funk-
cidjahoz tartozd, a NIBEK feldli adattovabbitdshoz kivételes esetekben megkdvetelt
hozzajarulds formdjaban jelentkeztek.? A fuzids kdzpontokra jellemzé mddon a NIBEK
titkos informaciogyUjtd tevékenység végzésére nem lett volna jogosult.?* Ellenben (j
feladatként latta volna el a 1égi kdzlekedésrél sz616 torvénnyel 6sszhangban utasin-
formacios egységként a légitarsasagok altal tovabbitott utasnyilvantartdsi és el6zetes
utasadatok (Ugynevezett PNR3**-adatok) kezelését, valamint értékelését és elemzését.

A NIBEK létrehozdsdra vonatkozé torvényjavaslat politikai és szakmai vitakat
is generalt. A javaslatot szamos kritika érte azért, hogy nem biztositja megfelel6en
az alapjogok érvényesilését, vagy éppen tulzott adatvédelmi kockdzatot jelent.> Olyan
modosité inditvanyt is benydjtottak, amely szerint — tekintettel a szerv koordindacids
és elemzG6-értékeld jellegére — nem kell biztositani szamdra a ,nemzetbiztonsagi
szolgalat” jogalldst.*® Végll — egy zardészavazast megel6z6 modositd inditvanynak
kdszdnhetéen —nem kerilt sor a NIBEK megalakitdsara, ennélfogva az SZBKK az akkori
formajaban mkodott tovabb.?” A SZBKK feladatai a 2015. janudr 1-jén hatalyba [épett
ugynevezett PNR torvénnyel*® béviltek, ett6l kezdve utasadat informdcios egységként
(PIU**-egység) ellatta a PNR-adatok gy(ijtését, elemzését, kezelését.

2 T/5004. szamu térvényjavaslat 23. §.

30 T/5004. szamu torvényjavaslat 27. §.

3 T/5004. szdmu torvényjavaslat 32. §.

32 T/5004. szamu torvényjavaslat 32. § (3).

33 T/5004. szamu térvényjavaslat 29. §.

34 Passenger name record — utasnyilvantartdsi adatéllomany.
35 NAGYCENKI 2018; T/5004/24. szamu mddositd javaslat.
36 T/5004/22. szamu maédosito javaslat.

37 T/5004/43. szdmU zérészavazas el6tti modositd javaslat.
38 2013. évi CXCVIII. torvény.

39 Passenger Information Unit — utasnyilvantartd hatdsag.
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Az els6 magyar fuzids kézpont: a Terrorelharitasi Informacios
és Bliniligyi Elemz6 K6zpont (TIBEK)

A 2015. november 13-an Parizsban tértént terrortdamadds-sorozatban dzsihadista
ongyilkos merénylék hat helyszinen — egyebek kdzott a Bataclan koncertterem-
ben — tobb mint szaz embert 6ltek meg. 2016. marcius 22-én az Iszlam Allamhoz
tartozé elkdvetdk a brisszeli Zaventem repilétéren, illetve a Maelbeek metrdéallo-
mason robbantottak, a tdmadasok kdvetkeztében 32 ember hunyt el. Az események
kdvetkeztében az eurdpai orszagokban erésddott a terrorizmus megel6zésére 6ssz-
pontosito fellépés, ennek keretében hazankban is torvénymaddositasokra kerilt sor.*°
A jogalkotd az SZBKK szervezett bln6zés elleni koordindcids feladatait terrorizmus
elleni teend6kkel egészitette ki és az SZBKK-t dtalakitva, a mar meglévé ketté polgari
és ketté katonai mellett, 6todik nemzetbiztonsagi szolgalatként |étrehozta a Terrorel-
haritasi Informacids és Blinlgyi Elemzd Kozpontot (TIBEK). A torvény a TIBEK részére
feladatul szabta — egyebek mellett — Magyarorszag biztonsagi és blinligyi helyzetének
vizsgalatat, elemzését, a blinlgyi és terrorfenyegetettségi helyzet értékelését, koz-
vetlen terrorfenyegetettség esetén biztonsagi kérdésekben koordinacids tevékenység
elldtasat. El6z6eken tul kormanyzati tajékoztatd tevékenységet is elldtott. A politikai
dontéstamogatas eldsegitése érdekében nemzetbiztonsagi, blinlgyi és terrorfenye-
getettségi kérdésekben javaslatokat tehetett stratégiai dontések meghozatalara,
id6szer( feladatok ellatasara, a terrorfenyegetettség szintjének meghatarozasara.
Az egylttm(ikddé szervek szdmdra hirigényeket szabhatott, illetve széles kord tajékoz-
tato, tdmogato és koordindcios, illetve elemz8-értékeld tevékenységet folytathatott.

Az elemzG-értékel§ tevékenysége kiterjedt az egylttm(ikodé szervek hatasko-
rébe ésilletékességébe utalt valamennyiinformacidra, tehat nem korlatozddott csak
a szervezett b(in6zés vagy a terrorizmus korére. A TIBEK titkos informaciégyjtés
végzésére nem volt jogosult.®? Az Nbtv.-ben rogzitett hatdskordkbdl tisztdn kirajzolo-
dott, hogy a TIBEK megfelelt a fuzids kdzpontokrdl fentebb leirt altaldnos és specialis
kritériumoknak, ugyanakkor néhany olyan kérilmény megemlitendd, amelyek ellen-
sulyoztak a hatdskoreinek hatékony gyakorlasat.** ATIBEK a polgari nemzetbiztonsagi
szolgdlatok irdnyitasaért felel§s miniszter irdnyitasa alatt allt. A miniszter a TIBEK-en
keresztll irdnyitotta az allami szervekt8l szarmazo biztonsagi és blndgyi helyzetre
vonatkozo informacidk elemzését, értékelését, valamint az e targyu kormanyzati
dontés-el6készitést tdmogatd munkat.**

Bar a TIBEK Magyarorszag biztonsagi és blnlgyi helyzetére vonatkozo vizs-
galattal kapcsolatos hatdskdréhez tartozott, hogy osszedllitsa, aktualizélja, majd
az egyUttm(ikodd szervek iranyaba kozvetitse a Kormany altal megfogalmazott
eseti és id@szakos hirigényeket, tekintve, hogy a nemzetbiztonsagi szolgalatok tobb
miniszter irdnyitasa alatt alltak, valdjaban a politikai dontéshozd hirigényei tobb

40 NAGYCENKI 2018: 98.

“ 2016. évi LXIX. torvény 16. §.
42 2016. évi LXIX. torvény 22. §.
4 MARTON 2021: 14-15.

44 2016. évi LXIX. torvény 18. §.

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam




MARTON BALAZS: A NIBEK-t6l a Nemzeti Informdcios Kbzpontig

csatornan, a polgari hirszerzési tevékenység irdnyitasaért felelés miniszter, a polgari
nemzetbiztonsagi szolgalatok irdnyitasaért felelés miniszter vagy a honvédelemért
felel6s miniszter altal irdnyitott szolgalatokhoz, is érkezhettek, amelyek teljesithették
is ezeket, ennélfogva a rendszerben parhuzamossagok keletkezhettek. Ezek mind-
egyikét egy, az igazgatasi hierarchidban egyenrangu fuzids kdzpont sem lehetett
képes feltarni. Rdadasul — ahogyan korabban mar utaltunk ra — a szabalyozas korul-
ményeibdl fakaddan az egylttmkodd szervek informdacidémegosztasi hajlanddsaga
valtozo lehetett. A NIBEK-hez képest egyébként némileg csokkent az egylUttmikodd
szervek kore, néhany nyilvantartd hatdsag kikerdlt, valamint a belsé blinmegel&zési
és blinfelderitési tevékenységet végz6 szerv ezen iranyu feladataival kapcsolatos
adatok beszerzésére nem volt lehetéség.*> Noha a kdzvetlen elektronikus adat-
kapcsolat Utjan torténd adatbeszerzés lehetfsége fennallt, ez csak arra az esetre
vonatkozott, ha az az egylttmkodé szerv torvényben meghatdrozott feladatainak
hatékony ellatasat nem veszélyezteti. Minden egyéb esetben az adathoz kizarodlag
kvazi megkereséssel juthatott hozza a TIBEK.* Az SZBKK-hoz képest a TIBEK kétségkivdl
jelents el6relépést jelentett az informacidfuzios kdzpont evollcidjanak hazai utjan,
de —részben a nemzetbiztonsagi struktluranak és az ezt meghatarozo szabalyozasnak
kdszonhetben —valdjaban nem fejlédhetett a nemzetbiztonsagi kdzosség csucsszer-
veként funkcionalo, az amerikai Nemzeti Hirszerzési Igazgatd Hivatalahoz (Office of
the Director of National Intelligence) hasonld jogkoroket gyakorlo*” szervezetté.

Az elsé valddi fuzios kozpont: a Nemzeti Informacios
Ko6zpont (NIK)

A 2022 februarjaban kitdrt orosz—ukran haboru és az ennek kdvetkeztében el6allé
gazdasagi és energiavalsag a megszokottdl eltérd kontextusba helyezte Magyarorszag
biztonsagi kornyezetét, és ehhez illeszkedd, az Uj kihivasokhoz alkalmazkodni képes
nemzetbiztonsagi rendszert kivant. 2022 majusaban a nemzetbiztonsagi struktura-
ban jelentésnek mondhato atalakitas tortént, aminek részeként a jogalkotd dontott
a TIBEK jogutddlassal torténd megszintetésérdl és egy Uj nemzetbiztonsagi fuzids
csucsszerv, a Nemzeti Informacids Kozpont (NIK) létrehozasardl.® A NIK feladatai
nagyrészt megegyeznek a TIBEK kordbban ellatott feladataival, ugyanakkor néhany
olyan mdédositas tortént, amelyek szamottevd valtozast és feltehetéleg hatékony-
sagnovekedést eredményeznek.

A NIK Magyarorszag biztonsagi és blnlgyi helyzetének vizsgalata sordn a nem-
zetbiztonsagot érintéen kiemelt kockazatot jelentd biztonsagi fenyegetésekkel kapcso-
latos kérdések vonatkozasaban szakmai koordinacids tevékenységet Iat el az érintett
szervezetek bevonasaval és kockazatelemzést is végez.* Erdemi valtozas, hogy a NIK mar

4 2016. évi LXIX. torvény 28. §.
46 2016. évi LXIX. torvény 28. §.
4 BEST 2010.

48 2022. évi IV. torvény 43. 8.

49 2022. évi IV. torvény 30. §.
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nem csak kormanyzati tdjékoztatd tevékenységet lat el, a nemzetbiztonsagi szolgalatok
kozil —a nemzetbiztonsagi szolgdlatokrol sz616 torvényben meghatarozott kivétellel,
valamint az irdnyitd miniszter igényén kivil — hirigényt csak a NIK teljesithet.*° Tekintve,
hogy a polgari nemzetbiztonsagi szolgalatok és a polgari hirszerzés irdnyitasaért valo
felel6sség a 2022-ben megalakult Uj kormanyban mar egyazon miniszter felelGssége,
igy a masodik kitétel a honvédelemért felel6s miniszter irdnyitasa alatt maradt katonai
nemzetbiztonsagi szolgalat vonatkozasaban értelmezhetd.>* A hirigény eredményes
teljesitése érdekében minden nemzetbiztonsagi szolgalat részére kdgens szabalyként
irta el6 a térvény, hogy a feladataik elldtdsa soran megszerzett, és a NIK hataskoreinek
gyakorldsahoz szilkséges informacidkat haladéktalanul kotelesek biztositani a részére.>
Ha a hirigény teljesitése érdekében szikséges, a NIK barmely egylttm{kodd szervet
az altala kezelt adatok kiegészitésére, pontositasara hivhatja fel, amelyet az egyUtt-
mUkodas szerv koteles hataridén belll teljesiteni.>

A NIK megerdésitett szerepe tehat azt a célt szolgalja, hogy a hirigények telje-
sitése ,egycsatornas” modon térténjen, a hirigényre jogosult szerv vagy személy
kizarolag a NIK-et irdnyitd miniszter megkeresésével és a kért tdjékoztatast is ezen
az Uton megkapva juthasson hozza az igényelt informacidéhoz.>* Egyuttal valamennyi
nemzetbiztonsagi szolgalat esetében vildagossa tette a jogalkotd, hogy kilsé hirigényt
nem teljesithet. Annak érdekében, hogy a rendszerben az informaciok atadasa
zavartalan legyen, feltétlen adatatadasi kotelezettséget rogzitettek a NIK részére.>
A hirigény-teljesitési tilalom feloldasa indokolt volt a katonai nemzetbiztonsagi szolgalat
vonatkozasaban, amely feladatainak dgazati sajatossaga — biztositja a honvédelemért
felel6s miniszter altal vezetett minisztérium és a Magyar Honvédség Parancsnoksaga
védelmi, hadaszati-hadmdveleti tervezé munkajahoz sziikséges informaciokat, vala-
mint mikodteti Magyarorszag katonai egységes felderité rendszerét® —erre logikus
magyarazatot nyujt. A hirigény-teljesitési tilalom alkalmazandd a Nemzetbiztonsagi
Szakszolgalat (NBSZ) kiilsé szerv megrendelésére végzett informacidgyijtésbél szar-
mazo adataira, ebben az esetben az adatszolgdltatds kotelezettje a kilsé szerv lesz.>
E rendelkezés indokanak megértéséhez — egyebek mellett — elég csak arra gondol-
nunk, hogy az NBSZ megrendel8i kozott a kormanyzaton kivili (Ugyészségi) szervek
is megtalalhatok. A fuzids kdzpontokra altalaban jellemzé mdédon a NIK sem jogosult
titkos informaciogydjtést folytatni, ez aldl egyetlen kivételt jelent a sajat dllomanya
tekintetében elldtott belsd biztonsagi és blinmegel&zési célu ellenérzési feladatok,
tovabba kifogéstalan életvitel ellendrzésének végrehajtasa.st Uj hataskorként a NIK

50 2022. évi IV. torvény 24. §.

s 182/2022. (V.24.) Korm. rendelet 9. §.

2 2022. évi IV. torvény 25. §, 27. §, 28. 8.

53 2022. évi IV. térvény 32. § (3) m) pont.

54 2022. évi IV. torvény 28—-34. §-hoz flizott dltaldnos indokolésa.
55 2022. évi IV. térvény 24. §-hoz flizott dltalanos indokolasa.

56 2022. évi IV. torvény 28. §-hoz flizott dltaldanos indokolasa.

57 2022. évi IV. torvény 29. §.

58 2022. évi IV. torvény 39. §.
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ellatja a vizummentes orszdgokbdl a schengeni térségbe belép&k monitorozdsara
szolgdld ETIAS®-rendszerrel kapcsolatos nemzeti egység feladatait.®

Osszegzés

A biztonsagi kdrnyezet stabilitdsanak, kiszamithatdsaganak csokkenése, komplex
és hibrid fenyegetések fennallasa esetén a dontéshozénak még inkabb térekednie kell
gyorsan alkalmazkodo, parhuzamossagokat és a téredezettséget nélkuldzd, vildgos
felelGsségi viszonyokon alapuld nemzetbiztonsagi szervezetrendszer mikodteté-
sére, mint ,békeid6ben”. A kilencvenes években a demokratikus jogallami keretek
kialakitasanak arnyékaban egy-egy konkrét jelenségre elkilondlten reagalni képes
intézmény felallitasa kototte le a kapacitdsokat, viszont a romld belbiztonsagi dllapotok
és a szervezett b(in6zés jelenségeinek kezelése érdekében intézményesiteni kellett
az egylttmdkodést és a koordindciét. A legegyszerlbb megoldasnak egy kdzponti
hivatal felallitdsa mutatkozott, amely jellegét tekintve a szektoralis (rendészeti) fuzids
kdzpont elgondoldsat tikrozte.

A kétezres években vilagszerte terjed6 horizontdlis fuzids kdzpontokkal jaro
szamtalan el6ny szele megérintette a hazai szakpolitikai dontéshozdkat, akik kisérletet
tettek egy valddi, nemzetbiztonsdagi horizontalis informacidegyesité centrum létreho-
zasdra. Azonban a biztonsagi kihivasok ekkor még mas 6sszképet mutattak, ahogyan
Szenes Zoltan is rdmutat, 2010-re az allamkdzi haboruk szinte megszlintek, illetve
a télunk tavolabbi terileteken zajld konfliktusok kdzvetlen hatasai még kevésbé voltak
érezhet6k hazankban.st Készonhetben részben a stabil nemzeti biztonsagi kdrnye-
zetnek, hidnyzott a megfelel§ tarsadalmi-politikai szandék a nemzetbiztonsagi status
quo megvaltoztatasahoz. A 2010-es évtized kdzepén az illegdlis migracio er6sddése,
a nemzetkozi terrorizmus eurdpai megjelenése mar elég erés hatasnak mutatkoztak
ahhoz, hogy bizonyitsak egy nemzetbiztonsagi fuzids kdzpont |étjogosultsagat. A TIBEK
[étrehozasa mérfoldkének bizonyult a fuzids kdzpontok magyarorszagi torténetében,
amely ,papiron” mar igényt tartott a rendészeti informaciok kérét meghaladd nem-
zetbiztonsagot érint6 informacidkra is, elsésorban terrorelhdritasi megfontolasokbdl.
Mindazonaltal a szabdlyozas nem tette alkalmassd arra, ami végsé soron egy fuzids
kdzpont igazi célja volna, azaz nem tudott megkerilhetetlen sz(révé valni a politikai
dontéshozd iranyaba vezetd hirigényt biztositd csatornan. Magyarorszag 2020. évi
Nemzeti Biztonsdgi Stratégidja szerint

,biztonsagi kornyezetiink valtozasai olyan gyorsak, mélyrehatdak és alapvet6ek, hogy egy
Uj vildgrend kialakulasarol beszélhetiink. A vildagban zajlo nagyléptékil gazdasagi, tarsadalmi,
demografiai és kornyezeti valtozasok és az egyre sz(ikosebb globalis er6forrasokért folyd verseny
jelentds fesziltségek forrasa. A valtozasok elsédleges jellemzdje, hogy azok sokszor 6sszeolvad-
nak, felgyorsulnak és komplex kihivasokat generdlnak”.®?

59 European Travel Information and Authorisation System — Eurdpai Utasinforméacids és Engedélyezési Rendszer.
60 2022. évi IV. torvény 32. 8.

& SZENES 2017: 82-83.

62 1163/2020. (IV. 20.) Korm. hatarozat 45.
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A Nemzeti Informacids Kézponttal egy olyan horizontdlis, a nemzetbiztonsdagi rend-
szer egészét atfogni képes fuzids kdzpont jon létre, amely — egyéb feladatai mel-
lett — a hirigény kizardlagos teljesit6jeként tajékoztatasi (bemeneti) oldalon képes
lesz észlelni a parhuzamossagokat, s6t akar ki is hasznalni ezeket a ,,mozaikok”
Osszeillesztésével, igy szolgdltatva pontosabb, ellenérzéttebb, gyorsabb informa-
cidkat a kormanyzati dontések meghozataldhoz. Kimeneti oldalon pedig immaron
a szlikséges felhatalmazas birtokdban ténylegesen koordindlhatja a nemzetbiztonsagi
rendszer szerepl6it.
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A védelmi ipar és a nemzetbiztonsag
kapcsolata az aktualis 21. szazadi
kornyezetben

National Security and the Defence Industry in the 21t Century

A globdlis biztonsdgi, gazdasdgi és technoldgiai kérnyezetben zajlo folyamatok kévet-
keztében, szamos hatds ereddjeként az orszdgok védelmi ipari bdzisai jelentésen fel-
értékelddtek a 2010-es évektdl kezdddden. Ugyanezek a hatdsok a nemzetbiztonsdgi
rendszereket is széleskdriien és mélyen érintik. A védelmi ipar stratégiai ipardg jellegébdl
addddan komplex kapcsolatban dll az dllam mikédésével és a nemzetbiztonsdggal is.
lgy az orszdgok biztonsdga szempontjdbdl jelentés szerepe van a nemzetbiztonsdgi
rendszerek hatékony és eredményes miikédésének a védelmi ipari bdzisokhoz kapcsolddd
kihivdsok, kockdzatok és fenyegetések kezelésében, amelyek azonban a folyamatosan
romlo globdlis biztonsdgi kérnyezetben és exponencidlis technoldgiai fejlédés mellett
egyre sokrétiibbek, valtozok és egyre nehezebben elbrejelezhetdk.

Kulcsszavak: nemzetbiztonsdg, nemzetbiztonsdgi szolgdlatok, védelmi ipar, technoldgiai
fejlédés, kiberbiztonsdg, elldtdsi Idncok biztonsdga, hirszerzés, elhdritds

Defence Industrial Bases (DIB) have gained in significance lately, as a result of a number
of impacts derived from the global security, economic and technological environment.
The same environmental factors affected the national security systems extensively
and deeply. Due to the strategic nature of the defence industry, it also has a complex
relationship with the proper functioning of the state, also with the national security. Thus,
the efficient and effective operation of national security systems has a significant role to
play in addressing the challenges, risks and threats associated with Defence Industrial
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Bases that are increasingly diverse, changing and unpredictable in a deteriorating global
security environment and under the influence of exponential technological advances.

Keywords: national security, national security agency, defence industry, technological
advancement, cyber security, supply chain security, intelligence, counterintelligence

Bevezetés

Avédelmiipar jelenlegi hazai fejlesztése mindségileg és nagysagrendileg mas feladatot
jelent a nemzetbiztonsdagi rendszerre nézve a kordbban évtizedekig fennalld helyzethez
képest. A feladatok meghatdrozasa elengedhetetlenné teszi a potencialis kihivasok,
kockazatok és fenyegetések azonositdsat, azonban az adott globalis biztonsagi, gaz-
dasagi, technoldgiai és tarsadalmi kdrnyezetben ez nagyon jelent&s kihivas. A kor-
nyezet alapvetd jellemzéje ugyanis a komplexitas, az el6rejelezhetetlenség, valamint
a cirkularis oksag (ahol a viszonyokat és eseményeket kdlcsonhatasok interdependens
hdaldzata hatdrozza meg, vagyis az események és a szerepl6k viselkedése egyszerre oka
és kovetkezménye is a masik viselkedésének vagy egy masik eseménynek). Tovabba
a probléma nem egyszerdsithetd lokalis szintre, mert a védelmi ipar vagy védelmi
ipari bazisok nemzeti biztonsaggal és nemzetbiztonsdggal vald kapcsolata a jelenlegi
komplex kornyezetben csak globdlis kontextusban értelmezheté.

A védelmi ipar és a nemzetbiztonsdg viszonyanak elemzése keretében ezért
az elvégzett kutatas célja az is volt, hogy megtaldlja ezeknek a potencialis kihivasok-
nak, kockazatoknak és fenyegetéseknek vagy egy elméleti osztalyozasi rendszerét,
vagy egy olyan megkozelitését, amely alkamas azok rendszerezésére, igy a nemzet-
biztonsagi rendszer leendd feladatai szempontjabdl atlathatod és konkrét cselekvési
irdnyokat mutathat a stratégiai tervezés, a kapcsolddé szakpolitikdk és a nemzetbiz-
tonsdgi rendszer szamara, tovabba elméleti szinten feltdrja a védelmiiparhoz, illetve
védelmi ipari bazishoz kapcsolddd, nemzetbiztonsag szempontjabdl legkritikusabb
kockazatokat. A kutatds azonositotta azt a két terlletet — kiberbiztonsag és ellatasi
lancok biztonsaga — amely a legjelentdsebb relevans nemzetbiztonsdgi kihivasokat,
kockdazatokat és fenyegetéseket rendszerként integralja, ebb6l addddan az ezek feldli
megkdzelités segiti azok logikus atlathatésagat és rendszerezését.

A kutatdsban kihivast jelentett a nemzetbiztonsag-fogalom tobbféle hazai értelme-
zése —mikro vagy szervezeti/funkciondlis és makro vagy politikai/kormanyzati,2 vagy mas
megkozelitésben a nemzetbiztonsagi szolgdlatok dsszessége szemben a kiterjeszt6bb
nemzetbiztonsagi rendszer® értelmezéssel —, valamint ehhez kapcsoléddan kihivas

2 FARKAS 2020.

3 A szakterilettel foglalkozd kutatdk kézil néhdnyan a nemzetbiztonsagi tevékenységben érintett, illetve
azzal szorosan Osszefliggl szervezetek 6sszességét mint nemzetbiztonsagi szervezetrendszert definialjak.
E felfogas szerint ebbe beletartoznak —tobbek kdzott a hirszerzd, elharitd, adatszerzé, adatvédelmi felada-
tokat ellatdé — nemzetbiztonsagi szolgalatok és e szolgalatok irdnyitdi. Ide sorolanddk tovabba a nemzet-
biztonsagi szolgédlatokat ellen6rzé szervezetek, amelyek a szolgédlatok miikddését, kilonb6zE szempontok
szerint —anyagi, torvényességi, szakmai és a legljabb terlletként adatvédelmi — vizsgaljak. Végul, de nem
utolsésorban a nemzetbiztonsagi szervezetrendszer elemei a szolgélatok kézotti koordinacidért felelds, azt
végrehajtd szervezetek.” MEzel 2022: 85.
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a nemzetbiztonsag makro vagy politikai/kormanyzati megkdzelitése és a biztonsag-
elméletekben és biztonsag- és védelempolitikdban alkalmazott ,,nemzeti biztonsag”
fogalmak kozotti viszony is. A kutatas megkozelitésében a nemzetbiztonsag politikai/
kormdanyzati megkdzelitését alkalmaztam, és bar a hdrom szint nagyon atfed, azo-
kat a tényezbket, amelyek kizarélag a szélesebb, nemzeti biztonsaghoz kapcsoldédnak,
a vizsgalodas probalta nem fokuszba helyezni (bar kérdés, hogy példaul a gazdasagi
biztonsagot veszélyeztets tényez6k honnantdl [hatokor, hatds eréssége stb.] jelen-
tenek nemzetbiztonsagi problémat stb.)* A védelmi ipar témakorével kapcsolatban
pedig kihivast jelentett (nemcsak ebben a kutatasban, hanem folyamatosan), hogy
egyrészt a hazai védelemgazdasdg-tan nemcsak a nemzetkozi folyamatokat nem
kovette le, hanem alapvetd fogalmak (védelmi ipar, védelmiipari bazis stb.) definicidja
is hianyzik. Osszességében a védelmi ipar tekintetében az a tényezd, hogy a hazai
tudomany az aktudlis globalis folyamatokat nem kovette le, azt jelenti, hogy nem is
tudja megfeleléen kezelni a problémat. Mindez nemcsak a stratégiak, szakpolitikak,
a teljes nemzetbiztonsdagi rendszer, hanem a nemzetbiztonsagi szolgdlatok mkddési
szintjén is problémakat fog okozni (példaul a jelenlegi allas szerint nem tudhatd, hogy
konkrétan miaz a vallalati kér, amely a védelmi ipart vagy védelmi ipari bazist jelenti
Magyarorszagon, amellyel kapcsolatban a nemzetbiztonsagi szolgalatoknak feladata
van/lesz, vagy még inkdbb, kellene lennie).

Globalis kdrnyezet — a kihivasok, kockazatok, fenyegetések
eredete

A globalis biztonsagi kornyezetben az utdbbi években bekdvetkezett valtozasok oda
vezettek, hogy a globalis hatalmi eréviszonyok valtozasnak indultak, jelenleg a nem-
zetkozi rendszer globalis architekturajanak atstrukturalddasa zajlik,® amit Oroszorszag
Ukrajna ellenijelenleg is zajl6 agresszidja még inkabb felgyorsitott. A 2010-es évektd!
folyamatosan romlé biztonsagi kornyezet és az USA (Donald Trump ciklusaban) alkal-
mazott kilpolitikdja miatt a védelmi koltségvetések folyamatos emelkedése a védelmi
ipari keresletet globalisan jelentésen novelte, és megnovekedett az orszagok védelmi
ipari bazisainak és a technoldgiai bazisainak jelentésége. A nagyhatalmi versengés
visszatért, jelenleg is fokozddik. A legjelentsebb szereplék, az Egyesiilt Allamok,
Kina és Oroszorszag a hatalmi pozicidjuk novelését a globalis technoldgiai vezet6

4 Gyakorlati értelemben az alkalmazott megkdzelités azt jelenti, hogy pl. a technoldgiai fejlédést nem olyan
szempontbdl lényeges értékelni, hogy az milyen Uj eszkozoket képes biztositani a nemzetbiztonsagi szolgalatok
szamara, és az pl. milyen szervezeti véltozdsokat indukdlhat, hanem abbdl a szempontbdl, hogy a védelmi
iparban keletkez§ Uj technoldgiai eredményeket a rendszernek meg kell védenie (pl. ipari kémkedés kérdése,
kritikus IP jogokkal kapcsolatos szabélyozas stb.).

5 Természetesen vannak kilonb6z8 besorolasok, a kotelezd szabalyozédsok végrehajtasabol (kilonbozé
engedélyesek, listdkon szerepldk, statisztikai adatszolgaltatasra kotelezettek, kilonboz6 ellenbrzések vagy
tanusitasok ala es6k stb.) ered6en képz6dé csoportok, alldspontok (pl. Védelmiipari Szovetség stb.), de amint
tudomanyos vizsgaldodds targyava tesszik ezeket, lathatova valnak a problémak. Vagyis a legegyszer(bb
feladat esetében, az iparagrol szisztematikusan gy(jtendd adatok esetében mar az sem hatdrozhatd meg
megalapozottan, hogy azt konkrétan kitél és kirél kellene gy(jteni, a leendd Uj belép&ket nem is emlitve.

6 BUDAVARI 2021: 172.
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szerep megszerzésében lattak, és olyan stratégiakat kezdtek el alkalmazni, amelyek
elsésorban a védelmi technoldgiai fejlesztésekben és elsGsorban a feltérekvd és disz-
ruptiv technolodgidk teriletén globalis fejlesztési hajszahoz, valamint fegyverkezési
versenyhez vezettek.

A globalis hegemdn és a kihivd nagyhatalmak pedig a teljes nemzetkdzi rend-
szerre hatdssal vannak. Tobb terileten paradigmatikus valtozasok indultak el mar
a 2010-es években, vagy azt megel6zGen (5. generacids hadviselés, NATO 4.0, Ipar
4.0), valamint a szamos komplex hatds a globalis védelmi ipar transzformaciojat is
elinditotta (Aerospace & Defense 4.0). A védelmi ipar atalakuldsa (is) egyrészt koz-
vetlendl visszahat a biztonsagi, gazdasagi és technoldgiai folyamatokra. Masrészt
a paradigmatikus valtozasok, példaul az exponencidlis technoldgiai fejlédés eredményei
mélyrehatd, széles kord, strukturalis valtozasokat is okoznak és még inkabb fognak
okozni a jov6ben, ami tarsadalmi és kdrnyezeti hatasokat is eredményez. A 2010-es
évektdl jellemz8en bizonytalan és elérejelezhetetlen kdrnyezet pedig a jelenlegi
orosz—ukrdn konfliktus miatt még kiszamithatatlanabb lett, és a nemzetkozi rendszer
szereplBi kdzotti bizalom jelentds dtrendezédését okozta. A globalis, dsszekapcsolt
vildggazdasagban, ahol az eréforrdsok, téke, termelési tényez8k és technoldgia
aramlasa kordbban jelentés fejl6dést eredményezett, egyben jelentds aszimmetrikus
fliggbségeket is, jelenleg beldthatatlan kovetkezményekre kell szamitania az allamok-
nak.” Mindez pedig egy olyan helyzetben, amikor a nagy kihivasok (Grand Challenges),
a klimavalsag, demogréafiai kihivasok stb. egyre sulyosabb és stirgetébb problémakat
jelentenek, és amelyek kezeléséhez nemzetkdzi konszenzusok, globdlis és megosztott
aldozatvallalas és olyan mennyiségl pénzigyi forrds lenne sziikséges, amelyet csak
a teljes rendszer egyittesen tud elGallitani. Az eddig fennalld nemzetkozi rend alap-
vetd értékei kérddjelez6dnek meg, és a globalis problémak megoldasara létrehozott
nemzetkdzi szervezetek valnak mikodésképtelenné.

21. szazadi nemzetbiztonsag

A valtozdsok és az ezredforduldt kovetden ,kitdguld” biztonsagpolitikai problémak
(fegyveres konfliktusok, humanitarius vészhelyzetek, tomeges illegalis migracio,
terrorizmus feler6sodése, kornyezeti és egészségiigyi veszélyek) napjainkra visszafor-
dithatatlanul befolydsoljdk az egyes nemzetek biztonsagat, amelyek mar nem egy jol
lathaté masik féltél szdrmaznak, hanem az dsszetett nemzetkozi politikai, gazdasagi,
tarsadalmi és technoldgiai kérdéskorok mentén formalddnak.? , A biztonsagot befo-
lydsold tényezék jelentés aranyban mar nem az allamok kdzigazgatasi hatarain belil
keletkeznek, tovabba a korabbi hatarok szigoru elvalasztd szerepe is leértékel6dott.”?
A ,nemzetbiztonsagi rendszerek egyre tobb, nélkilézhetetlen szdlon kapcsolddnak
az allam és a tarsadalom egyéb szektoraihoz”,° és ,,a modern tarsadalmak egyre

7 BUDAVARI 2021: 75-85.
8 DoBAk 2022a: 13.
° DoBAK 2022a: 15.
1 DoBAk 2022a: 15.
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sebezhetSbbé valtak”.!t A merev funkcionalis elkiilonilés lebontasa (a tarsadalmi,
gazdasagi és tudomanyos fejl6dés miatt) egyre siirget6bbé valik,'? a komplex kihiva-
sok miatt pedig a minél szélesebb kord egylttmikddések, szektoron belll, szektoron
kivul és a civil szerepl6kkel is. A kialakult konvergencia a fenyegetések oldalarol®
elengedhetetlenné teszi a konvergenciat a fenyegetések kezelése oldalardl is.**

Az infokommunikéaciés megoldasok robbanasszer(i fejlédése —annak az allamra és a tarsadalomra
gyakorolt [...] pozitiv hatasai mellett — ugyanakkor kozelebb is hozta a biztonsagot fenyegeté
kihivasokat.”*> Az informaciorobbanas (évtizedek 6ta exponencialisan né a vildgon az Gjonnan
keletkezett informacidk mennyisége) hatdsa is széles korben hat a nemzetbiztonsdagi rendszerre.
Mivel a , relevans informaciok megszerzését célzé informaciogyjtés a nemzetbiztonsagi szolga-
latok f6 feladata, igy minden, ami ezzel 6sszefligg, jelentésen befolyasolja a nemzetbiztonsagi
szolgalatok mkodését” 1

Egyre fontosabbd valik a biztonsagra, védelemre és a hadviselésre a jov6ben hatast
gyakorlo kilonb6z6 technoldgidk folyamatos monitorozasa is, és annak megallapitdsa,
hogy azok a jov6ben kulcsfontossagunak tekintheték-e, hogyan befolyasoljak egy
adott nemzet védelmi képességeit, biztonsaga ndvelésének lehetdségeit, valamint
a nemzetiipar szintjén rendelkezésre allnak-e annak fejlesztési képességei.” A felto-
rekvé technologidk kdzil a mesterséges intelligencia stratégiai szinten fogja befolya-
solni a nemzetbiztonsagot is, valamint a biztonsag minden szektordra hatdssal lesz.
Az Amerikai Egyesilt Allamok 2018. évi Nemzeti Védelmi Stratégidja a mesterséges
intelligenciat a feltorekvé technoldgidk azon csoportja kdzé sorolja, amely ,megval-
toztatja a haboru jellegét és kihivast jelenthet a régdta fennallé haborus elvekre” 18
Egyes elemz8k szerint a mesterséges intelligencia a védelmi szektorokban olyan
mértékd transzformdciot fog eredményezni, mint a nuklearis fegyverek, repll6gépek,
szamitogépek és a biotechnoldgia.'® Ez potencialisan egy Uj hadlgyi forradalomhoz
vezethet,?® és talan a védelem fogalmanak Ujradefinialdasahoz.?! A mesterséges intel-
ligencia katonai alkalmazasanak varhatéan messzemend kdvetkezményei lesznek
a kormanyzas, az emberi jogok, a nemzetkdzi hatalmi eréviszonyok és a hadviselés
terén egyarant,* és civil alkalmazasa esetében hasonlé transzformativ hatasokra
kell szamitani.

A kihivdsok és valtozdsok a nemzetbiztonsagi gondolkoddsra és az érintett
szervek feladataira is kdzvetlenill hatottak,?* és a nemzetbiztonsdg értelmezése is

n DoBAk 2022a: 15.

2 BACS 2022: 42—-43.

3 BACS 2022: 48.

“ BAcs 2022: 50-51.

1 DoBAk 2022a: 15.

16 MEzEI 2022: 95.

K DoBAK 2022b: 62.

® PORKOLAB—NEGYESI 2019: 4.
1 ALLEN—CHAN 2017: 1.

20 DE SPIEGELEIRE — MAAS — SWENS 2017.
n TONIN 2019: 1.

2 WILNER 2018: 1.

3 DOBAK 2017: 236.
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egyre kiterjeszt6bbé valt. ,Ezen valtozasok talan a legjelent8sebbeknek tekinthet&ek
a hideghdboru befejezése 6ta, amely a nemzetbiztonsagi, illetve titkos informacié-
gy(jtési képességekkel rendelkez6 biztonsdagi strukturak szerepének felértékel6dését
eredményezték.”” | Azt, hogy mit hoz a szdzad tovabbi része [...] nehéz megjdsolni.
A valtozas dinamikdja és az érintett terlletek sokasaga alapjan azonban rovid idén
belll jelentés valtozasokra kell felkésziilni.”?® , A kockazatok sokszorozddasa, a hata-
ron atnyulo jellege, stlyossaga okan tovabb kell erésiteni az orszagokon belili, illetve
a nemzetkozi egylttmdkodéseket. [...] A technoldgiai robbanads, a kibertér jelent6-
ségének folyamatos novekedése kdvetkeztében tovabbi, Uj tipusi nemzetbiztonsagi
szintl kockazatok megjelenése varhato.”?¢

,A titkosszolgalatok technikai vonatkozasu szegmenseit [...] a biztonsag oldalardl jelentkezd
fenyegetések valtozasa, valamint a technikai kornyezet fejl6dése formalja majd a tovabbiakban
is. Afenyegetések terén a mar most is lathaté hangsulyeltolodasok Uj hirszerzési célokat, és ezek
mentén Uj és Ujabb informacidgyljtési megoldasokat eredményeznek majd. [...] Egyértelm
szerepet kap a technoldgiai folény kérdése, amely a korszer(, hatarokon atnyuld, globalis méretd
informacidgy(ijtési képesség mentén megjésolhatatlan el6nyoket biztosithat az ezekkel rendelkez§
orszagoknak. Mindezek mogott Uj alkalmazasi elvek, modszerek jottek és jonnek |étre, ideértve
mind az informdcidgyjtés, mind az informacidk elemzésének és értékelésének kiemelten fontos
teriileteit is, és mindezek [...] kihathatnak az érintett nemzetbiztonsagi szervezetek struktiraira is.”?’

Ezekre a valtozasokra az egyes allamoknak és azok nemzetbiztonsagi rendszereinek
ma még csak részben alinak rendelkezésére a megfelel§ kezelési technikak.?

A védelmi ipar mint stratégiai iparag

A védelmi ipar szerepl6i tevékenységiik jellegébdl addddan szamos szempontbdl
specidlis Uzleti, politikai, szabalyozasi kornyezetben mlkddnek, specidlis kapcsola-
tokkal, specidlis piacokon, ahol mas piacokhoz képest sokkal jellemz6bbek a piacot,
aversenyt, az drakat, a tranzakcioé 6sszel6nyét torzitd anomalidk. Raaddsul az allam-
mal egyltt részt vesznek a védelem mint kdzjoszag el6allitdsdban. A védelemhez
szlkséges termékek és szolgaltatasok jelentds és kritikus részét a védelmi ipar allitja
el6, vagyis mikodése és teljesitménye kdzvetlen kapcsolatban all az orszag védelmi
képességeivel, a védelemgazdasagi potencidllal és a katonai potenciallal, szélesebb
kérben a biztonsag- és védelempolitikaval stratégiai szinten. Masrészt (dltalaban
jelent8s) gazdasagi szerepl6, ezen keresztil hatassal van a makrogazdasagi telje-
sitményre, valamint (altalaban széles korU) kilkereskedelmi tevékenysége révén
hatdssal van a fizetési mérlegre, ezeken keresztll a gazdasagpolitikdra. Tovabba
(leghangsulyosabban) a fegyverkereskedelem és a védelmi technoldgiai transzferek

2% DoBAK 2017: 236.
% MEzEI 2022: 102.
% MEzEl 2022: 102.
z BoDA-DOBAK 2016: 23-24.
2 DoBAK 2022a: 13.
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révén az alkalmazhatd kilpolitikara is.?® A védelmi ipari kilkereskedelem, kiemelten
a fegyverkereskedelem szabalyozdsa szintén nemzetbiztonsagi kérdés is. A védelmi
iparnak az is sajatossaga, hogy a biztonsagi kornyezet romlasa — ami egyébként
a nemzetbiztonsagi kockdzatokat néveli—az emelked védelmi koltségvetések révén
szamdra pozitiv kildtasokat jelent.

A globalis védelmi ipar mai jellemz8it — ami azonban jelenleg ismét transzfor-
maladik —, két jelent8s idGszak alakitotta, a hideghaboru lezarulasat kovetd id6szak,
amikor a védelmi koltségvetések jelentGsen csdkkentek, és az allamok biztonsagi
percepcioi jelentésen megvaltoztak, valamint az utébbi évtized, a biztonsagi kdrnyezet
ismételt jelentds romldsa, valamint az exponencidlis technoldgiai fejlédés.*® Ennek
kdvetkeztében az ipardg mara egyrészt transznacionalis értéklancok halézataként
értelmezhetd, masrészt egyre nagyobb a koncentracidja, harmadrészt pedig egyre
inkdbb egylttmdkaodik civil piaci szerepl6kkel. Ez a rendszer egyre inkdbb hijan van
az atlathatdsagnak, és a profitmaximalizalasi célok mellett egyre nehezebb egyen-
sulyozni a biztonsagi szempontokkal.

Lathato, hogy a védelmiipar mikodése komplex kdlcsonhatasban van az allammal,
a nemzeti biztonsaggal és a nemzetbiztonsaggal is. Ebb&l ered6en szamos és mashol
getésként jelenhetnek meg az ipardggal kapcsolatban, vagy onnan eredéen. Példaként,
a védelmi ipar esetében akar az ipardg strukturdja is jelenthet nemzetbiztonsagi
kockazatot. Az USA-ban példaul jelenleg nemzetbiztonsagi kockazatként értékelik
az elmultidészak egyik iparagi trendjébdl (jelentds szamu felvasarlds és 6sszeolvadas,
igen nagyértékd tranzakcidk, ,megamerger”-ek)* adddd iparagi struktdrat. Az USA
védelmi minisztériuma altal nemrég kiadott jelentés szerint a védelmi ipar extrém
konszolidaciodja a piaci versenyt olyan mértékben csokkentette, amely mar nemzet-
biztonsagi kockazatot jelent.?? Tovabbi példaként emlitheté a klaszterizacd, amelynek
szamos gazdasagi elénye van, példaul a jarmdiparban kiterjedten alkalmazzak, de mas
iparagaktdl eltéréen a védelmiiparban viszont jelentésen noveli a kockazatokat (a val-
lalati szint(, a piaci szintl és a nemzetbiztonsagi kockazatokat egyarant). A védelmi
iparra jellemz§ speciadlis beszerzési metddusok szintén befolyasoljak a piacot, valamint
aziparagban kiemelt jelent8ségi szellemi tulajdonhoz f(iz6d6 jogok (IP-) védelmének
szabalyozasa is. (Mindkét tényez6 az utdbbiidében tobb orszdghan jelentds stratégiai
Ujragondoldsok targyava valt.) A két tényez6 kilon-kilon is alkalmas a piacot torzitd
jelenségeket létrehozni (éppen ezért hatranyokat kikerild, akar illegdlis akcidokat
kivaltani), azonban ha figyelembe vesszik a koztik |évs kapcsolatot, a helyzet még
bonyolultabb, rdadasul a legdragabb fegyverrendszereknél jelenik meg leginkabb.
Olyan komplex jelenségekrdl is beszélhetlink tovabba (piactorzitd hatasu jelenség,
egyben nemzetbiztonsagi kockdzat), mint a katonai-ipari hatalmi komplexumok,
amely egy erételjes, kiterjedt és er6forrdsban gazdag koalicid, amelynek énmagat
fenntartd és megerdsité természete van, és a legfébb kdzos célja a katonai szektor

2 BUDAVARI 2021: 20-21.
30 BUDAVARI 2021: 20-27.
3 Iparégi trendekrél és vallalati stratégiakrol bévebben: BUDAVARI 2021: 109-123.
32 The White House 2022.
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folyamatos bévitése fliggetlenil a tényleges szikségletektél.>* A védelmi iparban
kifejlesztett és katonai felhasznalasra alkalmazott Uj technoldgidk szintén relevan-
sak lehetnek nemzetbiztonsdgi szempontbdl. Az USA nemrég kdzzétette azoknak
a technoldgidknak a listdjat, amelyeket a gazdasdagi biztonsdg és nemzetbiztonsag
szempontjabdl a legnagyobb hatasdaknak tart, ezek a mesterséges intelligencia,
biodkondmia, autondm rendszerek, kvantumtechnoldgia és félvezetk.3*

Az 6sszes potencidlis kockdzat bemutatdsa a redlis vallalds kereteit jelentdsen
tullépné, azok meghatdrozdsa a nemzetbiztonsagi rendszerek feladata, azonban
lathatd a kihivas nagysagrendje, amivel a jelenlegi kornyezetben szembesilnek.

Hazai kdrnyezet

Magyarorszagon a védelmi ipar fejlesztése kormanyzati stratégiai célkitlzés a Zrinyi
2026 Honvédelmi és Haderdfejlesztési Program® — jelenleg Honvédelmi és Haderé-
fejlesztési Program (HHP) — 2017. évi elindulasa ota. A program egyszerre tlizte célul
a haderd haditechnikai korszerdsitését és a magyar védelmiipar intenziv fejlesztését egy
komplex gazdasdag-, tarsadalom-, valamint biztonsag- és védelempolitikai célrendszer
részeként. A védelmi képességcélokon kiviil a kormany a gazdasag diverzifikdltsaganak
ndvelését, Uj munkahelyek teremtését, versenyképes és magas hozzaadott értéket
termel§ iparagak |étrehozasat, az orszag innovacios képességeinek javitasat is el
kivanja érni. Védelmi terileten pedig kiemelt célok az importfliiggéség csdkkentése,
az elldtasbiztonsdg megteremtése, valamint a nemzeti ellendliéképesség névelése.®
Mindezek a célok a legujabb stratégiai dokumentumokkal — 2020. évi Nemzeti Bizton-
sagi Stratégia (NBS),* 2021. évi Nemzeti Katonai Stratégia (NKS),?® 2021. évi Védelmi
Ipari Stratégia (VIS)*® — is igazolhatok. Mind az NBS, mind az NKS nagy sulyt helyez
a védelmi ipar szerepére a nemzeti biztonsdg garantalasdban. A nemzetbiztonsagi
megkdzelités egy helyen jelenik meg az NBS-ben: , A hazai védelmi ipar, azon belll
is a kutatds-fejlesztés és az innovacié tdmogatdsa nemzetbiztonsdgi érdek, mivel
ezek dltal csokkenthetd az import fliggéség, ndvelhetd az elldtasbiztonsag és hazai
gyartmanyokkal korszerUsithet6ek a védelmi eszkdzok.”°

Az iparag ilyen |éptékd fejlesztése, ami a biztonsag minden szektorara jelentés
hatdsokat gyakorolhat (és a célja is az, hogy jelent8s biztonsagi és makrogazdasagi
hatasokat érjen el), a nemzetbiztonsagi rendszer szamara a korabbi feladatokhoz
képest mindségileg és nagysagrendben is sokkal jelent6sebb feladatot fog jelenteni.
Mindezt 6sszevetve a regionalis és globalis biztonsagi kdrnyezet jelenlegi folyamatos,
jelent8s romlasaval és annak hatdsaival és kovetkezményeivel (szankcidk, embargdk

3 BUDAVARI 2021: 26.

34 NCSC 2021.

3 1298/2017. (VI. 2.) Korm. hatarozat.

36 BUDAVARI 2021: 152-153.

37 1163/2020. (IV. 21.) Korm. hatdrozat.

38 1393/2021. (VI.24.) Korm. hatérozat.

39 A VIS titkos mindgsitésli dokumentum, tartalmdval kapcsolatban nyilvénos, hiteles forras: www.parlament.
hu/documents/static/biz41/bizjkv41/HOB/2106081.pdf

40 1163/2020. (IV. 21.) Korm. hatarozat 105. pont.
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szintjétél a nemzetkozi rendszer szerepl6i kdzott bizalomban tértént dtrendezddésig,
a védelempolitikdkban, védelmi koltségvetésekben, a globalis védelmi iparban, vala-
mint a technoldgiai fejlesztések terén mar ismertetett folyamatok felgyorsuldsaig)
még inkabb.

Hazai tekintetben |ényeges, és az eddigi folyamatokbdl mar [athatd, hogy az Ujon-
nan épllé ipardgban a hazai vallalatok a létrejévé transznacionalis értéklancokba
alacsony szinten fognak bekapcsolddni. Ezek az értéklancok rendkivil komplexek
(példaul a Leopard Il harckocsi ellatasi lanca tébb mint 1500 vallalatbdl all*). Viszont
,az ellatdsi ldnc annyira erds, mint a leggyengébb ldancszeme”.*2 Az is jellemzd,
hogy f6leg kkv-k kapcsolddnak be a védelmi iparba (mivel nagyvallalatok nincsenek).
Ezzel kapcsolatban az USA Védelmi Ipari Szévetségének kutatdsa kimutatta, hogy
(az USA-ban) osszefliggés van a vallalatok mérete és az dltaluk jelentett kockazat
kozott: minél kisebb a vallalat, annal nagyobb a biztonsagi rés.** Lényeges tovabb3,
hogy sem az ipardgi szerepl6k, sem az dllam nem rendelkezik jelent6s tapasztalattal,
sem jelentds eréforrasokkal,* a szabalyozas és a teljes rendszer (beleértve a teljes
innovacios rendszert) az évtizedekig fennalld kordbbi helyzetet ismeri. Rdadasul
az iparag nem organikusan fejlédik, hanem irdnyitottan. Tovdbba nemzetbiztonsagi
kockdazatot jelenthet hazai szinten, és f6ként a nagyhatalmak kozott viszony elmult
idGszakbelijelent8s romlasa mellett, az iparpolitika (nyugati védelmiipari nagyvalla-
latok betelepitése minél nagyobb szamban) és a kiilpolitikdban a keletinyitas-politika
(infrastrukturalis beruhdzasok, szallitasi Gtvonalak, logisztikai csomdpontok finanszi-
rozasi és tulajdonosi hattere) kombinacidja is. A jelenlegi helyzetben az orosz—ukran
haboru hatasa is jelentds a hazai védelmi iparhoz kapcsolddd nemzetbiztonsagi koc-
kazatokra. Az elhuizédé konfliktus nagyon jelentds keresletnévekedést okozott, ami
egyre nagyobb nyomast helyez (piaci és biztonsagi tekintetben egyarant) a védelmi
ipari bazisokra globdlisan, és komplex hatdsok révén szamos kockazatot, veszélyt,
fenyegetést keletkeztet. (Példaul egy hazank szempontjabdl relevans kockazat, hogy
az adott globdlis ellatasilanc-problémak mellett, révid tdvon az alacsony stratégiai
jelent6ségl és alacsony alkuerejl orszagok — mint hazdnk a régiéban — jelent6s
ellatasi problémakkal szembesilhetnek, ami gyengitheti a védelmi képességiiket.)*

A hazai nemzetbiztonsagi rendszer szdmdra igy a jelenleg épul6 Uj iparag jelent8s
kihivasokat fog jelenteni, nemcsak az iparag specialis adottsdgaibol addéddan, hanem
a globalis és regionalis folyamatokbdl, a lokalis adottsagokbdl és képességekbdl, vala-
mint nem kevésbé a hazai alkalmazott politikdk kozotti stratégiai 6sszhang esetleges
hidnydbdl adéddan.

“ The European Parliament 2014.

a2 Lasd: www.cisa.gov/resources-tools/groups/ict-supply-chain-risk-management-task-force

s BOURBON 2019.

a4 A vilag legnagyobb védelmi ipari vallalatainak néhany éves 6nalld koltségvetése csak az Uj termékek fej-
lesztésére, egyes esetekben tébb mint a Zrinyi HHP teljes 10 éves kdltségvetése. BUDAVARI 2021: 165.

4 KANDR{Kk 2022.
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A legjelentdsebb kockazatok — kiberbiztonsag és ellatasi
lancok biztonsaga

A kutatds alapjan a mar emlitett két tertlet mint rendszer jelenti a legjelentdsebb
nemzetbiztonsagi kockazatokat a védelmi ipar szempontjabdl: a kiberbiztonsag
és az ellatasi lancok biztonsaga. Tekintettel a hazai szakirodalom hidnyossagaira
is, a targyi témdban az Amerikai Egyesiilt Allamok (USA) — mint a vilag legnagyobb
védelmi ipari bazisaval rendelkezd, a globalis technoldgiai vezets szerepet még birtoklo,
és messze a legmagasabb védelmi koltségvetéssel rendelkez6 orszag*® — gyakorlatat
vizsgdltam.#

A kiberbiztonsag kiemelt, nemzetbiztonsagi szint(i kezelése mar Magyarorsza-
gon, a gyakorlatban is megvaldsul. Viszont a védelmi ipar tekintetében figyelemre
méltd, és a hazaitdl teljesen eltérd szemléletet tikrdz, hogy az USA-ban a védelmi
ipari bazis klon szektort képez a kritikus infrastrukturan belll (16 szektor 6sszesen)
a Kiberbiztonsagi és Infrastruktura Biztonsagi Ugynokség (Cybersecurity & Infra-
structure Security Agency, CISA) rendszere alapjan. Minden szektor rendelkezik
sajat kockazatkezelési Gigynodkséggel, a védelmi ipari bazis szektor kockazatkezelési
Ugynoksége a Védelmi Minisztérium (Department of Defense, DoD). Az igyndksé-
gek agazatspecifikus tervet készitenek, az allami és a maganszektorbeli partnerek
Osszehangolt egylttmikodésével, amely részletezi, hogyan valdsul meg a Nemzeti
Infrastruktira Védelmi Terv kockazatkezelési keretrendszere az dgazat egyedi jellem-
z6inek és kockazatainak kontextusaban.*®

A védelmi szempontbdl kritikus ellatasi lancok kockazatainak nemzetbiztonsagi
szint(i kezelése tekintetében viszont szisztematikus hazai kormanyzati gyakorlat nem
igazolhatd. Az USA azonban az ellatasi lancok problémajat a gyakorlatban is kiemelten,
nemzetbiztonsagi szinten kezeli. A Nemzeti Hirszerzési Igazgato Hivataldban (Office
Kozpont (National Counterintelligence and Security Center, NCSC) feladatkorébe
tartozik az ellatasi lancok fenyegetéseinek kezelésével kapcsolatos prioritasok meg-
hatarozasa és a Hirszerzd Kozosség (U.S. Intelligence Community, IC) eréfeszitéseinek
Osszehangolasa ezen a terlleten. A két terllet 6ssze is fligg, vagyis a kiberbiztonsag
az ellatasi lancokban és az IKT ellatasi lancok biztonsdga a legkritikusabb nemzetbiz-
tonsagi kihivasoknak tekintheték. Az USA gyakorlatdban az NCSC-n belll az Ellatasi
Lanc és Kiberigazgatdsag (Supply Chain and Cyber Directorate, SCD) a két teriletért
egyben felelds, feladata a nemzeti ellatasi lancok biztonsdganak és a kiberbiztonsag
fokozasa, tajékoztatas, irdnyitas és koordinacio a stratégiai partnerekkel egyittmd-
kodve a kockdzatokkal kapcsolatos integralt dontések és reagalds érdekében.*

46 B&vebben: BUDAVARI 2021: 72-123.

4 Lasd az irodalomjegyzéket.

48 Lasd: www.cisa.gov/defense-industrial-base-sector

Lasd: www.dni.gov/index.php/ncsc-what-we-do/ncsc-supply-chain-threats

49
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Az ellatasi lancok®® emberek, folyamatok, technoldgidk, informaciok, eréfor-
rasok alkotta globalisan kiterjedt és dsszekapcsolt haldzatok, amelyek termékeket
és szolgdltatdasokat hoznak létre és juttatnak el a vev6hoz. A globalis ellatdsi lancok
dinamikusak, sokrétliek és komplexek. Az atlathatdsag és a kovethetdség hidnya
biztonsdagi kockdzatot jelent, mert minden egyes komponensnek megvan a sajat
elldtasi lanca, ami szamos lehet6séget jelent az ellenséges szandéku szereplék
szamara, hogy szabotaljdk barmelyik 6sszetevét (az alapanyagoktdl a gyartasi folya-
matokon keresztil, a szallitdson és csomagolason at, szamos ponton).>* Tovabba
nemzetbiztonsagi szempontbdl az egyes lanctipusok megklilonboztetésének is van
jelent8sége. A védelmi ellatasi lancok vagy védelem szempontjabdl kritikus ellatasi
lancok az allam szemszogébdl értelmezenddk, a védelmiipari elldtasi lancok (@amelyek
részei az el6bbieknek) pedig az ipardg szemszogébdl. Az allam biztonsagkdzpontu
érdeke az ellatasi lancai tekintetében —ami befolydsolja azok ellenbrzését, védelmét
és szabdlyozasat — ugyanis nem minden esetben esik egybe az iparag és a vallalatok
profitkdzpontu érdekeivel a sajat lancaikra vonatkozdan. Természetesen az dllamnak
is érdeke a gazdasagi biztonsdg szempontjainak, ezért a véllalatok profittermelési
képességeinek figyelembevétele, de a vallalatok profitelvardsaikban nem az orszag
gazdasagi biztonsagdnak idedlis szintjébdl indulnak ki. Az egyensulytalansdg, a nem
megfeleld szabdlyozas, a tulzott korldtozdsok ezen a terlleten pedig automatikusan
generalhatjak a nemzetbiztonsaggal ellentétes, akar illegalis tevékenységeket (a sza-
balyozasok be nem tartdsatél kezdve, amelyek olyan biztonsdagi réseket okozhatnak,
ahol a haderd vagy a kormanyzat informacidi is kiszivaroghatnak,* kilféldi ,outsour-
cing” vagy ,,offshoring” kritikus technoldgiai informaciok kiszivargasanak veszélyével,
embargdk megkerilése, illegalis [fegyver]kereskedelem stb.).

A védelmi elldtdsi lancok nemzetbiztonsagi kockazataival kapcsolatban az USA
védelmi minisztériuma kiadott egy jelentést, amelyben atlathaté csoportositasban
0sszegzi azokat, els6sorban az elhdritdsi kihivdsok fel8li megkozelitésben:

,Nemzetbiztonsagi kockazatok (Counterintelligence Risks):

1. Ellatasi lancok nem megfeleld atlathatosaga
a) Képtelenség azonositani a kilfoldi joghatdsag vagy kilféldi kormany
iranyitasa ala tartozo alsobb szintl beszallitdkat
b) A fenyegetések, sebezhetdségek és kockazatok azonositasanak nehéz-
ségei az alsdbb szintl ellatdsi ldancokban lehetévé teszik hamisitott vagy
kompromittalt alkatrészek behelyezését az ellatdsi lancba

0 Mivel a kiberbiztonsaggal kapcsolatos kutatdsok hazai szinten is jelen vannak, és széleskorien all rendelke-
zésre a téma szakirodalma, illetve igazolhatdan a téma jelentdsége felismert, ezért a fejezet a tovabbiakban
az ellatasi lancokkal foglalkozik.

s FERRY—POINDEXTER 2016: 19.

2 Az USA Nemzeti Védelmi Ipari Szdvetségének (National Defense Industrial Association, NDIA) egy kutatdsa
kimutatta, hogy az USA hazai védelmi beszallitoi kézil a kkv-k kevesebb mint 60%-a olvassa el azt a doku-
mentumot, amely a védelmi beszéllitdkra vonatkozé minimum biztonsagi sztenderdeket tartalmazza. Lasd
BOURBON 2019.
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2. Elavult beszerzési politikak és eljdrasok
a) A hazai befektet6k elriasztasa a magas tékebefektetési igények miatt
b) Az inkonzisztens minisztériumi beszerzési gyakorlatok instabilitast okoznak
az alsébb szintl beszallitoknal és akadalyozzak a befektetéseket Ujabb
technologiakba
3. Kulfolditulajdon, irdnyitds vagy befolyds
a) A Védelmi Minisztérium kereslete nem elég jelentds ahhoz, hogy a szab-
vanyositast és a technoldgiai modernizaciot 6sztdndzze
b) Er6teljes fuggés kulfoldi orszagoktol és kizardlagos beszallitoktdl a kritikus
komponensek tekintetében, az erodalédott hazai elldtdsi lancok miatt
4. A Védelmi Minisztériummal kapcsolatban allé haldzatok kiberbiztonsagi
pozicidja
a) Egyre gyakoribbak a védelmi ipari bazist érinté kifinomult, megfelel
er6forrasokkal tamogatott kibertdmadasok
b) A védelmi ipari bazisban a szoftverfejlesztés és -terjesztés csatornainak
nem megfelel§ a kiberbiztonsdagi helyzete, ami a védelmiipari bazis kitett-
ségét fokozza mind a hagyomanyos kibertdmaddsokkal, mind a szoftverek
ellatasi lancaiban végrehajtott kibertamadasokkal szemben.”>?

A fent azonositott kockazatok kdrvonalazzak azt a szdmtalan kockazatot, amellyel
a védelmi ipari bazisnak szembe kell néznie. Azonban hangsulyozni kell, hogy az infor-
macios és kommunikacids technoldgiak (IKT) ellatasi lancainak biztonsaga kiemelten
hat a védelmi elldtdsi lancokban a kritikus termékekre és szolgaltatdsokra. Ezért
a védelmi ipari bazist tamogato IKT ellatasi lancok biztonsagat elStérbe kell helyezni,
igy az IKT ellatdsi lanc védelme erésokszorozd a védelmi ellatdsi lancok tekintetében.*

Osszefoglalas

A jelenlegi komplex koérnyezetben mind a védelmi ipar, mind a nemzetbiztonsagi
rendszerek jelent6s valtozasokon mennek keresztll. A globalis biztonsagi kdrnyezet
romlasaval mindkét terilet felértékel8dott az utdbbi években, ami tovabbra is, gyor-
sulva folytatodik. A valtozdsok masik legfébb okozdja pedig a rohamos technoldégiai
fejlédés. A nemzetbiztonsagi rendszereknek igy a védelmi ipari bazisok kapcsan
nagyon jelent8s kihivasokat, kockazatokat és fenyegetéseket kell kezelnilk, ugy,
hogy kdzben maguk is valtoznak. A kockdzatok, kihivasok és fenyegetések sokrétiek,
komplex kélcsénhatdsban allnak, egyre inkdbb el6rejelezhetetlenek, varatlan forra-
sokbdl, orszaghatdrokra tekintet nélkll jelentkeznek. Ebben a helyzetben a relevéns
kockazatokat és az azokbodl kdvetkezd feladatokat is rendkivil nehéz meghatdrozni.

53 NCSC 2022.
* NCSC 2022.
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A kutatds alapjan levonhatd az a kovetkeztetés, hogy nemzetbiztonsagi szempont-
bdl, a védelmiipar tekintetében a védelmi ellatasi lancok kiberbiztonsagi kockazatai
a legjelent6sebbek, a legmélyebb hatdsokat tudjak gyakorolni a nemzetbiztonsagra,
és a legsiirget6bb azok kezelése.

Irodalomjegyzék

ALLEN, Greg — CHAN, Taniel (2017): Artificial Intelligence and National Security. Camb-
ridge: Harvard Kennedy School, Belfer Center for Science and International
Affairs. Online: www.belfercenter.org/sites/default/files/files/publication/A1%20
NatSec%20-%20final.pdf

BACS Zoltan Gyorgy (2022): Viribus Unitis, avagy civil-professzionalis konvergencia
a 21. szédzadban. In DOBAK Imre (szerk.): Nemzetbiztonsdg a 21. szdzad elején.
Szemben a kihivdsokkal. Budapest: Ludovika, 42-51.

BobA Jozsef — DoBAK Imre (2016): Titkosszolgélatok fejlédése — technikai szemmel.
Nemzetbiztonsdgi Szemle, 4(4), 17-25. Online: https://folyoirat.ludovika.hu/index.
php/nbsz/article/view/1879/1168

BOURBON, Ben (2019): Agencies Look to Minimize Supply Chain Risks. FedTech Maga-
zine, 2019. november 6. Online: https://fedtechmagazine.com/article/2019/11/
agencies-look-minimize-supply-chain-risks

BUDAVARI Krisztina (2021): A magyar védelmi ipar helyzete és fejlédési lehetdségei.
Budapest: Magyar Hadtudomanyi Tarsasag. Online: https://doi.org/10.51491/
vedelmi.ipar2021

DE SPIEGELEIRE, Stephan — MAAS, Matthijs — SWElS, Tim (2017): Artificial Intelligence
and the Future of Defense: Strategic Implications for Small- and Medium-Sized
Force Providers. The Hague: The Hague Centre for Strategic Studies. Online:
https://bit.ly/3NVIOgn
tikrében. Hadmérnék, 12(2), 235-249. Online: http://hadmernok.hu/172 19
dobak.pdf

DoBAK Imre (2022a): A nemzetbiztonsag 21. szazadi értelmezése és jellemz8i. In DOBAK
Imre (szerk.): Nemzetbiztonsdg a 21. szdzad elején. Szemben a kihivdsokkal.
Budapest: Ludovika, 13-28.

DoBAK Imre (2022b): Tarsadalom —technoldgiai kbrnyezet — nemzetbiztonsag. In DOBAK
Imre (szerk.): Nemzetbiztonsdg a 21. szdzad elején. Szemben a kihivdsokkal.
Budapest: Ludovika, 52—67.

The European Parliament (2014): Defence Industrial Supply Chains and the Role of
SMEs in the Sector. Online: https://bit.ly/3LAPaNR

FARKAS Addm (2020): Gondolatok a nemzetbiztonsag fogalmardl. Szakmai Szemle,
18(3), 5-20. Online: www.knbsz.gov.hu/hu/letoltes/szsz/2020 3 szam.pdf

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam



https://www.belfercenter.org/sites/default/files/files/publication/AI NatSec - final.pdf
https://www.belfercenter.org/sites/default/files/files/publication/AI NatSec - final.pdf
https://folyoirat.ludovika.hu/index.php/nbsz/article/view/1879/1168
https://folyoirat.ludovika.hu/index.php/nbsz/article/view/1879/1168
https://fedtechmagazine.com/article/2019/11/agencies-look-minimize-supply-chain-risks
https://fedtechmagazine.com/article/2019/11/agencies-look-minimize-supply-chain-risks
https://doi.org/10.51491/vedelmi.ipar2021
https://doi.org/10.51491/vedelmi.ipar2021
https://bit.ly/3NVI0qn
https://bit.ly/3LAPaNR
https://www.knbsz.gov.hu/hu/letoltes/szsz/2020_3_szam.pdf

BUDAVARI KRISZTINA: A védelmi ipar és a nemzetbiztonsdg kapcsolata...

FERRY, Heath — POINDEXTER, Van (2016): Supply Chain Risk Management. An Introduc-
tion to the Credible Threat. Defense AT&L, 2016. julius—augusztus. 19-22. Online:
www.dau.edu/library/defense-atl/DATLFiles/Jul-Aug2016/Ferry_Poindexter.pdf

KANDRIK, Matej (2022): The Defense Impact of the Ukraine War on the Visegrad
Four. German Marshall Fund, 2022. julius 28. Online: www.gmfus.org/news/
defense-impact-ukraine-war-visegrad-four

MEZzEI Jozsef (2022): A szervezetrendszerek mddositdsa, strukturalis valaszok. In
DoBAK Imre (szerk.): Nemzetbiztonsdg a 21. szdzad elején. Szemben a kihivdsokkal.
Budapest: Ludovika, 85-102.

NCSC (2021): NCSC Fact Sheet — Protecting Critical and Emerging U.S. Technologies
from Foreign Threats. 2021. oktéber 21. Online: www.dni.gov/files/NCSC/docu-
ments/SafeguardingOurFuture/FINAL_NCSC_Emerging%20Technologies Fact-
sheet 10 22 2021.pdf

NCSC (2022): Fortifying the Defense Industrial Base (DIB) Supply Chains. 2022. februar.
Online: www.dni.gov/files/NCSC/documents/supplychain/dod-supply-chain-
spotlight-2022-4C850B07-.pdf

PORKOLAB Imre — NEGYESI Imre (2019): A mesterséges intelligencia alkalmazasi lehe-
t6ségeinek kutatasa a hader8ben. Honvédségi Szemle, 147(5), 3—19. Online:
https://kiadvany.magyarhonvedseg.hu/index.php/honvszemle/article/view/208

TONIN, Matej (2019): Artificial Intelligence: Implications for NATO’s Armed Forces. NATO
Parliamentary Assembly, Science and Technology Committee (STC), Sub-Com-
mittee on Technology Trends and Security (STCTTS), 2019. oktéber 13. Online:
https://bit.ly/3Vu9IS8

The White House (2022): Fact Sheet: Department of Defense Releases New Report
on Safeguarding our National Security by Promoting Competition in the Defense
Industrial Base. 2022. februar 15. Online: https://bit.ly/3LAEChK

WILNER, Alex S. (2018): Artificial Intelligence and Deterrence: Science, Theory and
Practice. (STO-MP-SAS-141) NATO Science and Technology Organization. Online:
www.sto.nato.int/publications/STO%20Meeting%20Proceedings/STO-MP-
SAS-141/MP-SAS-141-14.pdf

Jogi forrdsok

1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol

2011. évi CLXXI. torvény a nemzetbiztonsagi szolgalatokrdl sz6l6 1995. évi CXXV. torvény
katonai nemzetbiztonsagi szolgélatok 6sszevonasdval kapcsolatos modositasardl,
valamint az azzal ¢sszefliggd tovabbi térvénymaddositasokrol

2014. évi CIX. térvény a nemzetbiztonsagi szolgdlatokrodl széld 1995. évi CXXV. tor-
vény, valamint egyes torvényeknek a nemzetbiztonsagi ellenérzéssel dsszefliggd
modositasarol

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam

47


https://www.dau.edu/library/defense-atl/DATLFiles/Jul-Aug2016/Ferry_Poindexter.pdf
https://www.gmfus.org/news/defense-impact-ukraine-war-visegrad-four
https://www.gmfus.org/news/defense-impact-ukraine-war-visegrad-four
https://www.dni.gov/files/NCSC/documents/SafeguardingOurFuture/FINAL_NCSC_Emerging Technologies_Factsheet_10_22_2021.pdf
https://www.dni.gov/files/NCSC/documents/SafeguardingOurFuture/FINAL_NCSC_Emerging Technologies_Factsheet_10_22_2021.pdf
https://www.dni.gov/files/NCSC/documents/SafeguardingOurFuture/FINAL_NCSC_Emerging Technologies_Factsheet_10_22_2021.pdf
https://www.dni.gov/files/NCSC/documents/supplychain/dod-supply-chain-spotlight-2022-4C850B07-.pdf
https://www.dni.gov/files/NCSC/documents/supplychain/dod-supply-chain-spotlight-2022-4C850B07-.pdf
https://kiadvany.magyarhonvedseg.hu/index.php/honvszemle/article/view/208
https://bit.ly/3Vu9lS8
https://bit.ly/3LAEChK

48

BUDAVARI KRISZTINA: A védelmi ipar és a nemzetbiztonsdg kapcsolata...

1298/2017. (VI. 2.) Korm. hatérozat a Zrinyi 2026 Honvédelmi és Haderd6fejlesztési
Program megvaldsitasarol

1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

1393/2021. (VI.24.) Korm. hatdrozat Magyarorszag Nemzeti Katonai Stratégiajarol

128/2011. (XII. 2.) HM utasitas a katonai nemzetbiztonsagi szolgalatok 6sszevonasaval
kapcsolatos egyes feladatokrol

60/2013. (IX. 30.) HM utasitas a Magyar Honvédség Kibervédelmi Szakmai Koncep-
ciéjanak kiadasarol

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam




NEMZETBIZTONSAGI SZEMLE

11. évfolyam (2023) 1. szam 49-61. ¢ DOI: 10.32561/ns2.2023.1.4

Akos Bunyitaft

Insider Threat Mitigation
in High Security Facilities

The biggest challenge for the security in high security facilities is the insider threat,
humans as the weakest link of the system. The insider is an invisible enemy of the
security, because it has unique capabilities. Although perfect security cannot exist,
the aim of the present study — besides showing the threat represented by insider
offenders — is to introduce the measures for risk mitigation.

Keywords: security, protection, prevention

The story of the Trojan Horse used during the Trojan War is well known. The Trojans
pulled into the protected city of Troy a huge wooden horse, with Greek soldiers inside.
At night the Greek force crept out from the horse and opened the gates of the city
under siege for the rest of their army. The Greek army entered the city of Troy and
destroyed it. Success was due to the assistance given to the external part of the Greek
army from inside the well protected city walls, by the soldiers from the wooden horse.
From the time of Homer’s ancient epic poem, lliad, a “Trojan Horse” means any trick
or stratagem that makes someone “invite” a foe into a securely protected area who
then attacks from the inside. The problem of the possible hostile element in any
secured area is still relevant. As Matthew Bunn and Scott D. Sagan wrote: “Insider
threats are perhaps the biggest and most difficult part of the security challenge.”

Who are the ‘insiders’?

To putit simply, an insider is an internal adversary, who has capabilities and opportunities
to perform malicious actions; therefore, an insider is a security threat. Let us see the
most relevant/important definitions used by the supporting guides of the International
Atomic Energy Agency (hereinafter: IAEA). The IAEA was among the first to recognise

1 MSc, Security Engineer, Student of Obuda University Blasting Technology Engineer Postgraduate Specialist
Training, e-mail: bunyitai.akos@gmail.com
2 BUNN—SAGAN 2016: 171.

49


https://doi.org/10.32561/nsz.2023.1.4
https://orcid.org/0000-0001-8190-7488
mailto:bunyitai.akos@gmail.com

50

Axos BUNYITAL: Insider Threat Mitigation in High Security Facilities

the threat of an insider and published its definitions and suggestions for the mitigation
of possible harms from the point of view of nuclear security:

Adversary

An adversary is any individual performing or attempting to perform a malicious act.
They may be an insider or an outsider.?

Insider

“An individual with authorized access to associated facilities or associated activities
or to sensitive information or sensitive information assets, who could commit, or
facilitate the commission of criminal or intentional unauthorized acts involving
or directed at nuclear material, other radioactive material, associated facilities or
associated activities or other acts determined by the State to have an adverse impact
on nuclear security.”™

Threat

“Alikely cause of harm to people, damage to property or harm to the environment by
an individual or individuals with the motivation, intention, and capability to commit
a malicious act.”®

Malicious act

“An act or attempt of unauthorized removal or sabotage.”

The illegal, malicious act that may cause any harm or damage may vary by every
facility. It depends on the local legal background, the profile of the company, and
many other factors. For example, the main goal for the physical protection system
in nuclear facilities is to protect radioactive material from unauthorised removal and
also to protect nuclear facilities from sabotage and —in case of sabotage — minimising
the radiological consequences.®

IAEA 2020.
IAEA 2013: 12.
IAEA 2008: 1.
IAEA 2011: 52.

T B N
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Who can be an insider?

In order to understand the scale of the threat, let us clarify the persons, who can
become insiders. It can be anybody who has permission to enter the site and/or
authorised access to the systems of the facility, thus in particular, but not exclusively:

¢ officials of the management of the facility

¢ employees of the facility

e security personnel, guards

e system administrators of the IT system

e external contractors, partners

¢ maintenance personnel

¢ official persons

e employees of public utilities (electricity, gas, water, sewer, Internet, waste

management)
¢ vendors, courier
* visitor

Insider types

The division of the insiders by types is largely theoretical, its practical significance is
negligible. In the majority of cases, the identity of the insider is revealed only once
the illegal act had been committed (before that, they can be considered ‘potential’
insiders if they are suspected of hostile activities). In the preparation phase, it is
difficult to predict how they would act, what is their motivation, whether they would
act aggressively. In many cases, their intentionality is also questionable. The following
categories are used to review the insiders and to be ready to face the threat. Types
of insiders:

1. passive (always non-violent, only provide information)
¢ unintentional or unwitting’
¢ intentional
2. active (always intentional)
* non-violent insider (perpetrates an act himself/herself or assists others to
committing)
 violent insider (ready to use physical violence against personnel or others)

Possible insider tactics

According to the IAEA’s statement, an “insider can pose many different types of
threats to a facility”.® The insider when committing an illegal act, can act alone or in

7 Unwitting insider: the unwitting insider is unaware of their involvement in the attack.
8 IAEA 2020.
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cooperation with —even in preparation for an external attack — other colleagues or
a group from outside the facility. Their action can be quick (e.g. cutting a hole on the
fence) or even protracted in time (e.g. protracted theft, smuggling in small amounts
of explosives). Some of the actions are very difficult to detect.

1. Possible passive insider tactics
¢ transfer of available sensitive information to an external person (regarding
the weakness of the security system, the facility and its operation)
 transfer of own access rights (knowledge-based or physical token)
* |oss of sensitive information
e testing the security capabilities of the facility
e other non-violent acts

“The passive insider provides only the information that he or she can readily obtain
and divulge without fear of detection.” In many cases, the employee unknowingly,
unintentionally, accidentally and with good intentions helps the malicious act (e.g.
as a victim of social engineering), thus becomes a passive, unwitting insider. He or
she can gossip (e.g. CEQ’s hobby), or transfer useful or even sensitive information
(e.g. new security guards), can be inattentive, and forget an access card somewhere,
can ‘piggybacking™® or take any subject avoiding the security control, breaking the
security culture, rules and legislative regulation.

2. Possible active insider tactics
¢ unauthorised entry (e.g. breaking of locks)
e testing the security capabilities of the facility
¢ disinformation of the security organisation
¢ theft (e.g. keys)
¢ manipulation of sensitive information
e falsification of database or blueprint
e tamper or sabotage of security system
* sabotage (e.g. by improper handling, damage, explosives)
e preventing authorised access
¢ cyberattack (it can result in physical damage also)
¢ neutralisation of security staff or response forces
e disruption of the normal operation of the facility, jeopardising business
continuity
¢ other non-violent or violent acts

The real difference between passive and active insiders is how they carry out their
activities. An active insider is always an active participant in the plot, risking of being
caught. If the insider gives his or her own key to the adversary, he or she is a passive

9 Sandia National Laboratories 2019.
10 Piggybacking: when an authorised person opens the door for an unauthorised person to enter.
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insider; but if he or she steals or copies his or her colleague’s key, he or she becomes
an active insider.

An active, non-violent insider uses stealth and deceit, not force, against personnel;
while an active, violent insider is ready to use force against personnel. An active
insider cannot be an unwitting one, because he or she is always aware that what he
or she is doing is helping the attack.

It is noteworthy, that damage can be caused not only by unauthorised access to
something, but also by intentional (or unintentional) damage by authorised access
and by unauthorised blocking of access as well. Anyone who has logical and/or
physical access to something, has a good chance of being able to block it from others
(e.g. blocking access to fire water, blocking access to utilities or blocking the doors
of the security personnel). Picking a lock and replacing it with your own lock may
be a preparatory step for an attack: ensuring that the obstacle is overcome more
quickly and less conspicuously during the attack. Both, the passive or active — even
violent —insiders may be responsible for testing the security capabilities of the facility
(e.g. response time of the guards), even with actions disguised as innocent mistakes.

Motivation

The possible motivation of the insider can help to understand their behaviour and
to prevent becoming an insider. The security personnel cannot be sure that the
insider’s act is rational. An unwitting insider does not have motivation. As stated in
the Sandia National Laboratory’s publication: “Motivation is an important indicator
for both level of malevolence and likelihood of attempt.”**

Some of the possible motivations:

¢ financial

e ideological

e coercion

¢ psychological

* revenge/embarrassment

* ego

¢ mental stability

e combination of the above

Attributes and advantages

The advantages of insiders is that they are able to: be “invisible” for the security
organisation, because no one suspects them; they can explore their options freely
and unobtrusively; test the security capabilities without consequences; choose the
best time; select the most vulnerable target; may associate with other insiders or
outsiders. “Insiders possess at least one of the following attributes that provide

n Sandia National Laboratories 2019.
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advantages over external adversaries when attempting malicious activities: authorized
access, authority, knowledge.”?

1. An insider may have authorised logical and/or physical access® to information,
equipment, system, thus in particular, but not exclusively:

e databases

e |T and communication system

e regulations

e protocols and procedures

¢ plans, even to security plan and contingency plan

e premises, even to office, storage, armoury, server room

e equipment

e tools

¢ vehicles

e systems, even to security system

In summary: an insider may have authorised access to everything that is factually
in use by the company.

2. An insider may have authority when performing his/her duties thus in particular,
but not exclusively:
* management of certain systems (e.g. remote system control, shutdown,
disconnect)
¢ managing subordinates (e.g. override internal rules by verbal instruction)

3. Aninsider may have knowledge and skills in particular, but not exclusively:
¢ facility-level knowledge
— location
— access routes
buildings, floor plans
utility networks
— operational information
¢ organisation-level knowledge
— management
— organisation structure
— position of employees
— contact details of employees
— subordinate—superior relationships
— rules, protocols, procedures, policies
— personal information (family and friendships, hobby, etc.)
¢ professional-level knowledge

2 IAEA 2020
= Logical access to virtual, non-material items; physical access to material items (for more information see
IAEA 2011; IAEA 2018).
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e security-level knowledge
— detection and delay equipment’s type, location, number, guard’s location,
patrol routes, security protocols
vulnerabilities
offensive tactics, weapons, martial arts skills, explosives
external response force
e external partners, suppliers
— contracts
expected deliveries and dispatches
waste collection arrangements
mechanics, maintenance

As detailed above, it can be seen that the possibilities for insiders range widely,
the circumstances are in their favour. What can the security organisation do? “Quis
custodiet ipsos custodes?”*

Insider threat mitigation

After the target has been identified, the first step is to specify defensive measures
to mitigate insider threat. Understanding preventive and protective measures are
the keys to mitigate the insider threat; to detect, to delay and to respond to the
malicious act and also to minimise the effects of the adversary act.

1. Preventive measures: “Identifying undesirables behavior or characteristics, which
may indicate motivation prior to allowing them access; minimize the opportunities
for malicious acts by limiting access, authority and knowledge.”

2. “Protective measures: Detect, delay and respond to malicious act.”*

The key is to reduce the opportunities to perpetrate any malicious act to the lowest
possible level with preventive measures, as shown in Figure 1. In case if there is still
another insider with opportunity for malicious act, protective measures have to help
to detect, delay and respond to minimise the negative consequences of the insider’s
act. The deterrent factor of the preventive and protective measures is also effective,
however, it is hardly measurable.

“ “Quis custodiet ipsos custodes?” is a Latin phrase from Juvenal’s Satire VI meaning: “Who will guard the
guards themselves?”
1 IAEA 2021.
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Figure 1: Reduce the opportunities with preventive measures
Source: compiled by the author

3. Main steps and useful tools to mitigate the insider threat
The effective tools to mitigate the insider threat are in the hands of the Management,
the Human Resources Management and the Security Department of the facility.
These contain preventive and protective elements of corporate policy, partnerships,
internal rules, procedures, protocols and security system.
¢ Prevention of transformation into an insider globally
At the macro-economic level i.e. at the level of the general regulation, the
State sets out the normative legislation and lower level regulatory act which
in disfavourable cases may trigger someone to become an insider. On the
other hand, good insurance, favourable employment conditions and a good
taxation system can avoid the conversion of individuals into insiders.
¢ Avoid the problem
It means that inside the company a good recruitment process has to be
developed to avoid recruiting people with high security risks. Do not employ
someone who is a potential threat!
The employment of a risky individual is avoidable by:
— cooperation with authorities, intelligence services and investigating authority
— cooperation, exchange of information and experience with other high
security facilities
— employing the best possible and reliable staff necessary for the operation
of the facility and for the performance of security tasks in-house

56 Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam




Akos BUNYITAI: Insider Threat Mitigation in High Security Facilities

developing appropriate recruitment requirements for jobs (e.g. security
clearance, psychological screening, avoiding persons with dependency or
other factors owing to which an individual could be coerced later)

¢ Prevent the transformation from employee to insider®
The company encourages loyalty by offering favourable conditions to its
employees to prevent their dissatisfaction.

clear management communication and management reporting to employees
on issues that affect everyone (e.g. employee forums, regular meetings)
open communication between departments

aclear and transparent organisational structure (hierarchies, responsibilities)
corporate security culture, security awareness training (entry-level and
refresher training, out-of-sequence training if necessary)

encouraging questioning behaviour

maintaining alertness (e.g. reducing workload, taking rest periods)
supporting the integration of new employees (mentorship program)
developing a system that encourages employee loyalty, low turnover and
employee satisfaction, and retention: a stable and predictable working
environment, a career development model, good relations between
employees and between management and employees, a high pay and
reward system, fringe benefits, positive feedback

encouraging less inter- and intra-departmental rivalry and teamwork (e.g.
by organising training sessions)

¢ Reduce the opportunities
The security organisation reduces the opportunity of malicious act with
regulators and controls.

introducing a tiered licensing system — sharing of rights — to reduce the
likelihood of extortion, coercion, threats and abuse

encouraging continuous training, further training and self-training of the
security organization (learning new tools, tactics and methods)
developing an audited supplier system

avoiding an over-regulated environment?’

creating, communicating and enforcing a regulatory environment that is
logical, reasonable, transparent, understandable, clear, strict but fair and
enforceable, and applies equally to all

enforcing compliance where necessary (e.g. through the operation of
security system, consistent sanctions for non-compliance and exceptions)
keeping the regulations up to date, revising and amending them as necessary
enforcing the escort of persons without independent entry permit
application of security service, with patrolling guards

16 “Prevention of insider threats is a high priority, but leaders and operators should never succumb to the
temptation to minimize emergency response and mitigation efforts in order to maintain the illusion that
there is nothing to fear” (BUNN—-SAGAN 2016: 171).

K “In many cases the security rules are so complex that employees violate them inadvertently” (BUNN—-SAGAN
2016: 171).
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— applying the DiD*®principle

— the redundant and diverse design of the security system, its continued
operation in a decentralised, “offline” mode in the event of sabotage

— restricting access to elements of the security system (e.g. control panel of
the walkthrough metal detector, software update)

— access control with multi-level personal identification, restriction of access
and key acquisition rights, adaptation to area and job; strive to ensure that
no more licenses are issued than are minimally necessary for the operation
of the facility (necessary and sufficient principle)

— security screening (search of prohibited items) of persons, luggage, vehicle
(“remote screening”®* where applicable) at entry points

— screening and refusal of entry to suspicious persons and persons under
the influence of alcohol or narcotics

— applying the principles of confidentiality and integrity: restricting physical
and logical access to sensitive information (e.g. different levels of software
privileges, encrypted communication, use of information splitting
(fragmentation of critical information, codes, passwords), digital signatures)

¢ Vigilance

Paying attention to changes in employee behaviour.

— monitoring changes in employee behaviour (e.g. family problems,
radicalisation, addiction problems) through daily work contact

— encouraging the reporting of suspicious persons or incidents to the direct
manager and/or the security organisation

— identification? and periodic scanning of critical systems and system
components (to detect preparation for sabotage)**

— incentives for cross-checking (holders with permanent entry permit may
ask others to prove their identity)

— periodic reassessment of the trustworthiness, watch the changes of the
colleagues (e.g. severe dissatisfaction with his/her private or professional life)

— training of security staff, e.g. training in the use of security screening
equipment (entry, periodic/refresher, non-routine) for operating staff,
incorporate possible insider tactics into the training and exercise program

— periodic vulnerability assessment, assessing the effectiveness of the security
system with taking into account the possible insider(s),?? including with the
evaluation of the results

Defence in depth: The increasingly stringent—from the outside towards the installation to be protected —layers
of the elements of the security system, which requires more and more time, equipment, knowledge and
preparation to penetrate by adversary.

Remote screening: the operator of the screening machine is not in the same room as the luggage, so he/
she cannot see who the luggage belongs to (based on the “black box” principle).

“The first step involves identifying those components or areas that could be potentially vulnerable to acts
of insider sabotage and are targets within a target set” (Sandia National Laboratories 2019).

For more information on the extreme manifestations of sabotage tools that can be used see DARUKA
2012: 33.

Always keep in mind that “any vulnerability assessment which finds no vulnerabilities or only a few is
worthless and wrong” (JOHNSTON 2013).
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— updating the protection plan by adapting new vulnerabilities and insider
tactics

— aquality assurance system (periodic and random checks of security system,
periodic review of the effectiveness of preventive and protective measures,
with testing of equipment at the time of taking over the service)?

¢ Insider inside

In case if there is still an insider with opportunity for malicious act, protective

measures have to face violence: detect, delay and respond, in order to minimise

the negative effects of the insider’s act and mitigate the caused damage.

— developing and practicing entry and exit, emergency, security incident
management and other plans and protocols

— installing sabotage-proof, tamper resistant access control, intrusion detection
and video surveillance systems at critical locations (e.g. zone barriers, zone
barrier hatches, emergency exits) with time-stamped logging and traceability
of events and alerts (for incident assessment)

— maintaining the efficiency of the security system by ensuring adequate
availability (e.g. by employing operators and repair and maintenance staff)

— restricting and slowing down the access to priority premises (access protocol:
interlock, time lock, two-person rule?)

— application of the “guardian angel policy”? for protecting the security staff

Effective defence against an insider becomes more difficult by the fact that most of
the time it is only possible to identify the insider if the insider’s tactics are known.
Insiders’ tactics achieve their goal by exploiting a perceived or real vulnerability in
the security system. The potential fundamental elements of protection are: the
legislation and normative acts; the national security services; the law enforcement
structures; the judiciary system; the corporate policy and strategy; regulations (policies,
procedures); trainings (security awareness training, entry-level and refresher training);
trustworthiness assessment; security system (mechanical protection, integrated
intrusion detection, access control and video surveillance system, security service).

Given the creative nature of the human mind and the unpredictability of human
actions, possible passive and active insider tactics and protective measures to prevent,
identify and mitigate the damage caused by insiders are listed above from the point
of view of a security manager of a high security facility.

B “Do not assume, always asses and assess (and test) as realistic as possible. Unfortunately, realistic testing
of how well insider protections work in practice is very difficult; genuinely realistic tests could compromise
safety or puts testers at risk, while tests that security personnel and other staff know are taking place do
not genuinely test the performance of the system” (BUNN=SAGAN 2016: 174).

2 Two-person or “two-man rule is a strategy where two people must be in an area together, thus mitigating
insider threats to certain critical areas” (U.S. Department of Defense 2019). The effectiveness of the two-
person rule can be increased by rotating teams of two (to prevent over-confidentiality).

= Guardian angel policy is an effective defensive measure. The policy means that against a possible insider
attack at least one person always has to remain armed and vigilant. It can be applied to form a team of
three guards (BUNN—SAGAN 2016: 116).
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It is noteworthy, that the most effective measures and actions against insiders
can also lead to very radical actions. In these cases, an extreme action usually causes
the destruction of environmental factors and has a potential for maximum damage.?

By implementing the measures detailed above, the security system will have
effective, largely preventive, and better incident detection tools against insiders.

Summary

The fight against insiders is an imbalanced fight. There is no universal or organisation-
specific antidote to avoid 100% such attacks while the human factor is present.
What can we do? We can strive for prevention, watch our colleagues, implement risk
mitigation measures, test, practice and keep the vigilance high all the time. Keep in
mind that the threat represented by insiders is a real and major security challenge
and never forget that the conspiracies of multiple insiders are also possible.?
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Az informaciomenedzsment szerepe
az ABV-védelemben*

The Role of Information Management in CBRN Protection

Az atom-, bio- és vegyi (ABV-) incidensek felderitése kiemelt fontossdgu feladat, amely
évtizedek ota intenziven kutatott téma. A folyamatos technoldgiai, adatfeldolgozdsi és auto-
amely napjainkra komplex, interdiszciplindris tudomdnytertiletté vdlt. Ennek megfelel6en
kémikusok, fizikusok, meteoroldgusok, katonai szakérték, programozdk és adattuddsok
egyardnt kézremiikédnek a kutatdsokban. A hazai ABV-védelmi képességek hatékony
névelésének a kulcsa is abban rejlik, hogy megfeleléen strukturdlt koncepcid mentén
folyamatos és célirdnyos fejlesztés térténjen. Kutatdsunk célja, hogy dttekintést adjunk
a modern ABV-védelmi technoldgidk f6bb komponenseirdl, ezen beliil 6sszefoglaljuk
az ABV-felderités, illetve a dontéstdmogatdsi lépések koncepciondlis kbvetelményeit, és bemu-
tatjuk az informdciomenedzsment szerepét és legujabb lehetdségeit a folyamatokban.

Kulcsszavak: ABV-védelem, informdciomenedzsment, déntéstdmogato rendszer, ABV-
architektura

The detection of chemical, biological, radiological and nuclear (CBRN) incidents is a high
priority and has been an intensively researched topic for decades. Ongoing technological,
data processing and automation advances are opening up new development potentials
in the field of CBRN protection, which has become a complex, interdisciplinary field.
Accordingly, chemists, physicists, meteorologists, military experts, programmers and
data scientists are all involved in the researches. The key to effective enhancement of
domestic CBRN defence capabilities also lies in continuous and directed development
along a well-structured concept. The aim of our research is to provide an overview of the
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main components of modern CBRN defence technologies, including a summary of the
conceptual requirements for CBRN reconnaissance and decision support steps, and to
present the role and recent opportunities of information management in these processes.

Keywords: CBRN protection, information management, decision support system,
CBRN architecture

Bevezetés

Az atom-, bio- és vegyi (ABV-) védelmi tevékenységeket eleinte a nagyhatalmak hadaszati
potencialja, illetve azok folyamatos, bar valtozd intenzitasu fenyegetései indukaltak.
Napjainkban sokkal inkdbb az dllamok altal nem kontrolldlhato terrorista csoportok
jelentenek fenyegetést, de tovabb bdéviti az ABV-katasztrofak bekdvetkezésének veszé-
lyét az iparosodott, politikai, gazdasagi és kulturdlis ellentétekkel terhelt id6szakunk
is.> Bar Magyarorszagon is tdbb évtizedes multja van az ABV-védelemnek, azonban
a gyorsan valtozo vildagunkban Ujabb és Ujabb fejlesztési iranyok nyilnak. Ezek kozdl
tobbre vonatkozdan készlltek mar rovid, kdzép- és hosszu tavi megvaldsitdsi tervek,
azonban végrehajtasuk egyéb prioritasok mellett hosszu és idSigényes folyamat.®

A célunk, hogy a napjainkban elérhet6 szakmai és tudomanyos eredményekre
alapozva attekintést nydjtsunk a modern ABV-védelem koncepciondlis kbvetelménye-
ir6l, ezaltal tamogatva a célirdnyos és magas potencialt rejtd fejlesztési beruhazasok
meghatarozadsat. Munkdnk sordn a relevans hazai és nemzetkdzi szakirodalom felta-
rasan tul rendszereztik az ABV-védelem funkcionalis komponenseit, azonositottuk
azok hatékonysagnodveld lehetdségeit, feltartuk az adott mdveletekhez kapcsolddo
legjobb gyakorlatokat kozvetlenil az ABV-védelem teriletérdl, illetve az ekvivalens
problémak esetén kdzvetve az ipari és termelési teriletekrdl is.

Cikkiink masodik fejezetében ismertetjik az ABV-védelem felépitését, ezen belll
attekintjik az ABV-felderités eszkozeit, azok jelenlegi potencidljat a ,régi tipusu” elja-
rasrendhez képest. Ezt kdvetéen bemutatjuk az informacidomenedzsment szerepét
és |épéseit a nyers adatok feldolgozasaban, majd meghatarozunk néhany alapvetd
fontossagu célfliggvényt, amelyek lehet6vé teszik az iparban széleskorden alkalmazott
optimalizacids technoldgidk felhaszndlasat az ABV-felderités tertletén is. A harmadik
fejezetben attekintjik a gépi tanulas alkalmazasi lehet6ségeit az ABV-védelmi folya-
matokban, valamint ismertetjik a modelleknek az adatokra és azok feldolgozdsara
vonatkozo el6kdvetelményeit, és a legjobb gyakorlatokon keresztll bemutatjuk a gépi
tanulas nyujtotta hatékonysagnoveld képességeket. A negyedik fejezetben megvizsgal-
juk a dontéstdmogatd rendszerek Uj fejlesztési irdnyait, kiilénos tekintettel a haldzati
dontéstamogatas tulajdonsdgaira. Roviden 6sszefoglaljuk a haldzati és a hierarchikus
megkozelitések fébb kilonbségeit, kiemelve a jelentésebb eltéréseket eredményezd
aspektusokat. Az 6todik fejezetben javaslatot tesziink egy lehetséges ABV-védelmi rend-
szer magas szint( architekturdjara, bemutatunk egy prototipus-vizidt, majd azonositjuk

5 JUHASZ 2001.
6 BEREK—SZABO 2012; SzABS 2017.
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a fébb tervezési feladatcsoportokat. Végil a hatodik fejezetben dsszefoglaljuk az ered-
ményeinket és a konkluzidkat, valamint kiemellink néhany magas potencidllal kecsegtetd
kutatasi témat, amelyek tovabb javithatjak az ABV-felderitési képességeket.

Az ABV-védelem felépitése

Az ABV-védelem rendkivil szertedgazé feladatok és |épések sorozata, azonban
a tudomadnyos konszenzus alapjan 6t f6bb funkcionalis terlletre bonthatd.’

e Felderités: az ABV-incidens vagy -szennyezés érzékelése, kiterjedésének meg-
hatarozasa, valamint az id6beli valtozasanak nyomon kovetése. Az ABV-felde-
rités f6bb feladatai a kimutatas, az azonositas és a monitorozas. A kimutatas
aleveg6ben [év6 mérgez6 anyag érzékelését jelenti. Ez torténhet kémiai vagy
fizikai Uton, human vagy gépi kdzremUlkodéssel, egy vagy tdobb szenzor fel-
haszndldsaval, mechanikus vagy digitdlis érzékel6kkel, illetve ezek kilonb6z8
kombinacidjaval. A f6bb érzékelési eljarasok az aldbbiak:

hordozhatd kézi érzékeldk;
okosszenzorok;

pilota nélkuli jarmdvek;
foldi/légi/vizi megfigyel§ eszkozok;
elektronikus adatforrasok;

— human érzékelés.

A modern katonai szenzorhdlézatok jellemz6en lényegesen nagyobbak és komplexeb-
bek, mint a civil szenzorhdldzatok,® azonban az elmult évtizedek jelentds fejlesztései
ellenére ezen érzékel6k még mindig koltségesek. Ezzel szemben a civil felhasznalasban
mar megjelentek az alacsony koltségl érzékel6k, amelyek témeges alkalmazasaval
figyelemre méltd eredményeket értek el.®
A méréseket végz§ érzékelSk tekintetében a statikus, fix telepitésl szenzorok-
kal szemben egyre inkdbb teret nyernek a mobil érzékel6k. Ezeknek harom fajtajat
kalonboztetjik meg:
— Nem vezérelt szenzorokat leginkabb mozgd jarmUvekre telepitenek.®
— Kozpontilag vezérelt szenzorok esetén a megvizsgalandé teriletre lehet
iranyitani az eszkdzt, vagyis dinamikus, a kérnyezeti mérések eredményeitd!
flggben irdnyitott megoldast alakitanak ki.**
— Autondm vezérlés(i szenzorok alkalmazasakor kdzponti irdnyitas nélkdl, de
a mérési eredményektdl fliggben lokalis irdnyitasu érzékel6ket haszndlnak.*?
¢ Informaciomenedzsment: az ABV-felderitési adatok dsszegy(jtése, feldolgo-
zasa és tovabbitasa, amibe beletartoznak az informacidatviteli és -kiaknazasi

7 BEREK 2016.

8 ISLAM et al. 2009.

9 ZHANG—MADHANI-BERG 2005.
1 MADHANI-TAUIL=ZHANG 2005.
n KoN et al. 2012.

2 BOUHAMED et al. 2020.
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[épések is. Az utolsd évtizedekben lezajlodo informatikai forradalom soran
gydkeresen megvaltozott a felhasznalhatd eszkoztar. A kordbban elképzelhe-
tetlen adatb@ség és szamitasi kapacitds lehet8séget kindl arra, hogy az ABV-vé-
delemben kdzrem(ikodd személyi dllomany helyett mind tébb mUveletet gépi

Uton végezzenek el az emberi teljesitményt jelentésen meghaladd precizitdssal,

megbizhatdsaggal és alacsony feldolgozasi id6vel. Azonban a szenzorokban

képz&d§ adatok feldolgozd rendszerek felé valé tovabbitasa kapcsan szdmos
kovetelménynek kell megfelelni:

— Hibamentesség: a mérési adatokat mindennem( megvaltozasi lehetdség
kiiktatasaval, a szenzor mérési pontossagaval kell bekuldeni.

— Alacsony késleltetésiid6: a mérési idépillanattél szamitott legrévidebb idén
belll kell tovabbitani az adatokat.

— Energiahatékonysdg: az alacsony késleltetési id§ kritériumaval szemben
a folyamatos adatkapcsolat rendkivil energiaigényes lehet, ezért a — jel-
lemz6en akkumulatorrdl mdkédd — szenzorok Gzemidejének néveléséhez
az adatkildési gyakorisag optimalizalasa szUkséges.

— Biztonsdg: a rendszer jellegébdl fakaddan az adatok eltérithetetlensége
és megmasithatatlansaga alapvetd fontossagu.

— Uzembiztossag: az érzékelési rendszer csak folyamatos miikddés mellett
tudja ellatni legf6bb céljat, igy ennek biztositdsa is kiemelt jelent&ségd.

A mérési adatok kdzponti 6sszegy(ijtését kdvetben az informdcio kinyerése és a don-
téstamogatd mdlveletek elvégzése kdvetkezik, amely az ABV-védelem legkritikusabb
pontja.’* Az 1. dbra egy ABV-védelmi dontéstdmogatd eszkodz funkcionadlis felépitését
ismerteti. Ennek alapjan az els6bbségi felderitési kovetelmények (EFK) relevancidja-
nak bizonyossagara, az értesitési id6kre, a szennyezésnek vald kitettség mértékére
és az érzékelési bizonyossagra vonatkozdan megfogalmazhatdk egzakt célfiggvények,
amelyek megnyitjak az utat az ipari, gazdasagi és kutatasi terlileteken mar sikeresen
alkalmazott optimalizacids eljarasok felhasznaldsa el6tt.

ancsnokok Ao a1z
i allomany ABV-detektalds
védelme '
Szomszédos " .
EFK Parancsnokok ictd ABV-helyszin ABV-teriilet
Max. EFK- Min. Max. szennMeirz]ésnek Max. érzékelési Max. érzékelési |_ Max. érzékelési
bizonyossag értesitési idd EFK-bizonyossdg P lolliteeren bizonyossag bizonyossag bizonyosség

Max.
. X. Max. ABV-
informdcig- tudatossag

bizonyossag

1. dbra: ABV déntéstamogatd eszkéz funkciondlis felépitése
Forrds: Cascio et al. 2019

3 Casclo et al. 2019.
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e Fizikai védelem: az ABV-szennyezéssel veszélyeztetett allomany, valamint
egyes targyi vagy gépi eszkdzok megdvasa.

e Veszélykezelés: az ABV-szennyezés aloli mentesitési mlveletek elvégzése.

e Egészségligyi ellenintézkedések és biztositds: az dllomany altal elszenvedett
ABV-artalmaknak megfelel§ orvosi ellatds biztositasa.

Cikkiink tovabbi részében elsésorban az informaciofeldolgozé és a dontéstdmogatd
folyamatok hatékony szervezését tekintjik at. Ennek eléfeltétele az ABV-felderités
maodszereinek megismerése, igy az alabbiakban ezt mutatjuk be részletesebben.

A gépi tanulas alkalmazasi lehet8ségei az ABV-megoldasokban

Napjainkban sorra jelennek meg Ujabb és Gjabb technoldgidk és modszerek, amelyek
jelentGs teljesitményjavulast és hatékonysagnovekedést eredményeznek az ipar
és a gazdasag szamos terlletén. Tobbek kdzott a mesterséges intelligencia, a gépi
tanulas, a robotok, az okoseszkozdk, az dnvezets jarmUvek, a dréonok, a virtualis-
valdsdag-megoldasok, a nanotechnoldgia és a szintetikus organizmusok kilonb6z8
alkalmazdsai és felhaszndlasai olyan mértékben alakitjdk at életlinket, hogy a negyedik
ipari forradalomként hivatkoznak rdjuk. Mindezen lehet&ségek kiaknazasa az ABV-vé-
delem terlletén is elkezd6dott, és a jelent8s kihasznalatlan potenciadl miatt, vélhe-
téen tartésabb folyamatta valik. Ebben a fejezetben attekintjik az Uj technolégidk
alkalmazasainak szamos ,,jo gyakorlatat” az ABV-védelem teriletén.

A gépi tanulasi rendszerek hasznalata soran négy egymasra épilé réteget kiilon-
boztetlink meg. Az els@ rétegben szerepelnek a forrasadat-el6allitasi mlveletek.
Ahhoz, hogy megfelelSen ki lehessen akndzni a gépi tanulds nyuljtotta lehetdsége-
ket, els6sorban megfelel6 mennyiségl, minéségd, terjedelmd és gyakorisagu adat
szlikséges, amelyeket &ssze kell kapcsolni, majd integraini.

A gépi tanuldsi megolddsok masodik rétegét az adattaroldsi, adatfeldolgozasi
és adat-el6készitési |épések alkotjak. Mivel a kildénb6z6 gépi tanuldsi mdédszerek
bemeneti adatra vonatkozd el6kovetelményei eltérdk, igy az adatstrukturdk és gépi
tanulasi modszerek kdlcsdndsen korlatozhatjdk egymast. A jol strukturdlt adatokhoz
korlatozott autondmidju fellgyelt tanuldsi modszerek alkalmazhatok. A kép- és hang-
adatok esetében a megerdsitéses tanuldsi mddszerek haszndlhatok, amelyek adaptiv
ontanuld funkcidja a szitudcids tapasztalathoz tud igazodni. A természetes nyelvi
feldolgozd algoritmusok mindenféle hangfelismerésre, hangértelmezésre és hango-
rientdcio vizsgalatara alkalmasak. A big data jellegl, nagy mennyiség( adat feldolgo-
zasat igénylé mdlveleteket leginkdbb neurdlis haldzatokkal lehet tdmogatni. Ezenfeldl
a mechanikus érzékel6k okoseszkdzokkel (Internet of Things, |0T) integralhatdk, igy
az adataramlas felgyorsithato, és sok esetben a tavoli vezérlés is biztosithato.**

A gépi tanuldsi rendszerek harmadik rétegébe az adatfuzios és a modellalkotasi
feladatok tartoznak. Az ezzel foglalkozd szakemberek szerint a kifejlesztett model-
lek csak annyira lehetnek pontosak, amennyire a forrasadatok megfeleléek, igy

“ AHMED 2022.
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nem lehet eléggé hangsulyozni, hogy milyen fontos a legmagasabb adatmindségre
valé torekvés. A 2. dbra bemutatja az adatfuzids hibaforrasok tipusait.*® Ezek kozdl
a mérési tokéletlenség tipusai [ényegében elkerllhetetlenek, amire a méréeszkdzok
min@sitése soran meghatarozott varhatd mérési hibamérték figyelembevételével
lehet felkészilni. Tovabba a méréeszkozok telepitési tervezésével és a mérbeszkdzok
megfeleld kivdlasztasaval elérhetd, hogy a mérési hibak a kivant toleranciasavon bell
maradjanak. Nagyrészt szintén tervezési kérdés a korreldltsagi és kiegyensulyozatlan-
sagi hibdk kezelése, mig az inkonzisztencia fennalldsanak azonositdsa és kikliszobolése
az adatfeldolgozasi folyamatok validacids |épéseiben kezelhetd.

Adatfuzios
hibaforrasok

1
Tokéletlenség Korreldltsag Inkonzisztencia Kiegyensulyozatlansag

|
| 1 1
Véltozékonysag Pontatlanséag Granularitas — Onellentmondas

— Bizonytalansag — Kiugro értékek

mm TObbértelmiiség o Rendszerezetlenség

— NEO R[]

2. dbra: Az adatfuziés hibaforrdsok tipusai
Forrds: KHALEGH! et al. 2013

Az adatfeldolgozasi folyamatnak mindenképpen érdemes tartalmaznia egy robosztus
adaptiv programozasi keretrendszert, amely képes korrigdini az adatok sokféleségét,
tokéletlenségét, pontatlansagat és egyéb hibaforrasait.

A gépi tanulasi modszerek rendkivil szerteagazok, de az aldbbiakban bemutatjuk
az ABV-védelem kapcsan mar sikeresen alkalmazott és magas potencidllal rendelkez6
megoldasokat:

e Okoseszkdzbk (1oT), szenzorhdlozatok: Az ABV-érzékelés hagyomanyosan

a human személyzet altal mikodtetett specifikus céleszkdzokkel tortént. Ezzel
a vizsgalt szennyezéstipusok mar alacsony koncentracié esetén is kimutatha-
tok, azonban a személyzetnek a vizsgalati tertletre vald kivonuldsa, a mérések
elvégzése és az esetleges laboratériumi kiértékelések jelentés atfutasi idét
koveteltek egy olyan helyzetben, amikor minden perc szamithat. Rdadasul
az ilyen érzékelési feladatra képes human egységek szdma is korlatozza
az ABV-érzékelési képességeket.

s KHALEGHI et al. 2013.
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E kihivasokra hatékony valaszt nyudjtanak az okoseszkozok kozé tartozd szen-
zorok, illetve az azokbdl felépll6 szenzorhdldzatok és szenzorklaszterek.
A mogottes elgondolds az, hogy az ABV-észlelési id6 csdkkentésével lehetEség
nyilik a gyorsabb reagdlasra. Ehhez leginkabb a korai figyelmeztet6 rendszerek
(early warning systems, EWS) kialakitasa szikséges, amelyek akar alacsonyabb
mérési pontossagu, de kiterjedtebb érzékelSkre, illetve az ezekbdl feléplld
szenzorhalézatokra épllnek.* Emellett egyre ndvekvd figyelmet kapnak
a kilonboz6 érzékelési technoldgidkat 6tvozé szenzorklaszterek.r” Mindkét
esetben a mérési adatok feldusitdsa a cél, amibdl a feldolgozas sordn statiszti-
kailag szignifikans kdvetkeztetések készithetdk, réadasul a human érzékeléshez
képest alacsonyabb koltségszinten és rovidebb észlelési id6kkel.

e Szenzorfuzio: A modern ABV-védelmi megoldasokban tobb kilonb6z4 tipusu
szenzort haszndlnak egymassal parhuzamosan. Ezek kdzil vannak nagy hato-
tavolsagu érzékel6k, mint a radar, az infravords, illetve az elektrooptikai
eszkdzok, valamint rovid hatétdvolsagu érzékel6k, mint a Raman-spektromé-
terek, tovabba a pontérzékel8k, mint az ionmobilitas-spektrométerek (IMS)
és a kémiai dgens elemz8 eszkozok. Az ABV-felderités egyik kritikus pontja az,
hogyan sikerll a kiilonb6z6 mérési eredmények integraldsa a minél pontosabb
helyzetértékeléshez. A szenzorfuzids technikak alkalmazasaval kidolgoztak egy
alacsony paraméterszamu aggregacidés modellt, amely a szennyezési felh§
kiterjedését a kiilonb6z6 tipusu szenzorok mérési eredményeit 6tvozve becsli
meg.'® Az ABV-védelmi informacidaramlas sértetlenségét biztositva az eset-
leges mérési hibakat nem eliminalja, hanem a megbizhatdsagi indikatorok kis
értékeivel jelzi annak alacsony bizonyossagat. A modszer kdnnyen automatizal-
hato és valds idejli adatfeldolgozast tesz lehet6vé, azonban a modell el6zetes
paraméterezése sziikséges. A modellbe a human megfigyelések a pontszerd
mérdeszkdzok mintdjara integralhatok.

e Szennyezési felhék dinamikdjanak modellezése: A légkdrbe jutd és az onnan
killeped6 szennyez§ anyagok altaldban nem koncentraltan, hanem hosszu
tdvon, nagy terileten fejtik ki hatasukat, igy a dontési folyamatok soran nélki-
|6zhetetlen olyan mddszerek alkalmazasa, amelyek minél gyorsabban, a lehet§
legpontosabb képet szolgdltatjak a katasztrofak varhatd kovetkezményeirdl.
A szennyezések légkori terjedésének meghatdrozasahoz kilonféle id6jarasi
adatok szlikségesek: a szél iranya, sebessége, valtozékonysaga, napi menete,
vertikalis profilja; a hémérséklet rétegzédése; a relativ nedvesség és csapadék,
valamint a légkdri stabilitds. Ezen adatok alapvetd fontossaguak a szennyezés
dinamikajanak meghatdrozasahoz, ami j6l mutatja azt is, hogy az érzékelési
rétegben nem elegendd csupan a szennyezés meglétét és mértékét mérni,
hanem tovabbi, példaul id6jarasi szenzoralas is szlikséges. A mért értékek,
valamint az el6rejelzési modellek adatai alapjan a szinoptikus szakemberek
allitjak eld a talajmenti meteoroldgiai informacidkat tartalmazé kddolt Gzenetet

16 MARINELLI et al. 2015.

K LAWRENCE—KUHNE—SWINDLE 2020.

1 LUNDBERG—PAFFENROTH—YOSINSKI 2010.
1 VIENGDAVANH 2012.

68 Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam




KEGYES, SULE, ABONYI: Az informdciomenedzsment szerepe az ABV-védelemben

(CDM), de az elGrejelzett mez6k alapjan emberi beavatkozas nélkdl, algorit-
musok segitségével is készilhetnek az Gzenetek.?°

Szamos automatizalt ABV-szennyezési modellezd szoftver all mar éles hasz-
nalatban, amelyeknek jellemz&en az aldbbi funkcionalitdsai vannak: ABV-(ze-
netek készitése, kiildése, fogadasa, feldolgozasa standardizalt formatumban;
adatatvitel kilonbo6z6 protokollok szerint; ABV-csapasok és nem csapashol
szarmazo6 kibocsatasok értékelése, sugarddzis és a sugarszint kiszamitasa,
térinformatikai megjelenités, gyakorlatok tervezése, beépitett veszélyhely-
zet-elharitasi kézikonyv.?* A feldolgozasok soran valtozatos, az adott részfela-
datra optimalizalt gépi tanuldsi modelleket hasznaltunk fel, amelyek részletes
bemutatdsa tulmutat jelen cikk keretein. Amit viszont fontos kiemelni, hogy
a szennyezési felh6k dinamikdjanak és kiterjedésének kozel valds idejl gépi
modellezése olyan szamitasi és elStanulasi kapacitdsokat mozgodsit, amelyek
a human szakért6k szdmara elérhetetlenek.

e Szimuldcios déntéstdmogatds: ABV-esemény bekovetkezésekor rendkivil komp-

lex helyzetben kell meghozni a dontéseket, ami igen megterheld a folyamatban
részt vevl személyzet szamara, mert bizonytalan, 6sszetett és dinamikusan
valtozo helyzetre kell optimalisan reagalniuk. Mindezt fokozza az a lelki teher,
hogy dontéseiken kozvetlenil emberéletek mulhatnak. Rdadasul az ABV-ese-
meények jelentds hatdsu, de kis valdszinlséggel bekovetkezd, ritka események,
kovetkezésképpen nehezen tipizadlhatdk, és nem igazan hasonlithaték dssze
egymassal, mert mas foldrajzi helyen, eltéré korilmények kozott kovetkeznek
be. Mindezen tényez6k azt tdmasztjak ald, hogy az ABV-védelem dontési
folyamataiban a lehet6 legadtfogdbb informacidkra van szikség, hogy a hibas
dontések kockdzatat minimalizalni lehessen.?
Ehhez a rendelkezésre all6 és a folyamat korabbi lépései soran el&allitott ada-
tokat és informacidkat felhasznalva a rendszer sorrendezi a hatalyos mdveleti
eljarasrend szabalyait azok relevanciaja alapjan, és a dontések kbvetkezményeire
valdszinliségi szamitasokat végez. igy az illetékes dontéshozd szdmara jelentds
tdmogatast nyujt azaltal, hogy a megfelel§ miveleti |épéseket azonositja,
és az egyes szcenariok bekodvetkezési esélyeit szamszerdsiti.

e Virtudlis ikerkbrnyezet: Az ABV-védelmi kiképzés altaldban fizikai gyakorlatként
torténik, ami alapvetden szikséges és hasznos, azonban iddigényes és koltséges
is. Az ipari gyartolzemek mikddésének elemzéséhez és optimalizélasahoz egyre
nagyobb ardnyban hasznalnak digitalis ikerkdrnyezetet (digital twin), amely
tulajdonképpen az Uzem virtudlis masa. Ebben gyorsan és koltséghatékonyan
végezhet6k el a gydrtodsori valtoztatasok komplex elemzései. Az ABV-véde-
lemmel érintett terlletek teljes virtudlis masanak elkészitése sajnos minden
realitason tulnyulo feladat lenne, azonban a kiképzési gyakorlatok céljara mar
készitettek virtudlis ikerkdrnyezeteket.?> Ennek keretében virtudlis valdsag,
kevert virtualis valdsag és személyi szamitdgépes megoldasokat alakitottak ki,

2 VIENGDAVANH 2012.

2 VIENGDAVANH 2012.

2 DRURY—ULLAH—MADDEN 2018.
B ALTAN et al. 2022.
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amelyeket tobb, a fizikai gyakorlatokat korabban teljesit6 résztvevé bevona-
saval értékeltek. Az eredmények alapjan a virtudlis ikerkdrnyezetek fontos
szerepet kaphatnak a jovébeni ABV-védelmi kiképzések soran.

A gépi tanuldsi rendszerek negyedik rétegét az informaciomegosztasi miveletek
alkotjak. Az ABV-védelem vonatkozasaban ez a meghozott dontéseken tul a folyamat
megel6z6 részeiben keletkezd szarmaztatott és szamitott informacidkat is magaban
foglalja. Az elmult évek sordn ezen a terileten is Uj megkozelitések nyertek teret,
amit 6nallé fejezetben targyalunk.

A dontéstamogato rendszerek Uj irdnyai

A vezeték nélkili haldzatok, az okoseszkdzok és a személyzet nélkili érzékelSk szé-
les kord elterjedése hasonld mértékben valtoztatja meg az informacids rendszerek
mikodését, mint negyed évszdzada az internet. Ezen atalakulds soran a halézat
és a haldzati miikddés az informaciods rendszerek uralkodd paradigmajava valt,
és az altala lehet§vé tett paratlan 6sszekapcsolddottsag gyokeresen megvaltoztatta
az egyének, a vallalatok, a kormanyok és a tarsadalmak mdkodését, kommunikaciojat.
Ebben a fejezetben a haldzati dontéstamogatod rendszerek (network decision support
system, NWDSS) felépitését mutatjuk be, kezdve azok alapvetd tulajdonsagaival:?

e Képlékeny hdldzat heterogén elemekkel. A koncepcio lényege a strukturalis

felépitésen alapul. A haldzat csomodpontjai egyarant lehetnek személyek,
érzékelSk vagy szoftveragensek. A személyi csomdpontok 6nalldan egyénként
vagy csoportosan is alkothatnak egy egységet. Ez utébbi jellemz&en valamilyen
szervezeti egységet jelent, példaul katonai egységet, b(inlild6z6 szervet, tliz-
oltdkat vagy kilonféle helyi és kormanyzati intézményi csoportokat. A haldzat
személyi csomdpontjai rendre tartalmaznak dontéshozodkat, noha a haldzati
intelligencia bizonyos alacsony szint( dontéseket meghozhat a szoftveragensek
segitségével, igy példaul a haldzat kezelését és ellenérzését is.
A haldzat képlékenysége annak folyamatos valtozasabdl fakad: a részt vevd
személyek kikapcsolhatjdk a telefonjukat, az érzékel6k lemerilhetnek vagy
csendes Uzemmaodra valthatnak. A haldzati csicspontok dsszekapcsoltsaga
is dinamikusan valtozik, igy a haldzat pontos felépitése |ényegében allandé
valtozdsban van.

e Erzékel6béség. A haldzat a definicidja szerint tartalmazhat emberi és nem
emberi komponenseket érzékel6ként. A gépi szenzorok miniatirizalddasa
és szamossaganak robbandsszer(i ndvekedése jelenti a haldzati dontésta-
mogatd rendszerek kialakuldséanak legfébb hajtderejét, kilonds tekintettel
a katasztréfaelharitasi, a honvédelmi és a katonai mdveleti terileteken.

e FEgyidejii ember—gép, gép—gép és ember—ember interakciok. A személyzet nélkili
érzékel6k jelentésen megnovelik az ember—ember interakcidkon tdli egylttm-
kodési tevékenységek iranti kovetelményeket. A tradicionalis dontéstamogaté

2 BORDETSKY—-DOLK 2013.
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rendszerek elsésorban az ember—gép interakciokra (human-computer interac-
tion, HCI) fékuszaltak, de a szenzorok szamossaganak novekedésével ez kezel-
hetetlenné valt. Ember—szenzor kapcsolat szlikséges, amikor az eszkozt
irdnyitani vagy vezérelni kell. Szenzor—ember kommunikacié indokolt akkor,
ha az érzékel6 valamilyen figyelemre méltd esemény bekovetkezését észleli.
Szenzor—szenzor kapcsolat segitségével irdnyithatd egy személyzet nélkili
jarmd. Végil az ember—ember interakcidk tovabbra is nélkilozhetetlen csa-
tornat jelentenek az informacidaramlasban.

e Nyitott, generativ és énszervez6dd rendszer. A hdldzati dontéstdmogatd
rendszerhez szabadon csatlakoztathatdk Ujabb és Ujabb csicspontok, ahogy
az megfigyelhetd szamos internetalapu k6zosségi platformon is. A kialakuld
rendszer generativ abban az értelemben, hogy egyszer( szabalyok alapjan
mikodik, és hdlozatelméleti mddszerekkel leirhatd a viselkedése. Az igy felépulé
megoldasok kordbban jellemz&en problémamegoldd fékusszal mikodtek,
a koncepcié Ujdonsadga, hogy ez dontéstamogatd céllal is hasznosithatd. Mind-
azonaltal a polgdri-katonai informaciémegosztasi modell a kialakuldban [évé
haldzatalapu parancsnoki és irdnyitasi teriilet szdmara is hasznosithatd egy
informacioszré haldzatra épitett Uj kockazatkezelési modell bevezetésével.?s

e Tuddshadlo és kialakuld tuddsfolyamatok. A halézati dontéstamogato rend-
szerekben tobbféle emberi és nem emberi kdzrem(ikodé egyittmiikodése
altal keletkezhet informacid, amelyek feltardsaval a kiilonb6z6 célok elérése
megvaldsithatdva valik, példaul a kiilonb6z6 tipusu incidensek azonositasa vagy
egy fizikai tertlet megfigyelése. A kialakuld haldzati tudds min&sége kdzponti
jelent6ségl a kozrem(ikédd emberek, szenzorok és szoftveragensek egyittmU-
kodésének hatékonysagara és eredményességére nézve. Tudasmenedzsment
szempontbdl barmilyen haldzat értelmezhet6 tudashaléként is az egyes cso-
mopontokban elérhetd kollektiv informacié mérésével. Az informdcidaramlas
dinamikaja a tudasfolyamok kialakulasaval (emerging knowledge processes,
EKP) fejlédhet, amelyek a tudaskdzpontok kdzotti aramlasok fokozdsaval vagy
fejlesztésével javithatdk. A halozat képlékenységébdl fakaddan a tudasfolyamo-
kat valtozo kozrem(kddsi halmazok és azok valtozd kapcesolddasi strukturaja
jellemzi. A résztvevék informacidismereti profilja elé6zetesen nem ismert,
azok a mlkodés soran az informaciddramlatok letisztuldsa utan rajzolddnak
ki. A hdlézati dontéstamogatasi rendszerek kulcsfontossagu tudasfolyama
a szakértdi visszanyulas, ahol a dontéshozdknak lehet&séglk nyilik akar emberi,
akar gépi tuddsbazishoz vald hozzaférésre.

o Agilis, egylittm(ikddé déntéshozatal a ,végeken”. A hdldzati dontéstdmogatd
rendszerek, kilondsen a vészhelyzeti reagdlds vagy a harctéri taktikai had-
mUveletek esetén alkalmasak a decentralizalt dontéshozatali folyamatok
tdmogatasara. Ezek gyakran kaotikusak, nem rendelkeznek elézetes forgato-
konyvekkel, tele vannak nagy kockazatu helyzetekkel és er8s id6kényszerekkel,
valamint nem teszik lehet6vé a klasszikus hierarchikus dontési folyamatok
alkalmazdsat sem. Ehhez igazodva a dontési folyamatokban egyittmdkodd

% CHLEBO—CHRISTMAN—JOHNSON 2011.
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résztvevék szervezete jellemz8en ellaposodik, és a dontéshozatal nem koz-
pontilag, hanem a ,végeken” térténik meg agilis médon.

e Szdmitdgépes modellezés és kisérletezés. Az olyan generativ halézatok elemzé-
sére, mint amilyenek a dontéstamogatd haldzatok is, leginkdbb szamitogépes
modelleket hasznalnak. Ennek keretében egy virtudlis kornyezetben szimulaljak
a hdlézat mikodését, és az eredmények alapjan finomhangolhatdk a haldzati
szabalyok, el8segitve a hatékonyabb tuddsaramok kialakuldsat.

A nem megfelel6en kontrollalt dontéshozatal kdnnyedén hibas Iépésekhez vezethet.?
Ahhoz, hogy jol m(ikddé informdacidmegosztasi protokollt lehessen kialakitani, érdemes
figyelembe venni annak szerepét. Napjainkban mar altaldnos jelenség, hogy kilonb6z6
méret(i csapatokat vagy szervezeti egységeket hasznalnak szervezeti célok eléréséhez.
A csapatok egymastdl kdlcsdnosen fliggd tagokbdl linak, akik valtozatos interakcios
folyamatokon keresztil koordinaljak a munkajukat. Ezek az interakcids folyamatok
kulcsfontossdguak a helyzetfelismerés és -értékelés elvégzésében akar dinamikusan
valtozé kornyezetben is. A pontos, id6szerd, megfelel6en megosztott informacidk
|étfontossaguak a csapatfeladatok elvégzéséhez, kiildnodsen olyan akcidcsoportoknal,
amelyek dsszetett vagy id6érzékeny mdlveleteket hajtanak végre. A csapatok észlelési
folyamatmodelljét mutatja a 3. dbra.?’ E megkozelités eréssége, hogy a két irdnyu
informacidomegosztasi platform segitségével lehetdséget nyujt bizonyos dontések
alacsonyabb szint(i meghozataldahoz, amelynek kontrollaldsat az adott csapat végzi.
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A modern ABV-védelmi keretrendszer prototipusmodellje

Ebben a fejezetben bemutatunk egy modern ABV-védelmi keretrendszert, amely jelen-
tésen épit a lengyel mintara,? illetve a paneurdpai EU-Sense projekt megallapitasaira,?
de azoktdl tébb ponton is eltér. Hangsulyozzuk, hogy a kovetkez6kben ismertetett
keretrendszer egy prototipusmodell, amely — ha az igények indokoljak — rugalmasan
bdvithetd tovabbi modulokkal, emellett a felépitésébdl fakaddan a fejlesztések kony-
nyen szakaszolhatok. Az alabbiakban attekintjik a keretrendszer f6bb komponenseit:

e ABVszennyezésérzékelG réteg: tartalmazza a fix telepités(i és a mozgd szenzo-
rokat, valamint a human megfigyel&ket is. Jellege és tipusa szerint heterogén
felépitési. Célja a vizsgalat ald vont teriletre vonatkozo adatgy(jtés.

e ABV szenzorvezérld réteqg: az érzékelés hatékonysaganak maximalizalasara
torekedve irdnyitja a mozgathato szenzorokat, hogy megfeleld lefedettség(i
feltarast biztositson a kapcsolddo folyamatokhoz.

e ABV adatintegrdcios réteg: az érzékel6kbél érkezé nyers adatok dsszegy(jté-
sére, egységesitésére és tarolasara szolgal.

e ABV szenzorfuzids réteg: a kiilonbdz6 érzékel6kbél szarmazd adatok dsszesi-
tését és integraldsat, majd a szennyezés fennallasanak, jellegének, tipusanak
és mértékének meghatdrozasat végzi. A mikodtetéséhez el6zetes paramé-
terezés és kalibracié sziikséges. Ebbe a réteghe beagyazhatdk tovabbi adat-
mindség-ellendrzési és validacios 1épések is.

e ABV monitoring és vdltozdskévetd réteg: a szennyezés idébeli valtozasanak
és térbeli mozgdsanak dinamikai meghatdrozasat végzi.

e ABV szimuldcids elérejelzési réteg: a meteoroldgiai, a foldrajzi és a szeny-
nyezésdinamikai adatok felhasznaldsaval a szennyezés varhatd kiterjedését
és eloszlasat jelzi el6re. Fejlettebb verzidban a kilonbdz6 miveleti szcenari-
Okra vonatkozdan is értékeléseket készit, amelybél a kdzbeavatkozds varhatd
hatasait, illetve azok human és gépi eréforrasokon varhatod kovetkezmények
kiértékelését végzi dontéstamogatdsi célbadl.

e ABVinformdcidmenedzsment-réteg: az érzékeléstdl a relevans szabalyozasok
vonatkozd részeinek meghatdrozasan, valamint a dontéstamogatasi célu szar-
maztatott és kalkulalt informdciokon és a meghozott dontéseken at az elvégzett
és a folyamatban Iévé mUveletekig bezardlag a teljes ABV-védelmi megoldast
atfogd informacidtovabbitasi és -megosztasi réteg. Felépitését tekintve minél
magasabb fokon automatizalt, szigord jogosultsdgkezelést megvaldsito,
beépitett napldzasi funkciot biztositd platform és kommunikacids protokoll.

» ABV-védelmi, gépi tanuldsi szolgdltatdsok: olyan koétott és kotetlen modon hasz-
nalhaté eljarasok és szolgdltatasok halmaza, amelyek a meglévé informacidkbal
a felhasznalt modelleken keresztill szarmaztatott kdvetkeztetéseket és kiter-
jesztéseket készitenek objektiv, reprodukalhatd madon. Mivel napjainkban
a szamitdsi kapacitdsok lehet6vé teszik, ezért a human képességeket messze
meghaladd komplexitasu problémak megolddsaban, az emberi feldolgozasi

s TARAPATA et al. 2021.
» GAWLIK-KOBYLINSKA et al. 2021.
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id6k toredéke alatt képesek elvégezni a rajuk delegalt Iépéseket. Tekintettel
arra, hogy a folyamat szamos pontjan felhasznalhatdk a gépi tanulas képes-
ségei, ezért a javasolt architektdraban kdzponti szolgdltatasként szerepelnek.

e ABVvizualizacios és jelentésszolgdlati réteg: az informacidtovabbitds hatékony-
saganak maximalizaldsara optimalizalt réteg, amely a standard formatumokon
és a szabdlyzatokban meghatarozott jelentéseken tul dinamikus, 6nkiszolgald
informacids felllettel is rendelkezik.

e ABV figyelmeztetési és riasztdsi réteg: az ABV-védelmi folyamatban érintett
teljes dllomanyra kiterjedd informaciés mechanizmus.

Végil az dltalunk javasolt ABV-védelmi rendszer architekturalis felépitését és a fentebb
megadott komponensek 6sszefliggéseit és kapcsolatait mutatja a 4. dbra.
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Osszefoglalas

A kbézelmultban szamos terileten torténtek olyan technoldgiai és miikddésszervezési
attorések, amelyek hatékony segitséget nyujthatnak az ABV-védelem tovabbfejlesz-
tésében. Az ABV-érzékeléshez hasznalt szenzortechnikdkon tul legaldbb olyan fontos
a hibrid (emberi-gépi) érzékelési haldzat informacidmegosztasi és dontéstamogatd
rétegeinek megfelel§ tervezése. Ennek eléréséhez javasolt az egyiranyu informacids
csatornak tobbiranyuva tétele, validacids és kontrollmechanizmusok beépitése, az infor-
maciéfolyamok gordilékenységének tdmogatdsa, a gépi szenzorok és szamitogépes
mesterséges agensek integralasa. Bemutattuk a haldzati dontéstamogatd rendszerek
jellemz8it, amelyek rémutatnak arra, hogy a statikus mdveleti forgatékdnyveken tul
milyen strukturaval lehet hatékonyan reagalni a varatlan helyzetek kezelésére annak
érdekében, hogy a kollektiv tudas alapjan optimalis dontések szllethessenek.

Mindezen lehet6ségek 6nalldan is képesek az ABV-védelem egy-egy feladatat
tovabbfejleszteni, azonban a hatékonysagndvelési potencialjuk magasabb foku kihasz-
naldsahoz érdemes a teljes rendszerre vonatkozo fejlesztési koncepciot kdvetni. Ezt
el@segitend atfogd javaslatot tettlink egy modern ABV-védelmi keretrendszerre
vonatkozdan, amelyre moduldrisan felflzhet6k az egyes komponenseket érint§
fejlesztések. Ezek kdzds célja az érzékelési, feldolgozasi és reagalasi id6k jelentds
csokkentése, az informacidkiakndzasi [épések megbizhatdsaganak és integraltsdganak
novelése, az automatizalt mlveletek altal az ABV-védelmi miveletek kapacitdsainak
kiterjesztése és legf6képp a dontések hatékony tdmogatasa, valamint a sz(k kereszt-
metszetek feloldasa.
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Legard Ildikd!

Informacidbiztonsagi incidenstrendek
a kozigazgatasban’

Information Security Incident Trends in Public Administration

A kézigazgatds a kibertér felél érkezé fenyegetések egyik leggyakoribb célpontja,
az dllami és énkormadnyzati szervek elleni kibertadmaddsok egyre célzottabbak, kifi-
nomultabbak és egyre nagyobb kdr okozdsdra képesek. Az elektronikus informdcios
rendszerek biztonsdga érdekében hatékony fizikai, logikai és adminisztrativ intézkedé-
seket sziikséges alkalmazni, amelyek meghatdrozdsahoz elengedhetetlen az aktudlis
informdcidbiztonsdgi incidenstrendek ismerete.

Jelen tanulmdny célja a Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Inté-
zet dltal, 2019 és 2021 kbz6tti iddszakban detektdlt informdcidbiztonsdgi események
dtfogd elemzése, a kézigazgatdst érinté hazai incidenstrendek azonositdsa érdekében.
Az irds kiemelten vizsgdlja, hogy a kibertdmaddk hogyan reagdltak a Covid—19-vildg-
jarvdnyra, és ez milyen mddon jelenik meg a hazai incidenstrendekben. Az elemzés
tovdbbi célkitlizése annak megdllapitdsa, hogy mely szektort érte a legtébb incidens
a vizsgdlt idészakban, és mely incidenstipusok jellemz&k ebben az dgazatban. Tovabbi
kutatdsi kérdésként mertilt fel, hogy a pszicholdgiai manipuldcié milyen szdzalékos
ardnyban mutathatd ki a detektdlt incidenstrendekben.

Kulcsszavak: informdciobiztonsdg, incidenstrendek, kbzigazgatds, Nemzeti Kibervédelmi
Intézet, kibertdmaddsok, Covid—19

Public administration is one of the most common targets of cyber threats. Cyber-
attacks against public and local governments are becoming increasingly targeted,
sophisticated, and are capable of causing ever greater damage. Information systems
security requires effective physical, logical and administrative measures, which needs
knowledge of current trends in information security incidents.

1 Doktori hallgatd, Nemzeti Kozszolgélati Egyetem Kozigazgatds-tudomanyi Doktori Iskola, e-mail: ildiko.
legard@gmail.com

2 Atanulmany a Nemzetbiztonsagi Szakszolgédlat Nemzeti Kibervédelmi Intézet tamogatasaval készult. Kulon
kdszéndm dr. Munkacsi Viktor nb. alezredes Ur, a Nemzeti CSIRT vezet&jének szakmai tdmogatasat, tandcsait,
amelyet az adatok elemzéséhez és a tanulmany megirasdhoz nyujtott.
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The aim of this study is to provide a comprehensive analysis of information security
incidents detected by the National Cyber-Security Centre of Hungary between 2019 and
2021 in order to identify national incident trends affecting public administrations. The
paper focuses on how cyber attackers have responded to the Covid—19 pandemic and
how this is reflected in national incident trends. A further objective of the analysis is
to identify which sector was affected the most by incidents during the period under
review and which incident types are typical for this sector. A further research question
was the percentage of social engineering in the detected incident trends.

Keywords: information security, incident trends, public administrations, National
Cyber-Security Centre of Hungary, cyber-attacks, Covid—19 pandemic

Bevezetés

A Nemzeti Digitalizdcios Stratégia (NDS) 2022—-2030 kiemeli, hogy a ,technolégia
fejlédésével az informatikai és kiberbiztonsagi helyzet is egyre dsszetettebbé valik.
Emiatt szlikséges a biztonsdgtudatossag ndvelése, a megel6zés, az egyének, szerve-
zetek és vallalkozasok mélyrehatdbb biztonsagi védelemének kialakitdsa”,® valamint
»agazati és kozponti szinten kiemelten szlikséges az informdcidbiztonsagi elemek
és a kibervédelmi kapacitdsok bdvitése, 6sszhangban a hazai és az EU-s szint(
torekvésekkel”.* A stratégia a digitalis allam pillér intézkedéscsoportjai keretében
a megfogalmazott célok megvaldsitdsa eszkdzeként a kormanyzati elektronikus szol-
gdltatdsok informacidbiztonsdganak névelését jeldli meg. A kibertérben jelentkezé
és a kibertérbdl érkezé fenyegetések és az ezzel jaré kockazatok kezelése leghatéko-
nyabban a megel6zésre épllé hatékony védelmiintézkedések Utjan valdsithatd meg,
amihez elengedhetetlen az aktudlis incidenstrendek ismerete.

A biztonsagi események kezelése®

Az allami és dnkormanyzati szervek elektronikus informdcidbiztonsagardl szold 2013. évi
L. torvény (Ibtv.) Preambuluma kimondja, hogy: ,, A nemzet érdekében kiemelten
fontos — napjaink informacids tarsadalmat éré fenyegetések miatt —a nemzeti vagyon
részét képezd nemzeti elektronikus adatvagyon, valamint az ezt kezel8 informacids
rendszerek, illetve a |étfontossagu informacids rendszerek és rendszerelemek biz-
tonsaga.” Az elektronikus informacids rendszer biztonsaga érdekében a szervezetnek

3 Miniszterelnoki Kabinetiroda 2022: 149.

4 Miniszterelnoki Kabinetiroda 2022: 68.

s Az angolszasz terminoldgia elkiloniti a biztonsagi esemény és a biztonsagi incidens fogalmat: az el6bbi alatt
minden megfigyelhet§ el6fordulast ért egy hdldzatban vagy egy rendszerben, az utébbi, tehat az incidens
fogalmaba a szamitdgépes biztonsagi szabélyzatok, az elfogadhatd felhasznalasiiranyelvek megsértésének
vagy kozvetlen fenyegetésének veszélye tartozik. A magyar jogszabdlyok azonban nem hataroljak el e két
fogalmat, kizardlag a biztonsagi esemény fogalmat alkalmazzék, amely terminoldgia alatt valdjaban a biz-
tonsagi incidenseket értik. KRASZNAY et al. 2019: 136.

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam

79



LEGARD ILDIKO: Informdcidbiztonsdgi incidenstrendek a kézigazgatdsban

kalon jogszabalyban eldirt logikai, fizikai és adminisztrativ védelmi intézkedéseket
kell meghataroznia, amelyek tdmogatjak:

a) a megel6zést és a korai figyelmeztetést,

b) az észlelést,

c) a reagalast,

d) a biztonsagi események kezelését.

Az Ibtv. értelmezé rendelkezése — 1. § (1) — értelmében:

¢ biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy ese-
ménysorozat, amely az elektronikus informacids rendszerben kedvez6tlen
valtozast vagy egy el6z6leg ismeretlen helyzetet idéz el8, és amelynek hatasara
az elektronikus informdacios rendszer éltal hordozott informacid bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre alldsa elvész,
illetve megsérul;

¢ sulyos biztonsagi esemény: olyan informatikai esemény, amely bekdvetke-
zése esetén az allami mdkddés szempontjabdl kritikus adat bizalmassaga,
sértetlensége vagy rendelkezésre allasa sériilhet, emberi életek kertlhetnek
kdzvetlen veszélybe, személyi sériilések nagy szdmban kovetkezhetnek be,
sulyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett szervezet-
tel szemben, alapvetd emberi, vagy a tarsadalom mikodése szempontjabdl
kiemelt jogok sérllhetnek;

¢ biztonsagi esemény kezelése: az elektronikus informacids rendszerben bekdvet-
kezett biztonsagi esemény dokumentalasa, kdvetkezményeinek felszamolasa,
a bekdvetkezés okainak és felel§seinek megallapitdsa és a hasonlé biztonsagi
események jov6beni el6forduldsanak megakaddlyozasa érdekében végzett
tervszer( tevékenység.

A biztonsagi események kezelését — az eltérd elldtotti korre tekintettel — az aldbbi
szervezetek latjak el:
e NBSZ NKI, amely kezeli:
az Ibtv. 2. §-dban —az Ibtv. 19. § (2) bekezdése szerinti kivétellel — megha-
tarozott szervek nyilt,
a bejelentéskoteles szolgaltatok,
a honvédelmi |étfontossagu rendszerelemek kivételével az eurdpai vagy
nemzeti |étfontossagu rendszerelemmé kijeldlt 1étfontossdgu rendszere-
lemeket mikodtetdk,
— a kozpontositott informatikai és elektronikus hirkozlési szolgaltatd
elektronikus informacids rendszereit érintd biztonsagi eseményeket és fenye-
getéseket.
e Katonai Nemzetbiztonsagi Szolgdlat: az Ibtv. 19. § (2) bekezdése alapjan
a honvédelmi célu elektronikus informdcids rendszereket érintd biztonsagi
eseményeket és fenyegetéseket kezeli.

6 Ibtv. 6. &.
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Az NBSZ NKI-n, illetve a KNBSZ-en kivil specidlis eseménykezelési feladatokat It el
a Kormanyzati Informatikai Fejlesztési Ugynokség (KIFU),” amely az tigyfélkorébe tar-
tozo kdzoktatdsi, fels6oktatasi, kozgyljteményiintézmények és kutatohelyek részére
nyujtott informatikai infrastruktura fejlesztéséhez és izemeltetéshez kapcsoldddan
kezeli az érintett intézmények biztonsagi eseményeit is. A HUNCERT a magyar inter-
netszolgaltatdkat segiti a szdmitégépes haldzati incidensek kockazatainak kezelésé-
ben, valamint az ilyen incidensek esetén az incidensek felderitésében, kezelésében
és elemzésében.®

Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet

A Nemzetbiztonsdgi Szakszolgdlat szervezetén belll 2015. oktéber 1-jével hoztak
[étre a Nemzeti Kibervédelmi Intézetet, amelynek tevékenysége harom pillérre épdl:
e hatdsdgi feladatok elldtasa: a Nemzeti Elektronikus Informdciobiztonsagi
Hatdsag az Ibtv.-ben, valamint a 187/2015 (VII. 13.) Korm. rendeletben meg-
hatdrozott feladat- és hataskdrben a jogszabalyi eldirdasok ellenérzésével
és érvényesitésével foglalkozik;
¢ incidenskezelésitevékenység: az eseménykezeld kbzpont a kibertérbdl érkezd
tamaddsokkal és fenyegetettségekkel kapcsolatos eseménykezelési feladato-
kat latja el;
e sérllékenységvizsgdlat: az informatikai rendszerek gyenge pontjainak felta-
rasara, a rendszer védelmi képességeinek tesztelésére iranyul.

Biztonsagi események kezelése sordn az NBSZ NKI:
e az Ibtv. 2. §-3ban meghatdrozott szervek — a honvédelmi célu elektronikus
informacids rendszerek kivételével — nyilt,
¢ azalapvetd szolgdltatdst nyUjtd szolgdltatok és a bejelentéskoteles szolgdltatok,
¢ ahonvédelmilétfontossagu rendszerelemek kivételével az eurdpai vagy nem-
zeti létfontossagu rendszerelemmeé kijeldlt 1étfontossagu rendszerelemeket
mkodtetdk,
¢ a kozpontositott informatikai és elektronikus hirkozlési szolgdltatd, valamint
e a polgari hirszerzb tevékenységet végz8é nemzetbiztonsagi szolgdlat
elektronikus informacids rendszereit érintd biztonsagi eseményeket és fenyegeté-
seket kezeli.®
Az incidensek kezelésének alapszabadlyait az Ibtv. felhatalmazasa alapjan az ese-
ménykezel§ kdzpontok feladat- és hatdskorérdl, valamint a biztonsagi események
kezelésének és mdszaki vizsgalatanak, tovabba a sérilékenységvizsgalat lefolytatdasanak
szabdlyairdl sz6lé 271/2018. (XII. 20.) Korm. rendelet fekteti le, amely rendelkezik
az intézmények és az eseménykezel§ kdzpont jogairdl és kotelességeirdl, valamint
egyéb lehetdségekrdl is.

7 Lasd: https://kifu.gov.hu/
8 Lasd: www.cert.hu/
° Ibtv. 19-20. §, 271/2018. (XII. 20.) Korm. rendelet 3. § (1).
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Az NKI altal kezelt incidensek statisztikai adatai

Az NBSZ NKI altal detektalt és gyjtott, incidensekre vonatkozd statisztikai mutatdkat
az alabbi kategorizalds szerint tagolva bocsatotta kutatdsi célbdl a rendelkezésemre
2022. februarban:

e évenkénti bontas (havi bontasban is),

e szektoradlis bontas,

e incidensek tipusai szerinti bontas.

o Evenkénti bontés: 2019, 2020, 2021 évenként, hénaponkénti bontasban.
e Szektoralis bontds

— dllami és dnkormanyzati szervek: Az Ibtv. 2. §-dban meghatdrozott szervek;

— nemzeti létfontossagu rendszerelemek: 2012. évi CLXVI. térvény (Lrtv.)
alapjan kijelolt étfontossdgu rendszerelem, amelynek kiesése a létfontos-
sagu tarsadalmi feladatok folyamatos elldtdsanak hianya miatt els6sorban
Magyarorszagon lenne jelent6s hatdssal (energia, kozlekedés, agrargazdasag,
egészséglgy, TB, pénzigy, infokommunikacids technoldgia, viz, honvédelem,
kozbiztonsag-védelem);

— alapvet§ szolgdltatdsokat nyujtd szereplék:** Lrtv. alapjan alapvetd szol-
galtatasokat nyujtd szereplének azon szervezet vagy gazdasagi szerepld
intézmény jeldlhetd ki, amely:

o alapvetd szolgdltatast nyUjt (kritikus tarsadalmi vagy gazdasagi tevékeny-
ségek fenntartdsahoz szikséges, elektronikus informdcids rendszertél
fliggd, az alapvet( szolgéltatasok jegyzékében feltiintetett szolgaltatas),

o az dltala nyujtott alapvetd szolgdltatds elektronikus informacids rend-
szerektdl flgg,

o az altala nyujtott alapvetd szolgdltatast érintd biztonsagi esemény —kor-
manyrendeletben meghatdrozott — jelentds zavart okozna szolgaltatas
nyujtasdban és

o az erre irdnyuld eljdrasban alapvetd szolgaltatast nyujté szerepl6ként
kerdlt azonositasra.

— bejelentéskoteles szolgaltatdk: 2001. évi CVIII. torvény (Ekertv.) alapjan
bejelentéskoteles szolgdltatdst nydjtdnak minésil a magyarorszagi szék-
hely( gazdasagi tarsasag, amely a kdvetkezd informdcids tarsadalommal
Osszefligg6 szolgdltatdsok valamelyikét nyujtja:

o aki online piacteret mikddtet, vagy egy elérhet6 online piactér igény-
bevételével online addsvételi és szolgdltatdsi szerz6dések megkotését
teszi lehetévé fogyasztdk és kereskeddk/ kereskedd és kereskedd kozott,

o keres@szolgdltatast,

o felh&alapu szamitastechnikai szolgdltatdst nyujt.*?

10 2012. évi CLXVI. torvény (Lrtv.) 1. § k).
n 2012. évi CLXVI. torvény (Lrtv.) 1. § d).
2 2001. évi CVIIL. trvény (Ekertv.) 2. § j).
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— kozvetitd szolgaltatdk: Az Ekertv. alapjan az informacids tarsadalommal
Osszefliggl szolgdltatdst nyujtd szolgaltatd, amely
o azigénybe vevd dltal biztositott informaciét tavkdzl6 haldzaton tovabbitja,

vagy a tavkozl6 haldzathoz hozzaférést biztosit (egyszer( adatatvitel
és hozzaférés-biztositas);

o az igénybe vevd daltal biztositott informacidt tavkozlé haldzaton tovab-
bitja, és az alapvet6en a mas igénybe vev6k kezdeményezésére torténd
informacidtovabbitas hatékonyabba tételét szolgalja (gyorsitotarolas);

o azigénybe vevd altal biztositott informaciot tarolja (tarhelyszolgaltatas);

o informaciok megtaldlasat el6segitd segédeszkdzoket biztosit az igénybe
vev@ szamara (keres@szolgaltatas);

o alkalmazasszolgaltato;

o videdmegosztdplatform-szolgaltato.

— nemzetbiztonsagi védelem ald esé szervezetek: A nemzetbiztonsagi védelem
ald esd szervek és létesitmények korérdl szélé 2009/2015. (XII. 29.) Korm.
hatdrozat 1. mellékletében felsorolt szervek (példaul NAIH, AB, ASZ, KEH,
OBH);

— oktatasi intézmények;

— egyéb szervezetek:

o ahonvédelmilétfontossagu rendszerelemek kivételével az eurdpai vagy
nemzeti létfontossagu rendszerelemmé kijelolt Iétfontossagu rendsze-
relemeket mikodtetdk,

o a kozpontositott informatikai és elektronikus hirkozlési szolgaltatd®,

o a polgari hirszerz tevékenységet végz8& nemzetbiztonsagi szolgalat?®,

o egyéb bejelentések alapjan.

¢ Incidensek tipusai szerinti bontds

Az NBSZ NKI az incidenstipusok meghatarozasanal az Eurdpai Unid Halo-

zat- és Informacidbiztonsagi Ugynoksége (ENISA) &ltal kidolgozott rendszer

modositott valtozatat haszndlja, ugyanis a magyar gyakorlat nem sorol be
minden incidenst biztonsagi eseménynek, amelyet az ENISA annak tekint.?

Az eseménykezeld kdzpont dltal a 2019-2021. években detektalt eseményeket

az aldbbi incidenstipusok szerint hatdroztak meg:

— adminisztratorfiok kompromittalddasa (privileged account compromise);

— behatolas (intrusions): ez jelentheti egy rendszer vagy alkalmazas (szolgalta-
tas) sikeres kompromittalasat is, amely torténhet tavolrdl egy ismert vagy
Uj sebezhetdség révén, de akar jogosulatlan helyi hozzaférés is okozhatja.
Ide tartozik a botnet is;'®

— behatolasi kisérlet (intrusion attempts): egy rendszer veszélyeztetésére vagy
barmely szolgaltatas megzavardsara iranyuld kisérlet, példaul ismert vagy

. Ekertv. 2. § (I).

“ 271/2018. (XII. 20.) Korm. Rendelet 3. § (1).
1 271/2018. (XII. 20.) Korm. Rendelet 3. § (1).
% |btv. 20.§ (3).

K MARSI 2018: 58.

1 ENISA 2018.
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ismeretlen sériilékenység kihasznalasa révén, vagy tobbszori bejelentkezési
kisérlettel (jelszavak kitalalasa/feltorése, brute force);*

— bejelentkezési kisérlet (login attempts): tobbszori bejelentkezési kisérlet
példaul jelszavak kitaldlasa/feltorése, brute force segitségével;°

— C&Cszerver: a parancs- és vezérl6kiszolgald (C&C) egy tamadd vagy kiber-
bindz6 altal vezérelt szamitdgép, amelyet arra hasznalnak, hogy paran-
csokat kuldjenek a rosszindulatd programok altal feltdrt rendszereknek,
és fogadjanak ellopott adatokat a célhalézatrdl. Szamos kampanyban fel-
h&alapu szolgaltatasokat, példaul webmail- és fajlmegosztd szolgaltatdsokat
haszndlnak C&C-kiszolgaldként, hogy elvegylljenek a normal forgalomban
és elkertljék a felderitést;

— DDoS: Distributed Denial of Service — elosztott szolgaltatdsmegtagadassal
jard tdmadas, olyan logikai tdmadas, amely az informatikai rendszer egy
(vagy tobb) kiszolgalojat tomeges szolgaltatasigénnyel tulterheli, ami a fel-
hasznalok hozzaférését neheziti, vagy akar a kiszolgald teljes ledllasahoz
is vezethet;??

— defacement research: weboldal rongdldsa;

— DoS: Denial of Service — szolgéltatdsmegtagadassal jard tamadas;?

— elemzés;

— elérhet6ség (availability): az elektronikus informacids rendszer vagy annak
elemének tulajdonsaga, amely arra vonatkozik, hogy az (ideértve az abban
vagy az altal kezelt adatot is) a szikséges id6ben és idétartamban hasz-
nalhato;*

— er6forrasok illetéktelen hasznalata (unauthorized use of resources): az eréfor-
rasok jogosulatlan célokra vald felhasznaldsa, beleértve a nyereségszerzést
is (példaul az e-mail hasznalata illegalis profitszerzé lanclevelekben vald
részvételre vagy piramisjatékokban);>

— féreg (worm): olyan program, amely a szamitégép-haldzaton keresztil,
a haldzati funkcidk kihaszndlasaval terjed szamitégéptbl szamitdgépig,
és karokozo hatdsat 6Gnmaga — a szamitdgép dsszeomldsaig tartd — repro-
dukalasaval, tovabbitasaval éri el;?®

— illicit/sért6 tartalom (abusive content): példaul spam, harmful speech, azaz
valakinek a lejaratasa vagy diszkriminaciodja (példaul internetes zaklatas,
rasszizmus, fenyegetések egy vagy tobb személy ellen), illetve ide tartozik
a gyermekpornografia és az erdszak magasztaldsaval kapcsolatos tartal-
mak is;?’

1 ENISA 2018.

20 ENISA 2018.

Lasd: www.trendmicro.com/vinfo/us/security/definition/command-and-control-server
2 MUHA—-KRASZNAY 2014: 115.

B BERZSENYI et al. 2018: 392.

2 Ibtv. 1.§ (1) 38. pont

3 ENISA 2018.

B MUHA—-KRASZNAY 2014: 116.

2 ENISA 2018.
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— informécidbiztonsag (Information Security): Az adatokkal és rendszerekkel
valé helyi visszaélés mellett az informdacidbiztonsagot veszélyeztetheti egy
fidk vagy alkalmazas sikeres kompromittaldsa, valamint olyan tdmaddsok,
amelyek révén informacidkat hallgatnak le és férnek hozza atvitel kozben
(lehallgatés, hamisitas vagy eltérités). Ugyanakkor az emberi/konfiguracids/
szoftverhiba is veszélyeztetheti az informacidbiztonsagot;?

— informaciogyljtés (information gathering): példaul szkennelés (scanning)
utjan, amelynek soran mintegy a tesztelési folyamat részeként olyan kéré-
seket kuldenek egy rendszerhez a gyenge pontok felderitése érdekében,
amely informaciot gydjt a hosztokrol, szolgaltatasokrol és fidkokrol (példaul
DNS-lekérdezés, portellenérzés). Informacio gy(ijthetd lehallgatas (sniffing)
dtjan is, amely a halozati forgalom megfigyelése és rogzitése. A social engi-
neering technikak is alkalmasak informaciogydjtésre;?

— informaciok illetéktelen hozzaférése (unauthorised access to information);

— informaciok illetéktelen médositasa (unauthorised modification of infor-
mation);

— ismeretlen tipusu kdros kod: ismeretlen rosszindulatu szamitdgépes program
(példaul virus, féreg, logikai bomba, kémprogram stb.);

— ismert sérllékenység kihasznalasa (exploiting known vulnerabilities): a sérilé-
kenység az elektronikus informacids rendszer olyan része vagy tulajdonsaga,
amelyen keresztil valamely fenyegetés megvaldsulhat;°

— |T-biztonsagi szaktanacsadas (IT security consulting) vagy szaktanacsadas;

— karos tevékenység: karos kad, fert6zott rendszer, C&C server, kdros kéd
konfiguracid.

— letapogatas (scanning): szkennelés soran mintegy a tesztelési folyamat
részeként olyan kéréseket kildenek egy rendszerhez a gyenge pontok fel-
deritése érdekében, amely informaciét gydijt a hosztokrdl, szolgaltatasokrol
és fidkokrol (példaul DNS-lekérdezés, portellendrzés);*!

— logelemzés: példaul a vallalati informatikai rendszerek, tlizfalak, behatolds-
gatld és virusirtd rendszerek naplobejegyzéseinek, elemzése;

— megszemélyesités (masquerade): a social engineering egy esete, amikor egy
entitas (személy, program, folyamat stb.) magat mas entitasnak tlinteti fel;*

— nem adminisztrator fiok kompromittalédasa (unprivileged account comp-
romise);

— nyitott port (open port): ,nyitott kapuk”, amelyeken elérheték a halozat
szolgaltatdsai, igy példaul a virusok ezen a porton keresztll is bejuthatnak
a szerveztek informatikai rendszereibe és gépeibe, ezéltal megbénitva
a mUkodést;

— pszicholdgiai manipuléciod (social engineering): a social engineering az emberi
hiszékenységre, egylttmUkddésre épité tamadasi forma. Bar ezt az élet sok

28 ENISA 2018.
» ENISA 2018.
30 MUHA—KRASZNAY 2014: 121.
3 ENISA 2018.
32 MUHA—KRASZNAY 2014: 119.
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mas teriletén is kihasznaljak, a social engineering kimondottan az informdacid
megszerzésére iranyul, ezen belll is elsésorban az informatikai eszkdzdkén
tarolt adatokra fokuszalva;??

— ransomware: zsarolovirus;

— spam: levélszemét minden olyan kéretlen lizenet, amelyet tdmegesen
kildenek (kéretlen tomeges e-mail vagy UBE);*

— SPAM IP: egy botnetfert6z6désbél fakaddan, spamelés miatt a hasznalt
IP-cim feketelistakra kerUlhet, és bizonyos levelez&szerverek nem fogjak
befogadni az innen érkez6, kildott leveleket;

— tréjai (trojan): olyan kdrtékony program, amelyet alkalmazas, jaték, szolgal-
tatds vagy mas egyéb tevékenység mogé rejtenek, dlcdznak. Futtatdsakor
fejti ki karokozd hatdsat;*

— visszaélés (fraud): példaul eréforrasok illetéktelen hasznélata, megsze-
mélyesités, adathaldszat, vagy licenc nélkili kereskedelmi szoftverek vagy
egyéb szerz8ijogi védelem alatt alld masolatok felajanlasa vagy telepitése;*

— zaklatas (harassment): bantd, valétlan Gzenetek kildozgetése online;®

— egyéb.

Az NKI altal detektalt incidensek 6sszehasonlitasa évenként
és incidenstipusokként

Az NKI az incidensekre vonatkozo atadott adatokat szamszerlen — hénaponként,
szektoronként és incidenstipusonként — bocsatotta a rendelkezésemre. Tekintettel
arra, hogy az Ibtv. 22. § (4) bekezdése szerint az NBSZ NKI eljarasai soran keletkezett
adatok nem nyilvanosak, tovabba a konkrét szdmadatok tikrében olyan — a kapaci-
tasaikra és képességeikre vonatkozé — kovetkeztetések is levonhatdk, amelyek meg-
nehezithetnék a szolgaltatasok ellatasat, a konkrét szamadatok nem publikdlhatok.
Az adatok feldolgozdsa soran kizarélag a szamadatokbdl levont kdvetkeztetéseket,
a szamadatokban vald valtozds szdzalékos mértékét vagy egymdshoz viszonyitott
aranyat lehet bemutatni. A tanulmany az adatok elemzése sordn a fenti kdvetelmé-
nyek figyelembevételével mutatja be a hazai incidenstrendeket.

Az NKI dltal kezelt incidensek szdzalékos eloszlasat évenkénti dsszehasonlitasban
az 1. dbra mutatja be:

3 MUHA-KRASZNAY 2014: 53.

34 Lasd: www.eset.com/hu/levelszemet/

35 Lasd: https://nki.gov.hu/it-biztonsag/tudastar/keretlen-level-feketelista-spam-blacklist/
36 MUHA—KRASZNAY 2014: 122.

37 ENISA 2018.

38 MONORI 2016: 247.
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1. dbra: Kezelt incidensek szdzalékos eloszldsa évenkénti 6sszehasonlitasban
Forrds: a szerz§ szerkesztése

A grafikon segitségével egyértelmden kimutathatd, hogy amennyiben a 2019-es évben,
az 6sszes kezelt incidens szamat tekintjik 100%-nak, akkor a 2020-ban kezelt 6sszes
incidensek szama kozel két és félszeres emelkedést mutat, és bar aranyait tekintve
csokkenés tapasztalhatd a 2021-es évben, ugyanakkor 2019-hez viszonyitva a kezelt
incidensek ardnya még mindig meredeken emelkedett. A tapasztalhatd emelkedés
lehetséges okai a kdvetkezbk lehetnek:
¢ Early Warning System (EWS): 2020. majus 30-an hatalyba Iépett az elektronikus
informacidbiztonsagi korai figyelmeztets rendszerrdl sz616 214/2020. (V. 18.)
kormanyrendelet, amelynek értelmében a korai figyelmeztet§ szolgdltatds
nyujtasara a NBSZ NKI-t jelolték ki. Az EWS egy szignatura alapu illetéktelen
haldzati behatolast jelz rendszer (network based intrusion detection system,
nIDS), amely kifejezetten nyilt internetrdl elérhetd rendszerek (példaul web-
oldalak) elleni tamadasokat képes felismerni és jelezni;
¢ koronavirushoz kapcsolddo vilagjarvany és az ezzel dsszefliggésbe hozhatd
megtévesztd levelek, dlhirek, kozosségimédia-lzenetek, valamint az Uj koro-
navirussal kapcsolatos, Covid—19 témaju kdros tartalmu mobilalkalmazasok
és weboldalak;
e tavmunka, otthoni munkavégzés kockazatai.
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A Deloitte altal készitett, a Covid—19-jarvany hatasait vizsgald tanulmany szerint a fel-
hasznalok 47%-3at érte adathaldsz tdmadds otthoni munkavégzés soran. 2020. februdr
és majus kozott a videdkonferencia-szolgaltatasokat igénybe vevd, tdbb mint félmillio
felhasznald adatait szerezték meg a tamadodk, és adtak el a dark weben. Azon kiberta-
madasok szama, amelyek kordbban még nem ismert rosszindulatu programokat vagy
modszereket alkalmaztak a kordbbi 20%-rél a pandémia alatt 35%-ra emelkedtek.*
Az Interpol a Covid—19-hez kapcsolddd kiberfenyegetések kapcsan az adathaldszatra,
a kilénboz6 csaldsokra, a rosszindulaty domainnevek, a malware-ek, a ransomware-ek
valamint az dlhirek gyorsan emelkedd terjedésére figyelmeztetett.*°

2020. év vizsgdlata

Ahhoz, hogy hazai viszonylatban is megvizsgdljam a vilagjarvany hatdsait, elemezni
szikséges a 2020. év emelkedd tendencidt mutatd hdnapjaiban azonositott incidensti-
pusokat. A 2020-ban kezelt incidensek havi eloszlasat a 2. dbra részletezi.

300%

265%

250%
227%

200%
169%

151%
0/
130% 136% 131%
125% 127% 126%
114%
100%

0,
100% 3%

50%

0%
1 2 3 4 5 6 7 8 9 10 1 12
2. abra: A 2020-ban kezelt incidensek havi eloszlasa
Forrds: a szerz8 szerkesztése

39 NABE (é. n.).
40 Interpol (é.n.).
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A havi eloszlasokbdl egyértelmlen megadllapithato, hogy az incidensek szama
a Covid—19 els8 hulldmaban indult meredek emelkedésnek. A marciusban kezelt
incidensek —a 2020-ban kezelt incidensek 6sszesitett szdmahoz viszonyitott — sza-
zalékos ardnya tobb mint két és félszeres emelkedést mutat a januari eredménnyel
dsszehasonlitva.

A 2020. februar—aprilis kdzotti id6szakban az NKI &
a kovetkezd, 3. dbra szemlélteti.

tal kezelt incidensek tipusait

H  Ismert sériilékenység kihasznalasa
Karos tevékenység
Informaciégyujtés

Elérhetéség

Spam

Defacement research

Ismeretlen tipusu karos kod
Ransomware

Informaciok illetéktelen hozzaférése

Egyéb

3. dbra: az NKI dltal kezelt incidenstipusok 2020. februdr—dprilis
Forrds: a szerzG szerkesztése

Az incidensek képzeletbeli dobogdjan az elsé harom helyen az aldbbi incidensek
szerepelnek: elsé helyen megosztottan az ismert sérilékenység kihasznalasa (25%)
és a karos tevékenység (25%), masodik helyen az informacidgyjtés (14%), a harmadik
helyen pedig az elérhet8ség (8%) szerepel. Amennyiben 6sszehasonlitjuk a 2020. feb-
ruar és aprilis kozti, valamint az azt megel$z6 harom hénapot (2019. november
és 2020. februar kozott), az egyes incidenstipusok esetén a 4. dbran leolvashaté

emelkedést tapasztalhatjuk.
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4. dbra: 2020. februdr—aprilis és 2019. november — 2020. janudr 6sszehasonlito vizsgadlata
Forrds: a szerzd szerkesztése

A grafikon alapjan megdllapithatd, hogy az ismert sérilékenység kihasznaldsa mutatja
a legnagyobb emelkedést (61-szeres), de a spamek (10x), az informaciégydjtés (5x),
aransomware (4x), valamint a karos tevékenység is (3x) tobbszorts novekedést mutat.
Az ismert sérilékenység kihasznaldsa tekintetében, amennyiben megvizsgaljuk a jelzett
id6szakban az NKI altal kiadott riasztasokat, tajékoztatdsokat, hireket, megallapithat-
juk, hogy az emelkedés hatterében tobb olyan konkrét fenyegetés is azonosithato,
amelyek egyenként is okozhattak a kiemelkedd statisztikai eredményt. llyen fenyege-
tések tobbek kdzott: Microsoft Windows 0. napi sérilékenysége,* az Exchange mail
szerverek ellen detektdlt tAmaddsok,*? a HP Support Assistant segédprogramjanak
kritikus sérulékenysége, az Adobe és Oracle szoftverek,* valamint a VMware vCenter
Server* sériilékenységei.

A megnovekedett kdros tevékenység és az informaciogydjtéshez kapcsolodo
incidensek hatterében a koronavirushoz, valamint az otthoni munkavégzéshez kap-
csolédo fenyegetések adlinak. A NKI 2020. marciusban tajékoztatast* adott ki az Uj
koronavirus témaju kiberfenyegetésekrél, amelyeket az 5. dbra mutat be.

4 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/microsoft-windows-0-napi-serulekenysegek/

42 Lasd: https://nki.gov.hu/it-biztonsag/hirek /exchange-szerverek-veszelyben/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-4/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztato-oracle-szoftverek-serulekenysegeirol/
Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-vmware-vcenter-server-serulekeny-
segerol/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/az-nki-tajekoztatoja-az-uj-koronavirus-temaju-ki-
berfenyegetesekrol/

43

44

45
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Alhirek (fake news)

Karos programokat terjeszt6 adathalasz-
(phishing-) kampanyok

példaul nemzetkozi szervezetek (WHO), egészségtigyi
minisztériumok nevében, amelyek érzékeny
személyes adatok megszerzésére irdnyulnak

Célzott adathalaszat k6zosségimédia-
izenetek formajaban
(pl. banki adatok megszerzésére)

Covid-19 témaju mobilalkalmazasok és weboldalal

J

amelyek karos tartalmuak (zsarolévirus telepitése)

Tavmunka, otthoni munkavégzés
(home office) kockazatai

5. dbra: Koronavirus témdju kiberfenyegetések
Forrds: a szerz§ szerkesztése

A vizsgdlt id6szak tovabbi kiemelt fenyegetései kozé tartozik az Emotet virus, ame-
lyet az Europol a vilag legveszélyesebb rosszindulatl programjaként tart szamon.*®
A 2014-ben felfedezett Emotet egy fejlett, moduldris banki trojai, amely a kormany-
zati és maganszektort egyarant célozza. Alapképességeit tekintve els6sorban banki
adatok lopdsara szakosodott, ugyanakkor az évek soran megjelend Ujabb véltozatai
szinte barmilyen mas karos tevékenységre alkalmasak (példaul személyes adatok
ellopasa vagy zsaroldvirus telepitése), nem véletlen tartjak az egyik legkoltségesebb
és legpusztitdbb virusnak.*” Jellemz& a kartevére, hogy aktivan kihasznalja az aktudlis
tendenciakat, hireket, igy a vizsgdlt id6szakban jellemz&en a Covid—19 témajahoz
kapcsolddva terjedt a gyanutlan dldozatok kozott.

46 Europol 2021.
4 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-ter-
jesztesi-kampannyal-kapcsolatban/
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Els6sorban az otthoni munkavégzéshez kapcsold fenyegetésként jelentek meg
a zsaroldlevelek és a zsaroldvirusok. A Phobos ransomware példaul nyitott vagy nem
biztonsagos tavoli asztali kapcsolaton keresztll, RDP hitelesité adatok brute force
tdmadasaval, kiszivargott vagy megszerzett RDP hitelesit§ adatok segitségével, vala-
mint klasszikus és jol bevalt adathaldsz technika segitségével terjedt.*®

Az ENISA minden évben kiadja a kiberbiztonsagi fenyegetettség helyzetérél sz6l6
éves jelentését. Az ENISA Threat Landscape 2020, a 2019. januar és 2020. aprilis
kozotti id6szakra vonatkozdan hatdrozza meg a legfébb fenyegetéseket*®, amelynek
részeként kilon foglalkozik a 2020-ban kezd6d8é pandémias id6szakkal.

Az Osszesitett jelentés a 2018-as fenyegetettségi helyzethez képest a legna-
gyobb valtozdsként a digitdlis kornyezet Covid—19 altal vezetett atalakuldsat emliti.
A vildgjarvany soran a kiberb(intz6k képességeiket tovabbfejlesztették, gyorsan
alkalmazkodtak és hatékonyabban céloztdk meg a relevdns dldozati csoportokat.

Az ENISA a Covid—19 sordn detektalt fenyegetettségi térképe alapjan, a hazai
detektalt incidensekkel egybehangzd mddon megallapithatd, hogy az Eurdpai Unidban
is megndtt a tdvmunkahoz kapcsolédo infrastrukturakhoz kdthetd tdmaddsok, a csald,
koronavirussal kapcsolatos domainek, az sms-es és az e-mailes adathaldszat, a hamis
tesztelési alkalmazasok, valamint a tdmadasok szama az egészségligyi szervezetek
ellen. A tdmaddsok eredményeként szignifikdnsan emelkedett a személyes adatok,
informacidk és jelszavak eltulajdonitasa, a pénziigyi csaldsok, a zsaroldvirusokhoz
kapcsolddd valtsagdijfizetések és egyéb, a szervezetek miikddését befolydsold zavard
tényez6k szama.*®

A 2020. évet tovabb vizsgalva a kdvetkezd kiugrast a juniusi hdnapban lathatjuk,
amelynek hatterében a Covid—19-hez kapcsolddd, Ujra er6re kapo, tobb esetben
rosszindulatu csatolmanyokat tartalmazé adathalasz-kisérletek, koronavirusra hivat-
kozd csalé honlapok, valamint a mobiltelefonokat veszélyeztetd zsaroldvirusok alinak.
Ebben az id6szakban az NKI riasztast adott ki,** az ORFK*? pedig arra figyelmeztetett,
hogy az orszagos tisztiféorvos, valamint a Nemzeti Népegészségligyi Kbzpont nevé-
ben elektronikus leveleket kildtek els6sorban egészségligyi, dllami intézményekbe
és cégekhez, amelyek csatolmdanya feltehet6en rosszindulatu programot tartalmaz.
A csalo levél példdjat a 6. abra szemlélteti.

48 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-phobos-zsarolovirus-terjedeserol/

49 ENISA Threat Landscape 2020, lasd: www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/eni-

sa-threat-landscape/enisa-threat-landscape-2020

Lasd: www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/threat-landscape-mapping-infogra-

phic-2020

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-nemzeti-nepegeszsegugyi-kozpont-neveben-kul-

dott-karos-csatolmanyt-tartalmazo-levellel-kapcsolatban/; https://nki.gov.hu/figyelmeztetesek/riasztas/

riasztas-nemzeti-nepegeszsegugyi-kozpont-arculati-elemeit-felhasznalo-adathalasz-levelekkel-kapcsolatban/

52 Lasd: https://koronavirus.gov.hu/cikkek/operativ-torzs-visszaeltek-az-orszagos-tisztifoorvos-es-az-nnk-ne-
vevel

50

51
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6. dbra: Riasztds a Nemzeti Népegészségiigyi Kbzpont nevében kiildétt, kdros csatolmdnyt tartalmazo
levéllel kapcsolatban
Forrds: https.//bit.ly/3nAuAF]

A 2020-ban a detektalt incidensek szdma tekintetében a kdvetkezd emelkedés az Gszi,
szeptember és november kdzotti id6szakra, tehat a Covid—19 masodik hulldmara teheté.
Ezen id@szakban az aldbbi, 7. dbra altal bemutatott incidenstipusokat azonositottak.

= Karos tevékenység

m Elérhetdség
Informaciégydjtés
Ismeretlen tipusu kéaros kod

m Spam

= Informécidk illetéktelen

hozzaférése

m  Nem adminisztrator fiok
kompromittalédasa
= DDoS

m Ransomware

= Egyéb

7. abra: Az NKI dltal detektalt incidensek eloszlasa 2020. szeptember—november
Forrds: a szerzd szerkesztése
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A dobogb legfelsé fokan elhelyezkedd kdros tevékenység hatterében a megndvekedett
Emotet-aktivitas all, amely jellemzen egészségligyi intézmények nevében kiklldott,
karos csatolmanyt tartalmazd csald levelekkel,*® valamint fertézott e-mail-fidkok
kapcsolati listaja utjan terjed.>* Emellett a jelzett id8szakban kdzlizemi szolgaltatdk
nevével visszaél$,% valamint Covid—19 témaju adathaldsz/kéros tartalmu levelek okoz-
tak incidenseket, a kormanyzati és a pénzlgyi szektorokat érinté DDoS-tdmadasok>®
mellett. Ez utébbinak kdszdnhetd, hogy az 6szi id6szakban az elérhet6ség a dobogd
masodik helyén végzett. A kdvetkezd, 8. dbrdn lathatd grafikon a Covid—19 elsé
és masodik hulldma soran azonositott incidensek tipusait hasonlitja 6ssze.
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8. dbra: A Covid 1. és 2. hullama alatti incidenstipusok 6sszehasonlitasa
Forrds: a szerzd szerkesztése
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Az elemzéshdl egyértelmiien megallapithatd, hogy mig az elsé hulldm soran az ismert
sérllékenység kihasznaldsa, illetve a kdros tevékenység voltak a domindld incidensti-
pusok, addig a masodik hulldamban a kadros tevékenység mellett mar az elérhet6ség
és az informaciogy(jtés voltak a legmeghatarozébbak. Egyéb tipusok tekintetében, mint
azismeretlen tipusu karos kéd, defacement, spam, informacidk illetéktelen hozzafé-
rése, nem adminisztrator fiék kompromittalddasa, valamint a DDoS és a ransomware,
kiegyenlitett volt az dsszes incidenshez viszonyitott ardnyuk mindkét idészakban.

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-ter-
jesztesi-kampannyal-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-megnovekedett-emotet-aktivitas-kapcsan/
Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kozuzemi-szolgaltatok-nevevel-visz-
szaelo-adathalasz-uzenetekrol/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kormanyzati-es-penzugyi-szektoro-
kat-erinto-ddos-tamadasokkal-kapcsolatban/

54
55

56

94 Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam



https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-terjesztesi-kampannyal-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-terjesztesi-kampannyal-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-megnovekedett-emotet-aktivitas-kapcsan/
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https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kozuzemi-szolgaltatok-nevevel-visszaelo-adathalasz-uzenetekrol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kormanyzati-es-penzugyi-szektorokat-erinto-ddos-tamadasokkal-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kormanyzati-es-penzugyi-szektorokat-erinto-ddos-tamadasokkal-kapcsolatban/

LEGARD ILDIKO: Informdcidbiztonsdgi incidenstrendek a kézigazgatdsban

Amennyiben a kapott eredményeket 6sszevetjik az ENISA altal, a Threat Land-
scape 2020 keretében bemutatott Covid—19-hez kapcsolédd elemzésével,”’ illetve
az Interpol 3dltal 6sszedllitott jelentéssel, amely a kibertdmadasok riasztd ardnyat
mutatja a Covid—19 idején,*® megallapithatjuk, hogy az elemzés eredményeként
a Covid 2020-as id6szakdban azonositott hazai incidenstrendek megfelelnek az eurdpai
trendeknek. Az 6sszehasonlitdst az 1. tabldzat mutatja be részletesen.

1. tabldzat: A Covid—19 idején, az NKI dltal detektdlt hazai incidensek dsszehasonlitdsa az europai
incidenstrendekkel

ENISA Threat NKI, 2020 Interpol NKI, 2020
Landscape 2020 (1. és 2. hullam) — Covid-19 (1. és 2. hullam)
— Covid-19 Incidenstrendek Incidenstrendek Incidenstrendek
Incidenstrendek

Tavmunkéhoz kapcsolddd Adathalaszat/Atverés/Csalas

infrastrukturakhoz kéthetd v v
tdmadasok

Koronavirussal kapcsolatos v Malware/Ransomware

domainek

<
AN

Sms-es adathalaszat Rosszindulatu domainek
E-mailes adathaldszat v Alhirek v

Hamis tesztelési alkalmazasok

Tamaddsok egészséglgyi v
szervezetek ellen

Forrds: a szerzd szerkesztése

2021. év vizsgdlata

A 2021. évben, az NKI altal azonositott incidensek havi eloszlasa tekinteté-
ben —a 2020. évhez hasonldéan — megallapithatd a Covid tavaszi (harmadik) és Gszi
(negyedik) hulldma soran torténd szazalékos emelkedés. (A 9. dbran lathato elemzés
soran — az el6z6 két évhez hasonldéan — a janudri hdnapban azonositott incidense-
ket tekintem 100%-nak, és az ehhez képest vald elmozduldst vizsgalom havonkénti
viszonylatban.)

57 Threat Landscape Mapping Infographic 2020, ldsd: www.enisa.europa.eu/topics/cyber-threats/threats-
and-trends/threat-landscape-mapping-infographic-2020
58 Interpol 2020.
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9. dbra: 2021. évi vizsgadlat — Az incidensek havi eloszldsa
Forrds: a szerzG szerkesztése

A 2021-ben kezelt incidensek tipusai szerinti eloszlast az aldbbi, 10. dbra mutatja be:
m Informéaciogy(ijtés
m Elérhetéség
Kéros tevékenység
Ismeretlen tipusu karos kod
® Nem adminisztrator fiok
kompromittalédasa
® Spam

m DDoS

B Trojai

m Informéaciok illetéktelen hozzaférése

m Egyéb
10. abra: A 2021. év NKI dltal kezelt incidensei
Forrds: a szerzd szerkesztése

96 Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam




Az incidensek tipus szerinti elosz
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asa tekintetében az el6z6 évhez képest nem tortént

jelent@s valtozas, az aranyok tekintetében csupdn néhany szazalék eltérés mutathato
ki. A harom leggyakoribb incidenstipus az informaciégy(ijtés (20%), az elérhetd-

ség (19%), valamint a karos tevékenység (14%), de jelent8s szazalékban fordul e

4

az ismeretlen tipusu karos kéd (12%), valamint a nem adminisztrator fiokok komp-
romittalddasa (8%) is.

60

61

62

63

64

65

66

67

A statisztikai eredmények hatterében a kovetkez6 tendencidk azonosithatok:

¢ a Covid—19-jarvanyhoz kapcsolhato kiberfenyegetések és incidensek szama
csokkent;

¢ az Emotet virus a Covid harmadik hullamanak elején (2021. februar),*® vala-
mint az §szi kovetkezd hullamban (2021. november)® ismét fokozott aktivitast
mutatott;

e 2021. marciusban a Microsoft Exchange szerverek esetében négy nulladik napi,
tehat a fejleszt6k altal még fel nem fedezett sérilékenységet (ProxylLogon,
illetve a ProxyShell) azonositottak, amelyek kihasznalasaval a tamadok teljes
irdnyitast szerezhettek a levelez6rendszer felett;®

e 2021. marciusban megjelent, majd oktdberben®? Ujra erére kapott a Flubot
malware, amely csomagklld§ szolgaltatok nevével visszaéld, kdros kod ter-
jesztésével Osszefligg6 sms-Uzenetek Utjan terjedt;®

e 2021. oktéberben a Pécsi Tudomanyegyetem,® valamint a Magyar Posta
nevével és arculati elemeivel visszaél6® kdros csatolmanyt tartalmazo levelek
terjedtek el a magdn- és a kozszféraban egyarant;

e 2021. oktéberben nagy mennyiségl kéretlen, adathaldsz tartalmu, kdros
csatolmannyal rendelkez e-mail-lzenetek terjedése volt megfigyelhetd;®

e 2021. novemberben a Microsoft Exchange szervereket érinté Ujabb 0. napi
sérilékenységet (ProxyNotShell) azonositottak. Sikeres kihasznalas esetén
a megfeleld jogosultsdggal rendelkez6 tamado tavoli kddfuttatdst hajthatott
végre az érintett szerveren;®’

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-emotet-malware-kapcsan/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-emotet-malware-ismetelt-felbukka-
nasaval-osszefuggesben/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szerverek-serulekenyse-
geivel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-flubot-malware-rel-kapcso-
latban/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-mal-
ware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-pecsi-tudomanyegyetem-neve-
vel-visszaelo-karos-csatolmanyt-tartalmazo-levelekkel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-magyar-posta-nevet-es-arculati-ele-
meit-felhasznalo-adathalasz-uzenetekkel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-keretlen-adathalasz-tartal-
mu-e-mail-uzenetek-kapcsan/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szervereket-erinto-0-na-
pi-serulekenysegrol/

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam

97


https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-emotet-malware-kapcsan/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-emotet-malware-ismetelt-felbukkanasaval-osszefuggesben/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-emotet-malware-ismetelt-felbukkanasaval-osszefuggesben/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szerverek-serulekenysegeivel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szerverek-serulekenysegeivel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-flubot-malware-rel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-flubot-malware-rel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-malware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-malware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-pecsi-tudomanyegyetem-nevevel-visszaelo-karos-csatolmanyt-tartalmazo-levelekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-pecsi-tudomanyegyetem-nevevel-visszaelo-karos-csatolmanyt-tartalmazo-levelekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-magyar-posta-nevet-es-arculati-elemeit-felhasznalo-adathalasz-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-magyar-posta-nevet-es-arculati-elemeit-felhasznalo-adathalasz-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-keretlen-adathalasz-tartalmu-e-mail-uzenetek-kapcsan/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-keretlen-adathalasz-tartalmu-e-mail-uzenetek-kapcsan/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szervereket-erinto-0-napi-serulekenysegrol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szervereket-erinto-0-napi-serulekenysegrol/

98

LEGARD ILDIKO: Informdcidbiztonsdgi incidenstrendek a kézigazgatdsban

e 2021. decemberben az azonositott Log4shell sérilékenység kihasznalasaval
kapcsolatban ransomware-/malware-terjesztés volt megfigyelhetd. A séri-
lékenység hitelesités nélkulli, tetsz8leges, tavoli kodfuttatdst tett lehetévé
atamadodk szdmara, amelynek sikeres kihasznaldsa estén teljes, rendszerszintd
hozzaféréssel rendelkezhettek.%

A 11. dbra, a 2019-2021 kdz6tti id6szak évenként azonositott, leggyakoribb tiz inci-
denstipusanak 6sszehasonlitasat mutatja be (az egyes évek tekintetében, az adott
incidenshez kapcsoldddé szazalékos arany az adott évben detektalt valamennyi inci-
denshez viszonyitott aranya).
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tevékenys
Informacié-
Elérhetdség
kihasznélasa
Pszicholdgiai
manipulcié
Ismeretlen tipusd
Nem adminisztrator
hozzéférése
Ransomware
Defacement
Behatolasi

Ismert sériilékenység
fiok kompromittalodasa

Informdciok illetéktelen

11. dbra: 2019-2021 TOP 10 incidenstipusai
Forrds: a szerzG szerkesztése

A vizsgalt harom év viszonylataban megallapithatd, hogy az egyes incidenstipusok
tekintetében — néhdny kivételtdl eltekintve — a 2019. évhez viszonyitva 2020-ban
és 2021-ben szazalékos emelkedés figyelhet6 meg, amely hangsulyosan a dobogo
elsé harom helyét elfoglald incidenstipusok, a karos tevékenység, az informacio-
gyUjtés és az elérhetlség esetén jelenik meg. Hasonlé tendencia mutatkozik meg
a nem adminisztrator fiok kompromittaldddsa, valamint a trojai virus esetében is.
Az ismert sérllékenység kihasznalasanak 2020-ban tapasztalhatd kiugréan magas
aranya a Microsoft Exchange mailszervereket érinté tdmaddasnak volt kdszonheté.

68 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-apache-log4j-konyvtart-erinto-kritikus-serule-

kenyseggel-kapcsolatban/
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A pszicholdgiai manipulacio esetében a 2019-es évhez viszonyitva jelent6s
visszaesés tapasztalhaté a 2020-2021-es években. Szakmai tapasztalatom és meg-
figyelésem alapjan ez nem jelenti a social engineering tipusu tdmadasok tényleges
csokkenését, valdjaban egy kategorizdlasbdl ered6 eltérés allhat a hatterében.
Ugyanis, ha jobban megvizsgaljuk a grafikont, akkor Iathato, hogy a pszicholdgiai
manipulacié csokkenésével parhuzamosan emelkedik az informacidgydjtés szazalékos
aranya. Az ENISA referenciaincidens-taxondmiaja® szerint a pszicholdgiai manipu-
lacid az informaciogydijtés f6 kategoridjahoz tartozik, annak egyik alkategdridja, igy
feltételezhet8en az incidensek osztdlyozasa sordn a pszicholdgiai manipulacidval
megvaldsuld informacidgyjtés esetén az utébbi tipust, tehat az informaciogyjtést
jeldlte meg a 2020. és 2021. években.

Az ismeretlen tipusu karos kéd, a spam, az informaciok illetéktelen hozzaférése,
aransomware, a defacement és a behatolasi kisérlet szazalékos aranydban, az adott
évben detektalt incidensek 6sszesitett szamahoz képest, a 2020. és 2021. évben
csokkenés figyelhetd meg. Természetesen ez nem jelenti feltétlenil az adott tipushoz
tartozé incidensek szamszer( csdkkenését, ez csupan arra a tendencidra utal, amely
az adott incidenstipus esetében, az adott évben bekdvetkez6 dsszes incidenshez
viszonyitott ardnyaban valo valtozast szemlélteti.

Szektoralis 6sszehasonlitas

A tanulmany jelen részében, az NKI altal detektalt, az iras elején részletesen bemu-
tatott aldbbi szektorok tekintetében azonositott incidenseket elemezziik:

e dllami és dnkormanyzati szervek,

¢ nemzeti |étfontossagu rendszerelemek,

¢ alapvetd szolgaltatdsokat nyujté szereplok,

¢ bejelentéskoteles szolgdltatok,

o kozvetité szolgdltatok,

e nemzetbiztonsdgi védelem ala esé szervezetek,

e oktatdsi intézmények,

e egyéb szervezetek.

A 2019 és 2021 kozotti id6szakban az NKI az egyes vizsgdlt szektorokat érintéen az allami
és dnkormanyzati szervek tekintetében detektalta a legtobb eseményt — a vizsgalt
harom évben az 6sszes incidens 47%-a —, mig a nemzetbiztonsagi védelem ald esé
szervezetek esetében ez az ardny 8%, a kdzvetitd szolgdltatok és az oktatdsi intéz-
mények tekintetében pedig 7%.

A 2. tabldzat 6sszefoglalja a 2019-2021 koz6tt id6szakban az egyes szektorokat
éré incidenseknek az 6sszes detektalt incidenshez viszonyitott szazalékos aranyat.

&9 ENISA 2018.
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2. tablazat: Az egyes szektorokban kezelt incidensek szdzalékos eloszldsa a 2019-2021. évek sszesi-
tett eredményeinek tiikrében

Az incidensben érintett szektor Incidensek Osszesitett szdzalékos aranya
2019-2021

Allami és énkormanyzati szervek _
Nemzetbiztonsagi védelem ald esé szervezetek |- 8%
Kézvetits szolgaltatok I 7%
Oktatdsi intézmények | 7%
Alapvet§ szolgaltatasokat nyujtd szerepld |. 4%
Nemzeti létfontossagu rendszerelemek | 3%
Bejelentéskoteles szolgaltatok |I 2%
Egyéb szervezetek |_ 22%

Forrds: a szerz§ szerkesztése

Ahhoz, hogy az egyes szektorokat érint6 trendek is kimutathatok legyenek, meg
kell vizsgdlni, hogy az egyes szektorokat évenkénti bontdsban milyen aranyban érte
incidens, amit a 12. dbra szemléltet.
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12. dbra: Szektordlis bontds 2019—2021 kézétti idGszakban, évenkénti bontdsban
Forrds: a szerz8 szerkesztése
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A grafikon alapjan megallapithato, hogy a leginkdbb tamadott allami és nkormanyzati
szervek esetében az egyes években, az eseményeknek az 6sszes detektdlt incidenshez
viszonyitott aranya né, igy e szektor részérél fokozott védelmiintézkedések sziiksége-
sek a tovabbi emelkedés megakaddlyozdsa érdekében. Hasonld emelked6 tendencia
mutathato ki a masodik legtamadottabb szektor, a nemzetbiztonsagi védelem ald
es6 szervek tekintetében is, valamint az alapvetd szolgéltatasokat nyujto szereplék
és a nemzeti létfontossagu rendszerelemek esetében is. A bejelentéskoteles szolgdl-
tatdk esetében stagnalds, mig a kdzvetit6 szolgaltatok és az oktatasi intézmények
tekintetében csdkkenés figyelhetd meg. Az dllami és az onkormanyzati szervek —mint
a legtdmadottabb szektor — kuldnallo, incidenstipusok szerinti vizsgalata is indokolt
annak érdekében, hogy azonosithatdk legyenek a leginkdbb fenyegetd tdmadasi
vektorok.

A 2019 és 2021 kozotti id6szakban, az allami és 6nkormadnyzati szerveket éré
incidensek eloszlasat a 13. dbra mutatja be.

I Elérhetdség (Availability)
% [ Karos tevékenység
Q Informacidgy(ijtés (Information Gathering)
Ismeretlen tipusu karos kod
a Ismert sériilékenység kihasznalasa (Exploiting known vulnerabilities)
DDoS
g l Pszichologiai manipulacio (Social engineering)

13. dbra: Az dllami és 6nkormdnyzati szervek incidensei, 2019-2021
Forrds: a szerzG szerkesztése

Spam
Nem adminisztrator fiok kompromittalédasa (Unprivileged account)
Trojai (Trojan)

Egyéb

A vizsgalt id6szakban az elérhetdség volt a legkritikusabb incidenstipus, minden
negyedik incidens eredményezte a rendelkezésre allas problémajat az allami és dnkor-
manyzati szerveknél (az 6sszes detektalt incidenshez viszonyitott aranya 25%). Karos
tevékenység az incidensek 8%-aban, informacidgyljtés 12%-ban, mig ismeretlen
tipusu karos kéd, illetve ismert sérlilékenység kihasznalasa 10, illetve 9%-ban fordul-
tak el8. Az 6sszincidensekhez viszonyitva 10% alatti az aranya a spameknek, a nem
adminisztrator fiok kompromittaldddsanak, a pszicholdgiai manipulacidnak, valamint
a DDoS- és a trojaivirus-tamaddasoknak.

Amennyiben 6sszehasonlitjuk az allami és 6nkormanyzati szerveket éré leggya-
koribb tiz incidenstipus szazalékos ardnyat az egyes incidenstipusoknak az 6sszes
szektoron bellli ardnydval, az aldbbi 6sszefliggéseket allapithatjuk meg a 14. dbra
segitségével:

Az elérhet8ség, az ismeretlen tipusu karos kod, az ismert sériilékenység kihasz-
naldsa, a spam, a nem adminisztdror fiok kompromittalddasa, valamint a tréjai virus
incidenstipusok nagyobb ardanyban fordulnak el6 az allami és énkormanyzati szer-

vek esetében (az 6sszes szektort érintd atlaghoz viszonyitva), ugyanakkor a karos
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tevékenység, az informacidgyjtés és a pszicholdgiai manipulacié kisebb szazalékban
mutathatd ki.
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14. dbra: Osszehasonlité statisztika az dllami és nkormdnyzati szervek és az 6sszes szektor
tekintetében, incidenstipusok alapjan
Forrds: a szerzd szerkesztése

A 15. dbra segitségével meghatarozhatdk az dllami és 6nkormanyzati szerveket érinté
leggyakoribb incidenstipusokhoz kapcsolddo trendek is.
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15. dbra: Az dllami és 6nkormdnyzati szervek incidenstipusai évenkénti 6sszehasonlitdsban
Forrds: a szerzd szerkesztése
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A grafikon alapjan az elérhet8ség, az informaciogydjtés, a nem adminisztrator fidk
kompromittdlddasa, valamint a tréjai virus esetében emelked6 trend azonosithatd,
mig az ismeretlen tipusu karos kdd, az ismert sérilékenység kihasznaldsa, a karos
tevékenység, a pszicholdgiai manipuldcid, illetve a spamek esetében csokkend ten-
dencia Iathatd. A DDoS esetében a 2020-ban tdrténd csdkkenést kdvetéen 2021-ben
az aranyszam ismét a 2019-es szintre emelkedett.

Pszicholdgiai manipulacio (social engineering)

A pszicholdgiai manipulacio (social engineering) az emberi hiszékenységre és egytt-
mUkodésre épitd tdmadasi forma. Bar ezt az élet sok mads terlletén is kihasznaljak,
a social engineering kimondottan az informacié megszerzésére irdnyul, ezen belil is
elsésorban az informatikai eszk6zdkon tarolt adatokra fokuszalva.”

A NKI adatait évenkénti bontasban vizsgalva mar megallapitottuk, hogy a pszi-
choldgiai manipuldcio esetében a 2019-es évhez viszonyitva jelent6s visszaesés
tapasztalhatd a 2020-2021-es években, ami azonban nem jelenti a social engineering
tipusu tdmaddsok tényleges csdkkenését, valdjaban egy kategorizalasbdl eredd eltérés
allhat a hatterében. Az elemzett adatok alapjan megallapitottuk, hogy a pszicholdgiai
manipulacié csokkenésével parhuzamosan emelkedik az informacidgydjtés szazalékos
aranya, aminek hatterében az ENISA referenciaincidens-taxondémiaja allhat, amely
szerint a pszicholdgiai manipuldcié az informacidgyjtés alkategdridjat képezi. igy
feltehet8en az incidensek osztdlyozdsa soran a pszicholdgiai manipuldcidval megva-
[6suld informaciogy(ijtés esetén az utébbi tipust, tehdt az informaciogydjtést jelolték
meg a 2020. és 2021. években.

E jelenségbdl adddo statisztikai eltérések kikiiszobolése érdekében a pszicholdgiai
manipuldcio vizsgalatanal az incidenstipusok alabbi harom kategdéridjanak dsszesitett
szazalékos eloszldsat vizsgaltam a 2019-2021. id6szakban:

¢ pszicholdgiai manipulacio,

¢ megszemélyesités (amely a pszicholdgiai manipulacio egyik tdmadasi formaja) és

¢ informacidgyjtés.

A 16. dbra alapjan megallapithatd, hogy a harom incidenstipus Osszesitett ardnya
a 2019-2021. években detektalt 6sszes incidenshez képest 23%.

70 MUHA—KRASZNAY 2014: 53.
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I Pszicholdgiai manipulacié + W Egyéb
megszemélyesités + informaciogydjtés
16. abra: A pszicholdgiai manipuldcid, a megszemélyesités és az informacidgydjtés 6sszesitett
ardnya, 2019-2021
Forrds: a szerzG szerkesztése

A tdgabb értelemben vett pszicholdgiai manipuldciét jellemzé trend meghatarozasa
érdekében Osszehasonlitottam az egyes években kimutathatd ardnyukat az 6sszes
incidensen belll, amit a 17. dbra szemléltet.
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17. abra: A pszicholdgiai manipuldcid, a megszemélyesités és az informdcidgydijtés egyiittes, egyéb
incidenstipusokhoz viszonyitott aranya, 2019-2021
Forrds: a szerzG szerkesztése
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Az elemzés segitségével megallapithato, hogy a pszicholdgiai manipulacio, a meg-
személyesités és az informacidgydljtés egylttes aranya kiegyensulyozott az egyes
években, az egyéb incidenstipusokhoz viszonyitott aranyuk 22% és 24% kozott
mozog. Ugyanakkor meg kell jegyezni, hogy még ha szazalékos ardnyban a detek-
talt incidensek majd egynegyedénél mutathatd csupan ki tagabb értelemben vett
pszicholdgiai manipulacio, sikerességiik esetén jelentésen nagyobb és komolyabb
karok kovetkezhetnek be, legyen szé akar informaciok jogosulatlan megszerzésérdl,
adatok titkositasardl vagy egyéb karos tevékenységrél.

Osszegzés és kovetkeztetések

A digitalizacio robbanasszerd terjedésének koszonhetSen a kibertérben megjelend,
kiilonb6z6 forrasbol szarmazod fenyegetések szama és volumene, valamint a tama-
dasok kovetkezményei is jelentésen megnovekedtek. A kiberbiztonsag megfelel
szinten tartasa és folyamatos fejlesztése, a kockazatok kezelése, a hatékony védelmi
intézkedések alkalmazasa az allam elsérend( feladata. A biztonsagi események tipu-
sainak és az azonosithatod trendeknek az ismerete nagyban el@segiti e kibervédelmi
feladatok ellatasat és Magyarorszag szuverenitasanak védelmét a magyar kibertérben.

A 2019 és 2021 kozotti évek incidenstrendjei azonositdsa érdekében e tanulmany
keretében elemeztem a Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet
altal detektalt incidensekre vonatkozd statisztikai adatokat évenkénti és szektora-
lis bontdsban. Az egyes évek vizsgdlata soran bemutattam a Covid—19-pandémia
kiberbiztonsdgra gyakorolt hatasat is. Az dgazati elemzés soran kiemelten vizsgaltam
a leginkdbb tamadott szektort, az dllami és dnkormanyzati szerveket éré incidenseket,
az eredményeket dsszevetettem az NKI dltal kezelt egyéb dgazatokban kimutathato
események tipusaival és az azokhoz kothet6 trendekkel. Kulon fejezetben tértem ki
az emberi hiszékenységen és egylttmdkodési készségen alapuld pszicholdgiai mani-
puldcio, azaz social engineering tipusu tamaddasi forma vizsgdlatara.

Elemzésem soran néhany kiemelkedd tendencidt 6sszevetettem a nemzetkozi
incidenstrendekkel, aminek segitségével megallapitottam, hogy a hazai incidens-
trendek a vizsgalt években jelentds eltérést nem mutattak a nemzetkdzi trendekhez
képest. Ennek hatterében elsésorban az all, hogy a magyar kibertér nem hatarolhato
le a klasszikus fizikai orszaghatdarokhoz hasonldan. A Magyarorszag Nemzeti Kiberbiz-
tonsagi Stratégiajardl szolé 1139/2013. (lll. 21.) Korm. hatarozat értelmében

»Magyarorszag kibertere a globalis kibertér elektronikus informacids rendszereinek azon része,
amelyek Magyarorszagon talalhatdak, valamint a globalis kibertér elektronikus rendszerein
keresztil adatok és informacidk formajaban megjelend tarsadalmi és gazdasagi folyamatok kozul
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben
Magyarorszag érintett”.

E megfogalmazasbdl is jol lathatd, hogy a magyar kibertérben zajlé események egy-
altalan nem fliggetlenithet6k a globdlis kibertértdl, ez utdbbinak részei, igy a globalis
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hatdsok hazankban is kimutathatok, a vildgszerte tapasztalhatd incidensek valamilyen
formdban itt is megjelennek.

A 2020-ban megjelend vilagjarvany tokéletesen megmutatta a hatarokon, sét
kontinenseken ativel§ tendencidkat. A 2020. évre vonatkozd elemzésbdl kiderdl, hogy
a koronavirus egyes hulldmaihoz kapcsoldddan szignifikdnsan megemelkedett az NKI
altal detektalt incidensek szama, a tavaszi (2020. februar—aprilis) és az &szi hullam
(2020. szeptember—november) incidenseinek 6sszesitett aranya eléri az 6sszes éves
incidens kozel 60%-at. 2021-re is igaz, hogy az incidensek szdzalékos aranya a tavaszi
(2021. februar—aprilis) és az 8szi (2021. szeptember—november) hulldm soran jelen-
tésen megemelkedett. Mind a szdmszer(i emelkedés, mind pedig az incidenstipusok
tekintetében jelentds atfedés tapasztalhatd a nemzetkdzi trendekkel, amelyeket
a kibertdmadok praktikusan alakitottak at, sok esetben a magyar viszonyoknak
megfelelSen.

Az azonositott trendek egyértelmden bizonyitjak a kibertdmadok rendkiviil gyors
alkalmazkodoképességét a vildg megvaltozott koriiményeihez. A Covid—19-viladgjar-
vany egyedldlld lehet&ségeket teremtett a fenyegetettségi szereplék szamara, hogy
hasznot huzzanak a bizonytalansagbdl, a korlatozdsokbdl és az egyes termékek irdnti
kereslet fellendilésébdl. A pandémia alatt a tdmaddk a kiberb(indzés mar |étezd
formait Ugy alakitottdk at, hogy azok megfeleljenek a vilagjarvany narrativajanak,
kihaszndlva a helyzet bizonytalansdgat és a lakossag megbizhatd informacid irdnti
igényét. A csaldk elGszeretettel alkalmaztak social engineering technikdkat az emberi
viselkedés manipuldlasara és a gyenge pontok kihaszndldsara az informaciok meg-
szerzése érdekében.

Az elemzés egyértelmUen ravilag arra a tényre, hogy a kiberbiztonsagi fenye-
getések, a bekovetkezett biztonsagi események tipusainak, szamszer(ségének
és kovetkezmeényeinek ismerete, valamint az incidenstrendek vizsgalata és figyelemmel
kisérése jelent6sen hozzajarul a hatékony védelmi intézkedések meghatdrozasahoz,
végss soron a magyar kibertér megfelel§ védelméhez.
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Bandi Istvant

Kém az orokkévaldsagnak:
Frank Wisner — Szomoru kémtorténet
egy emberrdl, aki azt hitte,
megvaltoztathatja a vilagot

Szerkesztette: George Cristian Maior,
Bukarest, RAO Kiado, 2014, 272 oldal

Frank Gardiner Wisner 1909-ben sziiletett Laurelben (Mississippi allam). A CIA egyik
alapitd hirszerz6 vezetbjeként kétségtelenll a hideghdboru egyik jelent8s szerep-
I6je, és —ami ugyanilyen fontos — olyan tevékeny kortanu, akit az aruld Kim Philby
ellentéteként emlegetnek. Az § életrajza ihlette ezt a kotetet, amely George Maior,?
a roman kémelharitds volt vezet@je irdnyitasaval, a Nyilt Forrasok Kézpont munka-
tdrsainak — Cristina Posastiuc, Cristian Lazar, Cristian lancu és Monica Balan — gon-
dozdsaban jelent meg 2014-ben Bukarestben, a RAO Kiaddnal roman nyelven.

A kdnyv megszlletésében megkerilhetetlen szerepe volt Frank Gardiner Wisner
fidnak, akivel George Maior 2002-ben kerllt kdzvetlen kapcsolatba. Maior rogtén
felismerte az ifjabb Frank Wisnerben, aki szintén diplomata, s6t, a védelmi miniszter
helyettese volt, hogy segitségével apjat, a fedett mlveletek iranyitdsaval megbizott
hirszerz6vezet6t tevékenysége arnyékabdl a nyilvanossag elé allithatja. A koteten
végigvonul az a szerkeszt8i szimpatia — akdr csalddi baratsaghdl, az ifjabb Wisner
visszaemlékezéseinek hatdsara, akdr szakmai elfogultsagbdl fakadt —, amellyel Maior
az amerikai hirszerzés egyik atyjanak életrajzat az ismeretterjeszt6 irodalom lazdbb
keretei felé tolja.?

! Tudomanyos fémunkatars, Allambiztonsagi Szolgalatok Térténeti Levéltara, doktori hallgatd, Nemzeti
Kozszolgdlati Egyetem Rendészettudomanyi Doktori Iskola. E-mail: istvanbandi@gmail.com

2 George Cristian Maior (1967) roman diplomata és szocialdemokrata politikus, szenator. 2006 és 2015 kozott
aroman kémelhdaritds (SRI) igazgatojaként dolgozott, 2015-2021-ben Roménia amerikai egyesult allamokbeli
nagykovete volt. 2021 &szét6l Romanidnak a Jordan Kiralysagba delegalt nagykovete.

3 MAIOR szerk. 2014: 7-8.
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Frank Wisner az Ggyvédi palyat elhagyva kezdte meg hirszerz6i karrierjét némi kitérs-
vel, hiszen 1941 juliusaban az amerikai haditengerészet cenzori irodajaban, a District
Intelligence Office hadnagyaként dolgozott. Feltehet&en a Pearl Harbor-i incidens
hatdsdra, 1943 oktdberében sikerilt dthelyeztetnie magat az akkor létrehozott Office of
Strategic Serviceshez (OSS, Stratégiai Szolgalatok Hivatala), ahol komoly karriert futott
be. A kezdeti szervezeti nehézségeket Hugh Wilford igy irja le: ,Volt némi szervezeti
kdosz és rosszul kialakitott elképzelések, de az OSS tébbnyire j6 eredményeket ért el
a haboruban. Kilonleges hadmdiveleti aga a megszallt terlleteken a gerillatevékeny-
séget irdnyitotta, amely helyi ellenallasi mozgalmakat inspiralt, és elterelte az ellenség
figyelmét.” Wisner ebbe a szervezetbe érkezett Franklin Delano Roosevelt amerikai
elnok egyik tandcsaddja segitségével. Elsé komoly kikildetésekor, 1942-ben az OSS
kairdi dllomasara kerult, amely akkor az amerikai hirszerzés és kémelharitas egyik
kiemelt kdzpontja volt. Kaird utan, 1944 juniusaban athelyezték Isztambulba, abba
a metropoliszba, amely szinte az 6sszes Balkdnnal kapcsolatos intrika és mUveleti
»Jaték” kbzpontjava valt a masodik vildghaboru alatt. 1944. augusztus 10-én nevezték
ki az OSS isztambuli dllomdasanak vezet&jévé.

A plausible deniability (elhiheté/valdszerd tagadhatdsag) doktrindjas idején
az 0SS kairdi kdzpontjabdl induld Wisner haditengerészeti hadnagy életének har-
madik allomasa Romania volt. Ottani tevékenysége mar 1945 januarjaban véget
is ért, de annal intenzivebb volt hirszerzi pdlydja szempontjabdl. Igazi feladata
a megallithatatlan szovjethatalom szdndékainak szisztematikus kiflirkészése volt,
és ebben a tevékenységében Uttorének szamitott. Romania 1944. augusztus 23-i
kiugrasa Wisner szamara idealis lehet6séget biztositott arra, hogy kozelebb keriiljon
az Uj ellenséghez, a szovjetekhez. igy 1944. szeptember elején Bukarestbe érkezett,
ahol egy elég nagy csapatot vezetett, amely a Hammerhead nevld miveletben vett
részt, és ezen keresztil, a hivatalos allaspont szerint, az orszagban kordbban elfogott
amerikai hadifoglyok hazajuttatdsat segitették. Valdjaban azonban informacidkat
gyUjtott, tobbek kozott az el6renyomuld szovjethatalom meger&sodésérdl is.

Bill Colby, a késébbi ClA-igazgatd azt allitotta, hogy Wisnernek nem kevesebbet
siker(lt kialakitania, mint ,,egy templomos lovagrendéhez hasonlé légkort, melyben
az volt a feladatuk, hogy megmentsék a Nyugatot a kommunista sotétségt6l”.e

A kétet — mindamellett, hogy beszamol a korabban emlitett titkos mvelet
keretében ledobott ejtéernyésdk kimenekitésérdl — empatikus leirdst ad a német
ajku polgédrok 1945. janudri deportdldsardl, és reflektal a roman béketapogatdzas
kapcsan a magyar katonai hirszerz6k tevékenységére is, tobbek kdzott Hatz Ottd’

4 WILFORD 2019: 8.

5 Az Amerikai Egyesiilt Allamok hivatalosan tagadta barmilyen titkos akcidban vald részvételét, ha esetleg
az ellenfél kideritette volna.

6 CoLBY 1978: 73.

7 Hatz Ottd (1902-1977) hivatasos tiszt, diplomata, hirszerzd, vivé. 1932-ben végzett a Magyar Kiralyi Honvéd
Ludovika Akadémian. 1934-t6l a Honvéd Vezérkar munkatdrsa. 1941-t6l 1944-ig Széfidban és Ankaraban
katonai attasé. Mindekdzben a magyar korméany megbizdsabdl targyalasokat folytatott angol és amerikai
megbizottakkal a fegyversziinet megkotésérdl. 1944 majusdban a Gestapo letartoztatta. 1944, julius 1-jét6!
oktéber 15-ig Csatay Lajos honvédelmi miniszter szarnysegédje, és részt vett a titkos moszkvai fegyverszineti
delegacio Utjanak el6készitésében. 1944. november 7-én 4tszokott a szovjet hadsereghez. 1944 decembe-
rében az ldeiglenes Nemzetgy(ilés alapitd tagja, illetve Debrecenben a Honvédelmi Minisztérium hivatasos
dllomanyédban tevékenykedett. 1945. aprilis elején a szovjet dllamvédelmi szervek letartoztattak, és 1952-ig

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam

109



BANDI ISTVAN: Kém az 6rékkévaldésdgnak

s

balkdni tevékenységére, akit arulénak mindsitett. Ezzel szemben Kadar Gyulat®
és Szombathelyi Ferencet,® akik a Dogwood®® mdveletben kozvetve szerepeltek,
az USA védelmére méltdnak taldlta. A kordbban emlitett szerkesztéi elv tikrozédik
abban, ahogyan a 160 oldalas torzsszoveg megoszlik a Wisner és Romania kapcsolatat
taglald fejezetek és a hirszerz6i életut késébbi dllomasait bemutatd részek kozott,
az el6bbiek javara. Wisner tovabbi karrierjének allomasait kilenc fejezetben mutatta
be a Maior irdnyitotta munkakdzosség.

Rovid, a civil életbe tett kitéré utan az amerikai kiligyben fedett mlveletekért
felel6s vezet6ként az OPC (Office of Policy Coordination, Szakpolitikai Koordina-
cids Hivatal) szervezetét irdnyitja 1948-ban. Ez maradt a vaddszteriilete egészen
az dtvenes évek végéig, amikor is betegsége miatt a CIA vezetGje, Allen Dulles
kivonta a kilonleges mlveletek vezetésébdl. 1965-ben sajat farmjan lett dngyilkos.
Wisner iranyitdsa alatt az OPC rejtett akcidi ndvekvd ,iparaggd” valtak a CIA szdmara.
1949 és 1952 kozott az OPC 300-rdl tobb mint 5000 fére novelte dllomanyat, mig
koltségvetése 4,7 milliorél 82 millié dollarra emelkedett, jelenléte a tengerentdli
CIA-3llomasok szamat illet6en 7-rél 47-re ndvekedett.*

Szamos fedett mUvelet kittl6je és vezetbje volt: a kelet-eurdpai orszdgokbdl szar-
mazd menekdltek soraiban végzett tippkutatdstdl a beszervezésig, majd a vasfliiggony
allamaiba (Albaniaba, Lengyelorszagba, Ukrajnaba) vald beszivarogtatasig. A titkos
mdveleteket személyesen vezette végig. A kommunista rendszereket nem sikertlt
megddnteni, de a vildag mas tdjain hatékony tevékenységet fejtett ki, igy Mohammad
Mosaddegh irani elndk megddntése vagy a guatemalai antikommunista beavatkozas
ndvelte szakmai elismertségét.

Moszkvéaban vizsgélati fogsagban tartottdk. 1952-ben a Szovjetunié elleni tevékenység vadjaval 15 évi
bortonbintetésre itélték, 1955-ben a vadak aldl felmentették, és hazatérhetett Magyarorszagra.

8 Kadar Gyula (1898-1982) katonatiszt, hirszerzé. 1918-ban avattdk gyalogos hadnaggya a Magyar Kiralyi
Honvéd Ludovika Akadémidn. 1933-tdl tanitott a Ludovikan. Az 1933—-34-es tanévtdl a Ludovika Akadémia
tandra. 1937-ben vezérkari 6rnaggya léptették eld. 1942 majusatdl a 6. vkf. (nemzetvédelmi és propaganda)
osztélyanak a vezetGje. 1943 augusztusatodl a 2. vkf. (hirszerzd és kémelhdritd) osztalydt vezette. Szom-
bathelyi Ferenc a Honvéd Vezérkar fénoke utasitasara & készitette eld az angolszasz ejtéernyds egységek
és égi Uton szallitott csapattestek magyarorszagi fogaddsat a kiugras esetére, valamint a magyar honvédség
csatlakozasat az angolszdsz expedicids hadsereghez. A német megszéllds utdn el6bb a Gestapo tartdztatta
le, majd szabaduldsa utan német nyomasra a magyar hatdsagok, végiil a birdsag a hiitlenség vadja aldl fel-
mentette. A nyilasok Ujbdl letartdztattak, és a front kozeledtével Németorszagba szallitottak. Hazatérésekor
a Katonapolitikai Osztaly tartéztatta le, majd atadtdk a szovjeteknek. A Szovjetunidban a szovjet katonai
birdsag 15 évi kényszermunkara itélte. 1955-ben szabadult és tért haza.

9 Szombathelyi Ferenc (1887-1946) hivatasos katonatiszt, Honvéd Vezérkar fénoke. A bécsi hadiiskolan
(Kriegsschule) végzett. Hirszerz6, kémelharitd palyajat 1920-ban Szegeden kezdte. 1926-t6l 1931-ig a Magyar
Kiralyi Honvéd Ludovika Akadémidn a szabdlyzatismertetd tanfolyamot, majd 1936-tél 1938-ig az Akadémia
parancsnoka. 1941-t8l 1944 3aprilisdig a Honvéd Vezérkar fénoke. 1944 oktdberében a nyilasok letartdz-
tattdk és Sopronkdéhidéra szallitottdk. 1946-ban a Népbirdsdgok Orszédgos Tandcsa (NOT) életfogytiglani
bortonblntetésre itélte. KésGbb mint elitéltet kiadtak Jugoszlavianak, ahol az Ujvidéki eseményekért felels
vezetként kivégezték.

° Dogwood mivelet: az OSS altal a masodik vildghaboru alatt Torékorszagban felépitett hirszerzéhaldzatot
Dogwoodnak hivtak, és Lanning Macfarland vezette. A Dogwoodot valéjdban Macfarland alakitotta ki, fed6-
foglalkozasként pedig az isztambuli Western Electric Company alkalmazottjaként tevékenykedett. Eredetileg
Dogwood egy Alfred Schwarz nev(i csehszlovak mérnok fedéneve, akinek az volt a feladata, hogy vegyék
fel és tartsdk a kapcsolatot a naciellenes csoportokkal Ausztridban, Németorszagban és Magyarorszagon.

n PISANI 1991: 68.
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A kotet nem kerlli meg a hirszerzé Wisner személyesebb, mentadlis dsszeomla-
sanak kényes témajat sem, ami a tulzott alkoholfogyasztasban és dohanyzasban, de
ingerlékenységben is megnyilvanult, és egyre inkdbb hatranyosan hatott a munkajara.
Az 1956-0s magyar forradalom kudarca felerdsitette depressziv hajlamait, meger6-
sitve benne azt a fokozédd meggySz8dést, hogy az Amerikai Egyesiilt Allamok el
fogja vesziteni a hideghaborut. A kdtetben masodik Gomulkaként emlegetett Nagy
Imre fémjelezte budapesti forradalom amiatt is kiiléndsen fontos, mert a CIA nem
hivatalos szerepvallalasat vizsgald bizottsag azzal vadolta a hirszerzést, hogy ,,a Red
Sox/Red Cap csapatok irredlis igéreteket tettek a magyar tinteték vezetSinek,
melyek szerint az USA tdmogatni fogja a megmozduladst, ami a tlintetés felesleges
felizzasahoz és ebbdl kdvetkez6en keményebb megtorldsokhoz vezetett a szovjetek
részérél”. Wisnernek élete végéig kétségei voltak a magyar forradalommal kapcso-
latban kifejtett tevékenységérdl.

Tartalmi szempontbdl tovabb emelte volna a kotet hitelességét, ha a szerkesztd
és munkatarsai hivatkoztak volna a CNSAS, illetve az SRI archivumaban fellelhetd
dokumentumokra. A ,Kilonleges Hirszerz Szolgdlat (SSI) roman irattarakban meg-
taldlhato, a mindsités aldl feloldott dokumentumok kutatasabdl szarmazdé eddig
nem ismert informdciok” emlitése a szerz6i bevezet6ben azt a benyomast keltheti
az olvasdban, hogy a kdtetben hasznaltak ilyen iratokat, azonban a térzsszdévegben
és a mellékletekben is kizardlag Frank Gardiner Wisner személyes irataibél valogattak
dokumentumokat, amelyeket a fia bocsatott a szerkeszt8i csapat rendelkezésére.

Mindent egybevetve a konyv leképezi egy hirszerzé életének rendkivili bonyo-
lultsagat. Egy igazi hirszerz8ét, aki mar a masodik vildghaboru alatt felfogta a szov-
jetek stratégidjat, és ez ellen harcolt élete végéig. Olyan tiszt volt, aki sokaig titkos
mdveletek tervezésében és ellen6rzésében remekelt. A mUveletek sikertelensége
(példaul Philby aruldsa) nem Wisner hibaja volt, aki —barmilyen kompetens és kitarto
is lett volna —egymaga nem valtoztathatta meg a vildgot. Ha egy picit is azonosulunk
a narrativ szallal, akkor el tudunk képzelni egy fiatal tisztet és a harcait, és ,,él6ben”
asszisztalhatunk a kommunista vildg elleni harchoz.

A mU szerz6i 70 oldalon keresztll gazdag, eredeti fényképanyaggal és korabeli
dokumentumokkal teszik hitelesebbé a hirszerz tiszt életutjat. Kulon név- és targy-
mutato, illetve kronoldgia segiti az olvasét a szévevényes narrativaban és a szakki-
fejezések rengetegében.

A kotet jol illeszkedik ahhoz a dinamikus és 6nalld arculatatalakitdshoz, amely
a szakmai kilkapcsolatok szerves részét képezte, ezekkel segitették Romania politikai
diploméciai épitkezését. [gy érdemes a George Maior, az SRI volt vezetSje szerkesztette
kotetre tekinteni mindamellett, hogy a konyv az amerikai hirszerzés egyik alapitojardl
egyedi dokumentumokat, tovabba magyar vonatkozasu adatokat is tartalmaz, amelyek
a korszakkal foglalkozdk szamara is az Ujdonsag erejével hathatnak.
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