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Csepregi Zsolt?

Az izraeli-irani ,,arnyékhaboru”
nemzetbiztonsagi eszkozei

The National Security Toolkit of the Israeli—Iranian ,,Shadow War”

Az Irdni Iszldm Kéztdrsasdg 1979-es megalakuldsdtdl kezdédben egyre intenzivebb
konfliktusba sodrddott Izraellel. A két orszdg antagonisztikus kiizdelme mindeddig
hagyomdnyos hdbort formdjdban nem jelent meg, azonban szémos mds formdban
zajlik. Az izraeli—irdni konfliktus egyre névekvsé mértékben torténik a kibertérben,
nemzetbiztonsdgi eszkézdkkel, tovdbbd a rakétacsapdsok dital. A tanulmdny bemutatja
az izraeli—irdni szembendllds regiondlis és globdlis kontextusdt, kiilénéds tekintettel
a kézel-keleti regiondlis egyensuly (hidnydnak) kérdésére. Targyalja az izraeli katonai
stratégia offenziv-defenziv jellegét, amelybdl levezethetd a zsidd dllam dital alkalmazott
stratégia és a nemzetbiztonsdgi eszkéz6k alkalmazdsdnak modja Irdnnal szemben.
A tanulmdny az elméleti levezetést kévetden esettanulmdnyokként ismerteti a kiizdelem
két legfontosabb szinterét, az irdni sziriai jelenlét ellen végzett tdmaddsokat, tovdbbd
a nukledris program elleni kiber- és titkosszolgdlati miiveleteket.

Kulcsszavak: Irdn, Izrael, titkosszolgdlati mdveletek, nukledris fegyverkezés, Kézel-Kelet

The Islamic Republic of Iran has entered ever more intensely into a proxy-war with
the State of Israel since its inception in 1979. The two countries’ antagonistic relations
have not manifested yet in conventional warfare, but they are waging a shadow war in
many other forms. The Israeli—Iranian proxy war is being waged ever more increasingly
in cyberspace, national security methods and rocket strikes. The study presents the
regional and global context of the Israeli—Iranian clash, with an emphasis on the Middle
Eastern balance of power. It discusses the Israel offensive-defensive military strategy
which guides the Jewish state’s strategy against Iran and the utilisation of national
security methods. From the theoretical aspect, the study presents as case studies the
two main areas of the conflict, the strikes against Iranian assets and forces in the Syrian
front and the cyber and clandestine strikes against the Iranian nuclear programme.

Keywords: Iran, Israel, clandestine operations, nuclear armament, Middle East
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Az izraeli-irani arnyékhaboru kérnyezete

A kozel-keleti régid 6sszetett hatalmi viszonyai hatdrozzak meg a tanulmany altal
vizsgdltizraeli—irani hatalmi vetélkedést és az alkalmazott eszkozoket. A térség folya-
matos atalakuldson ment keresztll az elmdlt években, amelyben a négy regionalis
nagyhatalom altal diktalt keretek, az irdni, szaudi, torok és izraeli hatalmi vetélkedés
hatarozza meg a viszonyokat, egyben a kisebb, illetve belsé nehézségek miatt hatalmi
potencialja alatt teljesitd allamok (kulonosen Egyiptom?) kiilpolitikai mozgasterét.
A kelet-mediterrdn és kozel-keleti régidéban, amelynek csatlakozasi pontjaban Izrael
elhelyezkedik, 6sszetett hatalmi egyensulyozasi rendszert lathatunk kirajzolédni. Irdn
hatalma ndvelésének stratégidja a fizikai dimenzidban az Ugynevezett siita tengely
allanddsitasa a Foldkozi-tenger keleti medencééig elnyuldan, az iraki, sziriai és libanoni
szOvetségeseinek segitségével, tovabba befolydsanak megerdsitése Jemenben. A két
potencidlis nem arab regionalis hegemdnnal szemben a belsé kihivasoktdl terhelt két
arab hatalom, Egyiptom és Szald-Arabia (kiegészllve az Egyesilt Arab Emirségekkel)
igyekszik ellensulyozni el6bbi Torokorszagot, utdbbi féként Irant, mikdzben a masik
nem arab allam ellen tdmogatjak egymast.? Izrael kiilonleges szerepet jatszik a térség
egyensulyi rendszerében, mivel az egyetlen nem arab és nem muszlim tobbség
allam, amely egyben regionalis katonai nagyhatalom, ugyanakkor kis mérete és poli-
tikai-tarsadalmi kilonb6z6sége miatt nem potencidlis regiondlis hegemon. A zsidd
allam szamara tovabbra is az elsédleges fenyegetést jelentd irani hatalmi ambicidok
és befolyds ellensulyozasa a f6 prioritas, az ennek érdekében folytatott egylittm-
kodés 2021-re Ujrarajzolta a regionalis egylttmikodési halot.* A szembenallas fizikai
dimenzidjan tul (az emlitett siita tengely mentén) az irani nuklearis program jelenik
meg a térség allamai szdmara az egyik legjelentésebb fenyegetésként. A zsidé allam
regionalis partnerségei mellett egyoldaltdan is kiizdelmet folytat az irani befolyas fizikai
és nem fizikai megjelenési formaival szemben, izraeli terminoldgidban a zsidé allam
,offenziv-defenziv” katonai és nemzetbiztonsagi stratégiat kdvet, a ,hadjarat a haboruk
kozott” eljaras keretében.®> Az izraeli—irdni konfliktus mind ez idaig a haborus szint
alatt maradt, azonban az elmult években a gyakran helyettesitékon keresztil vivott
kGizdelem, az emlitett ,hadjarat” egyre erételjesebbé valt a sziriai fronton, a kibertér-
ben és a fizikai valdsagban folytatott fedett mlveletekben. A tanulmany bemutatja,
milyen eszkozokkel folytatja Izrael a hdborus szint alatt marado feltartéztatdsat az irani
eléretdrésnek, milyen nemzetbiztonsagi eszkdzrendszerre tamaszkodik, és ennek mi
a regiondlis és globdlis jelentésége. Az adott konfliktus hordereje mellett az izraeli
példa fontos tapasztalatokat nydjt mas technoldgiailag fejlett allamok szamara is
a haborus szint alatti mUveletek kapcsan.

2 Egyiptomot hagyomanyosan a kozel-keleti regionalis nagyhatalmak kozott szokds emliteni, azonban a jelenlegi
belsd kihivasok olyan mértékben lekotik eréforradsait, hogy a tobbi felsorolt allamhoz képest messze nem
rendelkezik kul- és biztonsagpolitikai eréforrasokkal, ettél fliggetlenitl megkertlhetetlen hatalmi tényezd,
potencidlis regiondlis nagyhatalom és akar regiondlis hegeman.

3 Al-Ketbi 2021: 84.

4 Shine—=Zimmt 2021: 37.

5 Freilich 2018: 225.
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Irani hatalmi ambiciok a Kozel-Keleten

Iran ellensulyozasa kiemelten jelent8s tényezd, mivel kevés olyan allam létezik
a Kozel-Keleten, amelynek geopolitikai helyzete olyan mértékben javult volna a hideg-
haborut kovets b6 harom évtized alatt, mint Irdnnak.® A teherani teokratikus politikai
vezetés, amely az 1978—-1979-es irani iszldm forradalom nyoman kerilt hatalomra,
az arab tavaszt kovetden a perzsa nagyhatalmisdg évszazadok ota nem tapasztalt
szintjét volt képes elérni a térségben, befolydsa kézzelfoghatd a Foldkozi-tenger keleti
partjaitdl Afganisztanig, a Kaszpi-tengertdl az Adeni-6bolig. Minden poziciényerés
ellenére azonban a forradalmi Irdn megmaradt a nyugati hatalmak és szovetségeseik
szemszOgébdl nézve pariadllamnak, ellenségek és vetélytarsak veszik koril minden
oldalrdl, és belsé stabilitasa is megkérdbjelezhets. Ahhoz, hogy az orszag biztonsagi
helyzetét és az ebbdl kovetkezd hatdsokat megértsik, sziikséges szamba venniaz allam
mUkodését alapvetéen meghatdrozo, egyszersmind korlatozd ellentmondasokat.
Az ellenséges kornyezetbhdl és egy vilaghatalmi védelmezé hianyabdl adoddan Irdn
nem zdarkdzhat el a vildgtdl (ahogyan azt az iraki—irani haboru példdja is mutatta
a jelenlegi rezsim hatalomra kerilése utdn nem sokkal), hanem tevékeny és 6ssze-
tett kilpolitikai célokat kell kdvetnie, minden |épésnél figyelembe véve a globdlis,
regionalis és lokalis biztonsagpolitikai szempontokat.

Akilpolitikai célok két jelentds teriletén érdemes megvizsgalni az irdni magatar-
tast, méghozza a nukledris politika és a regiondlis befolydsszerzés kapcsan. Az irani
nukledris ambiciok, habdr mar a nyugatbarat sah uralma alatt megjelentek amerikai
tdmogatdssal, az iszldam forradalmat és a hideghdborus rend 6sszeomlasat kdvetéen
Mahmud Ahmadinezsad konzervativ-populista elndksége alatt érte el a cslicspontjat.
A Nemzetkozi Atomenergia-ltgynokség jelentése alapjan Teherdn 2003-ig olyan rej-
tett tevékenységet végzett, amely arra utal, hogy igyekezett atomfegyverhez jutni.’
Ezzel megszegte az atomsorompd-egyezményben vallaltakat, azonban az er6s6dé
nemzetkdzi nyomasgyakorlds hatdsdra néhany évre befagyasztotta eréfeszitéseit.
A nukledris robbandszerkezethez sziikséges tisztasagu uranérc eldallitasahoz sziikséges
centrifugdk telepitése, a titkos katonai Gizemek napvildgra kerilése ritka nemzetkozi
koaliciot hivott életre, amelynek keretében az ENSZ BT 6t dllando tagja és Németorszag,
az ugynevezett P5+1 formula 2015 soran képes volt rabirni Irant az atfogd akcidterv
(Joint Comprehensive Plan of Action, JCPOA) aldirdsara. Teheran ennek keretében
10-15 évre 6nkorlatozast fogadott el cserébe az allamot mar évtizedek éta sujtéd
gazdasagi szankciok nagy részének feloldasaért, engedve az irani nép akaratanak,
amely nagyobb jolétet kivant a nukledris ambiciok helyett, masrészt redlpolitikai alapon
a gazdasag megmentése érdekében. Irdn szemszdgébdl azonban realista, racionalis
alapokon indokolhatd lenne a nukledris elrettent§ eré kifejlesztése, mivel az Orosz-
orszag, Pakisztan, Izrael és az Egyesiilt Allamok jelentette fenyegetés révén minden
irdnybdl atomhatalmak veszik kdrbe. Ugyanakkor a perzsa atomfegyver kifejlesztése

6 N. Rézsa 2010: 268-269.
7 Nemzetkdzi Atomenergia Ugynokség 2003
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lancreakciot inditana el a Kozel-Keleten; Szaud-Arabia nyiltan kijelentette, hogy maga
is katonai nukledris programba kezdene, ha Irdn atombombahoz jut.®

Minden bizonnyal Torokorszag sem késlekedne nukledris paritast elérni keleti
szomszédjaval szemben. Izrael, annak ellenére, hogy feltételezhet6en rendelkezik
nem csupan atomfegyverekkel, de a masodik csapas képességével is, a késébbiek-
ben targyalt okokbdl |étfenyegetésnek tart egy nuklearis fegyverekkel rendelkezd
Irant. A JCPOA-megaéllapodast 2018-ban Donald Trump amerikai elnék egyoldalian
felmondta, ami négyéves folyamatot inditott el, amelynek célja a megallapodasban
szerepld hézagok betdltése. A Biden-adminisztracié az elvarasokbdl engedve Ujra-
kezdte a targyaldsokat Irdnnal, amelynek eredményeképpen 2022 elején kerlt volna
sor a frissitett, el6zetes hirek szerint a korabbindl gyengébb megdllapodas megko-
tésére.® Ezt a lehet8séget azonban az orosz—ukrdn haboru és Iran azon kovetelése,
hogy a Forradalmi Garda keriljon le a terrorszervezetek listajardl, bizonytalan idére
elhalasztotta. A nukledris alku Ujrakotésére adandd izraeli nemzetbiztonsagi reakciokat
a kés6bbiekben targyalja a tanulmany.

Irdn hagyomanyos katonai befolydsa a Kozel-Keleten, mint emlitettik, évszaza-
dok 6ta nem tapasztalt mértéklre nétt. 2003-ban az amerikai vezetés(i szovetség
megdontdtte Szadddm Huszein szunnita—arab nacionalista rezsimjét Irakban, és utat
engedett az Iran-barat siita kormanyzatoknak. Iran igy szabad utat kapott a nyugati
terjeszkedés el6tt.1° Gyakorlatilag a Foldkozi-tenger keleti medencéjéig éré befolyasi
Ovezetet hozott létre, amelynek elemei Bagdad, Damaszkusz és a libanoni Hezbollah
terrorszervezete, amely allam az allamban. Az irdni befolyast a katonai erGinek elitjét
adé Forradalmi Garda , katonai tandcsaddi” és annak bazisai adjak.'! Ehhez jarulnak
hozzda a tobb tizezres |étszamura tehetd siita miliciak, amelyek a libanoni Hezbollah
mintdjara épultek ki Irakban, azonban nem tekintheték monolit szervezetnek.?
A nyugati irdnyu befolyasi 6vezetben kifejtett katonai beavatkozas és tamogatds
jelent6s anyagi és human eréforrdsokat sziv el Irdnbdl, ami a nuklearis program-
hoz hasonldan komoly vitdkat general a tarsadalom korében. Irdn azonban kényes
egyensulyt kénytelen fenntartani, hiszen befolydsi dvezetében szamos kihivas éri
az 6bol allamainak tdmogatasat élvezd szunnita felkeldk, a tordk déli ambiciok, s6t,
meég szovetségese, Oroszorszag révén is.

Assiita tengely kiterjedése azt is jelentette, hogy Teheran fegyveres eréi és katonai
bazisai kdzvetlen szomszédsagba kerltek Izraellel. Az Izrael elpusztitasara valé agita-
cié korabban olcsé politikai t6két hozhatott Irdn szamara az arab vilagban, mikdzben
kliense, a Hezbollah és kisebb mértékben a gazai dvezetet urald Hamasz toltotte be
az elrettentd erd szerepét a zsidd dllammal szemben. A Golan-fennsikhoz érve azon-
ban Irannak meg kell fontolnia minden lépését, mivel 2017 masodik felét kovetSen
megszaporodtak az izraeli |égi csapdsok az irani allasokkal szemben. Teheran nem
engedheti meg maganak, hogy a szamos ellenérdekelt szunnita hatalom mellett a fejlett
katonai erével rendelkezd zsidd allammal is nyilt konfliktusba keriljon. Emellett a szir

8 O’Donnell 2018

9 Masterson 2022

10 N. Rdézsa 2015: 198.
n Maras 2016: 385.

2 Alaaldin 2017
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hadszintéren Irdn nem flggetlen, teljhatalmu hadvisel§ fél, kdszénhetéen az orosz
katonai jelenlétnek és érdekeknek, masrészrél, ha az Aszad-rezsim megmentése a tét,
akkor arra nem gyakorolna pozitiv hatast az irdni—izraeli hdboru hadszinterévé valni.

Izraeli katonai és nemzetbiztonsagi gondolkodas

Az izraeli katonai stratégia alapjaul szolgalé nemzeti biztonsagi stratégia harom
plusz egy pillérre épll. Az orszag fent leirt foldrajzi korlataibdl kovetkezéen a harom
hagyomanyos pillért jelenti az elrettentés, korai riasztas és a donté gybzelem, emellett
negyedikként jelenik meg a védelem.!® Utdbbi késébb, az atalakuld biztonsagi kornyezet
hatdsara lett a katonai doktrindk egyik alapvetd eleme, azonban a dominans katonai
és nemzetbiztonsagi ethosszal ellentmondasos viszonyban 1évé pillér. A tdmadas
nem csupan a lehet6 legjobb, hanem az egyetlen lehetdségként volt szamontartva
a hagyomanyos izraeli katonai stratégia szerint, amely az orszag tertletének sebezhe-
tOségét és létszamban meglévs hatranyat kivanta kiegyenliteni az offenziv kivitelezésd,
ugyanakkor 6sszességében defenziv stratégia keretében.* Elmondhatd tehat, hogy
a védelmi katonai eljarasok logikus fejlédési folyamat részei, és 6sszhangban vannak
az izraeli katonai stratégia atfogd céljaval, amely maga is a védelemre szoritkozik,
és ennek eszkozei a tdmadd miveletek. Izrael szamara a katonai tervezés soran donté
tényezd, hogy a katonai konfliktusok egyetlen elfogadhatd kimenetele a gySzelem,
amennyiben nem lehet megel6zni a haborut.> A donté gyézelem dominalja mind
a mai napig az izraeli katonai stratégiat, hiszen az nem szamolhat azzal, hogy teljesen
képes megsemmisiteni ellenfeleit, legyen sz6 nem allami szerepl&krél, mint a Hamasz
és a Hezbollah, nem is beszélve az dllami ellenségekrdl, mint Iran. A donté gy6zelemnek
tehat egy korlatozott, viszonylagos értelmezését kell alkalmaznunk, amikor az izraeli
katonai és nemzetbiztonsagi mlveleteket vizsgdljuk, és a tervezés is ilyen médon
torténik Izraelben. Mindemellett a doktrina kulcsfontossagu eleme, hogy az orszag
foldrajzi adottsagai és a stratégiai mélység hianya miatt a harcot lehet8ség szerint
preventiv csapassal az ellenség teriletén kell megkezdenie, vagy ennek elmulasztdsa
esetén azt a lehet6 legrovidebb idén belll oda szikséges athelyeznie.

A katonai stratégia végrehajtasanal elsédleges szempont, hogy lzrael képes
legyen dnerébdl megvédenie magat barmiféle kilsé fenyegetéssel szemben. Ezzel
parhuzamosan a zsidé dllam torekszik a lehetd legszélesebb kiilsé tdmogatdi rendszer
kiépitésére katonai és nemzetbiztonsagi dimenzidban is, ezzel parhuzamosan egyre
jobban fugg is kiils6 partnereitél.1® A két célkitlizés kozott nincs ellentmondas, az izraeli
dontéshozok tisztaban vannak vele, hogy az elszigeteltség minden bizonnyal végzetes
és elviselhetetlen terhet jelentene az allam szamadra. A kils6é tamogatas, kiilondsen
legaldbb egy nagyhatalom patronalasa (jelenkorunkban az Egyesiilt Allamok, amely
azizraeli biztonsag ,sarokkove”) elengedhetetlen.’” Ettél fiiggetlenll az izraeli tervezés

" Harvard Kennedy School 2016
“ Ben-Horin — Posen 1981: 29.
1 Kis-Benedek 2018: 187-196.
16 Golov et al. 2010: 46.

K Eisenkot—Siboni 2019: 48.
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mindig készen 3ll a lehet§ legrosszabb forgatdkdnyv szerint is biztositani az allam
védelmét. Ennek legfontosabb eleme az izraeli nukledris kétértelmUség: a nemzetkdzi
szakértGi konszenzus szerint Izrael nuklearis csapasmérd erével rendelkezik, azonban
ezt az orszag vezetése nem erdsiti meg, és nem is cafolja.’® Ellentmondas tehat nincs,
azonban az egyensulykeresés folyamatos a nemzetkozi szovetségek és partnerségek
fenntartasa és mélyitése, illetve a kiilsé kiszolgaltatottsag minimalizalasa és a stra-
tégiai autondmia maximalizalasa kozott.

Izraeli tevékenység Irannal szemben

Izrael szamara nincsen olyan ellenséges allam, vagy allamok és nem allami szervezetek
koalicidja, amely jelenleg |étében fenyegethetné. Ez természetesen nem jelenti azt,
hogy ne léteznének nagyon sulyos katonai fenyegetések, amelyek elsésorban Irdn
és regionalis szOvetségesei, masodsorban a szunnita dzsihadista erékhoz kothetdk.
Ennek tikrében az izraeli haderd folyamatos, aktiv katonai és nemzetbiztonsagi esz-
kozokkel végzett tevékenységet folytat, az Ugynevezett ,hadjarat a haboruk kozott”
keretében.'® Az északi és déli iranybdl jelentkezd aszimmetrikus fenyegetés egészil ki
az irani nuklearis program jelentette kihivassal, amelyet Izrael minden titkos és nyilt
eszkozzel meg kivan akadalyozni. Izrael teljes mértékben a sajat biztonsagi érdekeibdl
kdvetkez6en ellensulyozza katonai és nemzetbiztonsagi eszkdzdkkel Irdn elbretd-
rését. Mindennek azonban regionalis és globdlis kihatasa is van, mivel része annak
az informalis koalicidnak az Egyesiilt Allamok és az 9bolallamok, amelyek igyekeznek
megakadalyozni Irant abban, hogy megszerezze katonai eszkdzokkel a regionalis
hegemodniat.? Izrael szerepét azonban a megfelelS keretek kozott kell értékelni,
hiszen bar katonai és nemzetbiztonsagi képességei jelentések, nem egy hagyomanyos
regionalis nagyhatalomrol van szd. A zsid6 allam képes hataraihoz kozel az ellenség
erdit nagymértékben pusztitani, féként légierejére, tlizérségére és rakétaarzenaljara
tdmaszkodva. Tavoli misszids kildetésekre azonban nem képes, tekintettel viszonylag
kis lakossagara és arra, hogy nincs jelent8s stratégiai mélysége. Izrael ennek tikrében
csak egy eleme lehet az Irant ellensulyozd koalicionak, kdzvetett katonai tdmogatast
tud nyujtani, illetve precizids csapasokkal és titkosszolgdlati informaciémegosztassal
és akciokkal segitheti regionalis és globdlis partnereit. Az 6rok kérdés, hogy Izrael
beavatkozna-e az 6bolallamok oldalan egy esetleges irdni tdmadas esetén. A valaszt
erre lehetetlen megadni, azonban kijelenthet§, hogy énmagaban az izraeli beavat-
kozas veszélye is komoly passziv elrettentd tényez6t képvisel a kozel-keleti hatalmi
rendben, egyfajta , konvencionalis kétértelmdlség” keretében.

Fontos hangsulyozni, hogy mindazok az eredmények, amelyeket az izraeli és irani
fél, tovabba utébbi regionadlis kliensei elismernek, illetve a médidban megjelenik,
pusztan a ,jéghegy cslcsat” jelentik a targyalt drnyékhdboru keretében. Minden
egyes mUveletet, amelyet Izrael ellenséges terileten és/vagy a kibertérben végrehajt,

8 SIPRI 2020: 375-377.
" Orion 2021: 6.
0 Steinberg 2021: 33.
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hosszas hirszerzési el6készités el6z meg, amelyekkel azonositani képes a megfeleld
célpontokat, azok megtamadasi modjanak leghatékonyabb formajat és természetesen
el6késziteni magat a miveletet. A nemzetbiztonsagi mlveletek eltérd jellege miatt
kilon targyaljuk az Iranon kivili és a nuklearis program ellen végrehajtott Iranon
beliili tevékenység nemzetbiztonsagi vetiileteit. Atfogdan azonban megallapithato,
hogy a munka dandarjat két szervezet végziizraeli részrél, egyrészt a Moszad, amely
a kalfoldi hirszerzésért és miveletekért felelds, tovabba az Izraeli Védelmi Erék Katonai
Hirszerzési Igazgatdsaga, az Aman.

A feladatmegosztds a két szervezet kozott nem egyértelmd, mindkét szervezet-
nek mas-mas erdsségei és hianyossagai vannak, dsszességében kiegészitik egymast.
Elmondhatd, hogy az izraeli hader6hoz tartozd Aman eszkozpark terén fejlettebb, mig
a Moszad a célterlleten beszervezett Ugynokok terén rendelkezik magasabb rend(
eréforrasokkal. A feladatkorok szandékosan nincsenek élesen elhatarolva, az izraeli
biztonsagi szektort (is) a nagyfoku informalitds jellemzi. Ezt az informalis jelleget egé-
sziti ki a tény, hogy a katonai és nemzetbiztonsdagi szektor szorosan dsszekapcsolodik
nem csupan egymassal, de a tarsadalom, politika, gazdasag és akadémia minden mas
egységével. A katonai gondolkodas mindent atitato jellege és a sorkatonai szolgalat
kiterjedtsége miatt elmondhato, hogy a polgarok donté tobbsége ,egy nyelvet beszél”
a biztonsag szempontjabdl, és a biztonsdagi szektor vezetdi évtizedekre visszamenden
ismerik egymast. A tanulmany témajdra vonatkoztatva ez azt jelenti, hogy az irani
fenyegetést minden aktor azonos gondolkoddsi keretben értelmezi mint elsédleges,
Izraelt |étében fenyegetd veszélyt, a kommunikdcios csatorndk nagymértékben
nyitottak, ugyanakkor egy szlk katonai-nemzetbiztonsagi elit altal domindltak.?
Ezzel parhuzamosan az éles elhatarolas hianya el8segiti a vitak kialakulasat szakmai
kérdésekben a kilonb6z6 szervezetek, de akar egyes osztalyok kozott, amelyekrdl
végll a politikai vezetdk, a védelmi miniszter és a miniszterelnok dont. Tekintettel
arra, hogy ezek a személyek szinte kivétel nélkil a biztonsagi szektorbdl érkeznek,
a politikai-katonai-nemzetbiztonsagi szektorok 6sszeolvadasa 6sszetett, dinamikus
mégis koherens egységet képez, amely hatékony megoldas az ugyancsak dsszetett,
dinamikus, mégis koherens irani fenyegetés elharitasara.

Ellensulyozas a siita tengely mentén

Az irdni befolyds nyugati iranyu fizikai kiterjedésében Izrael harom hadszintéren végez
katonai és nemzetbiztonsagi miveleteket, az iraki, sziriai és libanoni frontokon. A cél-
terlletek messzemenden kilonboznek, igy eltérd eljarasokat alkalmaznak az izraeli
erék. A meglévé és lehetséges irani eréforrasokat (terllet, szbvetséges erdk, léte-
sitmények) azonban gyorsan valtoztatva képes kihasznalni a teherani rezsim lzraellel
szemben, igy a naprakész informacié és elemzés létfontossagu az izraeliek szamara.
A hdrom céltertlet f6bb jellemz8i szerint Sziria és Libanon jelent6sége kiemelkedd, Irak
mindeddig tobbnyire megmaradt a két allam kozotti arnyékhabord soran hirszerzéi
és logisztikai kozpontnak. A konfliktus ide is atterjed, aminek eredménye kurdisztani

2 Barak—Sheffer 2013: 143.
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[étesitmények Irdn altali tdmaddsa, amelyeket allitélagosan az izraeli nemzetbiztonsagi
szolgalat(ok) hasznaltak.?2 Szemben Irakkal, Sziria és Libanon kozvetlen Izrael elleni
tdmadasokra hasznalhato az irdni er6k altal, ennek elharitasa, ,felgdngyolitése” a zsidd
allam szolgalatainak legfébb feladata. Izrael rendszeresen hajt végre légi csapdsokat
az irani misszios csapatok (az Irani Forradalmi Garda Kudsz Erdi), a sziriai kormanyerék
és a libanoni Hezbollah siita terrorszervezet eréi ellen. Célja megakadalyozni, hogy
a siita tengely erdi olyan regionalis hegemon poziciéba juthassanak, amellyel Izraelt
létében fenyegethetnék.

A tevékenység keretében nem kivannak minden irdni és szovetséges egységet
elpusztitani, a ,stratégiai szint( hatds” elérése a cél, igy kizarélag a nagy hatékony-
sagu eszkozokre, létesitményekre fokuszalnak.?? Megfelel§ hirszerzési informaciok
gyUjtését és elemzését, értékelését kovetben féként az Uj F35-6s vadaszbombazokkal
hajt végre Izrael rakétacsapasokat sziriai és kisebb mértékben libanoni célpontok
ellen. Természetesen mar a végrehajtott csapdsok kertlhetnek nyilvanossagra,
és nem az el6készité munka. Bizonyos, hogy a sikeres katonai tdmaddasokat kiterjedt
hirszerz6i munka el6zi meg, technoldgiai és human eszkdzokkel is. Altalanossagban
elmondhatd, hogy a siita tengely minden dllamaban rendelkezésre allnak olyan cso-
portok, amelyek a rezsimtél vald elidegenedésiik miatt célpontot jelentenek a zsidd
allam szolgalatai szdmara. Ide tartoznak féként a kilonb6z6 nem siita kisebbségek,
amelyek évtizedes kapcsolatot dpolnak az izraeliekkel, igy az egész térségben jelen
lévé kurdok, keresztények (kilonosen Libanonban), de a kilénbz6 nem kurd szunnita
kisebbségek is. Az irdni befolyas eléretdrését megel&zGen is Izraelnek komoly érdekei
fliz8dtek a libanoni, sziriai és iraki titkosszolgalati tevékenységhez, igy a siita tengely
kialakuldsaval parhuzamosan a kordbbi eréforrasokat tudtdk az izraeli szolgdlatok
az Uj fenyegetés elharitdsdra atallitani.

Ezzel a tevékenységgel szoros Osszefliggésben a Gazai dvezetben rendszeres
harcokat viva Hamasz és a Palesztin Iszldam Dzsihad terrorszervezetekkel szemben.
Az irani tengely és a gdzai palesztin szervezetek kozotti egylttmikodés valtozo
intenzitdsu, azonban lzrael legnagyobb fenyegetései kézo6tt a tobbfrontos haboru
meril fel.* A legsulyosabb forgatokonyv szerint északrol és délrél terrorista erék
csapnak at szarazfoldon, mikdzben Irdn és szovetségesei rakétaikkal tlizgylribe
fogjak a zsido allamot, a lehet6 legnagyobb pusztitast elérendd. Izrael szamara
azirdnilétfenyegetés elemzésének és értékelésének legfontosabb eleme a nuklearis
képességek mellett e kett6s front kialakuldasanak esélye, azaz a valddi kapcsolatok
feltérképezése az irdni—palesztin egylttmikodés kapcsan. A kapcsolatban komoly torés
allt be a sziriai polgdrhdboru kitérését kovetden, amikor is a Hamdsz szembefordult
az Aszad-kormanyzattal a szunnitak ellen elkdvetett tetteik miatt, és Torékorszaggal
flizte szorosabbra kapcsolatait, azonban a 2021-es gazai 0sszecsapasok soran a hosszu
évekre visszamend irani tdmogatas Uj lendiletet vett.?® Egy Irannal vald eszkalacio
esetén azonban valdszinUsithetd, hogy a Hamasznak komoly érdeke fliz6dne egy
masodik front megnyitasahoz délrél, amennyiben Izrael azt nem képes elrettenteni.

2 Harel 2022

B Al-Khalidi 2021

2 Eisenkot—Simoni 2019: 23.
% Levy 2021
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A két front tulterhelheti rakétatdmaddsokkal az izraeli védelmi képességeket, kiil6-
ndsen, amig a cikk irasanak idején fejlesztett Vasklrt |ézeres elharitérendszer nem
egésziti ki a Vaskupola-egységeket. Ezen a ponton fontos megemliteni, hogy az izraeli
biztonsagi gondolkodas fenntartja a ,létfenyegetés” gondolati rubrikat, amelybe
behelyezheti az adott id6ben létezd legnagyobb fenyegetést.

A modern izraeli torténelem soran ez a fenyegetés volt az arab allamok egyre
fogyatkozd szévetsége, majd egy atmeneti id6szakban a terrorszervezetek és Sziria,
mig a 2010-es évekre Irdn és a siita tengely kerUlt be ilyen mddon az izraeli katonai
tervezésbe. Amint Izrael megtalalja a fenyegetd tényez6t, képes a leheté legnagyobb
mértékben mozgdsitani eréforrasait a biztonsagot szavatolé offenziv-defenziv katonai
stratégia végrehajtdsa érdekében. A nemzetbiztonsagi eszkozok és eljarasok kap-
csan ennek relevancidja, hogy a fenyegetést az izraeli katonai és nemzetbiztonsagi
gondolkodds a logikus elemzési, értékelési |[épésekkel, de sziikségszerlen a lehet§
legradikalisabb végkifejletig, az allam és nép elpusztitasdig vezeti le, és ennek elha-
ritasara készll fel. Ez a gondolkoddsi séma ad kilonds jelent&séget a libanoni, sziriai,
iraki és irani és kiegészit6 elemként a gdzai terlleteken folyd mdveleteknek.

Az irani nuklearis program elleni fellépés

A siita tengely fizikai dimenzidjaban végzett mlveletek mellett kiemelt kihivast jelent
Izrael szamara az irdni nukledris program. A veszélynek harom oldala van, amelyek
ellen az izraeli fél kilonb6z6 mdodszerekkel, de egységes stratégia keretében |ép fel.
Az elsé kihivas természetesen maganak az atomfegyvernek a megszerzése a perzsa
allam altal. A teherani katonai és politikai (teokratikus) vezet8k visszatérd allitasai
a ,cionista rezsim” elpusztitasarol és hasonld kijelentések Izrael szdmara azt jelentik,
hogy az allam elpusztitdsanak szandéka redlis veszélyforras, és ez alapvetéen meg-
hatarozza az izraeli dontéshozatalt.?¢ Szamos ellenérv létezik, hogy Iran miért nem
torolné el valdjaban nuklearis fegyverekkel 1zraelt (muszlim szent helyek 1éte, izraeli
arab és palesztin lakossag, kdlcsonos elrettentés). Mindezek nem gyézik és a rendkivdl
érzékeny biztonsagpercepciobdl kdvetkezéen nem is gyézhetik meg az izraeli dontés-
hozdkat, hogy ne lenne valds veszély az Iran altali elpusztitasra vonatkozd szandék.
A masodik kihivas abbdl ered, hogy egy nuklearis Irdn az atomfegyver ernygje alatt
sokkal nagyobb cselekvési szabadsaggal rendelkezne a térségben, mint jelenleg.
Izrael szamdra az elpusztitdsat kdvetben a legnagyobb veszély mozgasszabadsaga-
nak korlatozasa, azaz a ,hadjarat a haboruk kozott” korlatozasa az ellenfél altal.?
A harmadik veszélyforras a nuklearis targyaldsok, amelyeknek keretében Iran olyan
engedményeket igyekszik nyerni a nemzetkozi kozosségtdél, amelyek révén ugyancsak
cselekvési szabadsagat és képességeit fejlesztheti (mint a Forradalmi Garda levétele
a terrorista szervezetek listajarol és szankcidk eltorlése). Lathatd, hogy a zsido allam
szamara az irdni nuklearis program hatraltatasa, szabotdzsa tobb okbdl is kiemelt
jelentéség.

% Inbar 2021
z Bennett 2021
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A nuklearis program elleni izraeli mdveletek két vetiletét emelhetjik ki, egyik
a nuklearis létesitmények elleni miveletek, illetve az abban részt vevé személyek
elleni mlveletek. Mindkét terilet j6l bemutatja, hogy nemzetbiztonsagi eszkdzok
nélkil a legfontosabb izraeli kiil- és biztonsagpolitikai prioritds elérhetetlen lenne.
A kozel-keleti térségben meglévé nukledris [étesitmények elleni izraeli fellépésnek
évtizedes hagyomanyai vannak, kordbban az iraki és sziriai nuklearis kbzpontokat
semmisitette meg az izraeli |égierd. Az irdni kihivas joval Osszetettebb, mivel szem-
ben a két kordbbi ellenséges allammal, ahol egy-egy létesitményben dsszpontosult
az atomprogram, az irani er6feszitések szét vannak szérva a nagy és tavoli allamban,
tobbnyire mélyen bedsva. Mindezek miatt az izraeliek altal el6nyben részesitett
megoldas a légi csapdsok alkalmazasara elégtelen az irdni nukledris program felsza-
moldsara, 0sszetettebb megolddsokat sziikséges alkalmazniuk.

Fontos esettanulmanyat nyUjtja az izraeli mlveleteknek a Stuxnet virus bevetése
2010-ben, amely a natanzi nuklearis l1étesitményben mdkodd urandusitd centrifugak
Otodét tette haszndlhatatlanna. A kbz6s amerikai—izraeli fejlesztésd virus sajatossaga
a nagyfoku specifikussag, amelyhez szlikséges volt a lehetd legpontosabb infor-
maciok megszerzése arra vonatkozdan, hogy milyen Siemens markaju eszkozoket
alkalmaz az irani fél, amelyeket meg lehetett fert6zni. Maga a Stuxnet-kdd azonban
csak egy eleme volt a miveletnek, szdmos mas titkosszolgélati akcidra sziikség volt
az informacidszerzéshez, eljuttatdshoz, igy a fizikai valdésag manipuldlasra képes
kibertdmadasok szerepének tulhangsulyozdsa veszélyes torzitds, a mlvelet komple-
xitadsara kell rdmutatni. Az iraniak tokéletesen értik ezt, és minden hasonld tamadast
kovetben tudjak, milyen mélyen be vannak éplilve az izraeliek az irdni rendszerbe, 1asd
a 2020-as natanzi mdveletet, ahol az izraeli igynodk személyesen jelen volt az Gzem-
ben a szabotdzs soran. A kognitiv dimenziét tekintve hasznos az Izraelben GI6 hacker
képe, aki egy laptoprdl szabotalja az irdaniak f6 nemzeti er6feszitését. Ezt kovetEen
folyamatos eszkalacids-deeszkalacids ciklusok a kibertérben folyd kiizdelemben, Izrael
keresi a lehet8séget az irdni nukledris |étesitmények elleni kibertdamaddasokra (vagy
annak alcazott fizikai tdmadasokra, hogy ne fedje fel human lUgynokeit, vagy egyéb
Irdnban lév6 képességeit), idonként a civil szektorra, egyéb kritikus infrastrukturara
is atterjed a klizdelem, példaul a vizelldtd haldzatra vagy a kikotdi infrastrukturara.

Az izraeli—irdni konfliktus fontos dllomasa volt a szabotazsakcidk és ellenakcidk
tulterjedése a nukledris programon a kritikus infrastruktdrara. Irdn keresi a lehet6-
séget, hogy az aszimmetrikus reldciot és izraeli kiberfélényt ellensulyozza, képes-
ségei a szembenallds kovetkeztében folyamatos fejlédésen mennek keresztll, ami
kiberfegyverkezési versenyhez vezetett a felek k6zott.22 Ennek keretében kerdlt sor
az izraeli vizmdvek ellen elkdvetett 2020-as kibertamadasra. Az izraeli fél ezt meg-
torolva, a Bandar-Abbdsz irdni, stratégiai jelentéségli kikoté kibertamadassal vald
megbénitasaval jelezte, hogy nem tdri el irdni részrél az eszkalaciot, amennyiben
ki kivanja terjeszteni a kiberhaborut a civil kritikus infrastrukturara, Ugy az irani fél
lesz 8sszességében a vesztes.?® Az izraeli médszer koreografidja mara ismert, a hat-
térben kivalasztjak a célpontokat, majd a tdmadast megel6z6en szamos féorumon

s Lewis 2019
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feler6sodik az asszertiv-offenziv retorika az izraeli politikai és katonai elit részérél.2°
Ezt kovetben, a megfelel§ felderitési, mliveleti tervezési és kommunikacids lépése-
ket kbvetben hajtjak végre magat a tamadast, majd ennek kiszivarogtatasa és név
nélkili elismerése zarja az elrettentési ciklust, ez lehet ideiglenesen sikeres, vagy
pedig tovabbi eszkaldcidos-deeszkalacios |épések kdvetkeznek az ellenfél reakcidja
szerint. A fentiekbdl kovetkeztetve tehat kényes egyensulyozas latszik kirajzolédni,
ahol nem pusztan egy haborus kiszob alatti konfliktus zajlik, hanem azon belll is
érvényesil a folyamatos és dinamikus eszkalacios-deeszkalacios ciklusok egymasra
épllése, a nemzetbiztonsagi, katonai, diplomaciai eszkdzok szoros koordinacidja.

Az izraeli nemzetbiztonsdagi kdz6sség masik eszkdze az irdni nuklearis program
hatraltatdsara a kibertdmaddsok és fizikai szabotazsakciok mellett a program vezetinek
célzott likvidalasa. Izrael ezen a téren is korabbi gyakorlatot Ultetett at, hiszen a palesztin
terrorszervezetek tagjai, kilondsen vezetdik, illetve robbandszer- és rakétamérno-
kei ellen évtizedek 6ta alkalmazott eljdrasrél van szd. Ezekben az akcidkban féként
helyben, Irdnban elkdvetett merényletekrél beszélhetlink, amelyekben a nukledris
program fejlesztésében megbizott tuddsokat (akik egyben jellemz&en a Forradalmi
Garda tisztjei is) iktatjak ki az izraeliek, az Egyesiilt Allamokkal szoros egytttm(iks-
désben. Az elkdvetett merényletek soran a moédszer leggyakrabban a tudds autdjdra
helyezett robbandszer, amelyet motorbiciklin kozlekedd Ggynokok helyeznek fel.
A masik 2020-ban Mohsen Fakhrizadeh az ,irdni bomba atyja” ellen megvaldsitott,
a korabbiaknal joval drdmaibb mddszer a gépjarm(ire helyezett automata gépdgyd,
amely a kordbbi merényletekhez képest is erGteljesebb Uzenetet kdzvetitett az irdni
fél felé, a nukledris programban vald kézremdkodés veszélyei kapcsan.®*

Két vetiletét kell kiemelnlnk az izraeli célzott likvidalasoknak: a beépulés mély-
ségét és az Uzenet jellegét. Az el6bbi kapcsan latni sziikséges, hogy ezek az irani
tuddsok a perzsa allam altal kiemelten védett személyeknek szamitanak, akik az egyik
legfontosabb nemzeti programon dolgoznak. Az 6 kbvetésiik, a szilkséges eréforrasok
adott helyen ésid6ben vald rendelkezésre allasa és a meggyilkolasuk sikere azt jelent;,
hogy az izraeliek és a nekik dolgozd helyi Ggynokok mély és alapos informaciokkal
rendelkeznek a Teheranban zajlé eseményekrdl, mutatja a titkosszolgalati szervek
hatékonysagat. Arra is ravilagit, hogy Irdnban jelen vannak azok a helyi személyek,
akik kilonbo6z6 rahatasok segitségével beszervezhetbk a teherani rezsim céljai
ellen, a lehetd legkomolyabb veszélyeket véllalva. Részben ez is segit a merényletek
kognitiv dimenzidban vald felhasznalasa soran, hiszen nem pusztan a vezeté tudos
elvesztése a haszna a kiiktatasuknak, hanem a tdbbiek elrettentése és nyomas ala
helyezése is. Izrael a fent vazolt offenziv kivitelezés(i védelmi stratégidjat kommuni-
kalja a merényleteken keresztil, nyomatékositva, hogy a zsido allam ellenségei még
hazdjuk févarosaban sincsenek biztonsagban, mindenfajta karos tevékenységikért
az életlkkel fizetnek. Izrael Gzenete, amelyet a hadserege és nemzetbiztonsagi szervei
altal végzett miveleteken keresztil kdzvetit, Irdnon kivil minden mas szerepl&nek
is szdl, ellenfeleinek és partnereinek, illetve a hazai kdzonségnek. A kozel-keleti

30 Noél 2020
3 Yadlin—Orion 2020
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konfliktusok sordn a felek kozotti kommunikacidban igy a szabotdzsakciodk és a célzott
likvidalasok is fontos szerepet toltenek be.

Osszefoglalas és kovetkeztetések

Az izraeli—irani konfliktus lezarasara a két dllam nemzeti érdekeibél kdvetkezEen nem
mutatkozik esély sem révid, sem kdzéptavon. Irdn ragaszkodni fog nyugati befolyasi
ovezetének fenntartdsahoz és nuklearis programjanak folytatasahoz, amelyek sziik-
ségszerlien konfliktusban tartjak a zsidd allammal. A két allam egymassal szembeni
ellensulyozasa ugyanakkor, amennyiben sikertl azt a feleknek és a regionalis part-
nereknek, érdekelt globalis szerepl6knek a haborus kiiszob alatt tartani, a regionalis
hatalmi egyensuly fenntartdsanak fontos eleme. A nyugati dllamok szempontjabdl
az ,,arnyékhaboru” keretében Izrael magara vallalja az irdni befolydsszerzés feltartdz-
tatasanak és a nukledris program akadalyozasanak jelent@s terheit. Teszi ezt fizikai
és kognitiv értelemben is, ezaltal fontos irdni eréforrasokat semmisitve meg a siita
tengely mentén és az atomprogramjaban, tovabba az elrettentés eszkdze diplomaciai
dimenzidban is segiti a nemzetkdzi kozosség Irannal vald targyaldsat. Utdbbi azon
a logikan alapul, hogy amennyiben Irdn nem mutat hajlanddsagot a megegyezésre,
ugy a nemzetkozi és regionalis kozosség az eddigieknél is szabadabb kezet, batoritast
és tdmogatast ad Izraelnek. Mindez azonban rendkivil nagy eszkalacids potencialt
is magdaban rejt, hiszen tudhato, hogy a jelenlegi izraeli precizids katonai csapasok
és titkosszolgalati akciok mellett folyamatban van egy atfogd katonai muvelet kidol-
gozasa az irdni nukledris |étesitményekkel szemben, jelentds, csak 2022-ben 1,5 mil-
liard dollaros adott célra biztositott koltségvetési eréforrasokkal.?? Egy izraeli—irani
haboru beldthatatlan kdvetkezményekkel jarna a Kozel-Keletre nézve, tovabb erdsitve
a destabilizacidt a polgarhaboru altal megviselt Irakban, Sziridban és az 6sszeomlas
kdzelében jaré Libanonban. A regiondlis instabilitadsban az Iszlam Allam és egyéb
szunnita dzsihadista terrorszervezetek el6retdrése is valdszinlsithetd.

A fentiek tikrében a konfliktus megmaradasa a haborus kiiszob alatt minden
fél érdeke a kozel-keleti région belil és kivil. A felek minden konfliktusuk ellenére
mindeddig megfelel§ beldtasrdl tettek tanubizonysagot a deeszkalacidés mechaniz-
musok életbeléptetése kapcsan, amikor a konfliktus elkezdett kilépni a kdzvetlenl
ugyan nem egyeztetett, azonban mégis |étezd szabalyai kozil (Iasd a kibertamaddasok
kritikus infrastrukturdra kiterjedd ideiglenes eszkalacidja 2020-ban). Ez a helyzet
mindaddig fennallhat, ameddig az izraeli képességek aszimmetrikus folényt élveznek
az iraniakkal szemben, és mindenfajta irani kisérletet a szimmetria elérésére Izrael
képes elrettenteni és megakaddlyozni. Mindennek tiikrében a nemzetbiztonsagi esz-
kozok kozvetett és kdzvetlen alkalmazasaval végzett precizids csapdsok, merényletek
és szabotdzsakcidk hozzajarulnak a regiondlis haboru elkeriléséhez. A kdzeljovs kér-
dése, hogy ezek elegenddbek lesznek-e az izraeli stratégiai célok elérése érdekében.

2 TOI Staff 2021
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Szeleczki Szilveszter?

A kiberhirszerzés értelmezése és helye
a nemzetbiztonsagban®

Interpreting Cyber Intelligence and Its Position in National Security

A nemzetbiztonsdgi feladatokra vildgszerte meglehetésen nagy figyelem hdrul a min-
dennapok sordn. A feladatokat végrehajtd szervezetek szdmdra fontos a korszer(
technoldgiai tamogatds, valamint a kapcsolddd eljdrasok gyakorlati alkalmazhatd-
sdga. A kibertér megjelenésével a nemzetbiztonsdgi hirszerzési dgak hatdrai kezdenek
elmosddni. A kibertér sokrét( strukttrdja a kiberhirszerzést és egyuttal a kordbban
meghatdrozott informdcidsszerzési modszereket kbzbs, interdiszciplindris teriiletként
teheti értelmezhetévé.

Kulcsszavak: kiber, nemzetbiztonsdg, hirszerzés, informdcio, hdlozatok

National security is a major focus of attention in everyday life around the world. For
the organisations that carry out these tasks, it is important to have state-of-the-art
technological support and the ability to apply the relevant procedures in practice.
With the emergence of cyberspace, the boundaries between the intelligence branches
of national security are becoming blurred. The multifaceted structure of cyberspace
can turn cyber intelligence and at the same time the previously defined methods of
information gathering into a common, interdisciplinary field.

Keywords: cyber, national security, intelligence, information, networks

! Doktori hallgatd, Nemzeti Kézszolgalati Egyetem, e-mail: Szeleczki.Szilveszter@uni-nke.hu

2 ,Az Innovdcids és Technoldgiai Minisztérium Kooperativ Doktori Program Doktori Hallgatéi Oszténdij
Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbdl finanszirozott szakmai tdmogatédsaval
készult.”
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Bevezetés a nemzetbiztonsag elméleti alapjaiba

A nemzetbiztonsaghoz kapcsolddo tevékenységek altalanos ismérve, hogy tarsadalmi
jelentéségli érdekekbdl kiindulva fogalmazddnak meg kozos célok és feladatok. A nem-
zetek kritikus infrastrukturajanak miikodését alapjaiban befolyasolja a nemzetbiztonsag
allapota.? A megfelel§ biztonsagi allapot elérése, fenntartasa és fejlesztése természe-
tesen folyamatos intézkedéseket igényel. A célok elérése érdekében nemzetbiztonsagi
szolgdlatok végzik a rajuk szabott specidlis feladatokat. Jelen dokumentumban a nem-
zetbiztonsaggal kapcsolatos veszélyek és tevékenységek bevezetése mellett elétérbe
keriil a nemzetbiztonsagi szolgalatok strukturalis elképzelése és a hirszerzés teriletének
vizsgalata. E teriletek kdzé tartozik az ugynevezett kiberhirszerzés is, amely kiemelt
jelent&ségd. A hirszerzésnek tudomanyos szempontbdl tobbféle megkozelitési mddja
létezik, mint példaul a jogtudomany, a hadtudomany vagy a rendészettudomany oldalarél
valo értelmezés. Kutatdsomat hadtudomanyi megkozelitéssel végzem, amely soran rele-
vans szakirodalmat hasznalok fel, értve ez alatt a biztonsagi stratégiakat, jogszabalyokat
és hadtudosok a témahoz kapcsolddd munkait. A hadtudomanyi megkozelitést indokolt-
nak latom, hiszen a katonai terlileten megjelend hirszerzési dgakat ugyan a lehet&ség
szerint részletesen meghatdrozzak, viszont atfedések tapasztalhatok az értelmezéstikben.

A vizsgalatok soran kiemelten foglalkozom a kibertérrel mint uj, kdzismerten
kihivasokkal teli tertlettel és annak hirszerzéshez tarsitott értelmezésével. A célom
valaszt taldlni arra, miként értelmezhetd a kiberhirszerzés és egyuttal annak a nemzet-
biztonsagban elfoglalt helyét is behatdrolni. Az informacids tér aspektusai rohamosan
fejlédnek vildgunkban, és szamos technoldgia tdmogatja Sket. Manapsag a legtdbb
informacio elektronikusan hozzaférhetd, aminek készénhetben a legtobb embernek
az informacios tér vonatkozdsaban a digitalis adatok, eszk6zok, rendszerek jutnak
eszébe. A digitdlis rendszerek minden kétséget kizdrdan sokat segitenek a polgari
és a katonai infokommunikacids képességek elképzeléseinek modern megvaldsita-
saban. A nemzetbiztonsagi berendezkedésben a hirszerzési eljarasok, modszerek
hatarvonalai kezdenek eltlinni, aminek a vildgszerte tapasztalhatod intenziv haldza-
tositds és az ennek hatdsara létrejévd, nagy kiterjedési kibertér megjelenése all
a hatterében. Egy nemzet biztonsagi berendezkedése szamos befolydsold tényezdbdl
all, a kapcsolddd szervezetek megfelel§ mikodtetésétél kezdve egészen az emberek
biztonsagtudatos napi rutinszer( tevékenységéig. Mindez kihat a kritikus infrastruk-
turakra,* amelyeken belll példaul jelentds a honvédelmi célokat szolgald katonai
erék helyzete. Kulcsfontossagu a nemzetet érint6 kihivasok, kockazatok és fenye-
getések elleni védelmi tevékenységek rendszerezése. Resperger Istvan professzor
publikacidjaban® megjelent gondolataval egyetértve elmondhatd, hogy a kihivasok,
a kockdazatok és a fenyegetések a lehetséges veszélyek megnyilvanuldsi formainak
tekinthetdk, amelyek hatassal vannak egy adott régid, tertlet vagy nemzet hatalmi
viszonyaira, befolydsolva a kilsd és belsé nemzeti stabilitast.®

3 Vérhalmi 2010: 75. e) pont.

4 Utalvaitt a 2012. évi CLXVI. torvény a létfontossagu rendszerek és |étesitmények azonositasardl, kijelolésérd|
és védelmérdl 1-es mellékletében meghatdrozott dgazatokra.

5 Resperger 2016: 116-117.

6 Resperger 2018: 38.
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A 21. szazadiinformdacids tarsadalomban infokommunikacids halézatok tomegei
mUkddnek digitalis vildgunkban, amelyek kapcsan a funkciondlis ,élmény” mellett
a halézatok biztonsagaval is foglalkozni kell, hiszen dependens viselkedéstkbdl kifo-
lyélag a veszélyek globdlisan jelentkezhetnek.

,Ahaldzatok altal atsz6tt globalis vildag sosem volt olyan sebezhetd, mint manapsag. Ez a sebezhe-
t6ség a nyitottsagbal, a bonyolult technikai rendszerekbdl, az infokommunikacios rendszerektél
vald novekvé fliggésbdl, illetve az 6sszefonddd és egymassal 6sszekapcsolt |étfontossagu infra-
strukturakbol eredeztethetd. Egy olyan bonyolult, infokommunikacids rendszerekkel behalozott
tarsadalomban és gazdasagban, ahol kézel minden Ugytinket a haldzaton keresztiil intézzik, sajat
fejlettséglink csapdajaba eshetlnk.”

— irja Haig Zsolt a biztonsagtudatos szemléletmddot el8térbe helyezve, tovabba
hangulyozza, hogy

»az informéacids tarsadalom és annak védelmi rendszere olyan szamitogép-haldzatokkal atsz6tt
haldézatos rendszerek komplexuma, amelyben e rendszerek biztonsagos mikodése kdlcsono-
sen fligg a tobbi rendszer mlikodésétdl. Ennek kdvetkeztében a rendszer barmelyik sulyponti
elemének informacids tamadasa, vagy védelme nemzetbiztonsagi kérdés, amely védelmi sikon

kihat az egész tarsadalomra”.’

A nemzetbiztonsdagi feladatok végrehajtdsanak szervezésében egyarant fontos a kato-
nai és polgari szolgalatok tevékenységi koreinek behatdroldsa és az egylttmdkodési
képességek meghatarozdsa. A hirszerzés és killénosen a kiberhirszerzés vonatkoza-
saban aktualis és fontos e szolgdlatok céliranyos vizsgalata.

A nemzetbiztonsagi szolgalatokrol

A nemzetek a biztonsdgtudatos érdekeket szem el6tt tartva nemzetbiztonsagi szol-
galatokat (mdkodésik szerint polgéri vagy katonai) hoznak létre, amelyek szama
a nemzeti dontéshozdok megitélésétdl fliggden valtozd. A nemzetbiztonsdgi szolgalatok
feladataikat jogi szabalyok alapjan végzik. Az alapvet6 nemzetbiztonsagi tevékenységek
kozé a hirszerzési és az elharitdsi feladatok tartoznak. Amerikaban egy kifejezetten
Osszetett szervezet, az Ugynevezett Hirszerzd Kozosség (Intelligence Community, IC)
mikodik, amelybe 18 szervezet tartozik. Magaban foglal figgetlen (példaul a Koz-
ponti Hirszerzé Ugyndkség [Central Intelligence Agency, CIA]), az Amerikai Védelmi
Minisztérium ald tartozé (példaul Nemzetbiztonsagi Ugynodkség [National Security
Agency, NSA]) és egyéb szervezeteket. A koalicidban részt vevs szervezetek szoros
egylttmikodéseken alapulva végzik tevékenységiket. , Az IC kiildetése, hogy id6szerd,
éleslato, targyilagos és relevans hirszerzési informacidkat nydjtson a nemzetbiztonsagi

7 Haig 2007
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kérdésekrdél és eseményekrdl szold dontésekhez.”® Az NSA a nemzeti és a NATO
szOvetségi kdvetelményeknek megfelel6en fejleszti képességeit.

,A katonai m(iveletekhez hirszerzési tamogatast nydjtunk a tevékenységeink altal, amig kiber-
biztonsagi személyzetiink, termékeink és szolgaltatdsaink biztositjak, hogy a katonai kommuni-
kacid és adatok biztonsagban maradjanak, ne keriljenek ellenfeleink kezébe. [...] Emellett k6z6s
protokollokat és szabvanyokat allitunk fel, hogy a katonai erénk biztonsagosan oszthassanak
meg informacidkat szovetségeseinkkel, a NATO-val és a koalicids erékkel szerte a vildgon.
Az interoperabilitas a sikeres kozos miveletek és gyakorlatok kulcsa.”’

Hazdnkban a nemzetbiztonsagi szolgdlatok a Magyar Kormany irdnyitasa alatt mtikddnek.
Magyarorszag alaptorvénye szerint: ,, A nemzetbiztonsagi szolgalatok alapvetd feladata
Magyarorszag figgetlenségének és torvényes rendjének védelme, nemzetbiztonsagi
érdekeinek érvényesitése.”® A magyar kormdany a nemzetbiztonsag gyakorlati céljabol
megalkotta két biztonsagpolitikai dokumentumat, a Nemzeti biztonsdgi stratégidt*
(NBS), valamint a Katonai biztonsdgi stratégidat'? (KBS). Az NBS kiemelt jelentdséget
tulajdonit a megfelel§ dontéshozdshoz szlikséges informacidk zavartalan, megbizhatd,
id6szer6, fuzionalt szolgaltatasara. ,,Hatékonyan kell mikddtetni a rendvédelmi szervek
aktualis és relevans értesiiléseinek koordinalt felhasznalasa, valamint a kormanyzati
hirigények célirdnyos 6sszehangolasa érdekében kiépitett informaciofuzids rend-
szert.”* A katonai célok vezérfonaldn meghatdrozott nemzetbiztonsagi tevékenységek
vonatkozasaban a KBS a valsdgkezel§ mUveleteket helyezi kbzéppontba, amelyek
soran kilonboz6 intenzitasu fegyveres konfliktusok torténhetnek. ,, A honvédelmi
feladatok végrehajtasat tamogatd nemzetbiztonsagi tevékenység végzése soran
ajovében is kiemelt hangsulyt kell helyezni a hazai tarsszolgalatokkal, valamint a NATO
és az EU-tagdllamok hirszerz§ és elharitd szervezeteivel kialakitott stratégiai egyttt-
mukodés célzott, elsGsorban az aktualis kihivasok tertletén megvaldsulé fejlesztésé-
re.”** A katonai és polgari szervezetek egyarant felhivjak a figyelmet a 21. szdzadban
olyan aktualis kihivasokra, mint példaul a kibertérbdl érkezd, Uj tipusu tdmadasok.

A hirszerzés szerepe a nemzetbiztonsagban

Az el6z6ekben leirtak alapjan a hirszerzés meglehet8sen fontos (és szertedgazd)
feladatkdr a nemzetbiztonsaghoz tartozd tevékenységek vonatkozasaban. El&szor
az 6korban valt fontossd, ugyan akkoriban a felderitést és a kapcsolddo hiradast nem
valasztottak szét egymastdl. , A felderités vagy hirszerzés szervezett formaban csak
a romai csaszarkor idején valdsult meg, amikor a csdszari adminisztracio felismerte

Lasd: www.dni.gov/index.php/what-we-do

9 A szerz6 forditédsa, l1asd: www.nsa.gov/About/Mission-Combat-Support/

10 Magyarorszag Alaptérvénye (2011. dprilis 25.) 46. cikk (3) bekezdés.

n 1163/2020 (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsdagi Stratégiajarol.
2 1393/2021 (VI. 24.) Korm. hatdrozat Magyarorszag Nemzeti Katonai Stratégigjarol.

= NBS 152. pont.

“ KBS 4.3. pont.
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a kisebb-nagyobb rendszerességgel dsszegyjtott informacidk taktikai és stratégiai
jelent8ségét.”s

A hirszerzés fogalmi értelmezése

A hirszerzésnek sokféle meghatarozasa lehetséges. Mindenki szdmara elfogadhato,
hogy jelentéstartalma kapcsolatdban valamilyen Uj adatrol, Uj ismeretrél, informa-
ciérél van szo. Alapvetéen allami, kozszolgélati tevékenységi kdrnek mondhato, de
a jelenkori informdcids tarsadalomban a technoldgiai lehet6ségeknek kdszénhetben
a hirszerzés mara a kibertérben szabadon gyakorolhatd a jogi szabalyok betartdsaval
(lasd példaul ipari vagy gazdasagi kémkedések). Maga a hir mint megszerzett informa-
cids tartalom gy(ijthetd, tarolhatd, feldolgozhatd és tovébbkiildhetd. Erdekes, hogy
a hir tartalmat tekintve bizonyos értelemben fligg és nem is fligg az id6t6l. Nem flgg,
hiszen a hir egyarant szélhat a kozeli és tavoli multban bekdvetkezett, a jelenleg zajlo
vagy éppen egy, a jovében tervezett eseményrél. Tovabba flgg, hiszen a hir hatasme-
chanizmusat el6térbe helyezve a késébbi dontések miatt nagyon is |ényeges az idé,
pontosabban szélva a hir megszerzésének az ideje. Mindezekbdl adddik, hogy igy vagy
ugy a hirszerzés tervezési és szervezési folyamataiban fontos szerepe van az idének.

Na de mit is jelent a hirszerzés mint kdzszolgalati tevékenység? A Hadtudomdnyi
lexikonban a hiszerzés ,az allam egyik funkcidja, amelyet az eminens nemzeti érde-
kek érvényre juttatdsa és védelme érdekében, kizardlag erre a feladatra létrehozott,
kdzvetlen kormanyzati iranyitds alatt miikddtetett szervezetek —specidlis eszkdzoket
és modszereket alkalmazva — végeznek titkos (bizalmas) és nyilt forrasu informaciok
beszerzésével”.** Ahogy mar arrél sz6 esett, a hirszerzés képességét meghatarozza,
épp ezért fontos eleme a nemzetkdzi kapcsolatrendszer.

A politikai, katonai és gazdasagi informaciok megvédése szikségessé teszik a korszer(i és hatéko-
nyan 6sszehangolt hirszerz§ és elharito képességek alkalmazasat. A nemzetbiztonsagi szolgalatok
alapvet6 feladata, hogy kulonleges miveleti eszkozeik és modszereik hatékony felhasznalasaval
deritsék fel és akadalyozzak meg a Magyarorszag nemzeti érdekeit leplezett formaban veszélyeztetd
torekvéseket, illetve azonositsak a torekvések hatterében allo allami, illetve nem kormanyzati sze-
nemzetbiztonsdgi szolgalatoknak —a nemzeti érdekek érvényesitésével, elsésorban a szovetséges
allamok iranyaban — hatékony nemzetkozi partnerszolgalati egytttmkodést kell kialakitaniuk.”*”

A hirszerzés angol megfelel6je az ,intelligence”, a NATO-terminoldgidban a kdvetkez§
olvashat6 a fogalom kapcsan: , A kdrnyezettel, a szerepl6k képességeivel és szandé-
kaival kapcsolatos informacidk irdnyitott gyljtésébdl és feldolgozasaval létrejové
termék a veszélyek azonositdsa és a dontéshozok altali kiaknazasi lehet&ségek fel-
kinalasa érdekében.”®

s Boda—Regényi 2019: 16.

1 Krajnc 2019: 446.

K NBS 166. pont.

8 A szerz§ forditasa. NATO 2021: 69.
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A hirszerzés célja, tipusainak jellegzetes felosztdsa

Az el6z6ekben ismertetett, a hirszerzéshez tartozé meghatarozasok alapjan kijelent-
hetd, hogy a hirszerzés alapvet§ célja az informacidszolgaltatds. A hirszerzési célok
és azok eléréséhez kapcsolddd tevékenységek hatterében jogi szabalyok vannak.
Magyarorszagon a nemzetbiztonsagi szolgdlatokrdl sz6ld 1995. évi CXXV. torvény
szabalyozza a hirszerzéssel szemben tdmasztott feladatokat, felel6sségi kdroket s vele
a hirszerzés tevékenységrendszerét. ,,A nemzetbiztonsagi szolgdlatok belsd szervezetét
és mikodésének részletes szabdlyait, az utasitaskiadas rendjét Ugy kell meghatarozni,
hogy az egyéni felel6sség mindig megallapithaté legyen.”*® Fontos megemliteni, hogy
a jogi szabdlyozas kdvetkeztében a hirszerzést végz6 emberek specidlis, a feladatok
végrehajtasahoz sziikséges plusz jogokkal rendelkeznek (példaul a hirszerzéshez
felhasznalt eszkdzok hasznalati engedélyei). A szakirodalom?® szerint az informaci-
Oszerzési tevékenységek az aldbbi jellegzetes hirszerzési dgakban valdsulnak meg:

e emberi er6forrasokkal folytatott hirszerzés (HUMINT?Y);

» radidelektronikai felderités (SIGINT?);

¢ nyilt forrdsd hirszerzés (OSINT%);

o képfelderités (IMINT*);

e mérés és jelmeghatarozé hirszerzés (MASINT?);

¢ kiberhirszerzés (CYBINT?).

Afelsorolasbdl kiemelkedik a kiberhirszerzés, hiszen e fogalom kapcsan a legtobb ember
szamara egy kevésbé megfoghato, konkrét hatarokkal nem rendelkezé terilet jelenik
meg. A kibertér és a kibervédelmi kihivasok a jelenkori modern vildgunkban meglehetdsen
aktualis és népszerd témak. A kibertér és ezdltal a kiberhirszerzés is interdiszciplinaris
tertletnek mondhatd, dsszetett jelentéstartalommal. Ahogy mar a kordbbiakban arrdl
sz0 volt, a nemzetbiztonsdagi szolgdlatok alapvetd feladatkore a kihivasok kezelése,
amely kapcsan a kibertér szerepe is jelentds. A KBS egyértelmien hangsulyozza, hogy
a nemzetbiztonsagi szolgalatok szamdra az informaciok hozzaférhetfsége érdeké-
ben kiemelten fontos a nemzeti és nemzetkozi kapcsolatok kiépitése és fenntartasa.

»Biztonsagunk katonai dimenzidjanak masik pillérét a NATO altal biztositott kollektiv védelem
alkotja, amelyet az Eurdpai Unid (a tovabbiakban: EU) K6z6s Biztonsag- és Védelempolitikaja,
ezen belll a kélcsonos segitségnyujtasi klauzula, tovabba az Egyesllt Nemzetek Szervezete
(a tovabbiakban: ENSZ) és az Eurdpai Biztonsagi és EgylttmUikodési Szervezet (a tovabbiakban:
EBESZ) keretében m(ikodé egyuttmikodési forumok egészitenek ki.”?’

1995. torvény a nemzetbiztonsagi szolgédlatokrdl 26. §.
20 Resperger 2018: 119.
a Human intelligence, HUMINT.
2 Signal intelligence, SIGINT.
Open source intelligence, OSINT.
Imagery intelligence, IMINT.
Measurement and signature intelligence, MASINT.
Intelligence gathered from cyberspace, CYBINT.
KBS Bevezet§ rész.
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A kiberhirszerzés meglehet6sen ingovanyos terlletként értelmezhet6, éppen
ezért a kdvetkezékben e hirszerzési dgat részletesebben értelmezzik, megitélve
egylttal a nemzetbiztonsagban elfoglalt lehetséges helyét is.

A kiberhirszerzésr6l mint kiemelt teriletrdl

A kiberhirszerzés egy meglehet8sen tag jelentéstartalommal rendelkezé fogalom.
A kiberhirszerzés egyik alapvetése, hogy hasonldéan a tobbi hirszerzési aghoz, infor-
macio gyUjtése és késébbi feldolgozasa valosul meg. A masik mar specifikusabb alap-
vetés, hogy jelen esetben a tevékenységek a kibertérben térténnek, és itt érdemes
is megallni egy pillanatra. Mit is jelent ez pontosan? Szamos meghatarozas sziletett
mar annak megértésére, hogy mi is a kibertér, amelyben jelen esetben hirszerzési
tevékenységek hajtddnak végre. A kiberhirszerzés értelmezésére jelenleg nehéz pontos
leirdsokat talalni, hiszen a kibertér értelmezése sem mondhatd kdnnyen kdrilhatdrolt
tertletnek. A kovetkez8kben a kiberhirszerzés elméleti megkdzelitésd vizsgalatahoz
a kibertér fogalmi értelmezésérdl és strukturalis felépitésérdl lesz szd, amelyekbdl
szarmaztatva a kiberhirszerzés is kdnnyebben kérvonalazhatéva, érthetévé valik.

A kibertér értelmezése

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjaban a kévetkezd olvashaté a kibertér
Magyarorszagi kornyezete vonatkozasaban:

,A kibertér globalisan 6sszekapcsolt, decentralizalt, egyre névekvé elektronikus informacids
rendszerek, valamint ezen rendszereken keresztiil adatok és informacidk formajaban megjelend
tarsadalmi és gazdasagi folyamatok egylttesét jelenti. Magyarorszag kibertere a globalis kiber-
tér elektronikus informacids rendszereinek azon része, amelyek Magyarorszégon talalhatdak,
valamint a globalis kibertér elektronikus rendszerein keresztil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok kozul azok, amelyek Magyarorszagon térténnek
vagy Magyarorszagra iranyulnak, illetve amelyekben Magyarorszag érintett.”?®

A megfogalmazasbdl egyértelmden kiragadhatd, hogy elektronikus informacids rend-
szerekrdl esik sz6, tovabba azok kapcsolddasi viszonyairdl. Az emlitett fogalmat és sok
egyéb szempontot is vizsgdlva Haig Zsolt a kibertér alatt a kdvetkezé meghatdrozast irja:

LAkibertér az ember altal mesterségesen létrehozott, dinamikusan véltozo tartomany, amelyben
azinformacio gy(jtését, tarolasat, feldolgozasat, tovabbitdsat és felhasznaldsat végzd, egymassal
halézatba kapcsolt és az elektromagneses spektrumot is felhasznald infokommunikacids esz-
kozok és rendszerek mikodnek, lehetévé téve ezzel az emberek és a kilonféle eszkdzok kozotti
folyamatos és globalis kapcsolatot.”?

s 1139/2013. (lll. 21.) Korm. hatarozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajardl, II. pont.
» Haig 2018: 226-227.
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Egyetértve Haig megfogalmazasdaval, tébb olyan kulcsszd is elhangzott, amely a kibertér
strukturalis sémajat érinti, ilyenek tobbek kozott a globalis, haldzat, elektromagneses
spektrum, mesterséges, dinamikusan valtozd tartomany, infokommunikacios rend-
szerek. A megfogalmazdsban sz6 esik az informacidval végzett négy alapmdveletrdl,
a haldzatositott infokommunikdcids rendszerekrdl, tovabba az elektromagneses
spektrumot is felhasznalo, valtozd kornyezetrél.

A kiberb(indzésrél, a kiberterrorizmusrél a legtdbb embernek a szamitdgépes
haldzat jut eszébe (példaul a hekker vagy hekkercsoport behatol egy allami informa-
Cids rendszerbe), azaz valaki (dltaldban szervezeti megbizdsbdl) egy szamara biztos
helyrél kapcsolédik szamitégépes rendszerekre. Mindettdl figgetlenll a kibertér
struktdrdja nem csupdan ezt tartalmazza. Nyilvanvaléan nehéz azt megdllapitani, hogy
hol a hatdra egy dinamikus valtozé kérnyezetnek, amely szamos képességet dlel fel.

Mindezek alapjan vet&dik fel a kérdés, hogy a korabban felsorolt hirszerzési
agak, az emberi eréforrasokkal folytatott hirszerzés, a radidelektronikai felderités,
a nyilt forrasu hirszerzés, a képfelderités, a mérés és jelmeghatarozo hirszerzés nem
tartozhatna-e bele akdr mind-mind a kibertéri miveletekbe, tekintettel a sokrétd
kapcsolédédasi pontra?

Akibertér elméleti megkozelitési strukturdja alapjan kilonbodz6 rétegek és dimen-
ziok szerepelnek egy valtozd tartomdanyban, amelyet az 1. dbra szemléltet. Kilonb6z6
komponensek vannak harom fébb, a fizikai, logikai és az Ugynevezett kiberszemélyiségi
rétegben meghatdrozva.

6. K6z0sségi
komponens
Kiber-
5. Felhasznaloi személyiség-
komponens réteg
Kognitiv
dimenzi6 4. Interfész-
komponens
3. Logikai Logikai
komponens reteg
2. Halozati
- komponens Fizikai
Informécids réteg
dimenzié 1. Féldrajzi
komponens

Fizikai
dimenzié

1. dbra: A kibertér strukturdja
Forrds: HAIG 2018: 230.
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A rétegek definidldsa kapcsan a kdvetkezd olvashaté:

LA fizikai réteg foldrajzi és haldzati komponensekbdl all. A foldrajzi komponens a haldzat hard-
verelemeinek és infrastruktdrajanak foldrajzi elhelyezkedésére vonatkozik, ugyanis a korabbi
meghatarozas szerint a kibertér alapvet6en a természetes foldrajzi kornyezetben, az ember
altal mesterségesen létrehozott tartomany. A haldzati komponens a hélézat hardver-alkotée-
lemeinek és infrastrukturainak fajtdjat, tipusat mutatja meg. Ezek kozé tartozhatnak tobbek
kozott a szenzorok, adattarold kézpontok, szerverek, routerek, vezetékek, optikai kabelek,
radidfrekvencias adatatviteli eszk6zok, mobil cellas bazisallomasok, miholdas eszkdzok stb.,
de idetartozik az elektromagneses spektrum is mint a vezeték nélkuli hdlézati kommunikacio
fizikailag definidlhato tartomanya. A logikai réteg a haldzat virtualis tere, amely alapvetden
a kibertér fizikailag nem megfoghatd elemeit tartalmazza. A logikai réteg elemei lehetnek
a haldézatban kezelt informaciok, atviteli és cimzési protokollok, szoftveralkalmazasok, halézati
szolgdltatdk és felhasznaldk adatai, internetes domainnevek, informacidbiztonsagi megolddsok
stb. A kiberszemélyiség rétege interfész-, felhasznaloi, illetve koz6sségi komponensekbdl all.
Ez jelenti a hdldzat felhasznaldinak digitalis reprezentdciojat a kibertérben.”3°

A kiberhirszerzés®! (CYBINT) értelmezése

A korabban emlitett, a Hadtudomdnyi lexikon altal megfogalmazott definicié alapjan
kiemelendd, hogy a hirszerzés kormanyzati irdnyitas alatt van, valamint specialis esz-
kozoket és mddszereket tartalmaz. A kiberhirszerzés rendeltetése vonatkozdsaban
a kévetkezd olvashaté:

A CYBINT a célorszag vagy a célszervezet szamitdgépes haldzatain tarolt informacidk megszer-
zésére iranyul. A CYBINT-nek alapvet6en harom fajtaja van: a nyilt szamitégépes haldzatokban
védett informacidk megszerzése, a zart (védett) szamitdgépes haldzatokban 1évé informaciok
megszerzése, valamint a szamitégépes haldzatok éltal kisugarzott jelekbdl folytatott adatszerzés.”*?

Mindezek alapjan a meghatdrozas kifejezetten a szamitdgépes haldzatokra dsszponto-
suld tevékenységekre utal. Bizonyosan elfogadhatd, hogy ez a szemlélet tartalmazza
az elektronikus informacids rendszert és a kapcsolddd globalis hdlozatokat (a kilon-
b6z6 orszagon bellli és hatdron tuli kapcsolatokat). Ami viszont hianyolhatd, az az
infokommunikdcids rendszerek képességébdl ered, amely nem csupan informatikai,
hanem kommunikacios eszk6zokbdl ll (utalva példaul az elektromagneses spektrum
széles tartomanyara). A kiberhirszerzést annak fogalmi tisztazdsanak érdekében
célszer(i 6sszevetni a kibertér strukturajaval és fogalmaval. A kordbban bemutatott
kibertérstruktura alapjan azt lehet mondani, hogy a kiberhirszerzés gyakorlatilag

30 Haig 2018: 231.

A szakirodalomban egyardnt talalkozhatunk az angol ,cyber intelligence” és a ,cyber threat intelligence”
kifejezésekkel. Utdbbi nevezhetd a gyakrabban haszndltnak, amely alapvet6 eleme a kiberbiztonségnak.
32 Resperger 2018: 121-122.
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minden rétegben értelmezhetd. A szdmitdgépen alapuld haldzatoknak vannak fizikai,
logikai és kiberszemélyiségi aspektusai is. A kibertér a kordbban emlitett fogalmakbdl
kiindulva meglehet6sen dsszetett, globalis haldzatként értelmezhetd, amely sokrét(,
ember és gép (hirszerzési tevékenységben gondolkodva mondhatni inkdbb ember
és az informacidt tartalmazé kornyezet) kozott interakciokat foglal magaban. A szak-
irodalomban a kiberhirszerzést harom tipusra osztjak fel:

¢ technikai hirszerzés (példaul hirszerzé hardverek, szoftverek vizsgalatai);

* taktikai hirszerzés (példaul szervezetek hirszerz§ tervezési eljarasai);

e mdveleti hirszerzés (példaul szervezetek informaciés szolgéltatasai);

e stratégiai hirszerzés (példaul egy dgazat tevékenységeinek elemzése).?

Visszatekintve a klasszikus hirszerzési agakra a kdvetkez6k mondhatdk el: Az emberi
er6forrasokkal végrehajtott hirszerzés esetén egyértelmd, hogy a kibertérben
végzett mlveleteket is emberek vagy az emberek altal irdnyitott gépek végzik.
A radidelektronikai felderités szintén kapcsolhaté a kibertérhez, hiszen sz6 volt
arrél, hogy a kibertérbe az elektromdgneses hulldmtartomanyban végzett m(ivele-
tek is beletartoznak. A nyilt forrdsu hirszerzés a kibertér azon elemeihez kéthetd,
amelyek kdnnyebben hozzaférhetd (példaul nem titkos) informacidkat tartalmaz-
nak. A képfelderitéshez elektronikus informacids rendszer kell, ugyhogy megint
csak kapcsolddik a kibertérhez. A mérés és jelmeghatdrozo hirszerzés az elektro-
magneses spektrumot haszndlja fel, igy ez a hirszerzési ag is illeszkedik a kibertér
strukturajaba. Itt tehdt szamos kapcsoldddsi pont van, épp ezért vetédik fel még
egy Ujabb kérdés: Erdemes lenne a CYBINT-képességre globdlis, tdbbkomponensti
hirszerzési tevékenységbél szarmazd produktumként tekinteni mint eredményre?
A kovetkez6, 2. dbra jol szemlélteti, hogy a kiberhirszerzés felfoghaté mondhatni
,0sszes forrasbdl szarmazd” hirszerzésként.

Ennek elénye, hogy nincs szlkség arra, hogy kotelez6en meg kelljen szabni a hata-
rokat (a hirszerzési dgak informalis fuzionaldsa torténik) a kibertér kapcsan, amely
folyamatosan valtozik, fejl6dé technoldgiai kihivasokat tartalmazva. Hatranya viszont,
hogy a ,minden mindennel 6sszeér” elvén szliikségtelenné valhatnak a tradicionalis
hirszerzési d4gak meghatarozasai. Ennek ellenében érdemes a kiberhirszerzésre mint
kibertérbdl szarmazd informacidszerzésre és vele kibertéri produktumra, eredményre
tekinteni. Ugyanezen szemlélethez tartozhat, hogy amilyen eszkdzoket és rendszereket
hasznaltak az eredmény (az informacio) eléréséhez, meg lehet allapitani, hogy mely
klasszikus hirszerzésnek koszonhetd a sikeres informacidszerzés. A szamitdgépes
haldzatokon keresztili hirszerzésnek kilon dgat is célszer( definialni (példaul INFINT
mint informatikai hirszerzés) azzal parhuzamban, hogy a kiberhirszerzést kiemeljik.
Végs6 eredményként a kiberhirszerzés (és vele a kiberelharitas is) atfogo, kozvetlen
helyet foglalna el a nemzetbiztonsdg mindennapos feladataiban.

3 Flashpoint Team 2022
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HUMINT
IMINT
Gylijtés, feldolgozas Kibertér-
kiértékelés MASINT informacio
SIGINT
TECHINT
CYBINT
L . CYBINT-
Gylijtés, feldolgozas .
kiértékelés eredmény
(informacio)

2. abra: A CYBINT mint ésszadatforrdsu hirszerzés
Forrds: a szerzG szerkesztése Seedyk 2018: 4. dabra alapjan

Osszegzés

A nemzetbiztonsagot érintd kihivasok, kockazatok és fenyegetések vonatkozasaban
nélkilozhetetlenek a magas szint( tervezési és szervezési folyamatok, amelyek
a mindennapokban megjelend biztonsagtudatos munkavégzést teszik elérhetéveé.
A nemzetbiztonsagi szolgalatoknak lehet6ség szerint a mindenkori legkorszer(ibb
infokommunikacios eszkdzokkel és rendszerekkel kell rendelkeznitk annak érdekében,
hogy a vellk szemben tdmasztott kdvetelmények megvaldsuljanak, s ezzel biztositsak
a nemzeti érdekeket. A hirszerzés feladatkorét kiemelve egyértelmlen azt tapasz-
taltam, hogy e feladatkdrrel kapcsolatos értelmezések szdmos valtozdson mentek
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keresztil. A hirszerzés minGsége egyértelmden fligg a hirszerzési tevékenységben
felhaszndlhatd informacids rendszerek és a miikodtet6 személyzet képességétdl.

,A jo hirszerzés azt jelenti, hogy valaki a Iényegtelen adatok éridsi halmazaban
is megldtja a szandékossagot, majd pedig mindezeket a kulonallé informacidkat
a varhatd torténésekre vonatkozd koherens elérejelzésekké alakitja.”** A hirszerzési
agak meghatdrozdsai meglehet6sen valtozatosak. Sokrétlisége miatt kilonb6z6
elképzelések fogalmazddnak meg. A katonai klasszikus hirszerzési dgak meghata-
rozasain alapulva a megfelel§ mddszerrel végrehajtott hirszerzés sordn az adatok,
informaciok megszerezhetdk.

»,Nem minden informacidigény megvalaszolasa kdveteli meg az 6sszes adat- és informacidszer-
zési eljaras alkalmazasat, mert a hirszerzés képességeinek hatékony felhasznalasa érdekében
egy adott informacidigény esetén csak azokat a mddszereket alkalmazzak, amelyek biztositjak
a szlikséges adatok, informaciok megszerzését. A hirszerzési agak kilonb6z§ jellegli adatok,
informaciok begyjtésére alkalmazhatok. Ennek kdvetkeztében a hirszerzés sikerét befolyasolja,
hogy a hirszerz§ szolgalat mely adat- és hirszerzési mddo(ka)t valasztja ki a szlikséges adatok,
informaciok megszerzésére.”35

A kiberhirszerzés meghatarozdsa meglehet8sen Uj kihivas, hiszen a kibertér defini-
ciéjabdl kovetkez6en nyitott kérdések fogalmazddnak meg gondolatban. A kibertér
dinamikusan valtozé tartomany, meglehetdsen sok képességet tartalmaz, épp ezért
a kiberhirszerzést is ennek megfelel§en érdemes vizsgalni és értelmezni. A nemzeti
szint( kiberbiztonsdg érdekében a kibervédelmi tevékenységeket is meghatarozzak.
Ahogy azt Kovacs LaszIo is emliti, a kiberhirszerzés 6nalld teriiletként jelenik meg
a nemzeti kiberbiztonsdgi stratégidaban.®

Mindezek alapjan kijelenthetd, hogy a kiberhirszerzés beillesztése a klasszikus
hirszerzési dgakba nehéz feladat. A szamitégépes halézatokon keresztil zajlé hirszerzés
minden bizonnyal a kibertérben zajlé tevékenységek kdzé sorolhatd. A kiberhirszerzés
meghatarozasa viszont véleményem szerint ennél magasabb szintd értelmezést kivan.
A kiberhirszerzést nem feltétlenll lehet a klasszikus hirszerzési dgak kdzé sorolni,
helyette inkdbb a kibertér és a kibertérbdl érkez6 informacidkat Ujfajta szemlélet-
tel célszer( vizsgalni. A klasszikus hirszerzési dgak gyakorlatilag mindegyike érinti
a kiberteret, igy barmelyik mddszer eredménye kibertérbdl érkez6 informacidként is
értelmezhetd. A jov6ben a kiberhirszerzés és az 8sszes forrasbdl szarmazo informa-
cié jelentéstartalma dsszefonddhat, amivel a kibertér valtozo kdrnyezete is hasonul
a kiberhirszerzés definiciojahoz. A kiberhirszerzés nemzetbiztonsagban elfoglalt helye
pedig egyértelmden valtozhat a jévEben esedékes Uj technoldgiai kihivasok tikrében.

3 Bruce Schneier idézete (Németh Adam forditasa). Lasd: www.citatum.hu/idezet/90234

35 Dobak 2014: 121.
36 Kovécs 2018: 82.
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Paroda Zsolt?

A brit nemzetbiztonsag rovid
ismertetdje — felépitése és kihivasai

A Brief Overview of the British National Security — Its Structure
and Challenges

Dolgozatomban az Egyesiilt Kirdlysdg nemzetbiztonsdgdt kivanom gdrcsé ald venni.
A megadott hazai irodalom vonatkozo részeinek dttekintésén tul is igyekeztem elmé-
lyiilni a szakirodalomban, feltérképezni a vonatkozd publikdcidkat, a brit jogforrdso-
kat és pontosabb, mélyebb raldtdst nyerni a brit nemzetbiztonsdg jelen helyzetérdl,
felépitésérdl és kihivdsairdl. Akaratlanul is, mintegy mellékvonalként kerdilt el6 a brit
viszonyoknak a hazai szabdlyozdssal vald alkalmankénti ésszevetése. Szomoru aktu-
alitdst ad az elemzésnek a februdr dta zajlé ukrajnai hdbord, hiszen a szenvedés
nyilvdnvald csékkentése irdnti igény mellett a hdborus helyzet tébb szempontbdl is
ravildgit a nemzetbiztonsdgi szolgdlatok szerepére, azok fontossdgdra, a megeld-
zést, a vdlsdgkezelést és annak utohatdsdt tekintve is. Nagy-Britannidnak az ukrdn
hdboru — egy totdlis nukledris konfliktust leszdmitva — kevesebb bonyodalmat okoz,
mint a ndla keletebbre elhelyezkedd NATO-partnerdllamoknak. A szigetorszdg alap-
vetéen mds jellegl problémdkkal néz szembe. Ezek k6z6tt szerepel a nagy létszamdu
muszlim és mds valldsu k6zdsségek integrdcidja, a volt gyarmatbirodalombdl mdig
nagy szdmban a szigetekre kolto6z6 természetes személyek dltal generdlt nemzetbiz-
tonsdgi kockdzatok és tényezék sokasdga. Fel kell tenni a kérdést, hogy képesek-e
a brit nemzetbiztonsdgi szolgdlatatok e helyzet kezelésére?

Kulcsszavak: nemzetbiztonsdg, elhdritds, hirszerzés, terrorizmus, kémkedés

In the present study | would like to give a short overview on the structure and challenges
of the national security in the United Kingdom. Beside reviewing the relevant parts of
the domestic literature, | have also deepened my research into British legal sources
to gain a more accurate and in-depth understanding of British national security’s
current state. An occasional comparison of the UK situation with Hungarian national
legislation has appeared inherently. Since February, the war in Ukraine has added

1 Doktori hallgato, Nemzeti Kézszolgélati Egyetem Hadtudomanyi Doktori Iskola, e-mail: zsoltparoda@gmail.com
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a sad topicality to the present analysis. In addition to the apparent need to reduce
suffering, the war situation underlines the role and importance of national security in
many ways, both in terms of prevention, crisis management and aftermath. However,
Britain’s war in Ukraine; barring an all-out nuclear conflict; is less complicated than
for its NATO partners on the eastern flank. The UK faces fundamentally different
problems. These include the integration of prominent Muslim and other religious
communities, the national security risks, and a huge variety of factors generated by
the large number of migrants from the actual members of the Commonwealth who
still move to the country. The question is: are British national security services capable
of dealing with this situation?

Keywords: national security, counter-intelligence, intelligence, terrorism, espionage

Bevezetés

Ahhoz, hogy érthetévé véljon a brit nemzetbiztonsag jelenlegi helyzete, érdemes
megvizsgalni a nemzetkdzi térben megjelend helyét és szerepét, illetve tipoldgiajat is.
Az, hogy a szolgalatok hazai és nemzetkozi sulya a hideghdboruval egyitt megnétt, jol
kivehet6 azokbdl az egyezményekbdl, amelyekhez az Egyesiilt Kirdlysag csatlakozott.
A multinacionalis szerepvallalds ugyanakkor fokozott hatdssal van a szolgalati szervek
felépitésére is. A térbeli kiterjedés azonban nem az egyedili szempont a fejl6dés
és fejlesztés tekintetében. A kihivasok drasztikus mennyiségi és mindségi noveke-
dése ugyancsak hozzdjarul ahhoz az elengedhetetlen fejlédéshez, amelyet az elvart
hatékony ellentevékenység és elharitas megkovetel.

Nemzetkozi szerepvallalas és a NATO

Noha a masodik vildgégés soran a brit hirszerzés, az Ultra kiemelkedd teljesitményt
nyUjtott —elég csak Turingra, az Enigma feltdrésére vagy tdgabb értelemben a Bletchley
Park tevékenységére gondolni —a haboru utdni bipolaris nemzetkozi térben szikség
volt Ujabb és Ujabb multilateralis egyUttmUkddési formakat kialakitani. Ilyen tébboldalu
egyezmény volt az elséként megjelent United Kingdom — United States of America
Agreement, azaz az amerikai—brit hirszerzési technikai egylittmikodés (UKUSA)
megallapodds,? amelyet 1946 marciusaban? irtak ald a mai GCHQ és NSA* jogel6dje,
akkor még pont BRUSAS néven. igy a két szervezet tavaly innepelte 75. évfordul6jat
a kezdeti kereteit gyorsan kindvé egyezménynek.® Az alairé felekhez Kanada 1949-ben,
Ausztrélia és Uj-Zéland 1956-ban csatlakozott, |étrehozva a hires-hirhedt , Ot szem”

2 Lasd: www.nsa.gov/Helpful-Links/NSA-FOIA/Declassification-Transparency-Initiatives/Historical-Releases/
UKUSA/

Kis-Benedek 2018: 262.

National Security Agency, azaz a Nemzetbiztonsagi Ugynokség.

Britain-United States of America, a két orszéag roviditése.

Lasd: www.gchg.gov.uk/information/brief-history-of-ukusa
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elnevezés( hirszerzési egylttmikddést, amely leginkabb HUMINT-,” SIGINT-,% SECINT-,2
GEOINT-%* és DEFINT*-tipusu informacioszerzéssel és -elemzéssel foglalkozik. A NATO
1949-es létrehozasa utdn azonban nem valt jellemz&vé a mindenre kiterjedd kozos
informdcidszerzés, -feldolgozas és -megosztas, igy az a helyzet allt el§, hogy min-
den NATO-tagéllam egymastol figgetlendl (is) gyUjtott adatokat a Varsoi Szerzdés
orszagairdl, kilonos tekintettel azok fegyveres erdire.

Természetesen a legerésebb tagdllam, az USA szolgdltatott mintegy , kdzponti”
adatokat, igy szovetségesei a DIA-t6l*? kaptak informacidkat.** Noha a hideghaboru
végével egyltt a Varsdi Szerz8dés is felbomlott, a Fukuyama dltal megdlmodott torté-
nelem nemhogy véget ért volna, épp ellenkezbleg. A torténelem alakitdsaban fontos
szerepet vallald dllamok tovabb folytattdk katonai, nemzetbiztonsagi egylttmikodé-
stket, er@sitették a hideghdboru alatt kialakitott partnerségi kapcsolataikat. Ez a trend
tovabb erdsodott a 2001. szeptember 11-ei terroresemények kovetkeztében, hiszen
az Egyesiilt Kiralysag és az Egyesiilt Allamok hirszerz§ szolgélatai kézott egytttm-
kodésben a 9/11 utani merényletek — igy Bali, London, Madrid, Périzs — a korabbi-
akndl még aktivabb tevékenységet koveteltek meg.** Szintugy mérfoldk&nek szamit
a 2006-0s év, amikor is amerikai kezdeményezésre a nagy-britanniai Molesworth-ben
21 NATO-tagdllam irt ald egylttmUkodési nyilatkozatot, amely az Informacidegyesitd
Kozpont®® nevet kapta. A |étrehozast tekintve a pragai csicson meghatarozott hir-
szerzést javito feltételeknek vald megfelelés volt a kiinduld alap a cambridgeshire-i
kdzpont feldllitasahoz.'¢ Létrehozasanak f6 célkitlizése volt, hogy egy olyan objektiv
és megbizhato hirszerz6 szervezetet hozzon létre, amely kiegésziti és kitolti az Allied
Command Operations, azaz a Szovetséges Mliveleti Parancsnoksag (ACOY) hirszer-
zési tdmogatdsanak esetleges hidnyossagait, tovabba a NATO operativ és stratégiai
igényeit a misszids miveletekben (példaul NATO-mdveletek Afganisztanban, Koszo-
voban, az Adeni-6bolben és késébb Libidban) és a NATO NRF-18 és SOF°-m(iveleteivel,
valamint egyéb miveletekkel kapcsolatban.?

Human Intelligence, emberi eréforrasokkal folytatott informdcid- és hirszerzés. Kis-Benedek 2014: 153.
Signals intelligence, azaz rddidelektronikai felderités. B6vebben Dobdk 2014: 163.
Security intelligence, nemzetbiztonsagi hirszerzés.
Geospatial intelligence, azaz térinformatikai felderités. B6vebben Kallai 2014: 179.
Defence intelligence, azaz védelmi hirszerzés.
Defense Intelligence Agency, azaz Védelmi Hirszerzé Ugynokség. A brit Védelmi Hirszerzés (Defence Intel-
ligence) amerikai megfelelgje.
B Kis-Benedek 2018: 264-265.
“ Kis-Benedek 2018: 259-260.
Intelligence Fusion Center, IFC.
1 Kis-Benedek 2018: 266.
K Héjja 2014a: 34.
1 NATO Response Force (NRF), NATO Reagald Eré.
NATO Special Operations Forces (SOF) — NATO Kulonleges Erék, lasd: www.nshg.nato.int/nshq/
Lasd: https://web.ifc.bices.org
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Tipografidja, modellje, miikédése

A britek nemzetkozi szerepvallaldsanak attekintése utan fontos megvizsgalni, miképpen
is éplil fel az orszag nemzetbiztonsagi strukturaja. Altalanossagban véve elmondhato,
hogy a hataron kivili és bellli tevékenység elkiilonil, ugyanakkor ez nem egyér-
telmU az egyes orszagoknal, igy Nagy-Britannidban sem. Borcsok és Vida szerint
fogalomzavar 4ll fenn mar a meghatdarozast illetéen is, hiszen ,a nemzetbiztonsagi
elméletek angolszasz terminoldgidja az elharitast (counterintelligence) a hirszerzés
(intelligence) egyik 6sszetevbjének tekinti, igy eszerint nem lehet mindig szétvalasztani
egy szolgdlat esetében a hirszerzési és az elharitasi funkcidkat”.?* Ebben az esetben
nem marad mas hatra, mint a felelGsségi terilet alapjan vald megkilonboztetés, azt
tekintve, hogy a vizsgalt szolgélat hirszerz§ vagy elharité feladatot 13t el. Ezt azért
fontos kiemelni, mert az eurépai nemzetbiztonsagi iskoldk szerint a két feladatkor
[ényegesen eltér egymastdl.?? A kildnbség azonban nem merdl ki ennyiben. Héjja
mutat ra arra a tényre plasztikusan, miszerint a nemzetkoézi térben igen valtozatos
képet kapunk a hirszerz6 és biztonsagi szolgalatokrél.?

A nemzetbiztonsagi szolgalatokat tobb csoportra lehet osztani rendeltetési jelle-
glk szerint, igy megkilonboztetlink hirszerzd, elharito, 6nalld (technikai) adatszerzd,
(integrdlt) hirszerz6-elharitd és adatvédelmi szervezeteket, illetve koordindlo-iranyito,
nyomozdhatdsagi jogkorrel rendelkezé testileteket.?* Ezek kdzll természetesen
a hirszerz§ és az elharitd, azaz a klasszikus szervezetek élveznek kitlintetett figyelmet
a laikus érdekl&dék kdrében. A hirszerz6 és elharitd szervezetek természetesen nem
mindig kilon jelennek meg, hiszen integralt hirszerz6-elharitd szervezetek is létez-
nek nagy szamban a vildgban.? Az el6bbi, rendeltetés szerinti csoportositas mellett
a mar jol ismert katonai-polgari felosztas is szerepet kap. A szervezetek gydkerérd|
és evolucidjardl sokat mondd , képet” ad a szervezetek neve.

Noha az MI5 és az MI6 is polgdri nemzetbiztonsagi szolgalat, nevikben meg-
Orizték katonai eredetd multjukat.?® Nagy-Britannia négy nemzetbiztonsagi szol-
galattal rendelkezik, amelyb&l harom polgari és egy katonai. A polgari szervezetek
kozé tartozik a hirszerzéssel foglalkozd SS/MI5, az elhdritassal foglalkozd SIS/MI6,
és az abbdl 1946-ban kivald,” adatszerz6 GCHQ is.?® Kicsit bévebben az MI5% fel-
adata a terrorizmus elleni harc, a kémkedés, szabotazsakcidk és kilfoldi Ggyndkdk
tevékenységének megakaddlyozasa, illetve els@sorban felel a bels§ hirszerzésért.
Mivel a szigetorszag belsd és kiilsd biztonsagat nem lehet ,vegytisztan” elvélasztani,*°

2 Borcsok—Vida 2014: 70.

2 Borcsok-Vida 2014: 71.

B Héjja 2014b: 58.

2 Borcsok-Vida 2014: 68.

Az integralt forma jelenik meg Hollandiaban (AIVD), Belgiumban (SE), Gérogorszagban (EYP), Szlovakidban
(SIS), Horvatorszédgban (SOA), Litvanidban (VSD), Albdnidban (SHISH), Lettorszdgban (SAB) és Szlovénia-
ban (SOVA). A spanyol CNI is ide tartozik, azonban polgari koordinacids feladatkorrel pluszban kibévitve.
Borcsok-Vida 2014: 80.

Military Intelligence, azaz Katonai Hirszerzés, az 5 az 6-os szamok az osztalyokat jelolik (itt Section 5).

2 Regényi 2019: 168.

Government Communications Headquarters, amely alapvet&en az amerikai NSA-nak felel.

Az MI6-et jelen keretek kozott nem mutatjuk be részletesebben.

30 Répasi 2017: 12.
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ezért az MI5 szorosan egylttmUkddik az MI6-szel, a GCHQ-val, a Védelmi Hirszerzés-
sel és az Egyesitett Terrorizmuselemzd Kdzponttal is.>* A GCHQ, azaz a Kormanyzati
Kommunikdacids Kozpont els6sorban SIGINT-tipusu tevékenységet folytat, szoros
egyUttmUkodésben az NSA-val és a hazai Nemzeti BlnUgyi Hivatallal.? A kormanyzat
az elemz8 kdzpontok eredményeit figyelembe véve volt képes ekkor is meghatdrozni
a terrorellenes stratégiajat (CONTEST: The United Kingdom’s Strategy for Countering
Terrorism, July 2011).3

2016-ban a szervezeten belll jott |étre a Nemzeti Kibervédelmi Kézpont, kifeje-
zetten a kibertdmadasok?* elleni védelem felel6seként, magdba olvasztva a kordbbi
informacidbiztonsdggal foglalkozd egységeket.® Ebben a tekintetben, amelyet
a megadott irodalom is kiemel, a Magyarorszagon meghonosodott struktura kiala-
kitdsa volt hasonlé.2¢ Mara hazankban ez mar nem jellemz§ a szervezetek szamanak
id6kozi novekedése miatt. Hasonlésdg mutatkozik meg a két orszag kozott viszont
tovabbra is a fellgyel6 dllamigazgatasi szintek tekintetében. 2022-ig elmondhattuk,
hogy a bellgyminiszter volt felel@s az elharitast végz6 szervekért, a kiligyminiszter
fellgyelete ald tartozott a hirszerzés szervezete.

1. tabldzat: Nemzetbiztonsdgi szervek rendszere Nagy-Britannidban és Magyarorszagon

Feladatkor Elharitas Hirszerzés Katonai Egyéb (belfoldi)
Pozicio Bellgyminiszter Kilgazdasagi Honvédelmi Bellgyminiszter
és Kultigyminiszter Miniszter
Szolgélat(ok) Alkotmanyvédelmi Informacids Katonai Nemzetbiztonsagi
Magyarorszdgon Hivatal Hivatal Nemzetbiztonsagi Szakszolgalat,
Szolgélat TIBEK
Szolgalat(ok) SS/MI5 SIS/MI6, GCHQ DI NCA, OSCT, GLAA,
Nagy-Britannidban (hirszerzés NFIB, NBIS, NDEDIU
és adatfeldolgozas)

(Megjegyzés: NCA: National Crime Agency, OSCT: Nemzeti Biiniildézési Ugynokség, Office for Security and Counter
Terrorism, azaz Biztonsdgi és Terrorelhdritdsi Hivatal, GLAA: Gangmasters and Labour Abuse Authority, amely
a munkaeré-kizsakmdnyoldssal foglalkozo legjelentSsebb hirszerzd és nyomozd ligynékség, NFIB: National Fraud
Intelligence Bureau, azaz a Nemzeti Csalds Elleni Hirszerzé Hivatal, NBIS: National Biometric Identity Service, azaz
Nemzeti Biometrikus Azonositd Szolgdlat, NDEDIU: National Domestic Extremism and Disorder Intelligence Unit,
azaz egy orszdgos szélséség és rendzavards elleni hirszerzé egység. Az utébbiak egyébként a belligyminisztériumhoz
tartozé specializdlt elemzd szolgdlatok.)

Forrds: a szerz8 szerkesztése Bércsék—Vida 2014: 79—80, 83—85.

3 Joint Terrorism Analysis Centre (JTAC), lasd: www.mi5.gov.uk/joint-terrorism-analysis-centre

National Crime Agency, lasd: https://nationalcrimeagency.gov.uk

Lasd: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/97994/contest-summary.pdf

34 Boda 2019: 316.

* Répasi 2017: 13.

36 Az Orszaggy(ilés Nemzetbiztonsagi bizottsaganak 2022. majus 18-an, szerddn megtartott Jegyz6konyvének
megfelel6en dtfogd, mindenre kiterjed& szervezeti atalakulds kovetkezik be a nemzetbiztonsdgi szolgélatokat
illetéen. Lasd: www.parlament.hu/documents/static/biz42/bizjkv42/NBB/2205181.pdf
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A védelmi miniszterek pedig tovabbra is a katonai agakért felel6sek. Ezzel valdsult
meg mindkét orszagban a harompdlusu irdnyitas, megoldas.?” Tegylink 6sszehason-
litdst az Egyesult Kirdlysag és Magyarorszag kdzott a szolgélatok kordbbi irdnyitasat
illetéen! Fontos hangsulyozni, hogy a megosztott irdnyitast erés koordinacidés mecha-
nizmus ellensulyozza.*® Mas néven kooperativ rendszermodellnek hivjuk ezt a fajta
modellt, szemben példaul a szektorra épild (Franciaorszag és Ausztria), valamint
konkurald (USA, Oroszorszag, Romania és Magyarorszag szomszédjainak tobbsége).
Ennek —és a masik két modellnek is —az altalanos jellemzdit, erdsségeit és hatranyait
szépen rendszerezi egy atlathaté tablazatban (1. tablazat).*

A 2010-es valasztasok utan elkezd6d6 szervezeti dtalakitasban*® a magyar modell
épp a brit mintat vette alapul.

Jogszabdlyi hattér, jogi biztositékok és ellenérzé funkciok

1989-ben fogadtdk el a Security Service Actet,* amely maig szabalyozza az MI5 tevé-
kenységét. A brit monarchia nemzetbiztonsagi szervei felett alapvetéen harom
szervezet (Committees) gyakorolja az ellenérzé funkciokat:
¢ National Security Council (NSC): a parlament Nemzetbiztonsagi Tanacsa;
¢ Joint Intelligence Committee (JIC): K6z6s Hirszerzési Bizottsag, az Egyesilt
Kirdlysag gynokségkdzi tandcsadd testllete, amely a hirszerzés értékeléséért,
koordinalasaért és az MI5, az MI6, a GCHQ és a Katonai/Védelmi Hirszerzés
felugyeletéért felel6s. A JIC-t a Kabinetiroda ala tartozd Kézos Hirszerzési
Szervezet (Joint Intelligence Organisation, JIO) tdmogatja;
¢ Intelligence and Security Committee of Parliament: (ISC) a Parlament hirszer-
zési és biztonsagi bizottsaga: az Egyesult Kirdlysag parlamentjének térvényben
el6irt vegyes bizottsdga, amelyet az Egyesilt Kirdlysdg hirszerzé kdzossége
munkajanak felligyeletére és informaciods igényeinek kielégitése érdekében
adott tajékoztatd jellegli tevékenységek folytatasara allitottak fel.

A Nemzetbiztonsagi Tandcs a magyar Nemzetbiztonsdagi Bizottsagnak felel meg, operativ
szempontbdl a JIC*? pedig a hazai TIBEK-hez* hasonlé funkciot tolt be, azaz integralt
fuzids tipusu kormanyzati elemz6, tdjékoztatd és dontéstamogatd szerv. Mit is jelent
ebben a kontextusban az integralt fuzids rendszer? Balint meghatdrozasa szerint

37 Héjja 2014b: 58.

38 Héjja 2014b: 59.

39 Héjja 2014b: 63.

40 Szentgali 2015: 80.

Lasd: www.legislation.gov.uk/ukpga/1989/5/contents

42 Lasd: www.gov.uk/government/groups/joint-intelligence-committee

43 A 2016-ban létrehozott TIBEK elnevezése 2022 majusdban a T/48. szamon megsziletett jogszabalyterve-
zetnek megfelel6en Nemzeti Informacids Kozpontra (NIK) médosult, tovdbba a Beligyminisztérium aldl
mas polgari nemzetbiztonsagi szolgalatokkal egyetemben a Miniszterelnoki Kabinetirodahoz kerdl. Tovabbi
fontos valtozas, hogy a NIK hataskérében bévitett jogutddnak mindsil, hiszen minden mds nemzetbiztonsagi
szolgalatnak adatatadasi kotelezettsége van irdnyaban. Lasd: www.parlament.hu/irom42/00048/00048.pdf
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,a tobbi felderitési, elharitasi, rendészeti, idegenrendészeti szolgalattdl és hatdsagtol beérkezd
adatokat feldolgozza, majd elemezze, és a legatfogdbb képet éllitsa 6ssze hazank terror-, illetve
esetleges mas fenyegetettségérdl, belsé biztonsagi helyzetérdl és a kozbiztonsag allapotardl.
Arendszer nem ismeretlen a nagyobb veszélyeztetettség(i dllamokban, igy Amerikdban és Nagy-Bri-
tannidban sem, ahol ilyen, un. fuziés integralt rendszereket hoztak létre”.**

Az integrdlt fuzids rendszerek célja az aktudlis kihivasokra reagdld gyors elemzés
és a lehet6 legpontosabb informdacid szolgaltatasa a végrehajtd hatalom irdnydba.

Hirszerzési adatok megszerzésének jogi feltételei

Tovabbi garancidkat biztosit a jogszabalyi hattér. Altaldnossdgban véve elmondhats,
hogy a nemzetbiztonsagi szint( és célu eszkdzok alkalmazasakor nincs szikség arra,
hogy az megszerzend§ vagy megszerzett informaciét teljeskorten at kelljen adni
egy, az érinett szolgdlaton kivili férumnak. Nagy-Britannidban a kildonleges hirszerzé
és elharitd eszkdzok és modszerek alkalmazdsaval, azok engedélyezésével kapcsolat-
ban egy kilon, célirdnyosan kinevezett biztos van megbizva, szemben a kontinentalis
gyakorlattal, ahol dltaldban a parlamenti felligyelet jatszik donté szerepet. A vissza-
élésekkel kapcsolatban az angolszasz jogrend szerves részét képzi a dedikalt céllal
[étrehozott jogorvoslati férum létrehozasa.

Az Egyesllt Kirdlysagban a titkosszolgalatok tevekénységével kapcsolatos pana-
szokat az Investigatory Powers Tribunal nevd ,birdi jellegl testilet”, azaz magyarul
Torvényszék vizsgalja ki.* Hivatalos honlapjuk szerint

,A Torvényszék a megfelel§ forum az Egyesult Kirdlysag hirszerzé kézossége, az MIS, a SIS
és a GCHQ altal vagy nevében tanusitott magatartassal kapcsolatos panaszok, valamint az ezen
Ggynokségek altal elkovetett emberi jogok megsértését allitd panaszok elbiraldsara is. A Tor-
vényszék az egész Egyesult Kirdlysagra kiterjedd joghatdsaggal rendelkezik, és a Torvényszékhez
benyujtott panaszok benyujtasa nem jar kdltségekkel.”®

A torvényszékhez kothetd fontos jogszabalyként a 2016-ban kiadott Investigatory
Powers Actet kell itt megemliteni.’” A masik rendkivil fontos, térvényi keretet add
jogszabdly az Intelligence Services Act 1994-b6l, amiaz MI6 és a GCHQ tevékenységé-
nek szabdlyozdsa mellett |étrehozta a Parlament Hirszerzési és Biztonsdagi Bizottsagat
(a torvényhozdi ellenérzés tényleges lehet6ségét a szolgalatok felett.) Ez a jogforras
tovabbi biztositékokkal szolgal a titkosszolgalati visszaélésekkel szemben; ennek alapjan
a kulugyminiszter is engedélyezhet olyan kiilfoldi tevékenységet, amelyért —engedély
hianydban —az Egyesult Kirdlysagban blintetdjogi felel8sségre vonas is jarhat. A garan-
cidkat tekintve Nagy-Britannidban kordbban létezett a miniszterelnok altal kinevezett

44 Balint 2018: 244.

4 Héjja 2014b: 62.

46 Lasd: www.ipt-uk.com

b Lasd: www.legislation.gov.uk/ukpga/2016/25/contents
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titkosszolgalati biztos*s, akinek a feladata a belUgyminiszter és a kulligyminiszter enge-
délyezési funkcidinak az ellen&rzése, monitorozdsa volt. llyen biztos csak tapasztalt
aktiv vagy nyugalmazott birdk, igazsagszolgdltatasi tisztviselSk kozal keriilhetett ki.
A biztos, a kinevezését kovetden csak a miniszterelndknek tartozott beszamolassal.*
Ezt a ,személyi” poziciét valtotta fel a fentebb mar ismertetett Toérvényszék.>°

Mivel a brit nemzetbiztonsdg mikodésének elvére, folyamataira a jelen alka-
lom sz(ikdssége miatt nincs lehet8ség mindenre kiterjed6en kitérni, ezért csak egy
mUkodési mechanizmust van lehet8ség szemléltetni. 1984-ben emelkedett jogerére
az a torvény,** amely felhatalmazta a bellgyminisztert arra, hogy engedélyt adjon
a postai kiildemények ellenérzésére és a telefonok lehallgatasara. Ezt az engedélyt
csak akkor adhatja ki a szolgalatoknak, illetve azok vezet6inek, ha minden kétséget
kizarolag meggy6z6dott arrdl, hogy mas modszerekkel az elvart eredmény nem
érhetd el.>? Itt egy jogi érdekességet tapasztalunk: csak 2021-ben merdlt fel kérdés,
hogy az 1984-es vonatkozd térvény®? valdjdban sérti az EU-jogot.>*

Atvildgitds és modszerek

Minden demokracidban fontos szempont az, hogy lehet6ség legyen a tarsadalomra
vald veszélyesség™ biztonsagi kockazati vetiiletének nemzeti és dllamszervezeti szintd
kisz(irésére. Ugyanilyen fontossaggal merdil fel az az igény és lehetdség is, hogy ki
lehessen szlirni azokat a biztonsagi tényezéket, amelyeket a mingsitett adatokhoz
hozzaférd és azokat kezel6 személyek jelenthetnek. Nagy-Britannidban erre a fajta
ellen6rzésre folyamatosan lehet§ség van, szemben mondjuk megannyi EU-s orszag
id6szakosan kotelez6 atvilagitasi gyakorlatdval.®® Nem a britekrdl lenne sz6, ha mas
megkozelitések is felmerilnének. A szigetorszagban nemcsak az alkalmazottakat
lehet atvizsgalni, hanem a személyi kor kiterjed azok csalddtagjaira is.*” Az Egyesult
Kiralysagban a nemzetbiztonsagi ellenérzésnek 4 (+1) szintje kilénboztethet6 meg.
A szinteket az ellenérzések mélysége, valamint a hozzaférhetd mingsitett adatok
mindsitési fokozatai alapjan hatarozzak meg.>® Mind a négy szint kdz0s, egysé-
ges alapja a személyi alapellendrzés (baseline personnel security standard, BPSS)
lefolytatdsanak alapkdvetelménye, amely egyébként 6nmagadban nem szamit 6nallo
ellen6rzési tipusnak. Tehat legalso, bevezetd és folyamatinditd szinten a BPSS, erre
épul a legalacsonyabb szinten az akkreditacios ellenérzés (accreditation check, AC).

48 Intelligence Services Commissioner (ISC).

49 Héjja 2014b: 62.

Lasd: www.gov.uk/government/organisations/intelligence-services-commissioner

st Telecommunications Act 1984, lasd: www.legislation.gov.uk/ukpga/1984/12/contents

52 Héjja 2014b: 62.

3 Azért kiemelendd, mert 1984-ben egy masik, relevans torvény is jogerére emelkedett, a Police and Criminal
Evidence Act 1984, lasd: www.legislation.gov.uk/ukpga/1984/60/contents

o4 Goodwin 2021

s Itt magardl a magyar jogban is meglévd buntetdjogi fogalomrdl van szo, pl. K&halmi 2012.

56 Nemzetbiztonsdgi dtvildgitdsok gyakorlata az Eurépai Unidban 2013: 3.

57 A magyar gyakorlat a német minta figyelembevételével alakult ki, és ennek megfelel6en megfelel az eurdpai
standardoknak.

58 Nemzetbiztonsdgi atvildgitdsok gyakorlata az Eurépai Uniéban 2013: 9.
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Ezt egyébként 2022. februar 8-an vezették be a keretrendszeren belll.*® Ezutan
kovetkezik a terrorellenes ellenérzés (counter terrorist check, CTC) szintje, majd
a biztonsagi ellendrzés (security check, SC) szintje. A legszigorubb szint pedig az emelt
szintl ellendrzés (developed vetting, DV).

Tovabbi fontos valtozasként vezették be azt, hogy mind a biztonsagi ellenér-
zésnek, mind az emelt szint( ellen6rzésnek van egy-egy tovabbfejlesztett verzidja,
amelyek az adott szinten még mélyebb, még inkdbb kiterjesztett vizsgalatot engednek
lefolytatni.®® Ezen legfontosabb szintek mellett tovabbi, alacsonyabb szint( ellenér-
zési szintek is megtaldlhatdak a szigetorszagban, igy tobbek kdz6tt a hires Disclosure
and Barring Service (DBS) amely a magyar hatdsagi erkolcsi bizonyitvanynak felel
meg, és amelyet egy, a bellgyminisztérium altal szponzoralt, de nem minisztériumi
kdzintézmény fellgyel és folytat le.®

Kihivasok

A brit nemzetbiztonsagra varé kihivasok kore természetesen nemhogy nem csokken,
hanem gyors (itemben mutat ndvekedést és polarizalddast is. Ervényes ez a megél-
lapitas a belfoldi és a kilfoldi tevékenységet illetéen is.6? Szentgali azzal szdmol, hogy
tobb terlleten is nagyobb aktivitasra lesz szlikség. Ezek az alabbiak: a) a kilonleges
mdveleti erék rendszeres alkalmazdsa az aszimmetrikus hadviselés meger6sodésével
parhuzamosan, b) a kibertdamadasok névekvd szamaval 6sszefliggésben, igy az allami
(hadseregszintli) szerepl6k megjelenésével és azok allanddsulasaval a kibertérben,
tovabba c) rohamosan novekvs informacidigényébdl fakaddan a nemzetbiztonsagi
szolgdlatok szerepének felértékel8dése kdvetkeztében.® Szentgali kiemeli tobbek kdzott
aztis, hogy a felsorolt tertletek kdzott egyre szorosabb atfedés van, és a kihivasokra is
rugalmasan, a hagyomanyoshoz képest tagabb keretek kozott kell a megfelel6 valaszt
adni. Az itt megemlitendd Task Force Black® jo példdja volt ennek a fajta reszponzivi-
tasnak, amelynek keretében b6 6t évig folytattak kilonleges miveleteket Irakban.®

A valldsi széls6ségek és muszlimok

A nemzetiségi és kisebbségi folyamatok valtozasai tovabbi belfoldi kihivasok elé allit-
jak a brit nemzetbiztonsag szerveit.%® A 9/11-et kovetd és mar emlitett szigetorszagi

Lasd: www.gov.uk/government/publications/security-policy-framework/hmg-security-policy-framework

60 eSCéseDV jeloléssel, l[asd: www.gov.uk/government/publications/united-kingdom-security-vetting-clearan-
ce-levels/national-security-vetting-clearance-levels

&1 Lasd: www.gov.uk/government/organisations/disclosure-and-barring-service

62 A kozelmult terrorcselekményeirdl 1asd részletesen Répasi kivald 6sszefoglaldjat. Répasi 2017

63 Szentgali 2015: 87.

o4 Amelynek tagjait a brit kiilénleges m(iveleti er6k (SAS) és nemzetbiztonsdgi szolgélatok (MI5 és M16), illetve

amerikai partnereik (Delta Force, Seal Team 6 és CIA) adtak. Szentgali 2015: 87.

Lasd: www.eliteukforces.info/special-air-service/task-force-black/

66 Parhuzamosan a muszlimokat érint negativ megitélés er&teljes romldsaval, amely az Egyesult Kiralysagban

9%-ot ért el 2016-ban. Rostovanyi 2017: 131.
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szigoritasok része volt a muszlimok atvilagitdsa. Hires esetek és perek kdvették egy-
mast, ahogy Ujabb és Ujabb terrorcselekményekre kerllt sor. 2006-ban egy tapasz-
talt muszlim testdrt tavolitottak el a magas rangl méltdsagokat 6rz6 kdzelvédelmi
egységhdl azzal az indokkal, hogy a gyereke egy radikalis tanokat hirdet§ mecsetbe
jar.%” De nem csak a muszlimok felé irdnyult kilonleges figyelem az elmdlt években.
2015-ben a tagabb értelemben vett valldsi radikalizacio elleni kiizdelem részeként
minden imamnak, papnak, rabbinak és mas vallasi személyiségeknek fel kellett volna
vetetnie magat a ,valldsi vezet6k nemzeti nyilvantartdsaba”, ami utan a bellgyminisz-
térium legljabb, a radikalizalodas elleni fellépés keretében a kormdny altal jévahagyott
képzésen és biztonsagi ellenérzéseken kellett volna részt vennitk.®® Ez azonban ebben
a formaban nem teljesiilt. Szamos, a kdzszféraban dolgozd szerint tovabb folytatodik
a muszlimok elleni diszkriminacid. Ezen érintettek tovabbra is Ugy érzik, hogy a Par-
lamentben dolgozd muszlim politikusoknak és alkalmazottaknak tébb biztonsagi
ellen6rzésnek kell aldvetni magukat, mint a mas vallasi hattérrel rendelkez6knek.%

A kinai befolyds

2022 janudrjaban robbant ki egy Ujabb botrany Christine Lee magas rangu brit—kinai
Ugyvédnd vesztegetési Ugyével kapcsolatban. Az MI5 figyelmeztetése azért hatott
nagy erdvel a kdzvéleményben és a politikai szférdban, mert ez volt az elsé olyan
alkalom, amikor hivatalosan egy brit nemzetvédelmi szerv Ugynevezett ,beavatko-
zasi riasztast” adott ki Kindval kapcsolatban. A vad szerint Christine Ching Kui Lee
tudatosan avatkozott be a brit politikai elit Ggyeibe a Kinai Kommunista Part Egyesult
Front Munkaosztalya (United Front Work Department, UFWD) nevében.”® Az eset
azért is tlinik érdekesnek, vagy legaldbbis tanulsdgosnak, mert ezzel a fajta kinai
beavatkozasi kisérlettel mar Hongkong 1997-es anyaorszagba valé reintegracioja
Ota szamolni kellett a kilonleges jogi megoldasok érvényével.”* Hovatovabb, Boris
Johnson 2020-ban tett ajanlatot arra, hogy mintegy harommilliényi hongkongi lakos-
nak is felajanlhatjak azt, hogy letelepedhetnek az Egyesiilt Kirdlysagban, és végul
allampolgarsagért folyamodhatnak, fokozott nemzetbiztonsagi kockazatnak kitéve
az orszagot.”? A probléma a fejlett nyugati orszagokat mélyen érinti,”> és nem csak
a természetes személyek révén. Elég csak a Huawei 5G-vel kapcsolatos ellehetetle-
nitésére gondolni Nagy-Britannidban és az USA-ban.

67 Verkaik 2006

&8 Lemanski 2015

69 Erdemes hozzatenni itt azt, hogy az allapotot egy munkaspérti muszlim politikus, Afzal Khan sérelmezte,
és mint koztudott, a part sokkal erésebben ,muszlimorientdlt” a tory-kkal szemben. Parsley 2022

7 Sabbagh 2022

n Hongkong kilonleges kozigazgatasi teriletnek szamit (special administrative region, SAR) Makadval egydtt.
Lasd: www.investopedia.com/terms/s/special-administrative-region.asp

7 BBC News 2022

B Akdr az elit egyetemeken tanuld kinai vagy kinai szdrmazasu didkokra, magas rangu szellemi foglalkozasu-
akra, barmilyen terileten dolgozo informatikusokra, vagy akar a ,mézesmadzagként” dolgozo diverzans
holgyekre gondolunk. Giglio 2019
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Az ukrajnai haboru

A legaktudlisabb fenyegetést természetesen az ukrajnai haboru jelenti az Egyeslt
Kirdlysag szdmara. A fenyegetés kétrétd. Egyrészrél tovabb fokozddnak az orosz kiberta-
madasok, né a terjesztett dezinformdcié mennyisége, és javul a megjelenés mindsége.
A Nemzeti Kibervédelmi Kézpont — amely egyébként a GCHQ része — folyamatosan
sz0litja fel a szervezeteket, hogy szigoruan és haladéktalanul kbvessék a kozpont
tanacsait, és fokozottan ligyeljenek az ellendllé képességiik javitasara a fokozddo kiber-
fenyegetettség miatt.” A hdboru fizikai eszkaldldsa mellett az online tér végérvényesen
a legnagyobb fenyegetéssé nétte ki magat napjaink legpusztitobb konfliktusaban,
és minden bizonnyal ez a trend fokozddni fog. A masik nemzetbiztonsagi problémat
maguk a haborud borzalmai el6l menekil6k jelenthetik. Az egészségilgyi miniszter
Sajid Javid helyesen hivta fel a figyelmet arra, hogy tovabbi biztonsagi ellenérzések
bevezetésére van szlikség, mivel Oroszorszag megprébalhat beszivarogni az Egyesiilt
Kirdlysdgba a menekult Utvonalakon keresztll, ahogy az mar kordbban, 2018-ban, mas
esetben, de mar megtortént.”> Megismétlédhet az a helyzet, amely mind a 2015-6s
migracids valsag soran, mind pedig a Nagy-Britanniabdl az ISIS, azaz az Iszldm Allam?e
kotelékében harcold brit dllampolgarok visszatérésével kapcsolatban merlt fel””, ami-
kor a terrorista szervezetekhez kdthet8 személyek aktiv terrorista sejtként nagyfoku
veszélyt jelentenek a monarchia koz-és nemzetbiztonsagdra.’

Osszegzés

A fentiek alapjan vildgosan felismerhetd, hogy milyen sokrétl és milyen mélység(
kihivasokkal néznek szembe a brit nemzetbiztonsagi szolgalatok. A geopolitikai helyzet
valtozasa Ujra és Ujra felllirja a prioritdsokat. Nemrég még egyértelmUen lathatdé volt
egy fordulat a brit stratégiai érdekképviseletben, és az Eurdpai Unié elhagyasaval
a fokusz Eurépardl és Oroszorszagrol Kinara terel6dott. Az ukrajnai hdbord taldn ezt
ismét felllirta, nem szoritva hattérbe a kinai érdekek ellensulyozasanak észak-at-
lanti igényét. A kiragadott példdk, még ha felszinesen is, de feltarjak a kockazatok
sokszinliségét. Noha az Egyesilt Kirdlysag legf6bb katonai és hirszerz§ partnere
az Egyesdilt Allamok, azonban azt Iatni kell, hogy ebben a viszonyban is az USA diktal,
és a viszony nem egyenrangu. A brexittel bekdvetkez6 elvalas a kontinenstél pedig
tovabbi bonyodalmakat okoz, hiszen maga az EU mint politikai entitds nem szeretne
immaron mindent megosztani egy olyan orszdggal, amely csak NATO-partner,
ahogy Tordkorszaggal sem lehet ugyanugy egytttmdkddni, mint a szintén EU-tag

7“ Ldsd: www.ncsc.gov.uk/news/organisations-urged-to-bolster-defences

» Culbertson 2022

7 Az Egyesult Kirdlysagban a muszlim kozosségre vald tekintettel a Daesh kifejezést hasznaljak, egyrészt mert
az arab vildgban nem megszokott a réviditések haszndlata, masrészt, hogy a terrorcsoportot elhataroljak
aziszldm és az dllam fogalmaitdl.

7 Lasd: www.gov.uk/government/topical-events/daesh/about és www.gov.uk/government/collections/
counter-terrorism-and-border-security-bill-2018

8 2019-ben, egy vonatkozd parlamenti meghallgatdson Alex Younger az MI6 igazgatdja fejezte ki ebbéli
aggodalmat. Dawson 2019
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NATO-szovetségesekkel. A kettds dllampolgarok, az eurdpai, afrikai és azsiai menekdiltek
és migransok nagy szama, az integracios problémak szényeg ala sdprése, valamint
a civil és a katonai szervekben Iathato etnikai ardnyvaltozas véleményem szerint
csokkentik a brit nemzetbiztonsag integritasat, folytonosan feszitve szét a kereteket.
A kormanyzatok ezekkel a kihivasokkal folyamatos jogi és szervezeti valtoztatasokkal
probdlnak 1épést tartani.
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Solti Istvant

Egy nem igazolt kémgyanu
torténete — Esettanulmany egy svéd
Ujsagiro és a magyar kémelharitas
viszonyarol’

The Case of an Unproven Spy-Suspicion
Case Study on the Relationship between a Swedish Journalist
and the Hungarian Counter-Intelligence

A tanulmdny egy svéd Ujsagird esetét dolgozza fel az 1980-as évek Magyarorszdgarol.
A magyar kémelhdritds I1l/11-10-c alosztdlya 1981. janudr 19-én rendelt el bizalmas
nyomozdst az ujsagird ellen kémkedés gyanuja miatt. Az ligyben a bizalmas nyomozds
tébb éven keresztiil tartott, amelynek sordn az dllambiztonsdgi szolgdlatok bevetették
a titkos informdcidgydijtés szinte valamennyi rendelkezésiikre dllé eszkézét.

A szerz6 a tanulmdnyban megvizsgdlja, hogy a felhaszndlt titkos informdcidgytij-
tés erdi és eszkbzei milyen szerepet jatszottak a kémgyanu kivizsgdldsaban, azokat
a magyar hivatalos szervek milyen elvek és metddusok mellett alkalmaztdk és azokkal
milyen eredményekre jutottak.

Kulcsszavak: titkos informdciogydijtés, megfigyelés, szobalehallgatds, telefonlehall-
gatds, elhdritds, kémkedés, hirszerzés

This study presents the case of a Swedish journalist in Hungary in the 1980’s. The
Hungarian counter-intelligence I1l/11-10/c subunit ordered a covert surveillance against
this journalist due to the suspicion of espionage in 19" January, 1981. The covert
surveillance was carried out over several years, and during this time nearly all available
secret information gathering means and methods were operated by the state security
services.

1 PhD, tanarsegéd, Nemzeti Kbzszolgalati Egyetem Nemzetbiztonsagi Intézet Polgari Nemzetbiztonsagi Tan-

szék, e-mail: solti.istvan@uni-nke.hu
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The author scrutinizes in this essay the role of the applied secret information gathering
means and methods played in the surveillance of the espionage, the principles and
methods which were followed by the Hungarian forces in the application thereof, and
finally those results which were obtained due to the application.

Keywords: secret information gathering, surveillance, secret surveillance of premises,
interception, counter-intelligence, espionage, intelligence

Bevezeto

A cimben szereplé eset az 1980-as évek elsé felében zajlott le, amikor is a hazai
dllambiztonsagi kémelharitasi feladatokat a lll/11-es Csoportfénokség végezte, szoros
egyuttmUkodésben az dllambiztonsag tobbi szakteriletével. Informaciogydjté fela-
dataik alkalmadval szorosan egylttmkddtek a hazai tarsszolgélatokkal, kiléndsen
a lll/V-6s Csoportfénokséggel, amely a technikai informacidszerzd tevékenységekben
vett részt, a Ill/2-es osztallyal, amely a kilsé figyelési feladatokat végezte el, illetve
a lll/4-es osztéllyal, amely a telefonlehallgatasokat intézte.

A lll/Il-es Csoportfénokség ilyen irdanyl feladatait az Ggyrendje hatdrozta meg.
E szerint a Csoportfénokség feladata volt felderiteni és ellenérizni a Magyarorszag
ellen dolgozdé kilfoldi hirszerz6 szolgalatok tevékenységét, valamint bizalmas nyo-
mozast folytatni a kémkedéssel gyanusithatd személyekkel szemben. Koteles volt
operativ ellendrz6 és kutatd munkat végezni az idegenforgalom és altaldban a nem-
zetkozi érintkezés teriletein és a lakossag egyéb olyan csoportjai kdrében, amelyek
az ellenséges szervek lUgyndki bazisaul szolgdlhattak.?

E feladatokhoz igazitottak a Csoportféndkség szervezeti felépitését a hetvenes
évek elején, amelyet hosszas el6készités utan vezettek be. Ezt kdvetben a Csoportf6-
nokség 11 6nallé osztalyra, az osztalyok pedig alosztalyokra tagozddtak. igy kiilon-ki-
[6n osztaly végezte az amerikai, a nyugatnémet és a tobbi NATO-tagorszag hirszerzé
tevékenységének a felderitését, mig kildon osztaly volt a nemzetkozi egylttmdkodés
elhdritaséara.* Ez utobbi szervezeti egység volt a llI/11-10 Osztaly, amelyhez — mint
esetlinkben lathato lesz — a kiulfoldi Ujsdgirdk feldolgozasa is tartozott.

Az elharité tevékenységnek megkllonboztették az egyes teriileteit, igy az egyik
volt az Ugynevezett sz(iré-kutaté munka, mig jelentés része elézetes ellen6rzéshbél
és bizalmas nyomozasbol allt. Vagyis el§szor az elharitas kivalasztotta a legalis nem-
zetkozi érintkezés tertletén dllambiztonsagi szempontbdl figyelemre méltd szemé-
lyeket a sz(ir6-kutatd munkaja sordn,® majd az ezt kdvet6 titkos felderitése nyoman
igazolta vagy cafolta az esetleges blincselekményre utald tevékenységeket. A titkos
felderités els@ része, az el6zetes ellenbrzés egy adatpontositd és adatkiegészit§
munka volt, amelynek eredményeként a blincselekmény elkdvetésére vagy annak
hidnydra lehetett kdvetkeztetni, id6tartama is korlatozott volt. Ennek sordn nem volt

3 A Beltigyminisztérium ll/1l. Csoportfénékség Ugyrendje 1972. 6/a) és 6/b) pontok.
4 Urban 2019
5 Gergely 1980
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felhaszndlhatd az operativ eszkdzok és modszerek teljes tarhaza, hiszen nem voltak
alkalmazhatdk olyan intézkedések, amelyek az dllampolgari jogok érvényesilését
korlatoztak.c Ezzel szemben a felderités érdemi szakasza, a bizalmas nyomozas,
a blincselekményre utalé magatartas bizonyitasara szolgdlt, amiben mar a haté-
kony elharité munka kiszolgdlasara széles korl eszkoztarral rendelkeztek az akkori
szolgalatok. Rendelkezésikre allt a human és a technikai informacidszerzés teljes
eszkoztara. A bizalmas nyomozas jovahagyott hatdrozat alapjan kezd6dott, amelyben
meg kellett hatdrozni a blincselekmény gyanujara utald korilményeket, a gyanusitott
személyét, a gyanut valdszinlsité adatokat és a bevezetésének indokat, végrehajtasa
pedig jovahagyott terv alapjan torténhetett meg, az egész eljards szigoru szabdlyok
mentén volt folytathatd.’

A teljes felderité eljaras legfontosabb operativ eszkdze volt a haldzat ebben
az id6szakban, amelynek szervezetét és mikddését 1972-ben szabalyoztdk ujra.
A bellgyminiszteri parancs részletesen szabdlyozta a hdlézat funkcidit, a haldzati
személyek tipusait (titkos munkatérs [tmt], titkos megbizott [tmb], Ggynék [U]),
a beszervezések eseteit és eljarasi 1épéseit. Meghatarozta tovabba a haldzati sze-
mélyek vezetésének, nevelésének és ellenérzésének alapelveit, a kapcsolattartas
megszervezésének, a haldzati személyek atadasanak, pihentetésének, kizarasanak
szabalyait, illetve megadta a halézati személyek jogi helyzetének leirdsat.?

Szintén human er6forrassal folytatott titkos informaciégydjté modszernek volt
tekinthetd a konspiralt kornyezettanulmany és a kilsé (operativ) figyelés.® Az ope-
rativ figyelés cimet visel6 Utmutato szerint a kilsé figyelés olyan operativ eszkoz
volt, amely alkalmas volt személyek konspiralt kbvetésére, mozgasuk, tevékenységiik
dokumentadldsara, kapcsolataik megallapitdsara, Utvonalak, teriletek, objektumok
megfigyelésére, biztositasara, tevékenység megakaddalyozasara, a haldzat tagjainak
vagy jeloltjeinek ellenérzésére, tanulmanyozasara. Konkrét célként olyan feladatokat
hatdrozott meg, mint a figyelt személy kapcsolatainak megallapitasa, rendelkezik-e
rejtek- vagy buvodhellyel, életmaddjanak, barati és ismer@si kapcsolatainak felderi-
tése, vagy akar objektumok, kovetségek, kereskedelmi és kulturalis intézmények
szemmel tartdsa.’® A figyel§ allomany kilonb6z6 technikai adatrogzité eszkozokkel
végzett képi dokumentaldst, amely soran altaldban konspirativ fényképfelvétel
készult taldlkozdsokrol vagy a figyelt személy egyéb tevékenységérd6l.it A konspi-
rativ kornyezettanulmany olyan operativ eszkdz volt, amely a tanulmanyozandd
személyekrdl az életkorilményeikre, napi tevékenységeikre, szokdsaikra vonatkozo
adatok gyUjtését a kornyezetlikbl végezték el az allambiztonsagi szolgalatok. Ennek
végrehajtasa az allambiztonsagi szolgalatokhoz valé tartozas leplezésével tortént,
aminek érdekében fed6okmanyokat, fedGigazolvanyokat hasznaltak fel. A végrehajto

6 Az dllambiztonségi szervek elézetes ellendrzé és bizalmas nyomozé munkéjat meghatarozé 0010/1973. szdmu
belligyminiszteri parancs, . fejezet.
7 0010/1973. szadmu bellgyminiszteri parancs, Il. fejezet.

8 A Magyar Népkoztarsasag belligyminiszterének 005. szdmu parancsa, Budapest, 1972. aprilis 5.
o A Magyar Népkoztarsasdg belligyminiszterének 13/1963. szamu és a 10/1970. szamu parancsai.
o Operativ figyelés 1. kétet 1972

n Gyarmati—Varga 2001: 675.
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munkatdrsakat kiilénb6z8 vallalatok alkalmazottjaiként titkos allomanyban foglalkoz-
tattdk. Az informaciok megszerzéséhez legendakat hasznaltak fel.1?

A technikai informaciogylUjtés eszkozei szintén belsé szabdlyzékban voltak
rendezve, a legljabb belsd szabalyozdt éppen 1982-ben adtak ki, amellyel az addigi
lehet8ségeket még tovabb bévitették. Ezek szerint az dllambiztonsag elharito szer-
vezete alkalmazhatott levélellendrzést (,K” ellenGrzést), titkos hazkutatast, operativ
technikai rendszabalyokat (telefonlehallgatast [3/a], szobalehallgatast [3/e], vizudlis
megfigyelést [3/r]), valamint operativ technikai mddszereket (titkos behatolast, zar-
nyitast [3/z], dokumentald képrogzitést [3/f]).

A K" ellen6rzést a beligyminiszter 1970-ben kiadott parancsa szabalyozta,
amely szerint csupan bizalmas nyomozas alatt all¢ kulfoldi és magyar dllampolgarok,
csoportok, szervek, objektumok és kdzpontok ellenérzésére lehetett igénybe venni,
egyéb eljarasi szakaszokban nem.

A 17/1971 sz. parancs mindsitette operativ rendszabalynak azokat a titkos ope-
rativ technikai eszkdzdket, amelyek folyamatosan vagy id6szakosan biztositottak
a konspiralt lehallgatast, fényképezést, vizualis ellendrzést.** Az operativ technikai
eszkoztar 1982-re nyerte el végleges formajat,'® az alkalmazott operativ technikai
rendszabalyok mellett ekkor kerUlt sor az operativ-technikai mddszerek bevezetésére,
két Uj eszkozzel, a zarnyitdssal és a dokumentald képrogzitéssel.

Jelen esettanulmanyban azt mutatom be egy konkrét ligy eseményei alapjan, hogy
a magyar allambiztonsagi szolgalatok a rendelkezéslkre allo titkos informaciogy(ijté
eréket, eszkdzoket és modszereket hogyan alkalmaztak, azokat milyen esetekben
és milyen koridlmények kozott vették igénybe. Megnézem azt is, hogy a bevetett esz-
kdzok milyen operativ értékd informacidk beszerzésére voltak alkalmasak, illetve azt,
hogy a feldolgozds egyes szakaszai mennyire voltak megalapozottak és szikségesek.

Azonban hangsulyozni szeretném, hogy a tanulmanyban nem célom az eset
torténelemtudomanyi szempontu feldolgozasa és értékelése, pusztan a rendészet-
tudomany és a nemzetbiztonsag szakmai szempontjai szerint vizsgalom meg a svéd
Ujsagird magyarorszagi tevékenységének elharitdsat.

A kémkedésre utalé gyanu kifejlodése

Az allambiztonsagi szolgalat sz(ré-kutatéd munkaja soran egy kordabban mar kizart
haldzati kapcsolatanak jelzése alapjan a kémelharitas l1atokorébe kerilt egy gyakran
Magyarorszagra latogatd svéd Ujsagird az 1970-es évek masodik felében. A svéd
allampolgarsagu férfi a Svenska Dagbladet nev(i lap Bécsbe akkreditalt Ujsagirdja volt,
akit a magyar elharitas ellen6rzés alatt tartott az elsédleges informacidk megszerzése
utan 1978. junius 5-t6l, mégpedig ,Suté” fn. alatt.

” Demeter-Toth 2012

" Abelugyminiszter 19/1970. szamu parancsa a postai kiildemények operativ ellen6rzésének szabalyozésara.

“ A Magyar Népkoztarsasag beligyminiszterének 17/1971. sz. parancsa a titkos operativ technikai rendsza-
balyok alkalmazasarol.

s A belligyminiszter 35/1982. szdmu parancsa az Operativ-Technikai Rendszabalyok és Mddszerek Alkalma-
zasanak Szabalyzata kiaddsarol.
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,SUt8” kozgazdasagi egyetemet végzett, majd 6sztondijasként Pragaban tanult,
azt kovetben helyezkedett el Ujsagiroként. Tobb nyelven beszél§, nyugaton elismert,
tekintélyes Ujsagiroként jellemezték. Az dllambiztonsdg értékelése szerint , SUt6” politi-
kai megnyilatkozdsai soran élesen birdlta az akkori szocialista berendezkedést, viszont
igyekezett korrekt, a tények valddisagat tekintve megbizhatd ujsagirénak feltlnni.

Az elhdritas , SUt6” magyarorszagi tevékenységét 1975-ig vezette vissza ,Egri
Edit” fn. haldzati személy segitségével, aki hivatalos tolmacsként kisérte az Ujsagirot
akkoriban Magyarorszagon. Eszerint a svéd Ujsagird 1975-t6l jart Magyarorszagra,
élettarsaval gyakran megfordult Budapest mellett Gy6rben és Sopronban is. Az allam-
biztonsagi szolgalatok gyanujat alapvetfen az keltette fel, hogy ,StUtd” aktiv kapcsolatot
épitett ki és tartott fenn az akkori magyar ellenzék prominens személyeivel, valamint
a magyar irodalmi élet jeles képviselGivel dpolt j6 személyes viszonyt.

A magyar elhdritas nemcsak ,SUt8” magyarorszagi tevékenységét tartotta szem-
mel, hanem a lapjaban Magyarorszagrél megjelent cikkeit is értékelte. Példaul egy
1978-ban az Uj magyar gazdasagi mechanizmus bevezetésének tizedik évforduldja
alkalmabdl megjelent cikk tartalmat két oldalon keresztil ismertette ,,Pénzes Erng”
fn. tmb. jelentése, valamint a szolgdlat elkészittette az Illyés Gyuldval készitett inter-
juja magyar nyelv( forditdsat is. Ebb6l példaul arra a megallapitasra jutottak, hogy
,SUt6” Magyarorszag és Romania szembedllitadsara torekszik.

Az dllambiztonsagi szolgalat illetékes szervezeti egysége Uj fokozatba kapcsolta
,SUté” ellendrzését 1978 masodik felében. Ugy itélték meg az addig beszerzett adataik
alapjan, hogy a svéd Ujsagiro tevékenysége ugyan a kémkedés gyanujat nem veti fel,
de tovabbi ellen&rzésre érdemes. Az ellenérzés céljaként valamennyi hazai kapcso-
latdnak felderitését, tevékenysége céljainak megismerését, az esetleg megszerzett
bizalmas informacidk kideritését és ezek felhasznaldsanak feltérképezését jeldlték meg.

Az Ujabb operativ célok elérése érdekében az elharitas illetékes alosztalya meg-
tervezte az elkovetkezd idészak feladatainak Utemezését 1978 szeptemberében.
Ennek eredményeként haldzati szinten feldjitottak a kapcsolatukat a kordbban mar
kizart ,Egri Edit” fn. tmb.-vel, aki tovabbra is ,SUt6”-nek tolmacsolt és barati viszonyt
is apolt a svéd Ujsagirdval. Az Ujsagird bécsi cimét ,K” ellenbrzésnek vetették alj,
valamint szorosabb egylttmkddést alakitottak ki egyes illetékes tarsszervekkel is
az ott keletkezett informacidk hatékony becsatornazasa érdekében. Felvitték ,Sitd”
adatait a hatarfigyel6ztetési rendszerbe, valamint igényelték kilsé figyelés alkalma-
zasat is. Es végezetil tervbe vették telefon- és szobalehallgatas bevezetését ,Siits”
szallodai szobaiba, valamint a szobak titkos kutatasat.

A z6ld rendszer nevezetd hatarfigyelSztetés jelentése szerint , SUt6” oktdber
10-én Sopronnal belépett az orszdgha és egyenesen az egyik neves budai szallodaba
hajtott gépkocsijaval, ahol a helyiséglehallgatd berendezéssel ellatott 323-as szobat
kapta. A technikai rendszerek alkalmazdsaval azt sikerilt megallapitani ,,Sit8” egy
hdnapos itt-tartézkodasa alatt, hogy egy alkalommal felhivta Péter nev( iré baratjat,
akivel november 10-én szinhazba, masnap pedig az Astoridba mentek.

A hirszerz6 tarsszolgdlatok irdnyaba tett megkeresésre a kdvetkez6 év dprilisdban
érkezett vdlasz. A hirszerzés illetékes szakterulete kildott egy tdjékoztatdt, amely-
ben ,SUt8” bécsi munkatarsi korét és elfogadottsagdt ismertette. A hirszerzés nem
ellenérzott informacioi szerint ,,SUtd” Eric Bourne bécsi tuddsito koréhez tartozott,
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aki allitélag az amerikai titkosszolgalattal allt kapcsolatban. Ezenkivil azt is leirtak,
hogy ,St8” nem utazhat be Csehszlovakidba ellenséges hangvétell cikkei miatt.

,SUt6” kovetkezd alkalommal 1980. november kdzepén utazott Magyarorszagra,
amirdl az dllambiztonsagi szolgalatok rendelkeztek el6zetes adatokkal, és igy felkészil-
ten vartak érkezését. Intézkedtek, hogy ,Sitd”-t az egyik dunai korzoén allé szalloda
telefon- és szobalehallgatoval telepitett szobdjaba helyezzék el, valamint a szallodai
haldzat felhasznaldsaval arra, hogy megallapitsak a , Stt6”-vel érkezé ndismerdsei
személyazonossdgat. A szolgdlatok altal alkalmazott titkos eszkdzokdn beszerzett
informaciok kozott ellenséges tevékenységre utaldkat nem lehetett felfedezni.
A telefon ellen6rzésébdl annyi deriilt ki, hogy néhany addig is ismert kapcsolataval
beszélt meg taldlkozdsokat, és a hatdsagok megismerhették a lapjanak telefonon
leadott anyagait is. A levélellendrzés egy olasz Ujsagiréval vald ismeretségére adott
adatot, mig az SZT-tiszti hdldzattdl arra keletkezett informacio, hogy ,Sité” kordbbi
egy-egy napos soproni latogatdsait az dllambiztonsagi szolgdlatok hatarfigyelztetési
rendszere nem jelezte megfelel6en. A, SUt6” mellett ezuttal tolmacsként dolgozd
Cs. K. tdrsadalmi kapcsolat a hivatalos talalkozékon készitett interjukban elhangzott
altaldnos politikai témakrdl adott jelentést.

,SUt8” novemberi hazautazasat kdvetden az dllambiztonsagi szolgalat arra
az alldspontra helyezkedett 1981. janudr 19-én, hogy ,SUt6” kémelharitasi szem-
pontbdl figyelemre méltd személyiség, tovabbi fokozott ellendrzése indokolt, ezért
hatarozatban bizalmas nyomozas ald vontak.

A kémelharitas illetékes alosztalya altal ezen id6pontig beszerzett adatok, illetve
a feldolgozast irdnyitd operativ tiszt dltal készitett és a bizalmas nyomozas meginditasat
indokold dsszefoglald jelentésben foglaltak szerint az dllambiztonsagi szolgalatok kém-
kedésre utalé gyanujanak megallapitdsa meglehetdsen gyenge labakon allt. Az adatok
és igy a jelentés nem tartalmazott kémkedésre utald kdzvetlen bizonyitékot, illetve
kdzvetett bizonyitékként értékelhetd adatok nem kerultek el6. Mindezt az elharito
szolgdlat is ekként értékelhette, hiszen nem jelentette ki, hogy , Sit6”-vel szemben
felmerult a kémkedés gyanuja, hanem annyit allitott, hogy kémelharitas szempontjabal
figyelemre mélté személy, ami akkor elegend6 volt ahhoz, hogy ,Sut6”-vel szemben
a bizalmas nyomozast meginditsak.

A bizalmas nyomozasban folytatott feldolgozomunka

A feldolgozast végzs operativ szerv készitett egy operativ tervet 1981. januar 19-én
a bizalmas nyomozas tovabbi lépéseinek megtervezésére. A tervben célként hataroztak
meg annak bizonyitasat vagy kizarasat, hogy ,SUt6” a magyarorszagi kapcsolatait,
illetve a fellazitd Ujsagirdi tevékenységét kémkedési célzattal végezte-e valamely
ellenséges szerv megbizdsabdl, vagy sem. Alapvets feladatnak tekintették ,Sut8”
kapcsolati korének felmérését, Magyarorszag hatranyara felhasznalhatoé anyagok
atvételének, tarolasanak, az orszaghadl vald kijuttatdsanak dokumentalasat, illetve
annak megakadadlyozdsat. A kitlizott cél elérése érdekében szamos intézkedés beve-
zetését vették tervbe.
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Elsé |épésként az elharitas illetékes egysége felmérte a ,Sitd” kornyezeté-
ben szamba jov6 haldzati személyeket és foglalkoztatdsuk modjait. Azonban nem
talaltak olyan halozati személyt, aki Iényegi hirszerzési képességekkel rendelkezett
volna. A ,Sit6” mellett kordbban dolgozo két tolmacs kdzil Cs. K. tarsadalmi kap-
csolat a feladatra nem volt alkalmas, mig ,Egri Edit” fn. kizart kapcsolat elutasitotta
az elhdritassal valo ilyen jellegl egylttmkddést. Ennek kdvetkeztében az elhdritds
kénytelen volt ,SUt6” kapcsolati kdrében Ujabb halézati személyek utan kutatni, ezért
tervbe vették legkodzelebbi magyarorszagi baratjanak tanulmanyozdasat beszervezés
céljabdl ,,Nador” fedénéven.

A magyar elhdritas igyekezett minél tobb adatot beszerezni a ,,Nador” fedénéven
nyilvantartott magyar irérél, mégpedig a tarsszervekkel valé egytttmkodés kere-
tében. Mindez annak volt kdszonhet6, hogy az elharitds rendelkezett szamos arra
vonatkozd adattal, hogy ,SUt6” és élettarsa rendszeresen szallt meg magyarorszagi
utazasain a legjobb itthoni barati kapcsolataként jellemzett ird és annak ,Gertrudisz”
fn. élettarsanak lakasaban, illetve rendszeresen szerveztek kozos programokat. ,,Nador”
nem volt ismeretlen a magyar allambiztonsdagi szolgdlatok szamara. Az elharitds tobb
masik szakterUlete is figyelemmel kisérte 6t neves ellenzéki személyiségekkel dpolt
kapcsolatai miatt, igy pontos informacidkkal rendelkeztek szakmai és maganéletérdl
egyarant. Tudomasuk volt tébbek kdzott arrdl is, hogy ,,Nador” taldlkozot szervezett
sajat lakasan ,Sut6” és tobb magyar ellenzéki részvételével.

Viszont ,Nador” és élettarsa egy egyéves dsztondijnak kdszdnhetben az év elején
Nyugat-Berlinbe koltdzott, ezért a feldolgozdast végz§ szervezeti egység hirigénnyel
élt a magyar hirszerz8 szolgélat felé. Kérték, hogy ,,Nador” mozgasat, barati korét,
politikai arculatat, tevékenységét ellenérizzék nyugat-berlini tartézkoddsa sordn
a berlini rezidentura, valamint a barati dllambiztonsagi szervek segitségével, és az igy
beszerzett adatokat a kérének kildjék meg.

Az elharitas megszervezte azt is, hogy a kullgyminisztérium sajtdosztalyardl Z.
K.-né tarsadalmi kapcsolaton keresztil id6ben értestilhessen ,SUt6” magyarorszagi
programijairdl, a,, SUt6” munkaszervezése soran felmeril6 problémakrdél és rendkivili
eseményekrél.

Szintén tervbe vették ,SUté” bécsi mozgasanak, tevékenységének és barati
korének a figyelemmel kisérését a hirszerzés bevondasaval, ezért elrendelték kor-
nyezettanulmany készitését. A kdrnyezettanulmanynak ki kellett térnie az Ujsagird
lakékornyezetének, barati és ismerdsi korének feltérképezésére, a kint tartdzkodo
magyar allampolgarokkal fenndlld viszonyainak megallapitasara, anyagi és egziszten-
cidlis helyzetének felmérésére, valamint politikai nézeteinek és emberi jellemz&inek
megismerésére. A kdrnyezettanulmany végil 1981. szeptember 23-ara készilt el,
és a megadott hirigény egy részét tudta csak kiszolgalni. Megallapitotta a svéd Ujsagird
és feleségének pontos személyes adatait, bécsi lakcimiket és a lakokdrnyezetiikben
él6k kilétét, valamint az altaluk hasznalt gépjarmd adatait.

Hasonldan a korabbi id6szakhoz, levélellenérzés ald vontak a bécsi lakcimét
300 nap idétartamra. Kils6 figyelést rendeltek el magyarorszagi tartézkodasainak
idejére taldlkozdinak és az esetleges anyagataddsok dokumentaldsara, valamint ope-
rativ akcidk biztositdasara. Szallodai szobajara szobalehallgatast és telefon-ellenérzést
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vezettek be, valamint titkos kutatast szerveztek ellenséges anyagok tarolasanak
felkutatdsdra.

Afentieken tul az elhdritas megkereste kozvetlenil néhany barati orszag elharité
szolgalatat, igy adatot kért ,SUt6”-rél a csehszlovak, a keletnémet és bolgar szol-
gdlatoktdl. Megkeresték a hazai tarsszervek egyes terlleteit, a Ill/11/3-c osztalytdl
informaciot kértek ,SUt6”-re vonatkozdan a haldzatként foglalkoztatott SAS budapesti
kirendeltségének munkatarsatdl, aki ,,Sut6”-vel barati kapcsolatot apolt. A cseh-
szlovak szolgdlat vélasza szerint operativ értékd informaciéval nem rendelkeztek
a svéd Ujsagirordl, de csehszlovakiai tartdzkodasairdl rendelkeztek adatokkal. Ehhez
hasonldan nyilatkoztak a bolgdrok is.

Az egyik magyar tdrsszolgalattol 1981. februar végén kapott informacio szerint
,SUt6” korabbi gydri tartdézkodasa soran talalkozott a tarsszolgalatnal ,Szervezd” fn.
alatt feldolgozason |évé magyar irdval, akivel interjut is készitett. Az interju megjelent
a Svenska Dagbladet hasdbjain 1981 januarjaban. Az elharitas illetékes szakterilete
,Szervez6”-t telefon- és szobalehallgatds eszkozeivel tartotta ellenérzés alatt, amibél
kiderilt, hogy ,SUt6” marciusban ismételten Magyarorszagra fog latogatni.

,SUt6” 1981. marcius 22. és 29. kozott tartdzkodott Magyarorszdgon hivatalos
uton, elsé alkalommal a bizalmas nyomozds elrendelését kovetben. Ez id§ alatt
a margitszigeti Thermal szalléban lakott élettdrsaval egyltt, az altaluk haszndlt 609-es
szobdba telefon- és szobalehallgatd rendszabalyokat telepitettek. A magyar allam-
biztonsagi szolgalatok titkos kutatast hajtottak végre az Ujsagird szobdjaban marcius
25-én 13 és 14 ora kozott. A kutatast arra az id6szakra idézitették, amikor ,Sut6”
élettarsaval ebéden vett részt az Orszaghdz Etteremben a Kiiligyminisztérium (KUM)
Sajtéosztalyan dolgozd SZT-tiszt meghivasara és tarsasagaban.

A kutatdshoz tobb célt allitottak fel, igy tervbe vették ,Suté” altal rejtegetett
belsé ellenzéki korok altal irt, még meg nem jelentetett ellenséges tartalmu cikkek,
konyvek és iratok felkutatasat, valamint az ezek taroldsara alkalmazott modszerek
és kialakitott rejtekhelyek felderitését, illetve minden egyéb, az dvatos Ggynoki
magatartdsra utald jel megismerését.

Titkos kutatds a Thermal Hotelben

A behatold csoport a Thermal szalld 614-es szamu szobajaban feldllitott bazishe-
lyiségben gyllekezett, amelyet a szdllodaban dolgozd SZT-tiszt biztositott az akcio
idejére. Az Operahaz Etteremben ebédeld vendégként helyet foglald biztositdcsoport
adott telefonjelzést a bazishelyen |évSk szamara a par megérkezése utan. A biztosi-
técsoport tovabbi feladata lett volna, ha az ebéd a tervezettnél hamarabb véget ér,
vagy barmi mas rendkivili esemény torténik, akkor értesitik telefonon a szallodai
bazisszobaban tartézkodd SZT-tisztet, aki intézkedik az akcid id6 elStti befejezésére
a behatoldcsoport felé. Rendkivili esemény azonban nem tortént, ezért az akcio
az el6zetes terveknek megfeleléen zajlott le.

A kezdésre utald jelzést kdvetden az akcidcsoport behatolt a 609-es szobdba,
atkutatta a helyiséget szisztematikusan, és lefotdzta a fellelt anyagokat. A behato-
l6csoport a célszobat rendezetlen allapotban taldlta, tobb irat, notesz és feljegyzés
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szétszortan helyezkedett el. Az egyik polcon egy Nikon markaju értékes fényképezbgé-
pet taldltak nagy objektivvel és fénymérdvel. Az akcidcsoport a kutatds befejezése
utan helyredllitotta az eredeti rendet, majd kivonult a szobabdl 14 érakor. Az akcid
soran zavarod vagy dekonspiraciora utald korilményt nem tapasztaltak.

A kutatas soran megtalaltak ,Sut6” telefonkdnyvét, amely a magyar ellenzék
szamos vezetdjének elérhetfségét tartalmazta. Ezenkivil el6kerilt még szamos kelet-
német (9 f6), bolgar (12 f8), lengyel és csehszlovak (9 f8) allampolgar neve és cime,
akikrél a magyar szolgalat tdjékoztatast kért az illetékes kalfoldi tarsszolgalatoktol.

El6keralt még szamos publikacid, amelyek a Szabad Eurdpa, Szabadsag Radid
(SZER) emblémajat viselte, valamint az MSZMP KB teljes névsora a tagok adataival,
amelyet a SZER allitott 6ssze. Arrdl nem keletkezett informacidja a szolgalatnak, hogy
ezeket , SUt6” esetleg tovabbadta vagy terjesztette volna.

Megtalaltak az asztalon a Népszabadsdg cimU Ujsag aznapi szamat. Egyéb Uton
szerzett adatok szerint ,,SUt8” minden nap megvette az Ujsdg aznapi szamat, ami
arra engedett kovetkeztetni, hogy ,Sut8” vagy felesége tudott magyarul, bar erre
egyéb informacidval nem rendelkeztek a szolgalatok. A kutatds soran rejtekhelyet
vagy titkos rekeszt a hasznalati targyakban nem talaltak.

Az elhdritd szolgalat illetékes szakterllete a titkos kutatdson, valamint a szoba-
és telefonlehallgatason tulmenden mas intézkedéssel nem kisérelte meg akkori
itt-tartézkodasa alatt a ,SGt6”-vel kapcsolatban fennallé kémgyanu meger@sitését
vagy kizardsat. A par elutazdsat kovetSen levont kovetkeztetések szerint ,SGt8”
budapesti tartézkoddsat nem Ujsagirdi, hanem egyéb informacidszerzd torekvések
vezették. Ekként értékelték azt a tényt, hogy ,SUt6” Ujsagirokénti viselkedése eltért
az egyébként megszokottdl. Altaldban a nyugati Ujsagirok jéval révidebb idére utaztak
Magyarorszagra és napi harom-négy interjut és hattérbeszélgetést Utemeztek be.
Ezzel szemben , Sit8” a KUM Sajtdosztalydval megszervezett négy beszélgetésbdl is
csak kettén vett részt, a tobbit lemondta elfoglaltsagara hivatkozva, de egyébként
a lemonddsanak pontos okairdl a hivatalos magyar férumokat nem tajékoztatta.
A lehallgatdsokbdl egy Ujabb magyarorszagi kapcsolatdra is fény derlt, az Ggyben
mas lényegi informacié nem keletkezett. A tarsszervek tdjékoztatdsabdl a feldolgozast
végzb illetékes szolgdlat informdacidhoz jutott arrdl, hogy ,Sitd” hdrom személyre
asztalt foglalt a Gundel Etteremben marcius 27-ére, ami alapjan a szolgalat felkésziilt
helyi vételre az étteremben. Az akcidra azonban nem kerilhetett sor, mivel a technikai
szakterillet nem tudott szakembert biztositani az adott id6pontra.

Mindent 6sszevetve az elharitas illetékes szakterilete arra a megallapitdsra
jutott, hogy a svéd Ujsagird addigi ellenérzése soran ellenséges tevékenységre sem
operativ, sem jogi erej(i bizonyiték nem kerilt el6, viszont jelent8sen béviltek isme-
reteik személyiségérdél, anyagtaroldsi modszerérdl és f6leg kapcsolatairdl. Megalla-
pitottak tovabba azt is, hogy , SUt8” magatartasdra, mozgasara és tevékenységére
a konspirdcid jellemz8. Erre utaldnak vélték ugyanis, hogy ekkor is taldlkozott ugy
ellenzéki személyekkel, hogy a taldlkozdérdl a magyar elharitds csupan az Ujsagird
lapjaban megjelent irdsaibdl szerzett tudomast. Azokat el6re sem telefonon, sem
levélben nem értesitette, bar arrdl a hirszerzésnek mar nem volt ismerete, hogy
akkor a taldlkozdk hogyan és valéban konspirativan jottek-e létre. E hidnyossagot 6k
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is észlelték, amelynek kikliszobolésére érdemesnek tartottak a jov6ben az operativ
figyelés bevetését is.

A csak nem er6sédé kémgyanu

Az elhdritast végz( szakterllet készitett egy 0sszefoglald anyagot 1981. majus 4-én,
az addig megszerzett adatok alapjan. Ebben megismételték az ligy feldolgozasa soran
mar korabban megismert informacidkat, miszerint ,,SUt6” magasan kvalifikalt, nagy
mdveltségd, tobb nyelvet beszéls, nyugati kdrokben elismert Ujsagird, aki rendszeresen
ellenséges hangvétell irasokat kozol Magyarorszagrol. llyen ellenséges hangvétel(
anyagnak mindsitették a Charta '77 magyarorszagi visszhangjarodl szlletett irast,
a Konrad Gyorggyel, valamint az lllyés Gyuldval készitett interjdit. Néhany irdsat
inkabb felforgatdnak tekintették, mint a Nyers Rezsével, a Lékay biborossal és a Dalos
Gyorggyel megjelent interjukat.

A feldolgozémunka sordn megéllapitottak, hogy a KUM Sajtéosztalya altal
a kérésére szervezett programokon rendszeresen nem vett részt, hanem inkdbb
maganbeszélgetéseket folytatott. Viszonylag széles olyan magyarorszagi kapcsolati
kort sikertlt feltérképezni, amely legaldbb 25-30 f6 az akkori hazai irodalmi élet
és ellenzékiek prominens személyeibdl tev8dott dssze.

Az elharitds tovabbra is csak a gyanu szintjén kezelte még ekkor is, hogy ,Stt6”
ellenséges iratokat kild, illetve hoz az orszaghba, illetve részt vesz ilyen jellegl irdsok
orszagbdl vald kijuttatasaban.

A svéd Ujsdagird teljes magyarorszagi kapcsolati korérél 1981. junius 12-én
készitett értékelés szerint kozel 150 magyar személyt ismert meg, akiket az allam-
biztonsag harom csoportba sorolt be. Az els6 csoportba a hivatalos szervek, azon
beliil is els6sorban a KUM Sajtéosztalyanak alkalmazottai és a tolmdacsok, valamint
az Ujsagirok tartoztak. Kozottik szamos haldzati személy volt taldlhato, akik azonban
olyan magatartasi vonalat kdvettek, amely nem tette lehet6vé mélyrehato, az alap-
gyanut erdsité vagy kizard informaciok megszerzését. Ugyanakkor a szolgdlat képes
volt rajtuk keresztll a svéd Ujsagird hivatalos programjat, mozgasat befolyasolni
és ellendrizni, illetve jellemérdl informacidt szerezni.

A masodik csoportba a kulturalis és irodalmi élet képvisel&i tartoztak. Ezek kozul
hat személyt tartott feldolgozas alatt tarsszerv, mig egy irét ,F” dossziés személyként
kezelt a szolgdlat. Ezek kozll a ,,Szervez8” fn. bizalmas nyomozas alatt tartott célsze-
mély nyerte meg leginkdabb ,Sit6” bizalmat, ezért szoros egylttmUkodés alakult ki
a ,Szervezd” fn. ir6 feldolgozasat végz6 tarsszervvel. Tekintettel arra, hogy a svéd
Ujsagird barati korében az dllambiztonsag nem rendelkezett hdldzati személlyel, ezért
kivalasztottak és beszervezési céllal tanulmanyozas ald vontak ,Gertudisz”-t a legjobb
magyar baratjanak feleségét.

A harmadik csoportba soroltdk a tébbiismerdst, akik korébd6l eddig érdemleges
informacié nem keletkezett és a késébbiekben sem volt varhato.

A svéd Ujsagird Ugyében végzett bizalmas nyomozdsban nem hozott fordulépon-
tot az 1981-es év, a szolgdlatoknak nem jutott tudomasara Ujabb adat, ,SGt6” nem
[épett be az orszdgba az év hatralevl részében, és a haldzati kor bévitésében sem
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sikerilt el6re |épni. Egyedil a lapjaban megjelent irasait lehetett figyelemmel kisérni,
amelyek stilusban és hangvételben megegyeztek a korabbiakkal.

,SUt6” kdvetkez6 magyarorszagi utazasaig majdnem egy év telt el, amikor varat-
lanul a hatarfigyel&ztetési rendszertél érkezett a jelzés, hogy ,,Stt6” egy busszal beu-
tazott Magyarorszagra 1982. februdr 14-én. Az Ujsagird a Forum szalléban szallt meg,
el6re nem foglalta le a szobajat, és programot sem egyeztetett a hivatalos magyar
szervekkel. Az elharitast varatlanul érte , SUt6” érkezése, ezért sem lehallgatdssal
sem pedig a hdldzatok eligazitdsdval nem tudott felkészllni. Csupan arra maradt
lehet8ség, hogy a KUM Sajtéosztalydn 1évs haldzattal egyeztettek arra az esetre, ha
,SUt6” a kdvetkezd napokban bejelentkezne naluk, illetve megallapodtak, hogy ha
tolmacsot igényelne, akkor ,Fehér Klara” fn. haldzati személyt rendelik ki mellé. Ezzel
parhuzamosan ellenérzés ald vontak ,Gertrudisz” otthoni telefonjat, hatha ,Stut6”
jelentkezik legjobb baratainal.

A svéd Ujsagird jelentkezett a KUM Sajtéosztalyan a kovetkezd napon programe-
gyeztetés céljidbdl, ahol tobb interjulehetdséget kapott. Tolmdcsra nem tartott igényt,
mert interjlalanyai németil beszéltek. E mellett ,SUtd” taldlkozott tobb ellenzékiként
szamon tartott magyar értelmiségivel februar 14. és 21. kozott, a ,Szervezd” fn.-en
feldolgozas alatt allé magyar ird lakdsan két alkalommal is jart, ahol jellemz6en aktu-
alpolitikai kérdésekrél és a Magyarorszagi Evangelista Testvérkdzdsség helyzetének
alakuldsérol beszélgettek. Osszefoglalva arra a megallapitdsra jutott az elharitas,
hogy ,SUt6” hozzajutott olyan informdacidkhoz a magdnbeszélgetései soran, amelyek
alkalmasak voltak Magyarorszag politikajanak és egyhazpolitikdjanak lejaratdsara
és sértették az orszag érdekeit.

Viszont arra is keletkezett adat, hogy ,SUt6” majusban Ujabb beutazast tervezett.

A magyar elharitd szolgalat erre az id6szakra fejezte be ,Gertrudisz” tanulma-
nyozasat, aminek eredményeként eldlltak a n6 beszervezésétdl. Megallapitottak, hogy
aktiv, bardti kapcsolatban allt ,Stt6”-vel, rendkivil tisztelte egyéniségét, intelligen-
cidjat és miveltségét. Ekkorra ,,Nador” is hazaérkezett a Nyugat-Berlinben toltott év
utdn, igy rendszeresen beszélgettek, kdzos sétat és muzeumlatogatdsokat szerveztek.
Harmojuk kapcsolata igen bens@séges volt. A célszeméllyel meglévé bizalmi viszony
alapjan arra a kovetkeztetésre jutott az dllambiztonsagi szolgalat illetékes szakterllete,
hogy a n6 beszervezése tulzott kockdzattal jarna, amely az (igy dekonspirdlédasahoz
vezethetett volna. E mellett még azt is megallapitottdk, hogy a tanulmanyozds soran
az érintettek részérdl ellenséges tevékenységre utald magatartast nem tapasztaltak.

A bizalmas nyomozas masodik fazisa

Az eredeti informacidval ellentétben ,Sit6” nem jott Magyarorszagra 1982 maju-
saban, igy az elharitasnak elegendd ideje volt az addigi ismereteit és tapasztalatait
Osszegezni, amit értékel§ jelentés formajaban tett meg 1982. julius 16-an. E szerint
az allambiztonsag a feldolgozas soran arrdl kapott képet, hogy a svéd Ujsagird
valdszinlileg nem a klasszikus hirszerzé Ggynok szerepét toltdtte be. Ugyanis nem
szerzett olyan informaciot, amely arra utalt volna, hogy a terhére rétt feltételezett
blncselekményt elkovette volna. Bizonyitani mindosszesen a magyar és kulfoldi
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ellenzékiekkel fennalld barati viszonyat, illetve az ellenséges Szabad Eurdpa Radidhoz
fiz6d6 kapcsolatat lehetett. Olyan informacidkat szerzett meg, amelyek felhasznalasa
hatranyosan érinthette Magyarorszag érdekeit, valamint lapjaban és SZER-addsaiban
kozzé is tette azokat. Ebbdl arra a kbvetkeztetésre jutottak, hogy fennallt a kémkedés
alapesete, még akkor is, ha nem sikerilt megallapitani, hogy a nem publikalt, operativ
szempontbodl értékes informacidkat egyaltalan tovabbadta-e.

A megallapitashoz feltétlen hozza kell tenni, hogy az akkor hatalyban levé Binteté
Torvénykonyvrél szolo 1978. évi IV. torvény 147. § szerint kémkedést az kovetett el,
aki a Magyar Népkoztarsasag hatranyara felhasznalhatd adatot abbdl a célbdl szerzett
meg, gyUijtott vagy szolgaltatott ki, hogy az kilféldi kormanynak vagy kilfoldi szerve-
zetnek a tudomadsara jusson. Vagyis a tényallas egy meglehetdsen tagan értékelhetd
magatartds esetében tette lehetévé a kémkedés blintettének megallapitasat.

Viszont az allambiztonsag gy értékelte, hogy az Ujsagird kategdria érzékeny-
sége és természete miatt az Ugyet nem célszerd vizsgalati szakaszba helyezni, mivel
kovetkezményei sokkal negativabb hatast valtottak volna ki, mint amelyet az esetle-
ges blntetdjogi felel6sségre vonas eredményezhetett volna. Rdadasul tdbb nyugati
Ujsagiro folytatott hasonld tevékenységet, amelyet az elharitas csupan regisztralni
tudott, minden esetben még a figyelmeztetés eszkdzével sem élhetett.

Ezeken tulmenden ,Sit6” bizalmatlan volt hivatalos kapcsolataival, ezért a szol-
galatok arra torekedtek, hogy olyan haldzati személyt talaljanak a magyar ellenzéki
kordkben, aki erdsen kotédott hozza. Alkalmas személyt azonban tovdbbra sem talaltak.

A fentiek okdn az elhdritas illetékes szakterilete javasolta a ,, Sut8” fn. bizalmas
nyomozas lezardsat azzal, hogy sz(ir6-kutatd munka soran tovabbra is figyelemmel
kisérik tevékenységét, amennyiben az indokolttad valik. A javaslattal valdszindleg
a szolgdlatok vezetése nem értett egyet, mivel a ,SUt6” fn. bizalmas nyomozas foly-
tatodott tovabb.

Az értékel( jelentés készitésének idejében ,SUtd” és felesége Budapesten
tartézkodott. A par repulével érkezett Budapestre 1982. julius 15-én és 17-én mar
vissza is replltek Bécsbe. Szallashelylik az egyik Duna-parti szallodaban volt. A hatarfi-
gyelGztetési rendszer jelzése alapjan az illetékes terllet munkatdrsai intézkedtek
egyes rendszabalyok bevetésére, igy intézkedtek a telefon- és a szobalehallgato
rendszabdly bekapcsoldsara a széllodai szobdban, azonban a technikai szakterilet
halézata nem jo szobat kapcsolt be, ezért a vonalon mas személyek beszélgetései
voltak érzékelhet6k. Nem volt lehet8ség kiilsé figyelés bevezetésére sem kapacitds
hidnyaban, a zold rendszer sem kisérte figyelemmel ,Sit6”-ék mozgasat, raaddasul
a KUM felé sem jelentkezett programigénnyel. Mindezek kévetkeztében csupdan
a tarsszervek informacidira hagyatkozhattak volna, amennyiben ,Stt6”-ék felkeresték
volna ellenérzés alatt allo hazai ismerd@seiket. llyen jelleg(i informacidé azonban nem
keletkezett, ezért az elharitds arra a kbvetkeztetésre jutott, hogy a hazaspar csupan
kikapcsolddni érkezett harom napra Magyarorszagra.

,SUt8” kovetkezé magyarorszagi latogatdsdra 1983. januar 16—23. kdzott kerdlt
sor. A feldolgozast végzd illetékes szolgdlat Magyarorszag bécsi nagykovetségétdl
értesilt az utazasrol, ahol a svéd Ujsagird 10 napos hivatalos vizumot kapott januar
14-én. Valdszinlleg a KUM Sajtéosztalya is jelentette érkezését, ahol programok
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szervezését igényelte. A KUM Sajtéosztalya leszervezett ugyanis ,Stut8” kérésére
négy hivatalos beszélgetést 18-ara és 19-ére.

Az informacid megérkezése utan az elharitas nem rendelkezett adattal arrdl, hogy
,SUt6” melyik budapesti szalléddban szandékozik megszallni. Az addigi tapasztala-
taik szerint feltételezték, hogy az el6z6 budapesti tartézkoddasa alatt is igénybe vett
szallodat valaszthatja, ezért ebben a hotelben intézkedtek megfelelGen elbkészitett
szoba kiadasara, valamint egy titkos kutatds végrehajtasara. A svéd Ujsagird azonban
mégsem ezt, hanem a szomszédsagaban allé masik hotelt valasztotta, ahol a 607-es
szobaban szallasoltak el.

Titkos kutatds a hotelszobdban

,SUt8” tobb taldlkozdt is lebonyolitott a KUM altal szervezetteken kiviil neves ellenzéki
személyiségekkel itt-tartézkodasa alatt. Az elharitas folyamatosan értesult a prog-
ramjairdl a bevezetett kilsé figyeléstdl, viszont a hivatalosan leszervezetteken kivili
programjainak részleteirdl néhany esetet kivéve nem rendelkezett informacidval. igy
példaul tudomast szereztek arrdl, hogy ,Sit6” taldlkozott egy prominens ellenzéki
személyiséggel januar 17-én, valamint tervbe vett egy dsszejovetelt , Szervez§”-vel is.

Tekintettel arra, hogy a szolgdlatok feltételezése szerint ,Sit6” anyagokat szan-
dékozott atvenni ellenzéki személyiségekt6l, amelyeket azutan szallodai szobajaban
tarolhatott, a szolgalat elhatarozta, hogy ha a ,,Sit6”-re bevezetett kiilsé figyelés
szolgaltat anyagdatadasra utalo adatokat, akkor titkos kutatast hajtanak végre a svéd
Ujsagird szallodai szobdjaban az atvett anyagok megismerése és dokumentaldsa érde-
kében. Végll nem a figyelésnek sikerilt dokumentumok atadasat rogziteni, hanem
a ,Szervezd” lakdsan miikodé szobalehallgatasnak, ezért dontés szlletett a szallodai
szoba titkos megkutatasara. Ez alapjan az allambiztonsagi szolgalat munkatarsai vég-
rehajtottak a titkos kutatast a szallodai szobdban 1983. januar 20-an dél és egy 6ra
kozott. A KUM Sajtéosztalyan dolgozd ,Eperjesi” fn. tmb. biztositotta a célszemély
tavoltartasat az akcid helyszinétél azzal, hogy ebéden latta vendégiil a svéd Ujsagirot
a Vigado éttermében. Amint megérkezett a figyel szakterllettd| a jelzés, hogy a svéd
Ujsagird és vendéglatoja leadtdk rendelésiiket a pincérnek, megkezd6dott az akcid.

A kutaték megtaldltak és lefotoztak ,Sitd” két telefonkdnyvét a célszoba szisz-
tematikus atvizsgalasa soran, amelyben tobb magyar és kilféldi allampolgar neve
és cime szerepelt. A kutatas elérte f6 céljat, mivel elSkertltek a magyar ellenzéki
személyiség dltal atadott anyagok is, amelyeket szintén dokumentaltak. Mint kés6bb
kiderdlt, a kutatas soran fellelt dokumentumoknak nem volt operativ értéke. Az egyik
bizonyiték a magyar iré egyik megjelenésre vard kdnyvének kézirata volt, a masik
pedig egy kiadvany, amelyben az ird publikacidja is megtaldlhatd volt. Ezeken kivil
talaltak még 10 darab SZER-kiadvanyt, amelyek magyar ellenzéki irdsokat szemléztek,
valamint négy kulcsot, amelyekrél mintat vettek.

A szoba dtkutatdsa és az eredeti allapot visszadllitdsa utdn a behatoldcsoport
elhagyta a célszobat és az akciot befejezték, dekonspirdcidra utald esemény nem
tortént.
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Akét évvel kordbban végzett kutatashoz képest Ujabb kapcsolatok nevei kertltek
el§ a noteszbdl, viszont ezek kozil csak egy magyar antikvarius né volt ismeretlen
a feldolgozast végzs szolgalat el6tt. A szolgalat megallapitotta az antikvarius személyi
adatait és ellendrizte nyilvantartasi rendszerében.

A magyar elhdritads megkildte a keletnémet tarsszolgalatnak a noteszben fellelt
német személyek adatait, amire csupan az év végére, 1983. december 6-i datum-
mal, de meglehet8sen részletes valasz érkezett. A keletnémet allambiztonsag arrdl
tajékoztatta magyar partnerét, hogy szintén rendelkeznek ,Siut6”-rél adatokkal,
akinek munkaja ott is felvetett biztonsagi kérdéseket (szintén f6leg neves ellen-
zéki személyekkel allt kapcsolatban és kritikusan szemlélte az ottani viszonyokat),
viszont nem kifogasolhato Ujsagirdi tevékenységet végzett. A keletnémeteknél is élt
az a feltételezés, hogy , StUt6¢” futarszolgdlatot végez a szocialista orszagok ellenzéke
és ellenséges nyugati er6k kozott, de nem allt rendelkezésiikre gyanut igazold adat.
Eppen ezért a tarsszolgélat is azzal a kéréssel fordult a magyar allambiztonsag felé,
hogy a nevezettel kapcsolatos jov6ben ismertté valt adataikat osszak meg vellk is.

Beszélgetés lehallgatdsa az Atrium Hyatt teraszdn

A feldolgozast végz§ szakterllet informaciohoz jutott arrdl, hogy ,,Sit6” megbeszélt
egy Ujabb taldlkozdt a prominens ellenzéki személyiséggel januar 21-én délel6ttre
az Atrium Hyatt szall6 éttermének belsé teraszara. Az elharitas illetékes szakterdilete
szerette volna megismerni a két férfi beszélgetését, ezért dontdttek szobalehallgatd
berendezés bevezetésérbl. Az akcid elbkészitésére rendkivil révid id6 allt a ren-
delkezéslkre, ezért a feldolgozast végz§ szakterllet haladéktalanul intézkedett
a szallodaban pozicidval rendelkezd elharitd szervnél annak megszervezésében vald
kozremUikddésre és az operativ feltételek megteremtésére. A beszélgetés lehallgatasat
helyi vétellel tervezték végrehajtani, amelyhez az dllambiztonsag technikai szolgalata
a lehallgatéberendezést rejt6 vazat egy éjszaka alatt elkészitette. A szallodai haldzat
segitségével helyezték volna el a célszemélyek asztalan a lehallgatéval szerelt vazat,
a vételi helyet a hallban egy taskaban allitottak fel. A lehallgatast végz8 szakterilet
munkatarsainak szallodai mozgdsat a szallodaban pozicidval rendelkez6 szakteriilet
legalizalta, mig a figyelés fotodokumentdciot készitett a taldlkozdrdl. A beszélgetés
végén a haldzati személy tette volna biztonsagos helyre a technikai eszkozt.
Ataldlkozd valdban létrejott a két férfi kozott a megbeszélt idépontban, azonban
a beszélgetés lehallgatdsara mégsem kerilhetett sor. A két ismerds taldlkozaskor kéz-
fogassal Udvozolte egymast, majd ,SUt6” a terasz felé invitdlta vendégét, aki viszont
tagaddan megrazta a fejét, és ezutan mindketten atmentek a Gresham étterembe.
A kils6 figyelés dokumentdlta a taldlkozét, de az Uj helyszinen mar a beszélgetés
lehallgatdasa nem volt megoldhatd. Ennek kdvetkeztében csupan annyi informacio
jutott el a szolgdlatokhoz, hogy a két férfi élénk beszélgetést folytatott, a magyar
beszélgetbpartnere jegyzetelt is, majd elvaldskor névjegyet cseréltek.
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A janudri beutazds eredményei

Ajanuari feldolgozomunka harom célt tlzott ki maga elé. Egyrészt megismerni, hogy
,Sutd” kikkel veszi fel a kapcsolatot, masrészt megtudni, milyen informaciok birtokaba
jut, harmadrészt dokumentalni, torténik-e anyagatadas, -atvétel.

Végeredményben a szolgdlatok eréfeszitései elérték céljukat és az gy tovabbi
alakuldsahoz szlikséges érdemi informaciokhoz jutottak hozza.

,SUt6” szamos hivatalos és barati taldlkozét bonyolitott le dokumentaltan az egy
hét alatt. A hivatalos talalkozdin elhangzottakat, mint a KUM Sajtéosztalyan dolgozd
LEperjesi” fn. tmb-vel és a SAS légitarsasagnal dolgozd ,Arab” fn. tmb-vel torténteket
a halézati személyek jelentették a szolgalatoknak, viszont ezen kivil sikerllt barati
kapcsolataival folytatott beszélgetéseket is ellendrizni.

Az egyik magyar tarsszerv feldolgozas alatt tartotta és szobalehallgatassal
ellendrizte azt a magyar irét, ,Szervez”-t, akit a svéd Ujsagird felkeresett a lakasan.
A két férfi beszélgetésében erds kritika ald vette a magyar kultdrpolitikat, hosszasan
elemezték annak kihatdsait, valamint nagy teret szenteltek a lengyel és szovjet helyzet
elemzésének, az Uj szovjet partvezets személyének. Tobb magyar és lengyel ellenzéki
vezet6rdél és szamos keletnémet és nyugati személyrél beszélgettek.

Ezenkivil a kilsé figyelés dokumentalta, mikor ,, Sit6” és magyar baratja, ,Nador”
beszélgettek egymdssal a Vorosmarty cukraszda teraszan, amikor egy k6zds — szintén
egy tarsszerv altal feldolgozas alatt all6 —ismerdsik [épett oda hozzajuk és dokumen-
tumokat mutatott meg nekik. Az elharitas azonban nem tudta beazonositani sem
akkor, sem a késébbi eljardsa sordn a megmutatott dokumentumokat. Szintén nem
tortént meg azon beszélgetések részleteinek a rogzitése, amelyeket ,SUt6” masok
lakdsdan, vagy a filmgyadr terlletén folytatott, ezen a helyeken a szolgdlatok ugyanis
nem rendelkeztek megfelel§ operativ lehet&ségekkel.

Csupdn késbbb, telefonlehallgatdsi anyagokbdl, haldzati jelentésekbdl és a svéd
Ujsagird sajat publikacidibdl lehetett rekonstrudlni, hogy volt, aki a lengyeleknek
nyUjtott segitségekrdl, volt, aki az Uj szovjet partfétitkar, Andropov személyérdél
adott informacidkat. ,Sit6” ebben az id6szakban elsédlegesen hdrom témakdrben
érdeklédott: Andropovrdl, a romaniai kisebbség helyzetérdl és a lengyel események
magyarorszagi fogadtatasarol.

Az dtado-atvevs tevékenységre értékelhetd informacio a ,Szervezd”-nél tett
|atogatdson rogzitett hanganyagban keletkezett, amit megerd@sitett a lehallgatasi
adat alapjan elrendelt titkos kutatdsnak az eredménye is. Viszont —mint mar lathato
volt — a beazonositott dokumentumok nem tartalmaztak kémtevékenységre utald
adatot. Ugyan a figyelés még egy anyag cseréjét dokumentdlta a két férfi kdzott
a ,,Sutd” elutazdsat megel6z6 napon, azonban az dllambiztonsagi szolgdlatnak ekkor
mar nem volt mdédja a fennmaradd néhdny draban a dokumentumok beazonositasara,
igy terheld adat ekkor sem keletkezett.

A feldolgozomunka e fazisdban a bevezetett intézkedések nyomdn a magyar
titkosszolgdlatok arra a kdvetkeztetésre jutottak, hogy ,Sit68” mint kelet-eurdpai
tudositd a szocialista orszagok politikajat, torténelmét és torekvéseit tébboldalian
ismeri, aktiv kapcsolatot tart fenn vezet§ ellenzéki személyekkel a térségben. Tajékoz-
tat és informaciot szerez ilyen személyekrdl, amivel hidszerepet télthet be az egyes
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orszagok kozott, valamint a SZER-hez meglévé kotdédése miatt feltételezhetben
informacidi eljuthattak ellenséges hirszerzé szolgdlatokhoz is. Azontdl mar a szolga-
latok nem talaltak konspiraciora utald jelet ,Sit6” magyarorszagi tevékenységében.
Ujsagirdi feladatait legalisan és nyiltan végezte még barati taldlkozdi soran is, valamint
a kulsé figyelés sem észlelt semmilyen onellenérzésre utald jelet ittléte alatt. Ekkor
ugyan nem javasoltak ismét a bizalmas nyomozas megsziintetését, de nem tartottak
indokoltnak Ujabb érdemi intézkedés megtételét sem.

Egyébként a szolgdlatok a varsdi rezidenstdl is olyan informacidkat kaptak a svéd
Ujsagird lengyelorszagi tevékenységérdl, amelyek az itthoni magatartdsaval és a magyar
allambiztonsagi szolgalatok megaéllapitasaival teljes mértékben egybecsengtek.

Kisérlet a bizalmas nyomozds lezdrdsdra

A SAS |égitarsasagnal dolgozd ,, Arab” fn. tmb., aki a svéd Ujsagiré magyarorszagi fél-
hivatalos ismerdse volt, elutazott Bécsbe 1983 marciusaban. A férfi programja kozott
szerepelt, hogy felkeresi ,SUt6”-t a lakdsan. A lehet&séget kihaszndlva a szolgalatok
felkészitették a tmb.-t az utazast megel6z6en, aminek eredményeként lényegi infor-
maciokat reméltek ,SUtd” bécsi életkorilményeirdl, barati és munkahelyi viszonya-
irél. A tmb.-nek olyan kérdésekre kellett valaszokat keresnie, hogy milyen lakdsban
és milyen viszonyok kozott él a célszemély; milyen az anyagi, egzisztencidlis helyzete,
politikai arculata, erkdlcsi magatartdsa; kik a bécsi baratai, ismerdsei; milyen a mun-
kabeosztasa és hova jar kikapcsolddni. Valamint arra, hogy tudna ,Arab” viszonozni
a meghivasatidehaza. Azonban nem taldlhato adat arra vonatkozdan, hogy a kiutazas
valdban létrejott-e, illetve ha létrejott, akkor milyen eredménnyel zarult.

,SUt6” még egy alkalommal adott magardl életjelet 1983 tavaszan, amikor tele-
fonon felhivta magyarorszagi iré baratjat majus 16-an, és jelezte neki, hogy majus
végén Magyarorszagra érkezik. Az utazas ellenben nem tértént meg, bar a szolga-
latok megszervezték helyi vétel kialakitasat egy széban forgd étteremben. Ezutdn
a svéd Ujsagiré mar csak egy alkalommal ldtogatott Magyarorszagra abban az évben,
mégpedig 1983. szeptember 19-én, és négy napig itt is maradt. A Forum szallét
valasztotta lakhelyéll, ahol lakosztalyat szobalehallgaté rendszaballyal ellendrizték.
A lehallgatdsokon kivil a kordbban is bevetett titkos informaciogy(jté eszkdzok kozil
mar csak haldézati Uton végezték az ellenbrzést. ,Sitd” az amerikai alelndk latogata-
sanak apropdjan jart hazdnkban, amelynek idejére 6t hivatalos hattérbeszélgetést
szerveztek le szdmara. Elsésorban vezetd politikusokkal (Pozsgay Imre, Nyers Rezsd)
és hivatali személyekkel taldlkozott, valamint beszélgetett Rényi Péterrel, a Népszabad-
sdg f6igazgato-helyettesével is. A beszélgetések tartalma az érintettek beszamoloibdl
ismert volt a szolgdlatok el6tt. Emellett az elhdritds megismerte ,SUt6” tovabbi itteni
programjait a lehallgatdsi anyagokbdl, valamint sikerilt lehallgatni egyes ellenzéki
személyekkel a szallodai szobdjaban és a ,Szervez§”-nél elhangzott beszélgetéseit.
Az elhangzottak tovabb erdsitették a ,SUt6”-rél mar kialakitott képet, hiszen ellen-
séges tevékenységre tovabbra sem keletkezett adat a szolgalatoknal. Ugyan az iré
lehallgatdsat igényld tarsszerv megallapitdsa szerint magatartdsaban konspirativ
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elemek voltak felfedezheték, de ezt a véleményét utdlag értékelhetd adatokkal nem
tamasztotta ala jelentésében.

Az Ggyben illetékes szaktertlet 1984 tavaszan ismét arra a meggy6z6&désre jutott,
hogy nem keletkezett olyan informacié a svéd Ujsagirorol, amely arra utalt volna,
hogy a feltételezett blncselekményt elkdvette, de tovabbra sem zartak ki katego-
rikusan, hogy , SUt6” ellenséges tevékenységet folytatott Magyarorszagon. Inkabb
ugy fogalmaztak, hogy a , SUt6” altal elkdvetett ellenséges tevékenységek nem voltak
dokumentalhatdk, aminek kovetkeztében vele szemben nyilt eljarast nem lehetett
kezdeményezni. Ezek alapjan javaslat szlletett a bizalmas nyomozas megsziinteté-
sére, amelyet a 10/1973-as beligyminiszteri parancs 56. pontjanak f) bekezdésére
hivatkozassal tartottak indokoltnak, vagyis a feldolgozast végzé illetékes szakteriilet
szerint a blncselekmény bizonyitdsara nem volt mdd. Ezzel parhuzamosan tovabbra is
fontosnak vélték a férfi késébbi feldolgozasat, amire elegend8nek tartottak az eggyel
alacsonyabb fokozat, a KKA EER keretében folytatott feldolgozast.

Azilletékes parancsnok nem irta ald az 1984. dprilis 25-én készitett hatarozatot,
igy az dllambiztonsdgi szolgdlat ligyben érintett szakterllete tovabb folytatta a bizal-
mas nyomozast a ,,SUt6” fn. svéd Ujsagiréval szemben.

Tovabb a bizalmas nyomozas utjan

A svéd Ujsagird Ujabb magyarorszagi latogatasait az illetékes szolgalat minden esetben
ellenérzés alatt tartotta. A mar bejaratott haldzati Uton értesiltek az utazasokrél
és magyarorszagi programjairdl, a lehallgatd-rendszabalyokkal el6készitett szallodak-
ban biztositottak szamara szobat, amikor alkalom adddott ra, megkutattak a szobajat,
igyekeztek a barati talalkozéin elhangzott beszélgetéseit lehallgatd berendezésekkel
ellendrizni, kés6bb pedig tervbe vették lejaratasat is.

,SUt6” a bizalmas nyomozas folytatasardl szolo dontést kovetden tdbb alkalommal
is jart Magyarorszagon. Itt volt 1984. junius masodik hetében, a lejaratdsardl sz6l6
oktéberi dontés utan pedig 1985. marcius 23. utdn, majd junius 5-t6l és november
20-30. kozott, végll 1986. junius 7-t6l tartdzkodott utolsé alkalommal az orszagban.

Elvégzett szdllodai titkos kutatdsok

Az elhdritd szolgalat végrehajtott egy titkos kutatast a ,SUté” fn. Ggyben a Forum
szalldban 1984. junius 11-én, de nemcsak ,Sitd” 923. szamu szobajat, hanem a vele
egyltt érkezett ,Utazd” fn., szintén kémgyanus angol Ujsagird 929. szamu szobajat
is atkutattak.

A kutatdsra azért kerUlt sor, mert egy angol riporter korabban felhivta telefonon
az egyik ismert magyar ellenzéki személyiséget, és kdzolte vele, hogy ,Utazd” visz neki
valamit. A mivelet célja az ,Utazd” altal behozott anyag felkutatasa, telefonkdnyv
és névjegykartyak alapjan a kapcsolati kérik felmérése volt. A megfelel§ operativ
helyzet kialakitasa érdekében a KUM Sajtéosztalyanak munkatdrsai berendelték
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,Utazd”-t és ,SUtd”-t programkéréseik részleteinek egyeztetésére junius 11-én. A két
Ujsagird KUM-be érkezését kdvetéen megkezdBdott az akcio.

,SUtd” szobajaban az éjjeliszekrény fidkjaban tobb hivatalos SZER-kiadvany mellett
megtaldltak egy boritékban a névjegykartya-gy(jteményét és két regiszteres tele-
fonkdnyvét. Taladltak a szemétkosarban tébb 6sszegylirt magyar vonatkozasu gépelt
lapot. A fellelt anyagokrol mintegy 150 felvételt készitettek. ,Utazd” szobajaban
néhany regényen kivil semmilyen géppel vagy kézzel irott anyagot nem talaltak el§,
viszont el6kerilt egy kddzaras diplomatataska. A technikai terllet operativ tisztje
a kodzarat nem tudta kinyitni a rendelkezésére all6 id6 alatt. Mikor a KUM-bél jelzés
érkezett, hogy a célszemélyek elindultak, befejezték az akcidt a szobak helyredllitasa
utan. A végrehajtas soran dekonspiraciéra utald korilményt nem tapasztaltak.

Tekintettel arra, hogy a taska tartalmat nem sikerdlt ellenérizni, djabb kutatas
végrehajtdsara lett volna szUkség, amelyet a szolgalatok junius 15-én hajtottak volna
végre 11 dra és 13.30 dra kozott. Erre az id6pontra leszerveztek mindkét Ujsagird
szamara egy-egy olyan hivatalos programot, amelyet nem lehetett lemondani. ,Utazd”
Nagy Janos allamtitkdrhoz volt hivatalos, ,Sit6”-t pedig a Killgyi Intézetben fogad-
tak. Az akcié azonban valdszinlleg elmaradt, legalabbis semmilyen dokumentum
nem utal arra, hogy a végrehajtas megtortént volna az engedélyezett tervezetben
megfogalmazottak szerint.

Lehallgatott éttermi beszélgetések

A szolgalatok lehallgattak ,Sité” és ,Utazd”, valamint még egy magyar allampolgar
ebédjét a Forum szallé éttermében 1984. junius 14-én, radiofrekvencids szobalehall-
gatd berendezés segitségével és helyi vétel alkalmazasaval.

Az akcidé 11 drakor kezd6dott, amikor az elharitas feldllitotta a vételi helyet
a szalloda egyik szobajaban, amelyet a szallodai kapcsolat biztositott szamukra. A két
Ujsagird délben érkezett vissza a szallodaba, majd foglaltak egy asztalt harom {6
részére 13 drara. A rendelt éttermi asztalra az egyik tarsszerv haldzati kapcsolata
elhelyezett egy preparalt vazat. A célszemélyek 12.50-kor érkeztek az étterembe,
amikor a lehallgatdst végz6k elinditottak a felvételt. Az ebéd 15 draig tartott. A felvétel
jd minGséglivolt, de tobb esetben erésen zajossa valt. A preparalt eszkdzt 15.50-kor
biztonsagba helyezték.

Az dllambiztonsdgi szolgalat szintén radidfrekvencias lehallgatéberendezést
alkalmazott helyi vétellel a Grill Etteremben ,Siit8”, , Utazd” és egy harmadik személy
altal elkoltott reggeli lehallgatdsara 1985. junius 6-an. Az asztalra helyezett preparalt
vazaval jo hangmin&ségben rogzitették a beszélgetést 9.05 dra és 10.20 dra kdzott.

Kombindcio lejaratdsra
A feldolgozomunka tovabbi irdnyainak meghatarozasa érdekében az allambiztonsagi

szolgdlat jogi szakterllete értékelte a bizalmas nyomozas soran addig beszerzett
adatokat 1984. oktdber 15-én, és megallapitotta, hogy nem allt rendelkezésikre
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olyan adat, amely arra utalt volna, hogy ,SUt6” a Magyar Népkoztarsasag ellen
blintetéjogilag relevans tevékenységet folytatott volna.

Tekintettel arra, hogy az allambiztonsagi szolgalatok értékelése szerint ,Sitd”
tevékenysége karos és veszélyes Magyarorszagra nézve, viszont a magyar hivatalos
szervek nem rendelkeztek olyan adatokkal, amelyek alapjan vele szemben barmilyen
nyilt eljarasban felléphettek volna, ezért a tovabbi karos tevékenység megakadalyo-
zasara ugy hataroztak 1985. februdr 6-an, hogy lejaratjak ,, Sut6”-t a magyar ellenzéki
kérokben.

A lejaratds tervét arra alapoztak, hogy az ellenzékiek mindenkivel hajlanddak
voltak egylittmUkodni, aki elGsegitette tevékenységliket, viszont kapcsolatukat azonnal
megszakitottak az altaluk Ggynoknek vélt személyekkel és a kémkedés gyanujdval
ellendrzés alatt allokkal, félve az ilyen Ugybe keveredéstél. Ennek alapjan az elharitas
két narrativat allitott fel. Az elsd szerint kiszivarogtattak volna, hogy ,,Stit8”-t a magyar
allambiztonsagi szervek ellen6rzés alatt tartjak, mig a masodik szerint felkeltették
volna annak gyanujat, hogy ,Sit6” korabban a lengyel, akkoriban pedig a magyar
bellgyi szervekkel tartott kapcsolatot. A lejaratasra szamos intézkedést vettek tervbe.
igy példaul tervbe vették, hogy

e az ellenzéki személyiségek renddrségi meghallgatasan ,Siuté”-rél is tesznek
fel kérdéseket;

¢ ki- és beutazdsakor szoros vdmellen6rzéseknek vetik ald, amit elpanaszolhat
ellenzéki baratainak;

o felhivnak Ujsagiréként ellenzéki személyeket, akiknél ,Sité”-re hivatkozva
jelentkeznek be, jelezve, hogy szerintlk a svéd Ujsagiré nem megbizhato,
mert lattdk mar BM-esekkel;

e Lengyelorszaghdl haldzat segitségével azt az informacidt juttatjak el, hogy
,SUt6” kapcsolatban allt a lengyel dllambiztonsaggal.

A kombindcids terv végrehajtasat az allambiztonsagi szolgdlat részintézkedések meg-
tételével tudta csak megkezdeni az 1984-es év belpolitikai eseményeinek korldtozé
hatdsa miatt. llyen rész- és valdszinlleg egyetlen intézkedés volt, amikor a Pen Club
magyarorszagi fétitkarjanal hintették el 1985 juniusaban, hogy ,Suté” azok kdzé
a Magyarorszagra gyakran utazé nyugati Ujsagirdk kozé tartozik, aki ugyan széles
ellenzéki kapcsolatokkal rendelkezik, de nem segiti el§ tevékenységiket, st akinek
magatartasa a hivatalos szervek részérél még pozitivan is értékelhetd. A beszélgetésen
elhangzott, hogy Magyarorszag sokra értékeli és pozitivan itéli meg ,SUt6”-t, aki bar-
mikor korlatozas nélkll beutazhatott, ellentétben a Pen Club nyugatnémet elndkével.

A bizalmas nyomozas lezarasa

Annak ellenére, hogy az 1985-0s értékeld jelentésben még kilatasba helyezték a tervbe
vett lejarato intézkedések folytatasat, Ujabb akcido mar nem tortént 1986-ban. Ennek
egyik oka az lehetett, hogy ,Sit6” 1986. juniusi latogatdsa utdan nem adott életjelet
magarol. Nem érkezett arrdl informacio sem a tarsszervekt6l sem mas forrasbol, hogy
folytatnd Magyarorszaghoz kdotheté munkajat, valamint az allambiztonsag vonalain
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és egyéb intézkedéseik soran sem kerlt el6 adat ,,SUt6” barmilyen Ujabb ellenséges
tevékenységérdl. Ezt észlelve az lgyet feldolgozd alosztaly két alkalommal is érdek-
|6dott a hirszerz6 szolgalatnal, vajon ,SUt6” még mindig Bécsben tartézkodik-e, vagy
sem. Végll a hirszerzés valasza 1987. junius 11-én érkezett meg, amely szerint a svéd
Ujsagird és felesége elkodltdzott Parizsba 1987 majusaban. Ennek kévetkeztében
Magyarorszagra vald beutazdsa hosszu tavon mar nem volt varhaté.

A feldolgozas soran keletkezett adatok figyelembevételével az idevonatkozd
10/1973. sz. beligyminiszteri parancs V. fejezetének 56/e. pontja alapjan az elharitas
vezetdje Ugy hatdrozott, hogy a,, SUt6” fn. bizalmas nyomozast megsziinteti. A kelet-
kezett iratokat irattarba helyezi, és intézkedik ,SUt6” alapnyilvantartasba vételére
1987. julius 15-én.

A magyar elharitas tehat befejezte ,Sit6” feldolgozasat, viszont az Uigyet meg-
indité kémgyanurdl mar nem tett emlitést a megsziintetésnél. A szolgélatok csupan
annyit mondtak ki, hogy ,Sit8” esetében nem sikerilt megerdsiteni az eredeti gya-
nut, valamint azt, hogy nem folytatott blntet6jog altal értékelhetd tevékenységet
Magyarorszagon. Oddig nem mentek el, hogy az Ugyet blncselekmény hianyaban
szlintessék meg. A lehet8ségik meg lett volna, hiszen az eljdrdsban nem sikerilt
megallapitani a feltételezett blincselekmény elkévetését, valamint a 10/1973. bel-
Ggyminiszteri parancs 56/a. pontja értelmében megszlintethetdségi ok volt az is, ha
megallapitast nyert, hogy nem kdvetkezett be blncselekmény.

A titkos felderités eredményei

A ,Sit6”-vel szemben folytatott titkos felderités mar az eljaras elinditasakor gyenge
[abakon allt. A magyar allambiztonsag kémelharitd szolgdlata csupan feltételezésekre
hagyatkozott mar a gyanu megfogalmazasanak idészakdaban. Nem allt rendelkezé-
siikre semmi azon tul, hogy egy Bécsben él6 nyugat-eurdpai Ujsagirdrdl volt szo, aki
rendszeresen utazott Magyarorszagra, és itt nemcsak a hivatalos forrasokbdl, hanem
ellenzéki korokbdl is tajékozédott. Természetesen ezt az elhdritdst végz§ szakterllet
is érzékelte, viszont az akkori tarsadalmi kornyezet és politikai iranyitas elvarasainak
megfelel6en ez elegendd volt egy el6zetes ellenbrzés meginditasara.

Az elGzetes ellendrzés soran, amely kdzel harom évig tartott, bevetették a titkos
informaciogy(jt6 eszkdzok tobbségét a svéd célszeméllyel szemben. Felhaszndltak
a mar meglévs haldzati lehetdségeiket, hatarellendrzés ala vontak, levélellendrzést
rendeltek el, a szdllodai szobait és telefonjait lehetdség szerint lehallgattak, vala-
mint igénybe vették a tarsszolgalatok informacidit. Mindezek ellenére nem sikerdlt
beszerezni komolyan értékelheté operativ érték( adatot, amely alatdmasztotta vagy
megerdsitette volna a kémgyanut, viszont kizarni sem sikerilt egy esetleges kilfoldi
hirszerz§ szervhez vald tartozast. Ez, valamint az akkori politikai irdnyitas altal kiadott
irdnyelvek,¢ vagyis hogy , SUt8” neves magyar és kelet-kdzép-eurdpai ellenzéki sze-

16 A szakmai értékelés szerint a nyugati orszagok fellazitaspolitikaja a "80-as évekre jellemzévé valt, ami miatt
komoly allambiztonsagi veszélyként értékelték. A fellazitas fontos eszkdzei a Szabad Eurdpa Radio és beu-
tazd személyek voltak, valamint fontos tényezd volt az orszagban él6 ellenzék. B&vebben lasd Mezei 2022:
99-101.
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mélyiségekkel tartott fenn kozvetlen kapcsolatot, elegendének bizonyult a bizalmas
nyomozas elrendeléséhez.

Az 1981-ben elrendelt bizalmas nyomozdas érdemi része is majd 6t éven keresztdl
tartott, amely alatt az dllambiztonsag illetékes szakterUlete az el6z6eken tul Ujabb
eszkodzoket és a mar alkalmazottakat Ujabb terlleteken vetette be.

lgyekeztek a hdldzati lehet&ségeiket kiszélesiteni és poziciot kialakitani ,Suté”
kdzvetlen barati kdrnyezetében, ezt a terviket azonban nem sikerGlt megvaldsitani.
Egyrészt nem taldltak a feladatra megfelel§ pozicidval rendelkezd személyeket, vagy
ha taldltak, nem valasztottak megfeleld kivalasztdsi eljarast, és a kivalasztott személy
beszervezésétdlis el kellett allniuk. Az egész titkos felderités sordn pusztdn a hivatalos
kapcsolati korre tdmaszkodtak, akik viszont nem rendelkeztek megfelel§ hirszerzéi
lehet&ségekkel, igy e terlleten, még ha volt is, kémkedésre utalé vagy azt igazold
adatokat nem is szerezhettek volna be.

Tébb alkalommal is végeztek titkos kutatdst , SUt6” szallodai szobaiban, ame-
lyek felemds eredményeket hoztak. Egyrészt sikerdilt ,SUt8” kapcsolati korét és napi
munkajat megallapitani, viszont nem sikerdlt olyan jelre bukkanni, amely akar kém-
kedést, akdr kémtevékenységhez kapcsolhaté magatartdst feltételezhetett volna.
A titkosszolgdlatok ugyan nem tudtak végrehajtani minden tervbe vett titkos kutatast,
de a modszer mégis alkalmas volt arra, hogy a szolgdlatok viszonylag pontos képet
kapjanak a célszemélyrél és Ujsagiroi tevékenységérdl.

Hasonld eredményt hozott a kilsé figyelés és a szobalehallgatds kiszélesitése,
mig a lejdratdsra inditott kombinacidét nem vitte végig az allambiztonsagi szolgalat.
Az éttermekben és a baratok lakdsain végzett lehallgatdsok a kapcsolati kér beazo-
nositasara és ,SUt6” Ujsagirdi érdeklédési terlleteire vilagitottak ra. A kilsé figyelés
csak a taldlkozasokat tudta dokumentalni, relevans dokumentumok vagy informaciok
atadasdra jelenlétikben nem kerdlt sor. A kombindciot pedig olyan késén kezdték meg
és olyan vontatottan bonyolitottak, hogy gyakorlatilag okafogyottd valt, és érdemi
[épéseket mar nem is tettek.

Mindezek alapjan azt mondhatjuk, hogy az dllambiztonsag illetékes szakterlleté-
nek Ugyben érintett munkatarsai j6l értékelték ,SUt6” magyarorszagi tevékenységét
mar a titkos felderités elsé szakaszaban, nem volt szikség komolyabb intézkedéseket
alkalmazni az adott Ggyben.
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Szanitizacio — A forrasok és az adatok
védelme az elemzo-értékel6 munka soran

Sanitization — Protection of Sources
and Data during Intelligence Analysis

A szerzd a tanulmdnydban megvizsgdlta a szanitizacio fogalmi rendszerét és funkcidjat
a nemzetbiztonsdgi rendszeren beliil. ElGtte azonban dttekintette a szanitizdcid fogal-
mat a kiilénbéz6 tudomdnydgakban. Bemutatja a nemzetbiztonsdgi szolgdlatokndl
alkalmazott szanitizacio céljat, illetve a vele szemben tdmasztott kévetelményeket
és annak gyakorlati megvaldsitdsdt. Rdmutat a forrdsok és a szenzitiv adatok fokozot-
tabb védelmének fontossdgdra, mivel azok hidnya kézvetlen veszélyt jelent a nemzet
biztonsdgdra. A szanitizdcio térténhet a forrdsok, az informdcié metaadatainak és infor-
mdcidtartalmdnak védelme érdekében. A tanulmdny végén felvdzolja a szanitizacionak
azt a fajtdjdt, amikor politikai vagy szakmai célokbdl a mindsitett dokumentumokat
nyilvdnossdgra akarjdk hozni, amelyet meg kell eléznie a dokumentum szanitizdcidjgnak.

Kulcsszavak: nemzetbiztonsdg, elemzés-értékelés, szanitizdcio, tdjékoztatds, informdcio

The author in his study examined the conceptual system and function of sanitization
within the national intelligence system. Before that, he had reviewed the concept of
sanitization in different scientific disciplines. He presents the purpose, the requirements
and the practical implementations of sanitization used in the framework of the
intelligence services. He points to the importance of enhanced protection of sources and
sensitive data, as their absence poses a direct threat to national security. Sanitization
can be done in order to protect sources, as well as metadata and content of information.
At the end of the study, he outlines the type of sanitization when classified documents
are made public for political and professional purposes, which must be preceded by
the sanitization of the document.

Keywords: intelligence, intelligence analysis, sanitization, dissemination, information
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Bevezetés

Egy orszdg nemzetbiztonsagi rendszerének legfontosabb értékei a nemzetbiztonsagi
szolgalatok forrasai, figgetlendl attél, hogy azok melyik adatszerzési dghoz tartoznak.
A forrasok biztositjak a szolgalatok szamara azokat az adatokat és informacidkat,
amelyekbdl az adatfeldolgozast és az elemzés-értékelést kovetéen a nemzetbiztonsagi
szolgdlatok végrehajtjak az dllami politikai és katonai vezetés tdjékoztatdsat a dontés-
el6készités érdekében, illetve tamogatjak a sikeres nemzetbiztonsagi mlveleteket.
A nemzetbiztonsagi szolgalatok teljesitményét ezaltal a rendelkezésre all6 forrasaik
hatdrozzak meg, igy a szolgdlatok egyik legfontosabb torekvése azok védelmének
maximalizalasa, mivel elvesztéslk veszélyezteti tevékenységiik sikerességét. A nem-
zetbiztonsagi szolgalatok forrdsai —a nemzetbiztonsagi rendszer térvényi felhatal-
mazasa alapjan —a kils6 engedélyhez kdtott és nem kotott titkos,? illetve nem titkos
informaciogyjtés keretében biztositjak a sziikséges adatokat és informéacidkat. igy
a forrasok nagyon szenzitivek, és sok esetben bizalmi elven mikddnek, ezért maxi-
malis mértékben kell biztositani azok védelmét. A forrasok esetleges beazonositasa
azok azonnali megszlinéséhez vezethet, ami nemcsak a nemzetbiztonsagi szolgalatok
szamara jar rovid és hosszu tavu karokkal, hanem a forrasok szamara is, mivel az egyes
esetekben — féleg a hirszerzés kiulféldi forrdsai szamara — életveszélyt is jelenthet.
A hosszu tavu karokhoz tartozik a szolgalattal — orszaggal — szemben kialakult altala-
nos bizalmatlansag, amelynek kdzvetett hatdsa van az orszag értékeinek védelmére
és érdekeinek érvényre juttatasara.

A forrasok védelme tehat |étsziikséglet a szolgdlatok szamara. A védelem szlk-
ségessége flggetlen az adatszerzési agaktdl, mert a forrdsok lehetnek személyek
vagy technikai rendszerek is, igy barmelyik elvesztése problémat okoz. A védelem
erd@s pillérei a mingsitett adatok védelmérdl szolé jogszabalyok,® amelyek garantaljak
aforrdsok és az azoktél szarmazo adatok és informaciok egyfajta védelmét. A jogszaba-
lyok az informacidvédelmen keresztil biztositjak a forrasok védelmét. Az informaciok
védelme a jogszabalyok alapjan uniformizalt, vagyis nem egyedi, hanem altalanos, igy
nincs mindig lehet8ség a forrasok egyedi és specialis védelmére. Altalaban a forras
védelmének kell a legmagasabb szintlinek lennie, mint a forras altal biztositott (szal-
litott) informacioé. A jogszabalyok szellemisége alapjan, ha egy dokumentum tobb
elkilonls informacidt tartalmaz, akkor védelmének mindig a legmagasabb védelmet
igényl6 informacioval kell azonosnak lennie, igy az alacsonyabb védelmet igényld
informaciokat is magasabb védelemmel latjak el, mivel sokszor technikailag nem
lehet szétvdlasztani az adatokat és az informaciok kilonb6zé elemeit.* A magasabb
mindgsitésl informacio kezelése azonban sokkal bonyolultabb, igy azok felhasznaldsa
is nehezebb, valamint egyes adatok esetében tulmindsités® is fennallhat. Ezért szlk-

2 Példaul Magyarorszagon a 1995. évi CXXV. torvény 53-58. §-ban meghatarozott eljarasok.

3 Magyarorszagon a 2009. évi CLV. torvény a mingsitett adatvédelemrél, de mas orszdgokban is kilén
jogszabdly szabdlyozza a terlletet. Példaul Szlovakidban a 215/2004. szamu térvény a mindsitett adatok
védelmérdl (Zakon ¢. 215/2004. Z.z. o ochrane utajnovych skutoénosti).

4 Magyarorszagon a 2009.évi CLV torvény 5. § (10) bekezdése is erre utal.

5 A tulmindsitésre akkor kertl sor, amikor a kézérdek éltal védendd adatot a szikségesnél magasabb ming-
sitéssel latjak el, ezaltal korldtozzék a hozzaférését.
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séges sokszor szétvalasztani a forrast és az informaciot, vagyis a kilénbdz8 szint(
védelmet igényl6 adatelemeket.

Aforrdsok tehat legtdbbszor a legmagasabb —sokszor a jogszabalyok altal nyujtott
garancidkon tuli — védelmet igénylik, ezért a jogszabalyokon kivili tovabbi védelmi
mechanizmusokat is megkovetelnek. A fokozottabb védelemnek tdbb lehetdsége
van, ezek kozé tartozik a ,need to know”-elv, valamint a ,,szanitizacid”.

»Need to know” elv

A ,need to know” elv alapvetéen azt jelenti, hogy ,azt kell tudni, ami szlikséges”, de
kilonb6z6 tudomanydgakban és intézményrendszerekben mas-mas jelentése van. Talan
ez az egyik olyan idegen kifejezés, amelyet a szakért6k is sokszor félreértelmeznek.
A fogalom altaldban a ,szlikséges ismeretet”, a ,feltétlentl szlikséges megismerni”
fogalmat, a ,sziikséges mérték( ismeretet” jelenti,® de a ,legkisebb jogosultsag”’
értelmezése is ismert. A nemzetbiztonsagi rendszerben ugyanakkor a ,need to
know” elv azt takarja, hogy az adott személy (nemzetbiztonsagi munkatars/vezetd)
csak azokat az adatokat vagy informacidkat ismerheti meg, amelyek a munkajanak,
a feladatainak végrehajtasahoz szlikséges. Ez is segiti a szenzitiv informdciok védelmét
azzal, hogy korlatozza az informacidk megismerd&inek kdrét. Biztositja tovabba, hogy
illetéktelen, vagyis olyan személyek ne ismerjék meg az adott informaciét, akik nem
jogosultak, vagy nincs sziikséglk ra. Sok esetben nem a jogosultsdg kérdése, hanem
a praktikussagé, mert felesleges olyan informacidkkal terhelni a munkatarsakat/
felhaszndldkat, amelyekre nincs sziikségliik a munkavégzésiikhdz. Az elv alkalmazasa
az élet szdmos mas terletén (az Uzleti szférdban, az iparban, de még a szervezett
blindzésnél vagy éppen a terrorszervezeteknél) is érvényesul, mivel egyfajta védelmet
biztosit az adott tevékenységnek vagy munkafolyamatnak.®

A nemzetbiztonsagi rendszerben a ,need to know” elv nemcsak a szolgdlatokon
belll mlkodik, hanem a nemzetbiztonsagi tdjékoztatok felhasznaloira (dontéshozdkra)
is vonatkozhat, mivel szamukra csak azokat az informacidkat kell tovabbitani, amelyre
a dontéseik meghozataldhoz szikségik van. Ezt tekintik a szolgdlatok tajékoztato
tevékenységében tobbek kozott a vertikalisan és horizontalisan differencidlt tajé-
koztatdsnak. Ez szintén nem feltétlenll arra vonatkozik, hogy az adott dllami vezetd
nem jogosult az informacié megismerésére, hanem arra, hogy azokra nincs szliksége
a dontéseihez, igy felesleges annak megismerése. A felhaszndldk esetében is valto-
zatlanul magdrdl az informaciordl, és nem a forrasrél van szd, mivel a dontéshozo
szamdra az adott informacié a fontos, és csak ritka esetben relevdns, hogy az adott
informacid milyen forrdsbdél szarmazik. Az informacid esetében a dontéshozdk szdmara

Az eur-lex.europe.eu adattarban szerepl6 meghatarozasok. Lasd: www.linguee.hu/angol-magyar/for-
d%C3%ADt%C3%Als/on+a+need+to+know+basis.html

7 Mihaly (é. n.)

A nemzetbiztonsagi rendszerben létezik a ,need to share” elv, amely azt jelenti, hogy mindent, amit lehet,
meg kell osztani az illetékesekkel, vagyis minél tobb informdcidt hozzaférhet6vé kell tenni. Ez részben szem-
ben 4ll a ,need to know” elvvel, de a ,need to share” nem az informacidk védelmére vonatkozik, hanem
inkdbb a nemzetbiztonsagi rendszeren bellli egylttmikodés erdsitésére. A rendszer sikeres mikodése
érdekében meg kell taldlni a két elv alkalmazasa kozotti egyensulyt.
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annak valédisaga (igazsagtartalma) a legfontosabb. Természetesen vannak olyan
esetek, amikor a forras is meghatarozd, ha példaul Gzenetrdl van szé, vagy olyan
jellegl informaciordl, amelynek értékét a forrds hatarozza meg. Sokszor ezekben
az esetekben is szlikséges a forrasok kiemelt, fokozottabb védelme, tehat nem lehet
mindig konkrétan megnevezni.

Megallapithaté ugyanakkor, hogy a ,need to know” elv nem mindig biztosit meg-
felels garanciat a forras védelmére, ezért f6leg a dontéshozok tajékoztatasa soran, de
a nemzetbiztonsagi rendszeren belll is egy masik mechanizmust kell alkalmazni. Ezzel
kapcsolatban a dilemma a dontéshozék tajékoztatdsanak hatékonysaga és a nem-
zetbiztonsagi szolgdlatok forrasainak védelme kozotti hangsulyon van. A probléma
egyik megolddsa az informaciok ,,szanitizalasa”, amely a nemzetbiztonsagi szektorban
az informaciok felhaszndldsa sordn a forrasok és az eljarasok védelmét biztositja.

A ,szanitizacid” értelmezése a kiilonb6z6 tudomanyagakban

A ,,szanitizacid” nagyon ismerds, de mégis ismeretlen fogalom, mivel hasznalata soran
szamos félreértéssel lehet taldlkozni. A kiilonb6z6 tudomanyagakban sokszor eltéré
értelmezésben hasznaljak, amelyekben ellentmondasokat is fel lehet fedezni. A ,,szani-
tizacid” mint idegen fogalom annyira ,,idegennek” tekinthetd, hogy az Akadémiai Kiadd
altal hivatalosnak tekinthet, az Idegen szavak és kifejezések szotdardnak atdolgozott
masodik kiaddsa® sem tartalmazza annak magyardazatat. Az atdolgozott és felUjitott
szotar 30 000 cimszot tartalmaz,*® amelybe nem fért be a vizsgalt fogalom. Szintén
nem taldlhato a fogalom az Akadémiai Kiado altal hivatalosnak minésilé Magyar
értelmezd kéziszotdrban”** amely szintén aktualizalt és 75 000 cimszét tartalmaz.?

Tehat a fogalom magyardazatat az adott tudomanyagaknal kell keresni, ami nem
egyszerd, mivel a legnépszerlbb internetes keres6lapon?® a ,szanitizaci¢” és a ,,sza-
nitizalds” — magyar nyelv( fogalmakra — 6sszesen 124 és 70 taldlat volt. A taldlatok
tobbsége az informatika és az egészségligy terlletére vonatkozott. Az egészségligy-
ben dltaldban tisztitds/csirdtlanitas/fertStlenités egyfajta valtozataként azonositjak.
Az informatika tertletén altaldban adattorlést vagy adatmegsemmisitést jelent. Kovacs
Laszl6 fogalmazott meg egy komplexebb definiciét, amely szerint ,a szanitizalas
az informacidnak a forrastdl vald elvalasztasat jelenti, ami kizarja, hogy az informa-
cio6 forrasara vagy annak kilonboz8 paramétereire vonatkozd kdvetkeztetéseket
lehessen levonni”.** A fogalmat a kiberbiztonsaggal kapcsolatban alkalmazza annak
érdekében, hogy az incidenskezelés soran az illetékesek megkaphassak a szilkséges
informaciokat. A taldlatok kozil csak néhany tartozik a nemzetbiztonsag elméletéhez
(kiemelten a hirszerzéshez, felderitéshez). Egyik egy kordbbi tanulmanyom szovegében

N Bakos 2002

1 Bakos 2002: hatsd borito.

n Pusztai 2003

" Pusztai 2003: hatso boritd.

A Google internetes keresérendszer (www.google.com), amely tébb mint 20 millidrd tétel kozul keresi
a megfelel egyezést.

“ Kovacs 2018: 49. 25. labjegyzet szvege.
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taldlhato,*> amely a hirszerzé elemz§-értékeld munkaval foglalkozik, mig a tobbi taladlat
a radidelektronikai felderitéssel (SIGINT'*) kapcsolatos.?’

Alegnépszer(ibb internetes keres6ben a ,szanitizaci¢” angol nyelv( valtozatara
(sanitization/sanitisation) mar joval tobb, 178 millié talalat van, amelyek kozil a nem-
zetbiztonsag vonatkozasaban 5 280 000 taldlatot lehet azonositani. igy a nemzetkozi
szakirodalomban mar sokkal részletesebb fogalmi rendszere van a ,,szanitizaciénak”,
amely szintén szdmos tudomanyéagban fogalmaz meg definicidkat. Altaldban fertt-
lenitést és egy terllet megtisztitasat jelenti, de sokkal tagabb fogalmirendszere van.
Az informaciods elméletekkel kapcsolatban is szélesebb fogalomkor taldlhatd, mivel
megjelenik az adattisztitds, vagyis a torolt adatok helyreallitdsanak megakaddlyozasa,
tovabbd a nem biztonsagos informatikai elemek eltdvolitdsa, de az informacidcenzira
vonatkozasdban az informacidk nyilvanossagra hozataldnak tiltasa is az értelmezéséhez
tartozik. Viszonylag széles szakirodalma van az informaciotechnolégidban az adatok
,Szanitizaciéjanak”, amely alapvet6en a kilonb6z6 memdriaeszkdzokodn tarolt adatok
végleges torlésére irdnyul, vagyis visszafordithatatlanul eltavolitjdk vagy megsem-
misitik az adatokat, hogy ne maradjanak hasznalhatd maradvanyok vagy utaldsok se
a megszlintetett adatokrol.*®

A nemzetkozi szakirodalom kilén foglalkozik a mingsitett informaciok szaniti-
zacidjaval kapcsolatban, amelynek kdzponti eleme az informacidkbdl az érzékeny
elemek eltavolitdsa.r®

A ,;szanitizacid” fogalma a nemzetbiztonsagi rendszerben

A nemzetbiztonsagi szektorban a ,,szanitizaci¢” fogalmi rendszere alapvet6en az infor-
macidkkal kapcsolatos, vagyis az informdcié egyes elemeinek védelmére, torlésére
vagy korldtozott hozzaférésére vonatkozik. Ez alapjan —a nemzetbiztonsagi rendszer-
ben—a ,szanitizacid” fogalma: az adatszerz6k altal kilonb6z6 eljarasokkal és médsze-
rekkel 6sszegyjtott nemzetbiztonsagi informacidk olyan mértékd —a valdsagtartalom
modositasa nélkili — atalakitdsa, hogy ne lehessen visszakdvetkeztetni az eredeti
informacidk egyes szenzitiv részeire, kiemelten a forrasaira.?’ Tehat tobbek kozott
az eredeti informaciot megfosztjak azoktdél az elemektdl, amelyek alapjan beazono-
sithatok az informacio védendd részei.?

A nemzetbiztonsagi informacios rendszerben tobb célra haszndljdk a ,,szanitiza-
ciét”, mivel nemcsak a forrasok, hanem annak metaadatai vagy részeinek védelmére
is alkalmazzak. A legfontosabb a forras védelme, vagyis informacié olyan médon tor-
téné megjelenitése, hogy rejtve maradjon a valddi forrds. Emellett szlikségessé valhat
az informacié megfosztdsa a metaadataitdl, példaul a megszerzés maodjatdl, valamint

" Vida 2017: 121.

1 Signal intelligence.

Balogh Péter tudomanyos publikacidiban alkalmazta a fogalmat mint a SIGINT-tevékenység egyik elemét.
Példaul Balogh 2013.

8 International Data Sanitization Consortium: www.datasanitization.org/
s Példaul UNODC 2011
0 Vida 2017

A Balogh 2018: 148.
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arra vald barmilyen utaldstol, hogy milyen mddon szerezték meg a nemzetbiztonsagi
szolgalatok az adott nyers adatot. Az informacidtartalom vonatkozasdban is vannak
tovabbivédendd adatelemek. Ezek kozé tartozhatnak a személyiségi adatok, valamint
a szenzitlv, de informaciodtartalom alapjan nem relevans adatok is.

Alapkovetelmények
A ,szanitizacioval” szemben tobb olyan kdvetelmény van, amelyek betartasa és meg-
valdésitasa Iétfontossagl annak érdekében, hogy megfelel6 mddon be tudja télteni
funkciojat.

Mindenképpen ugy kell megvaldsitani, hogy nem mddosulhat az eredeti infor-
macidtartalom, egyeduli lehet8ség az informacidtartalom csokkentése/korlatozasa.
A ,szanitizalt” adat nem térhet el tartalmaban az eredeti nyers adattdl.

Szikség szerinti mértékben kell elvégezni, mert amennyiben a kelleténél tébb
informaciot torolnek, akkor az sértheti a felhasznald érdekeit, amennyiben pedig
a szUkségesnél kevesebb informaciot tordlnek, a tevékenység funkcidja, vagyis
az informacié (kiemelten a forras) specialis védelme nem valdsul meg.

Az informdacio adattartalmanak csokkentését az informacio birtokosanak —vagyis
titokvédelmi szempont szerint a mindsit6jének — kell elvégeznie, mivel § van tisztdban
az informacio egyes elemei mogotti tényekkel, az informacio részletes metaadataival
és a teljes eredeti informacidval.

A fentiek nem zarjak ki azt, hogy az adatokba betekintéssel rendelkezd személy
szlikséges esetben nem ismerheti meg a teljes nyers adatot, erre azonban tdbbsé-
gében — az informacio birtokosatdl — kilon felhatalmazas kell. Tehat csak egyedi
esetekrdl lehet sz6.

Lehet&vé kell tennie, hogy csokkenteni lehessen az informaciok védelmét, igy
az a felhasznaldk minél szélesebb kéréhez eljuttathatd, mert sokszor a fokozottabb
védelem akaddlyozza meg, hogy az informacio eljusson a megfelel§ szamu felhasz-
naléhoz.

Meghatarozott szabalyozdk?? alapjan kell elvégezni, attél eltérni nem szabad,
mert akkor feleslegessé valhat az egész tevékenység, és sérilhet a forras védelme
és a nemzetbiztonsagi tevékenység.

Gyakorlati megvaldsitasa az informaciéelméletben

Az informdciéelméletben a ,szanitizaci¢” dltalanos gyakorlati eljardsai kozé tartozik
az adat fizikai megsemmisitése, az adat visszaallithatd torlése, az adat titkositasa
(rejtjelezése), valamint az adat elfedése.?

2 A tanulmany masodik részében taldlhato.
3 Data sanitization: www.imperva.com/learn/data-security/data-sanitization/
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Az adat fizikai megsemmisitése a legdrasztikusabb valtozata a ,,szanitizacionak”,
amelynek a célja, hogy a torélt adatot ne lehessen visszaallitani masok altal. A meg-
semmisités torténhet illetéktelenek kezébe jutdsanak megakadalyozdasa érdekében,
vagy hogy az adat egyszeri megismerését kbvetben ne lehessen azt tovabbitani vagy
sokszorositani (vagyis tobbszor megismerni).

Az adat visszadllithatd torlése az illetéktelenek kizarasat tdmogatja, tehat csak
azok ismerhetik meg az adatot, akiknek jogosultsaga van arra, amennyiben illetékte-
lenekhez keril az adat, akkor példaul torlédik az informdacid. A visszaallithatd torlés
jelentheti azt, hogy csak azok szamara torl6dnek a szenzitiv adatelemek, akik nem
jogosultak megtekinteni azokat.

Az adat titkositdsa soran az adatok egyes elemeinek olyan jellegl rejtjelezését
végzik el, amelynek koévetkeztében a szenzitiv rész korldtozott hozzaférést biztosit,
tehat csak azok ismerhetik meg az adatot, akik ismerik a rejtjelek, kédok kulcsat. igy
csak azok rendelkeznek a megoldassal, akik jogosultak megismerni az adott titkositott
adatot/informaciot.

Az adatok leplezése soran az adatok szenzitiv elemeit kicserélik mas (sokszor
megtéveszt6) adatokkal, igy csak azok szdmara értelmezheték az adatok szenzitiv
elemei, akik ismerik az eredeti adatot vagy a behelyettesitett adatok megfelel6jét.

A fenti informdcidelméleti , szanitizacios” eljardsokat a nemzetbiztonsag elmé-
letében is alkalmazzak, de azoknak egyfajta mddositott és kilonleges megoldasait.

Megvaldsitasa a nemzetbiztonsagi tevékenységben

A nemzetbiztonsdagi rendszerben a ,szanitizacidt” a szolgalatok esetében minden
szervezeti elemnek alkalmaznia kell, amelyek kére az adatszerz6ktél, a miveleti
elemektdl az elemzb-értékeldig tart, valamint a nemzetbiztonsagi tajékoztatdkban
is meghatdrozé szerepik van. A ,szanitizacid” mogott mindig konkrét céloknak kell
allnia, amelyek a nemzetbiztonsagi rendszer képességeinek fenntartasa és lehetfség
szerinti bévitése a forrasok, valamint a megszerzett informaciok megfelel§ kezelése
altal. Tehat a ,szanitizacié” ebben az értelmében nemzetbiztonsagi tevékenységet
tamogato elem, amelynek meghatarozott — rendkivil fontos — funkcidja van a nem-
zetbiztonsdagi rendszerben, igy mindennapos annak alkalmazasa.

A nemzetbiztonsagi rendszer mikodésében a ,szanitizacid” torténhet:?

¢ aforrds védelme érdekében;

* a nyers adatok/informécidk metaadatainak védelme érdekében;

¢ az adatszerzési modok, eljarasok védelme érdekében;

¢ aszemélyes adatok védelme érdekében;

¢ aszenzitiv adatok védelme érdekében.

A forrds védelme érdekében torténd ,szanitizacié” a nemzetbiztonsagi rendszer-
ben leggyakrabban alkalmazott eljards, amelynek a célja az informdcidk forrasanak
leplezésére és oltalmazasara iranyul, hogy ne lehessen visszakdvetkeztetni a pontos

2 UNODC 2011: 27-28.
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forrasra. A forras ,szanitizaciojanak” tobbfajta megolddsa van, amelyek mds-mas
szinten és munkafolyamatban valésulnak meg. A forrasok elsd szint(i ,,szanitizacioja”,
hogy a forrasokat kddokkal vagy jelekkel leplezik, igy a pontos forras csak azok sza-
mara beazonosithatd, akik ismerik a kodok és a jelek mdgotti valds forrdst, valamint
kozvetlen kapcsolatban allnak a forrasokkal. fgy mésok szamdra csak a forras altaldnos
jellege ismerhet6 meg. Az ltalanos jellegéhez tartozik az adatszerzés altaldanos madja
(mdveleti, nyilt vagy hazai és nemzetkozi egylttm(ikodés), a forras hitelességének
szintje, valamint a forrds altal biztositott informacié valdszinlsége, megbizhatdsaga.
Védelem ala kell helyezni az adatszerzés pontos idejét és helyét, az adatszerzést
végzl szervezetet, az adatszerzés pontos modszerét, mert ezekhez az informaciokhoz
a nemzetbiztonsagi rendszer néhany szereplGje férhet hozza, akik jogosultak a szen-
zitlv informacidk megismerésére, tobbek kozott az elemzb-értékelsk, akik tovabbi
»Szanitizacios” eljarasokat alkalmaznak, amelyek a forrds tovabbi védelmét biztositjak,
igy az elemzett-értékelt informacidbdl (a nemzetbiztonsagi tajékoztatokbdl) mar nem
lehet visszakdvetkeztetni a pontos forrasra. Az elemz8-értékel6k a tajékoztatdkban
nem a forrdsokra, hanem az azok éltal megszerzett informdciora helyezik a hangsulyt,
igy a szenzitiv adatelemek nem jelennek meg, valamint csak abban az esetben utalnak
azokra, ha végképp szikséges, de akkor is leplezetten.

Az informacié metaadatainak ,szanitizacidja” szintén a forrds védelmére iranyul,
amely soran nem kozvetlenll a forrast védik, hanem minden olyan adatot, amelybél
vissza lehet kdvetkeztetni a forrdsra. Ezekhez tartozik a forras altal biztositott infor-
macid megszerzésének helye és ideje, valamint a forras tevékenysége. A metaadatok
,Szanitizacioja” az elemz§-értékeld munka keretében torténik meg, amelynek soran
az elemz6-értékel6k alapvet&en az informacid tartalmanak értékelésére-elemzésére
helyezik a hangsulyt, igy az informdacié metaadatai csak kiegészitd informacidkat
biztositanak, amelyek egydltaldan nem vagy nagyon korldtozottan jelennek meg
a dontéshozok tajékoztatdiban. Csak abban az esetben sziikséges a metaadatokra
(példaul a megszerzés idejére vagy esetleg helyére) utalni a tajékoztatdkban, ha azok
abszolut fontosak az informacié megértéséhez. Az elemzés-értékelés sordn nem
az informacié megszerzésének idépontja, hanem az informacidhoz kéthetd idépont
a relevans, vagyis példaul mikor tortént az az esemény, amelyrél az informacio szdl.
A helyszin vonatkozdsdban is inkdbb az esemény helyszine és nem az informacié
megszerzésének a helye a fontos. Tehat az elemzés-értékelés soran a metaadatoktdl
viszonylag konnyen meg lehet fosztani az informaciét, ami altaldban nem csdkkent
az informacio értékét a nemzetbiztonsagi tajékoztatdkban.?

Az informacid megszerzési modjanak ,,szanitizacidja” a nemzetbiztonsagi tevé-
kenység védelmének egyik legfontosabb eleme, mert ugyan a titkos informacidszerzé
lehet8ségeket a jogszabalyok tartalmazzak, de a részletes informacidszerzé eljarasok
mar védendd informacionak mindésilnek. Az informacidszerzési dgak? sajat infor-

= A nemzetbiztonsagi tajékoztatdk a nemzetbiztonsagi szolgalatok termékei, amelyekb&l megtorténik a don-
téshozdk megfelels informacidkkal valé ellatasa.

% Informécidszerz6 dgakhoz tartozik tobbek kozott az emberi eréforrassal folytatott hirszerzés (human intelligence,
HUMINT), a radidelektronikai felderités (signal intelligence, SIGINT), a képi felderités (imagery intelligence,
IMINT), a nyilt forradsu informdcidszerzés (open sources intelligence, OSINT), a kiberhirszerzés (cyber intelligence,
CYBINT), illetve a kdzosségi médidbdl folytatott informacidszerzés (social media intelligence, SOCMINT).
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macidszerzési eljarasokkal és technikakkal rendelkeznek, amelyek célja a szlkséges
informaciok osszegylijtése. Az informacidszerzés korlilményei elemz-értékeld
szempontbdl kevésbé relevansak, mert az elemz§-értékel§ féleg az informacio
tartalmaval és nem annak megszerzési modjaval foglalkozik. A megszerzés mddja
csak abbdl a szempontbdl fontos, hogy megitélje a megszerzett informacio jellegét
és valdsagtartalmat.?’ Tehat a dontéshozok tajékoztatasahoz nem sziikséges az infor-
macid megszerzési médjanak a megjelenitése. Maximum annak jelzése szikséges,
hogy megerdsitett vagy megerdsitésre szorul az informacié, illetve mdveleti vagy
nyilt forrasbdl szarmazott, tovabba, milyen mértékben védendd informaciordl van
sz0. MegerGsitettnek tekinthetd az az informacio, amelyet tébb forrads is megerdsi-
tett, mig a megerdsitésre szoruld informacio olyan jellegl, amelynek valdszinlisége
fennall, de még nem sikerilt tobb forrasbdl megerdsiteni. A mlveleti informacidk
kdzé sorolhatdk a titkos informacidszerzé tevékenységhdl szarmazd informaciok.
Az informacid megszerzési modjanak ,,szanitizacidjaval” magat a hirszerzési agat is
védik, vagyis, hogy az adott informacio melyik adatszerzési terilet terméke.

Az informacidtartalom ,szanitizaci¢”-jahoz tartozik az informacié személyes ada-
toktdél valé megfosztdsa, amely a személyiségi jogok torvényi védelméhez kothetd.?
Az informacidtartalmat az elemz§-értékel6 munka keretében feldolgozzak, elemzik
és értékelik, illetve azt kdvetben valdsul meg a dontéshozdk szamara a tdjékoztatok
elkészitése. Az informacidtartalom felhasznalasanak szabalyaihoz lehet sorolni, hogy
az informacidbol minden olyan elemet (tényt és adatot), igy a személyes adatot, ki kell
venni, amelybdél kovetkeztetni lehet a forras kilétére. Ezenfelll eltdvolitanak minden
masra vonatkozo személyes adatot, amely az informacié megértése szempontjabadl
nem lényeges. Az informacio megfosztasa az érzékeny személyes adatoktdl azt is
jelenti, hogy bévithetd azok kore, akik megismerhetik azt. Tehat a személyes adatok
a dontéshozok tajékoztatdiban csak abban az esetben hasznalhatok fel, ha az infor-
macidtartalom azt megkoveteli. Ide sorolhato a célszemélyek profilozasa.

Az informdcidtartalom ,szanitizaciéja” a nem relevans szenzitiv informaciok
elhagyasa, amelynek alapvet6 célja, hogy az elemz6-értékelbk a dontéshozd szamara
csak azokat az informacidkat tovabbitjak, amelyek szlikségesek az adott tadjékoztatod
(témakdr) megértéséhez. A nem relevans, felesleges informaciok csak megzavarjak
vagy félrevezetik és tulterhelik a dontéshozdt, ezért alapvetd fontossdgu, hogy
a tdjékoztatdba csak azokat az informacidkat kell belefoglalni, amelyek segiti annak
megértését.? Tehat csak abban az esetben szabad a szenzitiv informacidkat belehe-
lyezni a tajékoztatdba, ha valdban sziikség van az adott témakérben a dontéshozo
tajékoztatasara. Ez nem jelenti azt, hogy a dontéshozd nem jogosult az adott informacid
megismerésére, hanem, hogy felesleges terhelni az irrelevans informacidkkal. Ezen tul
a rendkivil szenzitiv informaciodk ,,szanitizacidja” megvaldsulhat az elemzés-értékelés
folyamatdban is, mivel 6sszforrdsu elemzés-értékelés zajlik, igy a tobbi informacidval
kozdsen elvegylilve, valamint a kilénbdzE informacidelemzé eljdrasokkal is csokkenthetd
a szenzitivitas mértéke. A fentiek nem jelenthetik azt, hogy a szenzitiv informaciokrol

z Vida 2016
8 NMHH 2018
» Onmagaban azért nem kell belerakni egy informaciét a tajékoztatdba, mert rendelkezésre all.
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nem tajékoztatjak a dontéshozdkat, hanem a tajékoztatas olyan formaban torténik
meg, amely megerdsiti a szenzitiv informacidk védelmét.

A ,szanitizacid” gyakorlati megvaldsitdsa a nemzetbiztonsagi tevékenységben
nagyon pontos és preciz munkat kovetel meg az elemz8-értékel6ktdl és mas szer-
vezeti elemek munkatarsaitdl, hogy maradéktalanul teljesiljenek a kovetelmények,
amelyek kozponti tényezbje, hogy — az informacidk és azok forrasanak védelme
mellett — a dontéshozék mindig megkapjak a szikséges informacidt, és a tajékoz-
tatasuk csak valds informaciokkal torténhet meg. A ,szanitizacié” nem karosithatja
az informaciot és annak értékét.

A ,,szanitizacid” szerepe a mindsitett informaciok
nyilvanossagra hozatalaban

A ,szanitizdcié” meghatarozd szerepet tolt be, amikor politikai vagy szakmai okokbdl
egy minGsitett informaciot hivatalosan nyilvanossagra akarnak hozni, mivel a szélesebb
kor altali megismerését példaul tarsadalmi érdekek megkovetelik. Ebben az esetben
szlikséges a mindsitett informaciét megfosztani azoktdl az adatoktdl, amelyek szenzi-
tivek és valtozatlanul kozérdek altal védendének mindsiinek. A dokumentumok ilyen
jellegli ,,szanitizaciojanak” altaldban politikai vagy blnuldozési céljai vannak. Ezaltal
egyfajta altaldanos presszié van, hogy minél kevesebb adatot toréljenek (vagyis minél
kevesebb adat esetében tartsdk fenn a védelmet). A ,,szanitizaciot” ebben az eset-
ben az informacid birtokosa, vagyis annak mindsitéje végezheti el,*® mert 6 tudja
megitélni, melyek azok a szenzitiv informaciok, amelyeket mindenképpen védeni kell
(dltaldban a személyes adatok).

Az adatok effajta ,szanitizacidjanak” megvaldsitasa kilonbozik a papiralapu
vagy az elektronikus dokumentumok vonatkozdsaban. A papiralapu dokumentumok
esetében viszonylag egyszer(i, mivel a dokumentumban ki kell takarni azokat az ada-
tokat, amelyek valtozatlanul védettek maradnak. Ez a takards jelenthet fekete szinnel
vald besatirozast vagy jelenthet leragasztast is. A cél, hogy a védendd adatokat ugy
kell kitorolni, hogy azokat ne lehessen a dokumentum olvasdi szamdara megismerni,
valamint a nyomtatott anyagon ne lehessen az eredeti adatokat ismét |lathatova
tenni. Az elektronikus dokumentumok vonatkozasaban mar sokkal nehezebb, mert
a dokumentumbdl ugy kell kitérolni az adatokat, hogy azokat semmiféleképpen ne
lehessen visszadllitani. Az elektronikus dokumentumok esetében, ha befényképezett
nyomtatott dokumentumokrél van szé, akkor a nyomtatott dokumentumban a torlé-
seket a fényképek esetében se lehessen visszaallitani. Az dltaldban PDF-formatumu
fajloknal mar sokkal nagyobb eréfeszitésre van szlikség az adatok eltorlésére, mivel
azok egyszer( (szabvanyos eljardsu) torlés esetén visszaallithatok, igy specidlis mdd-
szerekre van szlkség (példaul a meghatarozott karakterek tobbszori fellilirdsara).

30 Ebben az esetben a szanitizdcié a mindsitett adat fellvizsgdlatanak tekinthets. A 2009. CLV. torvény
a mingsitett adatvédelemrdl 8. paragrafusa alapjan torténik Magyarorszagon.
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Az amerikai Nemzetbiztonsagi Ugyndkség (NSA) példaul kilon utmutatét adott ki,
hogyan lehet a ,szanitizaciot” gyakorlatilag végrehajtani PDF- és Word-fajlformatumu
dokumentumok esetében.

Osszefoglalas

Amennyiben a nemzetbiztonsagi rendszerben a ,szanitizacié” hattérbe kerll, vagy
alkalmazdsa sordn nem megfelel6en jarnak el, akkor komoly problémak Iéphetnek
fel a forrdsok és az informacidk védelme teriletén, ami csdokkenti a nemzetbizton-
sagi rendszer hatékonysagat és feladatainak végrehajtasat, kozvetve pedig veszélyt
jelent az adott orszag biztonsagdra. A forrasok esetleges dekonspiracidja nemcsak
a nemzetbiztonsagi rendszer szamara jelent problémat, hanem esetenként a forrds
életét is veszélyeztetheti. A dekonspirdcié nemcsak egy-egy forrasra, hanem a nem-
zetbiztonsagi rendszer jovéjére is hatdssal van, mert amennyiben a nemzetbiztonsagi
rendszer nem tudja megvédeni a forrasait, akkor egyre inkdbb csdkken a rendelke-
zésre 4allo informacidk szama, és Uj forrasok sem keletkeznek. Tehat a ,,szanitizacid”
a nemzetbiztonsdagi rendszer egyik [ételeme, amely szlikséges ahhoz, hogy hatékonyan
mUkodjon az orszag biztonsdga érdekében.
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Dobdak Imre!

Kovacs Tamas: A Honvédelmi
Minisztérium , T” szervének létrejotte
és miikodése — avagy elhdritas
és kéemkedés az elsé vilaghaboru végétol
a bethleni konszoliddcioig*

Recenzio

2020-ban a Nemzeti Kézszolgdlati Egyetem online kiadasaban jelent meg Dr. Kovacs
Tamas kismonografidja, amely az els6 vildghdbord utani idészak hazai, formalddo
kémelharitasanak és hirszerzésének szakmai vildgaba engedi bepillantani az olvasét.?
A szerz6 jol ismert torténész, a levéltari kutatdsok jartas szakértdje. Jelen kdnyve
kapcsolodik egyik kutatdsiirdnydhoz, amely az elsé vildaghdborut kévetSen kialakuld,*
majd a Horthy-korszakban kiteljesedd politikai rendészet, allamvédelem, allamren-
dészet egészen a masodik vildghaboru végéig tartd vildganak megismerésére irdnyul.

A Honvédelmi Minisztérium ,T” (Tajékoztatd) osztalya torténetének feldolgozasa
a szerz6 rendkivil értékes vallalasa, hiszen a viszonylag feldolgozatlan, vagy, ahogy
bevezetjében fogalmaz ,inkdbb feltaratlan” témakor alapos kutatdmunkat kivan.
Mindez a szerz6t6l nem szokatlan, hiszen tébb mUvel, kutatdsi eredménnyel gazda-
gitotta mar eddig is a témakor szakirodalmat. Maga a kor is 0sszetett megitélésd,
ahol szamos ellentmonddssal, vagy akar a torténeti tavolbdl nehezen megitélheté
kérdéssel szembesilhetlink. Kulcsszerepet kapnak a korszak levéltari anyagai, ame-
lyekkel szamos helyen, mintegy forraskdzlési részként beemelve taldlkozhat az olvasé.

Mar a ml bevezet6jében jelzi annak készit6je a korszak tarsadalmi és politikai
viszonyainak rendkivili 6sszetettségét, a haboru utaniid6szak megitélésének nehéz-
ségeit, ellentmondasait. Jol érzékelhet§ a titkosszolgalatok hazai torténelmét kisérd
katonai és bellgyi fejl6dési ag kettdssége, néha lathatd, néha a hattérben meghuzédo

! PhD, egyetemi docens, Nemzeti Kézszolgélati Egyetem Nemzetbiztonsagi Intézet, e-mail: dobak.imre@
uni-nke.hu

2 Nemzeti Kbzszolgalati Egyetem Kozigazgatasi Tovabbképzési Intézet, 2020.

3 A kismonografia elérhet az NKE Kdzszolgalati Tudasportélon, lasd: https://tinyurl.com/cyfbzjyv

4 Lasd Kovacs Tamas (2009): Az ellenforradalmi rendszer politikai rendészetének genezise, 1919-1921. Mdltunk
Politikatérténeti Folydirat, 54(2), 64-92.
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ellentmondasai. A tarsadalmi és politikai tekintetben is zavaros korszakban a Honvédelmi
Minisztériumhoz kerilg, , kémkedéssel és belsé stabilitassal, allamrend védelmével
Osszefliggs” feladatok tobbek kozott a bellgyi, rendészeti irdnybdl ,vitatott helye”
az egyik kulcskérdése a témakor vizsgalatanak.

A kismonografia elsé fejezete az ellenforradalmi rendszer politikai rendészeté-
nek alapjait targyalja a Tanacskoztarsasag bukasaig. Atfogdan mutatja be a korszak
nagypolitikai folyamataihoz kapcsolédd, belpolitikai szintéren zajlé f6bb eseményeit,
a biztonsag sajatos szereplGit, a katonasag és rendérség dinamikusan valtozé helyét,
szerepét.

A masodik fejezet, amely id6rendben a Tanacskdztarsasag utani idészak viszo-
nyain vezeti végig az olvasot, ravildgit arra, hogy a konfliktusokkal terhelt id6szakban
a hatalom azé volt, aki—a szerz6 megfogalmazasaval élve — ,azt fegyverrel meg tudta
szerezni, majd meg is tudta tartani”.* Mindez j6l mutatja a kiilénb6z6 formakban fel-
bukkand fegyveres er@szakszervezetek és csoportosulasok jelentéségét, a hatalom
Osszetett viszonyaihoz kapcsolddo politikai megbizhatdsag és a , politikai hirszerzés”
felértékel6d6 szerepét.

Aharmadik fejezet a Rendteremtés a Dél-Dundntulon és Budapesten cimet kapta,
amely a ,rendteremtés”, katonai és renddérségi szervezeteknél keveredd , politikai
nyomozasok” feladatainak letisztulasi id6szaka. Mindez, igaz, nem csak a korszak saja-
tossaga, hiszen a masodik vilaghaboru utan hasonld folyamatokat figyelhetiink meg,
amig a katonai és politikai rendészeti feladatok meghatarozé szervezetei kialakulnak.
Ezekben az id6szakokban mindig felmeril a megbizhatdsag és egyben a szakmaisag
kérdése, amelyek soran az Uj, formalédo szervezetek kényszer(ien nyulnak vissza
az ,el6z6 vilag” titkosszolgalatainak berkeiben dolgozdk szakmaisagahoz. Mindennek
ismertetését a szerz6 forrasok beépitésével és kozlésével teszi igazan érdekessé.

A, T” Osztaly és szervezet |étrejottével foglalkozé fejezetben a kdzpontositott
politikai nyomozd szervek |étrehozdsa koril és a Honvédelmi Minisztérium, illetve
Belligyminisztérium kozotti érdekellenétekbe, valamint a szervezeti kisérletekbe
nyerhetlnk bepillantdst. Mindemellett megismerkedhetiink a szervezetek human
oldalat jelentd ,,T” nyomozdk kivalasztasanak korabeli szempontjaival, a , T” szolgélat
feladataival, felépitésével, a miikddést szabalyozd részletekkel. A jogkdrok kordli vitdk,
a szervezetek letisztuldsi folyamatai és példai napjainkban is tanulsdgosak.

Az 6todik fejezet (Hadifoglyok és a ,, T” szolgdlat) a vildghdboru végén tome-
gesen hazaérkez6k problémakérét ismerteti. Akdr az orosz, akar az olasz frontrél
hazatéré katonakkal szembeni rendszerszint( félelmek Uj megolddsok |étrehozdsat
eredményezték, és a gyljtd- és fogaddallomasok, illetve leszerelStaborok érte-
lemszerlen a politikai nyomozdszervek szamara is fontossa valtak. Mindennek
kdzpontjaban a kommunistak beszivargdsanak, a ,kommunista agitdcido meggat-
l[asdnak” feladata allt. A felderits- és szlir6funkcid mentén, a visszatérdk hatalmas
szamabdl adéddan a nyilvantartasok felértékel6dését lathatjuk. Mindezt részletesen
azonban a kdvetkez6, a Jelentések és jelenték fejezetben ismerheti meg az olvaso,
amely a korszak meghatarozo titkos informacidgyUjtési mddszereibe (az emberi

5 Kovacs 2020: 26.
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er6forrasokbodl valé informaciogyljtés, -haldzatok, valamint a postaellenérzés)
enged bepillantdst a levéltari forrasok mentén.

A konfliktusokkal teli torténelmi forduldpontokat, igy az elsé vildghaboru befeje-
zését kovetSen mindig felmeril a fegyveres er6szak eszkozeivel rendelkezé csopor-
tosuldsok, szervezetek gyakran tulterjeszked6 tevékenységének kérdése, f6ként, ha
azok munkaja a nyilvdnossag szamara még elzartabb (,politikai nyomozas”). igy volt
ez a korszakban is (lasd Attrocitdsok, panaszok fejezet, valamint ide sorolhato a kényy,
A két ,Club kavéhdzi akcic” cim(i fejezete is). A mU zard, a ,T” osztaly megsz(inését
(1921 kozepe) ismertet6 része jol jelzi, hogy habar a tanulmany ,,csak” néhany év viszo-
nyaival foglalkozott, rendkivil dinamikusan valtozd, atfedésektdl, hatalmi és szakmai
rivalizalastél sem mentes, rendkivil sszetett tarsadalmi-politikai id8szakot vizsgalt.

Osszegzésként elmondhato, hogy minden korszakot a sajat torténelmi kdrnye-
zetében célszerd megitélni, és igaz ez a titkosszolgalatok vildgara is. A hattérben
zajlo, gyakran a szakmaisagon tulmutatd, politikai és hatalmi érdekeken alapuld
érdekviszonyok feltarasa igy nem nélkildzheti a jelen kényvhoz hasonlé torténészi
kutatdsok és eredmények kozzétételét.

A kényv olvasasa és a korszak viszonyainak megismerése utdn az olvasé kedvet
érezhet ugyanakkor arra, hogy a térténelem e zavaros id6szakan elindulva a szerzé
egyéb munkait is megismerje, és tovabbi ismereteket szerezzen a két vilaghaboru
kozotti idészak ,titkos” vildagardl, szervezeteir6l. A md ajanlott a korszak és a szakterulet
kutatdinak, szakembereknek, hallgatéknak, valamint a titkosszolgalatok vilaga irant
érdekl6d6knek. Torténészi hitelessége és forrdsai mellett, a szerz6t6l megszokott
modon olvasmanyosan és kdzérthetfen segithet megérteni a 20. szazad elsé felének
politikai rendészeti szervezeteinek mikodését.
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