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A biztonsagtudatossag fogalma, fejlodése
nemzetbiztonsagi, terrorelharitasi
és maganbiztonsagi szempontbadl

The Concept and Evolution of Security Awareness in National
Security, Counterterrorism and Private Security

Cikkiikben a szerzék ésszehasonlito megkézelitést alkalmazva mutatjdk be a biztonsdg-
tudatossdg aktudlis kérdéskérét. A biztonsdg fogalmabdl indulnak ki, majd dttérnek
a biztonsdgtudatossdg fogalmdra, és a nemzetbiztonsdgi szolgdlatok vonatkozdsdban
vdzoljdk fejlédésének jelentds mozzanatait. Ezt kbvetben réviden felvillantjdk a rendéri
blinmegelézést, majd dttérnek a biztonsdgtudatositds terrorelhdritdsi szempontu
ismertetésére. A cikk a téma maganbiztonsdgi szempontu bemutatdsdval és egy nem-
zetkozi kérnyezetbdl vett esettanulmadnnyal fejezédik be. Az 6sszegzésben a szerzék
hitet tesznek amellett, hogy a hasonlé mddszertanon tul, a nemzetbiztonsdgi, terro-
relhdritdsi és magdnbiztonsdgi biztonsdgtudatossdg egymdst tamogatja és kiegésziti.

Kulcsszavak: biztonsdgtudatossdg, nemzetbiztonsdg, terrorelhdritds, magdnbiztonsdg,
rendéri blinmegelézés, szdllodaldncok biztonsdga

In their article, the authors present — using a comparative approach — the current
issue of security awareness. In doing so, they start from the concept of security, then
move on to the concept of security awareness, and outline the significant moments
of its development in relation to national security services. They then briefly flash
police crime prevention and then move on to the security awareness presentation
from a counterterrorism perspective. The article concludes with a presentation of the
topic from a private security perspective and a case study in an international context.
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In the summary, the authors believe that, in addition to a similar methodology,
national security, counterterrorism, private security and security awareness support
and complement each other.

Keywords: security awareness, national security, counterterrorism, private security,
police crime prevention, security of hotel chains

1. Gondolatok a biztonsagrol

A biztonsag az egyének, az emberi kdzdsségek, a kilonbozE tarsadalmak talan egyik
legrégibb igénye és vagya. A biztonsag igényét korabban megtortént vagy folyama-
tosan jelen |év8, nemkivanatos veszélyes események megtorténte vagy torténése
valtja ki. A kozosség igyekszik tenni azért, hogy a helyzet megvaltozzon és a kiva-
natos rend helyredlljon. Ebbdél a cselekménysorbdl, az adott valaszokbdl alakul ki
avédelem. A védelmi intézkedések a konkrét, azonnal kezelendé eseményekre adott
direkt valaszok. Az allanddsuld ilyen irdnyd feladatok hoztdk, hozzak létre azokat
a védelmi—nemzetvédelmi és rendvédelmi—szervezeteket, amelyek hivatasszerden
foglalkoznak a problémak kezelésével. Ezekt6l a szakmai kozdsségektdl elvarhato volt,
hogy ne csak az akutan jelentkezé nemkivéanatos eseménnyel foglalkozzanak, hanem
azt osszeflggéseikben, rendszerben vizsgaljak. A tovabbi bemutatds érdekében
maradunk az akut kifejezés haszndlatanal, amely leginkdbb az egészségligyi, orvosi
elldtasi nyelvezet része. Nézzlk az orvoslas miikddési logikajat:

¢ tlnetek azonositasa;

e diagndzis feldllitasa;

¢ tineti kezelés;

* gyogyitas;

e utokezelés;

e megel6zés.

Amennyiben ezt a kozérthet§ egészséglgyi , kezelési” sort leforditjuk — példaul
a terrorelharitds nyelvére, akkor a kdvetkez6t 1atjuk:
e tlnetek = észlelés, detektalas;
e diagndzis = elemzés, értékelés;
o tlneti kezelés = felderités, felszamolas;
e gyogyitads = az okok feltarasaval az ellenséges lehet6ségek korlatozasa, meg-
szlintetése;
e utdkezelés, megelbzés = tarsadalmi parbeszéd, tajékoztatds, nevelés, oktatas,
a biztonsagtudatos magatartas kialakitdsa, karbantartdsa és fejlesztése.

Jelen cikk a biztonsdgtudatossaggal kapcsolatos témak targyaldsat tlzte ki célul.
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2. A biztonsagtudatossag mint fogalom és jelenség kialakulasa

A biztonsagtudatossag, vagy régebbi megjeldléssel awareness tevékenység, a 2010-es
évek végén felértékelddni latszik a cimben emlitett, tdgabb értelemben vett rend-
védelmi szervek mikodésében. A szerz6k ezért elérkezettnek lattak az id6t, hogy
bemutassdk a biztonsagi tudatossag fogalmat, és roviden vazoljdk annak tartalmat
a megel&zésre torekvé allami, illetve maganbiztonsagi szolgdlatok tevékenységében.

Els6 mozzanatként a fogalom tartalmat érdemes kordljarni. Ha az angol szé
jelentésébdl indulunk ki, Ugy az awareness legtalalobb forditasa valéban a tudatossag
lesz. Ha a kés6bb vazolandd tevékenységet vizsgaljuk, akkor az emlitett tudatossag
ehelyltt nem mas, mint a célul kitlzott dllapot, tudniillik az a fajta magas szint( (biz-
tonsagi) tudatossag, amely a szolgalatok komplex felvildgosito, oktatasi tevékenysége
eredményeképpen jon létre. A fogalmat tovabb vizsgalva azt is elmondhatjuk, hogy
annak tartalmi eleme a tudatossagbdl fakadd cselekvés is, azaz a biztonsagi eljarasok
és ajanldasok megismerésén tul annak betartdsa; illetve ha ezek megsérilni latszanak,
ugy a szolgalatok tajékoztatasa is.

Tagabb értelemben a fogalomhoz soroljuk azokat a m(ivészi vagy legaldbbis
szérakoztato igénnyel készilt irodalmi és/vagy filmalkotasokat is, amelyeknek jaru-
lékos célja, hogy pozitiv képet alkossanak, mutassanak honvédelmi, rendvédelmi
és nemzetbiztonsdagi szervezetekrél, megteremtve ezzel esetleges megkeresésiik,
kapcsolatfelvételik esetére a fogaddkészséget.

Ha tehat tartalmi definicié megalkotasara vallalkozunk, Ugy az a kdvetkez6képpen
hangzik. Biztonsagi tudatossag alatt a tdgabb értelemben vett rendvédelmi és magan-
biztonsagi szervek komplex, plakatok, emléktargyak el&allitdsaban és ataddsdban;
el6adasok, filmvetitések, e-learning-anyagok |étrehozataldban és megtartdsaban
megnyilvanulé oktatdsi képzési tevékenységet értjiik. Eredményeképpen létrejon a biz-
formakat szintén ismerd és a gyakorlatban azokat alkalmazo, implementald attitdd,
viszonyulas, eljarasrend, amely kiterjed a biztonsag sérilése esetén a rendvédelmi
szervek megkeresésére, tajékoztatdsara is.

(Kozbevetett megjegyzés, hogy a biztonsagtudatossag helyett érdemes lenne
mas terminus technicust hasznalni, igy példdul javasoljuk a biztonsdagi tudatositas
vagy az érzékenyités fogalmdanak alkalmazdsat, tekintve, hogy ez sokkal kifejez6bb
az emlitett szerz6k altal fontosnak tartott tevékenység vonatkozdsaban.)

3. A biztonsagtudatossag rovid attekintése nemzetbiztonsagi
vonatkozasban

Térjlink at a biztonsagi tudatositas kialakuldsara és fejl6désére. A biztonsagi tudato-
sitds megjelenése mogott az a nyilvanvald kortlmény all, hogy a szolgalatok egyetlen
korban sem voltak képesek valamennyi ellenérdekelt vagy potencialisan ellenérdekelt
tevékenység észlelésére. Annak érdekében, hogy munkajukat hatékonyan tudjak
végezni, szikségiik volt potencidlis fenyegetéseket hordozd személyekre vonatkozd
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jelzésekre, illetve indokolt volt biztonsagtudatos magatartas kialakitasaval megne-
heziteni az ellenérdekelt fél dolgat.

Ez napjainkban is igy van. A nemzetbiztonsdg, a terrorelhdritds, a blinlildozés,
a szervezett blnozés elleni harc informacidéhsége szinte csillapithatatlan. Az elkd-
vetett cselekmények modus operandijanak valtozasa — magasabb szervezettség,
intenzivebb konspiracio, a maganyos elkdvetbk térnyerése, a terrorizmus és a szer-
vezett blindzés dsszefondddsa — egyre inkdbb igényli, hogy a tarsadalombdl, a kis
kozosségekbdl érkezzenek informaciok, mert sok esetben ezek az adatmorzsak
a megoldashoz vezet§ Ut irdnypontjai. Ahhoz, hogy ezekbdl a forrasokbdl a felsorolt
szakmai terUletek informaciéhoz jussanak, élveznilik kell az emberek, a tarsadalom
bizalmat. A bizalom roppant illékony. Megszerzéséhez, és féleg a megtartasahoz, sok
tennivald var az érintettekre. Atlathato, a kozosség altal megérthetd tevékenység,
gyors és tényszer( szakmai kommunikdcid az alapjai a bizalom épitésének. Ugyanakkor
a bizalom rombolasaban — ami sokkal, de sokkal gyorsabb, mint az épités — megke-
rilhetetlen a ,nyilvdnossdgcsinaldok” szerepe. Rogtdn szogezzik le, hogy nem azzal
van a baj, ha foglalkoznak ezekkel a kérdésekkel, még azzal sem, ha kritikusok, hanem
az esetenként ellendrizetlen, torzitott, olykor félrevezetd allitasokkal. A felel6tlendl

0

pellengérre dllitott hatdsagok mindsitésével a ,hozzd nem érté”, , feladatat megoldani
nem tudd”, de legaldbb ,,semmit nem tév6” jelz6k hihetetlendl gyorsan erodaljak
a nemzetbiztonsagi és rendvédelmi szervek bizalmi bazisat. Hatdrozott alldspontunk,
hogy a min&ségi politizalast és Ujsagirast a felel@sségteljességnek is jellemeznie kell.

Régebbi idészakokban a kihivasokat hordozd személyek azonositasa, hatdsa-
gok részére vald feljelentése volt az el6térben. Mar a kdzépkor nagy haboruiban
is megfigyelhetink egyfajta kémpanikot. A térténeti emlékezet ennek elsGsorban
negativumait, tulhajtott vonasait érizte meg. Szakmai szemmel azonban jogos az az
értékelés, miszerint sikertlt felkelteni az ellenérdekd kémekkel szembeni éberséget,
és a barmilyen néven nevezendd szolgdlatokhoz szamos indité jelzés érkezett. Ennek
emlékét 6rzi mind a mai napig bizonyos sulyos, els6sorban allamellenes és emberi-
ségellenes blincselekményekhez kapcsolédo feljelentési kotelezettség.

A 19. szdzad harmadik harmadara nemcsak a modern értelemben vett nemzet-
biztonsagi szolgdlatok jelennek meg, hanem a megel&zésre vald térekvés felérté-
kel6désével Uj eszkozokkel bévil az awareness-tevékenység is. Ehelyiitt elsGsorban
a plakatokat,® illetve figyelemfelkelts feliratokat® emeljiik ki, amelyek a korszak konflik-
tusaiban, igy a rovid 20. szazadot bevezet§ |. vildaghdboruban tomegével késziltek.
Elmondhatd, hogy a fennmaradt plakatok jelentés része a tagabb értelemben vett
haborus propaganda céljait szolgdlta mindkét oldalon, azonban a mai értelemben
vett biztonsagi tudatositas céljai is jol megragadhatdk. Ugyancsak az |. vildghaboru
utdni id6szakra vonatkozdan emlithetjik a kilonb6z8, valtozé igényességgel készult

4 Gorgényi llona et al.: Magyar biintetdjog dltaldnos rész. Budapest, 2019. 4.2.4. fejezet (A feljelentési kote-
lezettség elmulasztésa).

5 Lasd: https://pbs.twimg.com/media/C8scr59WsAAxGiQ.jpg és https://media.gettyimages.com/photos/
telling-a-friend-may-mean-telling-the-enemy-shes-not-so-dumb-careless-picture-id138603173?s=612x612

6 Példaul: lehallgatds lehetdségére vald figyelmeztetés tabori telefonon: www.worthpoint.com/worthopedia/
original-wwii-hungarian-military-1817694951
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regények,” pamfletek megjelenését is. A Il. vildghaborura a biztonsagi tudatositas
eszkdztdra a filmekkel is kibéviilt, és elmondhatd, hogy ez az eszkdztar jorészt nap-
jainkig hasznalatos.

Magyarorszag vonatkozasaban az el6bb vazolt fejlédés jél bemutathatd. Az |. vilag-
haboru utén az 6nalld, fliggetlen Magyarorszag és az onallé nemzetbiztonsagi szolgalatok
megjelenésével az |. vildghdbordban kialakult eszkdztar tovabbélését és fejl6dését
lathatjuk. A korszakbdl nemcsak plakatok, hanem irodalmiigény(, tdgabb értelemben
a biztonsagi tudatositashoz sorolhatd alkotdsok is fennmaradtak. A nemzetbiztonsagi
szolgdlattal szorosan egyluttmU(kddve, késébb pedig azzal szervezetileg is 6sszevont
modon létezett egy hazafias propagandaért felel8s szervezet is.®

A ll. vildaghaborut kovetSen, ideoldgiailag dtkeretezve, a biztonsagi tudatositas
tovabb élt és fejl6dott. Korunkra maradt emlékei kozul elsésorban itt is a szélesebb
kdzonség szamara készilt, biztonsagtudatositdsi funkciot is ellatd regényeket, illetve
filmeket emelhetjik ki.

A rendszervaltast kdvetéen a biztonsagi tudatositas atmeneti id6re hattérbe
szorult, hogy a feladatrendszer és a kildetés egyértelm(ivé valasaval a 2000-es
években Ujra megjelenjen, betdltve hasznos és nélkildzhetetlen szerepét.

Ma a nemzetbiztonsagi szolgalatok biztonsagi tudatositd tevékenységiket
els6sorban az ugynevezett intézményvédelem keretében, vagy azzal szorosan
egylUttmUkodve latjak el. A biztonsagi tudatositas elsé |épéseként el6adasokat ren-
deznek, tajékoztatdkat tartanak, amelyek keretében, illetve azokhoz kapcsoléddan
papiralapu vagy elektronikus tajékoztatd anyagok, szérélapok ataddsara is sor kerdil.
Atdjékoztatdk mellett megtaldlhatok a plakatok és az emléktargyak is. A hatékonysag
novelése érdekében a tajékoztatdk testreszabhatdk a célkdzonség igényeinek, illetve
fenyegetettségi szintjének megfelelSen.

Atechnika fejl6désével parhuzamosan a biztonsdagi tudatositas sulypontja elsé-
sorban az informatikai és kiberbiztonsagra tevédik at. Ez a felllet annyira el6térbe
kerllt, hogy 6nallésodott is, illetve esetenként maga a fogalom is sokak szdmdra
csak erre vonatkozik. A nemzetbiztonsagi szolgédlatok azonban megérzik a biztonsdg
és a fenyegetés komplex megkdzelitését. Természetes, hogy az IT-, illetve kiberbiz-
tonsdgi tudatositds mara kommercializalddott, és az e terileten aktiv vallalkozdsok
tevékenységének egyik elemévé valt.

A folyamatot tovabb kisérve elmondhatd, hogy optimalis esetben biztonsagi
tudatositds eredményeképpen jelzések érkeznek a szolgdlatokhoz, megalapozva
azok hatékony fejl6dését.

Az elhdrité szolgdlatok eszkdzrendszerének egyéb elemeivel dsszehasonlitva
igazolhatd az a megdllapitas is, hogy a biztonsagi tudatositas egyfajta kapunyito
szerepet is betdlthet, mivel ennek sordn a szolgalatok segit6-tamogatd attitlidje
valik kézzelfoghatéva.

7 Viszonylag ismert magyar példak Mattyasovszky Jené Hod-kényvei, és Mag Bertalan: Ot méregfiola. Buda-
pest, Zrinyi, 1984; vagy a Berkesi Andrds —Kardos Gyorgy szerz&paros konyvei, példdul Kopjasok. Budapest,
Magvetd, 1986.

8 Lasd Kadar Gyula: A Ludovikdatdl SopronkShiddig. Budapest, Magvetd, 1984. A részleget Somogyvary Gyula,
. vilaghaborus veteran, hazafias konyvek szerzéje (példaul: Virdgzik a mandulafa; Ne sdrgulj, flizfal; Es Mihdly
harcolt stb.) vezette.
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4. Kitekintés — rendéri blinmegel6zéssel kapcsolatos
tapasztalatok

Ahhoz, hogy jobban atlassuk a helyzetet, az ,,id6sebb rokont”, a blinmegel&zést,
annak rendszerét célszerl segitségll hivni. Az egyik szerz6tars, Jasenszky Nandor
személyes élményanyagat hivjuk segitségul.

Az 1980-as évek elején a Budapesti Rendér-fékapitanysag (BRFK) Betorési
Csoportjanak f6 profiljat a kiemelt — a ma mar megmosolyogtatd 100 000 forint
és az afeletti — karértékd, illetve a sorozatban elkdvetett betorések képezték. A szak-
mai kozosség és annak vezetdi elvartak és megkovetelték, hogy a nyomozasok sordn
vizsgaljuk a lehetévé tevd kortilményeket és persze azt is, hogy mit és milyen formaban
tehetlink ezek ellen. Csak egy példat ragadnék ki a szamtalanbdl. Amikor 1982 marci-
usaban megindult —a kordbban Magyarorszagon szinte ismeretlen — hengerzartorés
modszerével elkdvetett lakasbetodrési sorozat, az elsé perctdl kiemelt feladat volt
az elkdvetés vizsgalata. A modszer gyors, egyszerU, csekély eszkdzigény(, nyomsze-
gény zarnyitdst tett lehetévé. A masik fontos momentum volt, hogy Magyarorszagon
a leggyakrabban hasznalt, Ugynevezett ,korte alakd” hengerzarbetétet tamadta.
Tapasztalatainkkal —a még zajlo felderités mellett — megkerestik a kérdéses Elzett
zar gyartdéjat, és elkezd6dott a lehet8ségek vizsgalata a zarak és zarkornyezetek
atalakitdsardl a behatoldsi médszer megakadalyozadsa érdekében. Az akkor kimunkalt
megolddsok a mai napig élnek, és beépultek a biztonsagos zdrrendszerek gyartasi
folyamataba.

A nyolcvanas évek elején a BRFK vagyonvédelmi szakterlletének szervezeti valasza
is volt a betdréses lopdsok visszaszoritasara, 1étrehozta a Vagyonvédelmi Tanacsado
Szolgdlatat, amely a maga kordban az elsé és egyetlen volt, ahol rendéri és megfelel§
mdszaki tapasztalattal is rendelkez& munkatdarsak adtak a komplex védelmi rendszerek
kialakitasa érdekében tanacsokat, és kototték 6ssze az dllampolgdrokat a biztonsagi
szolgaltatdkkal. A kés6bbiek sordn a blinmegel6zés 6nallé szakteriletté valt, széles
korben, megfeleld szervezeti hattérrel, kiilsé tarsadalmi kapcsolatrendszerrel végzik
munkajukat napjainkban is.

5. Biztonsagtudatossag a terrorelharitasban

A terrorizmussal, a terrorelharitassal a rendszervaltas el6tt csak nagyon sajatos
maodon, szinte a nyilvanossag, a tarsadalom teljes kizarasaval lehetett foglalkozni.
Ugyan egyUtt éltlink vele, hiszen ha csak a modern kori terrorizmus alapkévének
tekinthetd 1972-es mincheni olimpiai tdmadasra gondolunk, vagy a Voros Brigddok,
a Voros Hadsereg Frakcio tevékenységére, ezek ismert események voltak a nyilvanos-
sag szamara is. Ugyanakkor a kétpdlusu vilagrendben ezek olyan cselekményekként
lettek talalva, mint amelyek nalunk meg sem térténhetnek. Az id6szakot megha-
tdrozta a ,te terroristdd — az én szabadsdgharcosom” néz&pont szerinti — finoman
fogalmazva — atpolitizalt hozzaallas.
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Arendszervaltas utan a helyzet alapvetéen megvaltozott. A magantulajdon erételjes
fejl6dése, a gazdasagi szerkezet atalakitasa, a tarsadalom, a jogrendszer, a nemzet-
biztonsagi szervezetek, a rendvédelmi szervek kihivasainak, feladatainak valtozasa Uj
helyzetet teremtett. A korilmények ilyen nagymérvd, komplex valtozasa oda vezetett,
hogy a jelen tanulmdanyban leirt kezelési modellbél a legoptimalisabb esetben is csak
a tUneti kezelésig jutottunk. Ez tetten érhetd volt a terrorelhdritds és a szervezett bino-
zéssel val6 foglalkozas teriletén is. Nem voltak mélyrehatd, ok-okozati dsszefliggéseket
feltard elemzések, nem voltak kiérlelt javaslatok, sok esetben a tarsadalom és a politika
is adds volt azzal, hogy mit var el a felel8s szakmai szervezetekt6l. Determinalt volt
a kapkodas, rogtonzés, a pillanatnyi felszini problémak eseti kezelése. Ebben az id6ben
a biztonsagtudatos magatartdsok specialis formalasa er6sen hattérbe szorult, illetve
inkdbb nem is volt. Az egyre aktivabb, dntudatosabb tarsadalom kialakuldsa, fejlédése
folyamatosan fejlesztett egy nyitottabb, sokkal szélesebb alapokon nyugvé kommuni-
kaciot. A megjelend informaciok mennyisége és gyorsasaga egyre nagyobb mértékben
befolydsolta a mindennapokat. Természetesen sokkal nagyobb teret kaptak a negativ
jelenségekkel kapcsolatos felvetések is. A hirtelen sokszerepl&ssé vald hirverseny karos
mellékhatdsa volt, hogy a gyorsasag és a mennyiség a hiteles tdjékoztatds és a mindség
rovasara ment. A média a biztonsagérzetet befolydsold tényezdvé valt.

A kovetkez8, szerencsés mozzanat a konszolidacié bekdvetkezése, amelynek
terrorelhdritasi, egyben felderitési szempontbdl hatarkdve és kiinduldpontja a Ter-
rorelhdritasi Kézpont (TEK) 2010-es megalakuldsa. A TEK hosszU évek ota igyekszik,
hogy szélesitse a parbeszédet a tarsadalommal. Jelenleg bizonyos célcsoportokra
fokuszal, de torekszik folyamatosan boviteni a kort a tomegtdjékoztatds eszkdzein
tul a helyszini személyes megjelenés lehet&ségével, el6adasok, tajékoztatok meg-
tartasdval is. Az igy dtadott informacidkkal szeretnénk elérni a biztonsagtudatossagi
folyamat vagy korforgds kialakulasat. Ennek 1ényege — véleménylink és tapasztalataink
szerint — az egymasra épuld biztonsag, a biztonsagi szintek korforgasa.

Magénélet - magéanbiztonsag

-

Munkahelyi, dolgozdi biztonsag Munkahelyi, dolgozéi biztonsag

Terrorelharitassal kapcsolatos
biztonsagtudatositas

Vallalkozasbiztonsag Vallalkozasbiztonsag

1. dbra
Biztonsdgtudatossdgi kérfolyamat

Forrds: Jasenszky Nandor kutatasa és szerkesztése
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6. Maganélet — maganbiztonsag

Az embereknek, kdzvetlen kornyezetiiknek, csalddjuknak az altaldnos biztonsaggal
kapcsolatos szabdlyaik szinte genetikailag kédoltak: a gyermek, a lakas, az értékek
védelme hosszu évek tapasztalata alapjan, illetve kordbbi generacidk altal atadott
szokdsok, szabalyok altal determinaltak. A szabalyok kilsé hatasok altal valtoznak,
illetve valtozhatnak, de altaldban csak kis mértékben — néha csak a technikai lehe-
téségek fejlédése mentén — finomhangolddnak.

7. Munkahelyi, dolgozoi biztonsag

A munkahelyi, dolgozdi biztonsag nagymértékben befolydsolt azaltal, hogy a munka-
soknak, mennyire volt kordbban érintett rendkivili eseményekkel, illetve mennyire
korszer(ien el8relatd. Osszetett folyamatokrél beszéliink, hiszen itt mar a személyes
biztonsagon tul megjelenik tobbek kozott a vagyonvédelem, vagy az adat- és infor-
macidbiztonsag és egyéb, az adott munkahelyre jellemz6 biztonsagi igények is.
A munkahelyi biztonsagi kultira mar hatdassal lehet az egyén maganbiztonsagara is.

8. Vallalkozasbiztonsag

Fontos rogtdn tisztazni, hogy a vallalkozasbiztonsdg nem egyenl a vallalatbiztonsaggal.
Az eltérés formailag csak par betd, de a tartalomban 6ridsi. A vallalkozasbiztonsag
a vallalkozas teljes mlkodési vertikumaért felel. A mikodési kornyezet, az emberi
tényez6k, a munkavallaldk, a beszallitok, alvallalkozdk, a termékek piaci helyzete,
versenytarsfigyelés, kereskedelem, marketing, szallitasbiztonsag folyamatos monitorin-
g0z3asa, a belsd és kiilsé visszaélésekkel szemben valé fellépés, a folyamatos mikodés,
szolgdltatds vagy termelés biztositasa is a feladata. Nagyon széles kord, sok terlletet
atfogo tevékenység. A nemzetkozi és hazai tapasztalatok alapjan a komplex tzleti hir-
szerzés —annak offenziv és defenziv teriilete —a letéteményese ennek a legmagasabb
szint{ vallalati biztonsagi kultura kialakitasanak. Természetesen ez nagymértékben
tudja befolydsolni a benne részt vevd, illetve érintett személyek biztonsaghoz vald
hozzaallasat. Egy vallalaton, munkahelyi kdzosségen belll a biztonsagi tudatformalas
soran meg kell éIni azt és meg kell harcolni azért, hogy a fejekben eljussunk a ,vallalati
Gestapotdl” a ,,megkerilhetetlenil szikséges” megitélésig és az ezzel kapcsolatos
biztonsagi szervezet és a biztonsagrezsim elfogadasahoz.

9. Terrorelharitassal kapcsolatos biztonsagtudatositas

A terrorelhdritdssal kapcsolatos biztonsdgtudatositas tertletén meg kell probalni
logikai sorba rendezni és eszerint felépiteni a munkankat. Dontéen kétfelé agazik
a munka, a megel&zés-felkészités és a bekdvetkezett események kezelése felé.
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a) Megelbézés-felkészités: altalanos tajékoztatas, informacidadas a megel6zés érdekében:
e aterrorizmus mint jelenség torténete, megjelenési formai, trendjei napjainkban;
¢ aterrorjellegli cselekmények bemutatdsa;

e a végrehajtasi magatartasok, ezek el6késziletének felismerése, felismerhe-
tésége, a rautald magatartdasok megismerése;

¢ a ,veledis megtorténhet” gondolat ellltetése;

e aterrorcselekményekkel kapcsolatos tarsadalomérzékenyitési munka a meg-
felelS szinteken, a szintekhez rendelt és illesztett tartalommal.

Iskolaskortdl fontos, hogy a megfelel§ formaban foglalkozzunk azokkal a kérdések-
kel, hogy ,, mire kell odafigyelni”, ,,mit kell észrevenni”, , kinek kell széIni”, valamint,
,ha megtodrténne, mit kell tenni”.

Ezekre a gyermek- és fiatalkorban lefektetett alapokra lehet késébb, mar a munka
és mindennapok felnétt vildgaban felépiteni a terrorcselekményekkel kapcsolatos
tovabbi érzékenyitési feladatokat.

b) A bekbvetkezett események kezelése: a ,megtortént és benne vagyunk” helyzet.
A munka alapja ez esetben a vildgban megtdrtént események folyamatos és gyors
elemzése és értékelése, a jelenségek okainak és korilményeinek feltdrasa. Ezeket
az informdcidkat kell tudnunk ajanlott magatartdsi szabdlyokka, viselkedési tana-
csokka konvertdini.

Aterrormegel&zéssel foglalkozé szakemberek meggy6z6dése és egyben kilde-
tése is az, hogy egy tartalmas, szakmailag megalapozott, érthet6 és a gyakorlatban
felhaszndlhatd informacids csomaggal segitsiik az emberek mindennapjait. Ezzel
kapcsolatban a TEK altal kiadott Mindennapi biztonsdg cim( kézikonyv® (megel&-
z6-védelmi ajanlasok) letdlthetd a TEK honlapjardl e-book-formatumban. Elészavaban
Hajdu Janos r. altdbornagy, a TEK fGigazgatdja igy fogalmazott:

,Valami megvaltozott Eurépaban. A 2015 novemberében Parizsban kezd§dott
terrortdmadds-sorozat alapjaiban atformalta a kontinens biztonsagi viszonyait.
Aterrorszervezetek aktivitdsa, a rendszeres tdmadasok, az elkdvetdi magatartasok
valtozasa, a maganyos elkovetSk nagyobb szamud megjelenése mas tipusu rendveé-
delmivalaszokat igényelt. Az elkdvetdk, a véghezvitt cselekmények kdrilményei,
a tdmadott |étesitmények és a rendezvények egyértelmUen jelzik, hogy fokozni
kell a parbeszédet a tarsadalmi csoportokkal, és torekedni kell az allampolgari
biztonsagtudatossag kialakitasara, gondozasara.”

A terrorelhdritdssal és -megel6zéssel kapcsolatos fejtegetések végéhez kozeledve
fontos megemliteni egy dilemmat. Képletesen fogalmazva: a ,,mit miért” kell csinalni
kérdés kdrvonalazédik, a ,kinek és hogyan” kell megcsinalnia egyértelm(i megvala-
szoldsa viszont még varat magara.

A TEK felderit8, elharitd szervezet, amely rendelkezik mveleti, felszdmoldi
és kiemelt személyvédelmi képességekkel és kapacitasokkal. Jelenlegi szervezetében

9 Lasd: www.tek.gov.hu/letoltes.html
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képes arra, hogy tapasztalataival, értékeléseivel, elemzéseivel tdmogassa a bizton-
sagtudatositds, a tarsadalmi érzékenyités programjat. Ennek megfelel6 mingségi
és féleg eredményes megvaldsitdasa human és egyéb er6forrasokat igényel. El
lehetne gondolkodni azon, hogy ez az irany hogyan épllhetne be a TEK, illetve mas
nemzetbiztonsagi, valamint rendvédelmi szervek életpalyamodelljébe. Az évtizedek
tapasztalataval rendelkezé kollégaink garancidi lehetnének egy szakmailag hiteles,
magas szinvonalu, tudatformald programnak. E téma kifejtése mar egy kévetkezd
cikkért kialt.

10. A maganbiztonsag esszencialis szerepe

A rendszervaltast kovetd, elmult harom évtized soran a rendérség, monopolhelyzetét
elveszitve, identitdsvalsagot is el6idézett, mikozben jénéhany magan- és kdzdsségi
rendészeti szervezetet termelt ki. A posztmodern atalakulds, a rendfenntartas
pluralizmusa két dolgot jelentett egyszerre: egyrészt az allami rendészeti monopo-
lium megtorését, masrészt a maganbiztonsagi és polgari rendfenntartas el6térbe
kertilését, jelentSs novekedését.l® A szabad piacgazdasag és a magéantulajdon rend-
szervaltast kdvetd térnyerése és rohamos temben ndvekvd védelmi igénye pedig,
szikségszerlen hivta létre az Uzleti alapon m(ikodd, a kozbiztonsagot kiegészité
tevékenység(i és a késGbbiekben polgarjogot nyerd maganbiztonsagi vallalkozaso-
kat, amelyek — szakmai és Uzleti tapasztalataik novekedésével — napjainkra egyre
meghatarozobb jelentdséggel birnak az érték- és vagyonvédelem valamennyi teri-
letén. A biztonsagi agazat |éte és névekedése a bizonyiték arra, hogy az dllampolgdr
sajat kezébe veszi a biztonsdgarol valo gondoskoddst, ezzel visszaveszi a kordbban
az dllamra testdlt jogot.*

Figyelemre méltd, hogy Magyarorszag mar 2008-ban azon tiz eurdpai allam
kdzé tartozott, ahol a piaci nyitas kovetkeztében nagyobb |étszamban voltak jelen
a maganbiztonsagi szolgaltatdk, mint az dllami biztonsagi szerveké.? 2020-ban a hazai
maganbiztonsagi vallalkozdsok szama 6461, mig a kiadott személy- és vagyondri
igazolvanyok!® szama 96 008 darab volt.**

Legyen barmennyire is felkészilt egy maganbiztonsagi szolgaltatd, eredményessé-
gének legsziikebb keresztmetszetét a szolgaltatas leggyengébb lancszeme, a rész(ek)
egészre vald hatadsa adja, igy a tevékenység stabilitdsa is —adott esetben —a leggyen-
gébb elem erdsségétdl fligghet. Ennek alapjan el kell tudnunk érni, hogy a biztonsag

° Kerezsi Kldra — Nagy Veronika: A rendészettudomdny kritikai megkozelitése. In Boda Jézsef — Felkai
L&szI6 — Patyi Andras (szerk.): Unnepi kétet a 70 éves Janza Frigyes tiszteletére. Budapest, Dialég Campus,
2017. 275.

n Kerezsi Klara—Pap Andrés Laszld: A blindzés és a blindzéskontroll jovéje. In Finszter Géza — Sabjanics Istvan
(szerk.): Biztonsdgi kihivdsok a 21. szdzadban. Budapest, Dialég Campus, 2017. 573.

2 Toth Judit: Kozrendészeti maganbiztonsag és maganrendészet kozpénzbdl. Beliigyi Szemle, 65. (2017), 5.

= Villalkozdsok (személy- és vagyonvédelmi, magannyomozoi, tervezd-szereld), igazolvanyosok (személy-
és vagyondr, magannyomozo, vagyonvédelmirendszert tervezé-szereld, vagyonvédelmi rendszert szerel6).

“ Az Orszagos Renddr-fékapitdnysag Rendészeti FSigazgatdsag Igazgatasrendészeti FGosztaly éltal biztositott,
Osszesitett, 2020. december 31-ei allapotnak megfeleld statisztikai adatok szerint. Christian LaszI6 — Lippai
Zsolt: Kakukktojas vagy Uj rendészeti alappillér? In , Tehetség, szorgalom, hivatds”: Tanulmdnykétet. Budapest,
Magyar Rendészettudomanyi Tarsasdg Vam- és Pénzigydri Tagozat, 2021. 18.
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mint termék megteremtésében érintett valamennyi szerepl§ azt sajatjanak tekintse,
annak folyamataban, kvazi biztonsagi szakemberként vallalja magara a ra haruld
részt. Egy professzionalis maganbiztonsagi szolgaltatd az egyéni és kollektiv bizton-
sagi tudatossag erdsitésével szinte észrevétlenll vonja be és teszi — a ra vonatkozo
modon és mértékben — érdekeltté a tevékenységében érintett valamennyi személyt
a biztonsag kozos érdekl megteremtésében, a vétkezés elére megakadalyozasa
lehet&ségének minimalizalasaban.

11. A biztonsagtudatossag fejlesztése a maganbiztonsagban

Annak felismer(tet)ése, hogy a biztonsdg megteremtése mindenki felelssége,
amelyben csak kdzdsen érhetlink el érdemleges eredményt, akar mar félsikernek is
tekinthetd. Ugyanakkor fontos, hogy a tudatossag fejlesztését ne a direkt tények,
a biztonsagi direktivak ismertetésével kezdjik, hanem annak megértetésével, hogy
tudatos magatartasunkkal a sajat életlinket és kornyezetiinket, igy csaladtagjaink,
szeretteink életét is biztonsdgosabba tehetjiik. Ertve ez alatt példaul a lakdsajtonk
bezarasat, a kozlekedési szabalyok betartasat, értékeink megfelel§ védelmét, vagy
akar az ATM-bdél torténd pénzfelvételiink koriltekintd gondossagat, tehat a gondol-
kodasunk ilyen iranyu atalakuldsat.

Tudatositani kell az egyénben, hogy nincsen egyeddl, és bar tobbnyire ész-
revétlenll, de mindig ott allunk mellette, mogotte, és mindenkor szamithat rank.
Rendelkezésére kell bocsatani az éjjel-nappal mikods elérhetbségeinket és elmon-
dani, nincsen felesleges jelzés, csak olyan van, amelyet 6 fontosnak érez kdzds kil-
detésiink érdekében a tudomasunkra hozni. Ugyanakkor megmutatni azt is, hogy
mit és hogyan kell tennie, ha harmadik fél kényszeriti az emlitett jelzés addsara, azt
hogyan tudja — sajat veszélyeztetése nélkil —a tudomdsunkra hozni.

A munkaltato altal megkdvetelt specidlis biztonsagi szabalyokra a munka-, bal-
eset-, tlz- és egészségvédelmi alapok elsajatitasat kdvetben érdemes komolyabb
hangsulyt fektetni, azt a mar meglévé alapok kib&vitésével kontextusba helyezni.
Ez megvaldsulhat jelenléti, e-learning vagy blended learning (tematikus, egy-egy
témakort feloleld, példaul iratkezelési, titokvédelmi szabdlyok, munkahelyi er6szak
felismerése stb.) képzések soran, amelyek végrehajthatdk szervezett munkahelyi
kortlmények vagy akar 6nképzés keretében is. A képzéseknek tematikusan egymasra
épuléen, a biztonsag kérdését megfelel§ szakmaisaggal, a nem biztonsagi szakemberek
szamara is érthetd, feldolgozhatd mdédon, megtortént, valds helyzetek elemzésével
szlikséges felépiteni.

A biztonsaggal kapcsolatos intézkedéseket megfogalmazd tdjékoztatasoknak,
a kiadott brosuraknak, kifliggesztett tajékoztatoknak egyértelmd, egyszer( és biz-
tos Uzenetet/lzeneteket indokolt hordozniuk. Bemutatva a veszélyt jelent§ vagy
annak bekdvetkezésére utald helyzetek felismerésére és beazonositasara vonatkozo,
egyértelm( tajékoztatasokat, illetéleg azt, hogy ezen esetekben pontosan mit, mikor
és hogyan szlkséges megtenni (példdul, hogy kapcsoljuk ki a szamitdgéplnket, ha
elhagyjuk a munkaallomasunkat, csak céges adathordozdt csatlakoztassunk, zarjuk
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be az irdasztalunk, taroldszekrénylink fiokjait, vagy tlzriadd esetén merre hagyjuk
el az éplletet stb.).

12. Esettanulmany: biztonsagtudatossag a szallodakban

Alan Orlob, a Marriott International®® szallodaipari éridscég volt biztonsagi igazga-
téja szerint figyelemmel kell kisérni a terrorizmus valtozasait és épést tartani vellk,
csokkenteni a sebezhetdséget és a szlikséges mértékben keményiteni a puha célpon-
tokat. A védelmiintézkedéseket és eljarasokat a valtozé kockazatokhoz kell igazitani,
és ahogy a terrorszervezetek fejlesztik a tAmaddsaikat, a biztonsagi szakembereknek
fejlesztenitk kell a megel6zésikre tett intézkedéseket.

1990-ben, az Amerikai Egyesdlt Allamok panamai invazidjat kovetéen Ed Fuller,”
a Marriott International egykori vezetGje érezte el6szor sziikségét annak, hogy val-
sagkezelési programot kell kidolgozni a szallodak szamadra, mert a Marriott szalloda
vendégei — valsagkezelési terv hidnydban — a szélloda mosoé- és szaritégépeiben
rejtéztek el a panamai katondk el8l. A vallalat valsagkezelési stratégidjanak Ujabb
forduldpontjat a 2001. szeptember 11-i terrortdmadasok jelentették, amikor —az ame-
rikai Homeland Security Advisory System?®-hez hasonldan — létrehoztak egy veszé-
lyeztetettségiszint-rendszert, amely o6t kategdridba sorolta a veszélyeztetettséget,
és a szintekhez kotelez6 biztonsagi intézkedéseket hatdrozott meg.

Felismerték annak tényét, hogy egy potencidlis terrortamadas megel&zésében
oriasi elényt jelenthet, ha a szalloda alkalmazottai is alapvet6 biztonsagtudatossagi
ismeretekkel rendelkeznek, észreveszik és jelzik a biztonsagi szolgdlatnak, ha barmi
rendellenességet tapasztalnak. Bar a vallalat szallodai a vildg minden részén tébbnyire
eltérd biztonsagi kornyezetben mikdodnek, bizonyos oktatdsi elemek mindegyikik
esetében egyforman jelen vannak. Ezek kozé tartozik egyebek kozt a valsagkezelési
terv® megismerése és annak tudatositasa, hogy biztonsagtudatos magatartasukkal
nemcsak a vendégeiket, de egymast is védik.

s A Marriott International a vildg legnagyobb szallodaipari véllalataként (tébb mint 6000 szalloda a vilag
122 orszagaban) élen jar a valsaghelyzeti protokollok kidolgozasaban.

16 Alan Orlob: Protecting soft targets in hostile environments. Recent attacks expose vulnerabilities. The Guardian,
The Source of Antiterrorism Information, (2009), 11. 7.

i A Marriott International volt elndke, tanacsado, szerzé és el6ado.

8 Az Amerikai Egyesiilt Allamok belbiztonsagi tanacsadd rendszere, egy szinkdddal ellatott terrorizmus-fe-
nyegetési tanacsaddskala volt.

1 Minden szélloda vélsdgkezelési terve egyénre szabott, abban altaldnos iranyvonalakat lehet felvazolni, de
az akar egy varoson belili szallodak kozott is ényeges eltérések lehetnek. Azok az elemek, amelyeknek
célszerlen szerepelnilk kellene valamennyi valsagkezelési tervben az alabbiak:

« elérhetdségek (a kozponti szervezet, a szalloda vezetése, hatdsagok, hibaelharitd és karbantartd cégek,
beszallitok, hivatalok, nagykovetségek, szerz8déses partnerek vagy barmilyen mas szervezet vagy személy,
akivel valsaghelyzet esetén szlikséges vagy lehet kapcsolatba Iépni);

« értesitési eljaras (ki kit, milyen esetben, miért és hogyan fog értesiteni);

« aszalloddban tartézkodd személyek (hogyan allapithatd meg barmelyik pillanatban, hogy hanyan és kik
tartézkodnak a szallodaban [vendégek, alkalmazottak, latogatdk stb.]);

« aszalloda vélsadgkezelési szervezetei, azok felépitése, miikodése, felelGssége;

« hollegyen a széllodaban lathatd biztonsagi személyzet (visszatarté er6);

« stratégiai pontok valsdghelyzet esetén (vezetési pont, kiliritési pont, belsé kitritési pont, befogadd pontok
és mindezek masodlagos vagy harmadlagos helyszinei);
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A személyzet tagja az elsé biztonsagi ismereteket dtadd képzést a felvételét
kovetben, de még munkaba |épése el6tt kapja meg, amely oktatds alapesetben
évente egyszer, két ora id6tartamban, illetéleg specialis ismeretek atadasanak szik-
ségessége — példaul rendkivili események, terrortdmaddasok bekdvetkezése — esetén
harom-négy dra id6tartamban, a munkaidé terhére valdsul meg.

Az oktatdsok sordn a szallodalanc altal, egységes szempontrendszer alapjan
felkészitett — sok esetben rendészeti, harctéri, terrorelharitasi gyakorlattal rendel-
kez6 — maganbiztonsagi szakemberek tudatositjak a személyzetben egy esetleges
tamadas veszélyeit, kovetkezményeinek sulyossagat, és felhivjak a figyelmuket, hogy
a megszerzett ismeretek és azok alkalmazdsa a maganéletiikben is el6nydssé valhatnak.
A képzések személyre szabottan, az adott beosztdasnak megfeleld altaldnos és specialis
ismeretek készségszint(i elsajatitasat célozva tartalmazzak a szalloda krizismenedzs-
menttervének és biztonsdagi protokolljainak ismertetését, a vészhelyzeti teendbket,
az elkovetSk modszereit és azok felismerését, valamint beszélnek a terrorizmus
atalakuldsardl, az Uj tipusu veszélyekrol, azok felismerésérdl és jelzésérdl. Megfelel6
felkészités esetén ugyanis ez a személyzet fogja képezni a szdlloda biztonsaganak
egyik hatékony jelz6rendszeri pillérét, 6k lesznek azok, akiknek el&szor feltlnik, ha
a kozvetlen munkakdrnyezetikben barmi valtozds vagy gyanus esemény torténik,
hiszen &k ismerik legjobban az adott kdrnyezetet.?°

A képzés kiemelt elemeként szerepel az egyes blincselekményi kategdridk
elkovetésének, valamint az azok elkdvetésére torténd el6készité cselekmények fel-
ismerésének, tobbnyire megtortént esetek,?! illetéleg a Mariott munkatarsai altal
elkészitett, alabbi témakat feldolgozd oktatofilmek bemutatdsa és az adott munka-
kdrnek megfeleld elemzése:

¢ ismeretlen személyek hosszabb ideig vagy visszatéréen megjelennek az épilet

kordl;

¢ elhagyott gépjarmU az épllet kornyezetében;

e rendszamtabla nélkil vagy piszkos, nem lathaté rendszamtablaval érkezé jarma;

e tulsulyos jarmd;

¢ csomagok nélkil, vagy feltlin6en sok vagy nehéz csomaggal érkezé szalldvendég;

e azid6jarashoz képest feltlinéen vastag ruhdzatban 1év6 személy;

¢ elhagyott csomag a szélloda terUletén;

« gyakorlatok valsaghelyzetre vald felkészilésre (hogyan, mire és milyen gyakorisaggal);
« az épllettel kapcsolatos informacidk (az épllet szerkezetérdl, az elektromos, légtechnika-, gaz-, viz-,
informatikai, biztonsagtechnikai, kommunikacids stb. rendszerekrél);
« valsaghelyzeti tartalékok (mi, hol és milyen mennyiségben);
« események rogzitése (mikor, hogyan és ki altal);
« biztonsagi protokollok konkrét vészhelyzetekre (természeti csapasok, blincselekmények, t(iz, robbanas,
zavargds, kilrités, miszaki meghibasoddasok, balesetek, egészségligyi vészhelyzetek, terrorcselekmények);
« karok felmérése és helyredllitas (hogyan, mibdl, ki altal, mennyi idé alatt).
0 Lippai Zsolt — Thieme-Esé Milan: A széllodak, mint ,,puha célpontok”. In K6zds kihivdsok — egykor és most.
Tanulmdnykétet. Budapest, Magyar Rendészettudomanyi Tarsasag Vam- és Pénzugydri Tagozat, 2020. 175.
2 Ertve ez alatt a Mariott széllodaldnc elleni, mar bekdvetkezett terrorcselekmények (Pakisztan Islamabad
2008. 56 halott, 265 sérilt; Amman Jordania 2005. 60 halott, 115 sérilt; Mumbai India 2008. 166 halott,
tobb mint 300 sérllt) eredeti felvételei, valamint a cselekmények el6késziletének, végrehajtasanak, uto-
életének és egy lehetséges terroristatdmadasi ciklus részletes elemzését.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 4. szam

15


http://doi.org/10.37372/mrttvpt.2020.1.9

16

JASENSZKY—REGENYI—LIPPAI: A biztonsdgtudatossdg fogalma, fejlédése...

e vendég, aki készpénzzel fizet olyan nagyobb tételekért, amelyekért rendszerint
bankkartyaval szokas fizetni;

¢ habarki nem vendég szamara szlikséges informaciokat kérdez a személyzettdl;

e az éplletet fényképezd vagy arrdl rajzokat készité személyek;

¢ vendégszobaban hagyott nagyobb mennyiségli készpénz, térképek, alapraj-
zok, kabelek, elemek, fém alkatrészek, vegyszerek, |8szerek, |6fegyver vagy
|6fegyveralkatrészek, radidkommunikacios eszkdzok;

e _Ne zavarjanak” tabla kitéve az ajtora 24 éranal hosszabb ideig;

¢ idegen személyek lzemi teriileten azonositd nélkil stb.??

Itt kell megemlitenem a széllodalanc ,,See something? Say something!” azaz
,Latsz valamit? Mondj valamit!” programjat, amelynek alapjait a személyzet
valamennyi tagja az ismétl6d6 oktatasok soran sajatitja el. A program részeként
a vendégtértdl elzart, a szdlloda személyzete altal bejart részeken figyelem-
felhivo szines abrak vannak elhelyezve a biztonsagtudatossagi képzés f6bb
elemeit tartalmazo képekkel és azok szOveges magyarazataval. Egy a széllodai
vendégtérben elhagyott csomag fotdja alatt példaul a szoéveg: , Elhagyott cso-
mag”, illet6leg fegyver, kabitdszer vagy gyanus targyak fényképe és leirasa stb.

Osszegzésképpen elmondhatd, hogy — a biztonsag komplex és sokrét(i jellegének
megfelel6en — a biztonsdagi tudatositas soran a nemzetbiztonsagi, terrorelharitasi
és maganbiztonsagi szervek hasonld mddszertan alapjan és hasonld vagy sok esetben
azonos célok elérése érdekében tevékenykednek. Erzékenyité tevékenységiik sordn
atvehetik és testreszabhatjdk egymds mddszereit. Munkajuk ezzel egyitt vagy ettdl
flggetlenll egymast kiegészit(het)i és tdmogat(hat)ja. Tevékenységik egyltt vezet
el mindannyiunk nagy becsben tartott kozos kincséhez: a komplex biztonsaghoz.
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Dobdak Imre!® — Babos Sandor?

A biztonsagtudatositas lehetoségei
a 21. szazadi platformok fényében’

Opportunities for Security Awareness Activities
in the Light of 21°* Century Platforms

A biztonsdgi dgazat szereplSi napjainkra mdr széles kérben alkalmazzak a bizton-
sdgtudatositds, internet vildgdhoz és a digitdlis platformokhoz illesztett megoldd-
sait, amelyek folyamatos fejlédésen mennek keresztiil. Szamos kutatds ismertette
az IKT-eszkézbk és az e-learning-megolddsok meghatdrozo szerepét, amelyek mellett
azonban szamos tertileten (kiiléndsen a biztonsdgi tertileteken) a kbzvetlen, személyes
megolddsok tovdbbra is kiemelt jelent6séggel birnak. Ennek okai k6zétt jelennek meg,
hogy az IKT-kérnyezet mdr 6nmagdban is a biztonsdgtudatositds és az informdcid-
biztonsdg vizsgdlati tertileteként jelenik meg (gondoljunk csak az online oktatdssal
pdrhuzamosan felerésédé, kibertérbdl érkezé veszélyekre, kihivdsokra). A tanulmdny
a biztonsdgtudatositdsi programok belsé tartalmdtdl, iranyultsagdtol fliggetleniil
kivanja dttekinteni és tipizdIni a napjainkban lathaté megolddsokat, elétérbe helyezve
a 21. szdzadi digitdlis platformok még hatékonyabb alkalmazdsdnak kérdéskorét,
valamint a fiatalabb generdcidkat is megszolité megolddsok fejlédését. A hagyo-
mdnyos biztonsdgtudatositdsi modszerek mellett a kibertérben vald aktiv részvétel
(interakcio), a specidlis csoportok megszolitdsdnak lehetésége, valamint a programok
tervezésekor figyelembe veenddé mddszertani szempontok feltdrdsa olyan teriiletek,
amelyek kutatdsra érdemesek.

Kulesszavak: biztonsdg, biztonsdgtudatositds, nemzetbiztonsdg
Security actors are now widely using the security awareness solutions adapted to the

internet and digital platforms, which are constantly evolving. Numerous studies have
described the crucial role of ICT tools and e-learning solutions, but in many areas

! Egyetemi docens, Nemzeti Kézszolgélati Egyetem Nemzetbiztonségi Intézet; e-mail: dobak.imre@uni-nke.hu

2 Doktori hallgatd, Nemzeti K6zszolgalati Egyetem Hadtudomanyi Doktori Iskola; e-mail: babos.sandor@
uni-nke.hu

3 A ml TKP2020-NKA-09 szamu projekt a Nemzeti Kutatdsi Fejlesztési és Innovacios Alapbdl biztositott
tdmogatassal, a Témateruleti Kivalosagi Program 2020 palydazati program finanszirozasaban valdsult meg.
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(especially security), direct, face-to-face solutions remain of paramount importance.
One reason for this is that the ICT environment is itself an area of security awareness
and information security as well (think of the threats and challenges from cyberspace,
which have increased in parallel with online education.) Regardless of the internal
content and orientation of security awareness programs, the study aims to review and
typify the awareness forms that can be seen today, focusing on the more effective use
of 21 century digital platforms and the development of solutions that also address
younger generations. In addition to traditional security awareness methods, the
active participation (interaction) in cyberspace, the possibility of addressing specific
groups, and the exploration of methodological aspects to be taken into account when
designing programs are areas worthy of research.

Keywords: security, security awareness, national security, cybersecurity

1. A , biztonsagtudatositas” mint vizsgalati teriilet

Az elmult évtizedekben a szakirodalomban egyre nagyobb teret nyert a biztonsagtu-
datositas jelensége, amelynek mdgottes tartalma, a biztonsag kiilonb6z6 elemeinek,
szempontjainak figyelembevételére torténd felhivas azonban nem napjaink terméke.
Mivel a biztonsag fogalma is rendkivil Osszetett, és az egyéni szintt6l kezdve egészen
a nemzetkozi szintérig értelmezhetd, a ,biztonsag ndvelésének” szempontjaira felhivo
megoldasok is rendkivil sokrétliek. Az egyéni szintet tekintve gondoljunk csak az olyan
technikai eszkdzok hasznalatara, ahol a biztonsagi dvintézkedések figyelmen kivdl
hagydsa sulyos veszélyeket okozhat, majd az érintettek kdrét névelve egy nagyobb
lzem, szervezet biztonsagi intézkedéseire, de még tovabblépve idesorolhatd egy-egy
biztonsagot befolydsold jelenséghez (példaul terrorizmus, szervezett blindzés vagy
akar a globalis szintl pandémia) kapcsolddd egyéni vagy csoportos szint(i tudatos
viselkedésre valo felhivas.

A biztonsdgtudatositas (awareness) fogalmi értelmezése kapcsan tébb megha-
tarozdssal is taldlkozhatunk, amelyekben alapvet&en egy adott személy vagy csoport
valamely biztonsagot befolyasold tényez6hdz kapcsolddd ismereteinek szempontjai
és a védelemhez szlikséges hozzaalldsa jelennek meg. A biztonsagtudatositasi prog-
ramokat a hétkdznapok soran gyakran egyszer(ien képzésként értelmezik, azonban
szamos elemében attdl eltérd tevékenységrél beszélhetlink. Helyét és szerepét keresve
Krasley hivatkozza munkajaban®a NIST 800-16 (1998) dokumentumot,® ahol a kifejezés
kapcsan megfogalmazzak, hogy: , A tudatositds nem képzés. A tudatositasi el§adasok
célja egyszer(ien a figyelem biztonsagra torténd iranyitasa. [...] A figyelemfelkeltd

4 Paul F. Krasley: A study of security awareness information delivery within the defense intelligence community.
A Dissertation Presented in Partial Fulfillment Of the Requirements for the Degree Doctor of Philosophy.
Capella University, 2010.

5 National Institute of Standards and Technology Special Publication 800-16: Information Technology Security
Training Requirements: A Role- and Performance-Based Model. Gaithersburgh, U.S. Department of Com-
merce, 1998.
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tevékenységekben a tanuld az informacié befogaddja, mig a képzési kdrnyezetben
a tanuld aktivabb szerepet jatszik.”® A sajatossagokra példaként az Egyesiilt Allamok
védelmi terlletének értelmezéseit emeljlk ki, ahol a biztonsagi képzések (security
training) azok a hivatalos tevékenységek, termékek és szolgaltatdsok, amelyek célja
a személyek biztonsagi ismereteinek vagy készségeinek megteremtése vagy fejlesz-
tése, illetve teljesitménylk, motivacidjuk vagy mikodésiik szinvonalanak novelése.’
A biztonsagi tudatossaggal kapcsolatos képzés (security awareness training, SAT),
ezzel szemben az a tevékenység, amely soran

Jtajékoztatjdk a személyzetet, beleértve a szerz6d6 feleket és az Ugynokség
mUkodését és eszkozeit tdmogatd informacids rendszerek egyéb felhasznaldit,
a tevékenységiikhoz kapcsolddd informacidbiztonsagi kockazatokrol; és fele-
I6sséglikrél az ezen kockdzatok csokkentésére tervezett Ugynokségi politikdk
és eljarasok betartasaban.”®

A biztonsagtudatositas soran fontos szempontként jelenik meg, hogy az az egyén
szintjét kivanja megcélozni, vagy 6sszességében a szervezeti szint(i biztonsagtuda-
tossagot kivanja ndvelni. Habdr az utébbi feltételezheti az elsét, a csoportszintd
tudatossagban mar kiemelt szerep jut a szervezeti kulturanak, értékeknek, ami a szer-
vezet oldalardl elvarasként fogalmazodik meg az egyén irdnyaba. A szervezeti szint(i
biztonsagtudatossag igy nem nélkildzheti az egyének szintjén jelentkezé tudatossa-
got, és végeredményként az egyének Osszesitett biztonsagtudatossaga jelenik meg.

Mig a szervezeti tudatossag kozéppontjaban a szervezet mint integralt egység
Osszesitett tudasa és hozzaallasa all, az egyéni tudatossag figyelmének kbzéppontjaban
inkdbb az egyes szervezeti tagok ismerete és az adott fenyegetéssel kapcsolatos, eléirt
szervezeti politikdval kapcsolatos attitlidok és a fenyegetéscsokkentés allnak. Mas-
képpen fogalmazva, a szervezeteket nem feltétlentl az érdekli, hogy tagjaik altaldban
tisztaban vannak-e a problémaval, hanem inkdbb az, hogy tagjai tisztaban vannak-e
azokkal az utasitasokkal, amelyekrél a szervezet szeretné, hogy téjékozddjanak.®

A szervezeti tudatossag és az egyéni tudatossag kozotti kiildnbség azt jelzi, hogy
az utébbi csak akkor vizsgdlhatd, ha az el6bbi jelen van. Mas szdéval, ha az egész
szervezet mint egységes szerepld nincs tisztaban egy adott fenyegetéssel, akkor
nem lehet szervezeti politikat kidolgozni erre a fenyegetésre. Az egyéni tudatossag
értelemszerlen hianyzik, mivel a szervezet egyes tagjainak nincs tudomasa arrol.

Reveraert és Sauer, mas szerzéket hivatkozva hivjak fel tanulmanyuk beveze-
t6jében a figyelmet a tudatositasi megolddsok kapcsan annak egy sajatos, azonban
nagyon fontos megkozelitésére. Mint megfogalmazzak, a meglévé ,tipologiak” meg-
kilonboztetik a problématudatositds (problem awareness) és a megoldastudatositas

Mark Wilson (szerk.): Information Technology Security Training Requirements: a Role- and Performance-Based
Model. Gaithersburg, Information Technology Laboratory, National Institute of Standards and Technology,
1998.
7 US Department of Defense Instruction Number 3305.13 December 18, 2007. 2.
8 Lasd: FISMA 2002 PLAW-107publ347.pdf
Felix J. Haeussinger —Johann J. Kranz: Information security awareness: Its antecedents and mediating effects
on security compliant behavior. Paper Thirty Fourth International Conference on Information Systems,
2013. 1-16.
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(solution awareness), illetve a leird tudatositas (descriptive awareness) és az elGird
tudatositas (prescriptive awareness) tipusait.l®° Ennek jelentGsége a biztonsagtudato-
sitas soran kiemelten fontos, hiszen a biztonsagtudatositd tevékenység nem biztos,
hogy minden esetben vélaszt kivan és tud adni egy-egy biztonsagi fenyegetésre, igy
ekkor célja az arra torténd figyelemfelhivds. Azzal, hogy tisztdban vagyunk egy-egy
olyan problémaval, amely a biztonsagunkat valamilyen mddon fenyegeti, az még nem
eredményezi kozvetlendl, hogy annak elkerilése, kikiiszobolése szamunkra biztosan
lehetdéveé valik. A biztonsdgtudatositds célja azonban a fenyegetés, veszély ismerete
révén a biztonsdg valamilyen mértékd névelése.

Jelen tanulmany ennek a tudatositd tevékenységnek napjainkban lathato fébb
tipusait,!! platformjait kivanja attekinteni, elvonatkoztatva a biztonsagtudatositassal
érintett tevékenység belsé tartalmatdl és iranyaitdl, azonban a nemzet(biztonsagi)
tématerilethez!? kapcsolodva példainkat erre a szegmensre iranyitottuk. Célunk,
hogy elGsegitsiik a tdgan értelmezett biztonsagunkat nével§ ismeretek kivant cél-
csoporthoz torténd eljuttatasanak tovabbi fejlédését, a leghatékonyabb mddszerek
megvalasztdsat.

2. A biztonsagtudatositasi tevékenység kategorizalasa

Atorténelemben visszatekintve, a biztonsagtudatositdas modszerei mindig alkalmazkod-
tak az adott korszak lehetdségeihez, amelyek kore a megjelend informacidtovabbitasi
megoldasok, formak fejlédésével parhuzamosan bévilt. A biztonsag, nemzetbiztonsag
kérdéskorébdl meritve mar a 20. szazad elejének konfliktusokkal terhelt id&szaka-
ban is taldlhatunk példakat, gondoljunk csak az ellenség kémtevékenységére felhivo
plakatokra és az elvart viselkedést ismertetd hirdetményekre.’®* A szazad masodik
felére a gyakorlat hatrébb szorult a nyilvdnos fellletekrél, azonban a hideghaborus
biztonsagi gondolkoddsban és az érintett szervezetek biztonsagi felkészitésében
tovabbra is meghatdrozd maradt. Gyakorlati elemei kozott elsédlegesen a személyes

° Tanulmanydban a szerz8péros a mar vazolt tipoldgidk ismeretében Uj, 4 elemd tipoldgidt alkotott, amelynek
elemei:
* cognitive awareness of the threat (a fenyegetés kognitiv tudatossaga, ahol az érintett ismeretekkel ren-
delkezik a fenyegetés jellemz8irdl);
e gttitudinal awareness of the threat (a fenyegetés attitlidbeli tudatosséga azt jelzi, hogy a szerepld milyen
attit(iddel viszonyul a fenyegetéshez, és milyen annak a mértéke);
* cognitive awareness of the mitigation (a fenyegetések mérséklésének kognitiv tudatossaga, vagyis a tudas
a fenyegetés elleni intézkedésekrdl);
e gttitudinal awareness of the mitigation (az attitldbeli tudatossag a fenyegetés mérséklésérdl, ami
a fenyegetés mérsékléséhez vald viszonyt jelzi [attitlid — motivacid]).
Mathias Reveraert — Tom Sauer: A four-part typology to assess organizational and individual security
awareness. Information Security Journal: A Global Perspective, 2020.
n Fontosnak tartjuk megjegyezni, hogy a biztonsagot szem el6tt tartd viselkedésre torténd figyelemfelhivas az élet
szinte minden tertletén jelen van, a kozlekedéstél kezdve az informacidbiztonsag-tudatositd tevékenységig.
Az egyes terlletek szamos eltérd sajatossaggal rendelkeznek, igy a tudatositd tevékenységre —amelyeknek
igazodnia kell a tevékenység jellegéhez, valamint az elérni kivant célcsoporthoz — altalanosan elfogadott
legjobb megoldas nem adhaté.
2 A tanulmany a biztonsagtudatositasi oktatdasmodszertani kérdéseinek kutatasa témakorében, a Nemzet-
biztonsagi Intézet kutatasi irdnyahoz kapcsolddik.
" Lorenzo Franceschi-Bicchierai: The NSA Just Released 136 Historical Propaganda Posters. Vice, 2018. junius 4.
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kontaktust igényld szébeli tajékoztatas-felkészités, és a szabdlyzatok mentén torténd
oktatds volt meghatdrozo. A biztonsagtudatossag elemei kdzott gyakran taldlkozhat-
tunk a hagyomanyos értelemben vett rezsimintézkedések terileteivel is, amelyek jol
jelzik, hogy azok mar a 20. szazad sordn is széles korben jelen voltak akar az allami
szerepl6k, akar az Uzleti élet mikodésében.

A tudomanyos gondolkoddasban vélhetéen az Uzleti-gazdasagi szektorban meg-
jelend informacidk védelmének hangsulyossa valasa segithette — f6ként az utdbbi
20 évben —a témakor szélesebb kor( vizsgalatat. Valtozast jelentett tovabba a szazad
végén atalakuld biztonsagi kdrnyezet, az Uj tipusu kihivasok és veszélyek felértéke-
I6dése, valamint a tarsadalom felé torténd nyitds is. Ezzel parhuzamosan megjelen-
tek azon technoldgiai megolddasok is, amelyek lehetévé tették, hogy a biztonsagot
nével§ ismereteket a megcélzott tarsadalmi csoportokhoz gyorsabban eljuttassak,
azokat megszolitsak. Az internet térhoditdsaval parhuzamosan mind technikai, mind
modszertani értelemben Uj megoldasok jottek |étre, amelyek mar meghatdrozzak
napjaink ,biztonsdgtudatositdsanak” jszerl formait. Sajatos elemként jelenik meg
a hagyomanyos biztonsagtudatositasi modszerekkel szemben a kibertérben megjelené
passziv és aktiv kdzrem(ikddés (interakcid) kérdése is, az adott rétegek, csoportok
megszdlithatdsaganak, a programok kialakitdsanal figyelembe veendd oktatdsmaod-
szertani szempontok késébbi feltérképezése.

Mint a bevezet6ben kitértlnk ra, a biztonsagtudatosité tevékenységek szamos
valasztovonal mentén csoportosithatdk, ahol jelen tanulmany az informacidk célcso-
portokhoz torténd eljuttatasanak maddja szerinti felosztdst alkalmazza. Ennek alapjan
a biztonsagtudatositas tevékenységét a tanulmany szerz6i a kdvetkezEkben felallitott
3 alaptipus ald soroljak be, és kivanjak attekinteni:

1. kozvetlen, személyes jelenléttel jard, valds id6ben végzett informacidatadas
(példaul biztonsagtudatositasi el6adas, tajékoztatd, gyakorlati bemutatd);
2. amédia hagyomanyos megolddsaira épit6 informacidatadas (példaul plakat,
nyomtatott felkészitd anyagok, audiovizualis megolddsok, oktatéfilmek);
3. adigitalis térben végzett informacidatadas kilonb6z8 formai.

2.1. A biztonsdgtudatositds kézvetlen (személyes)
formdjanak f6bb sajdtossdgai

Az informacidtovabbitds e mddszere a legalapvetdbb, napjainkban is el6szeretettel
alkalmazott formaja. Ennek soran az informaciét dtadd és vevd kozott az akar kétoldaly,
akar csoportos jelleggel tartott megoldasnal rendkivil fontos az informaciok kdzlésének
madja, amely alapvetSen az oktatds hagyomanyos elveire épit (megismertetés—szem-
léltetés—cselekedtetés). Ennek soran az informacidt dtado biztos abban, hogy a szik-
séges informaciok kozlésre, és azok — valamilyen mértékben — a fogado fél részérdl
megismerésre kerultek. A megoldas sajatos, hatékonyabb formaja, amikor az ismeretek
kézlése gyakorlati elemekkel, a személyes tapasztalds lehetGségével egésziil ki.

A biztonsagtudatosité megoldasok kozvetlen formajat napjainkban is (példaul
biztonsagi szervezetek) el6szeretettel alkalmazzak, hiszen az dtadni kivant informa-
cidt csak és kizardlag az érintetti kor részére adjak at (példdul mingsitett informaciok
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dtadasa). A szélesebb csoportok iranyaba torténd, nyilt informaciok tovabbitasara
azonban lehet8séget biztosithatnak a tajékoztatd jellegli el6addsok. Idesorolhatdk
ezek gyakorlati elemekkel kiegészitett valtozatai, vagy akar a biztonsagi jellegl
gyakorlatok végrehajtasa, amelyek informacidatadasi hatdsfoka — a megcélzott kor
bevondsa miatt — még nagyobbnak tekinthetd. Példaként gondoljunk egy, pusztan
a szbbeli kozlés lehetGségével él6 tlizvédelmi el6adasra, vagy egy elsGsegélynyujtod
el6adasra, illetve az utdbbi esetében egy gyakorlati elemekkel kiegészitett felkészi-
tés hatékonysagara. Az egyéni gyakorlati tapasztalds szerepét hangsulyozva masik
példaként, a biztonsagi dgazat intézményeinél gyakorta taldlkozhatunk az irodak
biztonsagahoz kapcsolddé kilonb6z6 szempontokkal. Ki ne emlékezne az irodaajto
zarasanak elvarasara, ha néhany perces irodai tavolléte utan az irodajat zarva taldlja,
és a kulcsot csak a vezet6jétél veheti at, vagy ha egy nyitva felejtett ablak miatt
az éjszaka visszahivjak, hogy személyesen zdrja azt be. A késébbiekben vélhetéen
jobban emlékszik e szempontokra, mintha csak egy irott anyagban tajékozédott
volna az elvarasokrol.

A hagyomanyosnak tekintheté megoldasok napjainkban sem hagyhaték figyelmen
kivil, hiszen a kdzvetlen kommunikacios térben végzett figyelemfelhivas bizonyos
esetekben sokkal hatékonyabban tudja biztositani a ,cimzettek” leggyorsabb és leg-
eredményesebb elérését. Példaként a kozlekedésbiztonsaghoz!* kbthetd biztonsag-
tudatosité elemeket emelhetjik ki, ahol a hazai gyakorlat szamos értékes példaval
szolgalhat. A megdllapitds igaz a személyes jelenléttel jard, a biztonsag témakorét érinté
versenyekre is (példaul kozlekedésbiztonsag, kiberbiztonsag), ahol akar kilonboz4
alapismeretekkel rendelkez8 célcsoportoknak allithatdk dssze célzott programok.
Mindezek mar szamos gyakorlati elemet is 6tvozhetnek, amelyek eredményesebben
segithetik az dtadott ismeretek tartds rogzilését.

A személyes kommunikaciés megoldasok ezen elényei mellett ugyanakkor
hatranyként jelenik meg, hogy azok csak szlikebb célcsoport elérését biztosithatjak.
Ennek ellensulyozésara, a tudatositd tevékenységgel megcélzott kor bévitését a média
megoldasai és az informacids tarsadalomra jellemz6 egyéb platformok segithetik. Amig
mindez elényként a résztvevlk korének bévitését eredményezi, hatranyként jelenik
meg a gyakorlati elemek alkalmazasi lehetdségének besz(ikilése. A hagyomanyos
média (példaul nyomtatott termékek, oktatdfilmek) mellett ugyanakkor a kibertér
ismét kinyitotta a gyakorlati elemek alkalmazdsanak lehet&ségeit, ahol az interaktivitas
felértékel6dd szerepét lathatjuk.

Erdekes példdkat lathatunk az informacidbiztonsag teriiletérdl is, ahol mar egy
1998-ban megjelent informacidbiztonsagi képzés kérdéseivel foglalkozé tanulmany*®
is kitért néhany olyan informatikai biztonsagtudatositasi eszkdztarra, amelynek
a technoldgiai kornyezet fejlédésének koszonhetd mddosult megolddsai ma is jelen
vannak. llyen példaként emlitik a kilénb6z6 motivacios szlogenekkel elldtott promdcids
ajandékokat, a felhasznald szamitogépen torténd bejelentkezése soran megjelend,
a szamitégép képernydjén felugrd biztonsagi emlékeztetst, a biztonsagtudatositasi

“ A kozlekedési balesetek veszélyére tablakon, plakatokon torténé figyelemfelhivas mas megoldasokkal

egylttesen mar komplex biztonsagtudatosito tevékenység részeként is értelmezhetd.
s Wilson (szerk.) (1998): i. m.
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videdkazettak alkalmazasat, vagy akar a plakatokat és szordlapokat, tudatositasi
bemutatdkat.

2.2. A média hagyomdnyos megolddsaira épité informdciodtadds

A megoldas a kdzvetlen kdzremUikodéssel jard oktatasi megoldas mellett, szélesebb
érintetti kort, illetve az informacidk akar késébbi tartds elérését biztositd forma.
Ennek soran olyan informacidk atadasat lathatjuk, amelyeket tartdsan, tobbszor is
felhasznalhatd mddon rogzitenek, de szolgalhatnak a biztonsagtudatositas soran
elhangzottak szemléltetésére, a gyakorlati rész er@sitésére is. Gondolhatunk itt egy-
egy figyelemfelhivé vided kdzzétételére, vagy akar 6nalld oktatofilmek l1étrehozasara.
A biztonsag kérdéskorénél maradva az elsé esetében ilyen példakat lathatunk egy
kozuti baleset bekovetkezésérdl, szabalytalansag elkdvetésérdl szo16 vided kozzététele
esetén, mig az oktatasi célu filmekre példaként a rendszervaltas el6tti dllambiztonsagi
id6szak, szinészek bevonasaval rendezett, széles korben ismert oktatofilmjeit® emlit-
hetdk. Mig el6bbi akar az életben megjelend valds esemény (példaul figyelemfelhivo
vided) bemutatasa is lehet, addig utobbi, meghatarozott metodika szerint létrehozott
oktatasi anyagként értelmezhetd.

A szerz6k ebbe a kategdriaba soroljak a kiillonb6z6 hagyomanyos nyomdai Uton
készitett informaciotovabbitadsi megoldasokat is, igy a biztonsagtudatositast szolgald
prospektusokat, szorélapokat, amelyek egy-egy témakorre hivjak fel a figyelmet,
és adnak Utmutatast a biztonsag novelése érdekében. Minderre a biztonsagi szer-
vezetek oldalardl a nemzetkdzi szintéren is talalunk példakat, de a hazai (nemzet)
biztonsagért felel8s szervek gyakorlataban is alkalmazott megoldas.'”

2.3. A digitdlis térben végzett informdciodtadds kiilbnbézé formdi

A 21. szazad meghatarozo jelensége az infokommunikacios eszkozok nélkilozhe-
tetlen alkalmazdasa. A biztonsagtudatositas korszerl elemei az elmult évtizedek
soran folyamatosan alkalmazkodtak ehhez a kdrnyezethez, alapvet6en a digitalis
oktatds altalanos lehetdségeit felhasznalva. A kiilonb6z6 online, webes alkalmazasok
oktatdsi célu megolddsai mar régdta jelen vannak, igazi jelent6ségiik azonban csak
az elmult idészakban értékel6dott fel. Ennek okai kozott az egyre szélesebb kord
IKT-hasznalatot, a kdzdsségi oldalak napjainkra meghatarozéva valt szerepét, vagy
akdr az e-learning mint oktatdsi forma daltaldnossa valasat kereshetjik. Nem hagy-
hatjuk tovabba figyelmen kivil a fiatalabb generacidkra jellemzé sajatossagokat,
ahol a képzéssel érintett csoportok alapvetéen a Z generaciohoz (1995-2009 kozott
szliletettek), illetve az Y generaciohoz (1980-1994 kozott szlletettek) sorolhatok.®
Sajatos jellemz6jik az IKT-eszkozok elterjedt hasznalata, az online térben vald szinte

16 Lasd: www.abtl.hu/szolgaltatasok/nyilt-ter/videok/ab_oktatofilmek

” Lasd: https://ah.gov.hu/en/the-awareness-programme/

1 Kovecsesné Gési Viktoria: A digitdlis korszak oktatdsmddszertani kihivdsai, 2017. Utkeresés és ujratervezés.
XXI. Apaczai Napok Konferencia. Conference Paper, 189-200.
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allandé jelenlét, az elektronikus formaban elérhetd informacidk irdnti fokozott igény,
amelyek sajatos valaszokat igényelnek a biztonsagtudatositd tevékenység oldalardl is.
Idesorolhatd példaul a fiatalabb generacidkra jellemzé interaktivitas iranti elvarasra
valé reagalds, valamint a csoportmunka — akar online térben torténé — fejlesztésének
tovabbi elGsegitése. Fontos elem a kiilonbdz4 tipusu vizualizacidos megoldasok ndvekvé
hasznalata, amelyek szintén hatékonyan segithetik az oktatasi célok teljestlését.r®

Az online megoldasok kiemelt szerepét az oktatdsfejlesztéssel foglalkozd nem-
zetkozi Uzleti szerepl6k is felismerték és altalanosan elterjedt megolddsokat hoztak
[étre. Itt emlithet6k a kiilonboz6 e-learning-keretrendszerek, példaul a Moodle, vagy
az 1998-ban a kolni egyetemen létrehozott nyilt forraskddu llias,?® amely a biztonsag-
hoz kapcsolodé terileteken (példaul NATO-e-learning-rendszer) is jelen van.

Mas megoldasok a hallgatdi interaktivitas, illetve a csoportkommunikacio terén?
valtak meghatarozéva (ilyen példaul a tobb millié felhasznaldval rendelkezé Socrativ.
com, amely minimalis képességet biztositd ingyenes valtozata mellett a szélesebb
funkcionalitast biztosité megoldasokat mar fizet8s valtozatban teszi elérhetévé).
Az interaktiv szé jelentését tekintve, ,kdlcsénos, kétiranyu kapcsolaton alapuld”
jelentést hordozdé definicioval taldlkozhatunk,?? amely a kooperativ oktatasi for-
mak kérében valik fontossd. Ebben az értelmezésben az ismeretek elsajatitasanak
lehet6sége nem az egyéni, elkilonilt megolddsokon alapul, hanem a csoportos
tevékenységeken. A témakdrben az elmult évtizedben szamos kutatas, tanulmany
készilt, hiszen az interaktivitas lehet&ségét rendkivil mértékben eldsegitheti a kor-
szer( IKT-kornyezet.

A szamitégéppel tdmogatott oktatds tobb fejlédési szakaszon ment keresztil.
Mar a kezdetben megjelend modellekben lathaték voltak a ma is ismert és alkal-
mazott ,szerepkorok”, vagyis az ugynevezett szakért6i modul (a tanitasi folyamat
szervez@jének funkciodja), valamint a tanuldi modul, tovabba a multimédias elemek
fokozott hasznélata.?®* Gondolhatunk a vizualizacio jelentGségére is, ahol a hagyoma-
nyos informaciomegjelenitési megoldasokat (irott anyagok) kiegészitették példaul
az oktatovidedk. Mindennek hatasa azonban még tovabb fokozhatd, ha az adott
vizualisan lathatd események valamilyen szintl befolyasolasara a hallgatdsagnak
kdzvetlen lehet6sége nyilik. A webalapu 6sszetett interaktiv oktatdsi megoldasok
elterjedésének kdszonhetben ezek mddszertana és vizsgdlati elemei is sokrétlinek
tekinthetdk?* (példaul problémamegoldas, aktivitas, dontési lehetdség stb.).

A digitdlis térben végzett oktatas kdvetelményei kdzott fokozottan jelenik meg
tehat a kozos alkotds (tudasalkotds) és ezen keresztil a fiatalabb generéacidoknal

1 Téth-Mézer Szilvia — Misley Helga: Digitdlis eszkézék integrdldsa az oktatdsba. J6 gyakorlatok, tantdrgyi
példakkal, jo gyakorlatokkal. Budapest, ELTE, 2019.

20 Lasd: www.ilias.de/en/

2 Azinterneten szamos, kiilonb6z4 funkcidkat tartalmazd, a csoportkommunikdcio oktatasi célu felhasznala-
sat segité megoldas talalhaté (példaul: https:/.doodle.com; https://keamk.com; https://trello.com; https://
connect-innovation.com).

2 Lasd: https://idegen-szavak-szotara.hu

B Tothné Pardzso Lenke: Interaktiv tanitdsi-tanuldsi technikdk. PhD-értekezés. Budapest, Budapesti M(iszaki

és Gazdasagtudomanyi Egyetem, 2001. 26-27.

Nagy Elemérné —Hampel Gyorgy — Fabulya Zoltan: A szamitogépek oktatasi alkalmazésai (Az els6 oktatogéptd!

az e-learningig). Szegedi Tudomdnyegyetem Szegedi Elelmiszeripari Féiskolai Kar, Tudomdnyos Kozlemények,

(2001), 22. 205-210.
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igényként jelentkezd haldzatisdag élménye, a tartalomalkotdsi és véleményalkotdsi
lehet6ség, tovabba a folyamatban vald, id6ponttdl fliggetlen részvétel lehetdsége.

Napjainkban leginkabb a tarsadalmi kornyezet egészét érintd informacidbiztonsagi
terlleten lathatjuk a legszerteagazdbb — féként az infokommunikacids platformokon
megjelend — tudatositd megolddsokat. Mindez egyrészt a kibertér biztonsagi szem-
pontbdl torténd felértékel6déséhez, kiemelt jelentéségéhez, masrészrél magdabadl
az infokommunikacids platformok hasznalatabdl adédhat (vagyis azon a platformon
torténik a tudatositds, ahol maga a veszély is jelentkezik.) Ebben a szegmensben
kélcsonosen talalkozik az allami és az Uzleti szféra érdeke, valamint az informaciods
tarsadalom résztvevéjeként megjelené egyének elvarasai. Mindezt j6l mutatjak a hazai
és a nemzetkdzi szintéren zajlé folyamatok. Hazank Nemzeti Biztonsdgi Stratégidja is
kiemeli a felhasznaldk alacsony informacidbiztonsagi tudatossaganak szintjét, , holott
a felhaszndlék megfeleld informacidbiztonsagi tudatossdga a kiberincidensek meg-
el6zésének egyik kulcseleme”.?

A nemzetkdzi szintérre kitekintve, az Uzleti és allami szféra partnersége kapcsan
az Egyesilt Allamok elnokének 2021-ben, nagyvallalati és képzési vezetbkkel tartott
taldlkozdja emlithetd, amely sordn a kiberbiztonsag javitasa érdekében szamos ipari
és egyéb partner jelentette be tobbek kozott a kiberbiztonsagi képzések (példaul
Microsoft, Apple, Google, IBM stb.) kiterjesztésének céljait.?

3. Alkalmazott modszerek

A témakorben attekintett szakmai tanulmanyokat és az elektronikus feliileteken
vizsgalt biztonsagtudatositasi ,,megoldasokat” tekintve, rendkivil szertedgazo, tobb-
nyire komplex megoldasokkal taldlkozhatunk. Ezek egy része épit a hagyomanyos
eszkoztdarra, igy tovabbra is jelen vannak a kozvetlen megszolitast biztositd brosurak
és szorolapok, plakatok, a tudatositd napok, események, gyakorlati elemeket tar-
talmazé versenyek, amelyek hatékonysaga fligg a megvaldsitas kreativitasatol. Mas
részeik mar a kibertér platformjaira épitve jelennek meg, igy példaul

¢ a biztonsagtudatositas témakorében webhely mikddtetése, amely alkalmas
az adott témakorre jellemzé tuddsbazis koncentralasara, aktudlis ismeretek
megjelenitésére;

e amar emlitett e-learning-programok, amelyek koncentralt, ugyanakkor kilon-
b6z6 szempontok szerint céliranyosithatd tananyagokkal széles kor elérését
biztosithatjak, mikdzben ellendrizhetévé valik az adott program elvégzése;

e e-mailek alkalmazasa, amelyekkel egyszerlen, gyorsan, tdmeges jelleggel
széles kor érhet6 el;

¢ elektronikus formatumu id&szakos hirlevelek, amelyek biztosithatjak az infor-
macidk Utemezett, akdr tematikus dtaddsat, és alapot adhatnak (példaul
szakirodalom ajanlasa) az 6nképzés folytatasara;

= 163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégijardl, 32. pont.
The White House: Fact Sheet: Biden Administration and Private Sector Leaders Announce Ambitious Initiatives
to Bolster the Nation’s Cybersecurity (2021. augusztus 25.).
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¢ komplex megolddsok. Ilyenek lehetnek példaul a Security Awareness Training
megoldasok,?” amelyek felkészithetik a felhasznaldkat a biztonsagtudatosabb
viselkedésre. Az idesorolhato, nyiltan elérheté kiberbiztonsaggal kapcsola-
tos oktatdsi anyagokon tul, az interaktiv vetélkeddkkel, tesztekkel, szimulalt
helyzetekkel kialakitott feladatok segithetik a megcélzott kér minél teljesebb
felkészllését.

A tudatositassal foglalkozod képzési terlilet napjainkra szinte 6nalld Gzleti teriletté
valt, és az altaluk létrehozott fellletek folyamatosan informacidkat, oktatasi meg-
olddsokat biztositanak a kiberbiztonsagi tertleten. A legjobb gyakorlatokat keresve
e kiberbiztonsagi tudatositasra szakosodott Uzleti szerepl6k képzései elemeiben
az alabbi sajatossagokat figyelhetjik meg:
¢ a képzések adott terlilethez igazodhatnak, figyelembe véve a meglévé isme-
reteket (skaldazhaté képzések);
¢ jelen vannak a szimulacié kilénb6z6 formai;
¢ jelent6s mértékben épitenek az e-learning-megoldasokra (ezen belll oktato-
anyagok, videdk, infografikdk);
o képzéseik mddszerei kdzott jelennek meg az interaktivitast biztositd megoldasok;
¢ modulrendszerd felépités, ahol az egyes képzési modulok viszonylag rovid id6
alatt teljesithet6k (tobblépcsbs ismeretdtadas);
¢ folyamatosan bdévil6 tuddsbazis;
¢ a képzési anyagok mogott széles szakért6i tdmogatas;
e kreatiy, figyelemfelhivd, jatékos megolddsok alkalmazasa;
e egymasra épll6, komplett biztonsagtudatositdsi rendszer;
¢ ingyenes és fizetés képzési elemek;
¢ a biztonsdgtudatossag hatékonysagat tesztel§ megolddsok.

Fenti, a biztonsagtudatositd tevékenység internetes platformokon végzett megolda-
sai alapvetden a rendkiviil dinamikusan fejl6d6 kiberbiztonsag terlletére jellemzék,
kdszonhetben a témakorrel foglalkozo piaci szerepl6k versenyének. Szamos elemik
azonban, atiltetett gyakorlatként, a biztonsdgtudatositas egyéb teriiletein is segitheti
a tudatositasi célok elérését.

4. A nemzetbiztonsagi agazat

A (nemzet)biztonsagi agazathoz kapcsolodo biztonsagtudatositas kérdéskérében
értelemszerlen elkllonithetd két f6 irdny: a szervezet sajat allomanya felé torténd
biztonsagtudatositasi megolddsok, valamint az adott szervezet feladatrendszerében
megjelend, a kilsé kornyezet irdnyaba jelentkezé biztonsdgtudatositd programok
(példaul a terrorizmus, illetve a korrupcio elleni kiizdelem, elharitasi tevékenységhez

2 Expert Insights: The Top 10 Security Awareness Training Solutions For Business (Updated 2022. januar 7.).
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sorolhato elemek, vagy akar a kiberbiztonsag jelentéségének szélesebb kdrben tor-
ténd tudatositasa).

Mindkét irdny esetében fontosnak tartjuk kiemelni a biztonsagtudatossagra
negativan hatd hamis biztonsagérzet, és igy az arra valo figyelemfelhivas sziikséges-
ségének kérdését. Ez eredeztethetd egyrészrél a veszélyek lebecsilésébdl — amely
tipikusan a hidanyos ismeretekre vezethet§ vissza —, tovabba abbdl, hogy az egyén
szintjén a felszines tdjékozottsag miatt olyan percepciok alakulnak ki, amelyek szerint
a biztonsag garantdldsara létrehozott dllami szervek vagy maganvallalatok képesek
megvédeni a tarsadalom tagjait az § kozremkddeésik, eréfeszitéseik nélkil is. A biz-
tonsag fokozdsa érdekében az dllam—maganvallalatok—egyén relaciéban nem allapit-
hatd meg optimalis vagy szikséges aranyossag, azonban az elmondhatd, hogy egyik
szerepl@ esetében sem lehet zéro a részvétel. Mindez igaz a terroristacselekmények
megakaddlyozasatdl a szervezett blinoz6i tevékenységen at a kibervédelemig, bar
az egyes szerepl6k feladatai a kiilonb6z6 veszélyekkel szemben mds-mas aranyban
és jelleggel jelentkeznek.

4.1. A biztonsdgi dgazat versus e-learning biztonsdgtudatositdsi
platform

A nemzetbiztonsagi kdzosségekben kilonodsen fontos elem a biztonsagi szempon-
tok figyelembevétele. Ennek jelentdsége napjainkban is jelen van akar a hazai, akar
a nemzetkozi szintérre kitekintve vizsgaljuk a titkosszolgalatok zart vildgat. Ez a zartsag
tobbek kdzott annak az erds szervezeti kulturanak is koszonhetd, amely a kilonb6zé
tipusu belsé biztonsagtudatosito tevékenységek soran az ott dolgozdk tudatossagara
hatast gyakorol. Hazai torténeti visszatekintéssel a hideghaboru éveiben a rendkivil
szigoru rezsimintézkedésekre vald figyelemfelhivassal és az attdl vald eltérés eredmé-
nyezte szankciok tudatositasaval taldlkozhattunk, majd késébb a tudatositas modszerei
kozeledtek a kereskedelmi-Gzleti szféraban is dinamikusan fejl6dé megoldasokhoz.
Mindazonaltal ezen szervezetekre gyakran sajatos, eltéré megoldasok jellemzék figye-
lemmel a biztonsagi szempontok kiemelt jelentdségére. A zartsag mellett azonban
e szervezetek sem zdarkdzhatnak el a kilvilagtél, hiszen feladatrendszereikben meg-
jelenik az informaciok megszerzésének és értékelésének, megosztasanak a feladata.
Altaldnos értelmezésben az egyes orszagok nemzetbiztonsagi rendszereit tekintve
tébb szolgdlatot lathatunk, amelyek kozott, illetve mas felek, valamint a dontéshozdk
irdnydba jelen van az informdciok ataddsanak gyakorlata. Mindez el8revetiti, hogy
azinformaciok védelmének szempontjabdl azonos szint( biztonsagi elemek legyenek,
ahol az egységes értelmezésben szintén segithetnek a biztonsdgtudatositds kilon-
b6z6 megoldasai (példaul egységes e-learning-tananyag).?® Az érintett szervezeteknél
a biztonsagtudatositas alapvetden két irdnyu lehet, igy a technoldgiai kornyezetbdl
érkezé fenyegetésekhez kapcsolddo tudatositas, masrészrél az emberi tényezéhoz
kapcsolédo veszélyek.

s Krasley (2010): i. m.
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A szlikebb, ugyanakkor a modern kori veszélyeknek kiemelten kitett terlletként
értékelheté katonai szféra vonatkozasaban nemcsak nemzeti, hanem nemzetkozi
szinten is eréfeszitések figyelhet6k meg a minél szélesebb kdzonséget elérd okta-
tasi platformok fejlesztésére. Az e-learning képzési formak a hazai biztonsagi dgazat
szamos terlletén mar évek 6ta jelen vannak, gyakran egy nagyobb képzési rendszer
részeként (annak kiegészitéseként) kotelezd jelleggel teljesitendd — mar a biztonsag-
tudatositas szlkebb terlletén tulmutatd — tananyagot is feldlelnek. A nemzetkozi
szintérre kitekintve a NATO e-learning-rendszere emelhetd ki, amely egyszer(i auten-
tikaciot —jellemz&en katonai e-mail-cim megadasa — kdvetSen szabadon vélaszthato,
és bizonyos nemzetkdzi beosztdsokhoz el is irt online tanfolyami lehet6ségeket
biztosit a biztonsag széles korét feldleld terlleteken. A kurzusok felelGsei és fejlesztéi
jellemz6en azon Kivaldsagi Kozpontok (Centre of Excellence, CoE), amelyek az adott
szakteriletet érint6en a szovetség kijelolt tudaskdzpontjai.?®

A Kivaldsagi Kozpontok altal a biztonsagtudatossag teriletével kapcsolatban
folytatott tanfolyamok széles kort dlelnek fel az egyéni biztonsdgtudatossag erési-
tésétdél a legmagasabb szint(i informacidbiztonsagi szakemberek képzéséig.*® Fontos
megjegyezni, hogy az ilyen, internetes platformokon folytatott oktatdsi tevékenységek
nem foglalhatnak magukban mindsitett anyagot (ezek feldolgozasa kizardlag szemé-
lyes vagy fizikailag is zart halézaton keresztil torténhet). A nyiltan elérhetd anyagok
mindazonaltal megfelel§ alapot biztositanak barmely NATO-beosztasra torténd
felkészilésre, igy az még a kild6 orszagban végrehajthatd. A szabadon vélaszthatd
tanfolyamok esetében ugyanakkor nem el6feltétel a NATO-beosztasba helyezés,
azt barmely, a szOvetségi rendszer haderejébe tartozé katona elvégezheti. Az egyes
nemzetek szamara mindez eréforras-megtakaritast is jelent, hiszen a kozosségi finan-
szirozassal miikodtetett Kivaldsagi Kozpont naprakészen tartja és minden tagorszag
tapasztalatdt bedolgozva szabadon hozzaférhet6vé teszi a tananyagot, amely igy
korszer(linek és gyakorlatiasnak értékelhetd.

Magyar viszonylatban megjegyzendd, hogy a kozigazgatas egészét, ezen belll
kilénosen a rendvédelmi és a honvédelmi dgazatot érintéen az elmult években jelen-
tOs fejlesztések torténtek a virtudlis haldzatokon keresztil torténé oktatds és vizs-
gdztatds terlletén. A rendvédelmi és katonai szférdban az el6menetel feltételeként
meghatarozott vizsgdk letétele és az azokra vald felkészilés a mindennapi életben
is hasznalt, igy mindenki szamara elérhet6 halézatokon keresztiil torténik. Ugyanez
a folyamat figyelheté meg a polgdri életben is azzal a kilénbséggel, hogy a cégek
tipikusan kisebb mérete miatt nem sajat maguknak fejlesztenek online tananyagot
és vizsgarendszert, hanem beiskoldzzak munkavallaldikat valamely kifejezetten okta-
tassal foglalkozo szervezet tanfolyamara (gondolhatunk itt akar a Microsoft-mindsités
megszerzésére, vagy olyan weboldalakra, mint a Udemy vagy a Coursera).

» Példaul Cooperative Cyber Defence CoE — Tallin; Military Medicine CoE — Budapest.
30 Példaul cyber defence awareness course — szabadon elvégezhetd tanfolyam; cyber awareness course for
system administrators — kotelezd tanfolyam a rendszergazdak részére.
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4.2. A biztonsdgtudatositdsi tevékenység formdi

4.2.1. Generdlis mechanizmusok kialakitasa (ismétl6dé
veszélyekre torténd reagalas)

Altalanos felkészitésen az egyén és a szervezet vonatkozésaban is az azonositott
veszélyek sematizalt, kozos jellemz8ibél kiinduld oktatdst értjik, amelyek megfelel6
kiinduldpontot teremtenek az elterjedt biztonsagi incidensek alapszintl kezelésére
(példaul social engineering felismerése, kartékony tartalmak elleni felhasznaldi
szint( védekezés, a fizikai valdsagban a tomegrendezvényeken személyes targyak
biztonsaga). A sematizalas alapjat a veszélyek kozos jellemzéi jelentik, amelyekbdl
generalis védekezési mechanizmusok vezethet6k le és oktathatdk. EI6z8 példankkal
élve a social engineering és a kartékony tartalmak terjesztése is felhasznaldi aktivitast
igényel, példaul egy kuls6 linkre valé kattintdssal. Ugyanez mondhatd el a minden-
napi életben, amennyiben a tdmegrendezvényeken és a tomegkdzlekedés soran
azonosithato veszélyeket vizsgaljuk, hiszen fizikai targyaink biztonsaga mindkettd
esetében jogellenes elvétellel kertlhet ki tulajdonunkbdl, ezek ellen pedig hasonld
technikakkal védekezhetlnk.

A generdlis mechanizmusok kialakitdsanak elvitathatatlan elénye a viszonylag
rovid id6 alatt, ardnylag nagy mennyiségl veszély elhdritasara valo felkészités lehets-
sége. Hatranya ugyanakkor, hogy a megtanult, esetleg begyakorolt sémak az akar kis
mértékben megvaltoztatott korlilmények esetében is kudarcot vallhatnak, tovabba
hamis biztonsagérzet kialakuldsahoz vezethetnek. A sematizalas sordn egy-egy veszély
kezelésére torténd valaszadas ,felel8sséggel” is jar a valasz kidolgozdja szamara,
hiszen a biztonsdgtudatositds sikere esetén az érintettek az ott megadott magatar-
tasformat fogjak kovetni. Ennek pontatlansdga, esetlegesen félreérthetfsége téves
mintak kozléséhez vezethet. Mindez azonban mar a biztonsagtudatositasi programok
belsé tartalmanak kérdéskorét érinti.

4.2.2. Szakterulet-specifikus felkészités (beosztasra,
élethelyzetre torténd felkészités)

Mind az allami (példdul kozigazgatas és rendvédelmi szervek, honvédség), mind a pol-
gari szféra (példaul nemzeti és nemzetkozi Gzleti szereplék) esetében, elsédlegesen
a tevékenység jellegébdl és igy az arra hatod veszélyekbdl kiindulva, meghatarozhatok
olyan specifikumok, amelyek kulénleges, tobb esetben kizdrdlag az adott szakteru-
letet érint§ biztonsagi felkészitést, biztonsagtudatositast kdvetelnek meg. Példaként
a bankszektort érinté tdmadasok esetében tipikusan az anyagi javak megszerzését
azonosithatjuk, ugyanakkor a katonai szférdban példaul a valsagévezetekben torténd
feladat-végrehajtas idején a biztonsagot veszélyeztets esetleges tamadasokra torténd
felkészilés egyéb, sajatos szempontjai kertilnek elétérbe. A példakbal is kitlinik, hogy
az egyes szerveket és vallalatokat érint6 tdmadasok célja ugyan a rendeltetésszerd,
biztonsagos m(ikodés ellen iranyul, ugyanakkor mindez az egyénen és az 6 fizikai
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és online jelenlétén keresztll valosul meg, még ha mas és mas informaciogyjtési
modszerrel is.

Mindez megkdveteli, hogy a kiillonbdz6 tevékenységet végzb szervezetek ese-
tében kilonboz6, szakterilet-specifikus felkészitést dolgozzunk ki. Napjainkban
a rendvédelmi szervek és a honvédség tagjai feladat-végrehajtas kozben, a korab-
biaktdl eltéréen, azonositd szamsort viselnek névtablajuk helyett, amely biztositja
jogszer( eljaras keretében torténd azonositasukat, azonban lehetetlenné teszi azt
pusztan a kozosségi médiafellleteken keresztil. Ugyanezen célt éri el a szolgalati
mobiltelefonok, hivészamok hasznalata, hiszen magantelefon szolgalati célra vald
felhasznalasa esetén az online regisztracid és autentikdcid miatt ezen keresztil is
megtaldlhatok lennének.

A szakterUlet-specifikus felkészités célja tehat mind az egyén, mind a szervezet,
mind a szervezet Ugyfeleinek, igy végsd soron a tarsadalom védelme, amely az adott
beosztast betdltd személy legmagasabb foku biztonsagtudatositasan keresztil érhet6 el.

5. A biztonsagtudatosito tevékenység hatékonysaganak
mérése

A szakirodalomban, f6ként az informaciobiztonsagi programok kapcsan, gyakran
felszinre keril6 téma, hogy hogyan mérhet6 az egyes biztonsagtudatosité prog-
ramok hatékonysdga. Ennek jelent&sége egyrészrél az atadott informaciok valds
hasznosuldsdnak megitélése, masrészrél az adott tevékenység (példaul program,
figyelemfelkelté kampdny) tovabbfejlesztésének és hatékonysaganak névelése miatt
is elengedhetetlen.

A kérdés, hogy hogyan, milyen metodikdval érdemes egy szervezet esetében
ennek hatékonysdgdt mérni. A program altal kdzolt részismeretek megismerését
(vizsgaztatas, teszt), vagy pedig hosszabb id6tavra kitekintve a szervezet egészében
a biztonsagtudatossag novekvd szintjét érdemes-e vizsgalni.

A témakor modszertani kérdéseit elemzd relevans tanulmany?®! szerint az alkal-
mazott értékelési modszerek kozott taldlhatjuk a kvantitativ (mindségi), a kvalitativ
(mennyiségi), illetve a kombinalt mdédszereket. Amig az elsénél annak meghatarozasa
torténhet, hogy valdban gyakoroljdk-e a biztonsagi tudatossagot, addig a mennyiségi
technikanal mérhet6 teljesitménymutatokat kivannak létrehozni és azok alakuldsat
vizsgalni. Sajatossagként jelenik meg tovabba, hogy egy-egy szervezetnél a haté-
konysag mutatdi nem feltétlenll vethet6k dssze mas szervezet mutatodival, hiszen
az egyes szervezetek belsé folyamatai, szervezeti kulturdja jelentdsen eltérhetnek
egymastol. A megoldasok terén egyfajta megoldasnak tlinik, ha a biztonsagtudatosi-
tassal érintett kérdéskorben a kezdeti allapotfelvétel biztosit olyan referenciaadatot,
amely a késébbi értékelések alapjat jelentheti, de gyakran taldlkozhatunk a kérdéives

3 Konstantinos Rantos — Konstantinos Fysarakis — Charalampos Manifavas: How effective is your security
awareness program? An evaluation methodology. Information Security Journal: A Global Perspective,
21.(2012), 6. 328-345.
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vizsgalat, felmérések mddszereivel is, valamint a kiilénb6z6 programokon részt vevék
[étszamahoz kapcsolddd mennyiségi jellegl szemlélettel.

6. A jovo

A jov6beni biztonsagtudatossaggal kapcsolatos tevékenységgel dsszefliggésben érde-
mes tamaszkodni arra a pedagogiai elméletre, hogy a felkészités céljat a napjainkban
jelen levé tarsadalmiigények, szikségletek hatarozzak meg. Minden kor tarsadalma
feladatanak tekinti, hogy készségszinten atadja azt a korabbi korokban felhalmozott
ismeretanyagot, amely nemcsak az egyén, hanem a tarsadalom egésze szdmara
nélktlozhetetlen. A késébb ezen az ismeretanyagon felndvekvé nemzedék maga-
éva teszi a kor altal preferalt, elvart szokasokat, erkolcsot, a tarsadalomrél alkotott
nézeteket, végsd soron annak egész érzelemvilagat, életszemléletét, és mindennapi
tevékenysége soran tovabb fejleszti, a kor kihivasainak megfelel6en magasabb szintre
emeli, vagy mddositja ezeket a tarsadalmi normakat. Természetesen igy van ez a biz-
tonsagtudatossaggal kapcsolatos ismeretanyaggal is. A kiilonbség egyik sajatossagat
abban kereshetjik, hogy a biztonsagtudatositas sordan — annak megnevezésébdl is
lathatd mdédon — a biztonsag kérdéskore valik azon tényez6vé, amellyel kapcsolatos
informaciot a fogado fél szamara a leghatékonyabb mddon at kell adni. Ennek ele-
mei olyan viselkedési, magatartasi, illetve egyéb kévetendd ,szabalyok”, amelyek
betartdsdval névekedhet az egyén, csoport biztonsaganak szintje. Az dtadas formai,
platformjai mindig alkalmazkodnak azokhoz a valtozasokhoz, amelyek az informacidk
leghatékonyabb kozlését szolgdlhatjdk. Minderre szamos, egyre b&vils eszkdztar
all rendelkezésre. Egy, az Egyesiilt Allamokban végzett kutatds alapjan®? bizonyitast
nyert, hogy a valdban kivald képességl vezet6k és alkalmazottak a palyafutdsuk
soran fokozatosan fedezik fel azokat a kompetenciafejlesztési mdédszereket, ame-
lyek sikeressé teszik 6ket. Az egyik ilyen az dnképzés soran elsajatitott tudds. Ehhez
azonban belsé motivaltsagra van szlikség, mert ha valamiféle kilsé kényszer hatdsara
kezdi el valaki fejleszteni magat, amint a kényszerit6é eré megsz(inik, a motivaltsag is
aldbbhagy. Igaz ez a biztonsagtudatossaggal kapcsolatos 6nképzésre is, ugyanakkor,
ha sikerUl alapvetd értékként alkalmazni, meghonositani, akkor az 6nallé tanulas egy
jol teljesits szervezet egyik meghatarozo tulajdonsagava valhat.

Richard Boyatzis tanulmanya®® alapjan az alabbi folyamat sziikséges egy 6nképzési
rendszer sikeres eléréséhez. Ezek egyfajta Utjelz6 tablak az 6nalld tanuldshoz vezetd
Uton: az elkotelezettség, dnismeret, valamint annak megallapitdsa, hogy milyen
tulajdonsagokat szikséges megvaltoztatni, és ehhez milyen erdsségekkel és gyen-
geségekkel rendelkeziink. ElsGsorban szlikséges sajat, személyre szabott tanulasi
program kialakitasa, majd gyakorlatok végrehajtdsa az Uj szokdsok és cselekedetek
megalapozasa céljabdl. Ha az alapok meger&sodtek és biztonsagban alkalmazhatok,
akkor a fennallo tarsas kapcsolatok sajat érdek mentén fejlesztheték és hasznosithatok

32 Matthew Mangino — Christine Dreyfus: Developing Emotional Intelligence Competencies. Cambridge, MA,
Consortium for Research on Emotional Intelligence in Organizations, 2001.

3 Richard E. Boyatzis: Unleashing the Power of Self-Directed Learning. Weatherhead School of Management,
Case Western Reserve University, 2001.
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a tanuldsi folyamatban. Késébb elkezdheté masok dnirdnyitott tanulasi folyamatanak
segitése is.>* Ez az utolsé folyamat tulajdonképpen végig kell hogy kisérje az 6sszes
fazist, hiszen ez segiti a betanuldst, mert a kialakult kapcsolatok alapjan kapott visz-
szacsatoldsok mutatjak meg, hogy hol tartunk a tanuldsi folyamatban.

Véleményink szerint mindezen 6nképzési folyamatok tamogatasara a modern
szervezetek (ideértve allami és nem allami szerepl&ket egyarant) tudatosan, a kor
kdvetelményeinek megfelelen folyamatosan késziilnek és fejlédnek. A koronavi-
rus-jarvany okozta zavar kapcsan ez a folyamat kilondsen feler6sodott, elétérbe
kertltek az otthoni munkavégzés melletti otthoni képzések, ismeret-ellenérzések,
amelyek egyéni tempoju, akdr egyéni érdeklédést is kiszolgald ismeretatadast biz-
tositanak. Mindez ugyanakkor a kilsé kényszer melletti belsé motivaciét, fejlédési
igényt is megkdveteli az egyéntdl, amely viszont végsd soron nem kizdrdlag a személy,
hanem az egész tarsadalom biztonsagi szintjének fokozdsahoz vezet.
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Biztonsagtudatossag — hazai helyzetkép,
hazai gyakorlat és példak 1.*

Security Awareness — Domestic Situation, Domestic Practice
and Examples 1

A 21. szdzad elején szamos olyan esemény és vdltozds tértént a vildgban, amely
jelentds hatdst gyakorolt a titkosszolgdlatok tevékenységére is. Ezek kéziil kiemel-
kednek a nyugati tdrsadalmakat sokkolo terrorcselekmények az Amerikai Egyesiilt
Allamokban és Eurdpdban, az informdcidtechnolégia rohamos fejlédése, valamint
ezzel egylitt, az ezzel kblcsénhatdsban dllé informdcidrobbands. Ezen tényezbk egyik
kévetkezménye lett a biztonsdgtudatosité programok rendszerszintli megjelenése
a nemzetbiztonsdg teriiletén példdul a terrorelhdritdssal és az informdcidvédelemmel
dsszefliggésben. E két részbdl dlld publikdcid célja, hogy bemutassa a magyar titkos-
szolgdlatok, illetve a Terrorelhdritdsi Kézpont dital aktudlisan folytatott ilyen tipusu
programokat. A publikdcid a Nemzeti Kbzszolgdlati Egyetem Nemzetbiztonsdgi Intézete
dltal folytatott ez irdnyu kutatds részeként kertilt 6sszedllitdsra azzal a céllal, hogy
a kutatdsban kiinduldsi alapot biztositson a nemzetkézi példdkat is figyelembe vevé,
a hazai programok eredményességét eldsegiteni kivdnd mddszertani ajdnldsokhoz.

Kulcsszavak: biztonsdgtudatossdg, nemzetbiztonsdg, kémelhdritds, informdciobiz-
tonsdg, terrorelhdritds

At the beginning of the 21 century, there were a number of events and changes
in the world that also had a significant impact on the activities of the intelligence
services. Among these are the terrorist attacks that shock Western societies in the
United States of America (USA) and Europe, the rapid development of information
technology and the information explosion. One consequence of these factors is the
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emergence of security awareness programs at the system level in a number of areas
that are primarily the responsibility of intelligence services, such as counterterrorism
and information security. The purpose of this two-part publication is to present the
programs currently being run by the Hungarian secret services and the Counter-
Terrorism Centre. The publication was compiled as part of the research carried out
by the Institute of National Security of the University of Public Service with the aim of
providing a starting point for methodological recommendations that take into account
international examples and seek to promote the effectiveness of domestic programs.

Keywords: security awareness, national security, counter-espionage, information
security, counterterrorism

1. Bevezetés

A nemzetbiztonsag korébe tartozd kockazatok, az azzal kapcsolatos események,
kiemelten példaul a mas orszagok titkosszolgalatai® altal folytatott titkos informa-
cidgydjtéssel, kozismert elnevezéssel a kémkedéssel vagy a terrorcselekményekkel
kapcsolatos esetek bemutatdsa a tarsadalom szélesebb koréhez eléré médiumokban
mar régota jelen van. Ennek elsédleges oka azonban az ilyen tipusu cselekmények tar-
sadalom altal érdekl6désre szamot tartd, hirértékkel bird mivolta, és nem az emberek
bizonyos célok érdekében torténd tudatos tajékoztatasa a titkosszolgalatok részérdl.

Az elmult néhdny évtizedben olyan valtozasok torténtek a vildgban, amelyek
révid idén belll igen komoly kihivasok elé allitottak a szolgalatokat. Az egyik ilyen
a terrorizmus jelenléte Eurdpaban® és az USA-ban’, amely a tarsadalmat sokkold
terrorcselekményeken tul 6sszefliggésbe hozhatd mas, szintén a nemzetbiztonsag
feladatkorébe (is) tartozo kihivassal, igy az illegalis migracioval, a szervezett blinozéssel
vagy akar a proliferacidval. Tovabbi jelent8s valtozas példaul az informaciotechno-
|6gia rohamos fejlédése, vagy ezzel 6sszefliggésben, a globalizacio részeként a vilag
egészét behaldzé informatikai haldzatok kiépitése, ami tobb szegmensében is érinti
a nemzetbiztonsagi szempontu informacio- és adatvédelem kérdéskorét.

A nemzetbiztonsagi szolgalatok altal a tarsadalom biztonsagtudatossaganak
fokozasa érdekében folytatott tudatositd tevékenysége az altalanos tajékoztatason
tul tobb célt is magaban foglal. Beletartozik:

e az adllampolgarok tajékoztatdsa a biztonsagi kockazatokrol;

* nem kotelez§ érvény( javaslatok, ajanldasok megfogalmazasa a veszélyhelyze-

tek megel6zése érdekében és a vészhelyzet bekdvetkezése soran kovetendd
magatartdsra vonatkozdan;

5 A fogalmat jelen tanulmanyban gy(jt6fogalomként hasznaljuk, ide sorolva a hirszerzé szervezeteket,
a nemzetbiztonsagi szolgélatokat, az allambiztonsagi szerveket.
6 2004. marcius 11-én Madrid kozelében talalhato vasutallomasokon (Terrorists Bomb Trains in Madrid.

History, 2004. marcius 11.), majd 2005. julius 7-én London tomegkozlekedési rendszerét érint6en hajtottak
végre terrortamaddst, amelyekkel 6sszefliggésben tébb mint 200 ember vesztette életét (Terrorists attack
London transit system at rush hour. History, 2005. julius 7.).

7 2001. 09. 11-én az al-Kaida repulégépekkel tdmadast intézett az USA-ban, amelynek kovetkeztében kozel
3000 ember halt meg. (September 11 Attacks. History, 2018. augusztus 5.)
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e akolcsonos informaciocserét lehetévé tevs csatornak kialakitasa;
e az esetleges késébbi egylttmikddés kereteinek megteremtése;
¢ aszolgalatok iranti bizalom kialakitasa;

¢ aszolgalatok tarsadalmi elfogadottsaganak novelése;

¢ atarsadalommal valé kapcsolat erésitése.®

A biztonsagtudatossag ndvelésének ltalanos célja, hogy az érintett személy valamilyen
kockazattal szemben eredményesebben [éphessen fel, akar megeldz6 jelleggel is. Ezt
figyelembe véve a titkosszolgalatok kozll a tarsadalmat célzd biztonsagtudatositéd
tevékenységnek elsédlegesen az elharitd szolgalatok altal folytatott tevékenységekhez
kototten van létjogosultsaga. Ezen szervezetek azok, amelyeknek a nemzet biztonsa-
gat veszélyeztetd leplezett torekvésekkel szemben megel6z6 jelleggel kell fellépnitk,
és meg kell védenilik a nemzet biztonsaga szempontjabdl fontos értékeket. A hatalyos
nemzetbiztonsagi torvény szerint ,,Magyarorszag nemzetbiztonsagi szolgalatai:

a) az Informacids Hivatal,

b) az Alkotmanyvédelmi Hivatal,

c) a Katonai Nemzetbiztonsagi Szolgalat,

d) a Nemzetbiztonsagi Szakszolgalat, valamint

e) a Terrorelharitasi Informacids és Blintgyi Elemz6 Kézpont”.®

A szolgdlatok kozil az Alkotmanyvédelmi Hivatal mint polgari elharité és a Katonai
Nemzetbiztonsagi Szolgalat mint a katonai hirszerzéssel és elharitassal is foglalkozd
szolgalat, amely ebbdl a szempontbdl figyelmet érdemelhet. Mindazonaltal a szak-
terUletet érint§ atszervezések kdvetkeztében a kordbban a Nemzetbiztonsagi Hivatal
altal elldtott terrorelharitasi feladat, amely meghatarozé része a nemzetbiztonsagi
munkanak, 2010-ben az akkor |étrehozott Terrorelharitasi Kozponthoz kerlt. Tovabbi
lényeges kortlmény, hogy a Nemzetbiztonsagi Szakszolgalat az elmult években Uj
feladatokat kapott az informatikai rendszerek védelme teriletén, igy napjainkra ezen
a téren az egyik, ha nem a legfontosabb szereplévé valt.

A Katonai Nemzetbiztonsagi Szolgalat tekintettel arra, hogy feladatai elsédlegesen
a katonai tertlethez kothetdk, aktualisan nem végez a tarsadalom széles korében
biztonsdgtudatositd tevékenységet, igy ebbe a kutatdasba nem kerilt bele. Ennek
ellenére megemlitendd a 2018-ban, a szolgdlat fennalldsanak 100. évforduldjdra,
a szolgdlat volt és jelenlegi munkatarsai dltal irt A magyar katonai elhdritds térténete
1918-2018 cim( konyv,'° amely a szervezet torténetén keresztil bemutatja a katonai
kémelharitas korabbi és jelenlegi szervezeteit, a katonai elharitas feladatrendszerét,
esettanulmdanyokkal szemléltetve a problémakdr 0sszetettségét, jelent6ségét. Vagy
a hirszerzés teruletét is magdba foglald hasonld jelentdségd, szintén a centenarium

Nagy Katalin — Mezei Jézsef: A biztonsagtudatositdas megjelenése a terrorelharitds tertletén. Nemzetbiz-
tonsdgi Szemle, 7. (2019), 4. 105-117.

o 1995. évi CXXV. torvény a nemzetbiztonsagi szolgélatokrol.
o Jagadics Péter et al.: A magyar katonai elhdritds térténete 1918-2018. Budapest, Metropolis Media Group
Kft., 2018.
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alkalmabol elkészitett kiadvany, amelynek cime: 100 éves az éndllé magyar katonai
felderités, hirszerzés és elhdritds 1918-2018.1

A biztonsagtudatosto tevékenység eredményessége szempontjabol kiemelt
jelentésége van tobbek kozott annak, hogy az érintett titkosszolgdlat és a tarsada-
lom milyen kapcsolatban van egymassal, mennyire ismertek a szolgdlatok, illetve
feladataik, tovabba milyen a szolgalatok megitélése az allampolgarok részérdl. Itt
nem mehetlnk el sz6 nélkil amellett, hogy a magyar allamvédelmi/allambiztonsagi*?
szervek tevékenységét, vagy annak egy részét, a magyar emberek kozll sokan nem
minden esetben itélték meg pozitivan. Ennek egyes hatdsai a kozbeszédben maig jelen
vannak. A jelenre tekintve hasonldan negativ hatast valthat ki az dllampolgarokban
az, ha a titkosszolgalatok vagy az altaluk végzett tevékenység érdekcsoportok kozott
csatdrozdsok részévé valik. Ezekre tekintettel, ha a szolgdlatok eredményesek akarnak
lenni biztonsagtudatositd szerepkorikben, Ugy tennilk kell azért, hogy a tarsadalom
iranyabdl sziikséges tamogatottsag és bizalom megfeleld szintl legyen.

A biztonsagtudatossag eredményessége tekintetében kiemelt jelentésége van,
hogy milyen tartalommal, nyelvezettel, milyen fellleten, milyen médszerek és eszko-
z0k alkalmazasaval szélitjak meg az dllampolgarokat a szolgalatok. Ezek kivalasztasa
soran szamos kilsé tényezét is figyelembe kell venni, igy tobbek kozott a szocidlis
viszonyokat, a forditott szocializacio jelenségét, a tarsadalomban megtaldlhaté gene-
racidk kozotti jelentds kilonbségeket, a globalizacié hatasait, az embereket korilvevd
informaciddémpinget, az informacidtechnoldgia rohamos fejl§dését. Ehhez is kdthetd
a kovetkez6 hasonldan fontos szempont, hogy melyek azok a civil vagy allami szer-
vezetek, amelyekkel egylttmikoddve tovabb névelhetd a tevékenység hatékonysaga.

A titkosszolgalatoktdl a kdzelmultig alapvet6en idegen volt a tarsadalom ira-
nyaba torténd tajékoztatas. A biztonsdgtudatossagi programok alapjaiban Uj fel-
fogast kivannak meg a szolgdlatoktdl, az allampolgarokkal valé eddig jellemzéen
GgyszerU, bizalmas, személyes kapcsolat mellett megjelenik a széles kor, célhoz
kotott, de mégis altaldnos, sokszor személytelen egylttmkddés. Ezt is figyelembe
véve, a tevékenység minden irdnyu legitimitdsa kapcsan jelent8sége van annak, hogy
milyen szint(i tdmogatds van e programok mogott, milyen jogszabalyok alapjan végzik
ezeket a tevékenységeket a szolgalatok.

A biztonsagtudatosito tevékenység megjelenése a nemzetbiztonsdagi kockazatok
terliletén nem magyar sajatossag. A terrorelharitas tertletén lathatunk ra példat
tobbek kozott az USA-ban,'® az Egyesilt Kiralysagban,** Izraelben,’> mig a gazdasag
terlletén jelen 1évé ellenséges hirszerz6 tevékenység kapcsan jo példa lehet a Német

n Arvai Zoltan — Gyaraki Karoly: 100 éves az 6ndllé magyar katonai felderités, hirszerzés és elhdritds
1918-2018. Budapest, Zrinyi, 2019.

2 Atanulmanyban az dllamvédelmi/éllambiztonsagi szervek alatt a Il. vilaghaborut kovetd és egészen a rend-
szervaltasig terjedd id6szakban miikodé magyar titkosszolgalatokat értjuk.

= Nagy Katalin — Mezei Jézsef: Nemzetkozi kitekintés a terrorelhdritas teriuletén folytatott biztonsdgtudato-
sitasi programokba. Nemzetbiztonsdgi Szemle, 8. (2020), 2. 50—65. 52.

“ Nagy—Mezei (2020): i. m. 55.

s Nagy—Mezei (2020): i. m. 58.
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Alkotmanyvédelmi Hivatal®® ez iranyl programja. Ezek mintaként szolgaltak, illetve
szolgdlhatnak a tovabbiakban a magyar rendszer fejlesztése soran.

A dolgozatban a Nemzetbiztonsagi Szakszolgalat, az Alkotmanyvédelmi Hivatal
és a Terrorelharitdsi Kdzpont ilyen jellegli programjait tekintjik at annak érdekében,
hogy tényszer( kiinduldsi alapot képezziink e tevékenységek esetleges tovabbi fej-
lesztéséhez. A dolgozatban rovid kitérét tesziink a multba is, annak szemléltetése
érdekében, hogy a tudatositas kézzelfoghato lehetéség, amely kilonb6z6 viszonyok
kozott is alkalmazhato, 1ényegi elemei allandok.

2. Visszatekintés

Az elmult évtizedig a magyar tarsadalom széles kore a titkosszolgalatokrdl, tevé-
kenységlkrél, eszkdzrendszertkrdl, de magukrdl a nemzetbiztonsagi kockazatok-
rol —néhany kivételtél eltekintve — nem rendelkezett széles korl ismerettel. Egy-egy
id6szakban azonban, példaul a nemzetbiztonsagi kockdzatok szamanak jelentds
ndvekedése okan, a szolgdlatok kilépve az addig megszokott mikddési mechanizmu-
sokbol kisérletet tettek a tarsadalom bizonyos mértékd bevonasara a kockazatokbdl
adddo esetlegesen bekodvetkezd negativ események megel6zése érdekében. Ennek
magyarazata kézenfekvs. A nemzetbiztonsagi kockazatok a tarsadalom tagjait érintik,
rajtuk keresztll, dltaluk realizalodnak, 6ket célozzak. Az dllampolgarok jelentdsen
ndvelhetik a titkosszolgalatok elharité munkdajanak hatékonysagat.

A mult szazad soran tobb olyan esemény, valtozas is tortént,t” amely jelen-
t6s hatdssal volt Magyarorszag biztonsagi helyzetére, és komoly kihivast jelentett
az ahhoz szorosan két6d6 — és abban az idészakban mar szervezett keretek kdzott
végzett — titkosszolgdlati munkara is. Az |. vildghdborut kdvetd években példaul
néhany Magyarorszdggal szomszédos orszag, igy Csehszlovakia, Romania és a Szerb—
Horvat-Szlovén Kirdlysag szovetségre lépett, amelynek elsédleges célja a magyar
revizionista torekvések megakadalyozasa volt.®® A cél eléréséhez szliikségik volt
arra, hogy az érintett kormanyok folyamatosan naprakész, érdemi ismeretekkel
rendelkezzenek Magyarorszag gazdasagarol, politikai elképzeléseirdl és katonai
terveirdl, képességeir6l. Az dllanddsult, fokozott hirigény aktivizalta ezen orszagok
Magyarorszaggal szemben folytatott hirszerzé tevékenységét, amely elleni fellépés
a magyar elharitads feladatrendszerében jelentkezett. A fokozott kihivasra valaszul
1936-ban kiadtdk a nemzetbiztonsaggal foglalkozé magyar nyelv( szakirodalom
egyik meghatarozo jelent6ségl munkajat, A hirszerzés és kémkedés torténete® cim(i
haromkotetes, kozel ezerkétszaz oldalas 6sszefoglald mUvet, amelyet Pilch Jend
ezredes,?® magyar katonatiszt szerkesztett. A kiadvany el8szavaban a ,szerzéktdl”,
a konyv megsziletésének indokai kozott az aldbbiakat olvashatjuk:

6 Lasd: www.verfassungsschutz.de/DE/themen/wirtschafts-wissenschaftsschutz/praeventionsansatz/pra-
eventionsansatz_node.html#doc714168bodyText2

K Tébbek kozott az I. és a ll. vildghabord, valamint a hideghaboru és ezek kdvetkezményei.

1 Tarjan M. Tamas: 1921. junius 7. |Megalakul a kisantant. Rubicon Online, (é.n.).

0 Pilch Jend: A hirszerzés és kémkedés torténete. Budapest, Franklin, 1936.

0 Pilch Jend (1872—-1937), hadtorténész, ird.
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»...elrettentsik honfitarsainkat olyan cselekményektdl, amelyek miatt, akarcsak
a bélpoklosokat, kitaszitjak ket a nemzet és a becsiiletes tarsadalmi osztalyok
kebelébdl.”?!

,De azt is akarjuk, hogy ennek az agyonsanyargatott magyar hazdanak minden
becslletes polgara felfigyeljen és az 4daz ellenségeink altal ellenlnk iranyitott
kémkedés elharitasaban és kiirtasaban segit6kezet nyujtson (sic!) azoknak, akik
erre intézményesen hivatottak.”??

Az elrettentés alatamasztdsara a mU elsé kotetében a szerz6k tobb tiz olyan birdsagi
itéletrél szamoltak be, amelyek érintettjei a kisantant orszdgai szamara folytattak
kémtevékenységet 1935-ben és 1936-ban.?® Vitéz Jozsef kiralyi herceg? tabornagy

s 1

a kényv bevezet§jében az aldbbiakat irta:

,Mint ezen a téren is sokat latott katona és mint hazamért aggddd honfi, 5rom-
mel latom, hogy lelkes tuddsok feltarjak a tajékozatlan kdzonség el6tt a katonai
hirszerzés, kémkedés és propaganda rejtelmeit. A k6z6nség ezen nagyaranyu
mUben nemcsak szines, érdekes és Ugyszolvan kalandos olvasmanyt kap kezébe,
hanem ennek hatalmas tanulsagai kell, hogy visszhangot keltsenek minden jo
magyar ember lekében. Védekezni a kémek ellen, el nem arulni még a legjelen-
téktelenebbnek latszé adatot sem, dvakodni a gyanus elemektdl szigoru hazafias
kotelesség! Melegen ajanlom ezt a mlivet a magyar kdzonség figyelmébe, mely
hazafias és nemzetneveld, hatalmas figyelmeztetés legyen az Uj nemzedéknek.”

A ll. vildghaborut kévet6 id6szakot tekintve mas kérilmények kozott, de hasonlé
helyzetet figyelhettliink meg Magyarorszagon. A vilag kétpdlusuva valasa, a két tabor
katonai szembendlldsa, a keleti blokk szinte sz6 szerinti bezarkdzasa jelentésen fokozta
a szemben all6 felek egymassal szembeni bizalmatlansagat, ezéltal a titkosszolgdlatok
aktivitasat. Kémelharitdsi szempontbdl a helyzetet tovabb nehezitette, hogy a ,,magyar
Ugyet” 1962 végétdl az Egyesilt Nemzetek Szervezete levette a napirendjérél.?> Ennek
kovetkeztében felélénkiltek Magyarorszag és a nyugat-eurdpai orszagok, valamint
az USA kozotti gazdasagi kapcsolatok, tovabbd az idegenforgalom is komoly lendiletet
kapott.?® llyen korilmények kozott az 1960-as évek elejére jelentGsen megndvekedtek
és megvaltoztak a kémelharitasi feladatok, amire Pap Janos, akkori beligyminiszter is
felhivta a figyelmet: ,Korabban f6leg beklldott Ugynokokkel probaltak Ggynokségeket,

2 Ppilch (1936): i. m. VIII.

2 Pilch (1936): i. m. VIII.

3 pilch (1936): i. m. VIII.=X.

2 ,Jozsef nddor unokaja, osztrdk féherceg, magyar kiralyi herceg, honvéd tdbornagy, felséhézitag. 1918-ban
kiralyi helytartd, 1919-ben korményzo, 1936—44-ig az MTA elndke.” Lasd: https://dspace.oszk.hu/hand-
1e/20.500.12346/57347?show=full

z Békés Csaba — D. Kecskés Gusztav (szerk.): A forradalom és a magyar kérdés az ENSZ-ben, 1956—1963:
Tanulmdnyok, dokumentumok és kronoldgia. Budapest, Magyar ENSZ Tarsasag, 2006. 46.

% Somlai Katalin: Go West! A nyugati 6szténdij-politika diskurzusai az 1960-as — 1970-es évek Magyarorszagan.
ElGadds: Orszagos Széchényi Konyvtar, 2015. november 25.
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halézatokat szervezni. Most a kimen§ és bejové turistaforgalmat probaljdk kihasznalni
erre a célra.”?’

Atdrsadalommal vald egylttmikodés szikségessége a blincselekmények meg-
elGzésének érdekében a legfelsébb politikai szinten?® fogalmazddott meg, ,,hogy
a blindz6k elleni fellépésben az allami szervek mellett meg fog névekedni a »dolgozdk
tomegszervezeteinek szerepe«, ami névelni fogja annak hatékonysagat”, masrészt,
hogy ,elsédlegesen a prevenciora kell torekedni a blincselekmények kapcsan”.?

A fentiekre valaszul Magyarorszagon az 1960-as évek elején szakmai szinten
is megfogalmazddott a tdrsadalom bevondsanak szlikségessége az allam elleni
blincselekmények megel&zésébe. Ennek egyik modjat az 1962-ben sziletett Be.3®
13. §-a alapjan folytathato szignalizacié®! jelentette. Lényege, hogy a kémkedéssel
Osszefliggd eljarasok keretében megallapitott azon korilményeket, amelyek valamely
szervezetnél fellelhetd allamtitok jogellenes megszerzését lehetdvé tették, kdzolni
kellett az érintett szervezet munkatdrsaival, mivel ezen ismeretek kdzlése jelent&sen
csokkenthette az ilyen jelleg(i kockazatok ismételt bekdvetkezését .3

Emellett az 1960-as években az amerikai hirszerzés altal kémtevékenységre
beszervezett és foglalkoztatott, majd a magyar elharitas altal azonositott személyek
Ggyeirdl megel6z6 célzattal, részleteiben tajékoztattak a tarsadalmat, amelynek
soran tobb médiafellletet is felhasznaltak. Az egyik nyilvanos kiadvanyban®?® képekkel
szinesitve, kozérthetden tartak az allampolgarok elé azt, amit az Ugyek felderitése
soran megallapitottak. Példdul hogy az USA Kézponti Hirszerzé Ugynoksége (CIA)
hogyan szervezte be, képezte ki, foglalkoztatott magyar allampolgarokat, illetve
hogy az ellenérzés soran a CIA hazugsagvizsgaldt is alkalmazott, az ,,0sztdnzés” része-
ként pedig meg is fenyegette az egylttmikodét azzal, hogy szilkség esetén készek
a kémtevékenységrél a magyar allambiztonsagi szervet tajékoztatni.?* Az esetekrdl
megjelentek informaciok a napi sajtéban is,® tovabba egy oktatasi céllal készitett
diasor.®® A bellgyminiszter egy masik nyilatkozataban Ugy fogalmazott, hogy a tar-
sadalom tdmogatja az allambiztonsagi szerveket,?” és ennek eredményeként tobbek
kozott tobb kémet sikerilt azonositaniuk.3®

2 Szabd Laszlo: Adalék a rendGrség és a sajtd vitdjahoz. Belligyi Szemle, 2. (1964), 3. 76.

s A Szovjet Kommunista Part (SzKP) 1961. oktdber 17. és 31. kozott megtartott XXII. kongresszusan Nyikita
Szergejevics Hruscsov, a part elsé titkdra fogalmazta meg ezeket a gondolatokat. Cséki Erng: A Szovjetunio
Kommunista Partja XXII. Kongresszusa utan. Renddérségi Szemle, 9. (1961), 12. 973.

» MezeiJozsef: A (Renddrségi) Belligyi Szemlében kozo6lt, az dllambiztonsag teriiletével foglalkozo irdsok atte-
kinté elemzése az SzKP XXII. kongresszusat kovetd idészakban. Magyar Rendészet, 21. (2021), 2. 189-200.

30 1962. évi 8. torvényerejl rendelet a blintetd eljarasrol.

3 A szignalizacid tartalma: a megtortént blincselekményeket el6idéz6 okok, korilmények és lehetdségek
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32 Pédsztor Dezs6né: Az dllam elleni blincselekmények megel6zésének néhany kérdése. Belligyi Szemle, 2. (1964),
12.25.

3 Ban Erné: Kémek — hazadrulok. Budapest, Zrinyi, 1966.

34 Bdan (1966):i. m. 18.

3 MTI: Amerikai hirszerzék a birdsag el6tt. Békés Megyei Népujsdg. A megyei pdrtbizottsdg és a megyei tandcs
lapja, 21. (1966), 124. 2.

36 A fellazitasi politika. Diafilm. Budapest, Magyar Néphadsereg Kézponti Klub Mddszertani Osztaly, 1967.

37 Koteles Istvan: Az dllambiztonsdgi munka alapja —a szocialista torvényesség. Beliigyi Szemle, 1. (1963), 6. 9.

38 Pap Janos: A ,Belligyi Szemle” elé.... Beliigyi Szemle, 1. (1963), 1. 9.
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Mindkét eset kapcsan elmondhatd, hogy a kockazatok megsokszorozdédasa,
politikai, illetve vezet§ személyiségek tdmogatdsa mellett valtotta ki a tarsadalom
megszolitasat, a kémelharitasi tevékenységbe torténd bevonasat. Az egylttmikodés
keretében az allampolgarok értesiilhettek a kémkedésrél mint az egyik meghatarozo,
a nemzet biztonsagat jelentésen befolydsold kockazatrél, az az ellen kiizdé magyar
szervezetekrél. Megjelent tovabba az egylttmikddésre vald dsztonzés ugyanugy,
mint a jogellenes tevékenységtdl vald elrettentés szandéka, vagyis azon tényezék
kozll tdbb, amelyek a tudatositd tevékenység szempontjabdl ma is fontosak, illetve
amelyeket a biztonsagtudatossag céljaként fogalmazunk meg.

3. Nemzetbiztonsagi Szakszolgalat

3.1. A biztonsdgtudatositds feladatkérének megjelenése,
tartalma, jogszabdlyi hattere

A Nemzetbiztonsagi Szakszolgdlat (NBSZ) 6nallé nemzetbiztonsagi szolgélatként
1996-ban kezdte meg m(ikodését. Legfébb feladata kezdetektsl a magyar rendvé-
delmi szervek altal folytatott titkos informacidgydjtés tamogatasa volt. Az elmult
években azonban feladatkore jelent&sen kiszélesedett, tobbek kozott részévé valt
az adat- és informacidbiztonsdg szempontjabdl kiemelten fontos terllet, az infor-
matikai rendszerek védelme.

2013-ban hatdlyba Iépett az dllami és dnkormanyzati szervek elektronikus infor-
macidbiztonsdgardl szolé 2013. évi L. torvény (Ibtv.), amely jelentés mérfoldkének
szamitott a hazai, kormanyzati, illetve nemzetbiztonsagi szempontbdl relevans
informatikai rendszerek, illetve az azokban tarolt informaciok védelme tekintetében.
A jogszabaly tobbek kozott rendelkezett arrdl, hogy az érintett informatikai rend-
szereket célzd tamadasok elharitdsaval kapcsolatos feladatok ellatasa érdekében
,a polgari nemzetbiztonsagi szolgalatok irdnyitasaért felelds miniszter irdnyitasa
alatt”?® eseménykezel§ kozpontot kell [étrehozni. A jogszabaly rogzitette tovabba
az eseménykezel§ kdzpont feladatait, amelyek kdzott rogzitették, hogy a szervezet
,a biztonsagtudatos felhasznaldi magatartas elGsegitése céljabdl oktatasi anyagokat
dolgozhat ki és tréningeket tarthat, felvildgositd, szemléletformalé kampanyokat
szervezhet” .40

Afeladatok hatékonyabb végrehajtdsa, egy, az , er6forrasokkal hatékonyan gaz-
dalkodd modell” kialakitdsa érdekében az NBSZ keretén belll 2015. oktober 1-jével
létrehoztdk a Nemzeti Kibervédelmi Intézetet (NKI), amelybe integraltdk a probléma-
korrel foglalkozo, de addig kiilon szervezeti egységekben miikods szervezeteket.

39 Ibtv. 19. § (1) ¢).
40 Ibtv. 20. § (1) k).
“ Bellgyminisztérium: Megalakul a Nemzeti Kibervédelmi Intézet (2015. oktober 1.).
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Az intézet szervezeti elemei és azok feladatai a kovetkezék:
e GovCert Incidenskezeld osztaly:
— biztonsagi események kezelése,
— fenyegetésmenedzsment,
— Ugyeleti szolgadlat,
— elemzés/értékelés,
— kibervédelmi gyakorlat,
— képzés, tudatositas;
¢ Nemzeti Elektronikus Informaciobiztonsagi Hatdsag (NAIH):
— Ugyfelek és rendszerek nyilvantartasa,
— biztonsdagi osztdlyba és szintbe sorolds ellen6rzése,
— kovetelmények teljestlésének ellenérzése,
— javaslat informacidbiztonsagi felligyel§ kirendelésére;
e Biztonsagiranyitasi és Sérilékenységvizsgalati Osztaly:
— sérllékenységvizsgalat,
— EMIR/FAIR-rendszerekkel kapcsolatos informatikai biztonsagi feladatok
ellatasa,
— IT-biztonsagi tanacsadas.*

Figyelmet érdemel az intézetnek a biztonsagtudatossag fokozasat célzé tevékenysé-
gével osszefliggésben megfogalmazott adllaspontja is, amely amellett, hogy ravilagit
a tevékenység fontossagara, tobb lényegi elemre is kitér a biztonsdgtudatossag
hatékonysdaga kapcsan.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet egyik kiemelt
feladata a biztonsagtudatossag névelése a felhasznaldk vonatkozasaban. A kiber-
védelem legolcsébb és leghatékonyabb maddja a biztonsagtudatos hasznalat.
A védelemre fordithaté 6sszegek ugyanis korlatozottak, raadasul a megfelel6
biztonsag technikailag sokszor nem, vagy csak irredlisan magas koltségek mellett
lenne a megfeleld szinten kialakithatd. A tudatositas szamos formaban megjelen-
het, mint példaul szakmai anyagok és Utmutatok készitése, kdzvetlendl kifejtett
oktatasi vagy képzési tevékenység, a kiberbiztonsdg hangsulydnak névelése
a médidban. A tudatositd tevékenység szamos réteget céloz, ezek kozt elsésorban
kell emliteni a dontéshozokat (szervezeti vezet6ket, akik a rendszerek védelméért
felel6sek), az GzemeltetSket (akik ellatjdk a rendszerek mikodtetését, és télik
varhatd el a védelmi intézkedések mikddtetése), és a felhasznaldkat, akiket meg
kell tanitani az internet és az informacids technolégidk biztonsagos hasznalatara,
sajat és a rajuk bizott adatok felelds és szakszer( kezelésére.” *

A fentiek alapjan kijelenthetd, hogy az NBSZ jogszabalyi felhatalmazas alapjan végzi
az informatikai rendszerekkel kapcsolatos tudatosité tevékenységét, a védelmi feladat
végrehajtasara létrehozott szervezeti egység keretében. Ez utdbbi azt mutatja, hogy

42 Kiss Tibor: Kibervédelem a biintigyi tudomdnyokban. Budapest, Dialég Campus, 2020. 70.
Lasd: https://nbsz.gov.hu/tevekenyseg-mukodes/nemzeti-kibervedelmi-intezet
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a biztonsagtudatossag fejlesztését az NBSZ integralta a védelmi feladatok kdzé, azoknak
szerves részét képezi. Ez a fajta megkdzelités tdbb szempontbdl is pozitiv hatdssal
van a tevékenységre, példaul leroviditi az informdacidaramldst a tényleges védelmi
feladatokat ellatd személyek és a biztonsagtudatossagért felelés munkatarsak kozott.

3.2. A biztonsdgtudatositds megjelenése a gyakorlatban

A szolgdlat altal a biztonsagtudatositasra igénybe vett fellleteket sorba véve megalla-
pithatd, hogy a legfontosabb eleme, az NKI 6nallé honlapja, amely kdnnyen attekint-
het6 és rendkivil informativ. Az oldalt megnézve lathatd, hogy napi szinten jelennek
meg Uj ismeretek, ami a védelmi feladat jellegét tekintve természetesnek vehetd.
A honlapon tul a szolgdlat jelen van a fiatalok altal kedvelt kdzdsségimédia-fellleten,
a Facebookon — aktualisan 18 057 ember koveti —, illetve az Instagramon — kovets-
inek szama jelenleg 1426. A kozosségimédia-fellletek mellett a tartalommegoszto
oldalakat is hasznalja ismeretek terjesztésére.** A felliletek kapcsan elmondhatd, hogy
szinesek, latvanyosak, rengeteg informaciot tartalmaznak, és ami kiléndsen fontos,
hogy a szolgélat folyamatosan aktiv a fellleteken. Amellett, hogy a kdzdsségi média
és tartalommegoszté oldalak alkalmasak a biztonsdgtudatossag fokozdasat célzd isme-
retek kdzlésére, a szolgdlat ismertségét, népszer(sitését is jol szolgaljdk. A szolgalat
jelen van a hagyomanyos médiafellleteken, mint példaul a radié- és tévémdsorok-
ban.* A bizalomépitést, az ismertség novelését nagyban segiti, hogy az intézet egy
szakmailag felkészult szovivét is foglalkoztat. Az dllandé fellletek mellett el6adasokat
tart, tovabba rendezvényeken is megjelenik,*® sét konferencidkat is szervez.*”

Az alkalmazott modszereket tekintve megtalalhatdk mélyebb szakmai elemzések,*®
a révid szakmai tajékoztatok, egy-egy biztonsagi kérdést bemutato, szordlapszerd
kiadvanyok,* esettanulmanyokat feldolgozo videdk>® éppugy, mint a manapsag egyre
népszerlbb podcastok. A szervezet elfogadottsaganak erésitése kapcsan fontos meg-
emliteni, hogy a szféraban egyedlalld mdédon a szolgdlat féigazgatdja is meghivottja
volt egy ilyen beszélgetésnek.>!

A kordbbiakban emlitettik, hogy a biztonsagtudatossag eredményessége szem-
pontjabdl fontos, hogy mennyire ismerik az dllampolgarok a szolgalatot, illetve
milyen a viszonyuldsuk hozza. Ennek kapcsan figyelmet érdemel, hogy az NBSZ-nek
tobb olyan kezdeményezése is van, amelyek ugyan nem tartoznak szorosan a biz-
tonsagtudatosito tevékenységhez, azonban a szervezet ismertségét, tarsadalmi
elfogadottsagat ndvelik, ami viszont pozitiv hatast gyakorolhat a biztonsagtudatosito

44 Lasd: www.youtube.com/watch?v=Q0xZyLQ6QLs

4 Lasd: www.youtube.com/watch?v=V889_41j0gc

46 Lasd: www.budaorsiinfo.hu/blog/2021/02/10/szakertok-fel-kell-kesziteni-a-gyerekeket-a-biztonsagos-in-
ternetezesre/

b Lasd: https://nki.gov.hu/intezet/kozlemenyek/nemzeti-kiberbiztonsagi-konferencia-2020-kicsit-maskepp/

48 Lasd: https://nki.gov.hu/wp-content/uploads/2021/09/NBSZ-NKI-Kiberbiztons%C3%Algi-elem-
2%C3%A9s-a-SolarWinds-incidensr%C5%91l.pdf

49 Lésd: https://nki.gov.hu/wp-content/uploads/2019/03/14_Adatbiztons%C3%Alg-a-munkahelyen.pdf

50 Lasd: https://nki.gov.hu/it-biztonsag/mediatar/spear-phishing-kisfilm/

o Lasd: https://kibertamadas.simplecast.com/episodes/boldog-szulinapot-nbsz

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 4. szam



http://www.youtube.com/watch?v=Q0xZyLQ6QLs
http://www.youtube.com/watch?v=V889_41j0gc
http://www.budaorsiinfo.hu/blog/2021/02/10/szakertok-fel-kell-kesziteni-a-gyerekeket-a-biztonsagos-internet
http://www.budaorsiinfo.hu/blog/2021/02/10/szakertok-fel-kell-kesziteni-a-gyerekeket-a-biztonsagos-internet
https://nki.gov.hu/intezet/kozlemenyek/nemzeti-kiberbiztonsagi-konferencia-2020-kicsit-maskepp/
https://nki.gov.hu/wp-content/uploads/2021/09/NBSZ-NKI-Kiberbiztons%C3%A1gi-elemz%C3%A9s-a-SolarWinds-incidensr%C5%91l.pdf
https://nki.gov.hu/wp-content/uploads/2021/09/NBSZ-NKI-Kiberbiztons%C3%A1gi-elemz%C3%A9s-a-SolarWinds-incidensr%C5%91l.pdf
https://nki.gov.hu/wp-content/uploads/2019/03/14_Adatbiztons%C3%A1g-a-munkahelyen.pdf
https://nki.gov.hu/it-biztonsag/mediatar/spear-phishing-kisfilm/
https://kibertamadas.simplecast.com/episodes/boldog-szulinapot-nbsz

MEZEI-KONCZ—JASENSZKY: Biztonsdgtudatossdg — hazai helyzetkép... |.

tevékenységére is. llyen példaul a nemzetbiztonsagi szektorban példa nélkili ,,zold
NBSZ”*2 program, vagy az allatkerti 6rokbefogadas projekt,* vagy akar a nyilvanos
kiberversenyek szervezése.> A tarsadalmi felel@sségvallalas ilyen formaban torténd
megnyilvanuldsai amellett, hogy komoly kérnyezettudatossagot mutatnak, sokak
szemében ,trendi”, és szimpatiat ébreszt az emberek jelent8s részében. Hasonld
a helyzet a nyilvdnos kiberversennyel is, amely rendkivil jé rekldm a szolgélatnak,
noveli a szervezet, illetve az altala folytatott védelmi tevékenység tarsadalom altali
ismertségét, remek lehet6ség a — manapsag komoly feladatként jelentkezé — meg-
felel§ képességli munkatarsak kivalasztasahoz is.

4. Befejezés

Osszegzésképpen elmondhatd, hogy az NBSZ egy jogilag egyértelm(en szabdlyo-
zott helyzetben néhdny év alatt meghatdrozé szereplévé valt Magyarorszagon
az informatikai rendszereket, illetve az abban tarolt adatokat érint6é kockazatok
felderitése és elharitasa terén. Ezen tevékenysége magaban foglalja a tarsadalom
széles korU tajékoztatdsat, az adllampolgarok biztonsagtudatossaganak fejlesztését
is. Ennek érdekében egyrészt megjelent azokon a fellileteken, amelyeken keresztiil
az allampolgarok jelentds szamat eléri, masrészt valtozatos mddszerek, eszkdzok
alkalmazasaval, az érintett személyi kornek megfelel tartalommal késziti el és teszi
kdzzé tdjékoztatdit. A szolgdlat ismertségét, szakmai elismerését jol jelzi, hogy
az informacidbiztonsagi incidensekkel kapcsolatosan kiadott tajékoztatdit altaldban
a hazai médiumok rendszeresen atveszik és kozlik.
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Security Awareness — Domestic Situation, Domestic Practice
and Examples 2

A 21. szdzad elején szamos olyan esemény és vdltozds tértént a vildgban, amelyek
jelentds hatdst gyakoroltak a titkosszolgdlatok tevékenységére is. Ezek kéziil kiemel-
kednek a nyugati tdrsadalmakat sokkold terrorcselekmények az Amerikai Egyesiilt
Allamokban és Eurdpdban, az informdcidtechnolégia rohamos fejlédése, valamint
ezzel eqylitt az ezzel kélcsénhatdsban dllo informdciérobbands. Ezen tényezbk egyik
kévetkezménye lett a biztonsdgtudatosité programok rendszerszintli megjelenése
a nemzetbiztonsdg tertiletén példaul a terrorelhdritdssal és az informdcidvédelem-
mel Gsszefliggésben. E két részbdl allo publikacio célia, hogy bemutassa a magyar
titkosszolgdlatok, illetve a Terrorelhdritdsi K6zpont dltal aktudlisan folytatott, ilyen
tipusu programokat. A publikdciot a Nemzeti Kb6zszolgdlati Egyetem Nemzetbiztonsdgi
Intézete dltal folytatott ez irdnyu kutatds részeként dllitottuk 6ssze azzal a céllal, hogy
a kutatdsban kiinduldsi alapot biztositson a nemzetkézi példdkat is figyelembe vevd,
a hazai programok eredményességét eldsegiteni kivind maddszertani ajanldsokhoz.

Kulcsszavak: biztonsdgtudatossdg, nemzetbiztonsdg, kémelhdritds, informdcidbiz-
tonsdg, terrorelhdritds

At the beginning of the 21" century, there were a number of events and changes
in the world that also had a significant impact on the activities of the intelligence
services. Among these are the terrorist attacks that shock Western societies in the
United States of America (USA) and Europe, the rapid development of information
technology and the information explosion. One consequence of these factors is the
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emergence of security awareness programs at the system level in a number of areas
that are primarily the responsibility of intelligence services, such as counterterrorism
and information security. The purpose of this two-part publication is to present the
programs currently being run by the Hungarian secret services and the Counter-
Terrorism Centre. The publication was compiled as part of the research carried out
by the Institute of National Security of the University of Public Service with the aim of
providing a starting point for methodological recommendations that take into account
international examples and seek to promote the effectiveness of domestic programs.

Keywords: security awareness, national security, counter-espionage, information
security, counterterrorism

Jelen irds egy kétrészes tanulmany masodik része. Az elsé tanulmanyban az elméleti
megalapozason és egy rovid visszatekintésen tul a Nemzetbiztonsagi Szakszolgalat
biztonsagtudatositd programjat mutattuk be. Most az Alkotmanyvédelmi Hivatal
és a Terrorelharitasi Kdzpont kapcsolddd programijait tekintjik at.

1. Alkotmanyvédelmi Hivatal

Az Alkotmanyvédelmi Hivatal (AH) sok szempontbdl izgalmas id6szakot zart idén Gsszel,
amelynek, tobbek kozott, egy jubileumi évforduld is része volt: a hivatal idén Gsszel
10. éve mikodteti biztonsadgtudatossagi képzését, a security awareness tevékeny-
séget, amely a nemzetbiztonsagi védelemben részesil§ allami intézmények, illetve
a civil szféra stratégiai szerepl6i szamara biztosit folyamatos képzési lehet§séget.

1.1. Tiz éve partnerségben

2011-ben Ujszerl projekt kezd6dott az AH-ban, amelyet egy nemzetkdzi szintl felmérés
el6zott meg. A hivatal munkatdrsai attekintették kilféldi partnereik megel6z6-vé-
delmi képességeit, és hamar kiderUlt, hogy a korai prevencié mint Uj szakmai irdny
lesz a kovetendd példa. Ez a tevékenység részleteiben mindig is az elharitd munka
egyik alappillére volt, azonban 2011-t6l program szintjére kellett emelni, és az addigi
prevencios tanacsokat kidolgozott képzési program keretein belil mikodtetni.
Visszatekintve a kezdetekre megallapithato, hogy az elsé tiz évben az Aware-
ness Program néven megismert oktatds attdl valhatott rovid idén belll sikeressé,
hogy egy Uj tipusu munkaadoi és munkavallaldi igényre adott valaszt, nevezetesen
a munkavallaldk biztonsagi tudatossaganak kialakitasara és szinten tartdsara. Ami-
kor a munkavégzés biztonsagardl hallanak a munkavallaldk, a legtdbben munka-,
tlizvédelmi és IT-kérdésekre gondolnak, amelyek természetesen részét is képezik
a nagy egésznek, azonban ezeket a témakat eddig is feldolgoztdk az dllami intézmé-
nyek és a civil szektor szerepl8i. Az Alkotmanyvédelmi Hivatal oktatdsanak fokuszat
a globalis biztonsagtudatossag fészereplbje, maga a munkavallalo, az 6 gyengeségei,
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rossz szokasai, figyelmetlensége adja. Minden biztonsagi incidens elengedhetetlen
része, sokszor kivalté oka a munkavallald, aki specialis felkészités hidnyaban nem
tudja megvédeni munkaltatéja informacioit, sokszor nem is detektdlva a veszteséget.

2011-ben szakmai oka is volt e jaratlan Ut kiprobalasanak, ugyanis Magyarorszag
eurdpai unids elndkségi feladatai elldtdsa kdzben hatalmas érdeklédés kdzéppont-
jaba kerdlt, felértékel6dott az elndkségi részfeladatokat végz6 allami intézmények
munkatarsainak szerepe, akik a hirtelen kialakult — sokszor személyiiket kdzvetlenl
érint6§ — kalféldi, ujsagirdi vagy egyéb szakmai érdeklédés mogott onalldan nem
mindig tudtak kisz(irni az ellenérdekelt motivaciot.

Az AH biztonsagtudatossagi tevékenysége a legaktualisabb kihivasokra igyekszik
valaszokat adni, gyakorlati, illetve munkakdrbe illeszthetd ismeretek atadasaval,
igy a konzultacids lehetség kialakitdsa mar a korai idészakban személyre szabott
tandcsadast tett lehetdvé.

Az évek soran rendszerbe foglalt ismereteket dllitottak 6ssze, tdbb témakorben
elérheté modulok oktatasa zajlott, a félévente-évente ismétl6dd képzések megujult
tartalommal igyekeztek szinten tartani a téma iranti érdekl6dést. Annak érdekében,
hogy a partnerek valddi szolgéltatdsnak éljék meg és ne kellemetlen kotelezettségnek,
a tréningek ismereteit példaul leafletek foglaljak 6ssze, nincs szlikség a szigoruan vett
oktatdsi jelleg megtartdsara.

A felgyorsult vildagnak megfeleltetett formaban és a folyamatos modernizacio
jegyében rovid, az oktatdson hallott tuddsanyagot szintetizald filmek is készlltek,
amelyek segitségével még jobban elmélyitheté a gyakorlati tudas. Ahhoz, hogy
a partnerek épiteni tudjanak az AH képzéseire, azok tdbb esetben a step-in ponton
jelen vannak, tovabba bizonyos kiemelt fels6oktatdsi szakokon drarendbe épitett
formdban hallgathatdk a biztonsagi tudatossag alapismeretei.

A kivalé visszhang ellenére az AH biztonsagtudatossagi szakembereinek mégis
hidnyérzete tdmadt. Nem lattdk a partnereik kozotti tapasztalatcsere lehetségét, azaz
azt a férumot, ahol a magyar gazdasagi élet meghatdrozé szerepl8inek lehetdsége
nyilik a leghitelesebb szakért6ktél rovid jovEképet kapni, amely mentén biztonsagi
feladataik tervezhet6bbé valndnak. Hogy ez a férum létrejohessen a magyar gazdasagi
szerepl8k, kilfoldi szakérték és a biztonsagi szféra jeles képvisel6i kozott, 2016-ban
az Alkotmanyvédelmi Hivatal dltal hazankban el&szor kerilt megszervezésre az Aware-
ness Konferencia, amely azéta minden évben egy asztalhoz Ulteti a szerepléket.

1.2. Uj kelet(i bizonytalansdg

A koronavirus-jarvany hazai hozadéka a home office széles kor( elterjedése volt. Sok
intézmény vagy cég egyik naprol a masikra allt at a tavoli elérésekre, ezért a valla-
lati kornyezetre irt IT-szabalyzok fellazultak, és sok esetben szabad teret engedtek
a kiberb(indzésnek. El kell fogadni, hogy a vildgunk atalakult: jelenleg kevesebb betorés
varhato a lakdsainkba, viszont egyre tobb célzott kibertdmadas.
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A svajci Deloitte cég—2020. aprilis 10. és 15. kozott elvégzett — felmérése® alapjan
a koronavirus elsé hulldmanak idején Svajcban a tdvmunkat végzék korében 25%-kal
nétt a kibertdmaddasok szama adathaldsz vagy spam e-mailek, illetve zsaroldvirusok
formajaban. Ennélijeszt6bb eredményt is mutatott ugyanez a kutatds: a nagy szamu
elbocsatasok hatdsara a munkavallok korében eluralkodott a bizonytalansag érzése,
ennek folyomanyaként a munkavallalok altal , kicsempészett” céges/hivatalos doku-
mentumok szama 26%-kal nétt ebben az idészakban, mondvan, otthoni munkavég-
zésik alkalmadval a szakmai know-how alapkdveit sokan maguknal kivanjak tartani.

Mit lehet tenni? Hogyan érheté el, hogy az Uj megjelenési formakban felbukkand

bizonytalansagnak a tdvmunka idején ne adatvesztés legyen az eredménye?

¢ A kiberfenyegetettség tikrében el6zetesen fel kell késziteni a munkavallalot
az Uj helyezetre, kommunikalni kell a munkaltatd konkrét elvardsait adatvéde-
lem és informaciobiztonsag terén, folyamatosan szenzibilizalni a téma irant,
majd rendszeresen aktualizalni és ismételni a felkészitést — példaul ebben
segit az Alkotmanyvédelmi Hivatal biztonsagtudatossagi képzése.

¢ Az Ujonnan bevezetett informacidbiztonsagi szabalyzok betartdsat és ren-
deltetésszerd mikodtetését a munkaltatd IT-szakembereinek id6szakosan
ellenGriznitk sziikséges.

e Egy esetleges felhaszndldi mulasztasra is fel kell készilni, és végponti megerd-
sitést foganatositani a késébbi karok minimalizélasa érdekében.

e Az érintett cégeknek is érdemes felkészilnitk a legrosszabbra és kalkuldciot
végezni, hogy milyen mértékd mdédositasokkal tudnak az IT-infrastruktdrat
példaul teljes lefedettségl szabotdzzsal jard tamadast kdvetben gyorsan
helyredllitani.

e |lyen mérték( atalldsoknal nem elegendd a cég sajat, informacidvédelmet
szavatold szabalyzdinak attekintése, hanem érdemes ezeket a szolgaltatdkkal,
beszallitokkal és értékesitési partnerekkel kozésen attekinteni.

A fentieket kovetéen megnyugtatd helyzet alakithatd ki a munkafolyamatok bizton-
saga érdekében, és minimalizdlhaté az informacidvesztés.

A kiberb(in6z6k azonnal képesek voltak taktikat valtani és a lakossag kdrében
eluralkodo bizonytalansagbdl hasznot kovacsolni. Tovabbi fontos felismerés, hogy
a hidnyos technikai infrastruktdra és a munkavallalok nem megfeleld szint( biztonsag-
tudatossaga vezethet adatvesztéshez. Amikor vallalkozdsok és intézmények évtizedes
munkdjaba telik a reputacio felépitése, nem nézhetd tétlendl a szerencsében bizva,
hogy egy percek alatt lezajlé kibertdmadas tonkretegye, ezért is az 6rokérvényd
megallapitds: a bizalom j6, az ellen6rzés jobb.

s Lasd: Cyberkriminalitat — die Gefahr aus dem Home Office. A felmérés 1500 f& Svajcban él6, 16 és 64 év
kozotti munkavallalé bevonasaval készult.
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1.3. A kézelmult gyakori biztonsdgi incidensei

Az Alkotmanyvédelmi Hivatal biztonsagtudatossagi képzési szakterilete kiemelt
figyelemmel kdvette a partnereitél kapott visszajelzéseket, amelyek soran a kdzelmult
tendencidi a kdvetkez8képpen alakultak.

Alegelsd, pandémids id6szak hozadékaként elkdnyvelt Uj tdmadasi forma a tav-
munka bevezetését kdvetd egy hdnapon belll szaporodott el és kartékony szoftverek
segitségével valdsult meg. A tdmaddk a személyes és az elektronikus rendszerekbe
torténd belépésekhez szlikséges adatokat loptak el. Az adatcsomagokkal céljuk
a darkweb webshopjaiban torténd érékesités volt, amely természetesen komoly
biztonsagi rést generdlhat.

Az adatvesztés folyamata minden esetben az aldbbi forgatokonyv szerint tor-
tént: az egyes rendszereket — annak ellenére, hogy megfelels virus- és rendszerme-
nedzsmenttel ellatott eszkdzoket tudott biztositani a munkaltaté — az alkalmazottak
sajat, otthoni informatikai eszkdzeikrdl hasznaltak. A munkavallaldk sajat tulajdonu
szamitdgépei nagyobb felhaszndldi élményt biztositd hardveres konfiguracidval ren-
delkeznek, mint a munkaltaté otthoni munkavégzésre biztositott eszkdzei, azonban
az alkalmazottak eszkoézein nem minden esetben biztositott a jogtiszta és frissitett
szoftveres kornyezet (példdul operdcids rendszer, virusirtd). Ennek eredményeként
kovetkezhetett be, hogy a sajat eszkdzt ért virustamadas ,elmentette” a felhaszna-
[6név és jelszé-emlékeztet8ben tarolt adatokat.

A masik aktualis és igen gyakori biztonsdagi incidens a hivatalos vagy Uzleti
levelezést manipuldld kibertdmadas. A BEC (business email compromise) tipusu
tamadas sordn kiberb(in6z6i csoportok az e-mailes kommunikdacién keresztil olyan
tranzakcidra probaltak ravenni dldozataikat, amely sordn az eredeti partner helyett
a csaldk bankszamldjara utaltak volna az 6sszeget. A BEC-tipusu tdmaddsokat azért
nehéz felismerni, mert a tdmadodk szdmos pszicholdgiai trikkel dolgoznak. Eleve nyilt
platformokon (példaul Facebook, LinkedIn) informalddnak a beosztasi szintekrdl,
majd az 6nallo pénzlgyilépésekre képes, tranzakcidkat felligyeld dontéshozdi szintet
célozzak meg (példaul gazdasagi igazgatd), a tamadas soran pedig gyakran a mun-
kahely vezet6je e-mail-cimét tlintetik fel (példaul vezérigazgatd), illetve a levellket
formailag és tartalmilag is tokéletesen megfeleltetik a cég kommunikacids szokasa-
inak. Az altalunk megismert esetekben a valdtlan projektekre valé hivatkozas vagy
a levélben szintén megjelend, a kild6 valddi e-mail-cimét tartalmazé zéradék hivta
fel a szemfules kollégak figyelmét a csaldsra. Tovabbi nagy 6sszegl tranzakcioknal
atamadodk leveleikben kérték a cimzettet, hogy a levél tartalmat kezeljék bizalmasan,
amivel id6t prébaltak nyerni az utalas teljesitéséig.

A home office mindkét fent leirt incidenshez tokéletes hatteret biztositott,
azonban tudatossaggal, szigoru kontrollal és gyors reakcidval ezek megel&zheték.

1.4. Jovbkép

A lezarasok utani munkapiac harom munkavégzési formaban valdsulhat meg. Az alap-
vetéen személyes jelenlétet igényl6 munkahelyekre visszatérnek a munkavallalok;
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a bezaradsok idején sikeres tdvmunkai rendszert mikodtetd cégek — koltséghatékonysagi
szempontokat szem el6tt tartva — folytatjak ezt a rendszert; és végiil marad a hibrid
megoldasban megvaldsuld munkavégzés, amely csaklgy, mint az el6z6, kizarolag
hosszu tdvon valhat anyagilag kedvezévé. A homeoffice-szemléletet is folytatd cégek
ugyan jelent8ds 0sszegeket sporolhatnak példaul kevesebb iroda bérlésével, azon-
ban szamitastechnikai rendszereiket ugyanolyan szintre sziikséges fejleszteni, mint
a teljes online munkavégzési modellben gondolkozd intézményeknél. Az els6 kdrds
infrastruktura-fejlesztés utan addodhat a kdvetkezé nagy kérdés: rendelkezésre all-e
a tavmunkarendszerben is hatékony szakembergarda, vagy az Uj struktira tomeges
személycserékkel fog jarni? Az Uj tipusi munkavégzés szamos addig mkodd szabalyzo,
szokasrendszer, munkafolyamat és képesités felllvizsgalatat teszi szlkségessé, tehat
az els6 iddszakban jelentés kiadassal kell szamolni. Az el6z6eken felll pedig nem
hagyhato figyelmen kiviil az IT-felhasznald biztonsdgtudatossaganak fejlesztési igénye
sem, amely tréningek segitségével aprolékosan formalhaté annak érdekében, hogy
a munkaltatd szempontjabdl szenzitivinformaciok ne kertlhessenek ki a kibertérbe.

2. A Terrorelharitasi Kozpont®

Ahhoz, hogy megértsiik a terrorelharitas tertletén eddig végzett és a tapasztalataink
szerint a jov6ben végzendd felvildgositd munkat, kicsit messzebbrdl kell indulnunk.

Magyarorszagon a terrorelharitds rendszerét nagy valtozatossag jellemezte. Flg-
getlendl attdl, hogy a kordbbi dllambiztonsagi és rendérségi szervezet ,nyomokban”
tartalmazott ilyen jellegl feladatokat, 1978-ig intézményesitett terrorelharitasrol
nem beszélhetink.

A Balassagyarmaton 1973-ban tortént tUszdrama eseményei — kézvetlendl
a muncheni olimpian elkdvetett terrortdmadas utdn — katalizatorként hatottak.
A terrorelharitdsra kijelolt szakmai szervezeteket az erds valtozatossag jellemezte.
Megtaldljuk a felderitésért és elharitasért felelés BM I/l 8. Osztalyanak egy cso-
portjat, a nyomozasért felelés BM Vizsgalati Osztalyat és a felszamolasért felelés BM
Forradalmi Rendéri Ezred akcidszakaszait.

A rendszervaltas finomitott a szakmai, illetve jogszabdlyi kereteken — allam-
biztonsagi érdek = nemzetbiztonsagi érdek, Forradalmi Rendéri Ezred = Készenléti
Rend6rség, akcidszakaszok — RKSZ — TESZ —, de 6sszességében meghagyta a korabbi
id6szak szabdlyozasi és szervezeti rendszerét.

Ahelyzet atéléséhez és az évtizedek 6ta mikodds rendszer hatékonysaganak érté-
keléséhez olvasasra ajanlom az Origo 2014. januar 16-an megjelent Ki robbantgat itt
25 éve? — Nem tudjuk cim( cikkét.” A cikkben elérhetd felsorolas azért is tanulsagos,
mert késébb, a Terrorelharitasi Kozpont (TEK) megalakuldsakor sokszor hallhattuk
és olvashattuk, hogy nem voltak Magyarorszdgon terror jellegl cselekmények.

A tanulmdny e részének szerzGje Jasenszky Nandor, a TEK osztédlyvezetdje.
7 Ki robbantgat itt 25 éve? Nem tudjuk. Origo, 2014. januar 13.
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LA rendszervéltassal Magyarorszag bekerdlt a vildgnak abba a zénajaba, ahol efféle
cselekmények torténnek — kommentalta a rendszervaltas utani Magyarorszag
elsé robbantdsos merényletét Antall Jozsef miniszterelndk. Bar neki rogton egy
sulyos, nemzetkozi robbantasos Ugy jutott, kormanyzasa alatt nem kellett, hogy
sokat fajjon a feje ilyen esetek miatt.”®

Ezek a korabbi események egyértelmlen mutattak, tudomasul kellett volna venni,
hogy hazdnkba bekdszént a terrorizmus. Alig tobb mint tiz évet kell varni arra, hogy
az egész vilag dobbenten szemlélje a 9/11-et. Ott minden megvaltozott, soha nem latott
szervezettség és kegyetlenség volt tapasztalhatd az elkdvetésben. A vilag legerdsebb
orszagaban a legnagyobb multu és tapasztalatu felderité szervek mondtak id6legesen
cs6dot, és kellett atértékelnitk egész addigi tevékenységiiket. Az al-Kaida globalissa
tette a terrorizmust. Globalis kihivas ellen csak a globdlis rendéri és titkosszolgalati
egylUttm(kodés biztathatott sikerrel.

Aterrorizmus végrehajtasaban, szervezetében folyamatosan és dinamikusan val-
tozik. Ezeknek a jelenségeknek a monitorozdsa, a naprakész informaciok beszerzése,
elemzése és értékelése csak egy erre szakosodott, a teljes feladatrendszerrel hatds-
korileg egy helyen foglalkozé szervezet keretein belil lehetséges. A hazai és a kulfoldi
szakemberek, renddrségi és rendvédelmi vezet8k itthon és a vilagban igyekeztek
a politikai vezet6k figyelmét arra irdnyitani, hogy a terrorizmus elleni kiizdelem mar-
mar haboru, és sokkal komplexebb intézkedési rendszerre van sziikség a végrehajtas
szintjén. Meg kellett volna érteni, hogy sehol, senki nem fog tudni hosszabb tavon
ebbdl a kizdelembdl kimaradni. A politikai vezet6k dtaludtdk a kétezres évek elejét,
nem volt elég riasztd figyelmeztetés 2004-ben Madrid, sem pedig 2005-ben London.
2010-ig itthon nem tortént érdemi valtozas, |ényegében maradt a tobb mint 30 éve
kialakitott, a rendszervaltasnal csak finoman ,réancfelvarrt”, megosztott, sokfelé
ledgyazott, tisztazatlan felel8sségi viszonyokat tikrdz6 feladatelldtasi struktura.
Magyarorszag kormdanya 2010-ben — részben a korabbi dllapotok megsziintetése
érdekében — [étrehozta a TEK-et.

ATEK Gnnepélyes alakuld dllomanygydlésén felszélalt Gilles de Kerchove, az Euro-
pai Unid terrorelhdritdsi koordinatora is, aki arrdl beszélt, hogy a szeptember 11-i
terrortamadas, valamint a 2009-es detroiti eseményekrél sz616 jelentések vilagitottak
ra arra, hogy nem volt megfelel§ a belbiztonsadgi szervek kozotti informdcidaramlas,
tovabbad ezeket ki kellett volna egésziteni a magdnszektor — elsésorban a bankszek-
tor —adataival. Mint mondta, informaciddarabkak voltak, amelyeket egymassal nem
kotottek dssze.

Gilles de Kerchove utalt arra, hogy volt alkalma megismerni a TEK-et, kdzponti
szervezetifelépitése és feladatkore egyértelm, a kdzpontban integralddik a megel6zés,
a felderités és a megsemmisités, igy az informacidaramlas felgyorsul. A nyugat-eu-
ropai orszagok tobbségében terrortamadds utan jottek létre jelentds terrorellenes
szervezetek, igy szerinte Magyarorszag egyike az els6knek, amely felismerte a jelen-
t6ségét, hogy egy jo strukturaban létezd, hatékonyan m(ikodd szervezet segiteni tud
a tragédia megel§zésében.

8 Ki robbantgat... (2014):i. m.
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A TEK feladataival — tizenegy év tavlatabdl mondhatjuk, — mar nagyon sokat

foglalkoztak. Itt most csak réviden:

e a TEK jelenleg — orszagos hataskorrel — nyomozati jogkor nélkil végzi a ter-
rorcselekmények és mas, ezekkel dsszefliggd cselekmények felderitését,
megel6zését, megszakitasat és az elkdveték elfogdasat;

* feladata tovabba a Magyarorszagon kivil bajba jutott magyar dllampolgarok
részére a biztonsagos hazajutasban tevélegesen kdzremUkodni;

¢ gondoskodik a torvényben, illetve kijel6lés alapjan meghatarozott személyek
védelmének megszervezésérdl és biztositasardl;

¢ szakmai feladatainak végrehajtasa soran szorosan egylttmUkaodik a bel- és kil-
foldi partnerszolgalatokkal;

¢ anyomozo hatdsagok, a rendvédelmi szervek, tovabba az Ugyészség felkérésére
végrehajtja a felfegyverkezett személyek elfogdsat, és az on- vagy kdzveszélyes
allapotban 1évé fegyveres vagy felfegyverkezve ellendlld személyek elfogasat.

Megallapithatjuk, hogy a rend6rségen belll, 6ndlld koltségvetési szervként, kdzvetlen
bellgyminiszteri irdnyitas mellett 1étrejott egy 6nalld, kettés jogallasu —a renddrségi
térvény és a nemzetbiztonsagi torvény hatalya egyarant vonatkozik rd —terrorelharité
szervezet, amely a szakterUlet elsédleges gazddjava és felel6sévé valt, rendvédelmi,
specidlis titkosszolgdlati jogkorrel, felhatalmazdssal és feladatrendszerrel.

A legfontosabb Iatni azt, hogy igy a TEK szervezetileg képes és jogosult valamennyi
részfeladatot —titkosszolgdlati felderités, hirszerzés, elemzés, értékelés, sz(rés, poten-
cidlisan veszélyeztetettek védelme, a szlikséges taktikai miveletek —az eredményes
terrorelhdritasi munka érdekében végezni. Természetesen ez nem azt jelenti, hogy
csak a TEK-nek vannak feladatai, hiszen a terrorizmus elleni kiizdelem ,,6sszkormany-
zati” és Ossztdrsadalmi tevékenység.

A biztonsdgtudatos magatartds kialakitasaval, egyaltaldn a terrorizmussal kap-
csolatos tarsadalmi parbeszédrél a TEK megalakitasaig nem nagyon beszélhetink.
A kilénboz6 korszakokra rdnyomta bélyegét az aktudlpolitika. A hetvenes-nyolcvanas
éveket ,a te terroristad az én szabadsagharcosom” néz6pont uralta, és sok esetben
a ,terrorizmus csak nyugaton van” alldspont érvényesult. A rendszervaltas utan beko-
vetkezd esetek kapcsan kilonbdz8 dialektikus szaltdkkal keriljik el, hogy kimonddasra
és megallapitasra keriljon, hogy terrorcselekményt kdvettek el hazankban.

Azért tartottam fontosnak a kor hangulatanak megidézését, mert a tarsadalom-
mal, csoportokkal, emberekkel nem lehet akaratuk ellenére parbeszédet folytatni.
Ez kolcsdnos feladatokat ré az érintettekre. Tapasztalataink szerint az 6sszekdtd
kapocs a bizalom. Nehéz megszerezni, és még nehezebb megtartani, nagyon illékony,
és nagyon kdnnyen erodalhaté. Ebben az 8sszefliggésrendszerben is illenék vizsgalni
a sok esetben felelStlen, minden szakmaisagot nélkil6z6 politikusi és médiameg-
nyilvanulasokat.

A kovetkez6kben a terrorelhdritds terlletén kifejtett biztonsagtudatositassal
és tarsadalmi érzékenyitéssel kapcsolatos munkat, illetve a jelent8sebb staciokat
mutatjuk be.

Azzal kellett a kezdetekben szembesuini, hogy amikor a nyilvdnossag el6tti vita arrdl
sz6l, hogy mi a terrorizmus, van-e redlis veszély Eurdpaban, illetve Magyarorszagon,
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a szervezetnek a nemzetkozi és sajat értékeléseink alapjan mar azzal kellett foglalkozni,
hogy mit lehet, illetve kell tenni a megel&zés és megakadalyozas, majd az eredményes
felderités érdekében.

Atarsadalmi parbeszéd kialakitasaban a kezdeti id6kben a prioritast a szervezet
bemutatasa jelentette, és a kommunikalhatd napi feladatok nyilvanossag elé tarasa
mellett, el6adas és prezentacid formajaban kezd6dott az Ujkori terrorizmus hazai
és nemzetkdzi mddozatainak feldolgozédsa és a kilénb6z§ tarsadalmi csoportok
szamara torténé bemutatdsa. A TEK szakemberei szamdara egyértelm( volt, hogy
a megel6zési feladat az egyik legfontosabb, ezt Hajdu Janos a TEK f6igazgatdja szam-
talanszor megfogalmazta, és végrehajtandé feladatként meghatarozta. A megel6zési
feladatkorben kiemelt figyelmet kell forditani a biztonsdgtudatossagi tajékoztatasra,
képzési rendszerek felépitésére, a tarsadalom érzékenyitésére. Csak ezen az Uton
haladva lehet bizni abban, hogy egy hatékonyabban mikddé, id6vel tdbb és érdemibb
informaciot add tarsadalmi jelz6rendszer alakul ki.

A 2015-16-ban Eurdpdban elkdvetett, majd sajnos minden évben tébb alka-
lommal el6forduld terrorcselekmények mas optikdba huztak a terrorizmust, és mas
érdekl6dd kozonséget generdltak. A napi események tikrében egyre nagyobb
figyelem mutatkozott a TEK irdnyaba, egyre tdbb helyre hivtak szakembereit el6a-
dasokat tartani. A kifejezetten szakmaspecifikus meghivasokon tul egyre tébb lett
a megkeresés a tarsadalom egyéb terlleteirdl, példaul a fels6oktatdsi intézmények
részérdl. Kihasznalva ezeket a lehetdségeket, elsé kdrben egy tajékoztatadsi csomagot
dolgoztunk ki, amelyben helyet kapott:

e aterrorizmus kialakulasa és torténete,

e napjaink terrorizmusa,

e a TEK megalakuldsahoz vezet6 Ut,

e a TEK mint szervezet,

e a TEK és a média.

Az oktatdsi intézmények esetén nagyon fontos, hogy az aktudlis korcsoportokhoz
igazitsuk mondanivaldonkat és az el6adasunkat, illetve el6addi stilusunkat. Tébb kor-
osztalyos interju és el6addsokat kdvetd hallgatdi vélemény tapasztalatait felhasznalva
igyeksziink még pontosabban igazodni a mindenkori hallgatésagunkhoz és persze
az adott rendezvényhez is, ahova a meghivast kaptuk. Személyes tapasztalatom, hogy
a kozépiskoldk fels6bb osztalyaiba jarok, illetve a felsGoktatdsban részt vevék mar
abszolut partnerek tudnak lenni egy jol felépitett és kell6en interaktiv el6addsban.
Az dltalanos iskolas korosztalynal tapasztaltak szerint a hangsulyt inkdbb a tandrok,
illetve a pedagdgusok felkészitésére, kell§ ismeretanyaggal torténd elldtdsara volna
célszerd helyezni. Taldn megfontolandd tavlatos cél lehetne pedagdgusi alapkép-
zésbe, majd a késébbi tovabbképzésekbe integralni a terrorelharitasi ismereteket
akdr a blinmegel6zési témakorrel karoltve.
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1. dbra
Rendezvénymeghivd, ELTE

Forrds: Facebook

Az oktatds terlletén a felkéréseken tul természetesen megjelennek a kotelezett-
ségek is. A nemzetkozi tapasztalatok azt mutatjak, hogy sajnos vannak olyan iskolai
kdzdsségek, ahol a tdmadasok gyakoribbak, sajndlatos mdédon kiemelt célpontként
merUlhetnek fel az elkdévet6k oldaldrdl. Ezeken a helyeken az érzékenyités konkrét
biztonsagi ajanlasok, védelmi intézkedések, sziikség szerint kdzds gyakorlatok for-
majaban realizalédik. Kiemelt terlletként kell kezelni — folyamatos kapcsolattartas
mellett —azokat a stratégiai cégeket, amelyek példaul az energiaellatds, a kozmUszol-
gdltatds, a tomegkozlekedés teriletén végzik feladataikat.

A TEK rendezvénybiztositdssal kapcsolatos feladatokat — részben vagy egész-
ben — a bellgyminiszter feladatszabo kijel6lése alapjan lat el. A kézelmultban ilyen
feladataink voltak a FINA vizes vilagbajnoksag, illetve a Maccabi Vildgjatékok kapcsan.
Ennek soran aktiv és széles korl egylttmikddésre van sziikség a civil biztonsagi
cégekkel és azok dolgozdival. A civil biztonsagi szakmaval a folyamatos kapcsolattartds
célja minimum kett6s; egyrészt a konkrét, szamunkra kijel6lt rendezvény maximalis
biztonsaga, masrészt ennek a szakembergdrdanak — akik nap mint nap a tdrsadalom
és a gazdasag nagyon széles spektruman vannak jelen —az érzékenyitése a terrorista-
kihivasok irdnyaban, bevonasuk a tarsadalmi jelz6rendszerbe, bennik a biztonsag
tudatositdsa. Itt kell rogtdon megemliteni, hogy a polgédrérség bevonasa ebbe a kdrbe
szinte megkerilhetetlen.
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2.4bra
Jasenszky Nandor el6addsa a Magyar Biztonsagi Férum konferencidjan, 2020

Forrds: az MBF archivumabdl

A kezdeti |épéseken tul vagyunk, tapasztalataink pozitivak. Két olyan szakmai cso-
portrol beszélink, amelyeknek felkészultsége, elhivatottsaga jo alapot szolgaltathat
az érdemi, szakmailag hasznos egytttm(kodésre.

Kulonleges egyuttmikodésként értékelhetjik, hogy rendszeresen megrendez-
zUk — ez ideig 6t alkalommal — a Terrorelhdritdsi Kézpont a birésagok biztonsdgdért
cimU birdi szimpdziumot az Orszagos Birdsagi Hivatal és a TEK szervezésében.®

Aleirt tertleteken végzett folyamatos munka tapasztalatai egy 8sszegz6, az alta-
lunk fontosnak tartott ajanldscsomag Osszeallitasat igényelte.

Miben lattuk mi a biztonsdgtudatositas céljat?

Tudati felkészités:
e a,veledis megtorténhet” tudat kialakitasa;
¢ hogy gyermekeinket ne csak az idegenektdl, de az &rizetlendl hagyott cso-
magoktdl is ovjuk;
¢ kicsit jarjunk nyitottabb szemmel, legylnk érzékenyebbek a kornyezetiinkben
lezajlé eseményekre;

birésdgai, 2018. szeptember 26.
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¢ higgylnk és bizzunk abban, hogy a rendvédelmi és terrorelhdritd szervek
nyitottak minden kivulrél jové informdacidra, és azokat a legjobb szakmai
tudasuk szerint fel is dolgozzak.

Megel6zés lehetbségei:
¢ minden olyan megoszthatd informacio eljuttatasa az allampolgarokhoz, amely
alapjan mindazt elvarhatjuk, amit az el6z6 ,tudati” részben leirtunk;
¢ a hatdsagok mindenkori felel6ssége, hogy az allampolgarok részérél érkezé
informaciokrol legyen visszacsatolds a forras irdnyaba.

Magatartasi ajanlasok:
¢ mire kell figyelned a mindennapi életedben a jobb tulélési esélyekért;
e mit tegyél, ha belekeriltél egy ilyen szituacidba;
¢ mik a tulélés legjobb esélyei.

E gondolatok jegyében adta ki a TEK 2019-ben a Mindennapi biztonsdg cimd kézi-
kényvet,!® amelyben a megel6z6 védelmi ajanlasainkat igyekeztink 6sszefoglalni.
A cél olyan gyakorlati, a mindennapokban hasznalhato ajanlascsomag 6sszeallitasa
volt, amelynek felhaszndaldsaval javulhat az azt alkalmazd biztonsagi szintje, és ered-
ményesebbé valik a munkaja.

Az anyagot rendelkezésére bocsatottuk egylittm(ikdds partnereinknek, a szakmai
és érintett kamardaknak, tovabba e-konyv-formatumban elérhetévé és letdlthetbvé
tettlk a TEK honlapjan az aktualis mentpont alatt.

Az eredményesség érdekében elemeztilk a Magyarorszagra jellemzé jelenlegi
allapotokat a biztonsagtudatositas terlletén. Meg kell allapitani, hogy tobb érintett
szervezet (TEK, AH, ORFK, BRFK, NBT) folytat ilyen jellegl munkat. Ezek koordinalat-
lanok, nincsenek egyeztetve, sok esetben atfedések tapasztalhatdk, és mint afféle
parhuzamosok, soha nem, vagy csak a végtelenben talalkoznak. A szigetszerlen
végrehajtott programoknak is készonhet6, hogy a hatékonysdg meglehet&sen
alacsony. Csak példaként ragadndm ki, hogy addsak vagyunk egy kozds oktatasi
csomag megalkotdsdval — 6sszehangoltan a rendvédelem, terrorelhdritds, nemzet-
biztonsag —, amely célirdnyosan tudna megjelenni a kilonb6z8 szintd és korosztalyu
oktatasi intézményekben az altalanos iskolatdl a fels6oktatasig.

A nemzetkozi tapasztalatok azt mutatjak, hogy a terrorizmus megel6zésére,
visszaszoritasdra iranyuld nemzeti kezdeményezésekben vannak hasonldsagok.
Ugyanakkor latni kell, hogy a munka hatékonysagat befolydsold tényezdk, mint példaul
a tarsadalmi berendezkedés, a tarsadalmi szerkezet, a nemzetgazdasagok szinvonala,
az eltérd biztonsagi kihivasok teszik az adott helyen egyedivé a kiizdelmet.

Aterrorizmus elleni harc elmult évtizedeinek alapvetd tanulsdga, hogy a konkrét
terrorelharitdsi feladattal megbizott dllami szerv vagy szervezetrendszer dnmagaban
nem képes hatékonyan fellépni. Komplex, ¢ssztarsadalmi egylttmikodésre van
szUkség, igy alakulhatnak ki azok az intézményi, egylttmikodési és kommunikacids
csatorndk, amelyek segithetik a megel&zést és a detektalast.

1 Jasenszky Nandor (szerk.): Mindennapi biztonsdg. Budapest, Terrorelharitdsi Kézpont, 2019.
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A jové feladatainak Iényege abban lathatd, hogy a részt vevé szakmai szerveze-
tek részérdl alkalmazott szigetszer( felvilagositdsi, tdjékoztatdsi rendszereket meg
kell valtoztatni. Célszer(i lenne orszdgos hatdskord, megfelel6 human és anyagi eré-
forrasokkal ellatott szervezetet Iétrehozni, amely képes partnerként fellépni, adott
esetben kilonbdz8 minisztériumok altal irdnyitott tertleteken is.

A politikai szandék egyértelmUen levezetheté Magyarorszag Nemzeti Biztonsdgi
tonsag szavatolasa érdekében elsédleges cél a nemzeti intézkedések hatékonysaganak
és rugalmassdganak, valamint a nemzeti egylttmUikodés szilardsdganak ersitése.”
Az irdny és a célok adottak, innen mar az ,,apropénzre valtasé” kell, hogy legyen a jové.

3. Befejezés

A titkosszolgdlatokat és a Terrorelharitdsi Kozpontot vizsgdlva lathatd, hogy aktudlisan
két tertleten folytatnak biztonsagtudatositd tevékenységet a szolgalatok, a terrorel-
haritds és az adatvédelem terlletén. A szervezetek kozel egy id6ben kezdték el ezt
a tevékenységet, hasonlé Uton jarnak, de az intenzitdsban az alkalmazott eszkdzdk
és modszerek tekintetében egyes terlleteken jelentds eltérések tapasztalhatok.
Ez iranyu tevékenységeikben vannak kisebb-nagyobb atfedések, azonban nyilvano-
san nem latszik, hogy egylttmlkddnének egymdssal, ami pedig tovabb novelhetné
a hatékonysagot.

Az AH és a TEK tekintetében hidnyzik az az egyértelm( jogszabalyi felhatalmazas,
amely a Nemzetbiztonsdgi Szakszolgdlat esetében megvan, habar a Nemzeti Biztonsdgi
Stratégidban foglaltak kozvetetten megadjdk ezt.

Zarasként elmondhatd, hogy a biztonsagtudatossag fokozdsa széles kor( és haté-
kony segitséget jelenthet a nemzetbiztonsdgi szolgalatok részére feladataik elldtasahoz,
ezért az ez irdnyu képességek fejlesztése mindenképpen indokolt.
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Héder Klarat

A biztonsagtudatositas pszichés gatjai:
szubjektiv veszély- és kontrollpercepcio
a digitalis térben

Psychological Barriers to Security Awareness: Subjective Danger
and Control Perception in the Digital Space

Az informdcidbiztonsdg-tudatositds sikere éssztdrsadalmi érdek. E hosszu tavu folyamat
eredményességének biztositdsdhoz mind a programok készitéi oldalan, mind pedig
a célcsoporti oldalon fontos, hogy megismerjiik és kivédjiik azokat a gatakat, amelyek
a kimeneti eredményességet befolydsolhatjdk. A cikk bemutatja azokat a kérdéseket,
amelyeket az informdciobiztonsdg-tudatositds ,,technokrata megkdzelitése” vet fel.
Bemutatja a képzések kialakitdsa mogott megbujo rejtett feltételezéseket, a felhasz-
ndldi oldalon tapasztalhato pszichés hdritdsok és ellendlldsi pontok mégétt hizédd
fontosabb okokat, a szubjektiv veszély- és kontrollpercepcio hatdsdt a programokban
vald hosszu tdvu részvételi szandékra.

Kulcsszavak: informdcidbiztonsdg-tudatossag, biztonsdgtudatositds, kiberbiztonsdg,
adatvédelem, pszicholdgiai hdritds

The success of raising information security awareness is in the public interest. To ensure
the effectiveness of this long-term process, both on the program developer side and on
the target group side, it is important to be aware of and overcome the psychological
barriers that can affect output results. The article presents the issues raised by the
“technocratic approach” to raising awareness of information security. It presents the
hidden assumptions behind the design of the programs, the reasons behind defence
mechanisms and resistance points experienced on the user side, and the impact of the

! Pszicholdgus, doktori hallgato, Nemzeti Kozszolgélati Egyetem Rendészettudomanyi Doktori Iskola; e-mail:
hederklara@gmail.com
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subjective perception of danger and control on the long-term intention to participate
in the programs.

Keywords: information security awareness, cybersecurity, data protection, defence
mechanisms

1. Bevezetés

,A fegyverként hasznalhato tartalmak harom leginkabb elterjedt célbajuttatasi
modszere a Lockheed Martin Computer Incident Response Team (LM-CIRT)
2004-2010 kozotti megfigyelései alapjan az e-mail csatolmanyok, a weboldalak
és a hordozhatd USB eszkdzok.”?

De miért? Hogyan lehetséges, hogy hatalmas port felvert adatlopasi botranyok,
személyes rossz tapasztalatok, vildigméret( zsaroldvirus-tdmaddsok utan, a rengeteg
kiberbiztonsaggal, biztonsagtudatositdssal kapcsolatos eréfeszitések ellenére még
napjainkban is dldozatul estink ilyen kdzismert trikkdknek? Miért van az, hogy:

,Atdmadd és a célpont kozotti elsédleges kapcsolat egy, a szervezet infrastruk-
turajahoz hozzaféréssel rendelkezé személy.”?

A jelent8s biztonsagtudatositasi eréfeszitése ellenére miért emelkedik ki még mindig
az emberi tényez6* mint az egyik legjelent6sebb kiberbiztonsagi kockazati faktor?

2. Informdacidbiztonsag, kiberbiztonsag
és biztonsagtudatossag: nehézségek és problémak

A kibertdmadasok okozta kdrok napjainkban dollarmillidrdokban mérheté 6sszegeket
érnek el. Egy elemzés 2019-ben egyedil az egészségligyben globalisan 11,5 millidrd
USD-ra becsUlte a zsaroldvirusok altal okozott karok koltségét, 2021-re pedig 20 mil-
liard USD-ra teszi a varhato karokat a szakterileten,® és akkor még nem beszéltiink
az egyéb szektorokban fellép§ veszteségekrol.

A nagy tarsadalmi strukturakra, fontos szervezetekre, kritikus infrastruktirakra
mért csapasok sokszor gazdasagi vagy biztonsagi okok miatt a nagykézonség szamara

Kiss Attila — Krasznay Csaba: A felhasznaldi viselkedéselemzés kiberbiztonsagi elényei és adatvédelmi kihi-
vasai. Informdcids Tdrsadalom, 17. (2017), 1. 55-71.

3 Kiss—Krasznay (2017): i. m. 56.

,Még az egyre Gsszetettebb tdmaddsok megjelenése ellenére is az adathaldszat és a kozosségi manipu-
lacié (social engeneering) tovébbra is igen gyakori fert6zési vektorok a legtobb rosszindulati szerepld
szamara — a tapasztalatlan amat&roktdl a legképzettebb csoportokig.” Lasd Trend Micro: A Constant State
of Flux Trend Micro 2020 Annual Cybersecurity Report (2021). 35.

Palicz Tamas et al.: ,,Pénzt vagy életet!”. Zsaroldvirusok az egészségligyi informatikai rendszerekben. Orvosi
Hetilap, 161. (2020), 36. 1503.
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Llathatatlanok” vagy kevésbé transzparensek. Azt azonban korantsem allithatjuk, hogy
a kibertdmadasok az atlagfelhaszndlé szdmara ismeretlen problémat jelentenének.
A zsaroldvirus-tamadasok nagy port felvert, széles sajtonyilvanossaggal érintett
eseményeivel kapcsolatban sokaknak van személyes rossz tapasztalata is. Azt a sze-
mélyt pedig, aki maga vagy ismerd@se altal érintett volt kibertdmadasban, esetleg
zsaroldvirus miatt vesztette el akar tobbéves munkajanak eredményét, aligha kell
a tovabbiakban gy&zkddni az informacidbiztonsag fontossagardl. Az ilyen tamadasok
pedig éppen ,jovedelmez8séglik”® miatt egyre gyakoribba valnak, s igy a jelenséggel,
valamint dsszes karos hatasaval egyre tébb hétkoznapi felhasznalé talalkozik.

A kiberbiztonsag objektiv mutatoi mellett tehat a szubjektiv percepcid is romlik,’
csakhogy a helyzet mindezek ellenére nem latszik javulni. A gyakori kibertdamadasok,
az informdciobiztonsagi kockdzatok ndvekedése ellenére az informacidbiztonsag-tu-
datossag nem nétt jelent&sen, és ma sem mondhaté el, hogy a problémat teljesen
magunk moégott hagytuk. De miért nem javul a biztonsagtudatossag, amikor a veszély
valds, jelentds vagy éppen fokozddo, és ezzel mar igen sok érintett szervezet és sze-
mély is tisztaban van?

”g

2.1. A biztonsdgtudatositds , technokrata”® megkézelitése:
jobb szakérték — jobb programok — jobb eredmények (?)

A magyarorszagi eseményeket tekintve elmondhatd, hogy er6feszitésbdél nincs
hidny. Jobbnal jobb szakemberek probaljak a veszély nagysagara, jelentGségére,
a kritikus helyzetek felismerésére és elkertlésére felhivni a felhaszndlék figyelmét.
Megkozelitésiikben a szakszerlség, a hatékonysag, sikeresség és a megeldzés kapja
a legfontosabb szerepet. A programok egyarant kiterjednek az informaciébizton-
sag-tudatossag szervezeti, infrastrukturalis és egyéni dimenzidinak® fejlesztésére is.

A szakértGi szemléletet kockazati megkozelités jellemzi, amely a kiberbiztonsagi
kockazatokkal szembeni kitettségre, érzékenységre, a tamaddasok gyakorisagara
és a sikeres tamaddsok altal okozott karra, valamint ezek kivédésére helyezi a hang-
sulyt, és ezeknek a szempontoknak a figyelembevételével épiti fel stratégiajat.®

Ezt a szemléletet jobb hijan ,technokrata” megkozelitésnek is nevezhetjik,
amelyben a hatékonysagalapu, tuddson és szakértelmen alapuld, sikerorientalt,
eszkdz- és kimenetkdzpontl hozzaallas a dominans.

6 A szdmitdstechnikai blin6zés miatti globalis veszteségeket 2020-ban 1 billié USD-rél 2021-re 6 billio USD-ra
becsulik. Lasd: ITU Global Cybersecurity Index 2020.

7 Kiss—Krasznay (2017): i. m.

8 A ,technokrata” kifejezés sarkitott; a hatékonysagalapu, tudason és szakértelmen alapuld, megoldaskeresé

néz6pontra alkalmazom.

Nemeslaki Andras —Sasvari Péter Laszlo: Az informéacidbiztonsadg-tudatossag empirikus vizsgalata a magyar

Uzleti és kozszféraban. Infokommunikdcid és Jog, 10. (2014), 60. 169-177.

Banyasz Péter — Bdta Bettina — Csaba Zagon: Social engineering jelentette veszélyek napjainkban. In Biz-

tonsdg, szolgdltatds, fejlesztés, avagy uj irdnyok a bevételi hatésagok mikédésében. Budapest, Magyar

Rendészettudomanyi Tarsasag Vam- és Pénzugydri Tagozat, 2019. 12-37.
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,Az dllamoknak, igy Magyarorszagnak is biztositania kell kiberterének védelmét,
amely megkivanja az egyes kozszolgalati hivatasnemekben olyan szakért6k!!
jelenlétét, akik a szikséges és elégséges mértékben értik az informacidbiztonsag
mUszaki megkdzelitését, de sajat szakterUletikon is magas szintld hozzaértésrél
tesznek tanubizonysagot.”?

A biztonsagtudatositds ,technokrata” megkdzelitése alapjan a hatékonysagnoveld
célokat jobb szakemberekkel, jobb képzési anyagokkal, szélesebb kérben elérhetd
biztonsagtudatositasi programokkal, dsszefoglalva: jobb szakértSkkel és nagyobb
szakszer(séggel lehetne elérni.

Az igy felépitett programok, képzések altalaban jol strukturdltak, szakszerdek,
effektivek és a legtdbb esetben sikeresek és mérhet6en csokkentik a kiberbiztonsagi
kitettséget. Az elért eredmények pedig Magyarorszagon sem maradtak el. Mind
az informacidbiztonsag, mind pedig a tagabb fogalmi kort magaban foglald kiberbiz-
tonsag témakorében szamos kivald szakanyag, képzés, e-learning-tananyag érhetd el
jelenlegis az érdekl6ddk, illetve a szervezetek altal képzésre kotelezettek!® szdmara.**

E programok hatékonysaga pedig kézzelfoghatdan is megjelenik: Magyarorszag,
az ITU Global Cybersecurity Index 2020 felmérésében igen magas pontszamokat
ért el mind a jogi és technikai l[épések megtétele, mind a kiberbiztonsag iranyitasi
és koordindacids mechanizmusainak kialakitasa és 6sszehangoldsa, mind pedig a kiber-
biztonsagi kapacitds fejlesztése és a kiberbiztonsagi kihivasok kollektiv kezelésének
terén; s igy az 6sszesitett eredményekben is.t®

Rendszerszint(i kiberbiztonsagi elmaradasokrél ezért hazdnkban a fenti eredmé-
nyek fényében tehat nem beszélhetiink; a ,,technokrata megkdzelités” lényegében
eredményesnek bizonyult. A kivalo szakért6k és a valdban elért eredmények ellenére
azonban a személyes tapasztalatok mégis azt mutatjak, hogy a felhasznalék informa-
ciébiztonsag-tudatossagan azért még mindig lehetne mit javitani.t®

A szakszer(ség-orientdlt megkozelitések ilyenkor els6ként altaldaban a mar sok
szempontbdl sikeresnek bizonyult mddszerek esetleges hibainak megkeresését, a hibat
okozd okok feltarasat és kikiiszobolését, valamint a modszerek, eszkozok javitasat/
fejlesztését tlizik ki célul. (Nem pedig egy teljesen Uj megkozelités alkalmazasat.)
Melyek lehetnek tehat azok a tényez6k, amelyek még mindig gatoljdk az informaci-
Obiztonsag-tudatossag fejlesztését?

n Kiemelés: H.K.

2 Krasznay Csaba: A kiberbiztonsag stratégiai vetlleteinek oktatasi kérdései a kozszolgédlatban. Nemzet
és Biztonsdg, 10. (2017), 3. 40.
s Példdul 2021 novemberében a Probono kézigazgatdsi tovabbképzési portdlon az ,informéciobiztonsag”

kifejezésre keresve 18 darab e-learning-képzés, a , kiberbiztonsag” kifejezésre keresve pedig 46 elektroni-
kus tananyag érhet6 el koztisztisztvisel6k szamara. (A két témakdrben végzett keresés eredményei kozott
természetesen van atfedés).

“ Krasznay (2017): i. m.

1 Pontszamok: Jogi intézkedések: 18,16/20; Technikai intézkedések: 16.82/20; Szervezeti intézkedések:
18.29/20; Kapacitasfejlesztési intézkedések: 18,6/20; EgyiittmUikodési intézkedések: 19.41; Osszpontszam:
91.28/100; Regionalis rang: (EU) 22; Mindsités: fejlett orszag. Forras: ITU Global Cybersecurity Index 2020.

16 Példaul Nemeslaki—Sasvari (2014): i. m. kutatasdban az allami intézményeknél és a nagyvallalatokndl a fel-
hasznélék 40%-a mondta, hogy megadnak céges jelszavukat valaki méasnak.
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2.2. A gyenge informdciobiztonsag-tudatossdg lehetséges okai

A hagyomanyos magyarazatok tdbb tényez6t is figyelembe vesznek a biztonsagtuda-
tossag hianyossagainak magyardzatara. A biztonsagi problémak legjelentésebb okaként
elsé helyen a felhasznalok képesség és/vagy ismerethidnyat?’ szoktak feltintetni.'®
Ezért az els6 kézenfekv6é magyardzat az, hogy a felhasznalok nem ismerik a veszély
nagysagat, jellegét, vagy éppen nem rendelkeznek a kivédéséhez sziikséges tudassal,
eszkozokkel, esetleg nem allnak a digitalis mlveltség és az informacidtudatossag
megfeleld érettségi szintjén.'® A masodik lehetséges magyarazati kor, hogy a tagabb
tarsadalmi kdrnyezet, szervezet nem teszi lehet6vé vagy éppen nem tdmogatja vala-
milyen mdédon eléggé az egyének informacidbiztonsdg-tudatossaganak er6sddését.

Harmadik magyardazatként elképzelhetd, hogy a biztonsagi problémak mogott
az all, hogy a kiberb(intzéssel foglalkozd csoportok ,,szakmai tudasa”, intellektualis
tSkekoncentracidja magasan meghaladja az atlagfelhasznalé lehetSségeit. [gy a téma-
dok [épéselbnybe kerlilve Ujabb és Ujabb —a megtamadottak szdmara még ismeret-
len — ,trikkokkel” alinak el6, amelyek kivédésére az érintettek még nem képesek.
Nem elhanyagolhaté magyarazati lehetdség az sem, hogy a kiberbiztonsagi elGirasok,
protokollok, egyéni és szervezeti gyakorlatok terén mutatkoznak rések, amelyeket
a kiberbiztonsaggal foglalkozd szakembereknek kell rovidre zarniuk.

Mindegyik fenti esetben kézenfekvének tlinik nagy tudasu technikai és képzési
szakemberek bevonasa, a kiberbiztonsaggal kapcsolatos ismeretek és skillek szakmai
és felhasznaloi fejlesztése, biztonsdgtudatositassal kapcsolatos programok inditasa
és ezdltal a felhaszndldk ugynevezett biztonsagi megfelel§ségének (security compli-
ance) és biztonsagtudatossaganak (security awareness) novelése.?

2.3. Egy rejtett feltételezés: képzésfejlesztés = jobb programok
érdekl6dé felhasznaloknak

Afenti fejlesztd szandékkal azonban az a probléma, hogy a technokrata megkozelités
folyamatos javitd szandékanak hatterében egy burkolt feltevés figyelheté meg. Az,
hogy a biztonsadgtudatositasi képzések azért nem tokéletesen sikeresek (még), mert
az eddig kialakitott programok nem érték el a felhasznaldkat, vagy ha mar elérték,
akkor esetleg nem voltak megfelel6en magas szinvonallak. A fenti logika mentén ezért
szakmai tovabbfejlesztésiik mindenképpen javithatna a kimeneti eredményességen.

A tudas, a kognitiv ismeretek els6bbsége még a fogalom meghatarozasdban is tobb esetben megjelenik:
példdul ,,Az dltalanos informacidbiztonsagi tudatossag (information security awareness, ISA) egy munka-
véllalénak az informdcidbiztonsaggal kapcsolatos kérdések és azok kovetkezményeinek atfogd ismerete
és a potencial megértése.” (Burcu Bulgurcu — Hasan Cavusoglu — Izak Benbasat: Information Security
Policy Compliance: An Empirical Study Of Rationality-Based Beliefs And Information Security Awareness.
Management Information Systems Quarterly, 34. [2010], 3. 532.)

Kiss—Krasznay (2017):i. m.

Az informacidbiztonsdg-tudatossag érettségi modelljeirdl részletesebben lasd Tarjan Gabor: Az informa-
ciobiztonsdgi tudatossdg érettségi szintjenek mérése szervezetekben. Doktori (PhD-) értekezés. Budapest,
Budapesti Corvinus Egyetem, 2020.

Bulgurcu—Cavusoglu—Benbasat (2010): i. m.; Illéssy Miklos — Nemeslaki Andras — Som Zoltan: Elektronikus
informaciobiztonsag-tudatossag a magyar kozigazgatasban. Informdcids Tarsadalom, 14. (2014), 1. 52-73.
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E modell rejtett feltételezése az, hogy a megcélzott felhasznaldk mindegyike
egyforman érdekelt abban, hogy megismerje a szamara potencidlisan karos infor-
macidbiztonsagi vagy kiberbiztonsagi kockdzatokat, és igyekeznek, hogy megtanuljak
ezek felismerését, és hogy képesek legyenek kivédésikre. A biztonsdgtudatositas
technokrata megkozelitésében implicit el6feltétel, hogy a felhasznaldk szeretnék
megszerezni ezeket az informacidkat, és motivaltak sajat vagy szervezetik digitalis
javainak védelmére. Mivel az érintettek motivaltak a probléma megoldasara, sze-
retnének tébbet megtudni sajat informaciobiztonsdguk javitdsdhoz. Ehhez pedig
szivesen veszik igénybe a szakterllet kompetens, nagy tudasu szakértdi altal kiala-
kitott képzési, informaciods lehet8ségeket. A felhasznaldk esetleg lehetnek digitalisan
kevésbé képzettek vagy tajékozatlanok a kiberbiztonsag tertletén, de ha egy program
felhivja a figyelmet az 6ket fenyegetd digitalis veszélyekre, akkor szeretnének fejlédni,
megismerni, hogy hogyan védhetik ki a felmeril8 veszélyeket, és végll — a bizton-
sagtudatositdsi eréfeszitéseknek hdla — a képzéseken kialakitott, megfelel6 skillek
birtokdban ezt meg is fogjak tenni.

A gondolat logikus: jobb/tobb teriletrdl érkezé szakemberek = jobb képzési
és informacids anyagok és programok —> szélesebb kérben informalt + motivalt fel-
hasznaldok - névekvd informacidbiztonsag-tudatossag.?! A biztonsagtudatositas tech-
nokrata megkdzelitése szerint tehat nincs mas teendd, mint az érdekl6dé hallgatdsag
szamara jobb szakemberekkel, jobb programokat késziteni, azokat szélesebb korhoz
eljuttatni, a felhasznaldkat jobban felkésziteni a varhatd veszélyekre és kivédésikre,
az eredmények pedig nem maradnak majd el.

Ez azirds azonban arrdl szél, hogy miért nem igaz minden esetben a fenti logikus
feltételezés.

3. A felhasznald mint ismeretlen faktor

Mivel a szakszerUlségen és hatékonysagon alapuld eddigi fejlesztések tobbségében
sikeresnek mutatkoznak, a biztonsdgtudatossagon azonban még mindig lehetne
mit fejleszteni, logikus felvetésként felmeril, hogy esetleg a befogadd oldalon kell
keresni a probléma forrasat.

3.1. Tulajdonsdgkutatds: célcsoportra szabott programok —
jobb eredmények?

Az informacidbiztonag technokrata megkozelitésében gyakran megjelenik az érintet-
tek valamilyen jellemz&jének, tulajdonsdganak, hosszu tavon allandé attribdtumanak
vizsgalata. Sok tényezd egyértelmien befolydsold hatassal bir az informacidbizton-
sag-tudatossagra. A személyiségjegy, nem, kor, kulturdlis hattér,?? de rengeteg mas

2 Példaul Képességfejlesztés, szélesebb, jobban atgondolt képzési struktira a témaban a kozigazgatdsban
(Krasznay [2017]:i. m.)
2 Banyasz—Bota—Zagon (2019):i. m.
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tényez§ is megjelenik, amelyek hosszu tavon befolydsoljdk, hogy az adott személy
mennyire tudatosan és milyen sikeresen kizd meg a kiberbiztonsagi kihivasokkal,
mennyire hajlandé az informacidbiztonsagi el6irasoknak megfelelni.??

A szakszer(lségen és hatékonysagon alapuld technokrata megkozelités szerint,
ha a befogaddi oldal jellemz8i pontosan ismertekké valnak, akkor szamukra sokkal
jobban testre lehet szabni a képzéseket és tajékoztatd anyagokat. Ez alapjan, ha
a célcsoport szamara fontosabb problémakat dolgozunk fel a szdmukra érthetébb
maodon, vagy szikség esetén interaktivabb képzést alkotunk, esetleg gamifikaljuk
a tartalmat, vagy a befogaddk igényeihez pontosabban igazodd képzésmaodszertani
eszkozt alkalmazunk, akkor jobban megragadhatjuk a célcsoport figyelmét, jobb
és tartosabb eredményeket érhetiink el, igy végll sikeresebb lesz a kidolgozott prog-
ram. Az ilyen szakszer( eréfeszitések pedig mindig elérnek valamilyen eredményt.

Egy jobb, szakszer(ibb, a célcsoport igényeit jobban figyelembe vevs és ahhoz
jobban illeszked6 képzés/program mindig eredményesebb, mint az, amely nem vesz
figyelembe ilyen szempontokat. A baj csak az, hogy még mindig ott tartunk, hogy
ugyanazon a paradigman belll javitgatjuk a mar meglévé eszkozoket. Még mindig
azt a rejtett feltételezést érvényesitjik, hogy a felhaszndld motivalt vagy — kevésbé
szerencsés esetben — ugyan még most nem motivalt, de ha megismeri a veszély
nagysagat, akkor mindenképpen motivaltta valik. Ha a fenti feltételezés igaz, akkor
a szakszerlbb, személyre szabottabb program kialakitdsa biztos, hogy eredményesebb
lesz. De amig a felhasznaldkat passziv — de érdekl6dd — befogaddnak tekintjik, addig
nehezen magyarazhaté az a hatds, hogy a meglévé jelent8s eréfeszitések, elérhetd
informacidk, folyamatosan javuld és egyre jobban elérheté képzések ellenére az infor-
maciobiztonsag-tudatossag sok esetben még mindig nem éri el a kivant szintet.?

Mivel a technokrata megkozelités nagy hangsulyt fektet a képzések, programok
szakszer(ségére és hatékonysagara, a bizonyitottan hatékony eszk6zdk birtokaban
az elégtelen eredmények okainak keresésekor a kovetkezé logikus feltételezés az,
hogy valamilyen szempontbdl a célcsoport a problémas (a nagy szaktudassal, nagy
gondossaggal kialakitott eszkozok nem lehetnek azok, hiszen ezek mar eddig is bizo-
nyitottak eredményességiiket.)

Rendkivil részletes irodalmi attekintés a témaban Rao Faizan Ali et al.: Information Security Behavior and
Information Security Policy Compliance: A Systematic Literature Review for Identifying the Transformation
Process from Noncompliance to Compliance. Applied Sciences, (2021), illetve Rodrigo Hickmann Klein —Luciano
Mezzomo Edimara: What Influences Information Security Behavior? A Study with Brazilian Users. Journal
of Information Systems and Technology Management, 13. (2016), 3. 479-496.

A szerz6 egy régebbi sajat kérdGives kutatasaban (2018), egy — nagyrészben magasan képzett, dontéen
er@s felhasznaloi IKT-kompetenciadval rendelkezd févarosi, dontéen értelmiségi nékbdl allo — 96 f&s minta
tagjai kozll egyetlen egy személy sem(!) éllitotta, hogy az internetes oldalakon felugré cookie-kat minden
esetben elolvassa, és 67 f6 (69,9%) pedig a ,Lényegében soha”, vagy pedig az , Altalaban nem, vagy csak
nagyon ritkan” valaszt valasztotta.
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3.2. Problémads célcsoport: a felhasznadlok hibdztatdsa

Az elsé és egyben leggyakoribb ,vadpont” a felhaszndldkkal szemben, hogy nem
megfelelen cselekednek: el6vigyazatlanok, nem forditanak elég figyelmet a kérdésre,
vagy éppen kényelmességbdl nem kdvetik az el8irdsokat.

,Hidba védjik rendszereinket a legmodernebb és legerésebb fizikai és logikai
védelmiintézkedésekkel, ha az elektronikus informacids rendszereket hasznaldk
nem tartanak lépést a technoldgiai fejlédéssel, illetve nem kell6en tudatosak
és elévigyazatosak a rendszerek hasznalata soran.”»

Ez az érvelés nem tulajdonit mélyebb, hosszu tdvon hatd hattérokokat a megjelend
viselkedés mogott: a felhasznalok igy viselkednek, és kész. Megoldasként a szerz§
a kovetkezd mondatban — a technokrata megkozelités szellemében — jobb képzése-
ket ajanl:

A felhasznalok digitalis és informacidbiztonsagi tudasanak, kompetencidinak
fejlesztésére a tudatositasi programok nyujtjak a leghatékonyabb megoldast.” 26

Légard cikkében kés6bb részletezi, hogy a szimulacion, gamifikacidn alapuld képzések
miért sikeresebbek, mint az els6sorban kognitivismeretatadasra épllé egyéb modsze-
rek, de egyéb tekintetben nem tér ki arra, hogy mi okozza az altala alapproblémaként
megnevezett nehézséget: nevezetesen, hogy a felhasznalok miért nem tartanak lépést
a technolégiai fejlédéssel, miért nem kell6en tudatosak, és miért elGvigyazatlanok.

M3as kutatdk azonban nemcsak a tényleges viselkedést vizsgaljak, hanem keresik
a jelenség hatterében meghuzddd mozgatdrugodkat is. Sok esetben — okfeltaras-
ként, jobbitd szandékkal, de — felmerll a felhasznaldk személyes tulajdonsagainak
elemzése, ,karhoztatasa” is az alacsony informdcidbiztonsdg-tudatossag okainak
keresésekor. Ha azzal a feltételezéssel élliink, hogy a célcsoport a problémas, akkor
eszerint feltételezhetSen olyan tulajdonsagok jellemzik, amelyek altaldban is gatoljak
a biztonsagtudatossag erdsodését. Esetleg feltételezhetjiik, hogy a sikertelenség oka,
hogy a felhaszndldk egyszerlen ,,nem elég jok”: nem elég felkészlltek, nem eléggé
tajékozottak, nem megfelel6 az IKT-kompetencidjuk, alacsony a digitdlis mdveltsé-
glk, digitalis irastudasuk korlatozott,?” tul kockazatkeresék, nem kelléen informal-
tak (még), esetleg félreinformaltak, nem alinak az informacidbiztonsag-tudatossag
érettségének megfeleld szintjén, és hidnyossagként felréhato tulajdonsagaik még
hosszan sorolhatdk tovabb.

A 2020-ban elfogadott Nemzeti Biztonsdgi Stratégia példaul igy fogalmaz:
,Altaldnos jelenség tovabba a felhasznaldk informacidbiztonsagi tudatossaganak

= Légérd Ildiko: Jaték a jovéért 3. Az informacidbiztonsagi tudatossag fejlesztési lehetGsége egy gamifikalt
applikacio segitségével. Polgdri Szemle, 17. (2021), 1-3. 358.

® Légdrd (2021): i. m. 358.

,Ennek okaként (*marmint annak, hogy a felhasznalé nem veszi észre folyamatban Iévé social enginee-

ring tamadast*) elsésorban a biztonsagtudatossag hianyat, a digitalis irdstudatlansagot azonosithatjuk.”

(Banyasz—Bdta—Zagon [2019]:i. m. 13.)
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alacsony szintje,® holott a felhasznalok megfelels informacidbiztonsagi tudatossaga
a kiberincidensek megel6zésének egyik kulcseleme.”?

A fenti allitas pedig valéban megalapozott. A 2012-ben amerikai informaciobiz-
tonsagi szakemberek altal kidolgozott SANS-kérd6iv informacidbiztonsag-tudatossag
koncepcionalis modellje szerint a felhasznaldk 5 nagyobb kockazati csoportra oszthatok,
de csoportosithaték digitalis mliveltség szerint is a rendkivil tudatos és szabalykovetd
csoporttdl, a tdjékozatlan és az elirdsokat be nem tartd személyekig. Nemeslaki
és Sasvari (2014)%° kutatasi eredményei alapjan e két kategorizacié kozott van kor-
relacid: az informacidbiztonsag-tudatossag és az alkalmazottak digitalis mlveltsége
kozott jol lathatd kapcesolat figyelheté meg. A nagyon alacsony vagy rossz digitalis
mUveltséggel rendelkez6k magasabb valdszinlséggel kerilnek a nagyobb kockazati
kategoriak valamelyikébe.

Amennyiben pedig a felhasznaldk specidlis tulajdonsagai, alacsony IKT-kompe-
tencidja, digitalis mliveltségének korlatozottsaga vagy mas tényez6 all az alacsony
informacidbiztonsag-tudatossag hatterében, akkor pedig a megoldas ismét csak
a ,technokrata” szemléletben mar megjelent érvelés: Fejlessziik a felhasznalodkat,
csinaljunk jobb programokat, szabjuk jobban testre a célcsoport szdmara, és az ered-
mények nem fognak elmaradnil Ha problémas célcsoporttal taldlkozunk, akkor nagyobb
szakértGi er6feszités sziikséges, de a mddszer sikeres lesz.

Afenti érvelés pszichés el6nyei a képzéseket/programokat eldkészits, abba mindent
beleadd és azt gondosan kivitelez8 szakérték szamara, hogy sajat szakteruletlikon
hatarozzak meg a beavatkozasi terlletet, a min&ség javitasara helyezik a hangsulyt,
ugyanakkor nem kell szembesiilnilik modszereik korlataival sem (példaul hogy vala-
milyen fontos szempontot nem vettek figyelembe). A felhasznalék elmarasztaldsa,
esetleges hibaztatdsa pedig csokkenti a lehetséges kudarcokbdl fakadd kellemetlen
érzéseket (,Nem a program volt sikertelen, hanem a felhasznaldk érdektelenek/
motivalatlanok/stb.”), és noveli a tovabbi eréfeszitések sikerébe vetett hitet.

A programkésziték oldalardl tehat a biztonsagtudatositds sikerének egyik pszi-
chés gdtja a sajat szaktudasba vetett feltétlen bizalom, a problémakra kizarélagosan
a sajat szakterileten keresett megolddsi méd preferdlasa; az a hit, hogy ugyanazzal
a modszerrel, csak jobban kivitelezve el lehet azt az eredményt érni, amelyet eddig
még nem sikerilt (a felhasznaldk alkalmatlansaga miatt).

Ez a hatds pedig csak ront a helyzeten, hogyha a felhasznaldk nem csupan vala-
milyen tulajdonsagaik, jellemz8jik miatt sikertelen, joindulatd passziv érdeklédék,
akik varjak a rajuk szabott, kivalé szakmai programokat, hanem kifejezetten ellen is
allnak az ilyen szakmai eréfeszitéseknek.

s Kiemelés: H.K.
» Lasd: https://net.jogtar.hu/jogszabaly?docid=A20H1163.KOR&txtreferer=00000001.txt
30 Nemeslaki—Sasvari (2014): i. m.
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4. A biztonsagtudatositas pszichés gatjai

4.1. Amikor a célcsoport ellendll: hdritds, tdvolitds
és bagatellizalds

Az ellendllds els6 védvonala az érdektelenség. Az a gondolat, hogy egy nyilvanva-
|6an valid — maganéleti és munkahelyi — informacidbiztonséagi kockézattal/veszéllyel
szembesllve az érintettek nemhogy nem mutatnak érdeklédést a helyzet jobb
megértésére, az adott problémaval vald megklzdési lehetbségek megismerésére,
sajat skilljeik javitasara, hanem az ilyen eréfeszitéseknek esetleg még aktivan ellen
is allnak, elsére igen furcsa feltételezésnek tlinhet.

E gondolat logikatlansaganak ellenére mégis gyakori az a tapasztalat, hogy
a felhasznaldk sokszor meglehetds érdektelenséget mutatnak a témadaban: nem
tajékozddnak a lehetséges veszélyekrdl és ezek kivédési lehetEségeirdl, ha lehetsé-
ges ,ellégjak” az informacidbiztonsdggal kapcsolatos programokon vald részvételt,
vagy ha esetleg részt is vesznek ezeken, akkor azt immel-ammal teszik, dnként nem
keresnek képzési, fejlesztési lehet&ségeket, és csak a minimalis informacidbiztonsagi
szervezeti elvardsoknak tesznek eleget. Miért?

E jelenség egyik oka a haritds, gyakori mddszerei: a tavolitads, bagatellizalas.
A haritasok olyan tudattalan énvédelmi szabalyozé mechanizmusok, amelyekkel
a szamunkra kellemetlen, elfogadhatatlan vagy éppen fajdalmas lelki tartalmak
tudatba valod betdrését szabalyozzuk (korldtozzuk).

Az informacidbiztonsaggal kapcsolatos kérdésekben a felhasznalok elvileg ismerik
az olyan fontosabb kiberbiztonsagi kockdzatokat, mint a zsaroldvirusok, jelszéfelto-
rések, adathaldszati eszkozok és tarsaik; tisztaban vannak a szervezeti elGirdsokkal
és elvardsokkal, és azt is tudjak, hogy sajat jol felfogott Gnérdekik is azt kivanja,
hogy tajékozottak legyenek a rajuk leselkedé legljabb veszélyekkel kapcsolatban.
Ennek ellenére gyakran mégsem mutatnak érdeklédést az ilyen képzések, oktatdsi
programok irant. A kifogasok tdrhaza rendkivil valtozatos: a ,Nem érdekel annyira
az informatikd”-tél, az ,Ez minket ugysem érint”-ig.

Ez a jelenség a probléma tdvolitasa; az érintettek a lehetséges informacidbiz-
tonsagi veszélyekkel szembesilve kellemetlen érzéseket élnek at, amelyek zavard
hatdsat aktiv pszichés haritasokkal csdkkentik. A felhasznaldk bar altaldban elismerik
a védekezés elvi fontossagat, de sajat maguk és szervezetik szempontjabdl nem ming-
sitik jelent8snek a veszélyt. A tennivalok fontossagat és siirgdsségét bagatellizaljak,
haritasaiknak ellentmondd informacidkat elfojtjak, racionalizaljak. (Példaul Nemeslaki
és Sasvari [2014] kutatasaban a kozszféra vizsgalatanal az nkormanyzatoknal dolgo-
76k 55%-a ugy nyilatkozott, hogy szerinte az adataik nem érdekesek masok szdmara.)

A kiberbiztonsagi veszélyekkel kapcsolatos kellemetlen tudattartalmak tavolitasa
csokkenti a személyek szorongasat, ,megkiméli” a felhasznalokat attdl, hogy szamukra
kényelmetlen, vagy éppen aggasztd veszélytényezbkkel kelljen foglalkozniuk minden-
napi (munka)tevékenységeik soran. A mechanizmus olyan személyes elényei, mint
a szubjektiv biztonsagérzet ndvelése vagy a mar megszokott munkarutin fenntartasa
pedig kell6 megerdsité hatdssal birnak a haritdsok hosszd tavu fennmaraddsahoz,
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de — nem elhanyagolhatd mellékhatdsként — az informacidbiztonsaggal kapcsolatos
érdeklédés és motivacio csokkenéséhez vezethetnek.

A célcsoport tagjai tehat sajat pszichés integritasuk védelmében aktiv harita-
sokkal élnek, amelyek csdkkentik a szubjektiv veszélyérzetet, ndvelik a biztonsagos
vildgba vetett hitet, ugyanakkor az informaciotudatositasi eréfeszitésekkel szemben
érdektelenné teszik az adott személyt. (,Nem érdekel a képzés, mert nalunk Ugysincs
ilyen probléma.”)

4.2. Kognitiv torzitdsok a hdritdsok, az , érdektelenség”
hdtterében

Az informatikai kockazatokkal kapcsolatos haritas, tavolitas, alulbecslés mogott
gyakran pszicholdgiai hattérmechanizmusok miatt kialakuld kognitiv torzitasok allnak.
A heurisztikdk, kovetkeztetési ugrasok, tévedések, torzitdsok (cognitive biases) alap-
vetéen jellemz8k az emberi gondolkodasra.! A kognitiv torzitasok olyan szisztema-
tikus, minden emberre jellemzd rendszeres hibdk, amelyek megjelennek az emberek
itélet- és dontéshozataldban, s amelyeket kognitiv korlatok, motivacios tényezék és/
vagy a természetes kornyezethez valoé alkalmazkodas hozott létre.3?

llyen kognitiv torzitds, tavolitd hatds a ,,személyes sérthetetlenség illuzidja”*?
és a ,harmadikszemély-hatas”.3* Mindkét elmélet szerint a személyek magukat és a hoz-
zajuk hasonldkat pozitivabb szinben, a veszélyeknek kevésbé kitetteknek és kevésbé
befolydsolhatdnak latjak, mint a ,tobbieket” (mindenki mést). Ugy gondoljak, hogy
a negativ kimeneteld, veszélyes események valdszinlileg mas személyekkel fognak
megtorténni, mint velik. Ez a mechanizmus fenntartja a biztonsagos, kiszamithato,
igazsagos vilag illuzidjat, ugyanakkor valds veszélyek esetében a probléma kockazatos
elfedéséhez, haritdsahoz vezethet, amely el@segiti az dldozati ignorancia, a sérthe-
tetlenség, a ,velem nem fordulhat el6” érzésének kialakulasat.

E kognitiv torzitasok csokkentik a kialakuld szubjektiv veszélyészlelést és ennek
kovetkeztében a motivacidt is a lehetséges kiberbiztonsagi kockazatok kivédésére
és informaciotudatosabb viselkedés kialakitasara (hiszen ez ,Masvalaki Problémaja”®?).

3 Amos Tversky — Daniel Kahneman: Judgment under Uncertainty: Heuristics and Biases. Science, 185. (1974),
4157. 1124-1133; Eldar Shafir — Robin A. LeBoeuf: Rationality. Annual Review of Psychology, 53. (2002).
491-517.

32 ,Systematic error in judgment and decision-making common to all human beings which can be due to cog-

nitive limitations, motivational factors, and/or adaptations to natural environments.” Andreas Wilke — Mata
Rui: Cognitive Bias. In V. S. Ramachandran (szerk.): The Encyclopedia of Human Behavior, 1. Academic Press,
2012.531.
3 Fogalom: Philip G. Zimbardo — Ebbe B. Ebbesen — Christina Maslach: Influencing attitudes and changing
behavior. London, Addison-Wesley, 1977.
A harmadikszemély-hatds: az egyén dnmagat és azokat, akiket magahoz hasonlénak tart vagy feltételez,
védettnek vél az—elsésorban a média altal okozott — karos hatasokkal szemben. Ugy gondolja, hogy e karos
hatdsok nagyobb valdszinlséggel fognak masokat sujtani. W. Phillips Davison: The Third-Person Effect in
Communication. Public Opinion Quarterly, 47. (1983), 1. 1-15.
Az MVP-pajzs a Galaxis Utikalauz stopposoknak sorozat harmadik kotetében, »Az élet, a vildagmindenség,
meg minden« cim( Douglas Adams regény egyik mddszere targyak dlcazasara. Lényege, hogy a targyat nem
lehet Iathatatlanna tenni, sem eltakarni, de ha meggy&zzik a szemlél6t, hogy a tdrgy Masvalaki Problémaja
(MVP), akkor egész egyszer(ien nem vesz tudomast a létezésérél. A szeme latja, de az agya nem hajlandé
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Az eredmény pedig: a kognitiv torzitdsok hatdsara a felhasznalok tulzénak érzik
a kiberbiztonsaggal kapcsolatos veszélyek hangoztatasat. Ugy latjak, hogyha vannak
is ilyen problémak, akkor az ezzel kapcsolatos tajékoztatasok indokolatlanul felnagyi-
tottak, hiszen ezek a veszélyek f6leg masokat érintenek. Mivel kevésbé érzik magukat
személyesen érintettnek a kérdésben, motivaciojuk a képzéseken/programokon vald
részvételre csdkken: a célcsoport érdektelenné valik.

4.3. Szubjektiv veszélypercepcio a digitdlis térben: a veszély
alulbecslése

A biztonsagtudatositasi intézkedések, képzések és eljarasok nem egy passziv, jéin-
dulatuan elnézé vagy feltétlenll lelkes befogadodi kdzeget érnek el. A felhaszndldi
magatartast és a biztonsagtudatossagi eréfeszitésekhez vald hozzaallast ugyanis
nagyban befolyasolja a felhasznalok veszélypercepcidja, sajat lehetéségeihez kapcso-
[6d6 kontrollérzete és a biztonsagtudatossaghoz, informaciobiztonsaghoz kapcsolddo
mar meglévé attit(idje.®

Az informacidbiztonsagi problémak haritasanak masik oka az informatikai veszélyek
viszonylag magas latencidja és sok esetben ,lathatatlansaga”. Az események rejtve
maradnak a felhasznaldk elél, nem szembesllnek azonnal a kévetkezményekkel,
az okozott karral, gyakran sem magat az eseményt, sem pedig annak veszélyességét,
néha még magat az okozott kart sem ismerik fel.

Az igy kialakuld hamis szubjektiv biztonsagérzet oka, hogy: ,Az internet vildga-
ban evolucids viselkedéskészletiink nem, vagy nem jol mikodik.”*” A fenyegetettség
szubjektiv megéléséhez, az dldozattd valas lehetGségének kiértékeléséhez a digitalis
térben ugyanis gyakran hidnyoznak a szubjektiv veszély érzékeléséhez evollcidsan
el6hurozottan szikséges affektiv komponensek és lathatd jelek: a veszély nem nyil-
vanvalo, a lehetséges kdrok és kdvetkezmények elévételezése gyakran nehézségekbe
Utkozik, az esemény bekovetkezésének valdszinlsége pedig nem megbecsiilhetd.

A nem jél felismerhet veszélyek pedig megerdsitik a mar emlitett , személyes
sérthetetlenség illuzidja”, illetve a ,harmadiszemély-hatds” kovetkeztében létrejott
téves vélekedést: azt, hogy a veszélyre vonatkozo tajékoztatasok tulzok, a helyzet
nem igényel azonnali beavatkozdst, nem szikséges személyes eréfeszités a kérdésben,
nincs szlikség a képzéseken valé részvételre.

Az eredmény: a célcsoport a veszélyek alulbecslése esetén motivalatlanna,
érdektelenné valik.

Amennyiben a programok készit6i tisztdban vannak a fenti problémaval, a veszély
alulbecslése esetén a biztonsagtudatositds klasszikus megkozelitése a veszélytudat
er@sitése: a lehetséges kockdzatok hangsulyozasa, a személyes érintettség érzésének

felfogni és értelmezni a latvanyt, hiszen az nem ra tartozik, nem az § dolga.” Forras: https://hu.wikipedia.
org/wiki/A_Galaxis_%C3%BAtikalauz_stopposoknak_technol%C3%B3gi%C3%Alja

36 Klein—Edimara (2016): i. m.; Csépe Valéria: A szubjektiv biztonsag pszicholdgiai dimenzidi. In Finszter
Géza—Sabjanics Istvan (szerk.): Biztonsdgi kihivdsok a 21. szdzadban. Budapest, Dialég Campus, 2017. 275-288;
Ali et al. (2021):i. m.

37 Csépe (2017):i. m. 278.
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novelése. (,,Erésitsiik bennlik, hogy 6ket személyesen is érinti a veszély, akkor majd
motivaltabbak lesznek a programokban valé részvételre.”)

Sajnos nem, vagy nem mindig. A felhasznaldk oldalarél ugyanis ezekkel a maod-
szerekkel is gond lehet.

4.4. Szubjektiv veszélypercepcio a digitdlis térben:
a veszély tulbecslése

Mint ahogy arrdl mar szé esett, a felhaszndlok megkerulhetetlenil taldlkoznak az infor-
macidbiztonsag arnyoldalaival (példaul zsaroldvirusok, adatlopéasok), de ezekkel kap-
csolatos veszélyérzetiiket aktiv haritasokkal csokkentik az élhetébb élet érdekében.

A biztonsagtudatositdssal foglalkozd programok nagy eréfeszitést tesznek azért,
hogy ezt a haritast lebontsak, a személyeket szembesitsék a valds veszély sokszinG-
ségével, jelentGségével és lehetséges személyes karaival. llyen esetben az addig
,boldog tudatlansagban” (aktiv haritasban) 1évé személy dompingszerlen szembesdl
a lehetséges problémak rendkivil széles tarhazaval, olyan veszélyek elkeriléséhez
kap tandcsokat, amelyek létezésérél eddig esetleg még csak nem is hallott.

Egy kidolgozott, a kiberbiztonsagi veszélyekre és karokra fékuszalo, rendkiviil
szakszer(i és esetleg az érzelmekre (félelem, aggodalom) is sikeresen hatd képzés/
program pedig el6fordulhat, hogy tulterheli a célcsoportot. Ha a képzés/program (tul)
sikeresen bontja le az addig felépitett haritasi mechanizmusokat, az addig féken tartott
negativ érzelmek, aggasztd gondolatok elénthetik a célszemélyeket. Ha az érintettek
a tajékoztatds utan a veszély valds mértékével szembeslinek, a lebontott haritdsok
és az Uj informdciok kovetkezményeként esetleg a valdsagosnal sokkal nagyobbnak
latjak a személyes veszélyeztetettség lehetdségét.

A veszély tulértékelése viszont Ujabb negativ érzelmeket generalhat, és megje-
lenhet a személyes alkalmatlansag érzése. (,En tul keveset tudok ezeknek a veszélyek-
nek a kivédéséhez.”) Kialakulhat a veszélyes esemény valdszinlségének tulbecslése
és a sajat hatékonysag alulbecslése is. (,,Mit csinaljak, aki el akarja lopni az adataimat,
az el is fogja lopni. Ugyse tudok tenni ellene semmit.”)

Az informatika terlletén jaratlan célszemély pedig Ugy érezheti, hogy olyan
terlleten szembesil — a szamdra rendkivil veszélyes eseményekkel — amelyeknek
sem kialakuldsat, sem kivédését nem érti, a megakaddlyozasra ajanlott eszkdzoket tul
bonyolultnak latja. Kbvetkezményként a személyes hatékonysagba vetett hit gydngdil,
a felhasznaldk a veszélyeket kivédhetetlennek, vagy csak nagyon korlatozottan megaka-
dalyozhaténak itélhetik. Az eredmény: a felhasznald 6nbizalma csokken, a problémak
megakaddlyozasat lehetetlennek, magat tehetetlennek és kétségbeesettnek érzi.

Mivel a biztonsdgtudatositds nem egy elembdl all6 esemény, hanem folyamat,
a veszélyek tulhangsulyozasa miatt elbizonytalanitott felhasznaldk kerdlni kezdik
a tovabbi hasonlé helyzeteket. Aktivan ellenallnak, hogy részt vegyenek tovabbi
olyan programokon, amelyeken esetleg még tébb informatikai nehézséggel, kiber-
biztonsagi veszéllyel szembesiinének, s amelyek hatdsara méginkabb tehetetlennek
éreznék magukat.
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Osszefoglalva: a képzésekben/programokban a veszélyek (tul)hangsulyozésa
a felhasznaldkban erds negativ érzelmeket (példaul aggodalmakat) generélhatnak,
amelyek tehetetlenségérzéshez, haraghoz, haritdshoz vezethetnek. Az eredmény:
a felhasznaldk hosszu tavon aktivan ellendllhatnak a programoknak, leértékelhetik
az er6feszitéseket, keriilhetik a részvételt a kovetkezd eseményeken/képzéseken.
(,Ha tul nagy a veszély, ami ellen nem tudok semmit sem tenni, akkor inkdbb nem
is akarom tudni, nem is akarok vele foglalkozni.”)

4.5. Szubjektiv kontrollpercepcio a digitdlis térben:
a kontroll tul- és alulbecslése

Masik gond, hogy a harmadik generaciods informatikai blincselekmények legtobbszor
,nagy valoszinlség és kis kart okozd” (high possibility —low impact) jellegliek. Az ilyen
események esetén az érintettek gyakran ,tanult tehetetlenséget”* mutatnak: ugy
gondoljak, hogy nem tudnak szinte semmit tenni az ilyen esetek ellen, ezzel kar is
probalkozni, az Ugyis bekdvetkezik. Mivel a veszély és az okozott kdr nem azonnal
jelenik meg, sok esetben teljesen lathatatlan marad az érintett szdmara, a felhaszna-
|6k motivaltsaga az informacidbiztonsag-tudatos viselkedés novelésére, a veszélyek
kivédésére alacsony maradhat.

A veszélyek kivédésével kapcsolatos szubjektiv kontroll érzete (,,Ezt meg tudom
akaddlyozni, ezt ki tudom védeni”) nagyban befolydsolja, hogy a felhasznaldk hogyan
értékelik az adott informacidbiztonsagi problémat. A lehetséges személyes kontrollszint
szempontjabdl a kiberbiztonsagi veszélyek pedig igen széles skalan mozoghatnak: a jol
lathatd, konnyen kivédhetd eseményektdl a szinte lathatatlan, rendkivil szofisztikalt,
nehezen kivédhetd, nagy kdrokat okozé kiberbiztonsagi tdmadasokig.

A személyes kontroll és hatékonysag tulbecslése nem tul gyakori esemény, de
kovetkezményeként kialakulhat a veszélyek alulbecslése és a biztonsdgtudatositasi
programok irdnti motivalatlansag is. (,Minek menjek el, ez nekem a kisujjamban van.”)

Sokkal nagyobb gondot jelent azonban a személyes hatékonysag alulbecslése:
az hogy a felhasznaldk a veszélyt tul nagynak, sajat lehetdségeiket, IKT-kompeten-
cidikat tul korlatozottnak és nehezen fejleszthetének itélik meg. (,Minek menjek el,
ugyse tudok ellene tenni semmit. Minek menjek el, ez nekem tul bonyolult, igysem
tudom megtanulni.”)

Az eddig felsorolt pszichés gatak, mind a haritasok, kognitiv torzitdsok, mind
pedig a veszélyek alul-, illetve tulbecslése, valamint a szubjektiv személyes kontroll
nem megfelel6 megitélése nagyban befolyasolja, hogy az érintettek hosszu tdvon
mennyire motivaltak az informdacidbiztonsag-tudatossaguk fejlesztésében és az ilyen
programokon/képzéseken valo részvételben.

A tanulttehetetlenség” (learned helplessness) az a jelenség, amikor a személy az addig 6t ért kiszamithatatlan
negativ hatasok eredményeképpen azt a meggy6z6dést alakitja ki, hogy tehetetlen a fellép6 eseményekkel
szemben, még akkor is, ha valéjdban lehetdsége lenne a probléma megoldasdra. A tanult tehetetlenség
kialakuldsa utan a cselekvés lehetdségét feladja, lemond a helyzettel valé megbirkdzas lehet&ségérdl.
Steven F. Maier — Martin E. Seligman: Learned helplessness: Theory and evidence. Journal of Experimental
Psychology: General, 105. (1976), 1. 3—46.
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Az informacidbiztonsdg-tudatossag sikeres fejlesztéséhez a felhasznaldoldali
pszichés gatak felismerése és figyelembevétele elengedhetetlenil szilkséges. Az ered-
meényes programok feltétele a realis veszélypercepcio és informacidbiztonsagi skillek
kialakitasa mellett a hangsuly dthelyezése a felhasznaldi dnbizalom és a személyes
hatékonysag erdsitésére.

5. Osszefoglalas

A 21. szazadban az informdacidébiztonsag-tudatositassal kapcsolatos programok sze-
repe és jelentdsége jelentésen felértékel6dott. A sikeres beavatkozdshoz azonban
elengedhetetlen, hogy mind a készit6k, mind pedig a felhasznaldk tisztaban legye-
nek azokkal a pszichés gatakkal, amelyek kivalé programok esetén is csokkenthetik
a kimeneti eredményességet.

A biztonsagtudatositas ,technokrata megkozelitése” rendkiviil sikeres a jol
megtervezett és kivaldan kivitelezett programok megalkotdsaban, de kérdéseket vet
fel az olyan valtozé tényezdk figyelembevételében, mint a résztvevék pszicholdgiai
haritasainak, kognitiv torzitasainak, a veszélyek szubjektiv percepcidjanak és a sze-
mélyes hatékonysaggal kapcsolatos célcsoporti vélekedéseknek a figyelembevétele.

Ahhoz, hogy egy célcsoportba tartozdk az informacidbiztonsdg-tudatositas
hosszan tarté folyamatdban hosszu tavon is motivaltak maradjanak, a tervez6knek
a programok/képzések sorozata kdzben kell biztositania, hogy a felhasznalok moti-
valtak maradjanak a kévetkez6 szakaszba |épésre, a folyamatos tovabbfejlédésre.
Mindehhez nagy segitséget jelenthet a felhasznaldi félelmek, nehézségek, ellenal-
lasi pontok és okok megismerése, a veszélypercepcio erdsitése helyett a személyes
hatékonysdag er@sitésére athelyezett képzési hangsuly.

A biztonsagtudatositds hosszu tavu folyamat. Sikeressége dssztarsadalmi érdek,
amelynek elérésében a készit8i és felhaszndldi nehézségek, pszicholdgiai gatak meg-
ismerése és az eredmények felhaszndldsa csak egy Ujabb feladat a kiberbiztonsagi
veszélyek csdkkentése felé vezetd uton.
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