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Lendvai Tinde!® — Krasznay Csaba?

A SARS-CoV-2-virus okozta
fertozés terjedését nyomon koveté
és karanténellenérzé applikaciok

Contact Tracing and Quarantine Control Applications
against the Spread of SARS-CoV-2 Virus Infection

A koronavirus-applikdciok, vagyis a kontaktusok nyomon kévetését és a karanténsza-
bdlyok tdvoli ellenérzését lehetbvé tévs okostelefonos megolddsok a vildg szamos
dllamdban strukturdlis elemét képezik a pandémia miatt sziikségessé valo valsdgke-
zelési gyakorlatnak. A tanulmadny a Kinai Népkéztdrsasdg és a Koreai Kéztdrsasdg dltal
alkalmazott koronavirus-applikdciok és kiegészitd, IT-re tdmaszkodd adminisztrativ
intézkedések bemutatdsdval és értékelésével javaslatokat fogalmaz meg Magyaror-
szdg szdmdra a technoldgiai alapu vdlsdgkezelési mechanizmusok integrdlhatdsagdra
vonatkozdan. A kutatds bemutatja a hazdnkban elérhetd alkalmazdsok kérét, valamint
a magadn- és dllami szféra fejlesztéseinek markdns jellemzdit, majd sorra veszi a kon-
taktuskévetési rendszer kialakitdsdra irdnyuld europai unids adatvédelmi eldirdsokat.
Végiil a koronavirus-alkalmazdsokban rejlé tovdbbi, hazdnk szadmdra a jévében kiak-
ndzhatd lehetbségek és felhaszndldsi metodusok bemutatdsdra kerdil sor.

Kulcsszavak: karanténellenérzés kontaktuskévetés, Kinai Népkéztdrsasdg, Covid-19,
adatvédelem, Eurdpai Unio, Koreai K6ztdrsasdg

Coronavirus applications, the smartphone solutions that allow contact tracing and
remote control of quarantine rules, have been used in pandemic crisis management
practices in many states around the world. The study formulates proposals for Hungary
on the integration of technology-based crisis management mechanisms by presenting
and evaluating the coronavirus applications and additional IT-based administrative
measures used by the People’s Republic of China and the Republic of Korea. The paper
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reviews the available applications in Hungary as well as the distinctive features of private
and public sector coronavirus applications developments and presents an overview of
the European Union’s personal data protection recommendations of the development
of contact tracking system. Finally, the research discusses the further methods of use
in the future and exploitable opportunities of coronavirus applications for Hungary.

Keywords: quarantine control, contact tracing, People’s Republic of China, Covid-19,
data protection, European Union, Republic of Korea

1. A virusfigyel6 applikaciokrol altalaban

A SARS-CoV-2 virus (a tovabbiakban 0] tipusi koronavirus vagy koronavirus) okozta,
fert6z6 Covid-19-betegséget 2020 elsé negyedévétdl vilagjarvanyként tartjuk szamon.2
Az Uj tipusu koronavirus rendkivil gyorsan képes terjedni, szovédményei pedig sulyos
egészségi allapotot eredményezhetnek szinte barkinél. Ellene azonban 2020 decem-
berét6l hazankban is fokozatosan elérhetévé valtak a kiilonb6z6 védboltasok. Ennek
ellenére a lakossag kielégité mérték( atoltottsaganak eléréséig, Ujbodli oltds igénye
esetén vagy megel6zési céllal (példaul Uj varians terjedésekor) tovabbra is sziikséges
lehet szamos, a mindennapi életvitelt korlatozo intézkedés bevezetése. Az allam-
igazgatast és a lakossagot érd, pandémia okozta kihivasok kezelését 2020 majusatol
hazank, szamos mas allamhoz hasonldan, tobbek kdzott olyan IT-technoldgidk tamo-
gatdsaval végzi, amelyek okostelefonos alkalmazdsok igénybevételével jarulnak hozza
a kontaktusok nyomon kovetéséhez vagy a karanténszabalyok betartdsanak tavoli
ellendrizhet8ségéhez. E mobilapplikdciok gyljténeve a ,koronavirus-applikaciok”.*
A koronavirus-applikaciok a felhasznaldk és a védekezésben részt vevok szamara
els6sorban biztonsagot és rugalmassagot biztositanak, ezenfelil megkdnnyitik
a valsagkezelés soran felmeril6 igazgatasi feladatokat, amely kettds funkcionalitas
sikere egyardnt mulik a lakossag attitldjén és az elérhet6 IT-alkalmazdsok széles
kord haszndlatan. A koronavirus-nyomkdvet§ és karanténellenérz6 alkalmazdsok
hasznalata azonban szamos adatvédelmi kockazattal jar, illetve kihivas elé allitja
a lakossag kormany iranti bizalmanak toretlenségét az etikus valsagkezelési gya-
korlat tikrében, mivel a legtobb esetben az dllamok ezen applikdcidk adatvédelmi
garancidinak letéteményesei. Ebbél eredéen a pandémia idején az eurdpai allamok
szamara kardinadlis kérdés az dvatos és atgondolt kormanyzati kommunikacié, tovabba
a technikai és adminisztrativ védelmi garanciak biztositasa a kifejlesztett virusfigyeld
alkalmazasok adatkezelési gyakorlatanak fellgyeletével parhuzamosan.®

3 2020. marcius 11-én az Egészséglgyi Vilagszervezet (WHO) vilagjarvannya nyilvanitotta az Uj tipusu
koronavirus (SARS-CoV-2) okozta COVID-19-betegséget. Lasd Eurdpai Unid Tanacsa: A koronavirus okozta
Covid19-vildgjarvdny. Hdttér. Eurépai Tanacs Fétitkarsaga, 2020.

4 A nemzetkdzi szakirodalomban ,Covid-19 tracking application” (magyarul kb. koronavirus-nyomkoveté vagy
virusfigyel6 alkalmazdasok).

5 Olivier Nay: Can a virus undermine human rights? The Lancet Public Health, 5. (2020), 5. 238-239.
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2. Az Eurdpai Uniot érint6 adatvédelmi kérdések,
technoldgiai és valsagkezelési modellek

A viruskovetd applikaciok fejlesztésére és igénybevételére szigoru adatvédelmi
el6irdsok vonatkoznak az Eurdpai Unid tagallamaiban. Az alkalmazdsok révén kezelt
személyes adatokat, illetve a jarvany terjedési tendencidinak elemzéséhez felhasznal-
hato egészségligyi vonatkozasu adatok korét kulonleges védelem illeti meg a GDPR
(az EU altaldnos adatvédelmi rendelete) értelmében. A vilag szamos mas allamaban,
koztik Kindban és Dél-Koredban azonban eltéré adatvédelmi és adatkezelési kultdra
alakult ki e tekintetben, ami visszakdszon az IT-technoldgidk altal tdmogatott val-
sagkezelési gyakorlatban. Az Eurdpai Unié tagallamaiban a GDPR- és egyéb, példaul
bizottsagi ajanlasoknak valé megfelelés érdekében a privacy by design adatvédelmi
iranyzaton alapuld fejlesztések alkalmazhatok. A magyarul , beépitett adatvédelem”
gyanant visszaadhato elv azt a biztonsagos eljarast képviseli, miszerint az adatvédelmi
mechanizmusok adaptaciéjanak mar a digitalis eszkdzok gyartdsa soran meg kell
valdsulnia, annak érdekében, hogy a végfelhaszndlok személyes adatai és személyiségi
jogai ne sériilhessenek a termék vagy szolgéltatds igénybevételekor.® Claude-Etienne
Armingaud és Natali Adison jogi szakért6k Utmutatot készitettek az EU tagdllamainak
szoftverfejlesztSi részére azzal a céllal, hogy ennek nyoman az allami megrende-
|ésre vagy az allami és maganszektorbeli kozds fejlesztéssel készitett nyomkovetd
alkalmazasok megfeleljenek az adatvédelmi iranyelveknek és a személyiségi jogok
tiszteletben tartdsara iranyuld eurdpai ajanlasoknak.

,Ezen standardokat az EU intézményei altal kdzzétett iranymutatasokban asze-
rint fektették le, hogy a nyomkovetd alkalmazdsok hasznalata 6nkéntes alapon
torténjen és meghatarozott id6keretre vonatkozzon. Az adatok strukturalasaba
és gyUjtési mechanizmusainak kialakitasaba pedig a tagallamoknak be kell vonnia
a nemzeti egészségligyi hatdsagokat, melyek viroldgiai szempontbdl segitenek
a rendszer kialakitasaban.”’

A harom kritikus szempont, amelynek mentén a fejlesztéseknek végbe kell mennie,
az anonimizalasra vonatkozo szabalyozasok betartdsa, az alkalmazas altal tdmogatott
valsagkezelési célhoz vald kotottség és a létrehozott adatbazisok, illetve kiértékelt
informacid kezelésének és tarolasanak allam altali ellendrizhetésége. Az Eurdpai
Bizottsag ajanldsai kozott a két legfébb kritérium az dnkéntes hasznalat, valamint
az allami részvétellel és kontroll megtartasaval végbemend fejlesztés és adatkeze-
|és. Ez utdbbi keretében kizardlag aggregalt adatbazisokban, anonimizaltan szabad
a kontaktesetekre és egészségi allapotra vonatkozo adatokat gy(jteni. Ezeket a fer-
t6zési hullamok kezelésének tervezési szakaszaban lehet felhasznalni, tobbek kozott
prediktiv statisztikai elemzések elkészitéséhez, amelyek szemléltetik, hogy miként

6 Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag: Adatvédelmi Ertelmezé Szétdr — privacy by design.

2020.
7 Claude-Etienne Armingaud — Natali Adison: COVID-19. When EU Tracking Apps Meet the Pandemic, Trust
and Privacy by Design Are the Hosts. National Law Review, 10. (2020), 141.
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alakulhat az Uj fert6zések szamdanak valtozdsdval 6sszefliggésben az egészségigyi
szektorra nehezedd varhato terhelés terlleti eloszldsa. Az egészségligyi valsaghelyzet
megsziinésével ezen adatbazisokat torolni kell.

Globalis reldcidban alapvet6en haromféle kontaktuskdvetd applikacios modell
létezik. Az els6 modellt a Kinai Népkoztarsasag példdja jeleniti meg, eszerint a kon-
taktusokra vonatkozd informaciok taroldsa és nyomon kovetése az allam altal torté-
nik, kotelez6 modon, univerzalisan alkalmazva. A masodik modellt képviseli példaul
Magyarorszag is, ahol a technoldgia kifejlesztése és fenntartdsa allami tdmogatassal
valdsult meg, az igénybevétele viszont dnkéntes alapon torténik. A harmadik modell
maganszolgaltatdk és vallalkozasok altal kifejlesztett applikaciok csoportja, amelyek
minden tipusu allami kozremikodéstsl mentesek, ennélfogva hasznalatuk az egyén
dontésének figgvénye. Ezt a modellt képviseli az Apple és a Google kontaktkutatd
alkalmazasa.

Az eurdpai megoldasok sarokkdvei etikai és reguldcios szempontbdl az alapjogok
és a maganélet védelme, valamint az adatvédelemi standardok betartatasa és allami
ellenérzése, ami egylttesen a masodik tipusu modellnek felel meg. Az ezen elvek
altal tdmasztott korlatok pedig a technoldgiai megvaldsitas tikrében a kdvetkezdk-
ben merilnek ki:

¢ Adatok anonimizalasi problematikaja: A taldlkozasokra vonatkozd adatok
korét (példaul geolokacid) olyan maddon kell rogziteni, hogy sziikség esetén
az érintett feleket személyesen lehessen értesiteni.

¢ A kontaktusokra vonatkozé adatok értékelése: A ,kontaktusnak” min&sulé
eseményekre vonatkozd adatokat el kell 1atni kiildnbdz8 azonositdkkal, mint
példaul id6bélyeg és az érintettek elérhetfsége.

e Az adatok tdroldsa: A begy(jtott adatokat dsszesiteni kell egy centralizalt
adatbdzisban, amelynek tarhelyigénye folyamatosan véltozik a felhasznaldk
és kontaktuseseményeik szama, illetve a vizsgalt id6tartam szerint (példaul
10-14 nap, az aktualis karanténszabalyok szerint). Centralizaltan mdkodoé
allami fenntartdsu tarhely hidnya (akdr felh6szolgaltatas esetén) korldtozza
az eurdpai kormanyok lehet8ségeit.’

A fenti problémakdérok feloldasara Christina White, az amerikai Stanford Egyetem
professzora a kbvetkezd technoldgiai megoldasok és adminisztrativ kontrollok mellett
érvel: ,A geolokacios adatok begyjtésére egyaltaldn nem is lesz sziikség, ameny-
nyiben a Bluetooth technoldgiat egyfajta tavolsagérzékels-szenzorként hasznalja
az alkalmazas.” Vagyis az okoseszkdz a kibocsatott Bluetooth-jeleket a kdzelben 1évé,
az alkalmazast hasznalé okostelefonok felé tovabbitja, mégpedig masfél méteren
belll, egyben a tarsadalmi tavolsagtartasi (social distancing) szabalyok szerint.
Ha tehat a két telefon ezen tavolsagon belll van legaldbb 15 percen keresztil,
az kontaktusnak szamit. Ennek hatranya, hogy a technoldgia nem tudja figye-
lembe venni a védekez8eszkdzok hasznalatat (példaul szajmaszk), és nem érzékeli

8 European Commission: Joint European Roadmap towards lifting COVID-19 containment measures. Brussels,

European Commission, 2020. 7.
o Armingaud-Adison (2020): i. m.
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a személyek kozti elvdlasztd térelemeket, amelyek lehetnek — példaul Ggyintézés
esetén — Uvegfalak. Az alkalmazas a kontaktusnak itélt eseményekhez, a White
altal felvetett legbiztonsdgosabb technoldgiat hasznalva ,egyedi, véletlen szamot
general, ezt rogziti, és az adatokat tovabbitja egy szerverre”, amely csak a kodsza-
mokat egyezteti, és ez alapjan kild ki figyelmeztetéseket a kédszamokhoz tarsitott
eszkozokre. A megfert6z6dés bejelentését ennek megfelelGen szintén egy fedd
kodszamot generald értesitésként toltik fel a szerverre, ezaltal az alkalmazas valo-
jaban kodszamok egyeztetését végzi és nem tarol személyes adatokat. A személyes
adatokat az alkalmazas a felhasznald sajat telefonjan tarolja, ezaltal nem merilhet
fel gondatlan adatkezelés és visszaélés lehetGsége.®®

s ez

3. Magyarorszagon igénybe vehetd koronavirus-applikaciék

Hazdnkban a kontaktuskutatasért felel6s rendészeti szerv az ORFK (Orszagos Renddr-
f6kapitanysag). Munkajanak megkonnyitése érdekében vezették be az Ugynevezett
VirusRadar-alkalmazast. Az applikaciét magancég fejlesztette ki az Innovacids és Tech-
noldgiai Minisztérium (ITM) és a Korményzati Informatikai Fejlesztési Ugynokség
kozremikodésével, tehat dllamilag tdmogatott fejlesztésrdl van szo. A VirusRadar egy
kontaktkutatast segits, Bluetooth-technoldgian alapuld, okostelefonos alkalmazas,
amely jelenleg Android operacids rendszerrel mikodé eszkdzokkel kompatibilis.t?
A VirusRadar- alkalmazas adatvédelmi ismérvei kdzé tartozik, hogy csak egyetlen
személyes jellegli adatot tarol a felhaszndlérdl, a telefonszamot, egyéb személyes
adatot nem. Az applikacid a telefonszamhoz egy véletlenszerlen generalt regisztra-
ciés kodot rendel, amelyet a Nemzeti Népegészségligyi Kozpont titkositott szerverén
tarolnak, mig a kontaktusnak itélt esetekhez (15 percen at kell tartdzkodni két méteren
beliil) kapcsolodd azonositok a felhasznaldk készilékén tarolddnak. A hasznalat soran
ezen kddok egyeztetése torténik.1? Vagyis a VirusRadar nem gy(jt geolokacios ada-
tokat, hanem a Bluetooth-technoldgia segitségével felméri a tavolsagot, és elment
a kozelben [évé készulék azonositokddjat. Ehhez azonban be kell kapcsolni a telefon
sajathely-meghatdrozasra szolgald funkcidjat, emiatt kér az alkalmazds engedélyt
a helyadatokhoz torténd hozzaféréshez. Tovabbi biztonsagi funkcio, amely egyuttal
az allami visszaélés lehetdségét is csokkenti, hogy megfert6z6dés esetén az érintett
dontésén mulik, hogy meg kivanja-e osztani kontaktusaival a VirusRadar-applikacion
keresztll a megfert6z6dés tényét. A VirusRadar-applikacio 14 napos intervallumban
kezeli a kontakteseteket, az ezen fellili napok adatait torli a készilékrél. A fentiekben
bemutatott kontrollok révén a magyarorszagi kontaktuskovetési gyakorlat teljes
mértékben megfelel az Eurdpai Unié adatvédelemre vonatkozé ajanlasainak.

Andy Greenberg: Clever Cryptography Could Protect Privacy in Covid-19 Contact-Tracing Apps. 2020.
n Kontextusba helyezve: Magyarorszagon az 6sszesen 5,5 millid f6 internetfelhasznalénak megkozelitéleg
4 millié Android rendszer( késziléke van.
2 Miniszterelnoki Kabinetiroda: Palkovics: A hatékony kontaktkutatasban elengedhetetlen a mobiltelefonos
applikdaciok haszndlata. Koronavirus Sajtékozpont, 2020.
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A magyar hatésagok 2020. majus 1-jével vezették be a karantén-ellenérzé appli-
kacidt, a Hazi Karantén Rendszert (HRK). Allamigazgatasi szempontbdl ez az alkalmazas
jelentdsen csokkenti a hatésagok adminisztrativ terheit és a rend6rség intézkedd
allomdanyanak a létszdm—esetszam aranybdl adédd nehézségeit, egyuttal elkeril-
het6vé teszi az eljaré személyek esetleges megfert6z6dését, az érintettek szamara
pedig kényelmi funkcidkat biztosit.2* A HRK altali ellen6rzéshez regisztraciot és jelszo
bedllitasat kovetGen kotelezé megadni olyan személyes adatokat, mint amilyen a teljes
név, szliletési hely és idg, illetve anyja neve, e-mail-cim és telefonszam (magyaror-
szagi, vagyis +36-tal kezd6d§), tovabba a készilékkel fotdzott Gnarckép (szelfi), amit
az ellenérzési folyamat soran egy mesterségesintelligencia-alapu arcfelismerd szoftver
haszndl majd a hiteles biometrikus azonositashoz. A rendérség altal miikddtetett HKR
nyilvantartdsa 0sszekottetésben all az applikdcidval, igy a regisztracié csak azutan
hitelesithetd, hogy az érintett személyt a rendbrség is felvezette a hatdsagi hazi
karanténra kotelezettek jegyzékébe.

A sikeres regisztracio utan az alkalmazas nappal, barmely id6pontban, kild egy
SMS-t, amelyben az Operativ Torzs nevében felkéri a hasznalét, hogy 15 percen
belll végezze el a tavellendrzést (a megadott id6pontban az arckép azonositasa
és helyadatok egyeztetése a karanténra kijelolt helyszin adataival), tovabba e-ma-
ilen keresztll emlékeztet6t, figyelmeztetést és visszaigazoldst kild az ellenérzés
végrehajtdsardl. Fontos, hogy a regisztralt felhaszndldok szdmara kotelezd a napi
gyakorisagu tavellen6rzés elvégzése. Amennyiben az érintett mar nem kivanja hasz-
nalni az alkalmazast a karanténkotelezettség soran, a terUletileg illetékes rendér-
kapitanysagon kell kérelmeznie a torlését a HKR nyilvantartasabdl. * Ha az érintett
valamilyen okbdl elmulasztja a tavellendrzést,'® az alkalmazas automatikusan értesiti
az Orszagos Renddr-fékapitanysagot, amely eljar az Ggyben. A hatdsagi hazi karantén
kotelezettségének feloldasakor az alkalmazas nem kild tobb ellenérzési felkérést.
Az Ugy lezdrasat kovetd 60 nap elteltével a felhasznald adatai torlédnek az adatba-
zisbol. Ez aldl kivételt képez az alkalmazas hasznalata soran naponta egyszer, 6nként
kitdlthetd, egészségligyi dllapotot felmérd kérdGiv, amelynek adatait az érintett
TAJ-szdmahoz rendelt, Elektronikus Egészségligyi Szolgaltatd Tér (EESZT) elérhetd
profiljaban is rogzitenek, amelyhez a haziorvos férhet hozz3, elGsegitve a beteg keze-
lését. Az egészségligyi allapotfelmérd kérdGiv ,,az egészségligyi ellatérendszerekre
harulé terhelés tervezhet8ségének javitasat”!® is szolgélja. Ennélfogva az Operativ
Toérzs szintén hozzafér a kérdéivek anonimizalt és aggregalt adataihoz, amelyeket
az egészséglgyi ellatérendszerre nehezedd varhato terhelés foldrajzi eloszlasanak
prognosztizaldsara hasznalnak fel.

= Miniszterelnoki Kabinetiroda: J6/ mikédik a hatésdgi hdzi karantén elektronikus ellenérzése. Koronavirus
Sajtokozpont, 2020.
“ Hatdsagi Karantén Rendszer: A Hdzi Karantén Rendszer miikddése. Budapest, 2020.

s Az elmulasztott tavellendrzés fakadhat olyan technikai okokbdl, mint a haldzati korlatok (maximum 3G),
pontatlan helyadatok vagy példdul hogy az arcképek egyikérdl sem ismerhet6 fel a személy. Az alkalmazas
szintén elmulasztott ellen8rzésként tartja szamon, ha az érintett romld egészségi allapota miatt nem tudja
elvégezni a tavellendrzést.

1 Hatdsagi Karantén Rendszer: Adatvédelmi irdnyelvek. Budapest, 2020.
és Hatdsagi Karantén Rendszer: Gyakran Ismételt Kérdések: Mi az applikdcio célja? Budapest, 2020.

v Miniszterelnoki Kabinetiroda (2020): i. m.
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A harmadik koronavirus-hulldm kapcsan létrehozott alkalmazas tesztverzidja
2021 majusatol elérhetd, ennek segitségével a beoltottsag tényének elektronikus
igazolasa lehetséges. Az applikacié Android (,EESZT applikacid”) és iOS (,EESZT
Lakossagi”) eszkdzokkel kompatibilis, és az Ugyfélkapuhoz integrélt EESZT-rendszer
Lakossagi Portaljaval 6sszehangoltan mikodik. Az alkalmazds PIN-koddal védett
bejelentkezést kovetben, internetkapcsolatot és QR-kdédot hasznalva megjeleniti
a felhasznald nevét, TAJ-szamat, a vakcina tipusat és az oltas id6pontjat. A benne
tarolt adatokat a piaci szolgaltatdk egy kilon erre a célra kifejlesztett alkalmazassal,
a QR-kéd beolvasasa alapjan m(ikodd ,EESZT Covid Control” applikacidval kérdez-
hetik le (aminek eredménye: oltott vagy nem), példaul a beléptetés megkodnnyitése
céljabal, illetve azon személyek egyszer(ibb igazoldsa érdekében, akiknek az oltasi
igazolvanyat még nem kézbesitették.®

4. Koreai Koztarsasag: a ,,COVID-19 Smart Management
System”

A Covid-19-fert6zés elleni védekezés soran hasznalhaté IT-technolégidk kivalasztasa
szorosan Osszefligg a felmerUlé allam haldzati adottsagaival, illetve lakossaganak
internetpenetracidjaval (hany internetet hasznald lakosa van). A Statista adatai alapjan
Dél-Korea rendelkezik a vildgon az egyik legjelentGsebb, 2021 januarjaban 97%-os
internetpenetracidval, amely érték a teljes lakossaghoz mérten (2015-ben 51 millid,
napjainkra kordlbeltl 51,29 millié f6) ardnyositja az internetfelhasznaldk szamat (2020-
ban 49,75 millié f6).1° Ennek nyoman elmondhatd, hogy Dél-Korea nemzetgazdasaga
rendkivil halézatositott, mikodéséhez a globalis atlagnal (7 Mbps) jéval gyorsabb
haldzati sebesség tarsul (27 Mbps).?° Az orszagban 2019 aprilisaban vezették be az
5G hdlézatot, amely az év végére mar kozel 3 millié IT-eszkdz felhasznaldja szamara
volt elérhet6.%

Az Uj tipusu koronavirus altal okozott jarvany 2020 janudrjaban az elsé orszagok
egyikeként érintette Dél-Koreat. Rovid id6n belll nagy létszamu fert&zési gdcpontok
keletkeztek, azonban az orszagnak sikerUlt szigoru intézkedések segitségével és széles
korl gyorstesztelési kapacitas kiépitésével (gyalogosan vagy autdval elérhetd mobil
tesztpontok, Ugynevezett ,drive-thru”- és a ,walk-thru”-tesztek) kijarasi tilalom beve-
zetése nélkil is sikerdlt laposan tartani az esetszamokbdl generdalhatd jarvanygorbét
az elsé hulldm végéig (nagyjabol 2020 majusaig). A valsagkezelés soran Dél-Koreaban,
a legtobb demokratikus allamtol eltéréen, kdtelezéen hasznalandd IT-technolégidk
segitségével végezték az aktiv esetek felderitését, a kontaktszemélyek izolaciojat,
fellgyelték a karantén betartdsat, tovabba a lakossag mozgasanak (kontaktjainak)
nyomon kovetését. Ezt az eljarasrendet egy 2015-ben pusztitd jarvany (MERS,

8 Miniszterelnoki Kabinetiroda: Ingyenesen letdlthetd a koronavirus elleni véddoltdst igazolo mobilalkalmazds
a szolgdltatoknak és az oltottaknak is. Budapest, Koronavirus Sajtékodzpont, 2021.

1 Simon Kemp: Digital 2021: South Korea. 2021.

20 Yasmin Waldeck: Internet usage in South Korea — Statistics & Facts. Statista Research Department, 2018.

2z Robert Clark: Six Months of 5G. What We've Learned From South Korea. Light Reading Asia, 2019.
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kozel-keleti légz8szervi szindréma jarvany) kezelése soran szerzett tapasztalatok,
valamint az ezt kdvet6en megalkotott, jarvanylgyi védekezés esetén alkalmazhatd
torvény alapjan vezették ismét be.??

A dél-koreai jarvanylgyi intézkedés centrumai (Centers for Disease Control and
Prevention, magyarul visszaadva Koreai Betegség-ellenGrzési és Megel6zési Kozpontok)
fejlesztéseként jelent meg a koronavirus terjedését nyomon kovetd és menedzsel§
,COVID-19 Smart Management System” (Covid-19 SMS) nev( applikacid. A Covid-19 SMS
rendszer implementdcidja személyes adatok széles kor( allami kezelésével és egyes
személyiségi jogok hattérbe szoritasaval jart, am ezt a dél-koreai lakossag etikai szem-
pontbdl ardnyos lépésként értékelte az aprilisi valasztasi eredményekkel, az orszagy-
gy(lésben ugyanis Ujra Mun Dzse-In elndk partja, a kormanyon 1évé liberalis Koreai
Demokrata Part szerzett tobbséget. A szinte korlatlan adatgydjtés lehetévé tette, hogy
a teljes lakossagot majdnem valds id6ben informaljdk a kontaktszemély esetleges
pozitiv Covid-tesztjének eredményérdl, egy telefonra kildott értesités formajaban.
Az értesit6rendszert a Big Data technoldgia, illetve a ,,nagy adatot” kiértékel6 mester-
ségesintelligencia-alapu megoldasok tették miikodéképessé, az 5G haldzat nagyobb
adatforgalmat is kezelni képes eréforrasait kihasznalva. A kontaktok azonositdsahoz
szlikséges, ,,objektiv forrasnak” nevezett adatokat térfigyel§ kamerdk rendszereibdl,
az okostelefonok és gépjarmivek GPS-adataibdl, valamint a bankkartyas fizetések
lajstromabdl nyerték ki.?® Ezen a ponton fontos megjegyezni, hogy Dél-Koreaban
a kontaktkutatas alapvetéen nem massziv dllami megfigyelésen alapszik. Csak sziikség
esetén kérhetd le informacio az ,,objektiv forrasokbdl”, olyankor, ha az egészségligyi
dolgozok dltal végzett kérdbives felmérés alkalmaval az érintett nem tudja biztosan
megadni, hol, mennyi id6t és kivel, milyen tavolsagban tartdzkodott. A kapcsolati kor
meghatdrozasat kdvetben az érintett személyek Covid-19 SMS rendszerben tarolt
személyes adataihoz csak megfert6z6dés vagy kontaktus miatti karantén kijelélése
esetén férhet hozza egyetlen 6, aki egy specidlis statuszban lévé kdztisztvisels,
ugynevezett epidemioldgiai Ugynok (,,epidemiological intelligence officer”). Egy eset
kapcsan a személyes adatokba csak egyetlen epidemioldgiai Gigyndk tekinthet be,
s a karanténkotelezettség megsziinésével az adatokat torolni kell. 2* Dél-Koredban
a karanténkotelezettség betartdsat is mobiltelefonos applikacio segitségével ellendr-
zik, amely értesiti a hatésagokat az ellen6rzés elmulasztasarodl.?

Kilonosen érdekes a dél-koreai valsagkezelés kapcsan, hogy 2020. aprilis 15-én
ebben az dllamban tartottak el8szor valasztasokat a pandémias helyzetben. A valasz-
tdson a szavazasra jogosultak 66,2%-a vett részt. Az Asian Network for Free Elections,
egy, a valasztasok transzparencidjanak megfigyelésére és értékelésére szakosodott
nemzetkozi szervezet allaspontja szerint a nagyaranyu részvétel azt a bizalmat
is reprezentalja, amelyet a lakossag az allam virus elleni védekezési koncepcidja

Hamar Baldzs: Dél-Korea sikere a COVID-19 jarvdny lekiizdésében és annak hatdsa a 2020-as parlamenti

vdlasztdasokra. AJTK, 2020.

= Leesa Lin —Zhiyuan Hou: Combat COVID-19 with artificial intelligence and big data. Journal of Travel Medli-
cine, 27.(2020), 5. 2.

2 Hamar (2020):i. m.

» Sera Whiteclaw —Mamas A. Mamas — Eric Topol —Harriette G. C. Van Spall: Applications of digital technology

in COVID-19 pandemic planning and response. The Lancet Digital Health, 2. (2020), 8. 438.
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irant érez.?® A pandémia ideje alatt meghosszabbitottdk a korai levélszavazatok leada-
sanak id6hatarat, a kérhazban apolt betegek és karanténban tartézkodok részére
az ,otthonszavazasi” (home-voting) program keretében. Az elGzetes vélasztason
részt vevs, otthonrdl, levélben vagy elektronikusan szavazok regisztraciojat egy
azonositd applikacio segitette.?” A vélasztas napjan a korabban is alkalmazott meg-
el6zési szabalyok (tavolsagtartas és létszamkorlatozas, testhEmérés, maszkviselés,
szavazohelyiségek fert&tlenitése) voltak érvényben, mig a szavazatszamlalas soran
él6 kozvetités biztositotta az atlathatdsagot. A szavazas lebonyolitdsanal Ujdonsag
volt a védett id6sav bevezetése a karanténban tartdzkodo tlinetmentesek részére,
akik egy elkllonitett helyiségben szavazhattak (azok szamdra is kilon helyiség allt
rendelkezésre, akiknek testh6mérséklete tul magas volt), tovabba szavazdurnaknak
a kérhazakban torténd felallitasa.?®

Osszességében elmondhato, a dél-koreai parlamenti valasztasok sikeres és biz-
tonsagos lebonyolitdsa példaként szolgdlhatott a kdvetkezé hdnapokban viladgszerte
esedékes kulonféle hasonld események megtervezése és kivitelezése szamara, mint
amilyen példaul az Amerikai Egyesiilt Allamok elndkvalasztasa, az azsiai régidban
pedig a Sri Lanka-i parlamenti és a mianmari altalanos valasztds volt. Ez a modell
elsGsorban a jarvany terjedésének korai szakaszaban alkalmazhatd, a gécpontok elszi-
getelésére és a terjedési lancok megel&zésére. Legnagyobb elénye, hogy a teljes kor(
adatgydjtés, tovabba a kontaktuskdvetd és karantén-ellenérzé eljarasok alkalmazasa
kovetkeztében a lakossagra nehezedd informacidszolgaltatasi kotelezettségekkel
aranyos benne a személyes adatok védelme, ami az epidemioldgiai Ggynoki rendszer
adminisztrativ kontrolljaval is kiegészul.

5. Kinai Népkoztarsasag: ,,Health Barcode” rendszer

A Statista elemz&kdzpont adatai alapjan 2020-ban 908 millid felhasznaldval, 70%-0s
internetpenetracié mellett? a Kinai Népkoztarsasag rendelkezett a legnagyobb online
kozosséggel a vilagon. A kinai internet vilaganak kilonlegessége, hogy aranyositva
10-bél 9,8 felhaszndlé mobiltelefonon keresztll csatlakozik a vildghdléhoz, amely
2019 ota 5G savszélességgel is elérhetd szamara. A globdlis internetes tartalmakat
a kinai allam szigoruan szabalyozza és cenzlrazza, ezért a ,kinai interneten” elérhetd
platformokat és egyéb szolgaltatasokat a harom legnagyobb kinai IT-cég, a Baidu,
az Alibaba Group és a Tencent (a tovabbiakban, egylttesen: BAT) szolgaltatasai
hatarozzak meg.®° Kindban 2020-t4l éles izemmaddban vezettek be egy alkotmanyos
alapokon nyugvo, Uj, massziv allami megfigyelésen és IT-technoldgidakon alapuld koz-
igazgatasi szisztémat, a Tarsadalmi Kreditpontrendszert (kinaiul Shehui Xinyong Tixi),

% Asian Network for Free Elections: COVID-19 and elections: the experience of South Korea. ANFREL, 2020.

z Antonio Spinelli: Managing Elections under the COVID-19 Pandemic. South Korea’s Crucial Test. IDEA, 2020.

23 Asian Network for Free Elections (2020): i. m.

» Alegfejlettebb nagyvarosok, példaul Sanghaj és Peking internetpenetracidja meghaladja az orszagos 70%-0s
atlagot, mig az elszigeteltebb és vidéki tertleteken 40-46% korili az internetez6k ardnya.

30 Lai Lin Thomala: Internet usage in China — Statistics & Facts. Statista Research Department, 2020.
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amelynek hasznalata az orszag teljes tertletén, minden lakos és Kinaban tartézkodo
személy részére kotelezd.

A BAT-6ridscégek monitorozzak a felhasznaldk online tevékenységét (pénzigyi-
és online kereskedelmi tevékenység, kozosségi média), és az igy keletkez6 adatokat
(Big Data) torvényi kotelezettséggel atadjak az allam részére. Az adatszolgaltatas célja
a Tarsadalmi Kreditpontrendszer személyi profiljainak |étrehozdsa és m(ikddtetése, ami
egyarant épll a lakossag online magatartdsanak elemzésére és biometrikus adataira,
amelyeket az orszagosan elhelyezett CCTV térfigyel6 kamerak, ujjlenyomat-scanne-
rek és arcfelismerd rendszerek folyamatosan felvesznek. Tovabba az el6bb emlitett
forrasokat még egyéb kormanyzati adatbazisok (példaul rendszam-nyilvantartas,
egészségligyi adatok, jotékony célu felajanlasok listdja stb.) rogzitéseivel is integral-
jak. A Kreditpontrendszer a Kinai Kommunista Part etikai és politikai szemléletmddja
szerint meghatarozott és kozzétett értékelési kontrollok alapjan osztalyozza vagy
pontozza az egyéneket a tdrsadalmi megbizhatdsdg és becslletesség, valamint
az Uzleti és igazsaglgyi hitelesség jegyében. A tarsadalmi kreditpont értékéhez
mérten az egyének tdbbletszolgaltatdasokhoz és -jogosultsdgokhoz juthatnak (pél-
daul a személy vallalkozasanak kedvezményes hitelfelvétele, elérhetd szolgdltatasok
és fogyasztasi cikkek kore), vagy szankcidk (példaul az utazas és a betolthetd allasok
korlatozasa) sujthatjak 6ket, ha nem mikodnek egyltt a hatdsagokkal és politikailag
nem elkotelezettek a rezsim irdnt.3! A Tarsadalmi Kreditpontrendszer a totalis kontroll
altal egyszerre valdsitja meg a kommunista allampart allaspontjanak megfeleld szo-
cidlis viselkedés 0sztonzését és kikényszeritését, a kinai tipusu piacgazdasagi modell
finomhangolasat, tovabba a polgarjogi viszonyok transzparencidjat, magasabb szint(i
megbizhatdsaganak biztositasat.?

A Tarsadalmi Kreditpontrendszer infrastrukturalis alapjaira épul rad a ,Health
Barcode”-, mas néven ,Green Code”-rendszer,** amely a kinai allamnak az Uj tipusu
koronavirus terjedését nyomon kovet6, egyéni egészségi allapotfelmérs kérdbivekre
is tdmaszkodd, okostelefonnal m(ikddé modellje. Az alkalmazds célja a virus orszdgon
bellli terjedésének megakadalyozasa (a jarvany terjedési gorbéjének laposan tartasaval)
és a kontaktuskutatds, valamint a karanténszabalyok elrendelésének automatizalasa.
A modell lényege az utazasi és kijarasi szabalyok egyéni korlatozhatésaga. Ennélfogva
a Health Barcode applikacio hasznalata mindenki szamara kotelezd, aki Kina terUletére
érkezik, nem csak a lakossag szamara. Az applikacido mindennap a koronavirus tline-
teire irdnyuld kérdGiv kitoltését kéri. A kérddbiv kiértékelése, a helyadatok, valamint
a kontaktusokra vonatkozd informaciok (példdul a kontaktszemélyek egészségi adatai)
feldolgozasa mesterséges intelligencia, gépi tanulas (Machine Learning, ML) és Big
Data analizis segitségével torténik, ami alapjan a Health Barcode rendszer a fert&6zés
szempontjabol harmas szinskala szerint general egy QR-kddot a felhasznald részére.?*

3 Amanda Lee: What is China’s social credit system and why is it controversial? South China Morning Post,
2020.

32 Genia Kostka: China’s Social Credit Systems and Public Opinion Explaining High Levels of Approval. MERICS,
2018; Kartal Kovalovszki: A kinai tdrsadalmi kreditrendszer. 2019.

3 Magyarul kb. ,egészségidllapot”- vagy ,zold kddos” QR-kdd rendszer, tovabbi elnevezése lehet még a ,Quick
Response” QR-kdd rendszer.

34 Whiteclaw et al. (2020): i. m. 435-440.
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1. dbra
A Kinai Népkéztdarsasdgban haszndlt Health Barcode elnevezésd, QR-kdd alapu
kontaktuskévetd rendszer ,,egészséges” mindsitéséhez tartozd z6ld QR-kéd

Forrds: a szerz6 szerkesztése

Az 1. abran lathato zold QR-kdd jelentése, hogy a felhasznald egészségi dllapota meg-
felel6, nem kerult kontaktusba fert6zott személlyel. Ebben az esetben az elkdvetkezé
napon, a tarsadalmi tavolsagtartasi szabalyokat betartva, szabadon kozlekedhet.
A sarga értékelés jelentése, hogy a felhaszndld Ujonnan érkezett a telepllésre,
és még nem toltotte le a karanténkotelezettség id6tartamat. Voros jelzéssel latjak
el azon QR-kdédokat, ahol a felhasznaldnak karanténba kell vonulnia igazoltan pozitiv
Covid-19-tesztjének eredménye vagy kontaktus miatt. A karanténra kotelezé kédok
atlagosan 7—14 napig vannak érvényben, korldtozva a kijarast, ezen id6tartam letelté-
vel zéldre valtanak, ha a felhasznald sorozatosan normal egészségi allapotrol szamol
be. Atechnoldgia ennek alapjan hatékonyan jarult hozza a teljes kijarasi korlatozasok
feloldasakor a terjedési lancok és virusgdécok elszigeteléséhez. *°

3 Lin—Hou et al. (2020): i. m. 1-3.
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Az 6nbevalldson alapuld egészségiallapot-felmérd kérdéiv hatékonysagat csokkenti
az a tény, miszerint csak a tinetekkel rendelkezé fert6zottek esetén Iéptet életbe
korlatozasokat, feltéve, hogy azok megfeleléen jelentik be tlineteiket. Az ehhez
hasonlo valsagkezelési gyakorlat akkor igazan hatdsos, ha egyéb atfogd tesztelési
stratégiakkal és kontaktuskovets vagy -ellenérzé mechanizmusokkal kombinaljak.
A kinai allam ezt a kockazatot a dél-koreai modell ,objektiv forrdsaihoz” hasonld
maodon kiszébolte ki a tovabbi informaciok, méréseredmények bevonasa révén.
Atdmegkdzlekedésben és lakokozosségek kijaratanal felallitott ellenérzépontok csak
a QR-kdd beolvasasat kdvetéen engedik tovabb haladni a személyeket. Annak érde-
kében, hogy a kinai egyetemek mikddni tudjanak, egyes varosokban a hallgatoknak
egészségligyi allapotukat folyamatosan mutatd, példaul a testhét és a légzésszamot
monitorozé karpereceket is viselnilk kell a kdzos helyiségekben és egyes orakon,
a fert6zésgyanus esetek kiszlirhetésége érdekében.?® Osszességében elmondhatd,
hogy a Health Barcode szisztémaja egy preventiv jellegl intézkedéscsomag, aminek
legnagyobb el6nye az automatizalt dontéshozatal és a magatartas-kikényszerités
lehet8sége, a Tarsadalmi Kreditpontrendszer infrastrukturajanak felhasznalasaval.

6. Konkluzio

Az IT-technoldgidkon alapulé valsagkezelési metddusok megkdnnyitik a felmerilé
adminisztrativ feladatok elvégzését, s6t automatizalttad tehetik a karanténszabdlyok
ellendrzését és a kontaktusok nyomon kovetését, amit a kinai esetpélda mutat be.
Emellett egy kdzpontositott egészségligyi adatbazis, amelyet Dél-Koredban is alkalmaz-
nak, lehet6vé teszi a gyors és hatékony lakossagi tajékoztatast, a terjedési hullamok
prognosztizalasat és az egészségligyi szektorra nehezedd terhelés menedzselését,
tovabba hozzdajarulhat ahhoz, hogy a nagy létszamu rendezvények lebonyolitasa
és egyéb mindennapi tevékenységek ismét biztonsagosak lehessenek. A kinai és dél-
koreai, IT-technoldgakra alapozott, komplex jarvanykezelési modellek barmely Ujabb
jarvany esetén alkalmazhatoék, igy a Magyarorszag szamara atvehetd nemzetkozi meg-
oldasokat érdemes tovabb kutatni a jovében az eurdpai unids és hazai adatvédelmi
elGirdsoknak torténd megfelelés jegyében. E meglévé tuddsanyag és Uj lehetGségek
nem csupan a jarvanyok aktiv idészakaban kénnyitik meg a kdzosség életét, hanem
a nemzetgazdasag biztonsagosabb Ujrainditdsaban is szerepet jatszhatnak, kiildondsen
a hatarokon ativel6 kereskedelmi forgalom és turizmus tertletén. Az adminisztrativ
és technoldgiai adatvédelmi kontrollokkal ellatott kontaktuskdvetés atgondolt, sza-
balyozhatd és kovetkezetes monitorozast tesz lehetévé, amely a magyar és kilfoldi
allampolgdrok szabad mozgdsat egyarant segiti, ezdltal ismét biztonsagossa téve
a turizmust és vendéglatast. Erre Eurdpan bellli példaként Izland szolgédlhat, amely
a kulfoldi dllampolgdrok beutazdsat kontaktuskdvetd applikacid letdltéséhez koti.
A kulonféle oltottsagi igazolvanyok és vakcinatipusok adatainak opciondlis felvezetését
is érdemes lehet6vé tenni a kontaktuskovetd applikacidok rendszerébe, fliggetlendl

36 Emilia Jiang: Beijing uses temperature-monitoring bracelets to track students’ body temperatures amid
fears that reopening of schools could trigger a new wave of coronavirus infections. Daily Mail, 2020.
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attdl, hogy az egyes vakcinatipusok milyen idékozonként igénylik az Gjbdli oltast,
illetve, hogy az adott allam elismeri-e a vakcinat vagy oltasi igazolvanyt. Ez egyrészt
egészségligyi megfontolasbdl, masrészt adminisztrativ szempontbdl lehet fontos.
A hazai koronavirus-applikaciok tekintetében a tovabbi elsédleges fejlesztési irany
az okostelefonra készilt 6sszes operacids rendszerrel valé kompatibilitas elérése,
ezt kdvetben a nemzetkozi telefonszamok hasznalatanak engedélyezése és az idegen
nyelvii beallitdsok lehetBsége, esetlegesen a magdanszolgaltatok (Apple, Google) fej-
lesztéseivel valé kompatibilitas kiépitése az eurdpai adatvédelmi standardok szerint.

A jelenleg Magyarorszagon elérhet6 allamilag tamogatott applikacidk kore
(karantén-ellenérzés, beoltottsag igazoldsa, kontaktuskovetés) funkcionalisan meg-
egyezik a kinai és dél-koreai modellekben bemutatott rendszerek alapvets elemeivel.
Emellett hazankban, Eurdpaban egyedilalld mddon, mikddik egy integralt elektro-
nikus egészségligyi rendszer, az EESZT, amelyben olyan potencial is rejlik, hogy egy,
a Kindban vagy Dél-Koredban mikédé modellhez hasonld, automatizalt és rendkival
gyors, rugalmas reagalds lehet8ségét magaban hordozé rendszert mikodtessen —ter-
mészetesen az adatvédelmi kovetelmények betartasaval —a koronavirus-applikacidk
korében. Allami oldalrél nézve a karantén-ellenérzé és kontaktuskovetd applikaciok
széles kord alkalmazdsa a jarvanyhelyzet kezelésének tervezhet8sége szempontjabol
elengedhetetlen, kifejlesztésiik kdzép- és hosszu tdvon is megtéril. Az alkalmazdsuk
soran létrejové egészségligyi eljdrasok alapul szolgalhatnak a hasonld jarvanyhelyzetek
esetén kovetendd forgatokdnyvek megirdsahoz. Ezenfelll az adatkezelés és -feldol-
gozas, a jelenlegi valsdgkezelés sordn szerzett tapasztalatokkal kiegésziilve, lehetévé
teszi az loMT-eszkozok (Internet of Medical Things, okos egészséglgyi eszkdzok
internetje) miikodéséhez és tovabbi tokéletesitéséhez sziikséges adatvagyon létre-
hozasat és a diagnosztikai Al-technoldgidk folyamatos fejlesztését. Az ilyen irdnyu
kutatds és innovacido megvaldsitdsahoz ugyanakkor kulcsfontossdagu a személyes
adatok védelme.

A tanulmdny az Innovdciés és Technoldgiai Minisztérium UNPK-20-2-i-nke-117 kéd-
szdmu ,uj nemzeti kivdldsag” programjanak szakmai tdmogatdsdval késziilt.

1l

INNOVACIOS ES TECHNOLOGIAI Uj Nemzeti NEMZETI KUTATASI, FEJLESZTESI
MINISZTERIUM Kivaldsag Program ES INNOVACIOS HIVATAL

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 3. szam

15



16

LENDVAI TUNDE — KRASZNAY CSABA: A SARS-CoV-2-virus okozta fertézés terjedését...

Felhasznalt irodalom

Armigaud, Claude-Etienne — Adison, Natali: COVID-19. When EU Tracking Apps Meet
the Pandemic, Trust and Privacy by Design Are the Hosts. National Law Review,
10. (2020), 141. Online: www.natlawreview.com/article/covid-19-when-eu-
tracking-apps-meet-pandemic-trust-and-privacy-design-are-hosts?

Asian Network for Free Elections: COVID-19 and elections. The experience of South
Korea. ANFREL, 2020. Online: https://anfrel.org/covid-19-and-elections-the-ex-
perience-of-south-korea/

Clark, Robert: Six Months of 5G: What We’ve Learned From South Korea. Light Reading
Asia, 2019. Online: www.lightreading.com/asia-pacific/six-months-of-5g-what-
weve-learned-from-south-korea-/d/d-id/754562

European Commission: Joint European Roadmap towards lifting COVID-19 containment
measures. 2020. Online: https://ec.europa.eu/info/sites/info/files/communica-
tion_- a_european_roadmap_to_lifting _coronavirus_containment_measu-
res_0.pdf

Eurdpai Unid Tanacsa: A koronavirus okozta Covid19-vildgjdrvdny. Hattér. Brisszel,
Eurdpai Tandcs Fétitkarsaga, 2020. Online: www.consilium.europa.eu/hu/poli-
cies/coronavirus/

Greenberg, Andy: Clever Cryptography Could Protect Privacy in Covid-19 Contact-Tra-
cing Apps. Wired, 2020. Online: www.wired.com/story/covid-19-contact-tra-
cing-apps-cryptography/

Hamar Baldzs: Dél-Korea sikere a COVID-19 jdrvdny lekiizdésében és annak hatdsa
a 2020-as parlamenti vdlasztdsokra. Budapest, Antall Jézsef Tudaskdzpont,
2020. Online: https://ajtk.hu/hu/kutatas/kutatoi-blog/del-korea-sikere-a-co-
vid-19-jarvany-lekuzdeseben-es-annak-hatasa-a-2020-as-parlamenti-valasztasokra

Hatdsagi Karantén Rendszer: Adatvédelmi irdnyelvek. 2020. Online: https://hazika-
ranten.hu/adatvedelmi-iranyelvek/

Hatosdagi Karantén Rendszer: A Hdzi Karantén Rendszer mikédése. 2020. Online:
https://hazikaranten.hu/hogyan-mukodik-az-applikacio/

Hatosagi Karantén Rendszer: Gyakran Ismételt Kérdések: Mi az applikdcid célja?
2020. Online: https://hazikaranten.hu/gyik/

Jiang, Emilia: Beijing uses temperature-monitoring bracelets to track students’ body
temperatures amid fears that reopening of schools could trigger a new wave of
coronavirus infections. Daily Mail, 2020. Online: www.dailymail.co.uk/news/arti-
cle-8306917/Beijing-school-students-trial-temperature-tracking-bracelets.html

Kovalovszki Kartal: A kinai tarsadalmi kreditrendszer. 2019. Online: https://diplomaci.
blog.hu/2019/04/11/a_kinai_tarsadalmi_kreditrendszer

Kostka, Genia: China’s Social Credit Systems and Public Opinion. Explaining High Levels
of Approval. MERICS, 2018. Online: https://doi.org/10.2139/ssrn.3215138

Lee, Amanda: What is China’s social credit system and why is it controversial? South
China Morning Post, 2020. Online: www.scmp.com/economy/china-economy/
article/3096090/what-chinas-social-credit-system-and-why-it-controversial

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 3. szam



https://www.natlawreview.com/author/claude-tienne-armingaud
https://www.natlawreview.com/article/covid-19-when-eu-tracking-apps-meet-pandemic-trust-and-privacy-design-are-hosts?fbclid=IwAR2hjhMjQ89Es2P28usZy62lSYxhFwYUNKchj_rMTjuq_wueuOPGVby6v90
https://www.natlawreview.com/article/covid-19-when-eu-tracking-apps-meet-pandemic-trust-and-privacy-design-are-hosts?fbclid=IwAR2hjhMjQ89Es2P28usZy62lSYxhFwYUNKchj_rMTjuq_wueuOPGVby6v90
https://anfrel.org/covid-19-and-elections-the-experience-of-south-korea/
https://anfrel.org/covid-19-and-elections-the-experience-of-south-korea/
https://www.lightreading.com/asia-pacific/six-months-of-5g-what-weve-learned-from-south-korea-/d/d-id/754562
https://www.lightreading.com/asia-pacific/six-months-of-5g-what-weve-learned-from-south-korea-/d/d-id/754562
https://ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus
https://ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus
https://ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus
https://www.consilium.europa.eu/hu/policies/coronavirus/
https://www.consilium.europa.eu/hu/policies/coronavirus/
https://www.wired.com/story/covid-19-contact-tracing-apps-cryptography/
https://www.wired.com/story/covid-19-contact-tracing-apps-cryptography/
https://ajtk.hu/hu/kutatas/kutatoi-blog/del-korea-sikere-a-covid-19-jarvany-lekuzdeseben-es-annak-hatasa-a-2020-as-parlamenti-valasztasokra
https://ajtk.hu/hu/kutatas/kutatoi-blog/del-korea-sikere-a-covid-19-jarvany-lekuzdeseben-es-annak-hatasa-a-2020-as-parlamenti-valasztasokra
https://hazikaranten.hu/adatvedelmi-iranyelvek/
https://hazikaranten.hu/adatvedelmi-iranyelvek/
https://hazikaranten.hu/hogyan-mukodik-az-applikacio/
https://hazikaranten.hu/gyik/
https://www.dailymail.co.uk/news/article-8306917/Beijing-school-students-trial-temperature-tracking-bracelets.html
https://www.dailymail.co.uk/news/article-8306917/Beijing-school-students-trial-temperature-tracking-bracelets.html
https://diplomaci.blog.hu/2019/04/11/a_kinai_tarsadalmi_kreditrendszer
https://diplomaci.blog.hu/2019/04/11/a_kinai_tarsadalmi_kreditrendszer
https://doi.org/10.2139/ssrn.3215138
https://www.scmp.com/economy/china-economy/article/3096090/what-chinas-social-credit-system-and-why-it-controversial
https://www.scmp.com/economy/china-economy/article/3096090/what-chinas-social-credit-system-and-why-it-controversial

LENDVAI TUNDE — KRASZNAY CSABA: A SARS-CoV-2-virus okozta fert6zés terjedését...

Lin, Leesa — Zhiyuan Hou: Combat COVID-19 with artificial intelligence and big data.
Journal of Travel Medicine, 27. (2020), 5. 2. Online: https://doi.org/10.1093/jtm/
taaa080

Kemp, Simon: Digital 2021: South Korea. 2021. Online: https://datareportal.com/
reports/digital-2021-south-korea

Miniszterelnoki Kabinetiroda: Ingyenesen letéltheté a koronavirus elleni védéoltdst
igazold mobilalkalmazds a szolgdltatoknak és az oltottaknak is. Koronavirus
Sajtékodzpont, 2021. Online: https://koronavirus.gov.hu/cikkek/ingyenesen-letolt-
heto-koronavirus-elleni-vedooltast-igazolo-mobilalkalmazas-szolgaltatoknak

Miniszterelnoki Kabinetiroda: J6l mikéddik a hatdsdgi hdzi karantén elektronikus
ellenérzése. Koronavirus Sajtokdzpont, 2020. Online: https://koronavirus.gov.hu/
cikkek/jol-mukodik-hatosagi-hazi-karanten-elektronikus-ellenorzese

Miniszterelndki Kabinetiroda: Palkovics: a hatékony kontaktkutatdsban elengedhetetlen
a mobiltelefonos applikdcidk haszndlata. Koronavirus Sajtokdzpont, 2020. Online:
https://koronavirus.gov.hu/cikkek/palkovics-hatekony-kontaktkutatasban-elen-
gedhetetlen-mobiltelefonos-applikaciok-hasznalata

Nay, Olivier: Can a virus undermine human rights? The Lancet Public Health, 5. (2020),
5. 238-239. Online: https://doi.org/10.1016/S2468-2667(20)30092-X

Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag: Adatvédelmi Ertelmezd
Szotdr— privacy by design. 2020. Online: www.naih.hu/adatvedelmi-szotar.html

Spinelli, Antonio: Managing Elections under the COVID-19 Pandemic. South Korea’s
Crucial Test. IDEA, 2020. Online: https://doi.org/10.31752/idea.2020.15

Thomala, Lai Lin: Internet usage in China — Statistics & Facts. Statista Research
Department, 2020. Online: www.statista.com/topics/2230/internet-usage-in-
south-korea/

Waldeck, Yasmin: Internet usage in South Korea — Statistics & Facts. Statista Research
Department, 2018. Online: www.statista.com/topics/2230/internet-usage-in-
south-korea/

Whiteclaw, Sera — Mamas A. Mamas — Eric Topol — Harriette G. C. Van Spall: App-
lications of digital technology in COVID-19 pandemic planning and response.
The Lancet Digital Health, 2. (2020), 435—-440. Online: https://doi.org/10.1016/
$2589-7500(20)30142-4

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 3. szam 17



https://doi.org/10.1093/jtm/taaa080
https://doi.org/10.1093/jtm/taaa080
https://datareportal.com/reports/digital-2021-south-korea
https://datareportal.com/reports/digital-2021-south-korea
https://koronavirus.gov.hu/cikkek/ingyenesen-letoltheto-koronavirus-elleni-vedooltast-igazolo-mobilalkalmazas-szolgaltatoknak
https://koronavirus.gov.hu/cikkek/ingyenesen-letoltheto-koronavirus-elleni-vedooltast-igazolo-mobilalkalmazas-szolgaltatoknak
https://koronavirus.gov.hu/cikkek/jol-mukodik-hatosagi-hazi-karanten-elektronikus-ellenorzese
https://koronavirus.gov.hu/cikkek/jol-mukodik-hatosagi-hazi-karanten-elektronikus-ellenorzese
https://koronavirus.gov.hu/cikkek/palkovics-hatekony-kontaktkutatasban-elengedhetetlen-mobiltelefonos-applikaciok-hasznalata
https://koronavirus.gov.hu/cikkek/palkovics-hatekony-kontaktkutatasban-elengedhetetlen-mobiltelefonos-applikaciok-hasznalata
https://doi.org/10.1016/S2468-2667(20)30092-X
https://www.naih.hu/adatvedelmi-szotar.html
https://doi.org/10.31752/idea.2020.15
https://www.statista.com/topics/2230/internet-usage-in-south-korea/
https://www.statista.com/topics/2230/internet-usage-in-south-korea/
https://www.statista.com/topics/2230/internet-usage-in-south-korea/
https://www.statista.com/topics/2230/internet-usage-in-south-korea/
https://doi.org/10.1016/S2589-7500(20)30142-4
https://doi.org/10.1016/S2589-7500(20)30142-4

NEMZETBIZTONSAGI SZEMLE

9. évfolyam (2021) 3. szam 18—32. ¢ pOI: 10.32561/nsz.2021.3.2

Erdélyi Akos?

Az online térben bekovetkez6
zaklatasok lehetséges okai, dinamikai
jellegzetességei és megoldasi lehetdségei

Possible Causes, Dynamic Characteristics
and Possible Solutions to Cyberbullying

A 21. szdzadban a technoldgiai ujitdsok fénykordt éljiik. Az online tér nagyban meg-
kénnyiti mindennapjainkat, ugyanakkor szamos elénye mellett a sétét oldaldt is kény-
telenek vagyunk megismerni. Nem kell a legdrasztikusabb cselekményekre gondolni
ahhoz, hogy taldlkozzunk az internet veszélyeivel: elég csupdn, ha zaklatdsnak vagyunk
kitéve a k6zosségi média egyes platformjain. Az online zaklatds, mds néven cyberbuly-
lying olyan, agressziv és szandékosan ismétléds cselekvés, amelyet egy egyén vagy
csoport hajt végre elektronikus eszkbzék alkalmazdsdval (kép, vided eljuttatdsdval,
telefonhivdssal, e-mailek kiildésével, weboldalak és egyéb lizenetkiild6 programok
haszndlatdval), s amellyel szemben az dldozat gyakran védtelen. Fontos feladat azo-
nositani az elkévetdket és feltdrni az egyes zaklatdsok mogétt meghuzddd dinamikai
folyamatokat. Az elkévetbk személyiségelemzése révén felkutatdsuk és azonositdsuk
felgyorsulhat, az dldozatok jo esetben segitséget kapnak az atélt traumdval valo
megkiizdéshez és a reziliencia tudatos formdldsdval kapcsolatban, tovdbbd hatékony
preventiv és interventiv modszerek kidolgozdsa is megvaldsulhat.

Kulcsszavak: cyber, online zaklatds, cyberbullying, elkévetdk, dldozatok, csoportdina-
mika, pszicholégiai magyardzatok, protektiv faktorok

In the 21™ century, we are living in the heydays of technological innovations. The Internet
makes our everyday lives a lot easier, but in addition to its many benefits, we also
need to get to know its dark side. We don’t have to think about the most drastic acts
to face the dangers of the Internet: it’s enough to just be harassed on various social
media platforms. Online harassment, also known as cyberbullying, is an aggressive

1

Szaklgyintéz6, Budapesti Rendér-fékapitanysag, V. Kerlleti Renddr-kapitanysag, Vizsgdlati Osztaly, Gazda-
sdgvédelmi Alosztaly, e-mail: ErdelyiAk@budapest.police.hu

18



https://doi.org/10.32561/nsz.2021.3.2
mailto:ErdelyiAk%40budapest.police.hu?subject=

ERDELYI AKOS: Az online térben bekévetkezé zaklatdsok lehetséges okai...

and repetitive intentional act committed by an individual or group using electronic
means (sending pictures or videos, making phone calls, sending emails, using websites
and other messaging programs) against the victim who is often unprotected. It is an
important task to identify the perpetrators and to explore the dynamic processes
behind each harassment. Personality and behaviour analysis of perpetrators can
speed up their tracing and identification, help victims cope with the trauma they have
experienced and consciously shape resilience, and develop effective preventive and
interventional methods.

Keywords: cyber, online harassment, cyberbullying, perpetrators, victims, group
dynamics, psychological explanations, protective factors

1. Bevezetés

Napjainkat athatjak a technoldgiai Ujitdsok. Még fel sem dolgoztuk, pontosabban nem
is frissitettiik a legutébbi fejlesztést, maris van egy Ujabb verzid. A szamitastechnikai
fejlesztések és az informacids rendszerek szerepe napjainkban felértékel6dott — a pan-
démia id6szakdban nem csak ennek pozitiv aspektusai, hiszen a b(indzés is jelentds
mértékben athelyez8dott a kibertérbe. Az internethasznalat sordn gyakran felmerdl
a kérdés: mijo és hasznos, és mi az, ami mar egyaltalan nem mindsil annak. Sok el6nye
mellett —mint példdul a gyors informdciddramlas, a kapcsolatépités és kapcsolattartas,
a szérakozast biztositd website-ok — a kevésbé pozitiv, sét gyakran negativ tényez6k
is egyre nagyobb szerepet kapnak, f6leg a Z generacio életében. A fejl6dés szamos
igéretes dologhoz segitett hozzd benniinket, azonban itt is megtaldljuk az el6nydk
mellett a hatranyokat is, amelyek kdzé nem pusztan az addiktiv allapot kialakuldsa,
az dnbizalom és dnértékelés diszfunkcionalitdsa tartozik, de idesorolhatd szamos jogi
kérdést is felvet6 (bln)cselekmény: az internetes pedofilia, a személyes adatokkal
valé visszaélés, az online gylloletbeszéd és még lehetne folytatni a sort.

Kulénosen nagy hangsulyt kap a zaklatds ,,21. szdzadi” formdja, a cyberbullying,
azaz az online, elektronikus eszkozok alkalmazasaval térténd zaklatds. Szamos empirikus
kutatds foglalkozott mdr ennek kérdéseivel, és igyekeztek meghatdrozni a cselekmény
mentalis mozgatdrugdit, megrajzolni a személyiségprofilokat, és megfelel preven-
cids és intervencids stratégidkat kidolgozni.? Jelen munkdm célja nem az internet
és az internetezés ellen irdnyuld tanulmany; sokkal inkdbb egy dsszefoglald készitése,
amelyben attekintem e zaklatdsi mod tipusait, a motivacidkat, és 6sszegzem az ismert
és a lehetséges prevencios megkozelitéseket.

2 Lasd 6sszefoglaléan Domonkos Katalin: Cyberbullying. Zaklatds elektronikus eszk6zok hasznalataval. Alkal-
mazott Pszicholdgia, 14. (2014), 1. 59-70.
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2. Cyberbullying — definiciok

A negativ cselekmények osszefoglald megnevezésére alkottak meg az elektronikus
zaklatds definicidjat, amely megjelenhet bantd és gylloletkeltd tartalmak formajaban,
nem kivanatos Uzenetek és tartalmak kildéseként, valamint megszégyenitésre alkalmas
videdk és képek megosztdsa gyanant. A kutatdk elsé izben az ezredfordulodt kovets
években kezdtek foglalkozni a kérdéssel. Az azdta eltelt idé sordn a cyberbullyingra
szamtalan definicié szlletett, egyre tobbet irnak megjelenési formairdl és a mar

vizsgalt terlleteirdl. Az aldbbiakban az egyes definicids kontextusokat tekintem at:

1. tablazat

Patchin és Hinduja, 2006 Internet vagy mobiltelefon hasznalatdval elkdvetett ismételt kdrokozas
kilonboz6 tipusu (szovegi, képi) tartalom kildésével.

Smith és munkatarsai, 2008 Olyan agressziv és ismétléd6 szandékos cselekvés, amelyet egy egyén
vagy csoport hajt végre elektronikus eszkozok alkalmazasaval, s amellyel
szemben az dldozat gyakran védtelen.

Basley, 2009 Egy egyén vagy csoport altal kovetett ellenséges és szandékos viselkedés,
amelyet kommunikacids eszkozok altal hajtanak végre annak céljabdl, hogy
masnak kart okozzanak.

Slonje, 2012 SMS, kép, vided eljuttatdsaval, telefonhivassal, e-mailek kildésével,
weboldalak és egyéb lzenetkild§ programok hasznalataval megvalosuld
cselekmény.

Forrds: Domonkos (2014): i. m.

Jollathatd, hogy a zaklatasra jellemzd motivumok az online zaklatas definidldsa soran
is helyet kapnak: a szdndékossdg, az ismétlédés és a tudatossdg tehat az a hdrom
kulcsfogalom, amelynek meghatdrozasat és detektalasat kovetéen adott eseménysort
zaklatasként azonositunk.

Egyes kutatok a zaklatdsnak olyan jelz6ket tulajdonitanak, mint az ismételt, negativ
verbalis és fizikai viselkedés, az informatikai és egyéb kommunikacids eszkozok altal
folytatott cselekvés.® Az egyén vagy csoport altal végrehajtott ellenséges viselkedés
a legkalonb6z6bb mddokon valdsulhat meg: mobilhivasok, e-mailek, blogok adjak
az online zaklatas eszkoztarat. Mddszereit vizsgalva hasonld differencialtsagot fedeziink
fel: az ellenséges viselkedés megnyilvanulhat hazugsag, becsapas, ragalmazas altal.
Gyakori az anonimitas meg@rzése, a masik személy bérébe bujas (vagyis amikor
magunkat egy masik, 1étez§ személyként azonositjuk, és az 6 nevében osztunk meg
valétlan allitdsokat), a masok fényképének engedély nélkili felhasznalasa és terjesz-
tése, a fenyegetés és megfélemlités, valamint az ugratas.

Lathatd tovabbad, hogy valamennyi definicidban kozponti szerephez jut a cse-
lekmény id6szakos, tdbbszori el6forduldsa, az életvitelben lehetségesen bekovet-
kezd negativ valtozasok,* ami érthetd, hiszen zaklatasrdl csak ezek megallapitasat

3 Tolga Aricak et al.: Bullying, Cyberbullying and Suicide. Cyberpsychology & Behavior, 11. (2008), 3. 253-261.
4 Domonkos Katalin — Ujhelyi Adrienn: Az online zaklatas médiareprezentdcidja. Neveléstudomdny, (2015),
1.77-92.
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kdvetben beszélhetlink. Valamennyi elméletalkotd kiemeli, hogy cyberbullying soran
az infokommunikacios eszkozok alkalmazasa felértékel6dik, szereplket a felhasznalok
felUlreprezentaljak.

3. Atfedés az offline és az online zaklatas kozott

Kutatok szerint jelentds a kapcsolat és az dtfedés a két tipus kdzott. Azok, akik az offline,
tehat a fizikai vildgban elkdvetdk, nagyobb valdszinliség szerint lesznek azza az online
vildgban is. Az aldozatok szemszdgébdl vizsgalva a kérdést szintén megallapithato,
hogy azok, akik az offline térben blincselekmény aldozatai, a kibertérben is nagyobb
eséllyel valnak sértetté. A cselekményekhez kapcsolédé moralis érzelmek megjele-
nése és atélése csokken: a hagyomanyos zaklatasi esetekben tébb lehetéség adodik
az empatia atélésére, mint a virtualis térben (ennek okait lasd a kovetkezs fejezetben).
Azok a fiatalok, akik a zaklatds mindkét tipusaban érintettek, inkabb szamolnak be
depresszios idészakokrdl és magasabb aranyban kovetnek el dngyilkossagot, mint
azok, akik csak az egyikben aldozatok.®

Aricak és munkatarsai véleménye szerint® a zaklatasok két jol elkiilonithetd tipus
mentén azonosithatok attél figgben, hogy nyilt vagy rejtett zaklatasrél van-e szo.
Amennyiben a zaklatds nyilt, tehdt mdsok bevonasaval, masok el6tt torténik, akkor
direkt zaklatasrol van sz6, amelynek soran a zaklaté olyan eszkozdket hasznal célja
elérése érdekében, mint az er6szakos viselkedés verbdlis kifejezése vagy a direkt
fizikai abuzus, példaul verekedés kezdeményezése vagy a masik ugratasa. Ezzel
szemben az indirekt zaklatds soran (rejtett zaklataskor) az elkovets az aldozatok
szocidlis kapcsolatait, tarsas interakcidét semmisiti meg. Ennek érdekében pletykakat,
rosszindulatu és hamis hireszteléseket kelt és terjeszt, elszeparadlja, kizérja dldoza-
tat a tarsas kozegbdl. A zaklatdsok elkovetési modjai kdzott a verbalis (fenyegetés,
ugratas), a fizikai (Utlegelés, rugdosas), illetve a manipulativ stratégiak (kikdzosités,
kierGszakolds) alkalmazasa gyakori.” A bullying egy agressziv cselekvés, ilyenkor egy
egyén vagy csoport direkt vagy indirekt formaban abuzal masokat.? A tovabbiakban,
miel6tt ratérnék a cyberbullying altalanos jellemzGire, fontos latni, hogy a bintet6jog
hogyan kezeli a zaklatas blincselekményét.

4. A zaklatas és a Btk.

A zaklatds, hasonldan mas tipusu blncselekményekhez, torvénykonyvben rogzitett
blincselekmény, amely a személy elleni er6szakos blincselekmények kategdriadjaba

s Domonkos (2014): i. m.

6 Aricak et al. (2008) i. m.

7 Sameer Hinduja — Justin W. Patchin: Bullying, cyberbullying and suicide. Archives of Suicide Research,
14. (2010), 206-221.

8 Rosario Ortega-Ruiz et al.: The Emotional Impact on Victims of Traditional Bullying and Cyberbullying. Journal

of Psychology, (2009), 4. 197-204.
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tartozik. A Blntet6 Torvénykdnyvrdl szold 2012. évi C. toérvény a 222. §-ban rogziti
a zaklatas torvényi tényalldsat. Ennek értelmében:

,Aki abbdl a célbdl, hogy mast megfélemlitsen, vagy mas maganéletébe, illetve
mindennapi életvitelébe dnkényesen beavatkozzon, 6t rendszeresen vagy tar-
tésan haborgatja, ha sulyosabb blncselekmény nem valdsul meg, vétség miatt
egy évig terjedd szabadsagvesztéssel bintetendd.”®

A (2) bekezdés folytatolagosan igy fogalmaz:

,Aki félelemkeltés céljabol
a) mast vagy ra tekintettel hozzatartozdjat személy elleni erészakos vagy
kozveszélyt okozd biintetendd cselekmény elkovetésével megfenyeget, vagy
b) azt a latszatot kelti, hogy mas életét, testi épségét vagy egészségét sértd
vagy kozvetlenil veszélyeztet§ esemény kovetkezik be, vétség miatt két évig
terjedd szabadsagvesztéssel blintetendd.”°

A (3) bekezdésben —hasonldan, mint a legtobb blincselekményt illetéen — a torvény-
kdonyv mindsitett eseteket fogalmaz meg, amelyek értelmében:

,Aki a zaklatast

a) hazastarsa, volt hazastarsa, élettarsa vagy volt élettarsa sérelmére,

b) nevelése, fellgyelete, gondozdsa vagy gyogykezelése alatt alld személy
sérelmére,

c) hatalmi vagy befolyasi helyzetével visszaélve, illetve

d) hivatalos személy sérelmére, hivatali tevékenységével 6ssze nem egyeztet-
hetd helyen vagy id6ben kdveti el, az (1) bekezdésben meghatarozott esetben
két évig, a (2) bekezdésben meghatarozott esetben blintett miatt harom évig
terjedd szabadsagvesztéssel blintetendd.”!

Mint latjuk, a jogalkotd itt is él azzal a lehet6séggel, hogy Ugynevezett mingsitett
eseteket fogalmazzon meg a zaklatas tényallasaval kapcsolatban, ezzel lehetdséget
adva a blincselekmény sulyosabban torténé szankcionaldsahoz. A jogalkoté ebben
a tényallasban Ugy fogalmaz, hogy a jogi targy (= a védendd érték) a személy magd-
nélethez, mindennapi életviteléhez vald joga, valamint az élet, egészség és testi épség
sértetlensége. Elkovetési targya (= amire vagy akire nézve a blincselekményt elkovetik,
vagyis ami vagy aki a blincselekmény sértettje) és elkdvetbje barki lehet — erre az aki
személyes névmassal utalva.

Az elkdvetési magatartds az els6 fordulatban a mds életébe vald dnkényes
beavatkozas, a masodik fordulatban pedig a félelemkeltés. Tehat a zaklatds csak
tevélegesen elkdvethetd blincselekmény. Az elkdvetés mddja az elsé fordulatban

s Btk.222.§(1).
© Btk.222.5(2).
" Btk.222.5(3).
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a megfélemlités, mig a masodik fordulatban az erészakos vagy kdzveszélyt okozd
cselekménnyel valé fenyegetés.

A hazai esetszamokat tekintve!? lathatjuk, hogy 2018 II. féléve éta napjainkig
Osszesen tobb mint 11 ezer eset tortént meg. A legtobb a févarosban (1713 eset),
megyei szinten az elsé két helyezett Borsod-Abauj-Zemplén (1302 eset) és Pest megye
(1242 eset), mig a legkevesebb eset Vas (263) és Zala megyében (223) fordult elé.
Azt is latjuk, hogy tébb mint 4800 esetben felndtt koruval szemben indult eljaras,
és a fiatalkoruakkal szemben csupan 209 esetben foganatositottak ilyet. A nemek
megoszlasakor az a tendencia latszik, hogy tobbnyire férfiak kovették el a blincse-
lekményt, kozulik is féként feln6tt kordak. Ami viszont a statisztikabdl nem latszik:
milyen tipusu zaklatasrol van szd? Offline vagy online, esetleg mindkettd?

5. A cyberbullying altalanos jellemzéi

A hazai diskurzusban is gyakran csak angol nevével illetett ,cyberbullying” vizsgdlata
interdiszciplinaris tertlet, mivel nem pusztan pszicholégusok, hanem pedagdgusok,
jogi szakemberek és szocioldgusok is foglalkoznak a téma kérdéskdrével. A nemi
érintettségrél nincs egységes konszenzus a kutatdk kozott. Domonkos és Ujhelyit?
—arelevans kutatasok attekintése utan — ugy vélik, hogy a zaklatas soran az elkovetd
és az aldozat szerepeit betolts fiatalok kozott jél korbejarhaté mdédon nemi eltérés
van: a lanyok sokkal kevesebb alkalommal valnak elkdvetévé és sokkal nagyobb
eséllyel valnak sértetté, mint a fiuk. Fiuk esetében mindez forditott. A tanulmanyban
azonban arrdl olvashatunk, hogy nincs 6sszefliggés a nemek magasabb aranyu érin-
tettsége és a zaklatds kozott, vagyis a fiuk és a lanyok egyenld aranyban valhatnak
elkovetbvé és dldozatta.*

Az internetes zaklatds legveszélyesebb jellemzdje, hogy tartalma gyakorlatilag
azonnal terjeszthetévé valik, igy a sértd bejegyzéssel az dldozat Ujra és Ujra taldlkozik
—ezzel Ujabb és Ujabb traumatizacidnak és viktimizacionak valva kiszolgaltatottd —,
mindez pedig az esetek tobbségében a nyilvanossag bevondasaval zajlik. Aricak ugy
fogalmaz, hogy ,a szamitégépek megjelenése elstt a gyerekek biztonsagban érez-
hették magukat a szobdjukban a zaklatd aktusok eldl, de ma mar a cyberbullying
képes oda is behatolni”.t®

Manapsdg a mobilinternetnek, a wifihdlézatoknak és egyéb hot spotoknak
kdszonhetben barmikor csatlakozni tudunk a vilaghaldra. Ha eltévedink, semmi gond,
nem eslink kétségbe, csak megnyitjuk a Google Maps vagy a Waze alkalmazasokat,
és mar meg is oldottuk a problémankat. Gyakorlatilag 0—24 éraban elérhetéveé valtunk.
Az allandd elérhetdség, az online eltdltott id6 nagy mennyisége a cyberbullying kiala-
kuldsanak masik kedvezd feltétele. A sértett barmikor célkeresztbe kerilhet. Kutaték
szerint ez azért is veszélyes, mert nehezebbé valik az elmenekilés, és az érzelmi

2 Forras: Egységes Nyomozdhatdsagi és Ugyészségi Bliniigyi Statisztika. 2021. 01. 23.

= Domonkos—Ujhelyi (2015): i. m.

14 Heidi Vandebosch —Katrien van Cleemput: Cyberbullying among youngsters. Profiles of bullies and victims.
New Media & Society, 11. (2009), 8. 1349-1371.

s Aricak et al. (2008): i. m. 253.
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bevonddas sokkal megterhel6bb, mint a zaklatas offline valtozataban. A virtualis tér
egyik hatrdnya az anonimitds lehet6sége, ami keltheti azt a latszatot, hogy az elko-
vetd ,megussza” a felelGsségre vonast, ez pedig el@segitheti a zaklatd tevékenység
megismét|Gdését. A térbeli tdvolsag a zaklatd és dldozata kozott szintén hozzajarul
ahhoz, hogy a zaklatas gyakoribbd valjon, tovabba hatdssal van az empdatia atélésére is:
,a nonverbalis jelek hidanya miatt az elkdveté nem latja dldozata reakcidjat, nem szem-
besil a zaklatds kdvetkezményeivel, csokken az dldozattal vald egylttérzés esélye, ami
noveli azismétlédés lehetBségét és a blintudat hidnyahoz vezet” . Az online zaklatas
soran az elkdvets és az dldozat kdzott tobb kilométer tavolsag is lehet, igy a zaklatd,
ahogy Domonkos is irja, nem szembesUl kdzvetlenil dldozatanak reakcidjaval. Addig,
amig offline esetekben nagyobb az esély az empatia atérzésére — hiszen az elkovetd
latja, hogy tette milyen emocionalis valaszokat valtott ki dldozatabdl —, az online
térben jelentGsen kevesebb. A hagyomanyos zaklatas megvaldsitasanal sziikséges
feltétel volt a fizikai kdzelség, a kontaktusteremtés; a zaklatd és aldozat viszonylag
kozel tartdzkodtak egymashoz, vagyis az elkdvet6 a reakciot kdzvetlenll tapasztalta
meg, amely kdzvetlen tapasztalds elGsegitette a moralis érzelmek, kdztlik az empatia
megélését. Online térben azonban a reakciérdl az elkdvetd csak kozvetetten kap
visszajelzést: az altala megtettek elhdritdsdara irdnyuld aktust latja mindossze (pél-
daul Gzenet torlése, személy letiltdsa vagy blokkoldsa), de a mogotte huzddd érzelmi
toltetet nem, igy a moralis érzelmek kivaltédasa nehezebben megy végbe.

6. Személyiségprofilok

6.1. Az elkbvetbk személyiségrajza

Arésztvevbk személyiségét attekintve mindenekel6tt megallapithatjuk, hogy az online
agresszorokra a pszichoszocidlis karakterisztikumok tekintetében az alacsony elkote-
lez6dés jellemz6, és gyakori, hogy fizikailag is inzultaljak tarsaikat. Igyekeznek megsze-
rezni a masik személy feletti kontrollt, és dominanciat gyakorolni. Altalaban nemcsak
a kortdrsaikkal szemben agresszivek, hanem a feln6ttek irdnyaban is. Gyakran szegik
meg az iskolai szabalyokat, el6irdsokat — esetenként a térvénnyel is szembekerdl-
nek. Alacsony iskolai elkotelezédéssel jellemezhetdk, tovabba esetiikben gyakoriak
a kriminalizalé aktusok (példaul a szerhasznalat és a lopds). Altaldban extrovertaltak.
A csalddjukban ritka a feléjik irdnyuld szil6i ellendrzés, azonban a fizikai bintetés
gyakori. Csoportjuk viszonylatdban (osztalyon belil) kozponti helyet foglalnak el.
JellemzBen olyan személyek, akik el6zetes provokacio nélkil tdmadnak dldozatukra,
tarsaiktol pedig fizikailag erételjesebbnek érzik magukat. Onbizalmuk hatértalan,
szelf-percepcidjuk jellemzéen pozitiv irdnyba torzit. Enképiik — én-idedljuk — elvdrt
énjlik kozott nagyfokd kongruencia figyelhetd meg. Az elkdvetbk toébbsége ugy jel-
lemezi magdt, mint dominans személy, amely kijelentéssel az énképérdl ad visszajel-
zést. Elbeszéléseik szerint azonban még nagyobb dominanciara vagynak (én-idedl),

1 Domonkos (2014): i. m. 62.
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s6t, ugy gondoljak, hogy a dominans viselkedést masok is elvarjak téluk (elvart én).
Az elkovetbvé valds az alacsony szociobkondmiai statuszt betdlts és idGsebb fiatalok
kérében magasabb, kiinduldpontjanak a 10—12 éves kort jelolik meg a szakemberek.
Lanyok inkabb a zaklatas indirekt médjat valasztjak (pletykak terjesztése, ragalmazas),
mig a fiuk a nyilt és direkt format preferaljak, amely agressziv viselkedés nemcsak
az iskoldban nyilvanul meg, hanem otthon, vagy akar a szomszédban, s6t a kozosségi
oldalakon is.””

6.2. Az dldozatok profilja

Alacsony dnértékeléssel és dnbizalommal rendelkeznek, tarsaiknal fizikailag gyengébbek
vagy annak tekintik magukat. Barataik szama kevés, introvertalt, elszigetelt személyek,
akikre bizonytalansag jellemz@. Interperszonalis kapcsolataik lazak, osztalytarsaikkal
nem tudnak szoros kapcsolatot kialakitani. Nagyobb a viktimizacié esélye azoknal
a fiataloknal, akik nem heteroszexualisak; azoknal, akik tobb informaciot osztanak
meg magukrdél a kdzdsségi oldalakon, ugyanakkor a nem, az etnikai és faji hovatar-
tozas, a szociodkondmiai statusz mind rizikéfaktorok. Ha a szUl6i hattér tulsagosan
védelmez6, a gyerekek a fejl6dési és szocializacids folyamatok soran nem sajatitjak el
a megfelel6 védekezb- és megklizdési stratégidkat. Szorongdva, depresszivveé valnak,
és nem ritka az dnbantalmazas vagy a szuicidium sem — f6leg azoknal, akik a zaklatas
mindkét formajaban érintettek. Tanulmanyi teljesitményik romlik, az iskoldhoz nem
flzi 6ket szorosabb kotelék. Kevéssé népszer személyek.

Megkulonboztetett szerepet tolt be az dldozatok egy specidlis csoportja, az agresz-
sziv dldozatok. Ok azok, akik reaktiv agresszidval reagalnak egy-egy zaklaté eseményre,
ezzel képezve meg a zaklatd dldozatok csoportjat. Viselkedésik impulziv, aminek
kovetkeztében a provokald tényezbket és a fenyegetést jelent6 személyeket intuitiv
maodon rogton ellenséges képzetekkel ruhazzak fel.*®

Ezen a ponton fontos néhany szot ejteni az agresszidrél. Az agresszid evolucios
pszicholodgiai megkdzelitésbdl adaptiv viselkedésmadd, amely a tulélést szolgdlta, szol-
gdlja. Az agressziod szot meghallva sokakban egy negativ szinezet( viselkedésrél kialakult
reprezentdcié aktivizalédik, és az agresszidval sok esetben az erészak asszocialédik.
Azonban fontos megjegyezni, hogy létezik proszocialis agresszid,*® vagyis olyan agresz-
sziv magatartas, amely a tdrsadalom védelme érdekében aktivizalddik — gondoljunk

v V6. Ann Frisén — Anna-Karin Jonsson — Camilla Persson: Adolescents’ perception of bullying. Who is the
victim? Who is the bully? What can be done to stop bullying? Adolescence, 42.(2007), 749-761; Aricak et al.
(2008): i. m.; Vandebosch — Van Cleemput (2009): i. m.; Esther Calvete et al.: Cyberbullying in adolescents.
Modalities and agressors’ profile. Computers in Human Behavior, 26. (2010), 1128-1135; Kérmendi Attila:
A szemlél6d6k szerepe az iskolai zaklatdsban. Alkalmazott Pszicholdgia, 14. (2014), 2. 105-121; Domonkos
(2014):i. m.; Domonkos—Ujhelyi (2015): i. m.

8 Vo. Aricak et al. (2008): i. m.; Shari Kessel Schneider et al.: Cyberbullying, school bullying, and psycholo-
gical distress. A regional census of high school students. American Journal of Public Health, 102. (2012),
1.171-177; Sheri Bauman — Russel B. Toomey —Jenny L. Walker: Associations among bullying, cyberbullying,
and suicide in high school students. Journal of Adolescene, 36. (2013), 341-350; Domonkos (2014): i. m.;
Domonkos—Ujhelyi (2015): i. m.

1 Haller Jézsef — Fogarasi Mihaly — Ivaskevics Krisztian: Agresszié és erészakos blincselekmények. In Haller
Jozsef (szerk.): Blintettek krimindlpszicholdgidja. Budapest, Dialég Campus, 2020. 17-58.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 3. szam

25


https://doi.org/10.2105/AJPH.2011.300308
https://doi.org/10.2105/AJPH.2011.300308
https://doi.org/10.1016/j.adolescence.2012.12.001
https://doi.org/10.1016/j.adolescence.2012.12.001

26

ERDELYI AKOS: Az online térben bekévetkezd zaklatdsok lehetséges okai...

csak a rendvédelemben dolgozd személyek magatartasara, amikor egy fegyverrel
felszerelkezett blndzével szemben intézkednek.

A stressz kezelésének egyik lehetséges formaja az érzelmi alapu megkiizdés,
aminek soran a szituaciot érzelmeink iranyitdasaval probaljuk megoldani, mig egy
masik formaja a problémakdzponty megklzdés, amikor az elénk taruld akadalyokra
és azok megsziintetésére 0sszpontositunk. Elmondhaté, hogy azok az dldozatok, akik
az utébbi stratégiat preferdltak és alkalmaztak a zaklatassal szemben, ,kevesebb
egészségligyi problémardl szamoltak be”,?° tovabba, hogy az életkor elrehaladtaval
csokken az dldozatta valds kockazata. Narrativ elemzésekbdl kiderll, hogy az dldozatok
azért valtak célpontta, mert mdsok voltak a tobbiekhez képest, példaul kilonboztek
kilsé megjelenésiikben. Néhany aldozat arrdl szamolt be, hogy a bullying megszakadt
abban a pillanatban, amikor valtoztattak a kilsejikon, és ennek kovetkeztében mar
nem tértek el nagymértékben tarsaiktol. 2

7. Csoportdinamikai folyamatok iskolai k6zegben

Amennyiben a zaklatds folyamata direkt és nyilt médon zajlik, gy a kdrnyezet
akarva-akaratlanul is belevonddik a cselekmények soraba, és kilonb6z6 pozicidkat
vesz fel. Harom lehetséges csoportszerep azonosithatd az aldozat és a zaklato sze-
mélyén kivil, akik részt vesznek a folyamatban. Els6ként emlitendd a védelmezd, aki
mindent megtesz azért, hogy a sértettet megvédje és ledllitsa a zaklatast, maso-
dikként a zaklato segitdi, akik mindenben tamogatjak 6t: az offline térben 6k azok,
akik elfogjak és leteperik az dldozatot, mig a virtudlis térben megosztasokkal segitik
a negativ tartalom terjedését. A harmadik csoport azutan a megerdsitéké. Ennek
tagjai tevélegesen nem vesznek részt a zaklatasban, azonban a zaklaténak verbalis
megerdsitést nydjtanak, esetenként még kommentekkel is hergelve 6t a kibertérben.
Megjegyzendd ugyanakkor, hogy a fent emlitett harom csoport képviselGi az Ugyne-
vezett szemlélék kozul kerllnek ki. Ezek a didkok formailag semlegesek, és egyik oldal
mellett sem foglalnak allast, csak figyelemmel kisérik az eseményeket. Kdzbelépésik
meggatolhatja a zaklatdst, annak hidnya viszont megerdsitheti a zaklatd cselekvést.

A prevencio és intervencid sordn a cél tehat az, hogy a csoportban minél tébb
védelmezd és minél kevesebb tamogatd személy legyen. Egyes elméletek ennél
joval dsszetettebbek. Ezek a tedridk egy kontinuum mentén helyezik el a kiilonbdz46
szerepeket felvevl és betoltd személyeket, mely kontinuum két végén az elkovet§
és az dldozat helyezkedik el. Ha a zaklaté szerepétdl indulunk el, akkor 6t kdvetik
a csatldsok, akik a zaklatds aktiv tdmogatdi, de maguk soha nem kezdeményeznek.
Utanuk jonnek a passziv zaklatdk, akik pusztan helyeslé hozzdszdélasokkal tarkitjak
az agressziv viselkedést. E passziv tamogatdk azok, akik ugyan élvezik a zaklatast, de
nem tamogatjak azt. Nagyjabdl kbzépen helyezkednek el a szemlélék, akik allasfoglalds
nélkdl figyelik az eseményeket. A passziv védelmezbk ellenzik a zaklatast, mégsem lépnek
kozbe, mig az aktiv védelmezbk minden lehetséges modon igyekeznek meggdtolni azt.

0 Domonkos—Ujhelyi (2015): i. m. 78.
a Frisén —Jonsson — Persson (2007): i. m.
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Jellemz6 rajuk a moralis érzelmek (empatia) magas szintje, az erételjesen funkcionald
én-hatékonysag, a fels6bb szocialis statusz, az altruizmus és a proszocialitas, az adaptiv
megkizdési stratégiak megléte és alkalmazasa.??

Kutatdsokat elemezve ,,az a kép kérvonalazédott, hogy a zaklatdasok gyakorisagat
befolydsolhatja a szemlél6k reakciodja, vagyis a segiték részvétele a bantalmazas-
ban, a védelmez6k kozbelépése és dltalanossagban a kdzdsség reakcidja. Egyrészt
a szemléldk hatékonyak lehetnek a bantalmazas ledllitdsaban [...], masrészt a zakla-
tas az esetek 85-90%-aban a kortarsak jelenlétében zajlik, tehat a szemlél6k szinte
minden esetben jelen vannak a zaklataskor”.?®

Jol 1atjuk tehat, hogy a zaklatds folyamataban nem pusztan az elkbveté—aldozat
szerepkor betoltdit kell azonositani, hanem a csoportszerepek tébbi tagjat is, hiszen
az intervencié szempontjabdl nekik is oridsi szerepik lesz a folyamat kezelésében.

A kozbelépés elmaradasanak oka lehet a zaklatotél, valamint az dldozatta valas-
tél valo félelem, a bizonytalan interperszonalis kapcsolatok, ugyanakkor a fiatalabb
csoportokban a zaklaté egy id6 utan kovetendé modellé valhat. Bandura szocialis
tanuldselméletében a modell szerepe igen jelentés. Ha a modell szabadon cselekszik,
tehat viselkedése nem kontrolldlt, vagy a viselkedését — legyen az akdr proszocialis,
akar antiszocidlis — pozitiv megerGsités koveti, az altala tanusitott viselkedés kbvetendd
példava valik. Ellenkez§ esetben: ha a nemkivanatos viselkedésre negativ valaszreakcio
érkezik, akkor a nemkivanatos viselkedés ellenkezéje fog a ,tanuld” viselkedésében
reprezentalddni. Ahhoz, hogy a modellel a gyermek azonosulni tudjon, az aldbbi
feltételek szikségesek:

¢ a modell és a megfigyel§ kdzott hasonldsag alljon fenn;

¢ a modell tarsadalmilag elfogadott szerepet téltsdn be;

¢ a modell viselkedését jutalmazzdk vagy legaldbbis ne blntessék.

8. Pszichés funkciovesztés

A zaklatdsok kovetkezményeivel a fiatalok nem mindig szamolnak. Nincsenek vele
pontosan tisztdban, hogy az altaluk elkdvetett cselekedet milyen hatdst valt ki
az aldozatbdl. Ezek a kovetkezmények éppugy lehetnek mentalis jelleg( (példaul
stressz, szorongas, kronikus depresszid), mint testi tiinetek (példaul emésztérendszeri
és kardioldgiai problémak), amelyek kdlcsondsen hatnak egymasra, interakcioban
allnak. Kutatok elséként a depressziv szimptodmakat hoztak kapcsolatba a cyber-
bullying jelenségével: szignifikdnsan magasabb depresszids tlineteket detektaltak
azokndl a fiataloknal, akik internetes zaklatasnak voltak kitéve. Természetesen
a hatdsok nem pusztan lelki-fizikalis diszfunkcidk lehetnek: azok a gyerekek, akik
a vildghalon kalonboz8 negativ eseményeknek voltak kitéve, a késébbiekben rosz-
szul mdkddd szocidlis kompetencidkkal rendelkeztek és kevésbé tudtak sikeresen
reflektalni 6nmagukra.?* A pszicholdgiai , distressz”-allapotra adott valasz Schneider

2 V6. Kérmendi (2014): i. m.
3 Kérmendi (2014): i. m. 107.
2 Aricak et al. (2008): i. m.
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és munkatarsai szerint?® lehet a teljesitmény drasztikus romlasa, az alacsony iskolai
elkotelez6dés, az dnkdrositds vagy akar dngyilkossag elkodvetése.

Hinduja és Patchin tanulmanyukban?® azt irjak, hogy a mindennapi zaklatas meg-
tapasztaldsa az iskolaban vagy annak kornyezetében jelentds mértékben 6sszefligg
az ongyilkossagi képzetek egyre gyakoribb megjelenésével. Ugyanakkor kiemelik:
nem pusztan az dldozatok, de az elkbveték korében is kockazatot jelent a szuicidium.
Ok-okozati dsszefliggést tarnak fel a kiilénbozé viselkedéses komponensek kozott:
a zaklatds altal kialakult depresszids szimptomak — reménytelenség-érzés, elmaga-
nyosodas, egyre csokkend onértékelés — mind prediktiv tényez6ként jelennek meg
az ongyilkossagi fantaziak kialakuldsa és gyakoriva valasa soran.

Vessink kulon pillantast a zaklatdsokra adhaté extrém valasz, az iskolai dmokfutds
meghatarozasara és kiinduldpontjaira. A kriminoldgia a tobb ember sérelmére elkd-
vetett életellenes blincselekményeket négy kategdridban targyalja, a differencialas
szempontjai a kovetkezdk:?’

e dmokfutds: tobb helyszinen torténd folyamatos elkdvetés, az dldozatok személye
kiszamithatatlan és véletlenszer(; , rosszkor volt rossz helyen” — éppen akivel
talalkozik az elkdvetd (az egyes elméletek szerint ennek a tipusnak az egyik
altipusat adjak a terroristatdmadasok);?®

e témeggyilkossdg: ha egy helyszinen négy vagy tébb ember hal meg;

e sorozatgyilkossdg: legalabb harom kilonb6z6 id6pontban kerll sor a cselek-
meények végrehajtasara;

e kiterjesztett 6ngyilkossdg (csaldadirtds): egy alkalommal tobb ember életének
kioltasa.

Ratérve az iskolai amokfutasok attekintésére: Mark Leary és munkatarsai ugy gondol-
jak,?® az egyre szélesebb korben és egyre gyakrabban megjelend iskolai erészak mogott
a tarsadalom mordlis értékeinek hanyatlasa all. Elképzelésiik értelmében a mai vilag
felértékeli a haldl szerepét, az agressziv szamitogépes jatékok tarhaza pedig végte-
len. Osszefoglaldjuk szerint az iskolai dmokfuték — mint amilyen az 1999-es littletoni
l6v6ldoz6 (Colorado, Egyesilt Allamok) volt — magényosak, tarsaiktdl elszigetelten
élik mindennapjaikat; osztalytarsaiktodl, iskolatarsaiktol elutasitast kapnak; kivalal-
[6nak érzik magukat. Az allandd és ismétl6dd zaklatas sordn elfojtott frusztraciojuk
fokozodik, kifejez6dése azonban gatlas ala keril. Az elkbvetdk tdbbsége azzal magya-
razza tettét, hogy tarsai kikdzositették, bantalmaztak éket, és csak a sérelmek miatt
reagaltak extrém maodon. Az egyik [6v6ldoz6 a vele készitett interjuban azt mondja,
azért 6lt, mert mindennaposak voltak a megaldztatdsai, és senkit nem érdekelt,

» Schneider et al. (2012):i. m.

% Hinduja—Patchin (2010): i. m.

2 Bolyky Orsolya: Az emberdlések jogi és kriminoldgiai jellemzdi, kiilénds tekintettel a mentdlis tényezék blinte-
téjogi értékelésére. Doktori értekezés. Budapest, Pazmany Péter Katolikus Egyetem Allam- és Jogtudomanyi
Kar, 2018.

8 Kulcsar Gabriella: Az iskolai amokfutasok etioldgiaja és a prevencio lehet8ségei. Doktori értekezés. Pécs,
Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, 2014; Katherine S. Newman: Rampage. The Social
Roots of School Shooting. New York, Basic Books, 2004.

2 Mark R. Leary et al.: Teasing, rejection and violence. Case studies of the school shootings. Aggressive
Behavior, 29. (2003), 202-214.
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hogy mi lesz vele. Vagyis az amokfutast a tarsak felél érkezd erételjes szepardacids
folyamat el6zte meg.

Tanya Beran és Qing Li parhuzamot von az iskolai amokfutdsok és az internetes
zaklatas kozott.2° A tarsas csoportok, igy az iskolai csoportok is hierarchikus szerve-
z6dést mutatnak, amelyben néhany csoporttag Ugy probal minél magasabbra jutni,
hogy dominanciat gyakorol a tébbi tag felett. A dominancia kifejezésének modja
sokféle lehet. Amikor ez a dominanciakifejezés olyan eszkdzoket hiv segitségll,
amelyek az individuum szamara karosak — ilyen mondjuk az individuum életének
kilsé kontrollalasa —, akkor az egyén viselkedésmintazataba beemeli a cry for help
reakciét. Ez egyfajta énvédd mechanizmusnak tekinthetd; a személy kilsé segitségért
kidlt. Ha a segitség késve vagy egyaltaldn nem érkezik meg, az egyén —jelen esetben
a tanuld, didk — internalizdlja a fokozott stresszhelyzet altal kivaltottakat, példaul
a stresszt, a maganyossagérzést, a szomorusagot, ami életvitelére, teljesitményére
és koncentracios készségeire is negativ hatast fejt ki.

9. Prevencios lehet6ségek

Majd a tandr megoldja. Vagy: Ez az iskola feladata. Bizonyara sokak szamara ismertek
ezek a kijelentések. Ahogy minden iskoldhoz kapcsolatos kdtelezettséget, Ugy a zakla-
tas kivédését, kiiktatasat is sokan elsédegesen vagy akar kizarélagosan az intézmény
feladatai kozé soroljdk. Pedig ez nem feltétlen van igy. Természetesen elengedhe-
tetlen a tajékozottsag és tajékoztatas, ugyanakkor a kozvetetten érintett képvisel6k
(pedagogusok) helyett célszer(ibb a kdzvetlenll érintett csoportok (didkok) bevonasa
a prevenciéba.

Domonkos szerint3! a megel&zés elsGsorban az iskolapszicholégus feladata. Meg
kell ismertetni a didkokat a lehetséges beavatkozdsokkal,®? és fel kell vértezni Gket
a szikséges tudassal. Ennek eszkoze lehet egy brosura vagy az iskola altal kialakitott
eljarasi protokoll. Azonban nem minden intézményben dolgozik iskolapszicholdgus,
ha mégis, elképzelhetd, hogy egyszerre tdbb iskoldban |at el pszicholdgusi feladat-
kort, igy nincs mindig ,helyben”, hogy azonnal reagalni tudjon az eseményekre.
Kormendi®® az edukacid fontossagat emeli ki, amelynek ,célkozonségét” alkotjak
a didkokon tul a pedagodgusok és a szil6k is. Utdbbiak edukdcidja azért is fontos,
mert a zaklatds kilonbdz8 tipusairdl kevés informacidval rendelkeznek, mint ahogyan
annak karos hatdsairdl is. A kivulallék pozitiv megerdsitéseit meg kell akadalyozni
a zaklaté felé, ezek ugyanis facilitaljak az ismételt cselekményt. A cél az kell legyen,
hogy a kortarsak beavatkozasi lehet8ségét emeljik ki, amihez a didkok edukacidja

30 Tanya N. Beran — Qing Li: The Relationship between Cyberbullying and School Bullying. Journal of Student
Wellbeing, 1. (2007), 2. 15-33.

3 Domonkos (2014): i. m.

32 Mi az eljards a nyilt, illetve a privdt fellleteken? EIGbbi esetén az azonnali beavatkozas szikséges, mig
az utdbbi esetben el&szor a zaklatd személyének figyelmen kivil hagydsa javasolt mindamellett, hogy
a zaklatd tartalmakat mentsik le.

3 Kérmendi (2014): i. m.
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szorosan kapcsoladik: hatékony kommunikacids technikak, megkizdési stratégiak
oktatasa segit6en hathat.

Mind a prevencio, mind az intervencié szempontjabdl elengedhetetlen, hogy
az iskoldkban kialakitsanak egy széles kor(, atfogd valaszstratégiat a bullyinggal
szemben. Az igazsagszolgaltatds nyljtotta eljardsok mellett — polgari peres eljaras,
blntetéeljaras, mediacié — az iskolaknak is ki kellene dolgozniuk egy iskolai proto-
kollt, amelyben lefektetik az iskola zaklatassal kapcsolatos vélekedését, illetve, hogy
zaklatas esetén milyen szankcidkat érvényesit az elkbvetével szemben az intézmény.

Fontos, hogy a prevencid célcsoportja ne csak az iskoldban tanité pedagdgus
legyen: a zaklatas aktiv és passziv résztvevait is be kell vonni a megel6zésbe. A tandr
nem tud mindig jelen lenni minden konfliktusnal, és ez nem is varhaté el téle. Az online
zaklatasnak pedig nem kritériuma, hogy iskolaid§ alatt torténjen meg. Véleményem
szerint fontosabb, hogy a didkokra helyezziik a hangsulyt, hiszen 6k a folyamat aktiv
agensei. Az edukacios elképzelés nagyon j6 kiinduldpont, amit érdemes lenne mult-
idiszciplindris perspektivabol megkdzeliteni.

Az egyik ilyen lehet8ség egy face to face, formalis oktatasi forma. Ennek kere-
tében alapvetd jogi ismereteket kellene dtadni és pszichoedukativ tevékenységet
lehetne folytatni. Megismertetni a didkokat néhany alapvetd bintet6jogi ténnyel,
mint amilyen példaul a bintethet&ség kérdése, és azzal, hogy bizonyos cselekede-
teik esetleg kimerithetik valamelyik blintet&jogi tényallast. A pszichoedukacié soran
a mentalis j6- és jollétrdl, a reziliencidrdl, illetve az dltaldanosan vett csoportdinami-
kai folyamatokrdl lehet érdemes parbeszédet folytatni, kiegészitve kommunikacids
és asszertivitasi tréningekkel, agresszidkezeléssel.

A masik lehet6ség olyan informalis, aktiv, csoportfoglalkozas-jellegld esemé-
nyek szervezése, ahol a didkok jatékos formaban sajatitanak el egyes ismereteket
és tapasztalatot szereznek.

Az online zaklatds elleni fellépés jol szervezett lehetEsége a DGYS (Magyarorszag
Digitalis Gyermekvédelmi Stratégidja), amelyet a Kormany a szakmai és tarsadalmi
szervekkel szorosan egylttmkddve dolgozott ki. Mint fogalmaznak, a DGYS megal-
kotdsa soran elsédleges szempont volt, hogy a fiatalok naprakész informacio birto-
kaba keriljenek az internethasznalat veszélyeit illetéen, valamint, hogy felkészitsék
a tanuldkat, a sztl6ket és a tandrokat a tudatos és biztonsagos internethasznalatra.
A DGYS keretében kidolgoztak egy kortdrs segité képzési rendszert is, aminek kere-
tein belll az internet elényeit, valamint annak kockdazatait a leginkdbb érintettek
szamara a vellk egykoru tarsaik prezentaljak — ezaltal hitelesebbé vélik az informator
és az dltala kozolt informdcid is.

Véleményem szerint a DGYS és az altala képviselt irdny példaérték( és hiany-
potld, ugyanakkor annak figyelembe kellene vennie azt is, hogy a cyberbullying nem
korosztaly-specifikus jelenség: a feln6ttek kdrében éppugy jelen lehet, mint a fiata-
lok esetében. lgy célszer( lenne a DGYS mentén egy felnSttekre szabott, hasonlé
platform kidolgozdsa is.
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Opposing Discourses of Terror:
The Use of the Terrorist Label by
the Turkish and Russian Governments
in the Northern Syrian Conflict

The primary goal of the paper is to examine how the Turkish and Russian Governments
are using the term terrorist in their diplomatic communication towards the Syrian conflict.
Following the introduction, the study outlines the theoretical framework — namely
the securitisation theory —, then presents a concept of terrorism, which is focusing on
the instrumentalisation of the terrorist label in discursive processes. Henceforward,
the paper attempts to accomplish the aforementioned goal by examining the Turkish
and Russian security discourses on two interrelated issues of the Syrian war: Turkey’s
Operation Peace Spring in October 2019, and the Russian—Syrian offensive codenamed
Operation Dawn of Idlib between April 2019 and March 2020. Based on the detailed
analysis of relevant speeches and articles given or written by high-ranking Russian
and Turkish diplomats, the paper displays how the two states justified their military
interventions, defined their own roles, and framed the non-governmental actors
involved in the conflicts. According to the conclusion of the author, despite the
numerous similarities in their discourses, Turkey and Russia define oppositely, who is,
and who is not a terrorist in Syria, which constitutes a major collision point between
their geostrategic perspectives.

Keywords: Turkey, Russia, Syria, terrorism, security, diplomacy

1. Introduction

In October 2019, shortly after the Turkish Armed Forces conducted a military incursion
in northern Syria, Turkey’s United Nations envoy Feridan Sinirlioglu described the
intervention as a ‘limited cross-border counter-terrorism operation’, and condemned
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‘any representation of our counter-terrorism operations as an offensive or aggression’.2
His Russian counterpart, Vassily Nebenzia, on the other hand, refused to designate
the groups targeted by the intervention as terrorists and described the Turkish
campaign as an ‘illegal occupation and [...] dangerous experiment in demographic
engineering’.® Based on the exchange of words between the diplomats, we can
presume that the two states define the meaning of terrorism differently, and are using
the word “terrorist” arbitrarily, which constitutes a major collision point between
their narratives. The primary aim of the paper is to test this hypothesis through the
detailed analysis of Turkish and Russian security discourses on the northern Syrian
conflict. The central question of the research is how the terrorist label is being used
by the two governments, and how the two discourses relate to each other.

Geographically, the research is narrowed down to two subregions within Syria:
Turkey’s “peace corridor” in northern Syria, and Idlib governorate. Chronologically,
the research is focusing on the time period from April 2019 to March 2020 but takes
the antecedents of the examined events also into consideration. Thematically, the
study focuses on two specific and interrelated issues. On the one hand, it analyses
how the Turkish diplomatic communication justified Operation Peace Spring, and how
the Turkish and Russian perspectives differ on the Syrian Kurdish political/paramilitary
groups. On the other hand, the research examines how the Russian diplomatic
communication justified Russia’s active participation in Operation Dawn of Idlib, and
how the Russian and Turkish perspectives differ on the radical Islamist group Hayat
Tahrir al-Sham. The two issues have been chosen because of three reasons: 1. both
interventions generated a fervent international reaction and criticism; 2. in both cases,
the motif of terrorism played a major role in the intervention’s official justification;
3.the two interventions are important not only regarding the endgame of the Syrian
war but also the Turkish—Russian bilateral relations.

The theoretical basis of the study is the securitisation theory, which explains
how political leaderships frame security issues. In the second half of the theoretical
framework, a securitisation-inspired concept of terrorism is presented, which focuses
on the instrumentalisation of the terrorist label in discursive processes. Accordingly,
the methodology used in the research is discourse analysis. As the primary aim of the
study is to examine how the two governments framed the interventions in front of
the international community, relevant speeches and articles given or written by high-
ranking Russian and Turkish diplomats are analysed, to identify recurring elements in
the two discourses. Special attention is paid to the analysis of speeches given at the
United Nation’s Security Council and General Assembly during the aforementioned
period, obtained from the United Nations Digital Library.

2 United Nations General Assembly, Seventy-fourth session 3™ plenary meeting (United Nations Digital
Library, 2019), 25.
3 Ibid. 11.
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2. Theoretical framework: the theory of securitisation

When the Warsaw Pact and shortly after the Soviet Union collapsed, and the bipolar
structure of the cold war ceased to exist, the security agenda which had dominated
international affairs for over forty years has seemingly come to an end. The following
uncertainty around the nature of international relations prompted a newfound debate
on the very meaning of the term security. The rise of economic and environmental
agendas, the growing role of non-governmental actors, and the concerns regarding
identity issues and transnational challenges resulted in the popularity of a new
approach, whose proponents argued that the narrow, state- and military-centred
perspective of traditionalist theories must be exceeded by adding such issues
as climate change, social injustice, water-scarcity and migration to the security
agenda.* According to this line of thinking, in the age of intensified globalisation
the state loses its monopoly over conducting international affairs, therefore the
relevance of security studies can be preserved only if the scope of national security
is complemented with human and global aspects.> Responding to these innovative
ideas, the main counterargument of the traditionalist thinkers is that the progressive
widening of the agenda endangers the intellectual merits of security studies, as it
deprives the notion of security of its defined meaning. As a result of expanding its
scope, the concept becomes the synonym for potentially ‘everything’, thus losing all
its coherence and usefulness.® Traditionalists, therefore, claim that the sole focus of
the field must remain national security.

The securitisation theory, created and expanded by the Copenhagen School
of Security Studies — Ole Waver and Barry Buzan among others — offers a third
interpretation, which constitutes the theoretical basis of the present study. While
it takes the traditionalists” complaint about incoherence seriously, it nevertheless
problematises their clinging to the exclusively state- and military-centred perspective.
Instead of seeking coherence by confining the definition to the military sector, it
focuses on the inner logic of security, the process through which political leaderships
decide what is, and what is not a security threat. The key argument of the theory is
that an issue — which can be for instance a minority’s pursuit of greater autonomy,
migration or the spreading of certain ideologies — becomes a security matter when
it is identified as an existential threat to a referent object — usually the state — by
a securitising actor — usually the government — which thereby gains legitimacy and
endorsement for extreme measures beyond the scope of ordinary politics,” for
example suspending the separation of power branches, conducting large-scale secret
surveillance programs, or launching otherwise controversial military campaigns.

Accordingly, the term securitisation refers to a discursive instrument utilised by
political actors, which enables them to “move” a particular problem into a specific
area, thereby claiming special rights to use any means necessary to solve it. This is

4 Viktor Glied, ‘Migracids diskurzus a poszt-multikulturalis Eurépaban’, Polusok 1, no 1 (2020).
s Barry Buzan, ‘Rethinking Security after the Cold War’, Cooperation and Conflict 32, no 1 (1997).
6 Ole Weever, ‘Securitization and Desecuritization’, in On Security, ed. by Ronnie D Lipschutz (New York:

Columbia University Press, 1995).
7 Ole Weever, ‘Politics, security, theory’, Security Dialogue 42, no 4-5 (2011).
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realised through the power of language: by framing an issue in a certain way, one
can shape public perceptions according to their political interests.® The utterance
is therefore an act in itself, which constitutes social and political reality: labelling
something as an imminent threat can generate an intersubjective sense of danger,
which changes the accepted rules of politics. What is decisive in this regard is not
whether the expressed statements about the issue are factually true, but whether
the securitising actor has the resources, channels and skills to convince the target
audience. Thus, the process of securitisation has two key components: the designation
of an existential threat requiring emergency measures and the acceptance of that
designation by the audience.®

2.1. Understanding the effect of the terrorist label through
securitisation theory

Especially since the September 11 attacks, terrorism has been one of the most important
subjects of security studies. Although the need for a common understanding of the
problem is widely acknowledged, there is a seemingly endless debate among experts
over the precise meaning of the term. As Alex Schmid, one of the leading scholars
in the field points out, the word terrorism refers to a complex and multidimensional
phenomenon, and is used in so many different contexts that it is questionable whether
a unitary and all-inclusive definition can be reached. The fundamental reason for
the difficulty to determine the objective meaning of terrorism is ontological: there
is no intrinsic essence of the concept, as it is a man-made construct, not an object
in the material sense.’®

The lack of consensus constitutes not only an analytical problem but also
a practical one. Boaz Ganor, the director of the Israel-based International Policy
Institute for Counter-Terrorism convincingly argues, that it is necessary to find an
exhaustive and objective definition of terrorism, as it is indispensable to any attempt
to make sufficient countermeasures. Only based on such a definition, he claims, can
the global struggle against terror be organised and implemented. The concept he
offers is simple yet compact: “...terrorism is the intentional use of, or threat to use,
violence against civilians or against civilian targets, in order to attain political aims.*?
Although creating a precise definition certainly has some scientific value, what Ganor
refuses to acknowledge is that in practice, identifying the terrorist always takes place
in a political context, as the ability to do so constitutes power. Therefore, solving
the problem created by the aforementioned lack of agreement does not depend on

8 Ole Waever, ‘Security, the Speech Act: Analysing the Politics of a Word’, Working Paper no 19 (Copenhagen
Peace Research Institute, 1989).

o Buzan, ‘Rethinking Security’.

10 Alex Schmid, ‘Terrorism — The Definitional Problem’, Case Western Reserve Journal of International Law 36,
no 2 (2004).

" Boaz Ganor, ‘Defining Terrorism: Is One Man’s Terrorist another Man’s Freedom Fighter?’ Police Practice
and Research: An International Journal 3, no 4 (2002), 294.
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whether we can find the perfect definition of terrorism, but whether the involved
actors —in most cases governments of states — can make a political compromise.

It is precisely the political nature of the matter, why it makes sense to approach it
using securitisation theory: instead of making an effort to determine who is and who
is not a terrorist based on objective factors, the research should focus on describing
which actors are involved in defining terrorism, how they frame the threat, why they
do so, and how the utterance of the term changes the boundaries between self and
other.!2 What the political in this case refers to is that publicly identifying a group
as a terrorist organisation or using expressions like “Axis of Evil” to describe certain
countries are not neutral acts, but powerful discursive instruments which convey
disapproval, appeal to emotions, and serve as mobilisation tools.*®

In social sciences, discourse is defined as a structure of knowledge, conveyed
through language, designed to exclude or invalidate alternative forms of knowledge
and practice, justify a particular political and social order, and sustain a hegemonic
interpretation of reality.}* Accordingly, a terror discourse applies labels, images, narratives,
arguments and analogies related to the notions of terrorism and counterterrorism,
and appeals to a target audience — which, depending on the circumstances, can
vary from a domestic voting bloc to the international community — with the aims
of de-legitimising particular actors, and legitimising the use of particular actions.
Labelling the opponents as terrorists prevents the recognition of their political
legitimacy, as it suggests that they are enemies of the civilised world, with whom
negotiation is not acceptable.’ This implies that the challenge they pose to the
security of the domestic and/or international community requires the adoption of
uncompromising methods. The acceptance of the message by the target audience
thus means that the political leadership receives moral and legal justification for
using practices otherwise deemed inhumane or illegal.®* Acknowledging that the
identified threat may be real and indeed requires special solutions should therefore
not make us overlook the possibility that suspending human rights and the rule of
law in the name of countering terrorist activities will result in the abuse of power
and have the effect of increasing the citizens’ insecurity.?

Consequently, the understanding of terrorism based on securitisation theory
is more pessimistic than the traditional one, as it questions the practical value of
a precisely formulated definition. The process of identifying the terrorists takes
place in a discursive context, and the definitions used by governments are adjusted
to their domestic or geopolitical interests. The adequate methodological approach

Jgrgen Staun, ‘When, how and why elites frame terrorists: a Wittgensteinian analysis of terror and radica-
lisation’, Critical Studies on Terrorism 3, no 3 (2010).

13 Schmid, ‘Terrorism — The Definitional Problem’.

Richard Jackson, ‘Knowledge, Power and Politics in the Study of Political Terrorism’, in Critical Terrorism
Studies: A New Research Agenda, ed. by Richard Jackson, Marie Breen Smyth and Jeroen Gunning (Abingdon:
Routledge, 2009), 66—-83.

Fred Vultee, ‘Securitization: A new approach to the framing of the “war on terror”,” Journalism Practice 4,
no 1(2010).

André Barrinha, ‘The political importance of labelling: terrorism and Turkey’s discourse on the PKK’, Critical
Studies on Terrorism 4, no 2 (2011).

Priya Dixit, ‘Securitization and Terroristization: Analyzing States’ Usage of the Rhetoric of Terrorism’, in State
Terror, State Violence: Global Perspectives, ed. by Bettina Koch (Wiesbaden: Springer VS, 2016).
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is therefore discourse analysis, a form of critical theorising aiming to examine the
relationship between textual and (geo)political processes. Accordingly, the critical
analysis of a terror discourse analyses relevant sources —speeches, articles or media
contents —in a broader context, to identify linguistic elements directly or indirectly
related to terrorism, examining what is and what is not addressed, and attempting
to understand the political motivations behind the rhetoric.

3. Operation Peace Spring and the Turkish discourse of terror

In a phone conversation on the 6™ of October 2019, U.S. President Donald Trump
informed Turkish President Recep Tayyip Erdogan about his decision to withdraw the
American troops from Northeast Syria, thus providing the opportunity for Turkey
to initiate a cross-border military intervention. Three days later, the Turkish Armed
Forces and its Syrian allies launched Operation Peace Spring, a limited incursion into
the 100 km stretch between the towns of Tal Abyad and Ras Al-Ayn, in order to clean
the territory from “terrorist elements” and to create a “safe zone” which enables the
repatriation of the Syrian refugees residing in Turkey.'® Within four years, this was
the third major campaign conducted by the Turkish state in the Kurdish-controlled
region commonly called Rojava.

The military containment of the Syrian—Kurdish Democratic Union Party (PYD)
and its armed wing, the People’s Protection Units (YPG) became a priority for Ankara
in 2015, as a result of three interrelated developments: 1. In June 2015, Turkey’s
governing Justice and Development Party (AKP) lost its parliamentary majority for the
first time, partially because of the unexpected success of the Peoples’ Democratic
Party, a progressive-socialist party, which was able to obtain the support of a large
part of Turkey’s Kurdish community. Following the elections, President Erdogan
and the AKP started informally cooperating with a far-right opposition party, while
embracing an exclusivist, nationalist rhetoric. 2. This coincided with the final collapse
of the peace process—initiated in 2008 then restarted in 2013 —between the Turkish
state and the Kurdistan Workers’ Party (PKK),'® after a PKK-related group murdered
two Turkish police officers in the town of Ceylanpinarin July 2015.% 3. In parallel with
the domestic processes in Turkey, the YPG — with the military support provided by
the U.S. Army — achieved successes in the fight against the so-called “Islamic State”
(Daesh), and started continuously expanding the territory under its control in northern
Syria, thereby awakening the greatest fear of many Turks, an uninterrupted Kurdish
belt along Turkey’s southern border, controlled by PKK-related militias.? In order to

8 Krisztian Manzinger and Péter Wagner, ‘Syrian Kurds, Rojava and Alternative Society Building in Middle
East’, Honvédségi Szemle: A Magyar Honvédség Kézponti Folydirata 148, no 1 (2020).

° A Kurdish militant political organisation and armed separatist movement, established in 1978 in Southeast
Turkey. In 1984, the PKK launched a full-scale insurgency against the Turkish state. Since then, approximately
40,000 people have died in the conflict.

20 Arin Savran, ‘The Peace Process between Turkey and the Kurdistan Workers’ Party, 2009-2015’, Journal of
Balkan and Near Eastern Studies 22, no 6 (2020).

2 H Akin Unver, ‘Schrédinger’s Kurds: Transnational Kurdish Geopolitics in the Age of Shifting Borders’, Columbia
Journal of International Affairs 69, no 2 (2016).
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prevent that scenario, Turkey launched its first major military intervention in Syria,
Operation Euphrates Shield in August 2016. Although the official aim of the campaign
was to push back Daesh, by capturing several towns including Jarablus and Al-Bab,
Turkey has also prevented the YPG from gaining more ground and merging the two
Kurdish cantons of Afrin and Kobane.?? Turkey’s second military intervention, Operation
Olive Branch launched in January 2018, has resulted in the occupation of Afrin and
led to the displacement of approximately 150,000 people.?

Turkey’s 2019 intervention generated a wide and fervent international outburst.
It triggered extensive criticism in Washington, followed by a bipartisan rebuke to the
President for his decision in the House of Representatives.?* In a declaration by the
High Representative, the European Union called upon Turkey to cease the unilateral
military action and expressed its concern that the operation is endangering the
progress achieved by the International Community to defeat Daesh.?® Arab League
Secretary-General Ahmed Aboul Gheit has also condemned the operation, calling it
an invasion of Arab land and aggression on the territorial sovereignty of the Syrian
state.?® The Turkish troops and their rebel allies were accused of committing war
crimes including summary killings and unlawful attacks on non-combatants. According
to the Kurdish-led administration’s health authority in Northeast Syria, in the period
between 9 and 17 October at least 218 civilians —among them, 18 children — have
been killed.?”

Having no other options to stop the incursion, the PYD/YPG has made a Moscow-
brokered deal with Syrian President Assad on the 15 of October, which resulted in
the movement of Russian and Syrian troops into Kurdish-controlled areas not yet
reached by Turkish forces. The major military clashes between the Turkish army
and the Kurdish militias lasted until the 17*" of October when U.S. Vice President
Pence and President Erdogan agreed on a ceasefire over Turkey’s operation. The
agreement gave 120 hours for the YPG to withdraw its forces from an approximately
100 km long strip along the Turkey—Syria border, the aforementioned safe zone
area between the towns of Tal Abyad and Ras al-Ain.? It was a clear sign of growing
Russian influence that five days later President Erdogan met President Putin in Sochi
to discuss the post-operation state of affairs in northern Syria. The memorandum
of understanding signed by the two leaders inter alia gave an additional 150 hours
to the YPG to complete the withdrawal from the safe zone; reiterated the parties’

22 Zoltén Egeresi, ‘Torokorszag konfliktusa az észak-sziriai kurdokkal’, KKI-Elemzések E-2020/11.

3 United Nations High Commissioner for Refugees, Syria Factsheet (January—November 2018) Situation
Report, 2018.

2 Catie Edmondson, ‘In Bipartisan Rebuke, House Majority Condemns Trump for Syria Withdrawal’, The New
York Times, 16 October 2019.

= Council of the European Union, Declaration by the High Representative on behalf of the EU on recent
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% Reuters, ‘Turkey’s Syria offensive an ‘invasion’: Arab League secretary general’, 12 October 2019.
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commitment to preserving the territorial integrity of Syria; and emphasised their
determination to fight terrorism in all forms.?°

3.1. The Turkish discourse of terror

If we examine the Operation Peace Spring-related speeches and articles given or
written by high-ranking Turkish diplomats, we can identify five recurring arguments,
which constitute the backbone of the official justification for the intervention. The
first element of the discourse is designating the presence of PYD/YPG as an existential
threat to the national security of Turkey, which implies that the intervention was an
act of self-defence. This is evident for instance in the letter addressed to the President
of the Security Council by Turkey’s envoy to the UN: ‘Turkey’s national security has
been under the direct and imminent threat of terrorist organizations operating in the
east of the Euphrates in Syria.”*® The securitisation of the “Kurdish issue” resonates
well with the collective threat perceptions of the Turkish public, as the majority of
Turks believes that the efforts of the Kurdish minority to gain more autonomy and
the support provided by outside (Western) powers for these efforts endanger the
unity of the state. This intersubjective fear is not confined to the Turkish borders:
as the population along both sides of the Turkish—Syrian border is mostly Kurdish,
many Turks are concerned about the possibility that the level of autonomy achieved
by northern Syrian Kurds will revive separatist tendencies in Southeast Turkey. From
a legal perspective, however, the argument has yet another meaning: in case the
operation is recognised as an act of self-defence by the International Community, it
is in line with international law. Accordingly, Sinirlioglu cites Article 51 of the Charter
of the United Nations as legal justification, which declares that individual or collective
self-defence is legitimate if an armed attack occurs against a member state.

The second discursive element is the designation of the PYD/YPG as a force
occupying Northeast Syria and oppressing the various communities living under
its rule.®! In a speech given at the UN Security Council in October 2019, Sinirlioglu
said that the area controlled by the Kurdish militias is a ‘testing ground for a new
totalitarian terrorist State’.3? Similarly, in an article published by The New York
Times, Foreign Minister Mevlit Cavusoglu characterised the rule of PYD/YPG as
‘tyranny of terrorist organisations’.®®* The implication, in this case, is twofold. On the
one hand, by emphasising the dictatorial nature of the PYD/YPG authorities, the
Turkish Government frames the operation as a humanitarian intervention aiming

29 President of Russia, ‘Memorandum of Understanding Between Turkey and the Russian Federation’, 22 Octo-
ber 2019.

30 Feridun H Sinirlioglu, Letter dated 9 October 2019 from the Permanent Representative of Turkey to the United
Nations addressed to the President of the Security Council (United Nations Digital Library, 2019), 1.

3 The Turkish accusations against the PYD are not baseless. According to a report conducted by the Human
Rights Watch in 2014, the PYD has committed a range of human rights abuses, including arbitrary arrests,
abuse in detention, unsolved disappearances and killings, and the use of children in PYD security forces
(Human Rights Watch, 2014).

32 United Nations Security Council, 8645 meeting (United Nations Digital Library, 2019), 26.

3 Mevlit Cavusoglu, ‘Why Turkey Took the Fight to Syria’, The New York Times, 11 October 2019.
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to liberate oppressed and terrorised civilians. On the other hand, the argument can
be interpreted as a response to the criticism that Turkey has violated the territorial
integrity of the Syrian state: by emphasising the separatist agenda of the PYD/YPG,
Ankara frames Operation Peace Spring as an intervention aiming not to violate, but
to preserve Syria’s integrity. This narrative appeared for instance in a speech given
by Cavusoglu at the TRT World Forum 2019, in which the minister said that one of
the goals of the operation was to ‘enforce Syrian territorial integrity, which we are
very much committed to. And the aim of this terrorist organization and the countries
who were supporting this terrorist organization was to divide Syria and to create
a terror state along our border’3*

The third and arguably most important discursive element is the almost constant
use of the term “PKK/PYD” or “PKK/PYD/YPG” in speeches and articles alike, which
clearly indicates that according to Ankara’s narrative, the PKK and the PYD are in fact one
organisation. This claim has its basis, as the history of the two groups is tied together,
and the ideological connections between them are undeniable. After the 1980 military
coup in Turkey, the PKK moved its headquarter to northern Syria, and organised the
armed struggle against the Turkish state mainly from there until 1998, when Ankara
and Damascus normalised their relations and signed the Adana Security Agreement,
which obligated the Syrian regime to recognise the PKK as a terrorist organisation,
and prohibit all activities of the group on its territory. Following the millennium, the
PKK has established regional “sister parties” in the countries with significant Kurdish
minority; * one among them being the PYD, inheriting the organisational resources
left behind by the “mother party”. These branches remained under the PKK’s indirect
control; some scholars, however, argue that the exceptional circumstances in Syria
since 2011 have given the PYD a more distinctive purpose and identity, which may
have resulted in the loosening of its ties with the PKK.

According to Kaya and Lowe, the priorities of the two groups started to diverge in
2015, when the PKK returned to the low-level guerrilla warfare against Turkey, while
the PYD remained focused on the efforts to implement an autonomous administration
in northern Syria and gain more international legitimacy.® This narrative however
is debatable, as, during the second half of the decade, the PKK reportedly carried
out attacks on the Turkish state with American weapons provided to the YPG, which
suggests that the ties between the groups are still strong.3” The Turkish discourse
which consistently refers to them as one serves two main purposes. On the one hand,
by emphasising that the PYD/YPG is inseparable from the PKK, Ankara points out the
contradiction in the U.S. discourse, which approves the former while condemning
the latter as a terrorist organisation. On the other hand, according to Ankara the
inseparability of the two groups means that the Adana Agreement can be applied
to the PYD/YPG as well. This is especially relevant because of the 4" annex of the
document, which declares that the Syrian Government’s ‘failure to take the necessary

34 Mevlit Cavusoglu, ‘Demystifying Turkey’s Operation Peace Spring’, TRT World Forum, 12 November 2019.

* International Crisis Group, ‘The PKK’s Fateful Choice in Northern Syria’, 04 May 2017.

36 Zeynep Kaya and Robert Lowe, ‘The Curious Question of the PYD—PKK Relationship’, in The Kurdish Question
Revisited, ed. by Mohammed Shareef and Gareth R V Stansfield (London: Hurst & Company, 2017).

37 Daily Sabah, ‘US weapons given to PYD used by PKK in attacks in Turkey’, 28 April 2017.
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measures and security duties, stated in this agreement, gives Turkey the right to take
all necessary security measures within 5 km deep into Syrian territory’.2® Therefore,
it is not surprising that Turkish diplomats refer to the agreement as legal justification.

The fourth recurring argument is placing the PYD/YPG in the same definitional
category as Daesh; thereby criticising the U.S. efforts to counter Daesh through
Kurdish proxies. The implication is that as both are terrorist organisations, supporting
one to defeat the other is unacceptable. As Sinirlioglu put it: ...some Member States
have provided heavy weapons, ammunition and training to PKK/YPG under the
assumption that it was acceptable to use a terrorist organization against another
terrorist organization [...]. Unsurprisingly, those weapons have been used to target
Turkey and civilians in Syria.”*® Although the Turkish Government’s official standpoint
is that the conflict in Syria can only be resolved by finding a political solution, it
nevertheless vehemently opposes the inclusion of the PYD in any political negotiation.
By labelling the PYD as terrorists, Ankara not only attempts to prevent the military
support provided for the group but simultaneously legitimises its own decision to
veto the Kurdish participation in both the Geneva and the Astana processes. Turkish
politicians and diplomats have criticised the efforts made by the U.S. to “rebrand”
the YPG, thus making it more acceptable for Turkey. The term “rebrand” mainly
concerns the name “Syrian Democratic Forces”, under which the YPG is acting since
late 2015. In this regard, Ankara’s recurring point of reference is a segment from
a speech given by General Raymond Thomas in 2017: “We literally played back to
them: ‘You have got to change your brand. What do you want to call yourselves
besides the YPG?’ With about a day’s notice, they declared that they were the Syrian
Democratic Forces. | thought it was a stroke of brilliance to put democracy in there
somewhere. But it gave them a little bit of credibility.”°

The last element is framing the intervention as a precondition for solving the
refugee crisis in Turkey. With 3.6 million people, the country indeed hosts the largest
refugee community in the world, which creates a wide range of social, administrational,
educational and economic challenges for the Turkish state.** As the rapidly increasing
number of refugees in the second half of the decade has evoked growing displeasure
in the Turkish population, the government is interested in solving the problem also
from a political perspective. Two weeks before the start of the operation, President
Erdogan gave a speech at the UN’s General Assembly, in which he announced
that Turkey intends ‘to establish a peace corridor in Syria, 30 kilometres wide by
480 kilometres long, where we hope, with the support of the international community;,
to facilitate the settlement of 2 million Syrians’.*? The Turkish discourse thus depicts
the result of the intervention with a pair of antonyms: it designates the area prior
to the intervention as a “terror corridor”, while describing the post-intervention

38 Voltaire Network, ‘The Adana Security Agreement’, 20 October 1998.

3 United Nations Security Council, 8645™" meeting, 25.

40 The Aspen Institute, ‘SOCOM: Policing the World’, 2017.

4 Sara Gibarti, ‘Assisting Syrian refugees in Turkey: International approaches and domestic policies’, Security
and Defence Quarterly 33, no 1 (2021).

42 United Nations General Assembly, ‘Seventy-fourth session 3" plenary meeting’.
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situation as a “peace corridor”. It is undeniable that since the intervention, the
Turkish state has been making great efforts to provide infrastructure, education and
health services for the people settled in the “safe zone”.*2 Critics, however, claim that
through the relocation of the mostly Arab population into the stretch of territory
along the Turkish border, Erdogan also intends to change the ethnic composition of
the area, thereby creating an “Arab corridor” between Southeast Turkey and the
region controlled by the PYD/YPG.**

4. Operation Dawn of Idlib and the Russian discourse of terror

On the 30™ of April 2019, the Syrian regime, backed by Russian airpower, has launched
a military campaign to recapture the last remaining province in Syria under the control
of rebel forces.* The antecedent of the campaign was an agreement between Russia
and Turkey, signed in September 2018 in Sochi, which can be considered a diplomatic
attempt to uphold the ceasefire in the Idlib de-escalation zone.*® The deal prescribed
the establishment of a demilitarised zone 15—-20 km deep in the de-escalation area
from where all radical terrorist groups must be removed within a month, and the
restoration of transit traffic on the routes M4 and M5 by the end of 2018. Furthermore,
the signatories reiterated their commitment ‘to combat terrorism in Syria in all forms
and manifestations’.*” As Saban Kardas points out, the Sochi Agreement has created
a very unstable equilibrium, which constituted a “mission impossible” for Ankara;
and justification for the launch of the 2019 offensive for Damascus and Moscow.*®
The deal has indeed posed a serious dilemma for Turkey: although it had to prevent
a Syrian—Russian attack, causing a humanitarian disaster and generating a new wave
of refugees towards the Turkish border, it was unwilling to start a military conflict
with Hayat Tahrir al-Sham (HTS), which by then has side-lined or subdued other rebel
groups, and successfully consolidated itself as a hegemon in Idlib governorate.* HTS
is the successor organisation of Jabhat al-Nusra, a group openly aligned with Al-Qaida.
In July 2016, it changed its name to Jabhat Fatha al-Sham, thereby signalling that its
ties with Al-Qaida have been broken. In January 2017, when Jabhat Fatha al-Sham
merged with several smaller groups, HTS was established, whose leaders officially

43 Carlotta Gall," In Turkey’s Safe Zone in Syria, Security and Misery Go Hand in Hand’, The New York Times,
16 February 2021.

a4 Fehim Tastekin, ‘Turkey’s occupation of northern Syria includes population transfers’, Al-Monitor, 07 May
2020.

4 Vivian Yee and Hwaida Saad, ‘Syrian Government Starts Campaign to Retake Last Opposition Stronghold
of Idlib’, The New York Times, 20 May 2019.

46 In the framework of the Astana process, launched by Russia, Iran and Turkey in January 2017, four de-
escalation zones have been established in Syria. By 2018, Idlib was the last remaining zone, as the other
three had been captured by the Assad regime.

4 Feridun H Sinirlioglu and Vassily Nebenzia, Letter dated 18 September 2018 from the Permanent Representa-
tives of the Russian Federation and Turkey to the United Nations addressed to the President of the Security
Council (United Nations Digital Library, 2018), 2.

48 Saban Kardas, ‘Turkey’s Mission Impossible in Sustaining Idlib’s Unstable Equilibrium’, German Marshall
Fund of the United States, 09 April 2020.
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declared that they have cut all the connections with the formal ally, and gave up on
the international jihadist agenda.>® Unsurprisingly, Syria and Russia did not affirm
this, and designated HTS as a terrorist organisation. According to their narrative,
Turkey could have fulfilled its obligations only if it had separated HTS from moderate
groups and taken military action against the former.>! For Ankara, however, it was
clear that HTS was already too entrenched in Idlib to be defeated without suffering
mass casualties.> Having no better options, Turkey thus started to cooperate with
the group on pragmatic grounds, while officially including the group on its list of
terrorist organisations.>?

Turkey’s inaction regarding HTS and the continuous attacks by various radical
groups against Russian military assets at the Hmeimim airbase constituted a narrative
basis for Moscow and the Assad regime to launch military campaigns —first Operation
Dawn of Idlib in April 2019, then Operation Dawn of Idlib 2 in December 2019 —to
retake Idlib governorate and the surrounding area in Northwest Syria. According to
Human Rights Watch, the attacks carried out by the Russian—Syrian alliance during the
period from April 2019 to March 2020 have killed at least 1,600 civilians, destroyed
or damaged schools, markets and medical facilities, and forced approximately
1.4 million people to leave their homes.>* This is reinforced by a report conducted by
the United Nations Human Rights Council, which claims that based on the available
evidence it is reasonable to believe that Russian aircraft have participated in attacks
deliberately and systematically targeting civilian areas in order to depopulate the
zone, and accelerate its capture.>® During spring 2019, the Syrian—Russian forces first
advanced eastward on villages and towns in northern Hama, followed by a westward
push in August, resulting in the capture of the strategically important town of Khan
Sheikhoun on the M5 highway.

With the support of Russian airpower, regime forces intensified the campaign
in December and proceeded towards the city of Idlib. In January 2020, Turkey
responded with the deployment of 9,000 additional soldiers to observation points
in the area, which raised the conflict to a new level and increased the risk of direct
Turkish—Russian confrontation.>® On 27 February, a most probably Russian airstrike
has killed 34 Turkish soldiers. To avoid the escalation with Moscow, Ankara chose to
blame the Syrian regime and upgraded its military presence in the area into a self-
standing operation targeting regime troops.>” The unfolding violence was halted on
5 March, when an additional protocol to the 2018 Sochi Agreement was signed by
President Putin and President Erdogan, which ceased military actions along the actual
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line of contact; and prescribed the establishment of a security corridor on both sides
of the M4 highway, monitored by joint Turkish—Russian patrols.>®

4.1. The Russian discourse of terror

Given the high number of civilian casualties, it is worth examining how Russia justified
its active participation in the offensive. Based on the analysis of relevant speeches and
articles given or written by high-ranking diplomats, three main recurring arguments can
be identified in the Russian discourse. The first one is designating the West as a single
entity, deliberately blocking the peace process by supporting and “whitewashing”
terrorists in Idlib. According to the discourse, Moscow is committed to the political
solution of the Syrian crisis, nevertheless believes that the precondition of the
successful negotiations is the eradication of the last remaining terrorist stronghold
in the country. Thus, the most pressing task is to fulfil the 2018 Sochi Agreement,
which prescribes the separation of moderate opposition from terrorist forces.> The
greatest obstacle to these efforts, Russian diplomats claim, is that “Western colleagues”
are still pursuing the goal of regime change; therefore, they are providing support
to the enemies of the regime regardless of their extremist agenda, and taking steps
to rebrand a terrorist organisation, namely HTS, as a legitimate actor. This was put
forward for instance by Vassily Nebenzia, the permanent representative of Russia
in the UN: “As the Syrian Government forces move closer to the strongholds of the
terrorists, [...] we increasingly hear that Hayat Tahrir Al-Sham has allegedly become
an emancipated responsible structure, a kind of civilian administration that is striving
to allow people to live peacefully in those areas.”®®

The argument was used by Nebenzia to justify the Russian decision to veto
a draft resolution submitted by Germany, Belgium and Kuwait, which called upon all
parties, in particular the Syrian regime, to immediately cease hostilities and undertake
confidence-building measures. Although the document emphasised the importance
of combating terrorism, Nebenzia claimed that the real objective of the draft was “to
save the international terrorists who are entrenched in Idlib from their final defeat”.*
The Russian portrayal of the West is unquestionably a manipulative generalisation,
it is, however, not entirely baseless. Although the United States designates HTS as
a terrorist organisation and an “Entity of Particular Concern”,%? some prominent
figures in American diplomatic circles are indeed suggesting a more flexible U.S.
policy towards the group. In an interview in March 2021, former ambassador and
former Special Presidential Envoy James Jeffrey for instance said that HTS could be

°8 Ministry of Foreign Affairs of the Russian Federation, ‘Additional Protocol to the Memorandum on Stabiliza-
tion of the Situation in the Idlib De-Escalation Area’, 06 March 2020.

9 Ministry of Foreign Affairs of the Russian Federation, ‘Foreign Minister Sergey Lavrov’s answers to media
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60 United Nations Security Council, 8623 meeting (United Nations Digital Library, 2019), 3.
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an asset for U.S. strategy, and claimed that “[tlhey are the least bad option of the
various options in Idlib”.

The second key element of the discourse is portraying Russia as a benign power
committed to international law, and associating those who question this narrative
with terrorism. According to the Russian diplomatic communication, Moscow did
everything to “prevent violence and resolve the situations peacefully”; ¢ because of
the terrorist activities of HTS, however, it had no other options besides launching an
offensive on Idlib. On several occasions, Nebenzia emphasised that while conducting
attacks, Russia always acts according to the norms of international law, and uses
precision airstrikes to avoid civilian casualties.®® This self-designation is complemented
by the framing of HTS as a group of terrorists, bandits and hostage-takers; which
implies that it is illegally occupying a territory of the Syrian state and causing suffering
to the civilians under its rule.®® The discourse thus depicts Operation Dawn of Idlib
as a humanitarian intervention aiming to liberate the terrorists’ civilian hostages.

Russian accusations against HTS have a basis. According to the United Nations
Human Rights Council, the group escalated attacks on government-controlled areas
causing civilian casualties; recruited and used children to participate in hostilities;
and persecuted activists and media workers critical of its activity.®” What the Russian
narrative “forgets” to add, however, is that nearly half of the population in Idlib consists
of internally displaced persons, who were inclined to flee there by their fear of the
regime. Given the centrality of international law in the discourse, it is not surprising
that those who question or disprove the Russian narrative have become the targets
of disinformation campaigns. One of the prime subjects of these campaigns is the
White Helmets, a group of rescue workers attempting to save victims of military strikes
while documenting the consequences of the attacks. After the group had publicised
video footage and documentary evidence of war crimes committed by Russian and
Syrian forces, Russian propagandists responded by associating the members of the
White Helmets with terrorist organisations and accusing them of faking attacks to
besmirch Russia’s reputation.®® Although the main platform of the campaign is social
media, high-ranking diplomats have also accused the group of terrorism-related
activities. Nebenzia for instance claimed that the group is “working with Al-Nusra
Front, and [...] preparing acts of provocation using chemicals”.®

The third element, which places the Russian narrative in a wider context, is
portraying the Syrian conflict with the antonyms of order and chaos. The argument is
embedded in the Russian discourse on the post-bipolar world order, which emphasises
the growing tension between liberal interventionism, and the traditional Westphalian
approach to state sovereignty. In his 2019 speech at the General Assembly of the
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United Nations, Foreign Minister Sergey Lavrov said that Western nations are making
desperate attempts to “prevent the establishment of a polycentric world, restore their
positions of privilege and impose standards of conduct on everyone else based on
their own narrow interpretation of liberalism”.’° In another speech, given at the Valdai
International Discussion Club, Lavrov claimed that the geographical distance between
the United States and the Middle East enables Washington to pursue its geopolitical
and geo-economic interests by conducting interventions, overthrowing regimes, and
creating safe havens for terrorists.” Russia on the other hand is directly impacted by
the Middle Eastern turmoil, not only because of the strategic partnerships between
Moscow and Damascus, but also because of the spread of Islamic radicalism, which
can potentially revive separatist and extremist tendencies in the North Caucasus,
and thus poses a threat to the territorial integrity of the Russian state. Accordingly,
Moscow’s discourse claims that the Western emphasis on human rights and liberal
values is merely a cover-up for the real intention of the West: to destabilise the region
and undermine Russia’s geopolitical position.”?

As both the U.S. invasion of Irag in 2003 and NATO’s Libyan intervention in
2011 had negative impacts on regional stability and contributed to the emergence
and expansion of Jihadist factions, the argument has a solid basis — by pointing
at the devastating consequences of Western adventurism, Russian diplomats
can effectively demonstrate, who is the real “agent of chaos” in the Middle East.
According to Moscow’s dichotomy-based narrative, the only alternative to liberal
interventionism is the concept of sovereign democracy, created by former Kremlin
ideologue Vladislav Surkov as a response to the “colour revolutions” of the post-
soviet periphery. As Richard Sakwa points out, the concept has a binary meaning.
Internationally, it demands autonomy and independence for individual states vis a
vis Western hegemony; calls for a more democratic, polycentric world order; and
argues for the right of every nation to a democratic development process that is
compatible with its specific traditions and political culture. Domestically, however,
it prioritises political and social stability over the rights of the individual, thereby
rationalising the technocratic suppression of competitive and pluralistic politics.”®
Consequently, the discursive application of the concept has two implications
regarding Syria. On the one hand, it denies the International Community’s right to
qguestion Assad’s legitimacy, which in practice manifests in the Russian vetoes of
Security Council resolutions targeting the regime. On the other hand, the discourse
justifies the regime’s efforts to restore its sovereignty over the entire territory of
the country regardless of the brutality of the measures it is using, which in practice
manifests in the active participation of the Russian army in Operation Dawn of Idlib.
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5. Conclusion

If we compare the Turkish and Russian discourses, we can find many similar or even
identical elements. Both accuse the United States of supporting terrorism, claim that
the precondition of a successful political peace process is the elimination of terrorists,
stress that no differentiation can be made between good and bad terrorists, and
underline the importance of preserving Syria’s territorial integrity. It is also remarkable
that despite the differences between their geostrategic interests, both Ankara and
Moscow emphasise the potentiality of Turkish—Russian cooperation. In the period
examined by this paper, diplomatic efforts have resulted in two agreements, creating
a situation in northern Syria that is — at the moment — acceptable for both sides.
The aforementioned similarities, the relatively friendly-toned communication towards
each other, and the diplomatic achievements, however, do not resolve the sharp
contradiction between the Turkish and Russian terror discourses.

In Idlib governorate, the central question concerns the status of HTS —an Islamist
organisation aiming to prove that it has left its Jihadist past behind and become
a moderate rebel group. For Turkey, the priority regarding Idlib is to maintain the status
quo by preventing a new Syrian—Russian offensive, which would further aggravate
the humanitarian crisis in the area, and launch a new wave of refugees towards the
Turkish borders. This motivates Ankara’s pragmatic cooperation with HTS and explains
the Turkish discourse which emphasises that “the killing of civilians under the pretext
of fighting against terrorism cannot be accepted”.” Consequently, the best-case
scenario for Ankara would be the one in which Russia recognises HTS as a moderate
rebel group that can be involved in the negotiations. This scenario, however, seems
highly unlikely. In northern Syria, Russia is carefully balancing between two conflicting
goals: on the one hand, Moscow supports the regime’s efforts to retake the entire
territory of Syria; on the other, it tries to maintain its fragile partnership with Turkey.
The latter is important for Russia not only economically, but also strategically, as it is
interested in deepening the internal fractures within the Euro-Atlantic Alliance —this
explains the Russian discourse which unequivocally detaches Turkey from the West,
using a friendlier tone with the former while harshly criticising the latter.

The text of the 2018 Sochi Agreement already reflected the Russian balancing,
as the document contains two contradictory instructions, which were reaffirmed in
the 2020 additional protocol: to take all necessary measures to maintain the existing
status quo; and to combat terrorism in all forms and manifestations.”® Because of the
now fortified presence of the Turkish Armed Forces in Idlib, and not least because
of Russia’s interest in sustaining the partnership with Turkey, the status quo seems
stable in the short- and perhaps medium-term. In the long-term, however, Moscow
will probably support the regime’s efforts to retake the region, and the fact that HTS
is still on the UN Security Council’s list of terrorist organisations may provide the
narrative basis for a new offensive. In other words, the 2018 and 2020 agreements

" United Nations Security Council, ‘8645" meeting’.
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between Moscow and Ankara have only frozen the conflict, without tackling the
deep-seated contradiction between their narratives.

The situation in north-eastern Syria is no less complicated. Regarding the PYD/
YPG, the roles played by Turkey and Russia are reversed compared to the attitudes
towards HTS. Ankara designates the Kurdish group as a terrorist organisation, and
vehemently opposes its inclusion in the peace process. Moscow on the other hand
does not identify it as a terrorist group and cooperates with it on a pragmatic basis.
Accordingly, Russian diplomats have not hidden their displeasure with Operation
Peace Spring. Shortly after the intervention had ended, UN envoy Nebenzia stated that
the “illegal occupation and the dangerous experiment in demographic engineering”
in north-eastern Syria has destabilised the region, which necessitates a dialogue
between Syrian Kurds and the regime.”® This indicates that a central element of the
scenario pushed by Moscow is a deal between Assad and the PYD, which grants the
regime sovereignty over the Kurdish territories while providing some form of regional
autonomy for the Kurds.

For Ankara, however, it is a strategic priority, and because of the nationalist
sentiments at home, it is also a domestic political goal to hinder any form of Kurdish
autonomy in Syria, especially if that means that the region is de facto governed by the
PYD/YPG. The October 22 Sochi Agreement, similarly to the documents on Idlib, did not
tackle the obvious contradiction between Russian and Turkish discourses. It emphasised
the parties’ “determination to combat terrorism in all forms and manifestations”,”’
it did not, however, specify whether the PYD/YPG should be considered a terrorist
organisation. It has not cleared the air either that the memorandum reaffirmed the
importance of the Adana Agreement, as the two sides interpret the relevance of the
1998 document differently. Ankara considers it a legal justification for the Turkish
presence in Syria. For Russia, however, working in the framework of the agreement
means that the legitimacy of the regime in Damascus must be recognised by Turkey.
Although the existing status quo seems relatively stable, it reasonably concerns
Ankara, that the 22 October memorandum provided the opportunity for Moscow
to put pressure on Turkey by playing the “Kurdish card”.

We can conclude that the discursive practices used by the Turkish and Russian
Governments regarding the northern Syrian conflicts clearly demonstrate, why
the efficiency of a positivist, definition-based approach is questionable, to say the
least. Both Turkey and Russia define the notion of terrorism according to their (geo)
political interests and are using the terrorist label to de-legitimise the actors they
perceive as threats to their strategic priorities. In practice, this inevitably results in
the meaninglessness of the provisions emphasising their commitment to fighting
terrorism in all forms and manifestations. The two terror discourses show several
similarities, furthermore, through their diplomatic efforts Moscow and Ankara were
able to create a status quo that at the moment seems stable. These factors, however,
do not resolve the central collision point between Turkish and Russian narratives
on northern Syria, namely, that the two governments define oppositely, who is and

6 United Nations Security Council, ‘8645" meeting’.
7 President of Russia, ‘Memorandum of Understanding’.
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who is not a terrorist in the region. As long as this interest-driven contradiction is
not tackled, the potentiality of recurring conflict remains high.
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Eck Gabor!

A terrorizmus és az informacios tér
kapcsolddasi pontjai

Links between Terrorism and the Information Space

A digitdlis kultura, a mobileszkbzék és a kbzésségi média nélkiilézhetetlen részévé vdlt
az életiinknek. A legfrissebb felmérések szerint a Féld népességének 60 %-a haszndlja
az internetet, igy a kbz6sségi média alkalmazdinak szama meghaladja a 3,8 millidrdot.
Egy dtlagos internetezd naponta kézel 6 dra 45 percet télt el a vilaghdlon, ebbdl kézel
2 6ra 30 percet k6z6sségi média haszndlatdval. Ezek a szamok folyamatosan emelkedd
tendencidt mutatnak. A vildg népességének jelentds része elérhetd a virtudlis térben,
ezért érdemes megvizsgdlini, hogy a terrorizmus és az abban érintett személyek hogyan
viszonyulnak a digitalizacio nyujtotta lehetéségekhez, és ez milyen kihivasok elé dllitja
a biztonsdgért felelés szerveket.

Kulcsszavak: internet, kéz6sségi média, biztonsdg, terrorizmus

The digital culture, the use of cellular devices and the use of the social media have
become an essential part of our lives. According to the latest surveys, 60 percent
of the world’s population uses the Internet, which means that there are more than
3.8 billion social media users. The average internet users spend nearly 6 hours and
45 minutes a day on the web, including nearly 2 hours and 30 minutes using social
media. These figures show an upwarding trend. A significant part of the world’s
population is available in the cyberspace, so it is worth to see how terrorism and
people affected by this phenomenon react to the potential of digitalisation and what
kind of new challenges security bodies face.

Keywords: internet, social media, security, terrorism
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1. Bevezetés

Manapsag olyan vildagban éliink, amelyben a szamitogépek, az okoseszkdzok és a raj-
tuk keresztil elérhetd haldzatok aktiv és nem elkertlhetd részei mindennapjainknak,
segitik, tamogatjak szervezik azt, am ha nem figyellnk kell6en oda, irdnyithatjak is
tevékenységiinket.? Természetesen e technikai vivmanyok tudatos hasznélataval
kényelmesebben tarthatunk lépést felgyorsult vilagunkkal. Minél jobban atszovi
életliinket a technika, annal inkabb megjelennek biztonsagi kérdések is a hasznalattal,
valamint a felhasznaldkkal kapcsolatban, hiszen minden Uj, az életlink részét képezé
dolognak vannak arnyoldalai, ,alternativ felhasznalasi” lehetdségei.

Tanulmanyomban ra kivanok vildgitani a terrorizmus elleni kiizdelem és az infor-
macids tér, valamint az ott hasznalt eszkdzok kolcsdnhatasaira, be kivdanom mutatni
a terrorszervezetek internetes torekvéseit, az azokhoz kapcsolddo fenyegetéseket
és kihivasokat.

Célom, hogy a fogalmi meghatarozasok tisztazdasa, a terrorizmus kibertérben
zajlé mozzanatainak bemutatdsa és az azokra adhatd valaszok révén élesitsem a képet
az online vildgban tapasztalhato biztonsdgi kihivasokral.

2. Terrorizmus — kiberterrorizmus

Aterrorizmus meghatdrozasaval kapcsolatban sok allaspont sziletett, de nemzetko-
zileg elfogadott terminust nem sikeriil még alkotni. Erdemes a teljesség igénye nélkiil
néhany definiciot ismertetni.

Benjamin Netanjahu szerint: , A terrorizmus a polgarokon gyakorolt szandékos,
maodszeres er@szak, amely az altala kivaltott félelmen keresztil politikai célokat kivan
megvaldsitani.”?

A NATO dltal hasznalt definicio szerint a terrorizmus ,[e]részak jogellenes alkal-
mazasa, vagy azzal vald fenyegetés, amely félelmet vagy rettegést kelt, egyének vagy
tulajdon ellen, kormanyok vagy tarsadalmak kényszeritésére vagy megfélemlitésére,
vagy a lakossag feletti ellen6rzés megszerzésére, politikai, vallasi vagy ideoldgiai
célok elérésére”

Korinek Laszlé meghatadrozasaban:

,A terrorizmus eltérd eszmerendszerekbél merit8, sajatos logikanak enge-
delmeskedd, valtozatos formakat 6lt6 mddszeres erészak alkalmazasa, vagy
ezzel vald fenyegetés, melynek célja politikai torekvések elérése azdltal, hogy
az aldozatban, a néz6kdzonségben, az adllamban, a tarsadalomban megalkuvo
magatartas alakuljon ki. A meghirdetett cél dltalaban politikai, ideoldgiai, vallasi,
etnikai tartalmu radikdlis valtozas kikényszeritése, a cél elérésére alkalmazott

2 V. Global Digital Overview. Digital in 2020.
3 Benjamin Netanjahu: Harc a terrorizmus ellen. Pécs, Alexandra, 1995. 20.
4 Nato Unclassified: MC 0472/1 Military Committee Concept For Counter-Terrorism.
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cselekménysor. Az eszkdz viszont jogi lényegét tekintve koztorvényes, erészakos
blncselekmény.”

Resperger Istvan ugy véli: , A terrorizmus terroristak (egyének vagy csoportok) altal,
politikai célok elérése érdekében, f6ként a polgari lakossagon, erdszakos eszkozokkel
folytatott tevékenység, abbdl a célbdl, hogy akaratukat az ellenfélre kényszeritsék.”®

A fogalom vizsgalata soran joggal merul fel a kérdés, hogy a virtudlis téren
keresztiil hogyan lehetséges erészakot alkalmazni, vagy azzal olyan mddon fenyegetni,
hogy az alkalmas legyen a kitlzott célok elérésére. Az elmult évek terrortdmadasai
megismertették velink a félelemnek azon szegmenseit, amelyek képesek a télink
nagyobb tdvolsdgra lévé borzalmakat is érezhetévé tenni. Egy bekovetkezett tdmadas
hire szinte azonnal eljut a vildg barmelyik részére, a helyszinen tartézkodd emberek
él6, egyenes adasban kozvetitik a torténéseket, igy a technika segitségével joforman
a sajat bérinkon érezzik a kbvetkezményeket, az események részeseivé valunk.
Erdemes elgondolkodni azon, hogy a mindenaron érvényesiil kozléskényszeriink,
a rettenet ilyen modon vald transzportaldsa mennyire segiti a terroristakat céljaik
elérésében, gondolok itt a megfélemlitésre, kényszeritésre, valamint az irdnyitas
atvételére. Bruce Schneier amerikai biztonsagi szakérté szerint a terrorizmus valédi
lényege nem maga a cselekmény, hanem az arra adott reakcié.””

Természetesen a terroristak szdmara nem csak a kordbban emlitett kozvetett
maodon érhetd el az informacids tér nyUjtotta potencial, annak pozitivumait aktivan is
hasznaljak céljaik megvaldsitasa érdekében. Ezen a ponton elkerilhetetlen egy Ujabb
fogalom, a kiberterrorizmus definicidjanak a vizsgalata. A terrorizmushoz hasonldan
a kiberterrorizmusnak sincs egy egységesen elfogadott és kiforrott meghatarozasa.
A téma szakértGi egyetértenek abban, hogy a terrorizmus és a kibertér fogalmaibdl
kell kiindulni, és azokat 6tvozve lehet legkdzelebb jutni a keresett értelmezéshez.

A terrorizmus fentebb emlitett fogalmat tehat ki kell egészitenliink a kibertér
fogalmaval, ami egy Ujabb komoly kihivas, hiszen minden teriilet a sajat maga szamara
jelentés tényezdket emeli ki. Munk Sandor ebbdél a gondolatbdl kiindulva a kévetke-
z6ket mondja: ,egyes alkalmazas- vagy szakteriletek a kérdések megvalaszolasaval
(ha eddig nem tették volna meg) maguk és masok szamara is pontosabban meg
tudjak hatarozni kibertér-értelmezésik részletes tartalmat, illetve, hogy a killénb6z8
értelmezések dsszehasonlithatok, eltéréseik feltarhatdk”.® Ettdl figgetlentl szliksé-
ges egy olyan fogalmi meghatarozas, amely felilemelkedik a fenti probléman, és ad
egy altalanos, mindenki szamara elfoghatd definicidt. Haig Zsolt és Kovacs Laszlo
alldspontja szerint a kibertér az elektronikus kommunikacios technoldgiak, valamint
az azokon megtaldlhato szolgaltatasok és informacidk, adatok alkotta virtualis tér.°

s Gonczol Katalin et al.: Kriminoldgia — Szakkriminoldgia. Budapest, CompLex, 2006. 447.

getések. In Resperger Istvan (szerk.): A nemzetbiztonsdg elmélete a kdzszolgdlatban. Budapest, Dialog
Campus, 2018. 76.

7 Bruce Schneier: A biztonsdgrol. Budapest, HVG, 2010. 16.

8 Munk Sandor: A kibertér fogalménak egyes, az egységes értelmezést biztositd kérdései. Haditechnika,
(2018), 1. 114.

o Haig Zsolt — Kovacs Ldaszlo: Fenyegetések a cybertérbdl. Nemzet és Biztonsdg, 1. (2008), 5. 61-69.
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Dorothy E. Denning amerikai informacidbiztonsagi kutaté a kiberterrorizmusra
mint a terrorizmus és a kibertér fuzidjara tekint. Véleménye szerint azokat a szami-
togépek, haldzatok és az azokban tarolt informacidk elleni jogellenes tamaddsokat
és tamadasokkal valo fenyegetéseket lehet altaldban kiberterrorizmusnak nevezni,
amelyek a kormanyzatok vagy azok szervei ellen irdanyulnak, illetve a politikai vagy
tarsadalmi céljaikkal, érdekeikkel szemben igyekeznek ket valamire kényszeriteni.
Ahhoz, hogy a jelenséget vagy a tevékenységet kiberterrorizmusnak mingsithessuk,
a tdmaddasnak személyekkel vagy vagyonnal szembeni erdszakkal kell jarnia, illetve
elegendd kart kell okoznia a félelem kivaltasahoz.1°

3. Hacker — kiberterrorista — online terrorista

Meg kell vizsgalnunk, hogy a fenti meghatdrozasokkal dsszefliggésbe hozhatd sze-
mélyek kdzott hogyan lehet kildnbséget tenni. Ahogyan a valds korilmények kézott
is igen komoly feladatot, elhatdroldsi problémat jelenthet a felkel6t a terroristatdl
megkilonboztetni,* ugyanugy a virtualis térben megjelend szereplék kozott is elen-
gedhetetlen az eltérések megallapitdsa. De kik is ezek a szerepl6k, van-e kozottik
kapcsolat, és ha igen, akkor ennek mik a jellemzgi?

Kazari szerint a hacker olyan kimagasld szamitastechnikai tudasu személy, aki
szigoruan segit6 jelleggel feltdrja a szamitdgépes rendszerek/alkalmazasok elényeit
és hibait, illetéleg javit azokon.?? A meghatarozashal ki kell emelniink a segitd jelleget,
tehat a hackerek a meglévé tobblettudasukat a kozjd, az internet népének boldogulasa
szolgalataba allitjak. A hackerkultira nem gazdasagi vagy tarsadalmi formacio, egy
valddi hacker szabadelv(, a hierarchikus viszonyokat er6sen tagadd, a materialis javak
megszerzését figyelmen kivil hagyd entitds, aki megelégszik a tébbiek figyelmével,
elismésével, és ezért minden alkotdsat szabadon hozzaférhetévé teszi.!?

Természetesen ebben a szubkultiraban is megjelentek, megjelennek olyanok, akik
a fenti etikai szemléletet nem vagy nem teljesen gondoljak kbvetenddnek, és céljuk
az anyagi haszonszerzés vagy egészen egyszer(ien csak kellemetlenség, probléma oko-
zasa masoknak, illetéleg ezek kombinacidja. Ennek a moralis hatarnak az atlépésével
sokkal inkdbb beszélhetlink kiberb(in6zékrél, mint a kdzdsséget onérdek nélkil tdmo-
gatd, magas szinvonalu specialistakrol. Ezek a személyek idealis alanyai lehetnek egy
terrorszervezet célkitlizéseit —akar a valédi cél ismerte nélkil —tdmogatd, a virtualis
térben a sziikséges hattértudast biztositd sejtnek. ElImondhatjuk, hogy kiberterrorista
az, aki a specialis szdmitastechnikai tudasaval a valddi célok ismeretével vagy azok
tudta nélkl terrortevékenységet tamogat. igy a terrorizmus, a kiberterrorizmus
és a kiberblndzés elleni fellépésnek egy kdzos, blinlldozbi és nemzetbiztonsagi
szegmensekkel is rendelkezé feladatrendszernek kell lennie.

° Statement of Dorothy E. Denning. Georgetown University, (é. n.).
n Lasd bévebben: Resperger Istvan: Az aszimmetrikus hadviselés és a terrorizmus jellemzdi. Hadtudomdny,

(2010), 4. 74.
2 Kazari Csaba: Hacker, cracker, warez. A szamitdgépes alvildg titkai. Budapest, Computer Panorama, 2003. 18.
" Eric S. Raymond: How To Become A Hacker.
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Természetesen nem szabad megfeledkeznlink arrdél a kategoriardl sem, amikor
a terrorcselekményekhez kothets személyek az informatikai, technikai, infokommu-
nikacids eszkozok biztositotta lehet&ségeket hasznaljak célkitlizéseik elérése érdeké-
ben. A fenti lehet8ségek haszndlata soran technikailag nincs kildnbség a ,,rendes”
(rendeltetésszerl) és a rosszindulatul igénybevétel kozott. Az ilyen esetekben a kiilsé
szemléld szamara teljes az azonossag, és a hasznalatban rejlé anomalidk sok esetben
meég az alapos adatelemzés sordn sem, vagy csak részben kimutathatok.

4. Lehetdségek a kibertérben

A fogalmak tisztdzasat kovetden érdemes attekinteni, hogy a terrorszervezetek
szervezQi, a terrorcselekmények tervezdi, elkdvetsi mennyire kdzvetlen modon latjak
hasznat a kibertérhez kapcsolddd infokommunikacids eszkdzok és haldzatok altal
kinalt technikai Ujdonsagoknak.

4.1. Toborzas — ideoldgiaterjesztés — tamogatds

Tevékenységik sordn a terroristak a toborzas, a kapcsolattartds, a tdmogatdsok
megszerzése és tovabbitdsa (terrorfinanszirozas), valamint az ideoldgia-terjesztés
(indoktrinacio) teriletén is tdmaszkodhatnak a kibertér altal biztositott lehet&sé-
gekre. Ezek értelmezhet6k Ugy is, mint a mindenki szdmara elérhet6 és hasznalhaté
technoldgia fejlédésében rejlé esély, és ugy is, mint egy allanddan valtozasban 1évé
és fejl6dd terlleten fellelhetd, az atlagos, hétkdznapi ember tudasat meghaladd,
specidlis szakértelmet kivand lehet&ségek.

Az Uj technoldgiak dramai mértékben megnovelik a terrorizmussal 8sszefliggésbe
hozhaté online tartalmak globalis elérhetdségét. A kdzosségi média lehetbvé teszi
a terrorszervezetek, -csoportok szdmara, hogy propaganddjukat terjesszék, és azonnal,
koltség és nagyobb faradsag nélkil toborozzanak kdvetdket a vilag barmely pontjardl.
Néhany évtizeddel ezel6tt az egyéni radikalizacids folyamat személyes kontaktust
igényelt, ezt kdveten a radikalis imamok audio-felvételek terjesztésével probaltak
minél szélesebb kdrben terjeszteni tanaikat, Oszama bin Laden faxot hasznalt vallasi
rendeleteinek tovabbitasara.!*

Mara ez megvaltozott, a szimpatizansok nemcsak a terrorszervezetek altal
mUkodtetett honlapokon, online magazinokon keresztil — mint példaul az Iszlam
Allam altal izemeltetett Dabig, Rumiya, Dar al-Islam vagy a Konstantiniyye — hanem
a kozosségi média segitségével biztositott csatornakon is irdnymutatdst kaphatnak
az ideoldgia elsajatitasara, a szervezethez torténd fizikai csatlakozasra, a tdmadasok
kivitelezésére. A kozkedvelt kozdsségimédia-platformok ,egy kattintassal” lehet6-
séget biztositanak felhasznaldk szazezreinek elérésére, vagy akar nagy terjedelm
fényképek, videdanyagok tovabbitaséra is. Az Iszlam Allam (ISIS) nev(i terrorszervezet
felismerte a kdzosségi média erejét és azt, hogy a toborzasuk szempontjabdl érdekes

1 Kate Zernike — Michael T. Kaufman: The Most Wanted Face of Terrorism.
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korosztalyu személyek elsGsorban ezekrél a platformokrol tajékozddnak. Az ISIS pro-
pagandistdi 2015-ben egy hdnap alatt 1146 bejegyzést tettek a Twitteren, amelyek
kozott volt fotd, esszé, vided, nyilatkozat, radiotajékoztato, széveges dsszefoglalo;
magazinok, plakatok, brossurdk, teoldgiai értekezések lattak napvilagot, és mindez
oroszul, torokal, arabul, kurdul, francidul és angolul egyarant megjelent.®®

Ez a kiterjesztett vildg komoly lehet8séget nyujt azoknak is, akik nem akarnak,
mernek valddi, kézzelfoghatd segitséget nyujtani a terroristak toborzasahoz, ideoldgidjuk
terjesztéséhez, de helyeslé magatartasukkal, a hirdetett tanokkal valé rokonszenviik
kimutatasaval meghatarozé 6sztonz6i lehetnek a radikalizacids folyamatoknak. Ezzel
a tevékenységikkel potoljdk a radikalizalédasi folyamat érzelmi és pszicholégiai
részét, erdsitve magukban az ,,egyetlen helyes Ut” szellemiségét. Sok esetben ebbdl
a szerepkorikbdl tovabb lépve, mar kozvetitéként funkcionalnak, kapcsolatot biz-
tositanak a mar megnyert, beszervezett személyek és a terroristak kozott, illet6leg
segitséget nyUjtanak a terrorcselekmény elkdvetSinek a célteriletre vald bejutashoz,
az ott-tartézkodashoz és rejt6zkodéshez. Természetesen a segitségnyujtas, tamoga-
tas megjelenhet egyéb, anyagi jelleg(i — a terrorizmus finanszirozasanak klasszikus
forrasain, lehet6ségein tulmutaté — formaban is. A kdzdsségi média és az online
fellletek alkalmazdsa nagyon sokrétd lehet8séget biztosit a terrorizmus pénzigyi
tdmogatdsdnak teriletén. Példaul amikor az egyik terrorszervezethez kapcsolédé
személyek a Twitteren keresztil igyekeztek adomanyokat gydjteni, arra kérték
az adomanyozdkat, hogy Skype-on vegyék fel vellk a kapcsolatot. Itt aztan arra kér-
ték az adomanyozdkat, hogy szerezzenek be valamilyen nemzetkozi feltoltékartyat
(ez lehet mobiltelefon-jévairas, programok vasarlasat vagy az internetes tartalom
elérését biztositd vasarlas), és kildjék el nekik a jogosultsagot igazold azonositdkat.
Az adomdnygyjt6 elkildte az azonositdkat Sziridba, ahol alacsonyabb aron érté-
kesitették azokat, az ebbdl szarmazé készpénz pedig a terrorszervezethez kerilt.*®

Az Iszlam Allam kotelékébe tartozd kilfoldi harcosok folyamatosan hasznaltdk
az internetet, posztjaikban térekedtek bemutatni a csatlakozé dzsihadistakra varo
,kihagyhatatlan” lehet8ségeket, igy erdsitve az esetleges kétkedbket.”

4.2. Kapcsolattartds

A terroristak egymas kozotti kommunikacidjuk soran az dtlagemberek szamara is
elérhetd, alkalmazhato és hasznalatukhoz kiemelkedd informatikai tudast nem igénylé
kommunikdciods haldzatokat, valamint az azokon mikadd és/vagy hozzajuk kapcsolddo
eszkozok kinalta lehet6ségeket hasznaljak ki és alkalmazzak rossz szandékkal. Barmely
szokvanyos késziilék a hozza tartozo haldzati elérésekkel és néhany konspiracios jel-
legl rendszabdllyal jelent8s segitséget nyujthat egy terrorcselekmény elGkészitése,
illetve végrehajtdsa soran szlikséges kommunikacio megkdnnyitéséhez. A kapcsolat-
tartasra kivald lehetdséget biztositanak a kiilonb6z6 infokommunikacids eszkdzok,

1 Charlie Winter: Fishing and ultraviolence. BBC News, 2015. augusztus 1.

1 Lasd a Pénziigyi Akcidcsoport nevili kormanykozi szervezet (Finantial Action Task Force, FATF) jelentését:
Emerging Terrorist Financing Risks.

i Aris Roussinos: Jihad selfies, these british extremists in Syria love social media. Vice, 2013. december 5.
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a kozodsségi oldalak és chatalkalmazasok, mint ahogyan ezt a 2015. november 13-an
Parizsban és 2016. marcius 22-én Brisszelben végrehajtott terrortdmaddasok utan
paratlan nemzetkozi 0sszefogassal végrehajtott nyomozas adatai aldtamasztottak.®

Ahétkoznapi eszkozok, technoldgiak, haldzatok terroristak, terrorszimpatizansok
altali hasznalata komoly lehet8séget biztosit a terrorellenes fellépés hatékonysaganak
fokozasara. A platformokon kihelyezett privat Gzenetek lehetévé teszik a nemzetbiz-
tonsagi szolgalatoknak, hogy az adatok elemzése soran terroristakat azonositsanak
és figyeljenek meg, kapcsolati haldkat térképezzenek fel, terrorizmushoz kothetd
tevékenységek mintazatait ismerjék fel. A nemzetbiztonsdgi szolgdlatok e tevékeny-
séglk sordn az egyszerd, formalis logikai és a kotott elemzb-értékel§ eljarasokra,
valamint a komplex elemz6-értékeld modellekre egyarant tdmaszkodnak. Az eljarasok
és modellek —a terroristak azonositasan, megfigyelésén, kapcsolataik megismerésén
tul — lehet8séget biztositanak korai elérejelzé rendszerek kiépitésére is.t

Akibertérben folytatott kommunikacidjukban rejl6 biztonsagi deficitekkel a terror-
szervezetek vezetGiis tisztdban vannak, voltak. Oszama bin Laden az 1990-es években
felhagyott mlholdas telefonkésziléke hasznalataval, miutan sajtéhirek jelentek meg
arrél, hogy az amerikai nemzetbiztonsagi szolgalatok ellendrzik azt.2° A sors fintora
ugyanakkor, hogy rejtekhelyének felderitéséhez jelentésen hozzajarult testére mdholdas
telefonhivasainak megfigyelése, rogzitése.”r A Snowden-botrany kirobbanasa eldtt
is jellemz6 volt a digitdlis konspirdcié a terrorszervezetekre. Az al-Kdida 2007-ben
adta ki a ,Mujahedeen Secrets”?? nev(i titkositd programjat, amelyet hosszu idén
keresztil hasznaltak a szervezeten belll a szenzitiv adatok védelmére.?

Az Edward Snowden altal kiteregetett informaciok ravilagitottak arra, hogy
az amerikai hatdésdagok mennyire tdmaszkodnak a terrorizmussal 6sszefliggésbe
hozhatd személyek megfigyelése sordn az interneten folytatott — sok esetben tit-
kositatlan — informacidcserékre, illetSleg az azok feldolgozasabdl és elemzésébdl
nyert adatokra.®

Ennek hatdsdara a terroristaszervezetek rendkiviili gyorsasaggal valtoztattak
meg az internetes kommunikaciojukhoz kapcsolddd biztonsagi elSirdsokat. Az infor-
macidcseréjik védelme érdekében tobbféle mdodszert alkalmaznak, ilyenek példaul
a végpontok kozotti titkositas, a teljes eszkoz titkositasa, VPN?® és TOR?® hasznalata.

Magé Kéroly: 14 terrorista jart Magyarorszagon a parizsi és brisszeli merényl6k kozil. Origo, 2016. szep-

tember 30.

° Kenedli Tamas — Vida Csaba: ElemzG8-értékels tevékenység. In Dobdk Imre (szerk.): A nemzetbiztonsdg
dltaldnos elmélete. Budapest, Nemzeti Kozszolgélati Egyetem, Nemzetbiztonsagi Intézet, 2014.

0 Ronald Kessler: Why Osama bin Laden stopped using his intercepted phone. The Washington Times, 2018.

augusztus 5.

Owais Tohid: Bin Laden bodyguard’s satellite phone calls helped lead US forces to hiding place. The Christian

Science Monitor, 2011. méjus 2.

2 Nyilt forraskodd titkositd software, elsGsorban e-mailen folytatott kommunikacié biztositasara.

3 See Morten Storm et al.: My Life Inside al Qaeda and the CIA. New York, Atlantic Monthly Press, 2014. 182-183.

2 Eric Schmitt — Ben Hubbard: ISIS Leader Takes Steps to Ensure Group’s Survival. The New York Times, 2015.
julius 21.

= Virtual Private Network: az adatokat megosztott vagy nyilvanos halézaton keresztul ugy kildik, fogadjak,
mintha a haszndlt eszkdz kozvetlenill kapcsolddna a helyi hdldzathoz, ezzel az eredeti kapcsolddési haldzat
rejtve marad.

% The Onion Router: az internetes forgalmat tébb proxykiszolgdlon keresztll tovabbitja, igy akadalyozva meg

a forgalom eredetének azonositasat.
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E lehet6ségek megismerése és elsajatitasa érdekében az ISIS kiadott egy kézikonyvet,?
tdamogatva a szimpatizansok, tagok, kapcsolddod személyek biztonsagos és a hatdsagok
el6tt rejtett kommunikaciojat. A leirds segitséget nyujt a titkositott kommunikaciot
biztositd programok, applikacidk hasznalatdhoz, a geolokdacids informacidk azono-
sitdsdhoz vezets adatok titkositasahoz, tandcsokat ad az adatvédelmi alkalmazasok
kezeléséhez. Az Utmutaté ajanlasokat tesz arra vonatkozdan, hogy mely levelezési
platformokat, kdzosségi oldalakat keriljék el az olvaséi, valamint felhivja a figyelmet
az eszkozeik biztonsagos hasznalatahoz sziikséges beallitdsokra. Az ISIS tevékenységének
digitalis tdmogatasa terén a platformot haszndldk szamara rendkivil nagy segitség
volt az dllando jelleggel mkodé helpdesk szolgaltatds kialakitdsa is. Ez lehet6vé tette,
hogy magasan képzett informatikai szakemberek szakmai tamogatdst nyudjtsanak
a terrorszervezettel kapcsolatban allo személyek biztonsagos kommunikaciéjahoz.?®

4.3. Tamaddads

A kibertérbdl érkezd fenyegetések kovetkezs, magasabb szintje, amikor egy terror-
szervezethez kdthetd, annak céljait tdmogatd hackerek tamadnak meg kormanyzati
platformokat. llyen volt a 2015 januarjaban az Amerikai Egyesiilt Allamok Kozponti
Katonai Parancsnoksag?® Twitter- és YouTube-fidkjait ért célzott tdmadas.*° A parancs-
noksdag Twitter-fiokjat felhaszndlva az ISIS Uzenetet tett kdzzé, amely szerint az USA
sziriai, afganisztani és iraki tevékenysége miatt tdmadni fogjak a katonai és az ahhoz
kothetd haldzatokat, eszkdzoket. Hatékonysaguk bizonyitékaul a Pentagonbdl szar-
mazo katonai informaciokkal kiegészitett térképeket, valamint nyugalmazott amerikai
tabornokok adatait tartalmazé tablazatokat tettek kdzzé. Az esetet kdvetben az emlitett
fidkok elérhetetlenné valtak. Az amerikai Védelmi Minisztérium elismerte a tdmaddasok
tényét, de tagadta, hogy mindsitett informacid kerdilt volna a terroristak kezébe 3!
Ez az incidens ramutat arra, hogy a terroristaszervezetek mdszaki, informatikai
fejlettsége mar komoly fenyegetést jelent, és a védelmi intézkedések tervezése soran
nem szabad figyelmen kivil hagyni az ilyen jellegli tdmadasok megel&zésére, elhari-
tasara vald felkészilést. Még megvalaszolando a kérdés, hogy —mivel a fentebb leirt
informatikai tdmadd mUveletekhez hasonld méret(i és hatékonysagu akcid jelenlegi
ismereteink szerint azéta nem tortént —a terrorszervezetek jelenleg vajon rendelkez-
nek-e megfelel§ forrasokkal és eszkozokkel ilyen jellegli miveletek végrehajtasara?

27 Madhumita Murgia: Islamic State uses detailed security manual, revealing its cyber strategy. The Telegraph,
2015. november 20.

s Aaron Brantly — Muhammad al-Ubaydi: Extremist Forums Provide Digital OpSec Training. CTC Sentinel,
8.(2015), 5. 10-13.

2 US Central Command.

30 Everett Rosenfeld: FBI investigating Central Command Twitter hacked. CNBC, 2015. janudr 12.

3 Audrey Alexander — Bennett Clifford: Doxing and Defacements: Examining the Islamic State’s Hacking
Capabilities. CTC Sentinel, 12. (2019), 4. 22-28.
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4.4. Vialaszok

Az online térben rejl6 lehetdségek megkonnyitik a terroristdak kommunikaciojat,
segitik széls6séges gondolataik és terveik mind szélesebb kdrben vald terjedését.
Az online terrortartalmak terjedésének megakaddlyozdasa, a véleménynyilvanitas
és az informaciok, eszmék megismerési és kozlési szabadsaganak maradéktalan szem
el6tt tartdsaval egyltt — talan korunk legnagyobb biztonsagi kihivasa.

Az internetes platformokat Gzemeltetd technoldgiai cégoridsok, mint amilyen
a Facebook, Microsoft, YouTube és a Twitter — politikai szintekrdl érkezd kritikak
hatdsara —|étrehoztak a Terrorizmus Elleni Globalis Internet Féorumot, abbél a célbdl,
hogy megakaddlyozzak a terroristakat és az er6szakos széls6ségeseket a digitalis
fellletek kihaszndlasaban. A forum kildetése a technikai egytttmdkodés elGsegitése
a kutatdasok eredményeinek és a tudas megosztasanak el6mozditdsa, illetve a ter-
rorista és er@szakos, szélsGséges tartalmak online terjedésének megakadalyozasa
érdekében.?? Ezt az Osszefogast erbsiti az a tény is, hogy az Eurdpai Unid Tanacsa-
nak 2021. marcius 16-an elfogadott rendelete alapjan a tagallami hatésagok 2022-t
kovetben felhatalmazast kapnak a terroristatartalmak egy oran bellli eltavolitasara
vagy az 6sszes tagallamban vald hozzaférhetetlenné tételére.

Hazai viszonylatban az elsédlegesen médiaszabdlyozassal foglalkozd hatdsag
a Nemzeti Média- és Hirkozlési Hatdsag, amely 2014-6ta mikodteti a kdzponti elektro-
nikus hozzaférhetetlenné tételi hatarozatok adatbazisat.®® Itt kell elhelyezni az azokra
a jogellenes tartalmakra vonatkozd hatdrozatokat, amelyek elérhetetlenné tételét
az eljard hatdésagok szikségesnek 1atjak. A szolgdltatdknak a Nemzeti Média- és Hir-
kozlési Hatosag kozlését kovetben egy munkanap all rendelkezésre a hatdrozatban
foglalt tartalmak blokkolasara, elérhetetlenné tételére. Az adatbazisban elhelyezett
informaciok nem nyilvanosak, azokba betekinteni csak a birdsagnak, a kiilon torvényben
meghatarozott hatdsagnak, az Ugyésznek, a nyomozo hatdsagnak, az Orszaggylilés
illetékes bizottsaga tagjainak és az NMHH-nak van joga.

5. Osszefoglalas, kévetkeztetés

Kijelenthetjik, hogy a napjainkat atszévé informacidk — és az azokhoz kapcsolddd
eszkozok — védelme, a vellk valé gazdalkodas vilagunk teljes spektrumat athatja.
fgy a terrorizmus irdnyitdit, szervezdit, tdmogatdit és végrehajtoit is. Kivald példa
erre Rajib Karim esete, aki a British Airways informatikai mérndkeként ongyilkos
merénylének jelentkezett, véllalva, hogy robbandanyagot juttat fel egy, az Egyesilt
Allamokba tartd jaratra. Al-Awlaki, az Egyesilt Allamokban sziletett és tanult jemeni
sejk rdbeszélte, hogy inkabb szamitastechnikai ismereteit hasznalja a szent cél érde-
kében. Karim letartoztatasat kovetGen a lefoglalt szamitastechnikai eszkdzein tarolt
tartalmak feltoréséhez tobb hdénapi szakért6i munkdra volt sziikség a tobbszintd
titkositasi és védelmi rendszerek miatt.

32 Global Internet Forum to Counter-Terrorism.
3 Az elektronikus hirkozlésrél sz616 2003. évi C. térvény 159/B. § (3) bekezdés.
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Megallapithato, hogy a terrorizmus aktivitasa az informacids térben elsésorban
a kommunikaciora, toborzdsra és a finanszirozasra terjed ki. Ezek hatékony ellenszere
aterrortartalmu kézleményeket érintd tiltas, eltdvolitds, illetve a gyanus pénz- és eszkdz-
mozgasok szlrése, figyelése. A kormdanyzatok komoly nyomast helyeztek az internetes
cégekre és a kozosségi médiat lzemeltetd vallalkozasokra ebben a vonatkozasban.

Erre vdlaszul a kbzosségimédia-platformokat Gzemeltet6 informatikai tarsuldsok
létrehoztak egy globalis kezdeményezést a terroristatartalmak eltavolitasa érdekében.
Az illegdlis tartalmak megjelenése, kontroll nélkilisége komoly veszélyt és hatranyt
jelent a gazdasagi folyamatokra, az informacidk szabad dramldsdra és az emberi
kapcsolatokra nézve.

Ezeket a veszélyeket felismerve az Eurdpai Unid intézményei — a hasonld iranyu
tagallami fellépést is tdmogatva — ajanlasok, iranyelvek és rendeletek alkotasaval
torekszenek gdtolni a torvényellenes tevékenységeket és magatartdsmodokat.
Ez a torekvés 2022-t6l Ujabb mérfoldkéhoz fog érkezni a tagdllami hatdsagok tarta-
lomeltdvolitasi jogkdrének végrehajtasara vonatkozé idébeli sz(ikitéssel.
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Majorosi Adam?
Az Oszman Birodalom hirszerzése

Intelligence of the Ottoman Empire

Az Oszmdn Birodalom hirszerzése decentralizdlt volt és rendkiviil nagy tertiletet kellett
dtfognia. Elsésorban a nagyuri udvarokon (hdztartdsokon) nyugodott, ezért tanulmd-
nyom elsé nagyobb egysége ezekkel foglalkozik. A kévetkezd egységben a hirszerzést
végz6, kiilénb6zé hétterd csoportokrdl lesz sz6. Igy példdul a mdrokrdl, a zsiddkrdl
vagy a kereskeddbkrél. Majd irok a postai rendszerrdl, amely gyorsan célba juttatta
az elhdritd tevékenységgel kapcsolatos hireket. Ez is decentralizdlt volt, ami azonban
semmit nem von le hatékonysdgabdl. Kévetkeztetésekkel zarom a munkdt. Ezek leg-
fontosabbika: a rendszer hasonld problémdkkal kiizdétt, mint példdul a kézpontositott
nyugati hirszerzd szervezetek.

Kulcsszavak: Oszmdn Birodalom, hirszerzés, morok, kereskedék, kaldzok,

In this essay | am writing about the intelligence network of the Ottoman Empire.
This system was decentralised and it has had agents in all over the Mediterranean
area. It was made to operate through the courts of the main officers of the empire.
So I have dedicated the first part to them. In the next chapter | would like to examine
the agents of the Ottoman Empire. They have served the Empire with different
backgrounds (moriscos, merchants, pirates). After that, | will write about the postal
system, which transferred the news to the capital quickly. My last chapter will examine
the counter-intelligence system. This was also decentralised, which, however, does not
detract from its effectiveness. | will finish this essay with the conclusion. Although the
system was decentralised, it was very effective, because the centre had to examine
fewer information, than the centralised Western services. However, they had similar
systemic problems also (competitor bosses, lack of control over them, delivery of
contradictory news,).

Keywords: Ottoman Empire, intelligence, moors, merchant, pirates
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1. Bevezetés

Tanulmanyomban az Oszman Birodalom hirszerzésérél adok attekintést, féképpen
a 16. szazadrdél. Az Oszman Birodalom ekkor érte el legnagyobb kiterjedését, ezért
egy olyan hirszerz6 rendszert kellett kialakitania, amely képes a megnovekedett
hirigényeket kielégiteni. A 16. szazadban indult meg a mai, modern allamalakulatok
kifejlédéséhez vezetd intézmények kiépllése, igy ez a periddus valt a hirszerzé szer-
vezetek kialakulasanak legfontosabb idGszakava. A szervezédést a diplomacia kap-
csolatok felélénkilése és az dllandd kdvetségek megalakuldsa segitette. Ekkor f6leg
azitdliai varosallamok kezdtek dllandd kdvetségeket 1étrehozni egymads udvaraban. Ezek
a kovetek a sajat orszaguk érdekeit képviselték, és igyekeztek a fogadd allam teriletén
informaciodkat szerezni a politikai, gazdasagi, katonai fejleményekrél. Ezt a megoldast
Velence és a Pdpai Allam alkalmazta elséként. Azonban a Nyugat-eurdpai allamok
kovették a példajukat, igy a 16. szazadtdl kezdve allandd kovetségek alakultak meg
Eurdpa f6bb orszégaiban. Ezek nagykovetei hoztak Iétre azokat a hirszerz§ haldza-
tokat, amelyek a modern titkosszolgalatok alapjaiva valtak.?

Az Oszmadn Birodalom hirszerzésének sziletése is a 16. szdzadra datdlhaté. Bar
kordbban is igyekeztek informdcidkat szerezni, ezek még inkabb katonai jellegliek voltak,
és a felderités targykorébe estek. Ezeket a mUiveleteket f6leg a segéderdk kategdridba
tartozo akindzsik, vagy martaldcok hajtottak végre. F6 céljuk pedig az ellenséges haderé
kikémlelése, valamint az ugynevezett ,nyelvfogas” volt. Kés6bb azonban a birodalom
ndvekedése megkovetelte egyfajta hirszerzé szervezet kialakitasat. Ez a szervezet
azonban nem hasonlithatd a nyugati orszagok (Habsburg-birodalom, Velence) altal
kialakitott hirszerz6 apparatusokhoz. Mig az utdbbiak kozpontilag ellendrzott és ira-
nyitott szervezetet tartottak fent, addig az oszmanoknal a hirszerzés decentralizalt
formaban dllanddsult. Ez azt jelentette, hogy a kiilonb6z6 udvarok eltérd hirszerzési
tevékenységet folytattak, és akar egylttmUikodhettek mas allamokkal sajat politikai
céljaik elérése érdekében. S6t, a hatarvidékeken tartdzkodd szandzsakbégek hirszerzé
tevékenységét sem irdnyitotta napi rendszerességgel az isztambuli kormanyzat. Ok csak
az ellen6rz6 tevékenységben vettek részt, esetleg jutalmat osztottak ki a megfelel
sikerrel jard tevékenységért, illetve ritka esetekben részt is vettek benne (foglyok
kihallgatdsa, esetleg helyi ellendrzések lefolytatasa).?

Magyarul eddig kevés 6sszegzés jelent meg a témaval kapcsolatban. Kiemelhetjik
Agoston Géabor, Szakaly Ferenc, Fodor P4l munkassagat, akik féképpen a hédoltsag
hirszerzé tevékenységével foglalkoztak. Agoston Gabor azonban a kézpont informéci-
Oszerzd tevékenységét is elemezte. Ennek a terlletnek a legkivalobb kutatdja Emrah
Safa Girkan, aki f6leg kilfoldi levéltari forrasok alapjan igyekezett rekonstrudlni azt.
Kordbbi doktori disszertaciojat 6sszegzé munkaja a Szultdn kémei cimmel jelent meg.

Tanulmanyom els6 nagyobb egységében a hirszerz6i szervezetet mutatom be.
Itt f6leg a szervezet decentralizaltsdgara dsszpontositok, illetve azokra a hirszer-
z6i halézatokra, amelyeknek jelentés befolyasuk volt az oszman dontéshozatalra.

2 Agoston Gabor: Eurépa és az oszmdn héditds. Budapest, Hadtorténeti Intézet — Eurépa Konyvkiado,
2014. 67-68.
3 Gurkan, Emrah S.: A szultdn kémei, Oszmdn hirszerzési mddszerek és ligynékhdldzatok a 16. szdzadban.

Budapest, Gondolat, 2020. 129-141.
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igy érintem majd Szokollu Mehmed pasa, nagyvezir, Uludzs Ali, kapudén pasa, flot-
taparancsnok, Joszef Naszi zsido kémfénok és Alvise Gritti hirszerz6 szervezeteit is.*
Ezek kilonb6z6 érdekek mentén gyjtottek hireket, amelyeket mas orszagok haldza-
taival is megoszthattak. Utdna szélok par szoét azokrél az elemekrdél, akik a hirszerzést
végezték. Idesorolhatdk példaul a szandzsakbégek, az akindzsik, a korzardk (kaldzok),
martaldcok, pribékek, akik igyekeztek megfelel§ informacidkkal ellatni a kézpontot.
Azonban gyakran el6fordult, hogy kettds jatékot jatszottak, és példaul a Habsbur-
goknak is kildhettek hireket. Itt szeretném érzékeltetni a szervezetek kiterjedtségét,
hiszen az oszmanok a Foldkozi-tenger teljes teriletét lefedték, s6t még az angol kirdlyi
udvarban is voltak embereik. igy szamos helyrd| szerezhettek adatokat.

Az oszman hirszerzést a killpolitikai folyamatok is befolyasoltak. igy az oszman
vezetés hirszerz6i tevékenységet folytathatott a spanyol tertleteken él6 moriszkok
kérében, vagy példaul Napolyban is jelent6s csoportot tudott kialakitani, kbszon-
hetéen a helyiek ellendlldsanak a Habsburg birodalmi torekvésekkel szemben.
Tanulmanyomban azt is vizsgdlni fogom, hogy milyen volt az egylttm{kodés mas
allamok hirszerzé tevékenységével. Példaul az oszman hirszerzés rendre kapott hireket
Velencén keresztil, amely nem akart kiszolgaltatott lenni egy esetleges tdmadassal
szemben, ezért készségesen adott at informaciot az isztambuli bailon keresztil.®
A dolgozatomban természetesen a hédoltsagi informaciogyjtést szintén igyek-
szem majd vizsgalni, amely f6leg katonai felderitést jelentett, elsédleges célja pedig
az ellenséges hadmozdulatok kikémlelése volt.

Végezetll a kdvetkeztetések soraban 6sszegezem az oszman hirszerz§ tevé-
kenységet. Az oszman hirszerz§ szervezet, bar nem allt szorosabb kdzponti irdnyitas
alatt, mégis képes volt felvenni a versenyt a tobbi hirszerzé szolgalattal, és felll is
tudta mulni azokat. Ennek f6 oka, hogy a decentralizaltsag miatt a helyi szandzsakbég
képes volt el6zetesen értékelni az informacidkat, és helyben felhasznalni azokat,
igy a kdzpontnak jelentds beavatkozdssal nem kellett élnie. Csak az igazan fontos
informacidk keriltek a kozpont elé. Ebben természetesen szerepet jatszott a menzil
postarendszer, amelynek hasznélatat a hivatalnokok részére erésen korlatoztak.c igy
csak a legfontosabb informacidkat kildték tovabb. Valamint az oszmanok tébb kil-
foldit alkalmaztak hirszerzGi feladatokra, ez pedig segitette a hirszerzést és az idegen
kdrnyezetbe vald beéplilést is. Bar az oszmanok nem alkalmaztak allandé nagykove-
teket, de a folyamatos diplomaciai interakcidk kdovetkeztében allandé kapcsolatban
voltak mas orszdgokkal, igy képesek voltak fontos informdcidkat szerezni. Ebben
segitette 6ket Isztambul multikulturalis légkore is, amelyben sok informacio cserélt
gazdat.’ [gy az el6bb emlitett hatranyt képesek voltak bizonyos szinten kikiiszébdlni.
Az sem jelentett szamukra kiiléndsebb gondot, hogy az oszmanok nem sajatitottak
el a rejtjelezést, s igy dokumentumaik kénnyen olvashatékka valtak. S6t, a birodalom

4 Emrah S. Glrkan: Espionage in the 16" Century Mediterranean. Secret Diplomacy, Mediterranean Go-Betweens
and the Ottoman—Habsburg Rivalry. Doktori értekezés. Washington D.C., Georgetown University, 2012. 369-396.
s Errél Iasd b6vebben Hahner Péter: A velencei hirszerzé és biztonségi szolgédlatok. In Boda Jézsef — Regényi

Kund (szerk.): A hirszerzés térténete az 6kortol napjainkig. Budapest, Dialég Campus, 2019. 66—68.
6 Gurkan (2012):i. m. 410-412.

7 Agoston Gabor: Informacidszerzés és kémkedés az Oszman Birodalomban a 15-17. szézadban. In Petercsak
Tivadar — Berecz Matyas (szerk.): Informdciddramlds a magyar és a torék végvdri rendszerben. Eger, 1997.
138-139.
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hatarain kival az oszman Uzenetvaltasokat Velence szallitotta, a dozse emberei igy
olvashattak azokat. Atléptek afelett is, hogy az Oszman Birodalom nem rendelkezett
Ujsagokkal, amelyek informaciok megosztasaval gyakorolhattak volna hatdst lako-
saikra. A nyugati Ujsagokat ugyanakkor gyakran hasznaltak arra, hogy befolyasoljak
az eurdpai kbzvéleményt.®

2. Az oszman hirszerz6 szervezet

2.1. A rendszerrél

Az Oszman Birodalomban is a 16. szazadtdl kezdve alakult ki a kdzponti hatalomra
jellemz6 allamigazgatds. Az atalakulds kezdetben a vallasi intézményekben volt
megfigyelhetd, ahol szétvalt a vallasi és a pénzligyi adminisztracié. A pénzigyi admi-
nisztraciobol valt ki kés6bb az dllamigazgatas. Ekkor mar a vallasi hivatalnokoknak
fontosabb volt a pénzkereset, mint az egyhaz mdkddtetése, igy 6k a pénzigyben,
késébb az allamigazgatasban kaptak allast. A tovabbiakban pedig titkarok lehettek,
akik az oszman hirszerzés legf6bb iranyitdinak szamitottak, 6k gondoztak a kémek
levelezését és iranyitottak a kémszervezeteket. Az adminisztracié atalakuldsa nem
érintette a diplomaciai testllet |étrehozdsat, mar csak azért sem, mert az eurdpai
allamok ekkor még ellenségnek szamitottak, igy az iszlam szerint oda nem kildhettek
koveteket. Ezért az oszman vezetésnek masként kellett megoldani a problémat.®

Természetesen az oszman vezetés is kildott nagykoveteket idegen udvarokba.
Ezek azonban ideiglenes nagykoveteknek szamitottak, akik csak bizonyos lGgyekben
képviselték a Portat. Rdadasul nem beszélhetlink hivatalos, a feladatra kiképzett nagyko-
vetrél sem. Legtobbszor portai tolmacsokat vagy renegatokat (atallt kulfoldieket, vagy
a szultani udvarban fiatalkoruktdl nevelkedett idegeneket) kiildtek kilfoldi orszagokba
kovetnek. Oket azért, mert beszélték az illetd orszag nyelvét és ismerték a kulturajat
is.2% [gy jobban eligazodtak a fogadd orszégban, és megfelel6képpen képviselhették
a Portat. Azonban az oszmanok is alkalmaztak koveteket hirszerzésre és a kémeikkel
vald kapcsolattartdsra egyarant. Koveteik egyébként rendkivil kivancsiak voltak,
sokat kérdez@skodtek. Ezért példaul Velence igyekezett Sket hazi Grizet alatt tartani,
és elzarni az informdacids forrasaiktol. Az izolacids kisérlet azonban tébbnyire nem
volt sikeres, a kovet gyakran képes volt megoldani azt, hogy kozvetitékon keresztiil
kapcsolatot tartson az adott orszagban tevékenykedd oszman kémekkel. Egyébként
az érintkezés nehezitésének mdodszerét az oszmanok is alkalmaztak a kilfoldi kémek
informalddasanak megakadalyozasara, kevés sikerrel. 1

A 16. szdzadban az egyes allamok igyekeztek kdzpontositott adminisztraciot létre-
hozni, hogy hatékonyabban foglalkozhassanak az dllamugyekkel. Ennek eredményeként

8 Agoston (2014): i. m. 113-114.
o Gurkan (2020):i. m. 128.

1 Agoston (1997):i. m. 141-144.
" Girkan (2020): i. m. 112-113.
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az allami hirszerzés is kdzponti irdanyitas ala kerilt. Ezt igyekeztek kilonbo6z6 bizott-
sagokon keresztul irdanyitani.

A spanyol korona alatt példaul kiilonbdz8 tanacsok foglalkoztak a hirszerzé tevé-
kenységgel, s6t II. Fllop Iétrehozta a Legfébb Kémhivatalt is, amely az informacidkat
begyljtve igyekezett azok valdsagtartalmat is ellendrizni. Ebben a munkaban tdbb
tandcs is segitette, azonban a jelentds informaciémennyiséget sokszor lehetetlen volt
teljességgel ellendrizni. Velencében a hirszerzés legfébb irdnyitdja a Tizek Tanacsa volt.
Tagjai a nagykovetektdl kérték be az aktudlis informaciokat, amelyeket rejtjelezve,
tomoren killdtek meg szamukra. Ok az informacidkat megrostaltak és ellendrizték,
azok gy kerultek a szendtus elé. A Tizek Tandcsa igyekezett a kémekre vonatkozd
minden informaciot eltlintetni, mert nem akartak, hogy nyilvanossagra keruljenek.?

Az Oszman Birodalomban effajta centralizacié nem létezett, ott teljesen masfajta
hirszerz6 rendszert valdsitottak meg. Kozpontositas helyett igyekeztek decentralizalt
informaciogy(ijté rendszert létrehozni, amelynek irdnyitasat a helyi szandzsakbégek
irdnyitasa ald helyezték. Ennek tébb oka volt. Egyrészt a birodalom terUlete 6ridsira
duzzadt, ami jelent8s informaciomennyiséget jelentett. Ezt pedig lehetetlen volt
egészében ellendrizni. Tobb hétbe kerilt, mig ezek az informacidk vidékrél elérték
a févarost, igy mire a megfelel intézkedéseket meghozhattak volna, az informacio
elavult, értéktelenné valt. A jelentds informaciot postdval kildhették fel, a kildemé-
nyek azonban késedelmet szenvedhettek az Uton, s6t a sok Uzenet esetleg tulterhelte
arendszert, igy pedig maguk a kommunikacios csatornak haszndlhatatlanna valhattak.
Az tlnt a leglogikusabb mddszernek, ha az informaciodgydjtést és -feldolgozast a helyi
szintre korlatozzak. Igy a hatdrbégek, kormanyzdk hatarozhattdk meg a szamukra
fontos informacidk korét, amelyekhez id6ben hozzdjutva gyorsan képesek voltak
a lehetséges fenyegetéseket, problémakat elharitani. Csak olyan hireket kuldtek fel
a févdarosba, amelyek a szultdni udvar szdmara igazan fontossa valhattak. A szultdni
udvar gyakran kovetelt informaciokat a szandzsakbégektdl, ezek elmaraddsat szank-
cionalhatta is. Ha elégedetlen volt az informdcidk mennyiségével, mindségével, akkor
beavatkozhatott, és akdr még csauszt (ellendrt) is kiildott az adott kormanyzdsagba,
aki ellendrizte az informaciogy(ijté tevékenységet.®

A hirszerz6 tevékenységet helyi szinten sem egy kdzponti szervezet végezte, hanem
valamelyik nagyobb Ur udvartartasa. Ez a megoldas még a torzsi idszakbol maradt
meg, amikor a torzsfék személyes szolgalatra kilonb6z6 pozicidokban alkalmaztak
szolgdlékat. Az Oszman Birodalom ilyen udvartartdsokon alapult. Ezek az udvarok
lattak el bizonyos adminisztracids, de hirszerzési feladatokat is.**

Alegnépesebb udvar természetesen a szultané volt, am tdbb féméltdsag és hiva-
talnok (nagyvezir, kapudan pasa) szintén rendelkezett ilyen udvartartassal, amelyek
a hatarteriletek kormanyzdsagaiban is megtaldlhatdk voltak. Ezeken belll dolgoz-
hattak katonak, titkarok, mérnokok, kulfoldrél szarmazdé kilonbozé hivatalnokok is.
Az udvartartas tagjai tobb idegen nyelvet is beszélhettek, igy megfeleld hirszerzéként
szolgaltak. Altaldban Sket kiildték el killonbozé megbizatasok elvégzésére, amelyek

2 Hahner (2019):i. m. 67.

" Gurkan (2012):i. m. 348-351.

1 Emrah S. Gurkan: Lidra del sultano. Lo spionaggio ottomano nel cinquecento. Mediterranea, 13. (2016),
12.449.
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mindig az adott udvar céljait szolgaltdk.’> Az oszman allamigazgatasban ugyanis
frakciok alakultak ki bizonyos stratégiai célok elérése érdekében (példaul Uludzs Ali
kapudan pasa, flottaparancsnok a tengeri terjeszkedés mellett lobbizott). igy a fébb
személyek, tisztségviselSk ald tartozé udvarok e kilonféle stratégiai érdekek szerint
igyekeztek befolyasolni az uralkodét. igy pedig felnagyithattak bizonyos veszélyeket,
vagy el is hallgathattak masokat azzal a céllal, hogy az uralkodét az elképzeléseik
megvaldsitasara 6sztonozzék. Igy 1ényegében a szultdn szamara gyakran kildtek
informaciokat, ezek azonban realis hirértékik mellett bizonyos fokd manipulalasra
is szolgalhattak, és egyben a kilpolitikai iranyvonalat is alakitani igyekeztek. Meg-
tortént, hogy ezek a szervezetek idegen allamok szamara kildtek hasznalhato infor-
maciot, hogy ezaltal is a sajat befolyasukat noveljék. A hatarterileteken ugyancsak
az 6 soraikbdl kerdltek ki azok a hirszerzék, akik a tuloldalon 1évé politikai-katonai
tevékenységekrdl szolgaltak informaciokkal. Ezen udvartartdsok, adminisztracidk
tagjait az azokat fenntarto féhivatalnokok, magas rangu tisztségvisel6k pénzelték, igy
a szultantdl birtokokat és pénzt is kaphattak. Azonban a fenntarté halala utdn ezek
a javak visszaszalltak az udvarra. Az udvar ennek segitségével tudta korldtok kdzott
tartani az udvartartasok hirszerzd tevékenységét, megdrizve felettiik befolyasat.*®

Az egyik ilyen udvartartas a nagyveziré volt. Szulejman szultdn elsé nagyvezire,
Pargali lorahim is jelentds hirszerz6 szervezetet hozott létre. Legféképpen a Habsburg
csapatmozgasokat és az eurdpai allamok kilkapcsolatait figyeltette. Egyik legfontosabb
hirszerzé fénoke Alvise Gritti, a velencei ddzse fia volt. O 1506-ban kerdilt a févarosba,
és hamar Osszebaratkozott a leendd szultannal és Ibrahimmal. Késébb az eurdpai
Ugyekkel kapcsolatos tandcsadova valt, és jelentds hirszerzé szolgalatot alakitott ki.
Nagy diplomaciai befolyasa volt, tdbb udvarban rendelkezett kapcsolatokkal. Legna-
gyobb hirforrasa Velence volt, ahonnan az apja révén jelent8s érték( informaciokat
szerezhetett meg. Azonban nemcsak hirszerz§ tevékenységet latott el, hanem titkos
mUveleteket szintén végrehajtott, példaul tdmogatta a Habsburgok elleni protestans
lazadasokat. De provokalta a francidkat is Miland megtdmadasara, hogy ezzel segitse
az oszman térnyerést. Gritti a hirszerzd tevékenységbe sajat testvéreit is belevonta.r’
Fivére, Zorzi 6rasmesterként jarta be Eurdpa nyugati felét, ahonnan sok informaciot
kildott Isztambulba. A haldzat ellen a keresztény orszagok nem sokat tehettek, mivel
Gritti apja volt a dézse. Bar Zorzi Grittit le is tartdztattak a Habsburgok, végil el kellett
engednilk az apja befolyasanak kdszonheten.®

A masik jelent6s haldzat Szokollu Mehmed alatt épllt ki. A nagyvezir szamara
fontos volt a megfelel§ informacidk megszerzése, ezért nagyfoku kémtevékenységet
folytatott. Mindig gondot forditott a kémeire, igy, amikor Velence elfogta az egyiki-
ket, mindent megtett a kiszabaditdsa érdekében. A nagyvezir haldla utan a kémet
végil kivégezték. Szokollu Mehmed kiterjedt haldzatot miikodtetett, amely kiterjedt
egész Eurdpadra, voltak emberei Spanyolorszagban, Németorszagban, Italidban is.
Még a Németalfoldon dulé fliggetlenségi hdboruba is kildott kémeket, akik a hadi-
eseményeket figyelték. A folyamatosan érkezé informaciokat pedig gy igyekezett

s Gurkan (2020):i. m. 132-133.
e Gurkan (2016): i. m. 451-452.
v Gurkan (2012):i. m. 370-373.
8 Gurkan (2016): i. m. 455—457.
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felhasznalni a béketargyaldsokon, hogy elényre tegyen szert. Szinte minden hir érde-
kelte, a katonai-politikai Ujdonsagok mellett a stratégiai szempontbdl kulcsfontossagu
foldrajzi ismereteket is gy(ijtotte. gy példaul a folyok, varosok elhelyezkedése, a vérak,
er6dok védelmi szerkezete egyarant érdekelte.r®

Ebbe a kategdridba, tehat a haldzatok mikddtetdi kdzé tartoznak még a zsidd
kémek iranyitdiis. Ok a reconquista megvaldsuldsa utdn menekiiltek az Oszman Biro-
dalomba, miutdn korabbi hazajukban erészakos attéritést kezdtek alkalmazni vellk
szemben. Az egyik legmagasabb beosztast betoltd személy korikbdl Jézsef Ndszi volt.
Bankar csalddbdl szarmazott, majd pedig 6sszebaratkozott Szelim?® herceggel, akinek
késdbbi uralkoddsa alatt magas pozicidt toltott be. Legfontosabb feladata a hirszerzési
informaciok begy(jtése volt.2! Olyan fontos informacidkat jatszott a szultan kezére,
hogy Szulejman egy tikorhoz hasonlitotta, amelyen keresztll a gyaurok elméjébe
is beldthat. Jészef Naszi jelent8s kapcsolatokkal rendelkezett, még V. Karollyal is
kapcsolatot tartott fenn. Mindez annak volt kdszénhet6, hogy mint a szazadban
a kémek tobbsége, 6 mas orszagoknak is dolgozott, nem csak az oszmanoknak. Naszi
haldzata legféképpen az Eurdpdban jelentds zsidd kdzdsségekre alapozott, amelyek
szamos févarosban el6fordultak, igy kivald informacioforrasnak szamitottak. Bizonyos
emberei befolydsos kereskeddk, bankarok lehettek, akik még kiralyi udvarokba is
bejaratosak voltak. Halézata olyan kiterjedt volt és annyira sikeresen dolgozott, hogy
az eurodpai dllamok paranoiasokkd valtak miatta, és egy id6 utan mar mindenhol Naszi
tevékenységét vélték felfedezni. Erre példa az 1569-es tlizvész. Ekkor valdszinlleg
Naszi egyik embere gyljtotta fel a velencei arzenalt.??

Ezutan Velence kitiltotta a zsidokat a varosbdl. Olyan rémhirek is keringtek Naszirdl,
hogy a moériszkd felkelés alkalmaval el akarja foglalni Spanyolorszagot. Mindezt annak
kdszonhette, hogy tdmogatta a Habsburgokkal szembeni megmozduldsokat szerte
Eurdpaban, példaul a spanyol uralom alatt allé németalfoldi tartomanyok Madrid-elle-
nes felkelését is. Ezzel pedig dridsi pénzigyi kart okozott a Habsburg Birodalomnak.?®

A masik fontos zsidd vallasu kémféndk Alvaro Mendes volt, aki portugal keres-
ked@csaladbdl szarmazott. Hazajaban kapcsolatot dpolt a tronkdvetel6vel, Dom
Antonidval, amiért menekdilnie kellett. Raguzdba ment, majd felajanlotta a szolgalatait
az oszmanoknak. Gyorsan befolydsos emberré valt, példaul igyekezett megvaldsitani
az angol—oszman diplomaciai kdzeledést, és ravenni a Portat arra, hogy beavatkozzon
Dom Antonio oldalan a portugadl 6rokdsddési harcokba. Jelentds tevekénységet foly-
tatott a tizenot éves hdbord sordn, amikor Anglidt igyekezett meggydzni arrdl, hogy
maradjon semleges a konfliktus alatt. Ez nem esett nehezére, mivel a ségora Erzsébet
kirdlyné orvosa lett, igy a legfelsé tarsadalmi szinttel volt kdzvetlen 6sszekottetése.
Kés6bb Pijavus pasa portugal szakértgjéveé valt, és jelentds informacidkkal latta
el fénokét az Indiai-6cedn térségében taldlhato portugal er6ddkkel kapcsolatban.?

© Girkan (2020): i. m. 130-132.

0 A trénon majd mint II. Szelim (1566—1574).
2 Agoston (1997): i. m. 43-144.

2 Gurkan (2012):i. m. 380.

3 Gurkan (2020):i. m. 132.

2 Gurkan (2012):i. m. 384—-385.
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A birodalomban még egy magas beosztasu hivatalnok rendelkezett jelent6s
hirszerzé szolgalattal, a kapudan pasa (oszman f6admiralis). Tobb, a pozicidt betolts
személy kordbban korzard, vagyis kaldz volt. Ok észak-afrikai bazisaikrdl inditottak
tdmadasokat Eurdpa part menti terlletei ellen, ahol kiilonféle értékeket és foglyokat
zsakmanyoltak. Ha a foglyok attértek, akkor belélik is kaldz valhatott. Az észak-af-
rikai tertletek a ndvekvé Habsburg nyomas miatt az oszman szultannal kerestek
menedéket, aki cserébe autondmiat adott nekik, egyben kotelezévé téve szamukra
a hirszerzést. Kés6bb az attért renegatokbdl lett kaldzok magas pozicidkba kertlhettek
a szultdni udvarban, s6t némelyikik a féadmiralisi kinevezést is elnyerte. llyen volt
példaul Barbarossa Hayreddin. Egy masik, jelent6s befolydst nyeré renegat Uludzs
Ali volt, aki Dél-Itdlidbdl szarmazott, és a fogsagban tért 4t az iszlam hitre. O egy,
a Foldkozi-tenger nyugati medencéjébe és Eszak-Afrikdba inditandd hadjarat mellett
kardoskodott a szultanndl, ezért informacidkra volt sziksége ahhoz, hogy a hadjdratra
az uralkodét ravegye. Ennek érdekében nagy volumen( hirszerz6 haldzatot hozott
létre, amely lefedte az egész kontinenst. F6képpen az eurdpai hatalmak haditenge-
részeti mozgasait kémlelte.?®

Uludzs Ali elsGsorban az el6z6 bekezdésben részletesebben targyalt kaldzokra
tdmaszkodott hirszerzé tevékenysége soran. Ezek az emberek ismerték a Foldkozi-tenger
medencéjét, igy akar észrevétlendl is képesek voltak megfigyelni az ellenséges hadi-
tengerészet mozgasat. Errdl pedig naprakész informacidkat tudtak kildeni a kapudan
pasanak vagy maganak a birodalmi kozpontnak. Az is el6nyUkre szolgdlt, hogy Tunisz
vagy Algir kereskedelmi kézpontok voltak. Ide érkeztek a rabszolgakeresked6k vagy
rabszolgdk kivaltasaban érdekelt kbvetek. T6lUk is naprakész informaciokat szerez-
hettek, ami szintén az oszmanok érdekeit szolgdlta. A kaldzok tobbszor foglaltak el
értékes galyakat vagy akar katonai fregattokat. A foglyoktdl értékes informacidkat
tudtak kicsikarni, esetleg a hajo altal szallitott dokumentumok is jelentés értéket kép-
viseltek. A velenceiek gyakran panaszkodtak arra, hogy a kaldzok elfogtak a kullgyi
postdjukat szallitd hajoikat. A hajokon altaldban muszlim rabszolgak is voltak, akik
kiszabaditdsuk utan szintén hireket szolgdltattak Isztambulnak. A kaldzok rdadasul
féldrajzi ismereteiket sem atallottdk az oszman haditengerészet szolgalataba allitani,
igy azok naprakész informdciokkal rendelkeztek az ellenséges hadihajok mozgasaval,
a part menti ellenséges er6dokkel kapcsolatban.?® A kaldézok gyakran fosztogattak
a part menti teleplléseket, amelyeknek attért foglyai Ujabb informacidkat adhattak.
A kaldzok még a szallitokapacitasukat sem tagadtak meg az oszman hirszerzéstél.
igy példaul 8k juttattak célba azokat a hirszerzéket, akik a dél-italiai erédoket kém-
lelték ki. fgy Uludzs Alinak béségesen allt rendelkezésére informécidforras, hireivel
pedig a szultannal lobbizott a Foldkozi-tenger nyugati medencéjében lefolytatandd
hadjarattal kapcsolatban. Attdl sem riadt vissza, hogy hamis informacidkkal probalja
meg az altala remélt eredményt elérni. igy eléfordult, hogy egy papot bizott meg,
aki nagy kozonség el6tt konyorgott neki, hogy tegyen valamit a velencei galyak fosz-
togatasai ellen. Végil a nagyvezirhez kisérték a papot, aki el6tte mindent bevallott.
Am a nagyvezir ezt nem hasznalta fel késébb Uludzs Ali ellen. A féadmiralis maga is

= Gurkan (2016): i. m. 454455,
2 Girkan (2012): i. m. 355-360.
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tartotta a kapcsolatot a nyugati hirszerzé haldzatokkal, akik igyekeztek 6t ravenni
az atallasra. Erre nem volt hajlandd, olyan értelm( informaciot viszont béségesen
tovabbithatott, amellyel a sajat politikai céljait erGsitette, a tobbi, mas célokért kiizd6
frakcié torekvéseit ellenben aldasta.?’

2.2. Hirszerzbk

Mint minden dllam a 16. szdzadban, az oszmanok is igyekeztek kilonb6z6 forrdsokra
tamaszkodni a hirszerzés terén. igy tobb, kiilénb6zé hatter( és feladatu tigynokot alkal-
maztak. A hirszerzés legf6képpen a hatarteriletek feladata volt, és az informacidkat
is ott, helyben dolgoztak fel. igy azonnali intézkedéseket tudtak hozni, és nem kellett
a kdzponti utasitdasokra varniuk. A hatarterlleteken a legf6bb informacids forrast
az elfogott ellenséges katonak, tisztviselSk, civilek jelentették. Oket nevezték ,nyelvek-
nek”, és portyak soran, hadjaratok alkalmaval gy(jtotték be ket az irregularis katonai
alakulatok (akindzsik, tatarok). T6luk lehetett megtudni az aktualis katonai-politikai
eseményeket.? Oket &ltaldban helyben hallgattak ki, és az altaluk adott informaciot
Osszevették mas értesilésekkel. Majd errdl egy rovid jelentést irtak, amit a kdzpontba
kaldtek. A kdzpont valaszliizenetében nyugtazta az informaciot, és tovabbi informacio-
szerz§ tevékenységre szolitott fel. Ez nemcsak a hatarteriletek, de az autondmiaval
rendelkez8 egyéb terlletek feladata is volt (Egyiptom, kalézallamok). A portyakat
egyébként nemcsak az akindzsik vagy a tatarok, hanem martalécok is végrehajthat-
tak. Oket féleg a Balkan szlav és gorog népcsoportjaibdl toboroztak, f6 feladatuk
a portyak mellett a rendfenntartds volt. Csapataikat a Balkdnon kivil a Perzsiaval
kozos hatarszakaszon szintén alkalmaztdk.?® A segédhadak bizonyos részének is
volt sajat hirszerzése. Portydik soran a tatarok példaul kalauzokat alkalmaztak, akik
az ismeretlen terepen eligazitottdk 6ket. A vezet§ altalaban a tatarok kozdl kerdlt
ki, de helyieket is alkalmazhattak. Valamint 6k is hasznaltak kordbbi hadifoglyokat
kémtevékenységre. Ezek altaldban jol beszélték az adott térség nyelvét, jél be tudtak
illeszkedni, és informacidkat gy(ijtottek az ellenséges er6dokrél, hadseregekrdl. S6t,
a tatdrok az oszmanok ellen is kémkedtek, igyekeztek kipuhatolni, vajon mi a véle-
ménye a szultannak a tevékenységukrél.°

A hatarteriletek kormanyzaoinal is megfigyelhetd az udvartartas, csak kisebb
mértékben, mint a Divan magas rangu tagjainal. Itt is voltak olyan szolgalok (zsidok,
mérnokok, papok) akiket at lehetett killdeni a hatar tuloldaldra kémkedni. Ezek
az emberek természetesen beszélték a helyi nyelveket, és jelent8s informacidkat
szerezhettek a helyi vezet§ szamara az esetleges hadjaratok el6készileteirdl, a poli-
tikai, katonai eseményekrél. Ezek az emberek kilonbozd hattérrel rendelkeztek.
Egyebek mellett voltak koztik kereskeddk, irnokok, katonai mérnokok.! Katonai

z Girkan (2020): i. m. 133-134.

% Agoston (2014):i. m. 95-96.

2 Gurkan (2020): i. m. 145.

30 Ivanics Maria: Tatar kémszolgalat az 1663-as magyarorszagi hadjaraton. In Petercsak—Berecz (szerk.): i. m.
1997. 207-225.

3 Gurkan (2012):i. m. 351.
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meérndkoket a Habsburgok és az oszmanok egyarant alkalmaztak. Fontos szerepik
volt, mivel ismerték az eréditési munkalatok soran alkalmazott legtjabb stilusokat,
és képesek voltak megtalalni ezen épitmények gyenge pontjait. Tovabba a katondk
diszlokacidjat, a vizlelShelyeket ugyancsak meg tudtak mondani. Altaldban kisérével
egyltt mentek, és a megfigyeléseikrdl vazlatot készitettek. Az oszmanok igyekeztek
az ilyesfajta tevékenységre kilfoldieket alkalmazni, akik beszélték a helyi nyelveket,
igy el tudtak vegyulni. A problémat az er6dok megfigyelése jelentette. Sokszor gy
buktak le, hogy a tdbbszori latogatasukra az érség felfigyelt, és letartdztatta Gket.
Volt olyan mérnok is, példaul Il. Mehmed egyik német szarmazasu kéme, Nlrnbergi
Jorg, aki egyiptomi megbizatdsat hasznalta fel arra, hogy elmenekdljon. A hirszerzé
meérndk altal 6sszegyjtott anyagot késébb elemezték, adatait dsszevetve korabbi
informaciokkal, és terepasztalt készithettek mindezek alapjan. igy késziiltek az eset-
leges ostromokra.3?

A kémek masik fontos csoportjat alkottak a kereskedék. Oket is alkalmazta
mind a két fél informacidszerzésre. A Habsburgok isztambuli hirszerzésénél példaul
tobbségben voltak azok az Ugyndkok, akik kereskeddi tevékenységgel alcaztak
magukat. A magyar végvari kapitanyok szintén féleg a keresked6kre tamaszkod-
hattak, ha informacidhoz akartak jutni. A keresked6k azért voltak megfelel6k, mert
fedStevékenységik révén tobb jelentés varosban megfordultak, és észrevétlendl
gyUjthettek hireket a piacokon, kocsmakban egyarant. Egyébként a keresked6knek
nem feltétlenill kellett fizetett kémeknek lennitik ahhoz, hogy informaciét szolgaltas-
sanak. Az oszmanok példaul minden kereskedét igyekeztek kikérdezni, akikt6l csak
tajékozodhattak a nyugati vilag torténéseirdl. De ugyanigy jartak el a Habsburgok
is, tehat a keresked6k mind a két felet ellattak informacidval. Természetesen a ten-
geri kereskedSktél is lehet8ség volt informacidkat szerezni. igy példaul a varosok
kikotbibe érkezd hajok kapitanyait és legénységét egyarant azonnal kikérdezhették,
amint kikotottek. A keresked6k azonban nem csak sajat érdekeik mentén adhattak
at hireket az oszmanoknak. A Féldkozi-tengeren szolgald kaldzok az elfogott kereske-
déhajok kapitanyait, személyzetét ugyancsak rendszeresen kifaggattak, az igy kapott
informacidkat pedig tovabb kildték a kdzpontba. A keresked&hajék viszont levelezést
is szallithattak, ennek dokumentumait a kaldzok megint csak el§szeretettel tovab-
bitottak Isztambulba. Jelent8s szerepe volt a rabszolgakivaltd kereskeddknek. Ezek
az emberek a kaldzok altal elfogott vagy a hadjaratok soran fogsdgba esé katonak,
civilek kiszabaditasaval foglalkoztak, és az ehhez sziikséges valtsagdijat szallitottak.?
Azonban ez nem utolsdsorban kivalé feddtevékenységet jelentett szamukra, mivel
a targyaldsaik soran bdéséges lehetdséglk volt a legkllonfélébb informacidkhoz
jutni, mint ahogyan maguktdl a hadifoglyoktdl is. igy nem egy ilyen kereskedd volt
kém a maga kordban. A magyar végvari kapitanyok is alkalmaztak kivalto kereske-
ddéket hasonld célokra. Feladatuk az ellenséges eréditmények, csapatok kikémlelése
és az informaciok tovabbitasa volt.3*

32 Agoston (2014):i. m. 107.
3 Girkan (2020): i. m. 103-105.
34 Palffy Géza: Hirszerzés és hirkozlés a torokkori Magyarorszagon. In Petercsak—Berecz (szerk.) (1997):i. m. 48—49.
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A 16. szdzadban nagyon fontos volt az ellenség tertletén 1évé kildnb6z6 népcso-
portok megnyerése, amely kozosségek tagjai szilkség esetén informacidval, helyis-
merettel, de ha kellett, akkor lazadasukkal tudtak segiteni az ellenséges hirszerz6ket.
A Habsburgok f6ként az oszmanok uralma alatt é16 balkani és gérog népcsoportokat
hasznalhattak hasonlé célokra. Nemcsak informaciot lehetett szerezni t6lik, hanem
esetleges felkelésiikkel ellenséges csapatokat vonhattak el a hatarrdl, és segithették
kémek bejuttatdsat az Oszman Birodalomba. Erre nagy szlikség is volt, tekintve, hogy
a hatdr mindkét oldalan jelent8s jarértevékenység folyt, mivel a kémek bejutasat
csak igy lehetett megakadalyozni. Az oszmanok szintén igyekeztek belsé népcso-
portokat megnyerni maguknak a Habsburgok uralma alatt all6 terlleteken. Az egyik
ilyen népcsoport a Spanyolorszdgban leigazott moéroké volt. A morok a 8. szazadtél
kezdve harcoltak a kiilonb6z6 keresztény allamok ellen. A spanyol kiralysagok mar
hosszu ideje igyekeztek felszabaditani a mérok uralma alél a mai Spanyolorszagot.
Azonban ez csak 1492-ben, Granada elfoglaldsdval valt teljessé, amit az egyesilt
Spanyol Kirdlysdg ért el Kasztilia vezetésével. Ezek utan attérésre kényszeritették
Oket, bar sokan kodziluk titokban tovabbra is gyakoroltak eredeti valldsukat. A moérok
fontos informacidkkal lattdk el a Portat a Habsburg hadseregrél, er6dékrél, a hadi-
tengerészetrdl. Ezeket az informdcidkat azért osztottdk meg az Oszmdanokkal, mert
abban reménykedtek, hogy a tengeren keresztll esetleg katonai segitséget kilde-
nek nekik, és ismét szabadok lehetnek. A mérok felkeléseikkel elvontak a Habsburg
eréket, és informacidkat adtak at Isztambulnak. Ezért cserébe |16fegyvert és hozza
tartozd I6szert kaptak, valamint batoritast a tovabbi ellenalldsra. Az oszmanok végig
tartottdk a kapcsolatot a morokkal, még azutdn is, hogy a felkeléstket leverték.
Tovdabbra is hasznosnak bizonyultak a szamukra, és jelent6s informacidkkal gyara-
pitottak a Porta tuddsat. Sokan kozillk katondva valtak, és varakban szolgaltak, igy
hasznos informaciét kildhettek az oszmanoknak. A mérok kozott akadtak olyanok,
akik politikai torekvéseik bukdsa utan nem maradtak hazajukban, hanem Konstanti-
napolyba menekuiltek. Elsé csoportjukat Il. Bajezid szultan fogadta be, de a késébbiek
folyaman tovabbi menekultek érkeztek, akik jelentds ismereteket hoztak magukkal.
Beldluk késébb katonak, hirszerzék véltak.3> A masik hasonlé csoport a napolyi fuo-
riscitik kozil kertlt ki. Ok olyan nemesek voltak, akik elégedetlenek lettek a napolyi
Habsburg uralommal. A fuoriscitik is azért segitették az oszmdanokat, hogy meggy&zzék
Oket egy napolyi hadjarat szikségességérdl. Azt remélték, hogy az oszman—francia
szovetség harapdfogdba kényszeriti a Habsburgokat, és az oszmanok majd elfoglal-
jak a kirdlysagot. Jobbnak tartottdk az oszman kormanyzast, mint a Habsburgokét.
Tobbeket kozllik szamUztek, de 6k kés6bb Ugynokként tértek vissza, illetve oszman
kémek bejutdsat segitették az orszagba. Féleg az Itdlidban dllomasozé Habsburg erék
elhelyezkedésérdl és a helyi er6dokrél adtak at informaciokat Konstantindpolynak.2®

Mindezeken felll beszélhetiink még a zsidd kdzdsségek hirszerzb szerepérdl is.
A zsidok Eurdpa Osszes jelent8s nagyvarosaban megtaldlhatok voltak, ahol tobben
kozulik Uzleti tevékenységet folytattak. gy kiterjedt kapcsolati haldval rendelkeztek,
el6fordult, hogy az uralkoddi hdzakban is kapcsolatot épithettek. Ez pedig az oszmanok

35 Girkan (2012): i. m. 390-392.
3 Gurkan (2020): i. m. 107-108.
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szamara jelentds informacidkat biztosithatott. Mint kordbban mar volt rdla szo, a zsidok
Isztambulban is magas pozicidkat tolthettek be. Néhanyuk az uralkodd mellé kerilhe-
tett, bel6lUk a szultan orvosai, kémei valhattak. Példaként emlithetd Joszef Naszi, aki
az egyik legjelent&sebb kémfénok lett. A zsidok fontos informacidkat kildozgettek
Velencébdl, ahol jelent8s zsido kozosség élt. It féleg lzleti tevékenységben vettek
részt, igy sok hasznos informdcidhoz hozzaférhettek. Az oszmanok szdmara nagy elény
volt, hogy nagyobb zsidd kozosségek a Foldkozi-tenger tobb nagyvarosaban éltek,
igy majdnem mindenhonnan informdacidkat szerezhettek. A févaros zsidé kdzossége
pedig megkonnyithette magat az informacid dtadasat is, tekintve, hogy nekik rokonaik
voltak ezekben a varosokban, akikkel rendszeresen érintkeztek.?’

Természetesen a kulfoldi nagykovetek altal szolgaltatott hirekrél sem feledkez-
hetlink meg. Ezek a nagykovetek személyesen is adhattak at informacidkat oszman
hivatalnokoknak. Erre példa velencei bailo, aki az Isztambulban székels velencei
kereskedelmi érdekeltségek vezet6ije, és ebbdl kifolydlag nagykovet is volt. Velen-
cének ugyanis informacidoatadasi kdtelezettsége volt a Porta felé, amit készségesen
teljesitettek, mert nem akartak oszmén tdmadést magukra vonni. igy a baildn
keresztll informaciodval lattak el a Divant.*® De mas eurdpai nagykovetek is adtak
at informdcidkat a szultannak, példdul a francia nagykdvet is, mivel az oszmanokkal
szovetségben alltak a Habsburgokkal szemben.?® A kévetségeken dolgozd helyiek is
lehettek tigynokok. Oket az oszmanok ellendrizték, és mivel a helybdl szarmazé dolgo-
zéknak nem jart diplomaciai védelem, gyakran érték 6ket tdmaddsok az oszman allam
részérdl. Volt, hogy bortonbe vetették Sket, vagy éppen az oszmanoknak kémkedtek.
A koévetségek rdadasul a févaros lakosai kdzil fogadtak fel futdrokat, akiket szintén
elfoghattak, és tomlocbe vethettek az oszmén hatésagok. gy a kdvetségek postajat is
megszerezhették. Ez ellen féleg a titkosiras alkalmazasaval védekeztek a diplomaciai
testlletek. Az igy sifrirozott leveleket az oszmanok nem tudtak elolvasni, mivel maguk
csak ritkan alkalmaztdk. E mddszerek bevetése ellen emelt szét Szokollu Mehmed
nagyvezir Velencében, sikertelendl. °

Még egy fontos tényez6rdl kell beszélnlink a hirszerzé tevékenységek attekin-
tésekor, elemzésekor, ez pedig a vazallus allamok szerepe. Az oszmanok hatdaraik
mentén vazallus allamok egész sordval rendelkeztek, amelyeket még nem tagoltak
be teljes mértékben a birodalmi kozigazgatdsba. Mint a hatar menti szandzsakbégek-
nek, ezek vezetBinek, lakosainak szintén fontos feladatuk volt az informacidszerzés.
Gyakran kuldtek kilonféle hireket a Portanak, altaldban a helyi csapatmozgdsokral,
eréditményekrél vagy nemzetkozi politikai hirekrél. Ezeket a kdzponti kormanyzat
fogadta, elemezte, és Ujabb informacidkat kovetelt t6lUk. Az egyik leglényegesebb
informacioforrasnak Raguza varosallama szamitott. A kilféldi nagykovetek itt 1épték
at az dllamhatart, igy jelent8s kémtevékenység zajlott a varosban.*

3 Girkan (2012):i. m. 394-395.

38 Emrah S. Gurkan: Fonds of The Sultan. How to use Venetian Sources for Studying Ottoman History? News
on the Rialto, 32. (2013), 26-27.

39 Gurkan (2020):i. m. 114.

40 Gurkan (2012):i. m. 85-86.

N Agoston (2014): i. m. 106.
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Raguza kiterjedt kereskedelmi kapcsolatokkal rendelkezett a Foldkdzi-tenger egész
medencéjében, ezért tokéletes informacids kézpontnak bizonyult. Azonban Raguza
kényes helyzetben volt, mivel a Habsburg- és az Oszman Birodalom hataran helyez-
kedett el. fgy mindkét félnek juttatott informdacidkat. Raguza a Porta megbizasabdl is
kildott ki hirszerzéket, példaul Malta ostromakor raguzai kémek tartottak a kapcso-
latot a megszalld er6k és a kbzpont kozott.*? A masik ilyen vazallus dllam az Erdélyi
Fejedelemség volt, amely igyekezett hasznos informacidkkal szolgalni az oszmanoknak.
S6t, gyakran biztdk meg embereiket kifejezetten hataron tuli feladatokkal. Ebben
megkonnyitette a dolgukat, hogy magyarul beszélé ligyndkot sokkal egyszerlibb volt
atkuldeni, mivel a Kirdlyi Magyarorszagon jobban el tudott vegylni. De a fejedelem
kalfoldi gynokoket is fizethetett. Példaul I. Rakdczi Gyorgy is fogadott fel német
zsoldosokat, akik a kérnyez§ varak német zsoldosai kozott feltlinésmentesebben
mozoghattak, és az erGsségeket szemigyre vehették.*®

Az 0szman hirszerzésnek dolgozni nagy haszonnal jart. Egy-egy kivald hirszerz6m-
velet utdn busas jutalmat oszthattak ki, s6t akar birtokhoz is lehetett jutni. Altalaban
a hirszerz6ket timarbirtokkal fizették. Ez igy volt mind a nyugati, mind a keleti hatar-
terlleteken. Ahol nem alkalmaztak a timarrendszert, ott a vilajet kincstarabol vettek
ki meghatdrozott 6sszeget, és ezt kapta az Ggynok. Ha valaki sikeres volt, és kivalo
Jnyelvet” fogott, akkor akdr a korabbi, elveszett birtokait, poziciojat is visszakaphatta.
De nemcsak a jo hirek, hanem a rossz hirek hozéit is igyekeztek megjutalmazni.
Ezzel altalaban serkentették a kémek informacidszerzé tevékenységét. A jutalom
természetesen a tdmadd hadjaratok alatt is szerepet kaphatott. Ostromoknal a bent
lakossagnak gyakran igértek adomentességet, cserébe a var feladdsaért, ezzel pedig
gyakran tobb sikert értek el, mint a tobb hénapos ostrommal.

2.3. A postai hdldzat szerepe

Az Oszman Birodalom szamara nagyon fontos volt, hogy a hirek gyorsan érkezzenek
be a kdzpontba. A hirek tovabbitasat a korabeli dllamok postadllomasok és -Utvonalak
alkalmazasaval hajtottak végre. Azonban az eurdpai orszagok inkabb vallalkozok altal
Uzemeltetett Utvonalakat hasznaltak a kdzpontiak helyett, amelyek lasstak voltak.**
Az oszmanok allama ezen a téren is kivételt jelentett. Ok a birodalom teriletén belill
sajat postahaldzatot tartottak fenn, a menzil-rendszert alkalmaztak.

A menzil-szisztéma hasonld volt, mint mondjuk a mongol pdniexpressz- vagy
a mamelukok altal alkalmazott barrid-rendszer.*> A |ényeg minden esetben az volt,
hogy a birodalmi Utvonalakon egymastdl bizonyos, meghatarozott tavolsagokra
postaallomasokat helyeztek el, ahol friss lovak és pihent futarok tartézkodtak. Egy
futdr két allomas kozott vitte az Gizenetet, amit masik futarnak adott 4t az dllomason.
Ezt a fajta postat a 16. szazadban szervezték meg. El6tte a futar szultani engedély

42 Gurkan (2020): i. m. 189-204.

a3 Palffy (1997):i. m. 47.

a4 Gurkan (2012):i. m. 193-195.

4 Reuven A. Preiss: Mongols and Mamluks. The Mamluk—Ilkhanid War 1260-1281. Cambridge, Cambridge
University Press, 1995. 74—75.
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birtokdban barki lovat lefoglalhatta, ami azonban ellenérzéseket valtott ki a helyi
lakossag korében, illetve a kdzponti kincstarnak kellett megtéritenie a keletkezett
karokat. igy I. Szelim a fent bemutatott mddon szervezte Ujra a postahdldzatot. Azt
remélte ettdl, hogy a futarok majd nem fogjak masok lovait kdlcsénvenni, ez azonban
nem valdsult meg a gyakorlatban. A kozponti posta masik jellegzetessége, hogy civilek
nem vehették igénybe a szolgaltatdsait, sem pedig mas tisztvisel6k. Csak a szultani
patenssel rendelkez8k hasznalhattdk az infrastrukturat. A Porta igyekezett csdkken-
teni annak leterheltségét, ezzel pedig ndvelni szerették volna a kildemények célba
jutdsanak gyorsasagat. A posta mikodését a kadi ellendrizte, és nem a kozponti
kincstarbdl finansziroztak, hanem egy ideiglenes adébdl (menzilkes). Am ez a rendszer
csak belfoldon mikodott. Kulfoldon tébb mddszert is alkalmazhattak. Az egyik az volt,
hogy egy birodalmi tisztvisel§ vitte a levelet (csausz, janicsar, miteferrika). Masik
megoldas lehetett, hogy egy kilfoldi nagykdvet vitte el a kiildeményt. De az oszmanok
gyakran alkalmaztak a velencei postat is leveleik kézbesitésére. A velenceiek gyakran
visszaéltek ezzel, és elolvastadk a kildeményeket. Az oszmanok ennek megakadalyoza-
sara igyekeztek sz6ban megallapodasokat kotni, illetve a leveleket kevéssé relevans
témaban megirni, hogy azok esetleges illetéktelen elolvasdsa esetén se derlljon
fény az igazi tartalmukra. A haditengerészet egységei kdzti informacidaramlast is
futdrok tartottdk fenn. Ha a kotelék kozel volt, akkor altaldban egy futdrhajot kild-
tek ki az informacidval. Ha viszont a kotelék tavol volt, ugy kozvetit6kon keresztil
tartottak a kapcsolatot, példdul a velenceiek Gtjan, akik példaul a maltai ostrom alatt
is hoztak-vitték a hireket a flotta és a kdzpont kozott.*®

3. Elharitas

Az elharitdssal kapcsolatos aktivitasokrol, eréfeszitésekrél 1ényegesen kevesebb
informacioval rendelkeziink az Oszman Birodalom vonatkozasdban, mint a hirszerzé
tevékenységrél. Ennek oka egyrészt az, hogy a hirszerzésrél tobb forras all rendel-
kezésre a kilfoldi dllamok elharitdsa altal készitett dokumentumokban. Az oszman
elharitasrdl altaldban nem készilt hivatalos feljegyzés, mivel titokban tartottak
a besugok és tartdtisztjeik nevét. Masrészt véleményem szerint az elharitds nem volt
igazan megszervezve és kiépitve a Portan, bizonyos szinten a hirszerzéssel egytttm-
kddésben dolgozott. De Eurdpa mas uralkoddi udvaraiban sem miikodott tulsagosan
megszervezett elharitds, vagy annak funkcidit nem allami intézmények lattak el (pl.
az Inkvizicid). igy ebbdl a kevés forrasbol kell megkisérelntink képet alkotni.*”
Vélhet6en az oszman elharitas is decentralizalt volt, és szintén a helyi igazgatas
végezte. Természetesen Isztambulban is mikodtek elhariték. Bar szamukrol nem
rendelkezlnk biztos informacidkkal, annyi mindenesetre megallapithato, hogy keve-
sen voltak. Az elharitds f6leg a politikai rendérséghez hasonld feladatkort jelentett.
Altaldban &lruhas janicsarok jartdk éjszaka a vérost, akik taldlkoztak a besugoikkal.
T6lUk igyekeztek informacidkat szerezni a kozhangulatrdl, a janicsarok kdzott uralkodd

46 Gurkan (2020):i. m. 154-157.
¥ Gurkan (2020): i. m. 86-97.
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véleményekrél. gy tudtak fenntartani a rendet a févarosban. Oket a ,szalma csu-
kadar” névvelillették. A t6lik szarmazoé informaciokat jelentés formajaban kozolték
a nagyvezirrel.*®

A vidéki elharitds a derbenteken alapult. Ezek stratégiai helyeken lévé falvak
voltak, amelyekbdl folyamatosan a hatart vagy tengerek mellett a partszakaszt
kémlelték. Ha ellenséget lattak, akkor fustjelekkel kommunikaltak. Ezt a tobbi falu
is tovabbadta, igy a jel végll eljutott az illetékes szandzsakbégekhez, akik megte-
hették a szlikséges intézkedéseket. Egyébként a hatdron jelentés erdket tartottak
fent, amelyek Grizték az utakat és igyekeztek kisz(irni az illetéktelen behatoldkat.*
A kulfoldi kovetek Raguzan keresztil Iéphettek be a birodalomba, és 6ket a csausz
kisérte. Igyekeztek megakadalyozni a kdvetek kapcsolattartdsat a helyiekkel, ezért
meghatarozott Utvonalakon mentek, és a kdvet minden lépését figyelte a csausz.
A kovetet természetesen Isztambulban is megfigyelték, és igyekeztek megszerezni
a leveleit, a beosztottjain és a tolmacsan keresztll pedig informacidkat gyUjtottek
réla.>° Ha barmi szabalytalansagot talaltak vagy kémkedést fedeztek fel, az illetst
kiutasithattdk az orszagbodl. Gyakran Raguzanak is kildtek fenyegeté Uzenetet,
amelyben bizonyos kémek kiutasitasat kdvetelték. Ennek Raguza eleget is tett félve
az esetleges retorziotol.>!

Az Oszman Birodalomban kedvelt mddszer volt a hirek terjedésének meg-
akadalyozasara a le- vagy elzards. Ekkor nemcsak a falvak, bizonyos térségek kozti
kozlekedést fagyaszthattak be, hanem — f6leg hdboru esetén — az ellenséges fél
nagykovetét szintén Grizetbe vehették. A Hédoltsdgban a nagyobb portydk sordn
zarhattak le falvakat a helyi katonai erék segitségével. Attdl tartottak, hogy a helyi
lakossag a portya irdnyat kozolheti a legkdzelebbi varkapitannyal. Ez a félelmik nem
volt alaptalan, tekintve, hogy az Udvari Haditanacs a végvarakbadl hirszerzé szolgéla-
tot hozott Iétre, amelynek élén a varkapitanyok alltak. Nekik volt egy éves pénziigyi
keretiik, amit hirszerzésre fordithattak. gy féleg kereskeddket, helyi jobbagyokat,
esetleg bizonyos oszman tisztvisel6ket is fizethettek. A helyi falvakat nemcsak fizetség
Utjan, hanem fenyegetés alkalmazasaval ugyancsak igyekeztek rabirni az egytttma-
kddésre. Az oszmanok szintén alkalmaztak fenyegetéseket, igy a falvak gyakran két
malomkd kozott 6riédtek. A falvak a nagyobb portydk észlelésekor futart kildhettek
a vdrakba, igy figyelmeztetve azokat. Ezt az oszmanoknak nem mindig sikerllt meg-
akadalyozniuk. A dolog ellensulyozdsara jelent8s portyazo csapatokat dllomasoztattak
a hataron, aminek kovetkeztében a varkapitanyok sokszor a sdtétben tapogatdztak
a tdmadas varhatd helyérdl, kdszonhetben az egymasnak ellentmondé ellenséges
tevékenységeknek.>

Az oszmanok a keleti hataron is a teljes lezarast alkalmaztak. Itt a Porta folyama-
tos haboruban allt a szafavida uralom alatt allé Perzsidval, amely a hatdar tuloldalan
jelent6s tamogatdi bazissal rendelkezett. S6t, az oszmanok az elfoglalt teriletek

% Agoston (2014):i. m. 96.

49 Gurkan (2020): i. m. 361.

50 Agoston (1997):i. m. 149-151.

o Gurkan (2012):i. m. 402—-403.

52 Kelenik Jozsef: Kémek, hirek, rémhirek. Hirszerzés és hadviselés a dél-dunantuli végeken a 17. szdzad elsé
felében. In Petercsak—Berecz (szerk.) (1997): i. m. 169-173.
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lakossagaban sem bizhattak meg, mivel 8k is a szafavidaknak kémkedhettek. igy igye-
keztek kémeket kiildeni a hataron at, illetve megfelelGen ellenérizni a hatarszakaszt.
Perzsia urainak kedvelt médszere volt, hogy papokkal vitettek at a hatdron adomany-
nak alcazott, valdjaban az informatoraiknak szant kémpénzt. Ezért a Porta parancsba
adta, hogy akinél ilyen pénzt taldlnak, azt azonnal végezzék ki. gy igyekeztek elejét
venni a siitizmus terjedésének, s az Ujabb és Ujabb kizilbas-felkeléseknek. Haboru
kitorése esetén az ellenséges orszag nagykovetét is bezartdk, hogy elvagjak a 6
informacioforrasaitdl, sikertelendl.>?

4. Kovetkeztetések

Tanulmanyomban az oszman hirszerzés atfogo jellemzését végeztem el, az eddigi
kutatasok fényében. Természetesen ez nem a teljes kép, mivel még sok kérdés var
valaszra. Az oszmanok igyekeztek a hirszerzésiket a sajat lehet&ségeikhez és képessé-
geikhez igazitani, és igy egy rendkivil hatékony szervezetet felépiteni. Ez a szervezet,
ellentétben a korabeli,,modern” szolgalatokkal, nem volt centralizalt. Ennek ellenére
jol mikodott, mert példaul nem kellett a kdzpontnak a sok informaciot elemeznie
és 0sszehasonlitania, l[ényegében csak a végsé dontést kellett meghoznia. Tovabba
nem kellett nagy informaciotomegbdl kihalaszni a megfelel6 adatokat, hanem csak
az igazan fontos hireket kapta meg. gy nem volt leterhelt, kisebb adminisztraciéra
volt szliksége, és a postai haldzata is megfelel6képpen Uzemelhetett. Hatranya viszont
az volt ennek a rendszernek, hogy a hirszerzést alapvet&en kézben tartd nagydri
udvarok gyakran befolyasoltdk az uralkoddi dontéseket, és céljaik elérése érdekében
hamis informacidkat is atadhattak a k6zpontnak.

Az 0szman hirszerzés Eurépa minden udvaraban és orszagaban jelen volt, a hirek
azonnal eljutottak a birodalmi kdzpontba. Ez kdszdnhetd volt a hatékony postanak,
amely behaldzta a Porta altal irdnyitott teljes tertletet. Az oszmanoknak tébb kémet
sikertlt beépitenilk kulcsfontossagu udvarokba, igy a Tudorokhoz is. S6t, Ugyndkeik
mindenhol jelen voltak, a varosokban és a stratégiailag fontos pontokon egyarant.
Ez a kiterjedt hdlézat pedig biztositotta a gyors reagaldképességet is. Hatranyt taldn
az jelentett, hogy a legfontosabb posztokon az érintett allamokban é16 kisebbségeket
alkalmaztak (mdrok, zsidok), akik gyakran a keresztény hirszerz6knek is jelentettek.

Jelent6s hatranyt hordozott az is, hogy az oszmanok vallasi okokbdl nem tartottak
fenn allando kdvetségeket a keresztény orszagokban. Ez ugyanis az dllando hirszerzdi
szervezet kialakitasanak lehet6ségétdl fosztotta meg Gket, ami viszont a keresztények-
nek folyamatos informacidszerzést biztositott a Porta dontéseirdl. igy ehelyett csak
az ideiglenes kovetekre vagy a dragomanokra, attértekre tdmaszkodhattak. Fontos
azt is megjegyezni, hogy az oszmanok a titkosiras terén is le voltak maradva Eurdpa
tobbi részétdl. igy az ellenfél képviselSi rejtjelezni tudtak tzeneteiket, amelyeket
a Porta Ugyndkei nem tudtak megfejteni. A kddokat csak a kdvetségeken dolgozd
kalfoldi tgynokdk bevonasaval tudtdk feltdrni. Az informacidaramlast az is gatolta,

33 Gurkan (2020): i. m. 174-175.
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hogy az Oszman Birodalomban nem volt Ujsagkiadas, igy a hirek sem terjedhettek
olyan gyorsan, mint nyugaton.>* Azonban ez nem jelentette azt, hogy az oszmanok
ne befolyasoltdk volna ezek hasdbjain a réluk kialakitott képet, igy hatva ezzel a helyi
lakossagra is.

Végezetll el kell mondani: az oszman elharitas is remekil dolgozott, annak ellenére,
hogy féleg katonai eszkdzdket hasznalt, és archaikus felépitésl volt. Felhasznaltak
a stratégiai falvak altal kildott hireket, illetve idénként nagyobb mértékben eszko-
z0ltek lezardsokat, amelyekkel bizonyos informaciok kiadasat, terjedését igyekeztek
meggatolni. De természetesen koruk diplomaciai eszkozeit is bevetették, amilyen
példaul az idegen Ugynokok kiutasitasa volt. Bar az oszman elharitas féleg katonai
volt, de ez semmit nem von le a teljesitményébdl. Ennek oka, hogy a hatarteriletek
ellendrzése céljabdl f6leg hagyomanyos mddszereket alkalmaztak (ellenséges csapatok,
kémek katonai felderitése). Azonban sem a Habsburg, sem az Oszman Birodalomnak
nem allt rendelkezésre fejlettebb eszkdz a hatdrdérizetre. Az pedig kilon elényt jelen-
tett utdbbi szamara, hogy mig Eurdpaban az elharité tevékenységet gyakran nem
allami szerepl&k végezték (példaul Inkvizicid), addig ez naluk mindig a Porta kezében
Osszpontosult. Véleményem szerint igy volt képes hatékonysdga megdrzésére.
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