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Marton Balazs®

Fuzids kozpontok az Eurdpai
Unidban — A blinligyi és biztonsagi
informaciomegosztas unios intézményei

Fusion Centres in the European Union — The Institutions
of Information Sharing Regarding Criminal Activities
and Security in the European Union

Az Eurdpai Uniot fenyegetd biztonsdgi kihivdsok dsszetettsége és az uj keletii veszélyek
elkertilhetetlenné teszik, hogy a hirszerzé és biztonsdgi kéz6sséqg dltal beszerzett infor-
mdcidk gyorsan, biztonsdgosan és feldolgozottan kertiljenek a politikai déntéshozok
asztaldra. A szinergidk a fuzids kézpontokban csucsosodnak ki, amelyek eredetileg
dllami szervekként jottek létre. Az EU akként tud leghatékonyabban hozzdjdrulni
a tagdllamok és az integrdcio egésze biztonsdgdnak fenntartdsdhoz, ha maga is
miikédtet informdcicegyesité kézpontokat. Az unids intézményrendszert, az (igynok-
ségek feladat- és hatdskéreit megvizsgalva arra a kévetkeztetésre juthatunk, hogy
tébb EU-s szerv is magadn viseli a fuzios kézpontok jellemzdit. Mindamellett az EU
alkotmdnyos berendezkedésébdl és az egylittmiikédés jelenlegi mélységébdél fakaddan
e fuziés kézpontok szamos tekintetben kiilénbéznek a nemzeti rendszerektdl. A k6z6s
biztonsdg kérdése egyre inkdbb befolydsolja az unids agenddkat, holott a tagdllamok
e teriileten joval ovatosabban miikédnek egylitt eqymdssal. Ez a kettdsséq fesziiltséget
és az integrdcio iranyardl kilénbézéen gondolkozo (féderalista vagy szuverenitdspdrti)
tagdllamok kézott téréspontot is eredményezhet, amelyet az érdek dsszeurdpai karak-
terére tekintettel kivdnatos volna elkertilni.

Kulcsszavak: nemzetbiztonsdg, Eurdpai Unid, fuzids kézpont, nemzetbiztonsdgi szol-
gdlat, nemzetbiztonsdgi érdek

Complexity of the security challenges and recent threats that jeopardise the European
Union make it unavoidable to put information gathered by the security and intelligence

1 Marton Balazs a Nemzeti Kézszolgalati Egyetem doktori hallgatdja. E-mail: marton.balazs@uni-nke.hu
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services on the table of policy makers quickly, securely and effectively. Epicentres of
the synergies are the fusion centres, which were originally created as public bodies.
The European Union may provide effective contribution to the security of the member
states and the community as a whole by operating centres of information sharing at
Union level. When examining the duties and responsibilities of the EU agencies, we can
ascertain that several EU bodies bear the characteristics of fusion centres. However,
due to the constitutional settlement of the EU and the current level of integration,
such fusion centres differ from that of the Member States in many respects. Common
security has a growing influence on the Union agendas, while the Member States
follow a careful method of the cooperation in this regard. This duality may lead to
tensions among Member States with different vision on the future of the integration
(federalist or pro-sovereignty) or even main fractures. It would be highly desirable to
avoid such difficulties having regard to the pan-European feature of interest of security.

Keywords: national security, European Union, fusion centre, intelligence service,
national security interest

1. Bevezetés

Amikor az Eurdpai Kozosség allamainak képvisel6i 1976-ban a TREVI? egylttmkddés
keretei kdzott taldlkoztak annak érdekében, hogy megteremtsék a tagallamaik belbiz-
tonsagat, mindossze két tényezd tért el a mai allapottdl: az eurdpaiintegracid és annak
belbiztonsagi helyzete. Az egylttm(kodés politikai oldalat tekintve, az akkoriban még
kibontakozéban |évé és kilenc tagdllambdl allé K6zosség a hataskorei, a kooperacio
mélysége és foldrajzi kiterjedtsége alapjan egyarant kisebb volt a mainal. A belbizton-
sagi helyzet, mar csak a biztonsagi kihivasok és a bin6zés formainak kilonbozdsége
okan is, eltért a napjainkban tapasztalhatétdl, bar tény, hogy a terrorcselekmények
emelkedd szama akkoriban is biztonsagi fenyegetést jelentett, ahogyan erre az Eurd-
pai Parlament egy 1977-es jelentése is ramutatott.? A K6zosség belligyminisztereinek
1. szdmu, terrorizmussal foglalkozd munkacsoportja megallapodott arrdl, hogy
az egylttmUkodés fokozasa érdekében kormanyzati szinten informacidcserét vezetnek
be a kiemelt terrorcselekmények kezelését illetéen, amennyiben ez tébb tagallam
terlletét érinti, illetve létrehoznak egy kozponti kontaktpontot a nemzetkozi terro-
rizmussal kapcsolatos Ugyekre vonatkozé informaciomegosztasra.*

2021-ben azimmaron 27 tagallambdl és a biztonsagpolitika 6sszes dimenzidjara
valamilyen mélységben kiterjed6 egylttmikddésbdl allé Eurdpai Unid szamos Uj kelet(
belsd és kiilsd biztonsagi kihivassal kényszeril szembenézni. Noha id6tallo kihivasok
is maradtak a palettan, hiszen a terrorizmus nem tiint el Eurdpa belbiztonsagi koc-
kazatai kozal, — bar megvaltozott elkdvetdi korrel és cél érdekében, de — tovabbra

2 Terrorisme, Radicalisme, Extrémisme et Violence Internationale — TREVI.

3 Charles Fletcher-Cooke: Report drawn up on behalf of the Political Affairs Committee on acts of terrorism
in the Community. European Parliament, Working Documents, (1977. november 14. PE 50.974/final).

4 Tony Bunyan: Trevi, Europol and the European state. In Statewatching the New Europe. 1993. 2.
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is jelen van. Az Europol 2020-as jelentése szerint 2019-ben hét terrorcselekményt
kovettek el és kétszer ennyi eseményt akadalyoztak meg a bilinildoz6 szervek.®

Az Eurdpai Unid létrehozdsanak szdmos elénye van, amelyek kozil az elsé
helyen egészen bizonyosan az eurdpai népek biztonsaganak megteremtése all. Az EU
fejlédéstorténetének mostani dllapotdban az iménti célkitlizéshez az EU — tobbek
kdzott — az informacids csatornak és informacios hubok |étrehozasaval, fenntarta-
saval, illetve Gzemeltetésével tud a leghatékonyabban hozzdajarulni a blnilddzési
és a nemzetbiztonsagi spektrumban egyarant. Az eurdpai dontéshozok ezt a lehe-
téséget (felelGsséget) mar tobb mint 40 évvel ezel6tte felismerték, amely felismerés
id6tallésagat mi sem bizonyitja jobban, mint hogy a legfrissebb biztonsagi unidra
vonatkozo stratégidaban is kulcsfontossagu és visszatérd elem az informacidcsere.”
(A 33 oldalas dokumentumban 13-szor szerepelnek az ,,informaciécsere” és ,infor-
macidomegosztas” kifejezések.)

Az alabbiakban attekintjik az EU legfontosabb blinlld6zési és nemzetbiztonsagi
informacidomegosztas érdekében létrehozott, informacios kdzpontként is szolgald
intézményeit, mikdzben arra keressik a valaszt, hogy ezek mennyiben tekinthet6k
fuzios kozpontoknak, illetve létezik-e egyaltalan fuzids kdzpont az eurdpai szintéren.

2. A fuzios kozpontokrdl altalaban

Tanulmanyunk elején szlikséges meghatarozni, hogy tulajdonképpen mit is értiink
fuziods, vagy mas néven informacidegyesité kozpont alatt.® A szakirodalomban talal-
hato definicid viszonylag tdgra szabott és altalanos leirast ad a fuzids kdzpontokrol.
Gudrun Persson, a politikatudomany professzora szerint a fuzids kdzpontok olyan
entitasok, amelyekben a hirszerz és biztonsagi kdzosség kilonb6z6 egységei mas
Ggynokségekkel kozosen dolgoznak egy vagy tobb fenyegetés ellen. A fuzids kdzpontok
szamanak novekedését és egyaltalaban a szélesebb kdrben térténd megismerésiiket
a 2001. szeptember 11-e, az Amerikai Egyesiilt Allamokban tértént terrortdmadas
indukalta, amely utélag felszinre hozta azokat a hidnyossagokat, amelyek a kiilonb6z6
hirszerzd és biztonsagi szolgalatok kozotti egyittm(ikdodést nehezitették.®

Persson meghatarozasan tul még néhany olyan specidlis tulajdonsagot talalha-
tunk, amelyek a fuzids kdzpontok tdbbségét jellemzik. llyenek a jelent8s nyilvantartd
kapacitasok és adattarak megléte, a képesség informaciofeldolgozo és elemzé-értékels
tevékenység végrehajtasara, szoros 6sszekottetés a rendvédelmi és mas szervekkel (ide-
értve a hirszerz6 és [allami] biztonsagi kozosség egyéb szerveit), amelynek érdekében
a kdzpontok kapcsolattartd pontokat is mikodtethetnek. Az informdacidk elsésorban

5 Europol: Terrorism Situation and Trend report (Te-Sat) 2020. (2020. junius 23.) 5.

6 V6. TREVI londoni Glése.

Eurdpai Bizottsdg: A Bizottsdg kézleménye az Eurdpai Parlamentnek, az Eurdpai Tandcsnak, a Tandcsnak,
az Eurdpai Gazdasdgi és Szocidlis Bizottsdgnak és a Régiok Bizottsagdnak a biztonsdgi uniéra vonatkozo
unios stratégiardl. COM(2020) 605 végleges (2020. julius 24.).

8 Carl J. Jensen — David H. McElreath — Melissa Graves: Bevezetés a hirszerzésbe. Budapest, Antall Jozsef
Tudaskoézpont, 2017. 99.
° Gurdun Persson: Fusion Centres — Lessons Learned. Swedish National Defence College, Center for Asymmetric

Threat Studies, 2013. 2. pont.
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terrorelharitasra, illetve a szervezett blindzésre fokuszalnak, de a szélesebb értelem-
ben vett nemzetbiztonsagi és blnildozési spektrumra is kiterjesztheték. Elemzéseik
és jelentéseik terjesztése legtobbszor a politikai dontéshozd iranyaban torténik, am
el6fordul, hogy a partnerszolgalatok részére is tovabbitjak azokat. Kiegészitd funk-
cidként mlveleti tdmogatd és/vagy koordindld hatdskoroket is gyakorolhatnak.©

Anélkul, hogy mélyebb elméleti fejtegetésekbe kezdenénk, a kovetkezdkben
érdemes néhany gondolatban kitérnlnk arra, hogy az Eurdpai Unié alkotmanyos
keretei kozé és intézményrendszerébe mennyiben illeszthetd be egy, a fentiekben
kordlirt fuzids kdzpont. A kérdést tobb oldalrél is megkozelithetjik. Kiindulhatunk
a fuzids kdzpontok fentebb hivatkozott dltaldnos és specialis jellemz6ibél, vagy a fela-
dataik altal érintett terlletekbdl (hataskoreikbdl). A tevékenységcentrikus attekintést
a kés6bbi fejezetekre hagyjuk.

Mindenekel6tt fontos rogziteniink, hogy az EU nem allam, hanem egy egyedulallé
entitds, tarsulasi forma, amelyben a tagallamoknak nevezett 27 jogilag egyenl& szuverén
allam taldlhatd. Ha kizérdlag a perssoni definiciéban foglalt ditaldnos kritériumrendszert
vesszlk alapul, akkor tobb olyan unids szervet is talalunk, amely megfelel a fuzids
kdzpont fogalmdanak. Ezek az uniods feladatként meghatarozott, a tagdllamok kozott
informacidcsere és informacidémegosztas elésegitése érdekében miikdds informacios
kdzpontokka alakultak, sét kés6bb tovabbi feladatokkal is kiegészilt tevékenységiik,
ugymint elemz8 kapacitasok stb. Ha a fuzios kozpontok altaldnos meghatdrozasan
tuli specidlis tobbletkritériumokat is figyelembe vesszik, dgy mar vegyesebb képet
kapunk. Ennek oka legf6képpen az EU és a tagdllamok alkotmanyos berendezkedése
és mikodése kozotti kildonbségekben keresendd, hiszen vannak olyan sajatossagok,
amelyek kifejezetten csak az allami fuzids kdzpontok esetében johetnek szoba.
llyen a politikai déntéshozd kézvetlen tdjékoztatdsa, ami alatt az unids struktiraban
leginkdbb az unids intézmények és a tagdllami kormanyok részére torténd informa-
cidtovabbitasokat érthetjik, hiszen az EU-nak adekvat értelemben vett kormdanya
nincs, a végrehajtd hatalmi ag feladatai megoszlanak a Bizottsag és a Tandcs kdzott.
Az EU-ban a kozvetlenil a politikai dontéshozast tamogatd szinthez és a fuzids koz-
pont fogalmahoz legktzelebb az Eurdpai Kullgyi Szolgalat!! (EKSZ) alatt taldlhatd EU
Hirszerz6 Kozpontja (INTCEN)'? és az INTCEN-nel szorosan egylttmikodd, katonai
komponenst tartalmazé EU Katonai Torzs Hirszerzési lgazgatdsaga®® dlinak, amelyekrdl
aldbb még bévebben szélunk. Ezzel szemben a mas unids Ugynokségek szervezeté-
ben m(ikodd fuzids kdzpontok elsGsorban a tagdllami rendvédelmi és mas szervek
munkajat tdmogatjak, elGsegitve/biztositva a hatékony és gyors informacidcserét
és informacidémegosztast, noha ez a tény nem zarja ki azt, hogy idénként bizonyos
informacidkat, elemzéseket az unidés dontéshozatalba, jogalkotdsi folyamatokba is
becsatornazzanak (példaul Europol-jelentések vagy a Frontex stratégiai elemzései).

Az ald-félérendeltség a tagallami szolgdlatokhoz képest az unids kbzpontok ese-
tén joval korldtozottabban érvényesil. A tagallami végrehajtd hatalmi ag a tagallami

° Safran Jozsef: A Fuzids Kozpontok és alapvetd képességeik. Nemzetbiztonsdgi Szemle, 7. (2019), 4. 84.
n European External Action Service — EEAS.

2 European Union Intelligence Analysis Centre — INTCEN.
= EU Military Staff Intelligence Directorate.
“ A jelentések elérhet6k: www.europol.europa.eu/activities-services/main-reports
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fuzids kozpontok felett kozvetlen iranyitast gyakorol, ezzel szemben a Bizottsag
és a Tanacs jogkorei korlatozottabbak, a vertikalis betagozddas lazabb, ami kihatassal
van az informacidmegosztasi hajlanddsagra is. Amig egy tagdllamban a rendvédelmi
és mas szervek részére jogszabaly kégens rendelkezése irhatja eld, hogy milyen
informaciokat és milyen rendben kotelesek megosztani az allami fuzids kozponttal,
aminek elmaradasa akar szankciokkal is jarhat a mulasztod szervnél, addig az EU-ban
jéval nagyobb teret kap a tagallami diszkrecionalitds, az egytttmdkodési hajlanddsag.
Az informacidk komplexitdsa és érzékenysége a megosztasi hajlanddsag csdkkenését
eredményezheti, ugyanakkor kevés esetben johet szdba a szankcionalas. Egy unids
tagallam nem biztos, hogy az EU keretei kozott, unids fuzids kozponton keresztil
megoszt egy olyan, a tagallami szolgalatai el6tt ismertté valt informaciét, amelyet
a sajat nemzeti érdekeit szem el6tt tartva politikailag érzékenynek mingsit.

Az el6z6leg kifejtettekkel szoros dsszefliggésben all az a tény, hogy az unids fuzids
kodzpontokra sokkal inkdbb a mellérendeltség, és nem a top-down szemlélet a jellemzé.
A tagdllamokban tulnyomdrészt a politikai (kormdnyzat, irdnyitd minisztérium) és mas
dontéshozok (tarsszervek vezetdi) fogalmazzak meg a hirigényt a hirszerzési ciklus
elejének elvarasaival 6sszhangban, és a hirszerzési ciklus elsédlegesen e hirigény
kielégitését célozza.*> Az unids fuzids kdzpontokban ettdl eltéréen, az egyenrangu
tagallamok kozotti proaktivinformaciocsere bonyolddik. A proaktivitas kdvetkezménye,
hogy kdgens jelleggel nem is kerllhet sor a hirigény megfogalmazasara (annak ellenére,
hogy ismert a tagdllami nemzetbiztonsagi szolgdlatok felé iranyuld informdcidkérés
intézménye), egyszerlien az informacios csomodpont a nyers vagy feldolgozott infor-
maciot az érintett tagallam relevans rendvédelmi vagy mas szerve felé tovabbitja.
A fuzids kdzponton atfolyd informaciokbol aztan készilhetnek elemzések, jelentések,
de ezek kevésbhé operativ, mint inkabb politikai céldak, és altalaban utdlag allitjak
Ossze Gket, bar egyre tobb unids fuzids kdzpont képes mar miveleti elemzésre is.

Végll szembetlnd kildnbség, hogy mig az allami fuzids kdzpontok tevékeny-
sége rendszerint horizontdlis, azaz atfogja a biztonsag szamos dimenzidjat, addig
a nemzetbiztonsagnal mint a blinlldozés tertleténél (ahogyan ez a helyzet a TIBEK,
vagy az Egyesiilt Allamok Nemzeti Terrorellenes Kézpontja'® esetében is) az EU-ban
kizarélag szektordlis alapon m(ikodé fuzios kdzpontokat taladlhatunk.

Ennél a pontnal érdemes atlépniink a tevékenységkdzpontl csoportositasra.
ElGszor is, az unids fuzids kozpontok érdekeltsége eleve nem terjedhet ki olyan
terlletekre, amelyek nem tartoznak unids hataskorbe. A szakirodalomban fellelhet§
egyes alldaspontok szerint az unids biztonsag novelése érdekében mikods Ugynok-
ségek tevékenységiikkel alapvetéen az egylttmikddés harom teriletét tamogatjak:
a belbiztonsagit, a kozos kil- és biztonsagpolitikait, valamint a bel- és igazsagligyit.'’
Elfogadva e harmas felosztds helytdllosagat, a tovabbiakban ezek mentén vizsgaljuk
az unios fuzidés kozpontokat. Ahol lehet, kiemelten emlitjlk a terrorizmus elleni harccal

1 Jensen—McElreath—Graves (2017): i. m. 187-196.

16 The National Counterterrorism Center — NCTC.

” Marosi Zsuzsanna: Az Eurdpai Unio hirszerzési egyuttmkodésének helyzete és lehetdségei. Nemzetbizton-
sdgi Szemle, 5. (2017), 2. 6.
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foglalkozd egységeket, hiszen a fuzids kozpontok |étrehozasanak alapgondolata is
a radikalizacié és az extrémizmus elleni kiizdelemben gyokerezik.:®

3. A nemzetbiztonsagi célu egylittmiikodés az Eurdpai Unidban

Az egylttmikodés nemzetbiztonsagi dimenzdjat tekintve egy joval dvatosabb
kooperacio rajzolddik ki, hiszen ez a terllet még a blnildozésnél is szorosabban
kapcsolddik a tagallamok szuverenitasahoz. A kozds érdek fokozatosan felilirta
a tagallami félelmeket, igy mar idejekoran ad hoc multilateralis hirszerzési informa-
cocsere kezd6dott, amelynek eklatans példaja a Berni Klub 1970-es megalakitasa
volt. A Klubhoz csatlakozott tagallamok nemzetbiztonsagi szolgélatainak vezetdi
rendszeresen informalis talalkozokon beszélték at az akkori Eurdpai Kozdsséget érintd
biztonsagi fenyegetéseket. Bar az egylttmikddés a késébb csatlakozé tagallamokat
is bevonva tovabb élt, végll nem alakult jogi mandatummal rendelkezd, hivatalos
unios intézménnyé.* Jéllehet az EU kozos kil- és biztonsagpolitikajanak lisszaboni
reformja |ényeges elGrelépést jelentett a tagdllamok kozotti hirszerzési egytttma-
kddés intézményesilése irdnyaba.

Az utdbbi idében az Eurdpai Unid egyre nagyobb nyomatékot ad a biztonsagi
unié (Security Union) létrehozéasanak,” és szamos stratégiai dokumentumban meg-
jelenik az unids biztonsag létrehozasanak célkitlizése. Jollehet az unids belbiztonsag
fogalma az Eurdpai Unid ma hatalyos szerzddéses keretei kozott feloldddik a tagal-
lamok nemzeti biztonsagaban. Az Eurdpai Uniérél Széld SzerzEdés ugyanis rogziti,
hogy a nemzeti biztonsag — és e dimenzién belll a nemzetbiztonsdg — a tagallamok
kizardlagos hataskorébe tartozik.* Természetesen a klasszikus nemzetbiztonsagi tevé-
kenység kapcsan is kialakultak — f6leg bilateralis alapon — egylttmkodések a tagallami
szolgalatok kozott, s6t a multilateralis egylttm(ikodés sem kizart (Iasd Berni Klub),
viszont ezek informalis keretek kozott maradtak. Szupereurdpai nemzetbiztonsagi
szolgalat jelenleg még nincs. Az Unid a politikai-stratégiai szint( elvi deklaracidkon tul,
egy esetlegesen az integracidé egészének biztonsagi érdekeit (belbiztonsagot) érintd
kockazatot kizardlag valamely tagallam vagy tagallamok nemzetbiztonsagi rendszerén
és e rendszerek haldzatta fejlesztésének elGsegitésén keresztll képes kezelni.

A biztonsagi fenyegetések komplexitdsa és szinergidi meglehet6sen nehézkessé
teszik, hogy tisztan blnlgyi vagy tisztan nemzetbiztonsagi besorolast kapjon egy-egy
fenyegetés és az erre vonatkozé informacio, amely megdllapitds kivaltképpen igaz
a terrorizmusra. Mindazonaltal azt e fejezetben elvi éllel rogzithetjik, hogy a klasszikus
és tisztan nemzetbiztonsagi informacidkat —amelyeknek sem kilpolitikai hirszerzési,
sem b(intld6zési relevancidjuk nincs, azaz f6leg az elhdritas érdeklédési korébe

s Chris Jones: Analysis “Call it intercontinental collaboration”: radicalisation, violent extremism and fusion
centres Statewatch, 2014. szeptember.

1 Constantin-Marian Birsan: Intelligence Effectiveness in the European Union (E.U.) in the New Security
Environment. Thesis. Monterey, California, USA, Naval Postgradual School, 2012. 15.

2 Eurdpai Bizottsag: A Bizottsdg kézleménye az Europai Parlamentnek, az Eurépai Tandcsnak és a Tandcsnak,

Az eurdpai biztonsdgi stratégia megvaldsitdsa a terrorizmus elleni kiizdelem és a hatékony és valodi biztonsdgi

unio elékészitésének érdekében. COM(2016) 230 végleges (2016. dprilis 20.) 3.

Az Eurdpai Uniordl szolo Szerz6dés egységes szerkezetbe foglalt valtozata. 4. cikk (2) bek.
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tartoznak — dsszesité unios fuzids kdzpont nem létezik. Ugyan ellentmondasosnak
tlinhet nemzeti érdek( kdzpontrdl unids szinten beszélni, ugyanakkor a tagallami
szinten végzett hagyomanyos elharitasi tevékenység sziikségessége egyre fokozottab-
ban jelenik meg unids szinten, tisztan unids viszonylatban. Ennek oka, hogy harmadik
orszagok hirszerzési mlveleteinek kozéppontjaba kerilhetnek unids intézmények
és tisztvisel6k. Mindazonadltal szerencsés lenne e tevékenységre a nemzetbiztonsag
kifejezéséhez hasonld, az unids biztonsagtodl kiilonbozd, Uj fogalmat bevezetni (példaul
unids intézmények biztonsaga).

4. A kozos kil- és biztonsagpolitikat tdmogato hirszerzés

Az EU 6nallo, kozos kiil- és biztonsagpolitikai dontéshozatalat — kilonosképpen a kdzds
kul- és biztonsagpolitikai f6képvisel5t (HR/VP)?> — hivatott segiteni a 2011 éta m(ikodd
EKSZ.%2 Az EKSZ szervezetében taldlhatd INTCEN egy hirszerzésalapu dontéstamogatd
kdzpont, amelyre rdillenek a fuzids kézpontokrdl irt altaldnos jellemzék.

A kozvetlenll a HR/VP részére jelent6 kdzpontban az unids tisztvisel6kon tul
a tagallamok hirszerzd és biztonsagi szolgdlatai altal delegdlt nemzeti szakérték
és 0sszekoto tisztek is dolgoznak. Az INTCEN a tagallamok hirszerzd és biztonsagi
szolgalatai altal megosztott informacidkbdl, az unids kilképviseletektdl és misszidkbol
megkuldott jelentésekbdl, a sajat maga altal végzett nyilt forrdsu hirszerzési (OSINT-)*
adatokbol dolgozik, tovabba egylttmikodik mas nemzetkdzi szervezetekkel, pél-
daul az Eszak-atlanti Szerz8déssel® is. Tevékenysége leginkabb a valsagovezetekkel,
a tomegpusztitd fegyverek proliferaciojaval fiigg 0ssze, és mas, globalis biztonsagi
fenyegetésekkel, illetve terrorizmussal kapcsolatos informaciokra fokuszal.?e

Az INTCEN jogelédjének (EU’s Joint Situation Centre —SitCen) hataskore a 2004-es
madridi terrortamadast kdvetéen egészilt ki a terrorfenyegetettségre vonatkozo
elemz8-értékelS feladatokkal, amelyhez féleg a tagallami szolgalatok hirszerzé
jelentései szolgaltatnak informaciods bazist.?” Az informaciok feldolgozasat, elemzé-
sét és a jelentést kilon szervezeti egység végzi (INTCEN.1 Intelligence Analysis and
Reporting).? Aterrorizmushoz kot6dé komponens megnyitotta a kdzpont hataskoreit
az uniods belbiztonsagi Ggyek iranyaba. Habar kétségtelen, hogy az INTCEN hatdskorei
tovabbra is korlatozottak a tagallami hirszerz§ szolgalatokhoz képest, sajaterés muve-
leti hataskorei és képességei nincsenek? — leszamitva az OSINT-ot —, ez a szervezet
képezijelenleg az EU egyetlen és legerdsebb hirszerzési komponensét, amely egyuttal

2 High Representative/Vice President. (Utébbi megnevezés a f6képvisel§ Eurdpai Bizottsdghan betoltott
alelnoki tisztségére utal.)

3 EUR-Lex Glosszarium: https://eur-lex.europa.eu/summary/glossary/foreign_security_policy.html?locale=hu

u Open Source Intelligence — OSINT.

% North Atlantic Treaty Organisation — NATO.

% Statewatch: EU INTCEN fact sheet. (2015. februar 5.)

2 Aidan Wills — Mathias Vermeulen: Policy Department C — Citizens’ Rights and Constitutional Affairs. Parlia-

mentary oversight of security and intelligence agencies in the European Union. Study. European Parliament,

2011.54.

European Union External Action: https://op.europa.eu/en/web/who-is-who/organization/-/organization/

EEAS/EEAS_CRF 246752

» Wills—Vermeulen (2011): i. m. 55-56.
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tekinthet§ a kozos kil- és biztonsagpolitikai relevanciaju informacidkra vonatkozé
fuzios kozpontnak. Ehhez jelentds hozzajarulast nyujt képi, mlholdas hirszerzé tevé-
kenységével (IMINT)® az EU Mholdkdzpontja.:t Alldspontunk szerint, egy esetleges
foderativ elmozdulds esetén, e szervezet képezné egy unids szintd, szupranacionalis
hirszerz6 Ggynokség csirdjat is. Az INTCEN fuzids kdzponti mindsitését aldtdmasztja
az atényis, hogy minden relevans informaciora (all-source information), igy a katonai
informaciokra is kiterjed a hataskore. Jelen cikk a katonai nemzetbiztonsag teri-
letével nem foglalkozik. Ugyanakkor fontosnak tartjuk megjegyezni, hogy a fuzios
kdzpontok altaldnos meghatarozasaban foglalt ,mas Ggynokségek”, illetve ,hirszerzé
kdzosség” fogalmaiba gyakran beleértendd a katonai szolgalatok és az altaluk kezelt
informaciok kore is (ahogyan ez a helyzet példaul az Egyesdilt Allamok fuziés kozpontja
esetében?®). Az INTCEN esetén a katonai aggal vald egylttmkodésre csak pozitivan
hathat az a tény, hogy szintén az EKSZ szervezeti strukturajaban taldlhaté az EU
Katonai Torzs Hirszerzési lgazgatdsdga, amely 2007-ben az INTCEN-nel Ugynevezett
egységes informacidelemzési kapacitasrol® sz6lo megallapodast kotott.>* A Hirszerzési
lgazgatdsdg katonai helyzetelemzést végez, amelyet az EU kdz8s biztonsag- és véde-
lempolitikaja alatt futé és magas kockazati besoroldsu teriletekre telepitett katonai
misszioi tervezése és végrehajtasa soran tudnak hasznositani.?®

5. Fuzios kézpontok a bel- és igazsagiigyi egyuttmiikodés
teriiletén

Jelentds fejlemény 1976-hoz képest, hogy az azota eltelt id6szak alatt folyamatosan
zajld eurdpai jogfejleszté tevékenység kdvetkeztében, a blinlgyi egylttmikodésben
eleinte egyes szakirodalmak altal ,szerz6déskdosznak” nevezett dllapot a 2020-as
évekre tisztulni latszik.>” A kordbbi z(irzavart az idézte el8, hogy a tagallamok kilon-
bdz6 mértékben és intenzitdssal mikodtek egyltt a bldnugyi tertleten. A lisszaboni
szerz6dés ota a blintet6ugyekben folytatott renddrségi és igazsagligyi egylttmikodés
szupranacionalis hataskdrbe keriilt, és egységesiiltek a teriletet szabalyozdé jogfor-
rasok.*® KiépUlt az az intézményrendszer, amelyben szamos unids Ugynokség — elsé-
sorban az Europol, Eurojust, Frontex — tdmogatja a , Szabadsdgon, a biztonsagon
és a jog érvényesiilésén alapuld térség” létrehozasat. Mi tébb, az Eurdpai Ugyész-
ség — amely operativ m(ikodését a tervek szerint idén megkezdi — feldllitasaval mar

30 Imagery Intelligence — IMINT.

3 EU Satellite Centre — SatCen.

32 Az NCTC dllomanyaban megtaldlhato a katonai hirszerzésért felel8s partnerszolgalata, a Védelmi Hirszerzé
Ugynokség (Defense Intelligence Agency — DIA) is. The National Counterterrorism Center: Partnerships.
(é.n.)

3 Single Intelligence Analysis Capacity — SIAC.

34 Eyes on Europe: The EU Military Staff: Strategic Anticipation in the EU. (2016. oktéber 13.).

35 Common Security and Defence Policy — CSDP.

36 Raphael Bossong: Intelligence Support for EU Security Policy. SWP Comment, (2018/C), 51. 8.

37 Ligeti Katalin: Biintetdjog és bliniigyi egylittm(ikddés az Eurdpai Unidban. Budapest, KIK-Kerszov, 2004. 26.

38 Eurdpai Parlament: Renddrségi egytittmiikodés. (é. n.)
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olyan szupranacionalis b(inllddz8 szerve is van az EU-nak, aminek hataskore egyelbre
az EU pénzigyi érdekeit sérté blincselekmények Gldézésére iranyul, ugyanakkor
tobben mar most a hataron atnyuld terrorizmussal kapcsolatos blncselekményekre
kiterjedd hataskorbdvitése mellett érvelnek.*

Arendd@rségi, valamint a buntetSlgyekben folytatott igazsagigyi egytttmikodés
targyai, a blnlldozés, blincselekmények felderitése, ide értve a blinligyi célu hirszerzést
is (rendészeti és blinlgyi egylttm(ikodés), tradicionalisan tagallami hataskorbe tartoztak.
Az unids integracios folyamatokat vizsgalva azt 1atjuk, hogy e terileten a tagallamok
mindig is vonakoddbbak voltak hataskoreik gyakorlasanak atengedésében. Mindazon-
altal a belbiztonsag és a kozos kil- és biztonsagpolitika relacidjaban, a tagallamoknak
a bel- ésigazsaglgyet illetéen sikerllt elérnilk a legmélyebb egylttmdkoddési szintet,
a bel- és igazsaglgyi terlleten alakulhatott ki a legszélesebb korU, formalizalt koopera-
cié. Csakugy, mint altaldban, a bel- és igazsaglgy teriletén belil is kevés horizontalis
egyUttmUkodés tapasztalhatd, és inkdbb szektoralis alapon (kifejezetten a terrorizmus,
szervezett bindzés, emberkereskedelem, kiberb(indzés, informacidmegosztas stb.
targyaban) torténik a tagallamok kdzotti munka 6sszehangoldsa.*

A bel- ésigazsagligyi egylttmkddés intézményesitésének fontos mérfoldkove
volt, amikor a tagallamok 1995-ben dontottek az Eurdpai Renddrségi Hivatal (Europol)
feldllitasardl, azzal a céllal, hogy javitsak a tagallami hatdsagok eredményességét
és egylttm(kodését a terrorizmus, a tiltott kdbitdszer-kereskedelem és a nemzetkozi
blindzés egyéb sulyos formainak megel&zése és leklizdése terén.** Megalakitasat
kdvetSen az Europol jelent8s fejlédésen ment keresztil, a 1étrehozdsat kimondo
Europol-egyezményt tobbszor modositottak, ami hataskorbévilést is eredményezett.®
Az Europol a bel- és igazsagligyi egylttmikodés kdzponti intézménye, a tagallamok
renddri szervei egylttmUkodésének legfontosabb Ggyndksége, amely harom f6 csa-
tornabdl all¢ infrastrukturat biztosit az informaciomegosztasra. A 2005 6ta mikodd
(1) Europol Informacids Rendszer (Europol Information System — EIS) olyan kdzponti
informacids és hirszerzési adatbazis, amelyen keresztil példaul a kilféldi terrorista
harcosokra (Foreign Terrorist Fighters — FTFs) vonatkozé adatokat is megoszthatnak
egymas kozott a kozvetlen hozzaféréssel rendelkezé nemzeti hatdsagok. 2016-ban
mar kozel 8000 FTFs-re vonatkozd adat volt megtalalhatd az EIS-ben.** A (2) bizton-
sagos informacidcsere-haldzati alkalmazas (Secure Information Exchange Network
Application — SIENA) lehet6vé teszi mUveleti és stratégiai blintld6zési informacidk
nemcsak a tagallamok kozotti, de az Europol szakért6i, elemzdi, illetve az Europollal

39 Fabienne Keller et alii: Question for written answer E-006154/2020 to the Commission on extending the
mandate of EPPO to cover cross-border terrorist crimes, E-006154/2020, 2020. 11. 12., Elérhet8: www.
europarl.europa.eu/doceo/document/E-9-2020-006154_EN.html

40 Marton Balazs: A blnigyi célu titkos informaciogydjtés sordn szerzett informacidk unids cseréjének jogi
alapjai. Ugyészek Lapja, 26. (2020.), 2-3. 83.

“ Egyezmény az Eurdpai Unidrol sz616 szerz8dés K. 3. cikke alapjan az Eurépai Rendérségi Hivatal létrehozasarol
(Europol-egyezmény). 2. cikk (1) bek.

42 A Tanécs hatdrozata (2009. dprilis 6.) az Eurdpai Renddrségi Hivatal (Europol) létrehozédsarsl (2009/371/
IB). (2) bek.; Az Eurdpai Parlament és a Tanéacs (EU) 2016/794 rendelete (2016. majus 11.) a Blnuldozési
Egylttm(kadés Eurdpai Unids Ugynokségérél (Europol), valamint a 2009/371/1B, a 2009/934/1B, a 2009/935/
IB, a 2009/936/IB és a 2009/968/IB tanacsi hatarozat felvaltasardl és hatdlyon kivil helyezésérél.

43 Europol Information System: www.europol.europa.eu/activities-services/services-support/information-ex-
change/europol-information-system
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egyUttmikodési megdllapodast kotott harmadik személyek és mas unids Ggyndkségek
kozotti cseréjétis. Az Europol egyik legfontosabb rendszere a SIENA, a szervezet elsé-
sorban emiatt tartja magat a b(intild6zés terén informacids hubnak. 2020 6ta a SIENA
tovabbi, specidlis blinlldozési egységek részére kiépitett alrendszerekkel bévilt,
ugymint a tagallami vagyonvisszaszerzési hivatalok (Asset-Recovery Offices — AROs),
a rendd@rségi és vamuigyi egyluttmikodési kdzpontok (Police Customs Cooperation
Centres —PCCCs), az utasnyilvantarté hatdsagok (Passenger-Information Units— PIUs),
a pénzlgyi hirszerz8 egységek (Financial Intelligence Units — FIUs), vagy a célkordzési
egységek eurdpai haldzata (Fugitive Active Search Teams —ENFAST). ASIENA a terrorel-
haritassal foglalkozd tagdllami szervek kdzotti mindsitett informacidcserét is lehetévé
teszi. 2020-ban 49 ilyen szerv csatlakozott a hdlézathoz.** Az (3) Europol szakért6i
platform (Europol Platform for Experts — EPE) az el8z6 kettd, kotottebb felhasznalasu
haldzaton tul abbdl a célbdl jott [étre, hogy biztositsa a tagallami blintld6z6 hato-
sagok tagjai kozotti j6 gyakorlat (best practice), tudasanyag, kiilonb6z8 innovaciok,
Otletek és dokumentumok megosztasat. Az EPE-ben személyes adatot vagy mindsitett
informaciot nem lehet megosztani és annak taroldasa sem megengedett.*

Az atfogd és kiterjedt informacids infrastruktira mellé hirszerzési elemzési
miveleteket tamogatd elemzs (Analysis Projects — APs)*¢ és stratégiai elemzési kapa-
citdsok,”” valamint az ezeket segit6 informatikai elemz& rendszerek (Europol Analysis
System — EAS) tarsulnak. Az informaciomegosztasi képesség kiegésziilve az elemzési
tevékenységgel mar Snmagaban arra vezethet benniinket, hogy az Europolt egy unios
fuzios kozpontként értékeljik. Ennél azonban tobbrdl van szé, az Europol kiterjedt
mUveleti tdmogatd kapacitasokkal is rendelkezik, igy a kilonbdz6 kriminalisztikai
(igazsaglgyi) szakértéi feladatokhoz kapcsolodo tamogatd eszkdzok és hataskorok
(forensics) példaul az eurdhamisitds, bankkartya-hamisitas terén is.*® A m(veleti
tdmogatdson tul az Europol képzéseket is szervez. E kdorben kiemelhet6 az online
térre kiterjedd nyomozasokban az elektronikus bizonyitékokhoz (e-mailek, tGzenet-
kildé alkalmazasok stb.) valé hozzaférést el6segitd Sirius-projekt, amelynek keretei
kozott 2017-es megalakitasa ota tobb tréninget is szerveztek kilonb6z6 platformokon
a tagallami blnildoz6 szervek részére.®

Az Europol Mliveleti Igazgatdsagan (Operations Directorate) belll m(ikodé kdzpontok
egy-egy szakterulet informacidigényére dsszpontositanak, mintegy fuzids alkdzpontok-
ként |atjak el szerepiket, példaul a kiberb(indzés (European Cybercrime Centre —EC3),
az embercsempészés (European Migrant Smuggling Centre — EMSC), vagy a pénzigyi
és gazdasagi blintzés (European Financial and Economic Crime Centre — EFECC) elleni
harcban. E fuziés alkdzpontokat azon blinlildozési kihivasokra 6sszpontositva alakitjak
meg, amelyek az adott id&szakban a leginkabb fenyegetik az 6sszeurdpai biztonsagi

......

Terrorism Centre — ECTC), amely a terrorizmus elleni kiizdelem kdzponti informacids

44 Europol: Secure Information Exchange Network Application. (é.n.)
4 Europol: Platform for Experts. (é. n.)

46 Europol: Intelligence Analysis. (é. n.)

4 Europol: Strategic Analysis. (é. n.)

48 Europol: Forensics. (é.n.)

49 Europol: Sirius Project. (é.n.)
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hubja, ezenfelll a terrorizmus finanszirozasa és az online terrorista-tartalmak koz-
zétételének megakadalyozasa érdekében mikodtet egységeket (elébbi a Financial
Intelligence Unit, utdbbi az EU Internet Referal Unit), és miveleti tdmogatast nyujt
az egyUttm{kodd, terrorelharitassal foglalkozo tagallami szerveknek.>®

Az el6z6ek alapjan elmondhatjuk, hogy a bel- és igazsagligyi egylttmikodésben
az informaciémegosztas , piacvezetd” lgynoksége az Europol. Mindamellett nem
tehetjik meg, hogy emlités nélkil hagyjuk az Eurdpai Unid Blntetd lgazsaglgyi
Egyuttmakodési Ugynokségét (Eurojust), amely a tagallami biintet8eljarasok dssze-
hangoldsanak érdekében |étrehozott intézmény, és nem lzemeltet olyan nagysag-
rendben informacids csomdpontokat, illetve miveleti tamogatasi kapacitasai sem
olyan kiterjedtek, mint az Europol esetében. Ezenfeliil az Europol tevékenységének
hangsulyos része a b(inligyi (rendészeti) hirszerzés stadiumat érinti, azaz amikor még
nem minden esetben van szé folyamatban évé tagallami blintetSeljarasrol.

Az id6 el6rehaladtaval és a torténelmi korilmények valtozasaval egyltt a biz-
tonsagpolitikai kihivasok is valtoztak, Ujabb és Ujabb fenyegetések jelentek meg,
mig masok csdkkentek. Az illegdlis migracid és az erre felépilé embercsempészet
korulbeltl 2015 6ta megoldatlan valsagként van jelen az EU mindennapjaiban. A poli-
tikai dontéshozdk beldttak, hogy a helyzet kezelése érdekében névelni kell az EU
schengeni kilsé hatarainak védelmét célzd intézkedéseket, ami egyben az Eurdpai
Hatar- és Partvédelmi Ugynokség (Frontex) kapacitasnovelését és hataskorei kiter-
jesztését s jelentette.® Jelenleg a human eréforras (2027-ig 10 ezer 6 sajat mUveleti
allomany), a finanszirozas, illetéleg a képzési képességek ambicidzus megerdsitése van
folyamatban.>2 Az Ggynokségen belll |étrehoztdk a Frontex Helyzetelemz6 Kézpontot
(Frontex Situation Centre — FSC), ami a kezdetben még csak a kiilsé hatarok és migracios
folyamatok helyzetét monitorozd egységbdl a Frontex mikodésében érdekelt szervek
informacids csomopontjava és kontaktpontjava nétte ki magat. A matrixszerl Ugyeleti
kdzpont mdveleti tamogatast nyujt, a beérkezd informacidkat minGségi szempontbadl
is vizsgalja, réadasul médiafigyelést (OSINT) is végez.5* Az unids kilsé hatarokkal kap-
csolatos informacidk cseréjének keretrendszere az Ugynevezett eurdpai hatardrizeti
rendszer (European Border Surveillance System — EUROSUR), ami a tagallamok nemzeti
hatdsagait és a Frontexet koti dssze az illegalis bevandorlas és a hatarokon atnyulo
blinozés felderitése, megel&zése és az elleniik vald kiizdelem, valamint a migransok
életének védelme és megmentése biztositasahoz torténd hozzajarulas érdekében.>
A nemzeti hatdsagok altal 6sszegy(ijtott tagdllami hatardrizeti, blndlgyi és illegalis
migraciéra vonatkozo informacidkat megosztjak a tobbi tagallammal és a Frontexszel.
A Frontex ezekbdl és mas daltala beszerzett informacidokbdl megalkotja az eurdpai
helyezetértékelést és a hatarok el6tti terliletekrél alkotott kozos hirszerzési képet, majd

50 Europol European Countre Terrorism Centre — ECTC: www.europol.europa.eu/about-europol/europe-
an-counter-terrorism-centre-ectc

5 Az Eurdpai Parlament és a Tanacs (EU) 2019/1896 rendelete (2019. november 13.) az Eurdpai Hatar- és Parti
Orségrél, valamint az 1052/2013/EU és az (EU) 2016/1624 rendelet hatalyon kiviil helyezésérsl.

52 European Parliament: European Border and Coast Guard: 10 000-strong standing corps by 2027. (2019. apri-
lis 17.).

53 Frontex: Frontex Situation Centre Operational Media Monitoring. Eurdpai Unid Kiaddhivatala, 2019.

54 Az Eurdpai Parlament és a Tandcs 1052/2013/EU rendelete (2013. oktéber 22.) az eurdpai hatarérizeti
rendszer (EUROSUR) létrehozasardl (1) bek.
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visszamutatja azt a tagallami hatésagok részére. Az EUROSUR-on egyel&re személyes
adatokat tartalmazo informaciok nem cserélédnek, viszont miiholdas és mas eurdpai
megfigyeld eszk6zokbEl szarmazé informacidk igen. Ezen informaciok az EUROSUR
fuzios szolgaltatason (Eurosur Fusion Services) keresztil kapcsolédnak, ami hajé-
nyomkovetési, felderitd képességeket és szoftveres elemzést alkalmaz a kilonb6z6
eszkozok pozicidjanak és potencialis veszélyeztetettségének (idGjaras stb.) elérejel-
zésére. Ennek érdekében szoros egylttmUkodésben all a SatCen-nel és az Eurdpai
Tengerbiztonsagi Ugyndkséggel.* A Frontex hatarérizeti fuzids kdzpontta fejl6dését
az Ggynokség stratégiai, mliveleti és a harmadik orszdgokra vonatkozé elemzési
eréforrasainak kiépitése tette teljessé.>® A stratégiai elemzés az illegalis migracid,
a kilsé hatdrokon atnyuld blnlgyi jelenségek korére, illetve a schengeni dvezeten
bellli masodlagos mozgasokra vonatkozik, és a dontéshozok tamogatasat célozza,
amihez tébb egyluttmkodd kockdzatelemzési haldzatot is alkalmaz. A stratégiai
elemzés termékei példaul az éves kockazatelemzési jelentések.>” A k6z6s mUveletek
(példdul embercsempészek mozgasanak nyomonkovetése) tamogatasat miveleti
elemzés segiti. A miveleti elemzék az 6sszegy(ijtott adatokat taktikai értékelésekben
Osszesitik (Tactical Focused Assessment — TFA), amelyeket a mUveleti tervek kidolgo-
zasaban tudnak hasznositani. A harmadik orszagokra vonatkozo elemzési eréforra-
sok az unids kilsé hatdrokat fenyegetd veszélyek kiinduldsi helyeire irdnyulnak, igy
a Nyugat-Balkan, Afrika, valamint a keleti partnerség orszagaira és Torokorszagra.®®

A Frontex tevékenységével és az dltala Uzemeltetett platformokkal hozzajarul a kilsé
hataron keresztll torténd ellendrizetlen migracio felszamoldsahoz, ezaltal a kockazatai
csokkentéséhez, amelyek kozott figyelemre méltd az FTF-s EU terlletére vald bejutdsanak
potencidlis esélye. A terrorizmus elleni hatékonyabb fellépést szolgalja a killénb6z6 binil-
dozé Ugynokségek kozotti 0sszekottetés novelése. Erre jo példa a 2019-ben az Europol
és a Frontex altal kialakitott kdzds akcioterv, aminek célja a stukturalt informacidcsere,
a hatdrdrizeti informacidk becsatornazasa az Europol rendszereibe, illetve a hirszerzés-
alapu hatardrizet ndvelése az Europol informacidinak Frontex felé tovabbitdsaval, tobbek
kozott a terroristak felderitése céljabdl.>

6. Nemzeti szintii fuzios kozpont Magyarorszagon

Magyarorszagon a rendvédelmi szervek ald tagozdodd polgari nemzetbiztonsagi
szolgalatok kozé tartozik a 2016. julius 17-ével |étrejott Terrorelharitasi Informa-
cids és Blnlgyi Elemzd Kozpont (TIBEK), amely hazank egyetlen fuzids kdzpontja,

55 European Maritime Safety Agency — EMSA; Frontex Situational awareness and monitoring, Information
Management: https://frontex.europa.eu/we-know/situational-awareness-and-monitoring/information-ma-
nagement/

Frontex Situational awareness and monitoring, Risk Analysis: https://frontex.europa.eu/we-know/situatio-
nal-awareness-and-monitoring/monitoring-risk-analysis/

Frontex Situational awareness and monitoring, Strategic Analysis: https://frontex.europa.eu/we-know/
situational-awareness-and-monitoring/strategic-analysis/

Frontex Situational awareness and monitoring: https://frontex.europa.eu/we-know/situational-aware-
ness-and-monitoring/third-country-analysis/

Europol: Europol and Frontex sign new joint action plan. (2019. junius 7.)

56

57

58

59
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a belUgyminiszter iranyitasa alatt.®® A nemzetbiztonsagi szolgdlatokrol szol6 térvénys:
(Nbtv.) a TIBEK részére feladatul szabja — egyebek mellett — Magyarorszag biztonsagi
és blndlgyi helyzetének vizsgdlatat, elemzését, a blinlgyi és terrorfenyegetettségi
helyzet értékelését, kozvetlen terrorfenyegetettség esetén biztonsagi kérdésekben
koordindcids tevékenység ellatasat. El6z6eken tul kormanyzati tajékoztatd tevékeny-
séget is ellat. A politikai dontéstamogatas elGsegitése érdekében nemzetbiztonsagi,
blnlgyi és terrorfenyegetettségi kérdésekben javaslatokat tehet stratégiai dontések
meghozataldra, id8szer( feladatok ellatasdra, a terrorfenyegetettség szintjének meg-
hatdrozasara. Az egylttmkods szervek szamara hirigényeket szabhat, illetve széles
kord tajékoztatod, tdmogatd és koordinacios, illetve elemz8-értékels tevékenységet
folytathat.®? Az elemz6-értékel6 tevékenysége kiterjedhet az egylttmikods szer-
vek hatdskorébe és illetékességébe utalt valamennyi informacidra. A TIBEK titkos
informaciogy(jtés végzésére nem jogosult.®* Az Nbtv.-ben rogzitett hataskorokbsles
tisztan kirajzolédik, hogy a TIBEK megfelel a fuzids kdzpontokrdl fentebb leirt altalanos
és specialis kritériumoknak.

7. Konkluzié: Mit hoz a jovo?

Az Eurdpai Unid jelen mUkodési és intézményi kereteit a Lisszaboni szerzédésben
lefektetett struktira adja, amely mar tébb mint 10 éve hatdlyban van. Ekdzben
a geostratégiai korilmények megvaltoztak: felemelkedd nagyhatalmak, szamos Uj kihi-
vas, Uj kelet(i biztonsagi fenyegetések jelentek meg. Az EU napirendjén van az Eurdpa
JovGjérdl sz6lo Konferencia megszervezése, amelynek témaja az integracio tovabbi
irdnya, esetleges elmélyitése lesz, ennek soradn szdba jon az elsédleges joganyag
(Alapszerzédések) modositasa is. A nemzetbiztonsagi terileten a jelenleginél forma-
lizaltabb egytttmdkddés kialakitasaval a kozeljovében nem szamolhatunk. Egyrészt
a szerzddéses keretek a nemzeti biztonsdag kérdését a tagallamok hataskorében tartjak,
aminek megvaltoztatdsa rovid tdvon minimalis valdszinlségl, masrészt a nemzetbiz-
tonsag kérdése még az eurdpai foderalizmust vizionald tagdllamok szamara is olyan
vOros vonal lehet, amelyet mar nem lépnének at, és e teriletet nem engednék ki
a hatdskdreik kozil. Hasonldan alacsony a valdszinlsége a kdzos kil- és biztonsagpo-
litika tertletén Emmanuel Macron francia elnok altal dédelgetett eurdpai stratégiai
autondmia rovid id6n bellli megvaldsuldasanak, amely szintén az integracié nagyfoku
mélyitését tenné nélkildzhetetlenné.

Tanulmanyomban ramutattam arra, hogy az Eurdpai Unidnak tébb olyan tgy-
ndksége is van, amelyek fuzids kdzpontnak tekinthet6k. E szervezeteket egy-egy
szakpolitika szektoralis igényeinek megfelel§en hoztdk létre, és magukon viselik
a fuzids kdzpontok altaldnos és —unids jelleglikbdl fakaddan — egyes specidlis jegyeit.

60 Cieleszky Péter — Kiss Maté Attila: Ebredé nemzedékek. Nemzetbiztonsdgi Szemle, 8. (2020), 1. 71.

& 1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrdél 10. § (1) bek. b) pont.

62 Nbtv. 8/A. § (1)—(3) bek.

63 Nbtv. 39. § (1a) bek.

64 Vo. informacids csomodpont, kiterjedt elemzé-értékels tevékenység, kormanyzati dontéstamogatas, terro-
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A biztonsagi kérdésekben, csakugy, mint az informacids tarsadalom mas szegmen-
seiben, kulcsfontossagu szerep jut az informacidoknak és a kilonboz6 tagallamok
el6tt felmerild informaciok szingergidinak. Ennélfogva az EU-s fuzids kdzpontok
tovabbfejl6dése boritékolhatd. Az INTCEN egyelére feltehetSleg meg6rzi a kdzos kil-
és biztonsagpolitika fuzids kdzpontjaként betoltdtt kurrens pozicidjat és feladatait.
Emellett alkalmazkodnia kell majd a kozos kil- és biztonsagpolitika terén megjelend
0j fenyegetésekhez (az Unidn kivilrél érkezé dezinformacid, hibrid fenyegetések
sth.). A bel- és igazsaglgyi terileteten tapasztalhatjuk majd a legintenzivebb moz-
gasokat. Eleve a bel- és igazsagligyi terlleten sikerilt jelentds el6relépéseket elérni
a hatdskoratadas tekintetében, és itt taldlhatdak azon kihivasok, amelyek napjaink-
ban leginkdbb befolyasoljak az EU-ban él6k biztonsagpercepcidjat. Ide sorolhatjuk
a terrorizmus kérdését, az illegalis migraciot, a kiberb(indzést, vagy az unids pénzigyi
érdekek védelmét. Ezek 6nmagukban jelentds érdeket 6sszpontositanak az integ-
racio mélyitése mellé (ahogyan azt az Eurdpai Ugyészség megalakitdsa is mutatja).
Az Europol valdszinlileg meg6rzi centralis szerepét, és kiemelt fuzids kdzpontként
mUkaodik tovabb, folyamatosan fejlesztve és bévitve kapacitdsait, figyelemmel a val-
tozé ,igényekre”. Az Eurojust szerepe tovabbra is elengedhetetlen marad, egyrészt
azért, mert az Eurdpai Ugyészség csak bizonyos blincselekmények vonatkozésaban,
masrészt kizardlag a csatlakozott tagallamok viszonylatdban veszi at a helyét a bintgyi
egyUttmUkodés rendszerében. A Frontex felfuttatdsa minden bizonnyal a terveknek
megfelelSen folytatddik, illetve ezzel parhuzamosan a kilénb6z8 unids szervek szo-
rosabb integraldsa varhatd, féleg a digitalizacids fejlesztések mentén, ami kiemelt
figyelmet irdnyit majd az olyan technoldgiai tamogatdst nyujté unios tgynodkségekre,
mint az Eu-LISA.%

Az Eurdpai Unid egyetlen Utja a biztonsagi egylttm(ikodés hatékonysaganak
megdrzése és fejlesztése, ami a tagallami kormanyok 6 felel8ssége marad.
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Alhirek blivoletében — A dezinformaciok
elleni fellépés kilatasai

Under the Spell of Fake News — Prospects for Action against
Disinformation

A hagyomdnyos konfliktusok kiiszébhatdrainak szintje alatt végzett hibrid tevékeny-
ségeknek készénhetéen a civil szféra és az azt kériilvevs informdcids kérnyezet is
részéevé, illetve egyes esetekben eszkézéveé vdlt az dllamok és csoportok kézétti szem-
bendlldsnak. Ennek az elmult években egyre inkabb elétérbe kertild elemei a dezinfor-
madcids tevékenységek, amelyek tébb évszdzada részei a tdrsadalmi megtévesztésnek,
azonban a globalizdcionak, valamint az elmult idészakban egyre inkdbb felgyorsulo
technoldgiai és informdcidfogyasztdsi szokdsvaltozdsoknak kdszénhetben egyre
jobban elétérbe kertilnek politikai szinteken is. A dezinformdciok terjedése komoly
kihivdst jelent a demokrdcidk szamdra, és az elmult idészak tanulsagai rdmutattak,
hogy kézvetlen veszélyt jelenthetnek az emberi egészségre és életre is. A technoldgia
fejlédésével és a dezinformdcidk terjesztésének alacsony kbltsége miatt az dllamilag
tamogatott dezinformdcios tevékenységek eddig nem Idtott méreteket éitve lehetnek
képesek a demokratikus diskurzus és dllamok beliigyeinek befolydsoldsdra, valamint
nemzetkézi szinten az dllamok kézétti konfliktusok eszkaldldsdra.

Kulcsszavak: dezinformdcid, hibrid tevékenységek, mesterséges intelligencia, dlhirek,
befolydsolds

Due to hybrid activities below the thresholds of traditional conflicts, the civil sphere
and the surrounding information environment has become part and, in some cases,
the tool for conflicts between states or certain groups. Disinformation activities,
which have been part of social deception for centuries, have become increasingly
prominent in recent years but are also gaining prominence at the political level due to
globalisation and changes in technological and information consumption patterns that
have accelerated in recent times. The spread of disinformation is a serious challenge
fordemocracies and recent lessons have shown that it poses a direct threat to human
health and life. Due to the rapid development of technology and the low cost of the
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dissemination of disinformation, state-sponsored activities have unprecedented
proportions capable of influencing democratic discourse and a state’s internal affairs,
as well as escalating conflicts between states on the international level.

Keywords: disinformation, hybrid activities, artificial intelligence, fake news, influencing

1. Bevezetés

A hdboruk folyamdn a megtévesztés mlivészetének alkalmazdsa nagyban befolydsol-
hatta a szemben all6 felek kdzti harcok kimenetelét. A ll. vildghdboru sordn mindkét
oldal el6szeretettel alkalmazta a dezinformaciods tevékenységeket és a propagandat,
hogy a sajat és az ellenséges allamok civil lakossagat befolydsolhassak vagy félreve-
zessék. A dezinformacidkat az évtizedek alatt tobb formdban hatdroztdk meg, aminek
kdszonhet6en a nemzetkozi terminoldgidban rengeteg atfedés alakult ki az egyes
fogalmi keretek kozott. A dezinformacidk kapcsan a politikai diskurzusban el&sze-
retettel alkalmazzdak az alhirek vagy éppen a félretdjékoztatds fogalmat. Az Eurdpai
Unid (EU) az elmult par évben fontos Iépéseket tett annak érdekében, hogy tagallamai
egységes meghatarozasokat hasznaljanak a dezinformaciods tevékenységek kapcsan.
Ez a tanulmany a 2020 decemberében elfogadott és kiadott Eurdpai Demokracia
Cselekvési Terv (EDAP) altal meghatarozott dezinformacié fogalmat alkalmazza:

A dezinformdcio olyan hamis vagy félrevezetd tartalom, amelyet megtévesztés,
illetve gazdasagi vagy politikai haszonszerzés szandékaval terjesztenek, és amely kart
okozhat a nyilvanossagnak.”

A dezinformdcié mint tag fogalmi keret alkalmazandd, amelybe az 6sszees-
kiivés-elméletek is beleértend6k, ugyanakkor a dezinformacio része lehet kulfoldi
befolydsoldsi tevékenységnek is, amellyel zavart kelthetnek a tarsadalomban, ezzel
alddsva a dontéshozokba és a demokratikus berendezkedésbe vagy éppen a tudo-
manyba vetett bizalmat. Rengeteg tanulmany, tudomanyos cikk és konyv foglalkozik
a dezinformacidk kialakuldsaval és azok gyors terjedésének okaval, amelyben a pszi-
choldgiai, tarsadalmi, technolégiai tényezbk is kdzrejatszanak. A koordinaltan végzett
dezinformacids tevékenység eleme lehet egy tagabb hibrid tevékenységnek, amely
célzottan a demokratikus allami berendezkedés ellen irdnyul, akdr geopolitikai célok
elérése érdekében, ahogy arra a Krim-félsziget eseményei is ramutattak 2014-ben.

Ez atanulmany elsGsorban a 2016-0s amerikai elndkvalasztds kapcsan megjelend
és a Covid-19-jarvanyt 6vez6 dezinformdcids tevékenységek tekintetében kivanja
bemutatni azok hatdsat és a bennik rejl§ fenyegetések mértékét, ezutan roéviden
kitér az elkdvetkez6 években varhaté kihivasokra, amelyek a technoldégiai fejlédésnek
koszdnhet8en lépnek majd fel.

2 Eurdpai Bizottsdg: Az Eurdpai Bizottsdg Kézleménye az Eurdpai Parlamentnek, a Tandcsnak, az Europai Gaz-
dasdgi és Szocidlis Bizottsagnak és a Régick Bizottsdgdnak az Eurdpai Demokrdcidra vonatkozo cselekvési
tervrél. COM(2020)790 végleges (2020. december 3.) 21.
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2. Valasztasokba valé beavatkozas

2016-ban szinte az egész vildgot meglepetésként érte, amikor az ingatlanmagnas
Donald Trump megnyerte az elndkvalasztast. A kezdeti értetlenség utan tobb vizsgalat
is indult a valasztasok tisztasadga kapcsan, mind a média, mind a hatdsagok részérdl
vizsgaltak, hogy voltak-e kulfoldi torekvések és tevékenységek a valasztasokba vald
beavatkozas és a végeredmeény befolydsoldsa érdekében. A Robert Mueller kiilén-
leges ligyész altal vezetett nyomozas és a nevével fémijelzett, tobb mint 400 oldalas
jelentés ramutatott, hogy Oroszorszag részérdl kiterjedt befolydsolasi tevékenységgel
avatkoztak be a 2016-0s USA elndkvalasztasba.? Ennek legismertebb eleme az orosz
trollfarmként elhiresilt Internet Research Agency (IRA) tevékenysége volt.

A jelentés kifejti, hogy az IRA mar 2014-ben megkezdte tevékenységét azaltal,
hogy orosz ligynokoket telepitett az Egyesilt Allamok teriletére azzal a céllal, hogy
a késébbi dezinformaciods tevékenységének megalapozasa érdekében képi anyago-
kat készitsenek és kutatdsokat végezzenek. Ennek keretében tobb létezé amerikai
egyén személyazonossagat szerezték meg, és felmérték, hogy az amerikai tarsa-
dalom korében melyek azok a témak, amelyek a legnagyobb forgalmat generdlndk
a kozosségi oldalakon. A jelentés szerint az IRA 2016-ban folytatott tevékenységével
tobb millié amerikai valasztépolgarhoz sikerilt eljuttatniuk manipulalt tartalmaikat,
és tobb Facebook-csoport vezetése, valamint Instagram felhasznaléi fidk tartozott
hozzajuk tébb szdzezer valddi amerikai kovetével. Ennek kdszonhetéen az IRA altal
el6allitott tartalmakat nemcsak a lopott és hamis felhasznaloi fiokok, de amerikai
politikai szereplék is megosztottak és terjesztették kovetSik kozott.

2017-ben a Facebook képvisel6je egy meghallgatdsan elmondta, hogy 470 IRA
felhaszndldi fidkot sikerdilt azonositaniuk, amelyek 2015 és 2017 kdzott 80 ezer Face-
book-bejegyzést hoztak |étre, és ezek segitségével kdzel 126 millié amerikait sikerdlt
elérnitk.* Az Oxfordi Egyetem kutatasai alapjan az IRA elsédlegesen a Twitter kozosségi
oldalon kezdte meg tevékenységét, amelyen a vdlasztasokhoz kdzeledve 2015-ben
havi szinten kozel 60 ezer Twitter-bejegyzést sikerllt megosztani. A Twitter egy még
kiterjedtebb kampanyrél is beszamolt, amely valdszinlileg az IRA-n is tulmutatdan,
36 ezer automatizalt felhasznaldi fidk alkalmazasaval 1,4 millié tweetet tett kdzzé,
amelyek kézel 288 millid megtekintést értek el a valasztdsokig.® A tevékenységek
soran els@sorban a tarsadalmat polarizald témakra dsszpontositottak, aminek célja
a kisebbségi szavazodk valasztasoktol vald tdvoltartasa volt. Erre az egyik példa a Black
Matters US kozosségi csoport megalkotdsa volt, ami a Facebook és Twitter mellett
a Youtube kdzosségi videdmegosztd platformon, a Google + és Tumblr kozosségi
oldalakon, valamint a Paypal pénzlgyi vallalkozason is aktiv volt, aminek kdszonhe-
téen a kilénbozé platformok dsszehangoltan tudtak egymas posztjait megosztani

3 Sabrina Sidigqui: What the Mueller report tells us about Trump, Russia and obstruction. The Guardian,
2019. prilis 18.

4 U.S. Department of Justice: Report On The Investigation Into Russian Interference In The 2016 Presidential
Election. Volume Il of Il. Washington, D.C., 2019. 14-15.

5 Christina Nemr — William Gangware: Weapons of Mass Distraction Foreign State Sponsored Disinformation

in the Digital Age. Park Advisors, 2019. 17.
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és kilonb6z6 eseményeket promaétéini.e A Mueller-jelentés rdmutat, hogy az orosz
ténykedések nem merultek ki pusztdn az IRA dltal végrehajtott dezinformacids tevé-
kenységekben, tekintettel az Orosz Katonai Hirszerzés (GU) Hillary Clinton kampanya
ellen iranyuld kibertevékenységére, amelynek keretében sikeresen meghackelték,
majd nyilvanossagra is hoztak a demokrata elndkjeldlt levelezését. A GU ¢sszehan-
golt ,tdmadasa” a valasztasi adminisztracidért felelds entitdsokat is érintette,” ezzel
is befolyasolva a voksoldsok kimenetelét annak érdekében, hogy Donald Trump
republikdnus jeldltet valasszak meg az Egyesiilt Allamok 45. elnokének.

3. A Covid-19-vilagjarvanyt ovez6 dezinformacds kampany

A 2019 novemberében a kinai Vuhan teriletérdl elindult és mara a vilag minden pont-
jara kiterjedd Covid-19-virus okozta jarvany kapcsan a kezdetektdl fogva széles kord
dezinformacids tevékenységekre kerilt sor. A jarvanyhelyzet miatt tobb orszagban is
korlatozasokat vezettek be a lakdhelyelhagyas tekintetében, ami ahhoz is hozzajarult,
hogy az otthonukba kényszeril§ emberek szamdra az online tér lett az elsd szamu
informacids fogyasztasi felllet. A jarvany kitérése utan, 2020 aprilisdaban az Egész-
séglgyi Vilagszervezet (WHO) kezdeményezésére az Egyesiilt Nemzetek Szervezete
kdzleményt adott ki az informacids kornyezetben terjeng6, jarvannyal kapcsolatos
megtévesztd informaciok és alhirek altal kialakult ,,infodémia” miatt.?

Az Eurdpai Klllgyi Szolgélat (EKSZ) alé tartozd és elsGsorban az orosz dezinfor-
macidk elleni stratégiai kommunikacidval foglalkozd East StratCom Task Force altal
Gzemeltetett EUvsDisinfo weboldal keretein belil folyamatosan vizsgaljak az EU-t
és szomszédsagat éré dezinformacids tevékenységeket.® A vilagjarvany sordn az EKSZ
publikussa tette tobb, a Covid-19-virust dvezd és az EU-t célzd dezinformaciordl szold
kilonleges jelentését. A jelentések rdmutatnak arra, hogy a vildgjarvany kapcsan
nem csupan Oroszorszag végez dezinformacids tevékenységeket, hanem tobb allami
szerepl§ is kothetd a veszélyes tartalmak és konspiracids elméletek életre hivasa-
hoz.1° A dezinformacids tevékenységek széles skalajanak alkalmazasdval a kalfoldi
szerepl6k sikeresen astdk ald a bizalmat az eurdpai kormanyok intézkedései és a virus
terjedésének megakadalyozasa érdekében tett fellépés jogossaga kapcsan. Az allami
szerepl6khoz visszavezethetd dezinformacids tevékenységek kiterjedtsége és sok-
szinlsége kovetkeztében mind az eurdpai, mind a harmadik allambeli célorszagok
tarsadalmai korében elterjedtek a tudomanyos megalapozottsagot teljes mérték-
ben mell6z6 konspiracios elméletek és félrevezet — tobb esetben az egészségre is
veszélyes —hamis informaciok. A 2020. dprilis 2-22. kdzotti id6szakot elemzd jelentés
alapjan a koordindlt dezinformacids tevékenységeknek koszonhetben az Egyesilt

6 Philip N. Howard — Bharath Ganesh — Dimitra Liotsiou: The IRA, Social Media and Political Polarization in
the United States 2012-2018. Computational Propaganda Research Project, University of Oxford, 2018. 9.

7 U. S. Department of Justice (2019): i. m. 45-49.

8 Antonio Guterres: This is a time for science and solidarity. United Nations, 2020. aprilis 14.

9 EU vs Disinfo: https://euvsdisinfo.eu/about/

1 EEAS Special Report: Disinformation on the Coronavirus —Short Assessment of the Information Environment.
EU vs Disinfo, 2020. marcius 19.
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Kirdlysag lakdinak egyharmada hitt abban, hogy a vodka alkalmas a kézfert6tlenitésre,
illetve egyotdode gondolta Ugy, hogy a virust laborban fejlesztették ki. Az alhirek
miatt, amelyek szerint az 5G haldzatnak koze van a koronavirus terjedéséhez, Hol-
landidban, Belgiumban és az Egyesilt Kiralysagban is tdmadas érte az 5G rendszer
tornyait és az azokat telepité alkalmazottakat is.** A dezinformdcids tevékenységek
soran a politikai és tarsadalmi torésvonalak mentén kialakult alhirek megalkotasa-
val prébaltak az ellenséges szereplék a tarsadalmi fesziltségeket tovabb mélyiteni.
A legelterjedtebb alinformaciok tobbek kdzott a Covid-19-jarvany kialakuldsat a mig-
ransokhoz kototték, vagy egy ember alkotta bioldgiai fegyvernek allitottak be, néhol
egyenesen megkérddjelezték a virus |étezését.’? Az Eurdpai Parlament Kutatdszol-
gdlata altal 6sszedllitott jelentésben kiemelték, hogy az American Journal of Tropical
Medicine and Hygiene 2020. augusztusi adatai alapjan 800 ember halala kothetd
kdzvetlentl az online platformon fellelhetd hamis informacidkhoz, miutan metanolt
ittak a Covid-19-fert6zés elkerilése érdekében, emellett 5800 ember kertlt korhazba,
akiknek 60%-a megvakult.*?

Az AVAAZ think tank Covid-19-jarvanyt dévezs, a Facebookon terjedé félretajé-
koztatdst és dezinformacids eseteket vizsgalt. Az elemzéseik alapjan a 104 kiilonb6z6
nyelven megjelent, a Covid-19-jarvanyhoz kapcsolddd hamis informaciot tartalmazo
bejegyzések 117 millids becsilt megtekintést értek el.** Egy, a Pew Research Centerhez
kothetd vizsgdlat alapjan az amerikai lakossag 71%-a hallott arrdl az online térben
terjengd konspiracids elméletrél, amely szerint a Covid-19-vilagjarvanyt szandéko-
san terjesztették el nagyhatalmu emberek. Az amerikai lakossag 25%-a 1at ebben
az Osszeesklvés-elméletben valamennyi igazsagot, mig 5% szerint az hatarozottan
igaz és 20% szerint valoszin(leg igaz.*

A Facebook 2021. marciusi jelentésében beszamol arrdl, hogy a kdzdsségi oldal
2020. oktdber és december kozott 1,3 millidrd hamis felhasznaloi fidkot és kozel
100 kulfoldi beavatkozds kapcsan alkalmazott haldzatot tavolitott el a kdzosségi
oldalrdl. Jelentésiikben kitérnek arra, hogy 35 ezer ember foglalkozik a techériasnal
az alinformacidk terjedésével szembeni kiizdelemmel, valamint mesterséges intel-
ligenciat is alkalmaznak ezen tartalmak kiszlrésére, aminek kdszonhetéen 12 millio
a Covid-19-hez és védGoltasokhoz kapcsolddd hamis tartalmat tavolitottak el az oldalrdl
a jarvany kezdete 6ta.'® A pandémia kapcsan vitathatatlan a kozosségi oldalak szerepe
az alhirek, a félretdjékoztatas és az 6sszeeskiivés-elméletek terjedése tekintetében.
Vildgszinten egyre tébb allam és nemzetkozi szervezet foglalkozik a kdzdsségi oldalak
szerepének vizsgdlataval és a szlikséges szabalyozdasok megtételével, ugyanakkor

n EEAS Special Report Update: Short Assessment of Narratives and Disinformation around the COVID-19/
Coronavirus Pandemic (Updated 2 — 22 April). EU vs Disinfo, 2020. aprilis 24.

2 EEAS Special Report (2020): i. m.

" Naja Bentzen — Thomas Smith: The evolving consequences of the coronavirus ,infodemic’. How viral false
coronavirus-related information affects people and societies across the world. European Parliament Briefing,
2020. szeptember.

“ Avaaz: How Facebook can Flatten the Curve of the Coronavirus Infodemic. (2020. aprilis 15.).

s Katherine Schaeffer: A look at the Americans who believe there is some truth to the conspiracy theory that
COVID-19 was planned. Pew Research Center, 2020. julius 24.

16 Guy Rosen: How We're Tackling Misinformation Across Our Apps. Facebook News, 2021. marcius 22.
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a platformokon megjelend hamis felhasznaldi fiokokkal, a nagyszdmu megosztdst
és ezaltal gyors terjedést eléré alhirekkel még maguk a kozosségi oldalak is kiizdenek.

4. Rovid attekintés az unios fellépésrdl

Az EU a vildg egyik, ha nem a leger6sebb szabalyozd hatalma. Az Unid szintjén tobb
szaz terllettel foglalkoznak, a mez&gazdasagi szabalyoktdl kezdve a versenypolitikan
és a kozodsségi finanszirozas szabdlyain keresztiil egészen a hibrid tevékenységekig.

Az EU elBszor 2015-ben, a koordindlt orosz tevékenységek kapcsan kezdett el
foglalkozni a dezinformdcidkkal szembeni fellépéssel. A helyzet kezelése érdekében
|étrehoztak az EKSZ alatt m{kods East StratCom Task Force-ot, ami az EU stratégiai
kommunikacios tevékenységét latja el az EU keleti szomszédsaga irdnydba, és az orosz
dezinformacids tevékenységek felderitésével és leleplezésével jarul hozza az EU fel-
készlltségének fejlesztéséhez. A 2016-0s Kozos Kozlemény, a hibrid fenyegetésekkel
szembeni fellépés kdzds kerete rogzitette az EU megkozelitését a hibrid fenyegetésekkel
szemben, és 22 intézkedést hatarozott meg annak érdekében, hogy az EU fejlessze
felkészlltségét a hibrid tevékenységek elleni kiizdelem tertletén. A dokumentum
kiemeli, hogy a hibrid fenyegetések eszkdzei lehetnek az er6teljes félretdjékoztatasi
kampanyok, amelyek a kdzdsségi oldalak felhaszndldsdval befolyasoljak a politikai
narrativakat és polarizalhatjak a tarsadalmat.

Az azdbta eltelt idGszakban az EU felfogasa és értékelése a dezinformaciokkal
szemben egyre élesebb és atfogdbb lett. Az Unid szintjén a dezinformaciokkal
elsGsorban a hibrid fenyegetések eszkdzeként szamoltak, azonban az elmult évek
eseményei —a 2016-0s USA elndkvalasztas, a Covid-19-vilagjarvany — rdvilagitottak
arra, hogy a dezinformaciok a kozosségi oldalak népszerlségének kdszonhetben
onmagukban is hatalmas kihivast jelentenek. A Tanacs mellett mikdédé Horizontalis
Hibrid Munkacsoport (Horizontal Working Party on Enhancing Resilience and Coun-
tering Hybrid Threats) célja, hogy tdmogassa a tagallamok kozotti egylttmikodést
és koherenciat az EU hibrid fenyegetésekkel szembeni fellépése kapcsan. Ennek
keretében a munkacsoport a dezinformaciok elleni kiizdelem mellett stratégiai
kommunikacioval is foglalkozik.®

A kozosségi oldalak egyre ndvekvd szerepe miatt az EU az elmult években egyre
nagyobb hangsulyt fektetett azok vizsgalatara, valamint mUkodésik atlathatobba
és szabalyozhatobba tételére. A 2016-0s USA-beli eseményekbdl okulva az EU
a 2019-es Eurdpai Parlamenti valasztasok, valamint a 2020-as tagallami valasztasok
tisztasaganak biztositasa érdekében, tovabba a voksoldsokat érinté dezinformacios
tevékenységekkel szemben 2019 marciusaban feldllitotta gyors riasztasi rendszerét
(Rapid Alert System). Ennek lényege, hogy a tagallamok és az unids intézmények infor-
maciokat tudjanak megosztani a valasztasok kapcsan felmertlé dezinformaciokrol
és befolydsolasi tevékenységekrdl. A Bizottsag Kozos Kdzlemeényében kiemelte, hogy

K European Commission: Joint communication to the European Parliament and the Council Joint Framework

on countering hybrid threats a European Union response. JOIN(2016) 18 végleges (2016. aprilis 6.).
Eurdpai Unid Tanacsa: Horizontal Working Party on Enhancing Resilience and Countering Hybrid Threats.
(é.n)

18
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a rendszert a Covid-19-jarvanyt évezd alhirek és koordinalt kilféldi dezinformacids
tevékenységek miatt 2020 juniusdban kiegészitették a Covid-19-cel kapcsolatos
alhirekre fékuszalo résszel.*® Az EU a kozosségi oldalak tekintetében is fontos |épé-
seket tett annak érdekében, hogy az azokon terjed§ dezinformaciokat visszaszoritsa.
Az erre irdnyuld unios gyakorlati kodex (Code of Practice on Disinformation) azonban
csak az azt alaird online platformok és kozosségi oldalak, valamint a rekldmipar sze-
replGire vonatkozik, raadasul nagy hatranya, hogy dnkéntes alapon mikodik, azaz
az EU-nak nincs kényszerit6 ereje abban az esetben, ha valamilyen problémat észlel.
2018 oktdberéig a Facebook, a Google, a Twitter, a Mozzila, valamint a reklamipar
néhany szerepl@je irta ald a gyakorlati kddexet, amihez 2019 majusaban a Microsoft,
tovabba 2020 juniusdban a TikTok is csatlakozott.?

Az Uj digitalis szolgdltatasokrol sz616 térvénycsomag hasonld célokat szolgal, mint
a magatartasi kddex, azonban erdsebb jogi kotGerbvel és a platformok méretéhez
igazitott kotelezettségi kerettel rendelkezik. A Digitalis Média Obszervatérium az EU
altal kifejezetten a dezinformaciok elleni fellépésre életre hivott kezdeményezés,
amelynek célja egy, az EU-t lefedd tényellenérz6kbdl (fact-checkers) és kutatdk-
bol all6 haldzat |étrehozasa a dezinformacidk ellenérzése, megjeldlése, jelentése
és eltavolitasa érdekében.?* A Bizottsag altal 2020 decemberében kiadott Eurdpai
Demokracia Cselekvési Terv (EDAP) harmadik pillére a dezinformaciok elleni kiizdelem.
A cselekvési terv a gyakorlati kédex tapasztalatai alapjan annak atdolgozasat tlizte
ki célul, hogy az dnszabalyozd kialakitastol elmozduljon egy kozos szabalyozasi keret
felé, ami erésebb jogositvanyokkal ruhdzza fel az EU-t a digitalis szolgaltatasokrél
sz6106 jogszabadlyjavaslattal 6sszhangban.

A nyilt informéacidkra alapuld EU-s fellépés mellett a hibrid fenyegetésekkel
és az azok egyik eszkdzeként alkalmazott dezinformdcidkkal az EU Helyzetelemz6
Kozpontjanak (EU INTCEN) Hibrid Fuzids Celldja foglalkozik, amely a tagallamoktdl
szarmazd mindsitett jelentésekre alapozva készit atfogd helyzetértékelést és elem-
zéseket az EU-s dontéshozok és a tagallami képvisel6k szamara. Lathatd tehat, hogy
az EU viszonylag atfogd keretet alakitott ki a hibrid fenyegetések és koztik a dezin-
formaciok elleni kiizdelem kapcsan, ami mas szerepl&k és orszagok szdmara is példat
jelenthet a hatékonyabb fellépés terén.

5. Jovlre vonatkozo kilatasok és technologiai kihivasok

Az online platformok kialakuldsdval és széles korben valo elterjedésével az infor-
maciéfogyasztasi szokasok is atalakultak, mara ezek a fellletek lettek az elsé szamu
hirforrasok. Ezzel parhuzamosan a dezinformaciok terjesztése egyre olcsdbba és egy-
szer(ibbé valt. Az informacidk manipuldlasaval, az emberi érzelmekre hato tartalmak
létrehozasaval, illetve az ilyesfajta tevékenységhdl szarmazd bevételeknek kdszénhe-
téen a dezinformdcidkat terjesztd oldalakkal és allami vagy nem allami szerepl&kkel

1 European Commission (2016): i. m.

European Commission: Code of Practice on Disinformation. (é. n.)

2 The European Digital Media Observatory project kicks off. https://digital-strategy.ec.europa.eu/en/news/
european-digital-media-observatory-project-kicks
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szembeni kiizdelem egyre nagyobb eréforras- és idéraforditassal jar, ami nem feltétlen
hordozza magaban a fellépés sikerességét. Bar tobb online platform is tett és tesz
l[épéseket a kozosségi oldalakon keringd dezinformacidk visszaszoritasara, azonban
ezek a folyamatok lasstak, korilményesek, és a kdzosségi oldal Gzemeltetéjének
sem minden esetben érdeke e tartalmak eltavolitasa, tekintve, hogy a nagyszamu
interakcid hatdsara az oldal forgalma is megnovekszik, ami tobb haszonnal kecsegtet.

A kialakuldban 1évé technoldgidk, a mesterséges intelligencia alkalmazasaval
elGallitott hamis videdk (deepfake), valamint azok konnyen hozzaférhetd, alacsony
koltségl valtozatai (cheap fake), tovabba a nem létezd személyekrél készilt, mes-
terséges intelligencia altal megalkotott képek és nagy mennyiségben eléallithatd
hamis profil segitségével a dezinformacidk terjedése a kozeljovében még nagyobb
sebességgel és hatasfokkal lehet képes az emberi véleményeket formalni, tarsadalmi,
vallasi és etnikai csoportokat egymas ellen uszitani és valasztasokat befolydsolni.
A kizdelmet 6vezd problémak (egységesen elfogadott definicidk hidnya, a forrds
felfedésének nehézsége és az emberek bizalmatlansaga) rendezéséhez elenged-
hetetlen a demokratikus allamok hatarozott és kompromisszumképes fellépése.
A politikai akarat és a szabdlyozds kapcsan mindenképp szikség lesz a tudomanyos
szerepl6k bevonasara a problémak és kihivasok minél hatékonyabb atlathatdsaga
érdekében. A megfelel§ — atlathato és vilagos, valamint a kdzdnség igényeihez igazi-
tott — stratégiai kommunikdcié megléte létfontossagu az dlhirek, 6sszeeskiivés-elmé-
letek és a kilfoldi beavatkozasokkal szembeni védekezés, valamint azok hatdsainak
enyhitése tekintetében. Mindemellett a technoldgiai fejlédés folyamatos nyomon
kdvetése és az azok jelentette kihivasokra vald megfelel§ valaszaddst biztositd esz-
kozok (tényellenérzék, vided- és képellenbrzé szoftverek/algoritmusok) kifejlesztése
és alkalmazasa is indokoltta valik az elkdvetkezd években. A 2016-0s és 2020-as USA
elndkvalasztas, valamint a Covid-19-vilagjarvany tapasztalatai alapjan nem zarhato ki
az, hogy a 2022-es magyarorszagi parlamenti valasztasok soran ne kerilne sor —akar
kalfoldi szerepl6k altal folytatandd — dezinformacios tevékenységre a szavazas kime-
netelének befolydsoldsa érdekében.
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A TIBEK — mint fazids informacios
kozpont — centripetalis hatasa a magyar
kormanyzati dontésekre, kiilonos
tekintettel az értékelés és a tajékoztatas
szerepére

The Centripetal Impact of TIBEK as an Information Fusion Centre
on Hungarian Government Decisions, with Special Regard
to the Role of Evaluation and Information

A globalizacid hatdsai, az uj tipusu kihivdsok megjelenése és az internet segitségével
kitdgitott Gutenberg-galaxis alapvetd valtozdsokat eredményezett a nemzetkézi viszo-
nyokban. Az adatoknak nemcsak a mennyisége nétt, de felgyorsult az az idé is, amely
alatt azok a felhasznaldkhoz eljutnak. Az informdcid értékét egyre inkdbb az hatdrozza
meg, hogy ki és milyen gyorsan szerzi azt meg, illetve a megszerzett informdciot ki
kivel osztja meg. Az egyes dllamok stabilitdsat és érdekérvényesité képességét jelen-
tésen befolydsolja a specidlis szervek és szolgdlatok dltal folytatott gyors és preciz
tajékoztatds, ugyanakkor a déntésekre egyre kevesebb idd jut. A fuzids informdcids
kézpontok feladata ezért a kormdnyzati déntéseket megkénnyitd el6zetes informdcio-
gyljté, -elemzd és tdjékoztato tevékenység, amellyel segithetik az id6hidnnyal kiizdé
kormdnyzatot a preciz és gyors déntések meghozataldban. Bdr a fuzids kézpontok
térténete egyelbre révid, az elmult mdsfél évtizedben mégis gyors fejlédésen mentek
keresztiil, és alkalmazkodni tudtak az aktudlis kihivdsokhoz. A TIBEK sikeresen megfelelt
az eddig vele szemben tdmasztott kévetelményeknek, az uj kihivdasokra rugalmasan
reagdlva jelenleq is egy Uj fejlédési szakasz elétt dll.

Kulcsszavak: fuzios kézpontok, centripetdlis eré, elemzés, elérejelzés, felelésség
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The effects of globalisation, the emergence of new types of challenges, and the expansion
of the Gutenberg galaxy with the help of the Internet have caused profound changes
in international relations. Not only has the amount of data increased, but the time
it takes to reach users has also accelerated. The value of information is increasingly
determined by who obtains it and how quickly, and who shares the information with
whom and with whom. The stability and advocacy capacity of individual states is
significantly affected by prompt and accurate information provided by specialised
bodies and services, but at the same time there is less and less time for decisions.
Information fusion centres are therefore tasked with gathering and analysing prior
information to facilitate time-consuming government decisions and to help governments
make accurate and rapid decisions. Although the history of fusion centres is still short,
they have undergone rapid development over the past decade and a half and have
been able to adapt to current challenges. TIBEK has successfully met the requirements
imposed on it so far, and is now facing a new stage of development by responding
flexibly to new challenges.

Keywords: fusion centres, centripetal force, analysis, prognosis, responsibility

1. Bevezetés

A 2001. szeptember 11-én az Amerikai Egyestilt Allamokban végrehajtott nemzetkozi,
iszlamista eredet( terrortdmaddsok alapjaiban valtoztattak meg a biztonsagi kor-
nyezetet, és olyan Uj tipusu kihivasként jelentek meg, amellyel szemben naprakész
védekezési mddszereket kellett kidolgozni. A dzsihad hatter( terror egyesiilt allamok-
beli és eurdpai kdzvetlen megjelenése mellett szembe kellett nézni az internet altal
kitagitott Gutenberg-galaxis nemzetbiztonsagot befolydsold hatdsaval is. Az internet
elterjedésével nem csupdn a nemzetbiztonsagra veszélyes szervezetek alakitasa
és cselekményeik 6sszehangoldsa valt minden korabbi id6szakban tapasztaltnal
kénnyebbé, de az adatok gyakorlatilag azonnali elérhet&ségével az id6tényezd is
radikdlisan csokkent. A nemzetbiztonsagi szolgalatoknak szembe kellett néznilk azzal
a problémaval, hogy az OSINT?*-kutatas kapui ugyan szélesre tarultak, de az informaciok
azonnal hozzaférhet6vé is valtak szinte mindenki szamara. Erre a komplex helyzetre
adott vdlaszként elsGsorban az angolszasz és az eurdpai allamokban jottek létre Uj
szervezetként a fuzids kozpontok,> amelyek mikodésével és fejlédésiik elemzésével
kapcsolatos tanulmanyok a szeptember 11-i tdmaddsokat mérfoldkéként hataroz-
zak meg. (A fuzids kozpontok feladata lett az egyes egylttm(ikodé szervezeteknél
szétszortan meglévs informaciok dsszegyljtése és elemzése, amelyek eredménye-
ként képesekké véltak az iszlamista eredetl tdmadasok korai el6rejelzésére, illetve

Az OSINT (Open Source Intelligence) nyilt forrasu hirszerzést jelent. A nyilvanos és legdlisan hozzaférheté
informaciok barki altal elérhetdk, forrasuk lehet az internet, az irott, a nyomtatott és az elektronikus sajto,
de az ingyenes adatbazisok is. A hozzaadott értéket az adatok szlirése, vizsgalata, feldolgozésa, elemzése
és az 0sszefluggések feltdrdsa jelenti.

3 Cieleszky Péter — Kiss Maté Attila: Ebredé nemzedékek. Nemzetbiztonsdgi Szemle, 8. (2020), 1. 62-73.
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a dontéshozok szamara javaslatokat tudnak tenni az Uj tipusu fenyegetések és hatdsaik
leklizdésére.)*

A tdmadasok ota eltelt 20 év az Uj nemzetbiztonsagi szervezetek mikddését
tekintve rovid id6, de mar ez alatt is idomultak a feladatok a folyamatosan alakuld
vildgban megjelend kihivasokhoz.5 A 2003-ban az Egyesiilt Allamokban, a Nemzeti
Hirszerzés |lgazgatojanak Hivatala (ODNI) ald rendelt Nemzeti Terrorelharitd Kézpont
(NCTC)® és a brit Egyesitett Terrorizmus Elemz Kozpont (JTAC),” a 2004-ben meg-
alakult spanyol Terrorizmus és Szervezett Binozés Elleni Hirszerzé Kézpont (CITCO),
az olasz Terrorizmus Elleni Stratégiai Elemzd Kézpont (CASA), a holland Nemzeti Biz-
tonsagi és Terrorelharitasi Koordinacios Kozpont (NCTV), majd a 2014-ben létrejott
francia Terrorelharitasi Koordindcios Kozpont (I'UCLAT) f6 feladata még a terrorizmus
prevencioja volt. Ez a szemléletmdd egyébként az Ujonnan alakult nemzetbiztonsagi
szervezetek elnevezésében is tetten érhetd, a terrorral, illetve az ellene vald fellé-
péssel kapcsolatos jelz6vel minden szervezet megkilonbdzteti magat az allam egyéb
titkosszolgdlati szervétdl.

Azonban 2010-t6l, alig tiz évvel a fuzids kdzpontok megalakuldsa utan, Uj sza-
kasz kezd6dott? a fuzids kdozpontok torténetében, mert mar tovabbi kihivasok is
hangsulyosabban jelentek meg. Egyrészt a f6 feladat rairanyitotta a figyelmet arra,
hogy a terrorizmus és a szervezett blindzés szorosan kétédik egymashoz, ezért a ter-
rorizmus elleni tevékenység nem valaszthato el a szervezett bindzés elleni munka
tamogatasatdl. De a terrorfelderités és a -prevencio hatékonysaga a titkosszolgalati
informacidszerzéstdl és -elemzéstl sem valaszthatd el. A terrorizmus elleni tevé-
kenység, a szervezett b(indzés elleni munka és a titkosszolgdlati® informacidelemzés
tehat az a harmas egység, amelyet specidlis feladat- és hataskortk miatt a fuzids
informacids kézpontok 6ssze tudnak fogni. Tovabba a hibrid hadviselés® okozta
fenyegetés térnyerésével a tajékoztato-elemzé munka sziikségképpen forditotta
figyelmét a befolydsolds problémdjara is, mert ez a geopolitikai jatszmakban egyre
inkdbb hasznalt modszer a technoldgia fejlédésével mind a nagyhatalmak (példaul
az USA, Oroszorszag), mind a regionadlis hatalmak (példaul Ukrajna, Szerbia) altala-
nosan kedvelt eszkozévé valt.

4 Cieleszky—Kiss (2020): i. m. 66.

s Renske van der Veer — Walle Bos — Liesbeth van der Heide: Fusion Centres in Six European Countries: Emer-

gence, Roles and Challenges. International Centre for Counter-terrorism, 2019.

The National Counterterrorism Center: History (dni.gov). 2021.

Joint Terrorism Analysis Centre: Joint Terrorism Analysis Centre | MI5 - The Security Service. 2021.

Cieleszky—Kiss (2020): i. m.

Atitkosszolgélati informacidk lefedik a biztonsagpolitikaval, a legalis és illegalis migracidval, a gazdasagbiz-

tonsaggal, a kulfoldi ellenérdekelt titkosszolgalatokkal és specidlis szervekkel, valamint a kiberbiztonsaggal

kapcsolatos kérdéseket és kihivdsokat.

1 Somodi Zoltan — Kiss Almos Péter: A hibrid hadviselés fogalmanak értelmezése a nemzetkozi szakirodalom-
ban. Honvédségi Szemle, 147. (2019), 6. 22-28.
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2. A fazios kozpontok helye és szerepe az allamra hato
centripetalis er6k kozott

Az elkovetkez§ tiz évben varhato, hogy a fuzids kdzpontok feladatai kiegésziilnek,
és er@sodhet az dllam fels6vezetése szamara azok kiil- és belpolitikai dontéselkészitd
szerepe is. Ezt a feladatnovekedést mutatja az a megfigyelhetd tendencia, hogy lassan,
de toretlendl egyre bévil az ilyen jellegl szervezetek szama. Mig 2001-ben egyetlen
fuzids kdzpont sem létezett, addig 2011-re mar 72, 2019-re pedig 79 megalakult.*
Az dllamnak egyre inkdbb szliksége van és lesz olyan szervezetre, amely képes dssze-
gyUjteni és értékelniaz dllam kilonb6z6 szervezeti egységei dltal megszerzett —nem
csak a terrorfenyegetésre vonatkozd — informacidkat, majd 6sszegezni és tomaoriteni
a lényegi elemeket a fels6vezetsi dontés megkonnyitése érdekében. A dontési folya-
mat azonban itt nem érhet véget, mert felgyorsult vildgunk és a pontos végrehajtas
megkoveteli a fuzids kozpontok altal feldolgozott és felterjesztett informacidk alap-
jan meghozott dontések végrehajtdi szintre torténd visszajuttatdsat is. Kézenfekvd,
hogy ebben a fuzids kdzpontoknak nagy szerepe lehet, hiszen az dltaluk 6sszegzett
rendvédelmi, nemzetbiztonsagi informaciokat éppen az altaluk mikddtetett kommu-
nikacios és tajékoztatasi csatorna kozvetiti a felsévezetbk szamara. A feladatelosztas
egy része mar ma is ugyanezen a csatornan folyik visszafelé, tehat példaul a magyar
fuzios kozpontként mikodd TIBEK rendszeresen kozvetiti az eredeti informacidbir-
tokos felé a fels6vezetk dltal az adott informacidval kapcsolatos konkrét Gigyekben
kiadott feladatokat.

Afuzids kdzpontok tehat a fejlédésiik elsd szakaszainal tartanak, a bennlk rejt6z6
lehet8ségek minél hatékonyabb kiakndzasa az elkdvetkezd id6szakok feladata lesz.
A mindenkori kormany effektiv mikodése az dllamszervezetet erdsiti, az erds allam
pedig a rd hato regionalis és nagyhatalmi nyomadssal szemben eredményesebben
tudja védeni a sajat nemzeti érdekeit. A kormany eredményességét a modern fuzids
kdzpontok tamogatni tudjak, ezért |étuk és fejlédésik nemzetbiztonsagi érdek.

A centrifugalis és centripetalis er6k meghatarozasat Richard Hartshorne dolgozta
ki,*2 a Hartshorne-modell napjainkhoz igazitott kiegészitése pedig Pap Norbert nevéhez
fliz6dik.** A modell a centrifugalis er6k alatt az allam egységes szerkezetét rombold
hatdsokat érti, mig az ezzel szembeni centripetdlis erék azok a tényezék, amelyek
stabilizaljak az dllamszervezetet. Vizsgalja tobbek kozott a kisebbségek identitdsanak
erejét, a nyelv és a vallas kiilonb6z8ségét, a torténelmi egylttélés hosszat, a kulturalis
kilonbségeket, a regionalis fejlettségbeli szinteket, de ide sorolhatjuk a nagyhatalmi
érdekek jelenlétének befolydsold hatdsat is.** A tanulmany az allamot irdnyitd fel-
sévezetést tdmogatd, a tadjékozottsagat és ezzel a reagadloképességét novels fuzids
informacids kdzpontot vizsgalja. Az informaciok el6zetes feldolgozas és szelektdlas

n Safran Jozsef: A Fuzids Kozpontok és alapvetd képességeik. Nemzetbiztonsdgi Szemle, 7. (2019), 4. 83-95.

2 Richard Hartshorne: The Functional Approach in Political Geography. Annals of the Association of American
Geographers, 40. (1950), 2. 95-130.

" Pap Norbert: Magyarorszdg és a Balkdn — kapcsolati terek és helyek. MTA doktori értekezés. 2016.

“ Andrékoé Gabor: Az etnikai és a vallasi tényezdk centrifugalis hatdsa a szerb és az ukran allamra. Felderité
Szemle, 19. (2020), 3. 127-147.
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utan az allam vezetdi részére torténd tovabbitasaval, és az allamszervezeten beldl
kihasznalhato szervezési szerepkdr felhasznalasaval a fuzids kézpont olyan eszkozt
és egyben centripetalis er6t jelent, amelynek kihasznaldsa a modern allamszervezet
hatékonysagat nagymértékben segitheti.

Hazank a foldrajzi elhelyezkedésének és a geopolitikai viszonyoknak kdszonhetéen
egy olyan pufferzonaban (masként Utkoz6zonaban)® taldlhatd, amelynek kilonleges
jellemzdje, hogy nem csupan két nagyhatalom (az EU és Oroszorszag) peremén fek-
szik, de a zondban a NATO is jelen van, ezért a NATO-tag nagyhatalom USA érdekei
is megmutatkoznak. Mindezeken felll Samuel P. Huntington elméletének megfele-
|6en a pufferzénat egyben egy észak-déli irdnyu valldsi és civilizacids torésvonal® is
hosszadban kettészeli, ami a zonaban lévé allamok kdzott a térség vezetd szerepéért
folyd geopolitikai jatszmakat tovabb bonyolitja. Az (tkéz6zénankba Huntington
alapjan az aldbbi orszagok, térségek tartoznak: Finnorszag, Baltikum, Fehéroroszor-
szag, Ukrajna, Romania, Moldavia, Bulgaria, a V4-orszagok és az egykori Jugoszlavia
terlletén kialakult utodallamok. A kormanyzatot segit8, centripetalis erét jelenté
fuziés kdzpontok azonban nem minden térségbeli dllamban alakultak ki, réadasul ahol
kialakultak, az amerikai és a brit szolgalathoz viszonyitva ott is évtizedes lemaradast
kell behozniuk a fejlédésben.

Térségiinkben a V4-orszagok hoztak létre fuzids kdzpontokat, amelyek kbzel azonos
id6ben alakultak meg, és a nemzetkdzi main streamhez hasonldan f6 feladatuk a terro-
rizmus elleni harcot tdmogaté munka lett. A csoportbdl elséként, 2013-ban a szlovak
Nemzeti Biztonsagi és Elemz& Kbzpont (National Security and Analytical Centre — NBAC)
jott létre. Ezt kovette 2017-ben a cseh Terrorizmus és Hibrid Fenyegetések Elleni Koz-
pont (Centre against Terrorism and Hybrid Threats — CTHT) és a magyar Terrorelharitasi
Informacids és Blnlgyi Elemz& Kézpont — TIBEK (Counter-terrorism Information and
Criminal Analysis Centre) megalakuldsa. A lengyel Terrorelhdritasi Kivalésagi Kozpont
(Terrorism Prevention Centre of Excellence — TPCoE) 2018-ban kezdte meg mkodé-
sét. Mint Iathatd, a pufferzonaban a fuzids kdzpontok még kis szamban vannak jelen,
a meglévék pedig a létezésik rovid ideje miatt fejlédésik elején vannak. A magyar
szervezet tehdt az amerikai és a nyugat-eurdpai példdkhoz viszonyitva aranylag
késdn, 14 éves elmaraddssal alakult meg, de a régiét tekintve messze magasabb fej-
lettségi fokon all, mint a pufferzdna vezet6 szerepére potencidlisan térekvd allamok
hasonld tipusu szervezetei. Mig a V4-ek fuzids kdzpontjai még fejlédésik legelején
tartva (a cseh kivételével, amely a hibrid fenyegetéseket is figyelemmel kiséri) csupan
a terrorfenyegetés tényére reagalnak, addig a magyar szervezet mar egyUtt kezeli
,a terrorfelderités —a szervezett b(indzés elleni munka — a titkosszolgalati elemzés”
harmasat. A TIBEK — és a hasonld V4-es szervezetek — id6beli csiszdsa ugyanakkor
elényt is jelenthet. A 13-15 éves lemaradas az angolszdsz fuzios kdzpontoktdl nem
jelent behozhatatlan hatranyt, rdadasul a partnerszolgdlatok elmult masfél évtize-
dében szerzett tapasztalatai és az el6ttik allo kihivasok és az azokra adott vélaszaik
elemzése olyan ismeretekhez segitik az Ujonnan alakult szervezeteket, amelyek

s Bernard Cohen szerint: ,[A] nagyhatalmak versenye dltal alakitott geopolitikai eréterek kozott [évé stratégiai
jelent8ségli régid.” Bernek Agnes: K6zép- és Kelet-Eurdpa a 21. szdzad geopolitikai/geoékondémiai stratégi-
diban. Budapest, Akadémiai Kiado, 2018. 35.

16 Samuel P. Huntington: A civilizdcidk ésszecsapdsa és a vildgrend dtalakuldsa. Budapest, Eurdpa, 2014.
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a kezdeti fejl6dési szakaszt lerovidithetik. Regionalis elényt jelent tovabbd az is, hogy
pufferzénankban a fent emlitett négy, fuzids kdzpontot |étrehozd orszagon tul tovabbi
allamok egyel6re még nem ismerték fel az informacidkat 6sszegyljté és elézetes
feldolgozas ala vono szervezeti egységek kormanyzati dontéshozatalt és szervezeti
irdnyitast segitd jelentdségét, igy nem is alkalmazzak azokat. Kézenfekvd, hogy a ter-
rorizmus prevencidjat a meglévé titkosszolgdlati strukturajukon belil kezelik ma is,
kovetkezésképpen nem jutottak el oda, hogy az informaciok 6sszegyljtése az allam
kilonbo6z6 szerveitdl nem csupdn a terrorral kapcsolatos adatok elemzését jelentheti.

3. ATIBEK f6 jellemz6i

A TIBEK a létezésének eddigi rovid ideje alatt bizonyitotta, hogy aktivan és ered-
ményesen tudja segiteni a rendvédelmi szervek munkajat, és blnlgyi elemzéssel,
specialis elemzdi eljdrasokkal a szervezett blinozés elleni munkat is tdmogatja. A TIBEK
feladata megalakuldsa 6ta nem korlatozodott csupdn a terrorizmus prevenciéjara,
hanem Magyarorszag blnilgyi és nemzetbiztonsagi helyzetét elemzé feladatokat
is ellatott.’” Mint fentebb jeleztem, 2010-t4l, alig tiz évvel az elsé fuzids kdzpontok
megalakuldsa utan, Uj szakasz kezd6dott a szervezett blindzés elleni munka tamoga-
tasaval, illetve a hibrid fenyegetés folyamatos névekedése miatti elemz6-tajékoztatd
munka megszervezésével. A magyar fuzids informacios kdzpont mar a megalakula-
sakor ezeknek a feladatoknak az ellatasara is alkalmas volt.

ATIBEK 2016. julius 17-én két szervezeti elembdl jott |étre a Szervezett Blindzés
Elleni Koordinacids Kbzpont (SZBEKK) —amelynek részei az utasadat-informacios egység
(PIU) és az azt tdmogatd nyilt forradsu informacidszerzd egység (OSINT) — és a Rendé-
szeti Informacids Iroda (RIl) 6sszeolvasztasaval.*® Mig a fuzids kézpontoknal kialakult
feladatokat figyelembe véve a terror elleni kiizdelmet tdmogatd munka, a szervezett
blinodzés elleni fellépés segitése és a kiberfenyegetéssel szembeni elemzé tevékenység
koordinaldsa alapvet&en tovabbra is a SZBEKK és a PIU szakmai bazisan folyik, addig
a hibrid fenyegetésekkel kapcsolatos, illetve az id6kozben egyre taguld kormanyzati
igényeknek megfelel§en a kil- és belpolitikai, gazdasagi elemzések az Rll alapjain
szervez6dnek. Az OSINT elkertlhetetlentl fontos szerepe a feladatokat végrehajté
egységek tamogatasaban jelenik meg ugy, hogy mindekdzben 6nallé jelentési,
elemzb-értékeld feladatai és jogosultsagai is vannak. A tovabbiakban a Rendészeti
Informacids Iroda alapjain szervezett tajékoztato, értékeld és elemzé munkat, illetve
a klasszikus Ugyeleti tevékenységen tulmutato elemzd-lgyelet fejlédésének néhany
aspektusat és feladatainak alakuldsat vazolom fel.

Az értékeld, elemz6 és tajékoztatd (a tovabbiakban feldolgozd) egységhez
beérkezd informdcidk forrasait a kdzigazgatasi szervek, a rendészeti szervek, a nem-
zetbiztonsagi tdrs- és partnerszolgdlatok és a nyilt anyagok biztositjak. A kdzigazga-
tasi szervek az olyan hivatalos csatornakat jelentik, amelyek lefedik tobbek kozott

K Az 1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol 8/A. § részletesen szabalyozza a Terrorelharitasi
Informacids és Blinlgyi Elemz8 Kozpont feladatait, kormanyzati tajékoztatd tevékenységét és tdmogato,
koordinacids elemz§-értékels kotelezettségét. Elérhetd: https://net.jogtar.hu/jogszabaly?docid=99500125.tv

8 Cieleszky—Kiss (2020): i. m.
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a BelUgyminisztériumot az irdnyitdsa ala tartozé orszagos hatdskord szervekkel, ezért
az innen OsszegyUjtott adatok dGnmagukban jelentds informacids vagyont képeznek.
A katonai és a polgari nemzetbiztonsagi tars- és partnerszolgalatoktdl szarmazdé
informacidk kilonos adatkincset jelentenek, amelyek segitségével folyamatosan
elemezhetd a Magyarorszdgot érinté nemzetbiztonsdgi és biztonsagpolitikai helyzet.
Az dsszegyjtott adatokat a feldolgozd egység szintetizalja, a kormanyzati hirigények
alapjan rangsorolja, és a tajékoztatas formajat a cimzetti korhoz és a témahoz igazitva
elkésziti a tajékoztatot. Ennek a munkanak a hatékonysagat nagyban segiti, hogy
a feldolgozd egység az egylttmikodd szervek csaknem mindegyikétdl vezényelt
elemz8kbél allt fel, ideértve a rendészeti szerveket és a titkosszolgalatokat is. igy
az elemzéket a Terrorelhdritdsi Kozpont, az Informacids Hivatal, az Alkotmanyvédelmi
Hivatal, az Orszdgos Rendér-fékapitanysag, az Orszagos Idegenrendészeti Fdigazga-
tosdg és a BM Orszdgos Katasztréfavédelmi Féigazgatdsdg szakértSibél valogattak
0ssze. A gondosan szelektalt elemz6i gdrda teszi a TIBEK-et unikumma, és segiti el6
az informdcid-fuzids képességet igényld, révid hataridds feladatok pontos végrehajtdsat.

A TIBEK értékel6-elemz6 munkdjanak alapvetd jelentéségét mutatja a kdzpont
elemzd részlegéhez az egylttmkodo szervezetektdl beérkezd informacidk évrél
évre novekvé mennyisége. Bar a darabszam dnmagaban nem ad arra vonatkozé
ismeretet, hogy az egyes informacidk milyen tartalmuak és milyen terjedelmek,
de a ndvekedés tendencidjara és temére igen. Ha az egylttm(ikodo szervezetektdl
2018-ban feldolgozdsra érkezett informacidk mennyiségét bazisértéknek tekintjik,
akkor 2019-ben az informaciok azonos nagysagrendlek, 2020 végére pedig 222%-0s
ndvekedést mutatnak. Az értékel§-elemzé részleg tajékoztatd munkajanak elismert-
ségét és az elemzései irdnti szlkségletek ndvekedését a kimend anyagok szamaban
regisztralhatd emelkedés mutatja. A 2018-as évet bazisértéknek tekintve 2019-re
és 2020-ra az egyuttmdkodd szervek és a kormanyzat részére készult tajékoztatok
mennyisége 127%-kal nétt. Darabszamra a kimené anyagok 2019-ben és 2020-ban
hasonld nagysagrenddek, ami mogott a tajékoztatd munka folyamatdnak letisztuldsa
és a tdjékoztatd anyagok szinvonaldanak tovabbi minéségi javulasa all.

4. Az elemzés és a tajékoztatas felel6ssége
a dontéselbkészitésben

A mindenkori dllami vezetés a dontései meghozatala el6tt tamaszkodik az allamappa-
ratus szervezeti egységeit6l érkezd informacidkra és elemzésekre. Az adatok elézetes
értékelésének a kormanyzat dontéseinek el6készitésében mindig kiemelt szerepe volt,
ezért a helytalld értékelés elkészitésének a felel8ssége driasi. Kilondsen a szélsGsé-
ges korilmények hivhatjak fel a figyelmet a pontos el6készités kardinalis szerepére.

Klasszikus példaként j6l mutatja ezt az 1943-ban, a ll. vildghdboruban végrehajtott
Vagdalthus” fedénevd, brit titkosszolgalati akcid.*® A szévetségesek célja Olaszor-

1 Matthew Gaskill: The amazing Operation Mincemeat: lan Fleming devised a WWII plan to fool the Nazis.
The Vintage News, 2018. julius 4.
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szag elfoglaldsa volt, amit a Szicilia szigetén végrehajtott partraszallas biztosithatott.
Azonban a sziget hadaszati jelentdségét jol ismerve az olasz és a német csapatok
nagy erdket dllomasoztattak ott, ezért el kellett hitetni veliik, hogy a tdmadas Szar-
dinia szigete ellen fog iranyulni. A brit titkosszolgalat egy tiszti egyenruhds tetemet
juttatott spanyol felségvizekre olyan dokumentumokkal a taskajaban, amelyek arra
utaltak, hogy a sz6vetségesek tartva a németek sziciliai tulerejétdl, inkabb rovid idén
belll Szardinia szigetén szallnak partra. A ,megtalalt” dokumentumokat a spanyolok
eljuttattak német szévetségesiikhoz, a német elemzdék pedig hitelesnek értékelték
az iratokat. A téves helyzetelemzés alapjan a Flihrer utasitasara a németek tobb egy-
séget mas hadszintérre csoportositottak at, igy 1943. julius 10-én a szbvetségesek
sziciliai partraszallasakor (Husky hadmdvelet) csak 200 ezer olasz és két pancélos
hadosztalynyi (70 ezer) német katona allt szemben a szovetségesek 160 ezer f6 kato-
ndjaval és 600 tankjaval. A sikeres dezinformacidnak kdszénhet6en 38 nap alatt Sziciliat
a szOvetségesek elfoglaltak, és bar 25 ezer f6t vesztettek, ez eltdérpilt a német—olasz
hader6 164 ezer f6s veszteségével szemben. A brit megtéveszté mivelet onmagdban
nem lett volna képes a német vezetést rossz dontésre birni, ahhoz a német elemz8k
hibas helyzetértékelésére és ennek megfelelen a hibds elemzés felterjesztésére volt
szlikség. A tdjékoztatds és elemzés szerepét a dontéselkészitésben a haborus példa
jol megvilagitja, de azok jelent8sége nem csak haborus viszonyok kozott érvényesdl.

Napjainkban a nagyhatalmak egyre inkdbb hajlanddk a kézottik mar eddig is
meglévé ellentétek kapcsan a nyilt konfrontaciot felvallalni, s az elemzéknek ebben
a kornyezetben kell helyt allniuk és gondosan ki- és levalogatniuk a dezinformdacié-
kat, vagy csupdn megtisztitani az alapadatokat az interneten mint kommunikacids
csatornaban keletkezett zajok? természetes informacidtorzuldsaitdl, hogy korrekt
helyzetértékelést adhassanak. A forrasok ellenérzésére, a nagy mennyiségli informacio
kivalogatasara és értelmezésére, valamint a kormanyzati hirigényekre adott valasz
megalapozottsaganak fontossagara (illetve az informaciok politikai manipulaciojanak
lehetBségére) a kozelmultbdl a Curveball fedénevi tgyet allithatjuk példaként.

Az Egyesiilt Allamok altal irdnyitott Irak elleni hdbort 2003-as elinditdsahoz
George W. Bush kormanyzatanak olyan titkosszolgalati informacidkra volt sziiksége,
amelyekkel az amerikai, de a nemzetkozi értelemben vett nyilvanossagot is meg lehetett
gy6zni a fegyveres eré bevetésének sziikségességérdl. Az amerikai nemzetbiztonsagi
szolgalatokra ez a politikai elvaras nagy nyomast helyezett, rdadasul az Irak-ellenes
invazié miel6bbi megkezdésének igénye az amerikai politikai elit részérél sz(ik hatar-
id6t engedett az informacidszerzésre és az informdacié- és forraselemzé munkara.
Rovid id6 alatt nagy mennyiségl adat gydlt 6ssze, amelyek egymasnak ellentmondtak,
ezért alapos ellen6rzésiikre volt szlikség. A Szadddm Huszein iraki elndk altal feltigyelt
programra vonatkozo informaciok egy része azt latszott bizonyitani, hogy az iraki
rezsim aktivan torekszik tdmegpusztitd fegyverek elGallitdsara, az invazié miel6bbi
elinditdsanak szlkségességét pedig azok a hirszerzd jelentések voltak hivatottak
aldtdmasztani, amelyek az Irakban titokban kifejlesztett ,,mobil bioldgiai laborokrol”
szoltak. Az értékelS-elemzé munka sordn az elemzék egyértelmien kimutattak, hogy
a forrasok megbizhatatlanok és ellenérizetlenek, mert az egybecsengd, tomegpusztito

0 Dedk Csaba: A kommunikacio zavarai. Magyar Grafika, (2003), 1. 38—40.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 2. szam



http://real.mtak.hu/42461/1/Deak_Kommunikacio_zavarai__IN_Magyar_Grafika_2003_01_sz_038_040_old.pdf

ANDREKO GABOR' A TIBEK — mint fuzios informdcids kézpont...

fegyverekre és a bioldgiai laborokra vonatkozé informaciokat két iraki forras adta: egy
Curveball fedénevd Ggyndk és egy Muhammad Harith nev( disszidens. Mindkettejik
esetében nyilvanvald volt az amerikai elvarasoknak valé megfelelés kényszere, mert
az amerikai kormanyzati igényeknek megfelel6en haszndlhato, krealt informacidkért
cserébe elénydket reméltek az amerikai szolgdlatoktol. Bar rendelkezésre alltak
a tdmegpusztito fegyverek iraki jelenlétét egyértelmden kizard nyilt anyagok és tit-
kosszolgdlati elemzések, az aktudlis amerikai kormanyzati érdekek miatt mégis olyan
politikai dontés sziiletett, hogy a nem ellenérzott és nem megbizhatd informacidkat
fogadtak el. Az iraki haboru lezarultaval a CIA végll egyértelmlen megbizhatatlannak
minGsitette a két forrast.?* A Curveball fedénevi Ggynok nevével fémijelzett eset raira-
nyitja a figyelmet a titkosszolgdlatokra nehezedd, azonnali valaszokat kdveteld, a politikai
elvarasok és az objektiv tajékoztatds igénye és kdvetelménye kozott feszild id6zavar
problémajdra. Mig a politika a dontései alatdmasztasahoz szikséges hattéradatokat
az id6tényezd minél kisebbre szoritasaval akarja megkapni, addig a titkosszolgalatok
részérél nem elegendd csupdn az adott informacié mindgsitése egy masik forras meg-
erbsitésével, mert elengedhetetlen magdnak a forrasnak az ellen6rzése is, ami viszont
Osszetett és idGigényes feladat. Amennyiben a forras ellendrzése elmarad, a politika
az id6 hidnyara hivatkozva maga valaszthatja ki a rendelkezésre all6 és megbizhaté-
sagaban megkérddjelezhetd informaciok kozil a szamara legkedvezébbet. Az utdlag
helytelennek mingsilé dontések mindig felvetik a titkosszolgdlatok felelGsségét is,
ami jelent@s presztizsveszteséget jelent az igy kompromittadlédott szervezeteknek.

A kormanyzat napi déntéshozé munkajat a TIBEK elemz§ és tdjékoztato részlege
az ad hoc elemzési feladatok gyors és szakszer(i végrehajtdsaval, a napi jelentémun-
kaval, a heti és a havi rendszerességl tajékoztatdkkal torekszik tAmogatni. Az egyes
jelentéstipusok célja és formdja alkalmazkodik a dontéshozo igényeihez, a feldolgozott
informaciok jellegéhez és aktualitadsahoz. Altaldnosan elmondhatd, hogy a jelentések
témai sokrétlek, de a Magyarorszagot és a kdrnyez§ orszagokat érint6 olyan fontos
események, mint a tdmeges migracio alakuldsa, a korunk haldlos betegségeként
megjelent Covid-19 terjedése, vagy az orszag politikdjat, gazdasagat befolydsold
kalpolitikai és kilgazdasagi események folyamatos elemzés targyai. A kormanyzati
hirigények alapjan a TIBEK illetékes részlege az egylttm(ikddé szervezetektdl szarmazo
informacidk és OSINT-kutatds alapjan 6sszegyljti a relevans adatokat, és el6zetes
elemzést végez. Felgyorsult vildgunkban egyre meghatarozdbb tény, hogy mig a bea-
ramld és elGzetes feldolgozasra kerilé adatok szdma folyamatosan és drasztikusan
nd, addig a kormanyzat déntésre jutd ideje vészesen csokken.

A jelentémunka akkor lehet hatékony, ha nem csupdn gyorsan tudja eljuttatni
elemzéseit a felhaszndldhoz, és az informaciod aktualitdsa és sulya is megfelel a don-
tésel6készitok igényeinek, de figyelembe veszi azt is, hogy a dontéshozo ideje kor-
latozott. Hozza kell 6t segiteni ahhoz, hogy a lehetd legrévidebb idé alatt atldthassa
a szamara felterjesztett informacidhalmaz tartalmat és fontossagat.

Napjainkban tobbféle jelzésrendszer alakult ki a vezet6i id6gazdalkodas tdmoga-
tdsara. A napi rendszeresség(i tajékoztatds célja példaul a felhasznaldk figyelmének

2 Robert Imre — Stephen Owen: Hirszerzési kudarcok? A hirszerzés politikdja. In Merkovity Norbert (szerk.):
Politikai kommunikdcié-kutatdsok a k6zosségi média koraban. Szeged, Primaware, 2014.
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felhivasa olyan hirekre, amelyek rovid vagy kdzéptdvon megoldandd probléma-
ként jelentkezhetnek a kormanyzat szamara. Ezek a jelzések tomorek, legfeljebb
4-5 sorban? képesek 6sszefoglalni egy-egy kérdés lényegét Ugy, hogy a dontéshozd
abbdl azonositani tudja magat a problémat és annak mértékét. A dontéshozdénak
lehet&sége nyilik arra, hogy a jelzés kézhezvétele utan azonnal visszakérdezhessen,
kiegészitd jelentést kérhessen az eredeti forrastol kozvetlenll vagy a fuzids kdzpont
csatornajan keresztal.

Hasonldan vezetdi id6gazdalkodast tdmogato jelzés a heti rendszeresség tajé-
koztatasban az annota,?* amely az 0sszes beérkezé informacid kozil tematikusan
Osszedllitott, figyelemfelkeltd jelzéscsokor. A jelzések tomorek, az eredeti adatallo-
many —amelynek terjedelme par bekezdéstél akar tobb szaz oldalig terjedhet — lényegét
legfeljebb 21-29 sorba slritve? jelenitik meg. Tovabba az igy 6sszegzett tényanyagot
maximum négysoros eldjelentésbe (maglizenetbe) formalni tovabb szlkiti az elemzést
az annota el6tt, amelynek célja, hogy a dontéshozd révid id6 alatt az annota lényegi
mondanivaldjanak birtokaba juthasson anélkil, hogy felesleges id6t veszitene a teljes
anyag elolvasdsaval. Amennyiben a négysoros maglizenet a dontéshozd érdekl6dését
felkeltette, a probléma bévebb targyalasat megismerheti az annotabdl, és ha tovabbi
mélységiismereteket kivan szerezni az adott témardl, a tajékoztatod részlegen keresztl
gyorsan bekéretheti a jelzés alapjaul szolgald alapanyagot.

A vezetGi id6gazdalkodast tamogato jelzések kiilonos eleme tehat a négysoros
,maglzenet”, amely nagy értékel6-elemzbi szakértelmet, a szovegértelmezés magas
szintjét és kiemelkedd szintetizalasi képességeket kovetel meg. Az elemzé és értékeld
szakemberek kozul tehat nem mindenki képes a lényegi elemek ilyen lépték kiszU-
résére, az alapvet6 kvalitas mellett tovabbképzés és gyakorlas is szikséges ahhoz,
hogy a ,maglzenetbe” a leginkdbb kiemelni vald sulyponti gondolatok keriljenek
egy tobboldalas anyagbdl. Mint lathatd, a fuzids informacios kdzpont tajékoztatod
részlegének felel6ssége, hogy a dontéshozo felé egy dsszetettebb anyaghdl milyen
elemeket, zeneteket emel ki és hoz latékorbe.

5. A gyorsasag szerepe a dontésel6készitésben

Mint a bevezetében mar jeleztem, a Gutenberg-galaxis az internet rohamos fejlédé-
sével napjainkra felgyorsitotta az informacio dramlasanak sebességét, és kitagitotta
a hozzaférhetd adatok mennyiségét, de a klasszikus informacidkutatd munkat nem
valthatta ki.?> A ktulonb6z6 keres6motorok segithetik az informacidkutatast, de
onmagukban nem mindig képesek automatikusan megtaldlni a vildghaldra feltett
minden informaciot, amit viszont egy gyakorlott elemzé meg tud keresni. Abban is

2 A napi tajékoztatd formai kovetelménye, hogy betlitipusa Times New Roman, betlinagységa 12-es, a sorkoz
szimpla, igazitasa pedig sorkizart.

B Az annota egy olyan —altaldban hosszabb —jelentés vagy elemzés tartalmi 6sszegzése, amely témoren adja
vissza annak lényegi mondanivaldjat, és célja a dontéshozo figyelmének felhivasa egy adott problémara.

2 Az annota formai kovetelménye, hogy betlitipusa Times New Roman, betlinagysaga 14-es, a sorkdz szimpla,
igazitdsa pedig sorkizart.

» Mark Y. Herring: 10 Reasons Why the Internet Is No Substitute for a Library. Winthrop University, Dacus
Library Faculty Publications, 2001.
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széles korl egyetértés mutatkozik az elemzéssel foglalkozd szakemberek kozott, hogy
ugyan az interneten sok informacio megtaldlhatd, de korantsem minden. A fentiek,
tovabba a dontéselSkészit6k folyamatos informaltsag irdnti igénye egylttesen mutatjak
az elemzésben és az értékelésben az éléerd fontossagat, illetve allitjdk a TIBEK elé
a folyamatos, akkuratus tajékoztatas feladatat.

Az informaciok allandd figyelemmel kisérésére és el6zetes szlirésére, tovabba
a 24 oras toretlen tajékoztatasra a TIBEK-nél az Uigyeleti szolgalat mutatkozott a leg-
alkalmasabb szervezeti egységnek. Egyrészt mar |étez6 szolgdlatként rendelkezett
a mikodtetéséhez sziikséges alapallomannyal, masrészt az Gigyeleti munka sajatossagai
miatt az él6erd 24 oras permanens jelenléte eleve biztositott volt. Az Uj kihivasnak
torténd megfelelés érdekében ezért a klasszikus tgyeleti feladatok ellatasat ki kellett
bdviteni az informacidkutatast tamogatd technikai eszkdzokkel. Ez magaban foglalja
a korszer( szamitégépeket és az interneten adat- és informacidkutatdsra alkalmas
keres@szoftvereket. A mindenkori elemz6-ligyeleti szolgalat szamara a TIBEK lehet6vé
tette, hogy a vildghaldra csatlakozd médiafellletek mellett a kiilénb6z6 adattdrakat
is szabadon elérhesse és kutathasson benne.

Emellett az dllomany részére belsd tovabbképzéseket is biztositani kellett, ame-
lyek elvégzésével képessé valt meghatdrozott elvek és irdnymutatas mentén az 6nallé
adatgydjtésre. A nehézséget kezdetben az is okozta, hogy a klasszikus Ggyeleti felada-
tok nem feltétlentl kivanjak meg sem az értékel§-elemz8 munka szakmai fogasainak
ismeretét, sem az idegennyelv-tudast. Ezzel szemben egy fuzids kdzpontban nem
elegendd csupdn egy idegen nyelv ismerete, mert az objektiv tajékoztatdshoz a nyom-
tatott és az elektronikus sajté minél szélesebb skaldjat figyelemmel kell kisérni. A nagy
vildgnyelveken tul a pufferzénankban 1évé allamok nyelveit is érteni kell a nagyobb
és Osszetettebb politikai és gazdasagi folyamatok, az esetlegesen a magyar érdekeket
is befolydsold tendencidk minél mélyebb megértése és interpretdldsa érdekében.
Ezt a miikodtetéssel kapcsolatos alapproblémat a TIBEK tajékoztatdssal is foglalkozd
elemz6-lgyeleti szolgalata napjainkra nagyrészt megoldotta. A soron kivili felada-
tokra a TIBEK képes a napszaktol és a témakortél fliggetlendl rovid id6 alatt reagdlni,
az egyUttm(ikodo szervek felé hirigénnyel élni, és érdemben tajékoztatast nyujtani
a kormanyzati és az egyUttm(ikodo szervek részére.

6. A TIBEK tajékoztato és elemzé részlegének tovabbi
fejlesztési iranyai

A fejlesztés nem dllhat le, mert az elmult évtizedek folyaman a globalizacidnak a poli-
tikai, a pénzigyi és a banki kapcsolatokra, a gazdasagi, kereskedelmi viszonyokra
és a geopolitikai eréviszonyokra gyakorolt hatdsa szovevényes struktura kialakulasat
segitette el6.26 A nemzetkozi struktura fejl6édésének irdnyait a globalizacids folyamat
alakulasa behatdrolja,?” aminek kdszonhet6en a foldrajzi értelemben Magyarorszagtol

% Eric Wiebelhaus-Brahm: Globalization, Modernity, and Their Discontents. SSRN Electronic Journal, 2002. augusztus.
z Szildgyi Istvan: A geopolitika elmélete. Budapest, Pallas Athéné, 2018. 143.
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tavol esé térségek valsagai és fejlédésiik problémai is virtudlisan kdzvetlen kozel
keriltek, és a mindennapi magyar gazdasagi és politikai allapotokra hatassal lettek.
Az 6sszefliggések felismerése és az okozatok feltardsa a megndvekedett hirigények
és a novekvé mennyiségl adat levalogatdsanak sziikségessége a TIBEK tajékoztatod
képességének tovabbi mennyiségi és mindségi fejlesztését koveteli meg.

Egyrészt a biztonsdgi kihivasok megndvekedése okan — akarcsak a vilag tobbi
orszagaban mikodd szolgadlatoknal — folyamatos szlikségszerlségként jelenik meg
az elemzG6-ugyeleti szolgdlatba beosztottak [étszdmanak a mindenkori feladatok
szakszer( ellatdsahoz szlikséges szinten tartasa. Ez azért is fontos, mert a fentieken
tul a globalizalt vildg Osszetett folyamatainak Magyarorszagra gyakorolt hatdasai
a tarsszolgalatok és a kormanyzat hirigényének folyamatos bévilését is okozzak,
amire gyorsan és szakszerUlen kell reagalni. Masrészt a tajékoztatd munka nem
sz(killhet le a hivatali munkaid&re, tovabba az egyre kifinomultabba valo hirigények
preciz megvalaszoldsa is mélyebb szakértdi ismereteket kivan, ezért biztositani kell
a szakértdk allando jelenlétét az informacids Ggyeleteken.

A fejlesztés masik irdanya a munkamindéség szintjének emelése azzal, hogy
az elemzések tullépnek a rovid és a kdzéptavu értékeléseken, és a dontéshozo figyel-
mét felhivjak olyan tdvolabbi id&szakban varhatod veszélyekre és fenyegetésekre,
amelyek esetleges negativ hatdsainak kivédésére minél el6bb fel kell készulni. A KER
(azaz Korai El6rejelz6 Rendszer) a kdzigazgatdsi informdcids rendszerek korrupcids
kockdazatainak kezelésétdl, a kibervédelem helyzetének nyomon kovetésén keresztdil,
a természeti katasztrofak lehetséges bekovetkeztének prognosztizalasaig az élet
és a koz- és dllamigazgatds szdmos terlletén mar alkalmazott intézkedés.

A KER intézménye a megfigyelt folyamat targyatol fliggetlendl mindig négy 6
elem integracidjabdl all,2® amelyeknek meg kell felelnitk a fuzids informacios koz-
pontok KER-csoportjainak is:

1. Akockazat megismerése: A fuzids informacios kdzpont tajékoztatasért felelSs
szervezeti egységénél a KER-csoport a globalizacié hatasait,? a vezetd szerepért
régionkban folyd verseny kdvetkezményeit és a pufferzona sajatossagainak szerepét
felismerve lathat el specidlis feladatot.

2. Folyamatos megfigyelés és el6rejelzés: A KER-szakterUleten dolgozo elemzék
feladata, hogy kutassak fel azokat a Magyarorszagra (annak gazdasagara, politikjara,
tarsadalmara stb.) kdzvetlenil vagy kozvetve hatd folyamatokat, amelyek hazankra
potencidlis kockdzatot jelenthetnek.

3. Informacio felterjesztése: A fuzids kdzpont kommunikdacids rendszerét hasz-
nalva a KER-csoport az aktualitas figyelembevételével, a megfelel§ id6ben, részletes
jelentést tesz a kormany, illetve az illetékes kormanyzati szerv részére. A jelentésében
vildgos és egyértelm( tajékoztatast ad a vizsgalt folyamatrdél és annak Magyarorszagra
kihatd kovetkezményeirdl, a megvaldsuld kockazatokrol és fenyegetésekrdl.

4. Valaszreakcid: A fuzios kézpont KER-csoportjanak sziikség esetén képesnek
kell lennie arra, hogy részt vallaljon a megfelel§ cselekvési tervek elkészitéséért

8 Veronica F. Grasso: Early Warning Systems: State-of-Art Analysis and Future Directions. Draft report, United
Nations Environment Programme (UNEP), 2009. 3. Elérheté:

» Bayer Jézsef: A globalizécio és a 21. szazad geopolitikai kihivasai. Geopolitika a 21. szdzadban, 1. (2013),
1. 1-24.
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felel6s szervezetek és a kormanyzat kozotti koordinacid biztositasaban, a végrehajtds
koordinaldsaban.

Ahhoz, hogy a KER-csoport professziondlisan elldthassa a feladatat, megfelel&en
kiképzett és az aktualis geopolitikai folyamatokat és elméleteket jol ismerd elemzéi
allomanyra van sziikség. A kutatas targyat képezd kockazatok tavlati jellege miatt nem
szikséges, hogy a feladatot ellatd szakért6k létszama nagy legyen, de a folyamatos
szakmai képzésekkel biztositani és tdmogatni kell a tagok naprakész ismereteinek
karbantartdsat.

7. Osszegzés

Az informdcids fuzids kdzpontként 2016-ban [étrejott TIBEK a nemzetkdzi viszony-
latban kialakult hasonld szervezetekhez képest 14 év késéssel alakult meg, de mar
a kezdetektdl hatékonyan segitette a magyar kormanyzat dontésel6készitéd munkajat
a terrorfenyegetések felderitésére iranyuld elemzésekkel, a szervezett bindzés elleni
munka tdmogatdsaval és a hibrid fenyegetések fennallasat kimutatd munkajaval.
A nemzetkdzi szinten is rovid ideje m(ikod6 fuzids kézpontok feladatai mar az elmult
csaknem két évtizedben is rugalmasan alkalmazkodtak az Ujonnan felmerulé kihiva-
sokhoz. A feladatok megvaltozasa alapjan mar legalabb két fejl6dési szakaszt latunk
kdrvonalazddni. Az els6 az angolszasz szervezetek megalakuldsatol szamitva hozzave-
t6leg egy évtizedet Olel fel, amely soran a feladat a terrorfenyegetések elérejelzésére
és az illetékes szervekkel folytatott egytttmUkodésre fokuszalt. A masodik szakasz
meég jelenleg is tart, amely sordn egyre tdbb fuzids kdzpont feladatai terjednek ki
a szervezett b(in6zés és a hibrid fenyegetések elleni preventiv értékel§ és elemz6
munkdra. A harmadik fazis, megitélésem szerint, napjainkban kezd kibontakozni.
A hibrid fenyegetések talajan szertedagaznak az Uj kihivasok, amelyekre minden
fuzios informacios kdzpontnak valaszolnia kell. A mindenkori kormanyzatok munkajat
a modern és korszer( kozpontok széles kdrd elemz8 és értékeld anyagokkal tudjak
tamogatni, ami a napjainkban is folyamatosan valtozo globalizacié kérilményei kozott
a kormanyzatot gyorsabb dontéshozasra és precizebb reagdldsra teszi képessé. A jol
makodE TIBEK centripetalis eréként jelentés mértékben hozzajarulhat az allam stabi-
litdsanak fenntartdsahoz és regiondlis érdekérvényesité torekvéseinek biztositdsahoz.
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Filep Szilard'® — Pethd Zsuzsa?

A TIBEK Talalatkezel6 Kozpont

The Travel Intelligence Targeting Centre Operating within the
Counter-terrorism Information and Criminal Analysis Centre

A terrorista blincselekmények és egyéb sulyos blintettek elleni kiizdelem eurdpai unids
és hazai célrendszerével 6sszhangban, illetve a vonatkozo jogi normdk alapjdn a Ter-
rorelhdritdsi Informdcids és Bliniigyi Elemz& Kézpont dltal végzett tevékenység szerves
részét képezi az utazdsi adatok fentebb emlitett célbdl térténd elemzése, értékelése.
E tevékenységet a Taldlatkezel6 Kbzpont Iatja el, amely jelenlegi formdjaban a TIBEK
legfiatalabb szervezeti egysége, noha gydkerei még a jogeldd Szervezett Biinézés
Elleni Koordindcids Kézpont keretein beliil megalakult, egykori Utasadat-informdcids
Féosztdlyig nyulnak vissza. Jelen cikkben a TIBEK Taldlatkezel6 Kézpont tevékenysége
dltal feldlelt szaktertiileteket mutatjuk be.

Kulcsszavak: PNR, utasnyilvdntartdsi adatdllomdny, elézetes utasinformdcids adat,
nemzetkézi elemzés, kockdzatértékelés, ETIAS, Eurdpai Utasinformdcids és Engedé-
lyezési Rendszer, utasadatok

In line with the objectives set at EU and national level concerning the fight against
terrorist offences and other serious criminal offences —and under the applicable legal
standards — an integral part of the activities carried out by the Counter-terrorism
Information and Criminal Analysis Centre is the assessment and analysis of travel
data for the purpose of the said objectives. This function is performed by the Travel
Intelligence Targeting Centre. Although in its current form the Targeting Centre is one
of the youngest entity within the Counter-terrorism Information and Criminal Analysis
Centre, its roots lie in the former Passenger Information Unit established within the
framework of its predecessor, the Coordination Centre against Organised Crime. This
article presents the areas of expertise covered by the activities of the Travel Intelligence
Targeting Centre.

Filep Szilard nemzetkozi kozszolgalati szakértd. E-mail: szilard.filep@tibek.gov.hu
2 Pethd Zsuzsa szaktanacsado. E-mail: zsuzsa.petho@tibek.gov.hu
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1. A PNR-adatfeldolgozas és az utasadat-informacids egység
feladatkore

A nemzeti utasadat-informacids egységek és az altaluk végzett — utasadatokkal
kapcsolatos elemz6-értékel§ — tevékenység a terrorizmus és a sulyos nemzetkozi
blncselekmények elleni kiizdelem viszonylag Uj és kevésbé ismert eszkdzei kdzé
tartoznak. Az utasadatokban rejl6 potencialok széles kor( hasznositasa jelentdsen
hozzajarul a kdzbiztonsag, valamint a nemzetbiztonsag védelméhez.

1.1. Az utasadatok kézbiztonsdgi és bliniildézési célu
haszndlatdnak kialakuldsa

A 2001. szeptember 11-én az Amerikai Egyesiilt Allamokban repiilégépekkel végre-
hajtott terrortamadast kovetSen az Amerikai Egyesult Allamok és tobb mas orszag is
a terrorizmus, a hatarokon atnyuld sulyos nemzetkdzi blincselekmények és az irreg-
uldris migracio elleni harc egyik lehetséges eszkdzeként tekintett az orszdgba érkezé
és az onnan induld légi jaratokon utazok adatainak gydjtésére és hasznositadsara
(elemzésére), aminek biztositasa érdekében az orszagok kilonféle, f6ként a légifu-
varozokat érint§ szigoru intézkedéseket vezettek be.

A 2004. marcius 11-i, a madridi vasuti halézatot ért terrortdmadast kdvetben
a 2004/75 EK iranyelv (APl-irdnyelv) arra kotelezte a tagallamokat, hogy két éven
belll irjak el6 a schengeni terlleten kivilrél a tagallamokba érkezé menetrendsze-
rinti jaratokat kozlekedtetd légifuvarozok részére bizonyos el6zetes utasinformacios
adatok (APl-adatok)® gydjtését, majd tovabbitdsat az érintett tagdllam hatarellendrzés
ellatasaért felelds hatdsaga részére, az irregularis migracio elleni kiizdelem, a hatarbiz-
tonsag fokozasa, valamint részben blnuld6zési szempontok érvényesilése érdekében.

Az irdnyelv a gy(jthet6 APl-adatok korének csak egy részét tette kotelezévé,
amelyek tobbségében a jaratra (jaratszam, utasszam, induldsi/érkezési datum/
id6/repulétér), valamint a személy utazasi okmanydaban taldlhatd — okmanyolvasé
berendezéssel is leolvashatd mez6kben szereplé —adatokra terjednek ki, és amelye-
ket a légifuvarozok az utasfelvételi eljards (check-in) kezdetétél annak befejezéséig
gyljtenek.* Az APl-adatok alkalmasak az utasok személyazonossaganak megallapi-
tasdra, ezaltal az adatok kilonféle nyilvantartdasokban torténd dsszevetésére, ami
lehet8séget teremt a nyilvantartott terroristak, korozott/blincselekményben érintett
vagy a kdzbiztonsagot veszélyeztetd személyek kisz(irésére.

3 Advanced Passenger Information.
4 WCO — IATA — ICAO: Guidelines on Advance Passenger Information (API). 2014. 19-22.
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Az Eurdpai Bizottsag — az Amerikai Egyesiilt Allamok PNR-rendszerére és az azt
mukodtets egység tapasztalataira figyelemmel — szintén felismerte a légifuvarozok
altal kereskedelmi célokbol gy(jtott utasnyilvantartasi adatokban (PNR-adatok)’ rejls
hatékony blinllddzési potencidlokat, valamint azt, hogy nemcsak a tagallamokba
érkezd, hanem az onnan induld légi jaratok vonatkozasaban is célszer( az utasada-
tok gy(jtése és hasznositdsa egy, az adatok elemzésével megbizott specialis hatdsag
bevonasaval.

A PNR-adatokat a légitarsasagok vagy megbizasuk alapjan mas szolgaltatok gydjtik
az utas vagy megbizottja altal megadott adatok segitségével a foglalasra nyitva allo
hataridén belll, ami altaldban a jarat induldsat megel6z6 360. naptdl az utasfelvételi
eljaras befejezéséig tart.®

Az 6sszegyUjtott PNR-adatokrdl altaldanossagban elmondhaté, hogy ugyan
az adatok mindsége és mennyisége légitarsasagonként és Utvonalanként eltérd lehet,
azonban a minimalis PNR-adattartalom is relevans informacidkkal szolgdalhat a ter-
rorista vagy sulyos blincselekményben érintett személyek azonositasahoz, tovabba
kapcsolatrendszerik, valamint illegdlis tevékenységik feltérképezéséhez.

Mivel az Eurdpai Bizottsag a PNR-adatok blinildozési célu felhasznalasat el8ird
unios jogi szabalyozdsra irdnyuld kezdeményezései — 2007-es kerethatdrozat, 2011-es
PNR-iranyelv-tervezet — f6ként adatvédelmi aggalyok és kilonféle ellenvélemények
miatt elbuktak, igy a Bizottsag —egy Uj PNR-irdnyelv elfogaddsdig —alternativ megoldast
keresett a PNR-adatok Eurdpai Unidn belll torténd kiaknazdasara, és a tagallamokra
bizta annak elddntését, hogy tagdllamukban nemzeti joguk alapjan éIni kivannak-e
a PNR-adatok nyujtotta blnlldozési lehetGségekkel vagy sem.

1.2. A magyar PNR-rendszer és az utasadat-informdcios egység
kialakuldsa

Atagdllami utasadat-informacios egységek |étrehozasa érdekében a Bizottsag az ISEC
program’ keretében —a 2011. évi el nem fogadott iranyelv f6bb pontjainak figye-
lembevételével — 2012 decemberében célzott felhivast intézett a tagadllamok felé
a légifuvarozoktol érkez6 utasadatok kezelésére alkalmas nemzeti PNR-rendszerek
és az azok kezelését ellatd nemzeti utasadat-informacios egységek felallitasara
és legaldbb 5 évig torténé mikodtetésére, amelyhez egy 50 millié eurd osszegl
finanszirozasi alapot is létrehozott.

Magyarorszag Bellgyminisztériuma 2013 aprilisaban nyUjtotta be palyazatat,
amelynek eredményeképpen — 13 masik tagdllammal egyltt — tdmogatdst nyert,
igy tarsfinanszirozas keretében — 58.297 eurd 6nrésszel és 5.024.673 eurd tamoga-
tassal —hozhatta létre a magyar PNR-rendszert és a kezelésére feljogositott nemzeti
utasadat-informacids egységet (Passenger Information Unit).

Passenger Name Record.

ICAO — WCO — IATA: Management Summary on Passenger-related Information. (2013. december 3.) 1-4.
A Bizottsag egyedi programja a blinmegel&zés és a bintzés elleni kiizdelem érdekében.

TIBEK: Tajékoztato.

® N o o«
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A magyar utasadat-informdcios egység a palyazé tagallami egységek kozil
elséként, 2015. aprilis 1-jén alakult meg — a 2016-ban létrejott TIBEK el6dszerveze-
tének —a Szervezett Bindzés Elleni Koordinacids Kozpontnak — Utasadat-informacios
Féosztalyaként, és a palyazo tagallamok kozll ugyancsak elséként kezdte meg a magyar
PNR-rendszer 2015. szeptember 1-jétél torténd éles miikodtetését.

A 2015-0s parizsi terrortamadasokat kovetden a Bizottsag Ujra el6vette a korab-
ban elakadt EU-s PNR-irdnyelv Ggyét, amelynek eredményeképpen — a 2011-es
iranyelv némi médositasaval —2016. aprilis 27-én megszlletett az Eurépai Parlament
és a Tanacs 2016/681-es szamu iranyelve (PNR-irdnyelv). Ennek értelmében az EU
tagallamainak két év allt rendelkezésre, hogy m(ikdodé utasadat-informacids egységet
hozzanak létre, és az iranyelv rendelkezéseit atlltessék a nemzeti joganyagukba.
Magyarorszag el6bbinek mar 2015-ben, utdbbinak 2017. janudr 1-jétél eleget tett.
Az utasadat-informacids egység feladatkdrét 2019. junius 1-jétél a TIBEK Taldlatkezel§
Kozpont latja el.

1.3. A PNR-rendszer és a Taldlatkezel6 Kézpont dltal nydjtott
szolgadltatdsok

A PNR-rendszer a légiszolgaltatoktol érkezd utasadatok kezelésére hasznalt informa-
tikai infrastrukturak rendszerét jelenti, amelyben az utasadatok taroldsa és kilonféle
adatbazisok, nyilvantartdasok, illetve egyéb mas informacioforrasok, valamint elére
meghatdarozott kockazati kritériumok alapjan automatizalt és manualis Uton torténd
kockazatelemzés zajlik.

A PNR-rendszer az utasadatokat a beérkezéstdl szamitott ot évig tarolja, amely
id6tartamot kdvetéen az adatok végleg torl6dnek a rendszerbdl. A kockazatelemzési
folyamat célja a nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. tdrvény 3. szamu
mellékletében szerepl§ terrorista vagy sulyos blncselekmény elkovetésében érintett
utasok kisz(irése, és vellik kapcsolatban a partnerszervek informalasa a szlikséges
és célszer( intézkedések foganatositdsa érdekében.

A PNR-adatok, valamint az azok alapjan készitett elemzések kizardlag a mar
a kordbbiakban emlitett 3. szamu mellékletben szereplé terrorista vagy sulyos blin-
cselekmények megel6zése, felderitése, nyomozdsa vagy a vadeljards lefolytatasa
érdekében kezelhet6k és oszthatok meg hazai és kilfoldi tarsszervekkel.

1.4. Figyel6lista miikodtetése

AfigyelGlista egyike a terrorista és sulyos blincselekmények megel6zése, felderitése,
nyomozasa és Uldozése szempontjabdl relevans adatbazisoknak, amely alapjan
a PNR-rendszer a beérkez6 utasadatokat szlri. A figyel6lista alkalmazdasa lehetévé
teszi az egylttm(ikodd szervek elGzetes értesitését a relevans azonositéval utazé
utas tervezett utazasardl.
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1.5. Ertékelési kritériumok alkalmazdsa

A Talalatkezel6 K6zpont PNR-rendszere egy Ugynevezett automatizalt kockazatelem-
zési folyamat soran az egylttmikodd szervek altal szolgaltatott hattérinformaciok
(blincselekményi adatok és mintak) felhasznalasaval el6re definiadlt paraméterek,
szabalyrendszerek és értékelési kritériumok alapjan sz(iri a beérkez8 utasadatokat.

Amennyiben ezen automatizmus altal valamely utas latokorbe keril, és az egy-
ség elemzdi altal elvégzett kockdzatelemzési tevékenység terrorista vagy sulyos
blincselekményre utald informacidt tar fel, Ugy a relevans utasadatokrél az utasa-
dat-informacios egység tajékoztatja az illetékes hatdsagot a szlikséges intézkedések
végrehajtasa érdekében.

1.6. Utazastérténeti adatbazisban torténd ellenérzés
és adatszolgdltatds

Az egyUttm(ikodo szervek — indokolt megkeresésiikben — a Taldlatkezel§ Kézponttol
Ot évre visszamenden kérhetik meghatdrozott személyhez kothetd azonositd adatok
lekérdezését és szolgaltatasat (utazastorténeti lekérdezés/adatszolgéltatds) a magyar
vagy mas tagallam, valamint harmadik orszag PNR-rendszerébdl, amelyekben tébb mil-
lio utasadat taldlhatd.

2. A TIBEK szerepe az Eurdpai Utasinformacios
és Engedélyezési Rendszer kialakitasaban

Az Eurdpai Utasinformacids és Engedélyezési Rendszer az Eurdpai Unid (EU) k6zos
belbiztonsagi szakpolitikdjanak egyik legujabb — még kialakitas alatt allé — vivma-
nya, amelynek célja, hogy lehetévé tegye azon vizummentességet élvezé harmadik
orszagbeli dllampolgarok kiszlirését — még az EU-ba érkezéslket megel&z6en —, akik
biztonsagi, illegalis bevandorlasi vagy magas szint( jarvanylgyi kockazatot jelentenek
a tagallamokra nézve.

2.1. Az Eurdpai Utasinformdcids és Engedélyezési Rendszer

Az Eurdpai Bizottsag altal 2016 aprilisdban kdzzétett, a hatdrigazgatas és a bizton-
sag er@sitését szolgdlo, szilard és intelligens informacids rendszerekrél szold koz-
lemény® ramutatott arra, hogy az Eurdpai Unidnak meg kell er@sitenie és javitania
kell a hatdrigazgatas, blnilddzés és terrorizmus elleni kiizdelem terén hasznalatos
informatikai rendszereit, adatarchitekturajat és informacidcseréjét. A kitlizott célok

9 Eurdpai Bizottsag: A Bizottsdg kbzleménye az Eurdpai Parlamentnek és a Tandcsnak — A hatdrigazgatds

és a biztonsdg erdsitését szolgdlo, szildrd és intelligens informdcids rendszerek. (COM/2016/0205 final).
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megvaldsitdsa érdekében az Eurdpai Bizottsag 2016 novemberében javaslatot
tett —tobbek kozott —az Eurdpai Utasinformacids és Engedélyezési Rendszer (ETIAS)
|étrehozdsara.

Az ETIAS-rendszer olyan utazasi engedélyt hivatott biztositani a vizumkotelezett-
ség aldl mentesil6 harmadik orszagbeli dllampolgarok szamara, amely lehet6vé teszi
annak vizsgdalatat — még a schengeni térségbe torténd belépésiket megel6z6en —, hogy
beutazasuk jelent-e biztonsagi, illegalis bevandorlassal kapcsolatos, illetve magas
szint( jarvanylgyi kockdzatot. Az ETIAS-rendszer az ETIAS informacids rendszerbdl,
az Eurdpai Hatar- és Partvédelmi Ugynokségen beliil 1étrehozandd ETIAS kdzponti
egységhdl, tovabba a tagallamok altal Iétrehozandd ETIAS nemzeti egységekbdl all.

Az ETIAS mUkddésének lényege, hogy a kdzponti rendszer a kérelmekben megadott
informaciokat automatikusan 6sszeveti mas unios és relevans Interpol-adatbazisokkal.
Amennyiben ez az ellenérzés nem eredményez taldlatot, Ugy az engedélyt automa-
tikusan kiadjak. Egyez&ség esetén a taldlatot eredményez6 kérelmet el6bb az ETIAS
kdzponti egység, tovabba szikség esetén az illetékes nemzeti hatdsagok vizsgaljak
manualis feldolgozas, kockdzatelemzés keretében.

Az ETIAS-rendelet®® az Eurdpai Unid Hivatalos Lapjaban (HL L 236.,2018.09. 19,,
1. oldal) 2018. szeptember 19-én megjelent és a kihirdetést koveté 20. napon,
2018. oktéber 9-én lépett hatdlyba. A rendelet végrehajtasara 36 hénap all ren-
delkezésre, a rendszer éles mikddésének kezdési id6pontjat — a kézponti, valamint
a tagdllamok altal végrehajtott nemzeti fejlesztéseket, teszteléseket, illetve a sziikséges
jogszabalymddositdsokat kdvetéen — az Eurdpai Bizottsadg az ETIAS-rendelet 88. cikk
(1) bekezdése szerinti hatarozataban fogja megjeloini.

A jelenlegi tervek szerint a rendszer éles m(ikodése 2022 negyedik negyedévé-
ben kezd6dhet meg.

2.2. A TIBEK Taldlatkezel6 Kbzpont szerepe az Eurdpai
Utasinformdcios és Engedélyezési Rendszer bevezetésével
kapcsolatos nemzeti szint(i feladatok elldtdsa terén

Az utazdsi adatok feldolgozdsanak terén felhalmozott tapasztalataira épitve a TIBEK
a kezdetek ota figyelemmel kiséri az ETIAS, illetve — az interoperabilitasi rende-
letek!! altal is érintett — tovabbi relevans uniods informatikai rendszereket!? érint6

1 Az Eurdpai Parlament és a Tanacs (EU) 2018/1240 rendelete (2018. szeptember 12.) az Eurdpai Utasinfor-
macids és Engedélyezési Rendszer (ETIAS) létrehozdsardl, valamint az 1077/2011/EU rendelet, az 515/2014/
EU rendelet, az (EU) 2016/399 rendelet, az (EU) 2016/1624 rendelet és az (EU) 2017/2226 rendelet mdédo-
sitdsarol.

n (EU) 2019/817 rendelet az unids informécids rendszerek kozotti interoperabilitas kereteinek megéllapita-
sardl a hatarok és a vizumugy teriletén; (EU) 2019/818 rendelet az unids informéacids rendszerek kozotti
interoperabilitas kereteinek megéllapitasarodl a rendérségi és igazsaglgyi egylttmikodés, a menekiltigy
és a migracié teruletén

2 Eurdpai Hatarregisztracids Rendszer (EES); Eurdpai Utasinformacids és Engedélyezési Rendszer (ETIAS);
Schengeni Informacids Rendszer (SIS); Vizuminformacids rendszer (VIS); Az Eurdpai Blintigyi Nyilvantartasi
Informdcids Rendszert kiegészitd, a harmadik orszagbeli allampolgdrokkal és a hontalan személyekkel szem-
ben hozott itéletekre vonatkozo, informacidval rendelkez tagallamok azonositdsara szolgald kozpontositott
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fejleményeket, illetve részt vesz az emlitett rendeletekbdl ered igazgatasi feladatok
végrehajtasat célzd nemzeti szintl koordinaciés mechanizmusban.

Az utazasi adatokkal kapcsolatos informacidk hatékonyabb feldolgozasa, elemzése,
a szakterUleten jelentkezé szinergidk kiaknazasa és a rendelkezésre alld eréforrasok
hatékony kihasznaldsa érdekében a 2019. évi XCVI. torvény a TIBEK-et jeldlte ki
az ETIAS nemzeti egység feladatkorének ellatasara és egyéb, az ETIAS mUikodésébdl
fakadd nemzeti szint(i folyamatok kialakitasara.

Az ETIAS hazai bevezetése széles korU szakértelmet kivan, és jelentds feladatot
ro szervezetlnkre. Az unids szint(i jogalkotasi, valamint a kapcsolédd nemzeti szint(
jogharmonizacios feladatok végrehajtasanak tamogatasa mellett az ETIAS m(ikddésére
vald felkészllés szervezetfejlesztéssel, illetve informatikai fejlesztéssel kapcsolatos
tevékenységek végrehajtasat is megkoveteli.

Az ETIAS éles mkodésbe |épésének feltétele, hogy megvaldsuljanak a Szabadsa-
gon, a Biztonsagon és a Jog Ervényesiilésén Alapuld Térség Nagyméret(i IT-rendszere-
inek Uzemeltetési Igazgatdsat Végzé Eurdpai Ugynodkség (eu-LISA) dltal végrehajtott
kdzponti, valamint a tagallamok 3ltal elvégzett nemzeti fejlesztések és tesztelések.
Tekintettel arra, hogy a hazai fejlesztések is unids forrasokbdl valdsulnak meg, szer-
vezetlink széles kor(i palyazati, projektmenedzsment-tevékenységet is ellat.

Afentieken tulmenden a TTK rendszeres tagdllami képviseletet biztosit az Eurdpai
Bizottsag ETIAS-hoz kapcsolddd komitoldgiai és egyéb szakértbi Glésein, az eu-LISA
altal koordindlt, az ETIAS fejlesztést fellgyeld EES-ETIAS Tanacsadd Csoport, valamint
az ETIAS Kézponti Egység feladatkorét ellatd Frontex dltal szervezett szakértéi Gléseken.

3. A TIBEK nemzetkozi szakteriilete

A TIBEK nemzetkdzi szakterllete a TIBEK megalakuldsaval egy id6ben kezdte meg
tevékenységét.

3.1. Tevékenység és kapcsolatrendszer

Tekintettel arra, hogy a TIBEK-et 2016-ban egy teljesen Uj szervezetként — Magyar-
orszag legfiatalabb nemzetbiztonsagi szolgalataként — hoztak létre, igy ennek meg-
felel6en a nemzetkozi szakteriletnek is az alapokrél kellett mind a m(ikodési kereteit
(példaul kilonboz6 belsé normak, illetve a nemzetkozi stratégia elkészitése), mind
pedig az egylttmikédési csatornait kialakitania ahhoz, hogy a TIBEK —a tdbbi rend-
védelmi szervhez hasonldan — 6nalld entitasként épithesse ki a sajat feladatkoréhez
igazodo kapcsolatrendszerét. Raadasul a TIBEK egy unikalis szervezetként, Ugynevezett
fuzios kozpontként mikodik, ami 2016-ban a hazai titkosszolgalati kbrnyezetben is

rendszer (ECRIS-TCN). Az annak megallapitasat lehet6vé tevs rendszer, hogy az Eurdpai Unid egyik tagéllama-
ban illegélisan tartdzkodé és/vagy menedékjogot kéré kulfoldi dllampolgar kért-e kordbban menedékjogot
egy masik tagdllamban, illetve hogy jogellenesen lépett-e be ebbe a térségbe (EUROpean DActylographic
Comparison system — EURODAC).
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ujdonsagként hatott, igy az elinduldskor ez még nagyobb kihivas elé allitotta a szak-
tertlet munkatarsait.

Az eltelt kozel 5 év munkajanak kdszonhetéen mara sikerllt a hazai tarsszer-
vekkel, valamint a kilféldi partnerszolgalatok és kilonb6z6 nemzetkdzi szervezetek
(Europol, UNOCT) képviselGivel is hatékony és a kdlcsondsség elvén alapuld szakmai
kooperaciot kialakitani.

A TIBEK —ahogy a legtobb titkosszolgdlat — alapvetéen bilaterdlis egylittm(iko-
dések formdjaban tart kapcsolatot nemzetkdzi partnereivel, igy ennek megfelel6en
szamos vezetdi és szakértdi szintl taldlkozora kerllt sor az elmult id6szakban, ami
nagyban hozzajarult a TIBEK nemzetkozi szintéren vald ismertségének és egyben
elismertségének novekedéséhez. A kilfoldi fuzios kézpontok tekintetében jelenleg
az amerikai, a brit, a francia, a holland, a lengyel és szlovadk szervekkel a legintenzivebb
az egylttmUkddés, ugyanakkor partnereink korét tovabb kivanjuk béviteni az elkd-
vetkezend6 években. Minderre kivalé lehet6séget biztosit az eurdpai és angolszdsz
fuzids kdzpontokat és terrorelemzéssel foglalkozo szolgalatokat tomorité informalis
munkacsoportban valé képviseleti feladatok ellatasa is.

Az évente kétszer Ulésezd formacié célja, hogy az eurdpai és a szovetséges allamok
fuzids kdzpontjainak informacids haldzataként elémozditsa a stratégiai és terrorelem-
zések, valamint a terrorfenyegetettség-értékelések legjobb gyakorlatanak megosz-
tdsat és —a nem mUveleti célu — informacidcserét a kdzpontok, szolgalatok kozott.

A klasszikus portfélié mellett olyan specialis feladatok is a mindennapi munka-
végzés részévé valtak, amelyek az eurdpai unids koordinacidban vald részvételhez
kapcsolddnak. Ennek keretében a nemzetkdzi szakterilet végzi az unids dontéshoza-
talhoz kapcsolddo anyagok véleményezését, és latja el az EU-s — elsGsorban a hibrid
fenyegetések elleni kiizdelemmel és a terrorizmussal foglalkozd — formacidkban vald
képviseleti tevékenységet, tovabba felel az Eurdpai Koordinacids Tarcakozi Bizottsag
Bellgyi Egylttmikodés keretein belll tevékenykedd hibrid szakért&i csoport irdnyi-
tasaért is.
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Eurdpai Bizottsag: A Bizottsdg kézleménye az Eurdpai Parlamentnek és a Tandcs-
nak — A hatdrigazgatds és a biztonsdg erdsitését szolgdld, szildrd és intelligens
informdcids rendszerek. (COM/2016/0205 final). Online: https://eur-lex.europa.
eu/legal-content/HU/TXT/?uri=CELEX%3A52016DC0205

Az Eurdpai Parlament és a Tanacs (EU) 2018/1240 rendelete (2018. szeptember
12.) az Eurdpai Utasinformacids és Engedélyezési Rendszer (ETIAS) létrehoza-
sarol, valamint az 1077/2011/EU rendelet, az 515/2014/EU rendelet, az (EU)
2016/399 rendelet, az (EU) 2016/1624 rendelet és az (EU) 2017/2226 rendelet
maodositdsarol

(EVU) 2019/817 rendelet az unids informacids rendszerek kozotti interoperabilitas
kereteinek megadllapitdsardl a hatdrok és a vizumdigy tertletén

(EU) 2019/818 rendelet az uniods informacids rendszerek kézotti interoperabilitas
kereteinek megdllapitdsardl a rend6rségi és igazsaglgyi egylittmdkoddés, a mene-
kiltlgy és a migracioé teriletén
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Csizner Zoltant

A binugyi adatfeldolgozas hazai
fejlodése: ut az 1979-es rendorgyilkossag
nyomozasanak informatikai tamogatasaig

Domestic Development of Criminal Data Processing:
The Way to IT Support for the 1979 Police Murder Investigation

A blniigyi nyomozds rendeltetése egy multbeli esemény rekonstrudldsa, és az erre
vonatkozo adatok, bizonyitékok beszerzése. Az ehhez sziikséges informdciokat a nyo-
mozok leqggyakrabban a helyszinen, a tanuktdl vagy a kiilénféle adatbdzisokbdl szerzik
be, de nem elhanyagolhatd adatforrds a titkos miiveletek, az egylittmiikéddk segitsége
sem. Egy bizonyos mennyiség felett azonban mdr a feldolgozd kapacitdsdnak kérdése,
hogy mennyire hasznosithatok az adatok. Az 1970-es években ez a bizonyos adat-
feldolgozo kapacitds gyakorlatilag az emberi agy teljesitéképességét jelentette, amit
legfeljebb ugy lehetett névelni, ha tébb embert foglalkoztattak egy tigyben. A tudomdny
adta lehetbségeket felismerve a belligyi szféra elég kordn elkezdte az informatikai
lehetdségek felhaszndldsdt, de az elsé iddszakban ez az dllambiztonsdgi feladatok
tdmogatdsdra szoritkozott.

1979 nyardn Sods Lajos és tdrsai, a fegyverének megszerzése érdekében, brutdlis
kegyetlenséggel meggyilkoltdk a févdros hatdardban lévé Steinmetz-szoborndl szol-
gdlatot teljesité Gyulai Karoly renddr fétérzsérmestert. Az egész orszdgot megrdzo
és megmozgatd blinligy felderitése sordn olyan mennyiségli adat keletkezett, amelynek
feldolgozadsa, kezelése meghaladta az addigi gyakorlatot.

A technika fejlédésének lehetdségei, az dllambiztonsdgi teriileten mar megkezdett
szdmitdstechnikai fejlesztések, és a blinligy felderitésével szemben tamasztott elvardsok
utat nyitottak a bliniigyi elemzés informatikai eszkézékkel térténd tamogatdsahoz,
ami a késébbi tovdbblépések és szabdlyozdsok alapjait is jelentette. A tanulmdny
a blintgyi nyilvdntartds és elemzés hazai torténetének révid ismertetése mellett ezeket
a koriilményeket, alkalmazdsokat és eredményeket mutatja be, az emlitett emberélés
nyomozdsanak tiikrében.

1 Csizner Zoltan r. ezredes a Terrorelharitdsi Informacios és Blinlgyi Elemz8 Kozpont f6osztalyvezetdje;

a Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Doktori Iskola doktori hallgatdja. E-mail: zoltan.
csizner@tibek.gov.hu
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Kulcsszavak: blintigyi elemzés, informatikai tdmogatds, Soos Lajos, Gyulai Kdroly,
rendérgyilkossag

The purpose of a criminal investigation is to reconstruct a past event and to obtain the
relevant data and evidence. The information needed for this is most often obtained
by investigators on the spot, from witnesses, or various databases, but the help of
covert operations and confidential informants are not negligible sources of data either.
Above a certain amount, however, it is already a question of processing capacity, how
well the data can be utilised. In the 1970s, this particular processing capacity meant
practically the performance of the human brain, which could only be increased by
employing more people in a case. Recognising the opportunities provided by science,
the Ministry of the Interior started to take advantage of IT opportunities quite early,
but in the first period, it focused on supporting intelligence tasks.

In the summer of 1979, Lajos Sods and his accomplices brutally murdered Police
Chief Staff Sergeant Kdroly Gyulai, who was serving at the Steinmetz statue in the
suburban of the capital, to obtain his weapon. During the detection of the crime that
shook and moved the whole country, such a large amount of data was generated,
the processing and handling of which exceeded the previous practice.

The possibilities of technological development, the computer developments already
started at the intelligence service, and the expectations placed on the detection of
crime also opened the way to support criminal analysis with IT tools, which also formed
the basis for later developments and regulations.

In addition to a brief description of the domestic history of criminal records and
analysis, the study presents these circumstances, applications and results in light of
the investigation into the said murder.

Keywords: criminal analysis, IT support, Lajos Soos, Kdroly Gyulai, police murder

1. Bevezetés

Az els6, kartonokkal dolgozé nyilvantarté osztalyoktdl elindulva hosszu utat tett
meg az informdcid nyilvantartdsanak, feldolgozasanak és tovabbitasanak fejl6dése
az informacios fuzids kdzpontok létrejottéig.

A mai vildgban szinte elképzelhetetlen a 21. szédzadi informatikai eszkdzdk tdmo-
gatasa nélkili adatfeldolgozas és blnlgyi elemzés. Az elsé szamitdgépek megjelenése
utan rovid idén belll felmerilt ezek bellgyi hasznositasanak a kérdése is. A mikroe-
lektronikai alkatrészek megjelenése, a szobaméretl berendezéseket felvalto asztali
szamitdgépek, majd az informatika és a telekommunikacio folyamatos fejlédése
jelent6s segitség a blintldozésben, de — a blnelkdvetdk altal haszndlva — egyben
Ujabb kihivasokat is jelent.

Az adatfeldolgozas és a blinelemzés hazai torténetének attekintése kevés helyen
taldlhatd meg egy tanulmanyban. A legtobb munka az dllambiztonsagi terlleten lezaj-
lott fejlesztéseket, valtozdsokat mutatja be, de a blinlgyi relevancidju események,
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torténések ismertetése hidnyos. Kilondsen nehéz konkrét tgyeket, kiemelt blintgyeket
dsszekapcsolni a biinelemzéssel. Evekkel ezel6tt, az akkori szolgélati helyemen volt
szerencsém megismerniaz 1979-ben Gyulai Karoly sérelmére elkdvetett rendérgyil-
kossag selejtezésre vard nyomozati iratainak és értékel§ jelentéseinek egy részét.
Aziratok részben a nyomozas eredmeényeit foglaltak 6ssze, részben pedig a felderités
érdekében javasolt szamitastechnikai adatfeldolgozast mutattak be.

A jelentések készit6i és jovahagydi kozott a rendészettudomany olyan jeles
képviseldi szerepeltek, mint a Belligyminisztérium Orszagos Rendér-fékapitanysag
(BM ORFK) Vizsgalati Osztalyat akkor vezetd dr. Katona Géza, a BM ORFK BlinUgyi
Technikai Osztaly vezetdje, dr. Kertész Imre, illetve dr. Kacziba Antal, aki a rendszer-
valtas utan altabornagyként az ORFK blinligyi f6igazgatdja, majd a BM rendvédelmi
helyettes allamtitkara volt.

A tanulmanyozott, iktatdszam nélkdli iratok kozul kiemelend6 az 1979. decem-
ber 14-én készult, hdrom részbdl allo, 6sszesen 89 oldalas értékels-elemzd jelentés,
illetve a nyomozas soran keletkezett adatok szamitdstechnikai feldolgozdsara irdnyuld,
1979. augusztus 7-én kelt 10 oldalas javaslat, és az annak megvaldsitdsarol szélo,
1979. december 19-én készilt 25 oldalas jelentés és mellékletei.

A tanulmanyomban igyekeztem az emberoléssel kapcsolatban mdashol mar
megjelent adatokat kiegésziteni és pontositani. A mindsités megsz(inésének? ellenére
kertltem az operativ felderités® soran alkalmazott erék, eszk6zok vagy modszerek
bemutatasat, vagy olyan személyek nevesitését, akik kordbban nem szerepeltek mas,
nyilvanosan is hozzaférhet6 forrasokban.

A dokumentumokbol érdekes és izgalmas kép alakult ki az 1970-es évek masodik
felének blinlgyi helyzetérdl, illetve a kiemelt kdzérdeklGdésre szamot tartd Ggyekben
bevezetett intézkedésekrdl, amit a blinlgyi nyilvantartas, adatfeldolgozas és bline-
lemzés kialakuldsanak, fejlédésének bemutatasaval egészitettem ki.*

2. A nyilvantartas és az adatfeldolgozas kezdete

Az értékel6-elemz8é munka elengedhetetlen forrasai a nyilvantartasokban kezelt ada-
tok, ezen belll is az olyan blnugyi informacidk, mint példaul a kordbban mar elitélt
személyek adatai, az azonositasukat elGsegitd jellemzbk (személyleirdsok, ismertets-
jegyek, fényképek, daktiloszkdpiai nyomok) vagy a jellegzetes elkdvetési modszerek.

Arenddrségen, az addigi nyomozdi feljegyzéseket felvaltd blnlgyi nyilvantartas
alapjait 1885-ben, dr. Torok Janos® fékapitanysaga alatt teremtették meg. Az ekkor
feldllitott detektivtestilet kezelésében lévd adatbazis elsd 1épésként négy részbél (rovott

2 A 1539/79. bii. szamon folytatott nyomozassal 6sszefliggésben keletkezett jelentések korabbi mindsitése
az dllamtitokrol és szolgalati titokrdl sz616 1995. évi LXV. tv. 28. § (2) bekezdése alapjan megsziint.

3 A maileplezett eszkdzok alkalmazasanak és a titkos informaciogyjtésnek megfelel§ konspiralt tevékenység
korabeli terminoldgidja.

4 Az érintett szervezeteket és vezetGiket az 1. sz. mellékletben Osszesitettem és mutatom be.

s Dr. Torok Janos (1843-1892), jogasz és politikus, 1885-1892 kozott a Budapest-févarosi rendérség fékapi-
ténya. Iranyitasa alatt a kétes megitélésd, b(in6z6i kapcsolatokkal terhelt Theisz Elek f6kapitanysaga utén
a renddrség egy fejl6d6 korszakat élte. Beosztasdban az 1892. szeptember 4-én bekovetkezett haldlig
maradt.
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multuak és kérézéttek, a lopott targyak és taldlt értékek, a feltételesen szabadsdgra
bocsdtottak, a renddri k6zI6nyék) allé strukturdja nem sokkal késébb a fényképes
nyilvantartdssal és a témeglakdsokrdl, buvohelyekrdl és jatékbarlangokrdl vezetett
adatokkal is kibévilt.e Mar ekkor egyértelm( volt, hogy az adatok mennyisége szik-
ségessé teszi azok rendszerezését, kezelhetévé és kereshetévé tételét.

A nyilvantartas a késébbi években, évtizedekben szinte azonos rendszerrel
mUkodott. A kartonokra és nyilvantartdlapokra feljegyzett informaciokat, fényké-
peket tartalmazé adathalmazokat manudlisan és egymastdl elszigetelten kezelték.

A nyilvantartas modszere ugyan nem sokban valtozott, de az azt végrehajtd
szervezet és a szabdlyozottsagigen. Az egyik ilyen legfontosabb valtozas az 1909-ben
Gabor Béla’ vezetésével megalakult Orszagos Blinilgyi Nyilvantarto Hivatal (OBNYH)®
volt, amelynek feladatat 1914-ben igy irta le a blntet6jogrol sz6l6 tankdnyvében dr.
Finkey Ferenc: ,[A] kir. Ugyészség, illet6leg a jarasbirdsag (vagy az elsé foku kozigazgatasi
hatdsag) blntetdSlapot allit ki minden jogerds itéletrdl, melyben a birdsag blintettet,
szabadsdgvesztéssel blintethets vétséget, csavargas, koldulds kihagasat vagy egy
honapot meghaladd elzardssal biintetett mas kihagast allapitott meg. A bintet6lapok
az egész orszaghol az orszagos blinligyi nyilvantartd hivatalhoz kildenddék be, mely
hivatal az igazsaglgyi és bellgyi ministerek fellgyelete s a budapesti dllamrendér-
ség fékapitanyanak vezetése alatt all. E nyilvan tarté hivatal vezeti az ujjlenyomatok
és fényképek nyilvantartasat. E hivataltol kell kérni hivatalos értesitést a blnlgyekben
eljard hatdsagoknak. Magdnosok az orszagos blnugyi nyilvantartasbdl értesitést
nem kaphatnak.”®

A politikai rendészet teriletén az 1920-as évek kozepén vilagossa valt, hogy
szlikség van 6nallo, a szakteriletre jellemzd adatokra épllé nyilvantartasra is. Ennek
megalkotdsara dr. Hetényi Imre!® adott utasitast, és annak kialakitasat Hein Péter,
az Allambiztonsagi Rendészet késébbi vezetdje iranyitotta.

Az egységes, kartotékos nyilvantartason tul 1931-ben kerdilt el6szor kiaddsra
az évente megjelend Allamvédelmi Zsebkonyv (AZS) is, amelyben a személyekhez
tartozo és az allamvédelem szempontjabdl relevans informacidkat betlkodokkal
jelolték (példdul: ,,A.” — magyar dllami eszme ellen izgatd, a magyar nemzetet kbvet-
kezetesen becsmérlé egyén; ,,K.” — kommunista tevékenységet kifejtd, igy gyanu alatt
allé egyén). A kezdeti 9 kodbadl késébb 16 kategdria lett, de a legtdbb csak figyelem-
felhivasra szolgalt, érdemiintézkedést az alapjan nem lehetett foganatositani. A mas

6 Perényi Roland: A biin nyomdban. A budapesti biinézés tarsadalomtérténete 1896—-1914. Budapest, Harmattan,
2012. 66-67.

7 Gabor (Hollefreund) Béla (1873-1939), renddr tisztviseld, a hazai daktiloszkdpia megteremtéje, 1909-1917 kozott
a Blintgyi Nyilvantartd Hivatal vezetdje, utana a blinlgyi osztaly helyettes vezet6je, majd 1919-t6l a Buda-
pestvidéki Kerileti Fékapitanysag fékapitanya volt az 1920-ban kért nyugdijazasaig.

8 1908. évi 24.300 IM. sz. rendelet alapjan, 1909. januar 1-jei hatallyal Iétrehozott hivatal.

9 Finkey Ferencz: A magyar biintetdjog tankényve. Budapest, Grill Karoly, 1914. 161.

° Dr. Hetényi Imre (1871-1946), orvos, jogasz. Blinlgyi tuddsitoként kezdte palyajat. 1922-t6l a Budapesti
Rendér-fékapitanysag Utlevél és idegenellendrzé osztalyanak, majd 1932-t6l a Politikai Nyomozé Osztaly,
1933-tél az Allamrendészeti Osztaly vezetdje lett, 1922-t6| fékapitany-helyettesi cimet viselt. 1932-t8l
az Ujjaszervezett politikai osztalyt vezette az 1938-as nyugdijazdsaig. Rend&ri munkaja mellett publikalt is,
1941-ben Amikor a rend Gre voltam cimmel irta meg 6néletrajzat.
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néven ,Fekete konyvek” néven is nevezett kiadvanyok bizalmasak voltak, a szolgalati
kozegek kizardlag szolgalati idejlikre kaptak meg, és abba tilos volt barmit bejegyezni.*

Ahirszerzés és a kémelharitds vilagaban is kiemelt szerepe volt a nyilvantartasnak.
A katonai szaktertleten!? belll a nyilvantarto alosztaly (,NYIL”) tovabbi arcvonalakra
(példaul szovjet, balkani, roman, bolgar, angol) osztodott. Itt az egyes orszagok
katonai, politikai és gazdasagi helyzetét kisérték figyelemmel és tartottak nyilvan.
Az alosztalyhoz érkezett be minden felderitési adat a hirszerz6ktdl, katonai attaséktol
vagy mas forrasokbdl (radidadasok figyelése, Ujsagok elemzése stb.). Az alosztaly-
nal napi ,Hirnapldt” vezettek az elmult 24 érdban beérkezett dsszes hirrél, a forras
és a megbizhatdsagi fok feltiintetésével '

All. vildghaboru soran az OBNYH — akkor mar 1,5 millié adatlapot, 500 ezer dak-
tiloszkdpiai lapot és mintegy 60 ezer fényképet tartalmazé — adatbazisat kilfoldre,
a csehorszagi Theresienstadtba (ma Terezin) széllitottak, ahol az megsemmisult.!
Az adatallomany nagy részét helyreallitottak, majd 1950-ben a hivatalt megszilintették,
és a blnugyi nyilvantartas a Belligyminisztérium kezelésébe ker(lt.t®

Az Uj blnlgyi nyilvantartast el6bb az 1954-es , Nyilvantartasi Utasitas”,*® majd
az azt 1958-ban hatalyon kivil helyezé ,Blintgyi Nyilvantartdsi Utasitds”'’ szaba-
lyozta, amelynek végrehajtasara az ORFK Blnigyi Nyilvantarté Osztalyat jelolték ki.
Utdbbi utasitds a blnlgyi nyilvantartas jelent6ségét igy hatarozta meg: ,A blinlgyi
nyilvantartasnak el kell segitenie a b(indzés és a b(indz6k tevékenységének értéke-
|ését, képet kell adnia azok elhelyezkedésérdl, az ellenlik szervezett haldzati munka
alakuldsardl, pontos el6életi és terhel6 adatokat kell szolgdltatnia a priorald szer-
vek részére, és a kildnleges nyilvantartasok alapjan aktiv segitséget kell nyUjtania
az ismeretlen tettesek felderitéséhez, a szokdsos blindz6k felméréséhez, ellenérzés
alatt tartasahoz.”*®

A hazai viszonyok kézott az elsé gépi adatfeldolgozas kialakitdsa 1958-ban
kezd6dott meg, amely a rogzitett adatok manualis kezelése helyett az ugynevezett
Hollerith-rendszer(,'° lyukkartyas elven mikods gépi feldolgozast tlizte ki célul.
Az egyik els§ ilyen szamitdgépet — a BM Xll. osztalyként 1957 majusadban

n Kovacs Tamas: Megfigyelés, interndlds, deportdlds az interndlds és a toloncolds kérdéskére a két vildghdaboru
koz6tt, kiilonds tekintettel a Il. vildghdboru kordra. Doktori értekezés. Pécs, PTE BTK Interdiszciplinaris Doktori
Iskola, 2013. 170.

2 1920-tél a HM VI-2. osztaly, majd 1938-tdl 2. vkf. osztély altal végzett tevékenység.

- Boda Jézsef —Regényi Kund: A hirszerz6 és biztonsagi szolgélatok fejlédése a masodik vildghdbord végéig. In
Boda Jozsef — Regényi Kund (szerk.): A hirszerzés torténete az dkortdl napjainkig. Budapest, Dialég Campus,
2019. 118.

“ Ismeretlen szerzG6: Kétszdzezer ujjlenyomat van mdr a renddrség birtokdban. Demokrdcia, (1946), 23. 7.

s 5372-1/1950. (VIII. 11.) BM rendelet ,, Az orszdgos blnlgyi nyilvantartassal kapcsolatos tennivaldk ellatésa
és akorozések kozzététele” targydban; Rudas Gydrgy: A blinlgyi nyilvédntartas fejlédése. Renddrségi Szemle,
7.(1959), 1. 30.

16 Az 1954. januar 08-an kiadott, 02. szamu belligyminiszter-helyettesi parancs, és annak 239/1953. szamu
melléklete.

i Az ORFK vezetdjének 1958. majus 5-én kelt 5. szamU utasitasa, és annak melléklete (ABTL-4.2-50-6/5/1958).

B ABTL-4.2-50-6/5/1958. 1.

1 Afeltaldldjardl, Herman Hollerith (1859-1929) német szarmazasu amerikai statisztikusrol elnevezett adat-
feldolgozd rendszer, amelynek alapjat a vékony kartonon |évé lyukak elhelyezkedése jelentette.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 2. szam

57


https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/12692/web_PDF_Hirszerzes_tortenete_okortol_napjainkig.pdf;jsessionid=2E8123D81A0BFA07FC4151D9124AAFA5?sequence=1

58

CSIZNER ZOLTAN: A blinigyi adatfeldolgozds hazai fejlédése...

létrehozott?® — Orszagos Rejtjel Kozpont alkalmazta a rejtjelfejtési munka tdmogata-
sara, illetve a rejtjelezd kodkonyvek gépi Uton torténd készitéséhez.?

1962 augusztusaban a BM-et szovjet mintara atszervezték, és kialakult az a szer-
vezeti struktdra, amely a rendszervaltasig szinte véltozatlan maradt. A szakteriletek
ismét fécsoportfénokségek lettek, amelyek kozil a Il. Fécsoportfénokség latta el
az Orszagos Renddr-fékapitanysag feladatat, mig a lll. Fécsoportfénokség lett a kdzponti
dllambiztonsagi szerv. A terileti (megyei) dllambiztonsagi szervek osztaly jogallassal
tovabbra is a megyei (budapesti) rendér-fékapitanysagok szervezetében maradtak,
de szakmai irdnyitasukat ezutan is a lll. F6csoportfénokség végezte. Ebbdl a kettés
irdnyitasi rendszerbdl, illetve a korszakot jellemzd politikai elvarasokbdl eredéen
a blintgyi és az allambiztonsagi munka 6sszemosddott, és az allambiztonsagi érdekek
gyakran felllirtak a bdnlgyi feladatokat.

A BM atszervezésével a Blinlgyi Nyilvantarto Osztaly a Il/1-5. szamozasat kapta,
és vezetbjének Ollé Ernd rendér alezredest nevezték ki. A feladatrendszer annyiban
valtozott, hogy a Korozési Alosztaly a ll/1-2. (BlinGgyi) Osztalyhoz kerult. A f6kapitany
kozvetlen iranyitasa alatt 11/1. szdmozéssal létrejott egy 6nalld statisztikai értékeld
osztaly is, amelyet dr. Lazar Bertalan rend6r 6rnagy vezetett.?? Id6vel ez utdbbi
beolvadt a Il/1-5. osztalyba, amely ezt kovetSen Blinlgyi Nyilvantarto és Statisztikai
Osztalyként m(ikodott tovabb.

Az 1965-ben elrendelt atfogod selejtezés keretében a nyilvantartds adatallomanyat
csokkentették, igy tobbek kdzott torolték az 1945 elbtt elitéltek, vagy az idékdzben
megvaltozott targyi sulyu blincselekmények — mint az dllamositas ald esé haz bejelen-
tésének elmulasztasa, vagy a munkafegyelem-sértéssel elkovetett tervblintett — miatt
nyilvantartasba vett személyek adatait. A munka volumenét tikrozi, hogy a végre-
hajtasara kozel két év allt rendelkezésre.”

Az allambiztonséagi vonalon —az értékel§-elemz§ feladatokat addig ellaté 11/3. osz-
taly utédaként — ezzel az atszervezéssel alakult meg a lll/4. szdmozdasu,?* kozvet-
len f6csoportfénoki iranyitas ala tartozo, Elemzé értékels, nemzetkozi kapcsolatok
és tajékoztatd osztaly, amelynek vezetSje Markus Sandor renddr alezredes lett.?®
Az osztaly ebben a formaban ugyan 1965. junius 1-jei hatallyal megsz(int, de az érté-
kel6-elemzd teriilet a f6csoportfénoki titkarsagon belll tovabb mikodott.2

Az 1967-es esztendd mind az adatfeldolgozdsban, mind az értékel6-elemzé munka
terlletén jelent8s eredményeket és valtozasokat hozott. Ekkor adtdk ki a blintgyi
felderitéssel kapcsolatos adatszolgaltatast és adatfeldolgozast, a kezelt adatok korét,

0 Miller Rolf: Az operativ technikai osztaly, 1956-1962. Betekintd, (2011), 3. 6.

2 Cseh Gerg6 Bendeglz —Toth Eszter: A magyar dllambiztonsdgi szervek kézponti nyilvdntartdsi rendszere
és annak szdmitogépesitése (1962—-1990). In A Nemzeti Emlékezet Bizottsdga és az Allambiztonsdgi Szol-
gdlatok Torténeti Levéltdra kbézds munkacsoportjdnak jelentése az 1990 el6tti dllambiztonsdgi szervek
mdgnesszalagokon megdrzétt adatdllomdnydnak vizsgadlatdrdl. Nemzeti Emlékezet Bizottsaga, 2017. 31.

2 BM Titkarsag 10-1513/1962. szamu, 1962. 08. 29-én kelt korlevele. (ABTL-4.2.-10-1513/1962.)

B 0014/1965. (IX. 17.) BM utasitds a BM Bintigyi Nyilvantartd Osztély nyilvantartasi anyagdnak selejtezésérél.
(ABTL- 4.2.-10- 22/14/1965.)

2 Alll/4. szdmozas 1971-ig az elemzb-értékel teriiletet jeldlte, majd 1972-t6l az operativ-technikai ellenérzé
szerv (,X” ellendrzés) jeldlése lett.

z BM Titkdrsag 10-1513/1962. szamu, 1962.08.29-én kelt korlevele. (ABTL-4.2.-10-1513/1962.)

% 0021/1965.(VI. 1.) ésa 0023/1965. (V1. 1.) beltigyminiszteri parancsok. (ABTL-4.2.-10-21/21/1965. és ABTL-
4.2.-10-21/23/1965.)
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illetve az abbdl torténd tajékoztatds rendjét szabalyozo belligyminiszter-helyettesi
parancs mellékleteként a Blnlgyi Nyilvantartds Szabalyzatat.?” Az adatok feldolgo-
zasa és kezelése a BM ORFK Blnigyi Nyilvantartod és Statisztikai Osztalyan zajlott,
amely magdban foglalta mind a nyilt forrasbél szarmazé (példaul korabban elitéltek,
vagy a személy- és targykorozések), mind az operativ rendéri tevékenység (példaul
kornyezettanulmany, figyelések) soran keletkezett adatokat.

Szintén 1967-ben alakult ismét osztallya az dllambiztonsagi tertlet I11/4. szdmozasu
elemz6-értékel6 egysége is, de a kordbbiaktol eltéréen, immar profiltisztan. A Hajdu
Pal rendér ezredes vezette osztallyal szemben tamasztott elvarasok teljesitése mar
tényleges értékel§-elemzé munkat igényelt, amelynek soran vizsgalni kellett:

¢ azellenséggel szemben foganatositott dllambiztonsagi intézkedéseket és azok

hatasat;

e akilsé ellenség és a belsd reakciod helyzetét, szandékait, tevékenységét, valamint

¢ az ellenséges aknamunka felderitésében elért eredményeket.?®

Az elemz6 feladat kés6bb tovabb bdviilt, és ki kellett térnie:

e akilsé és belsé ellenség jellemzésére, tevékenységére, taktikdjara, médszereire
és eszkozeire vagy az allambiztonsagi munka moédszereinek és eszkozeinek
alkalmazasara, illetve

* az altaldnosithatd ismeretekre, tapasztalatokra, értékelésekre is.?°

A feladatszabas mellett egyben a hatékony munka eléfeltételeként hataroztak meg
a gépi adatfeldolgozds megszervezését, amelynek tdmogatdasara létrejott a BM 1I/V-4.
Osztaly*® gépi adatfeldolgozd alosztalya. 1968-ban megsziiletett a belligyi szerveknek
tobbéves id§szakra feladatokat add , TITAN” fejlesztési terv, amelynek fébb célki-
tizései az aldbbiak voltak:

e korszerl szamitastechnikai eszkdzdkkel segiteni a bellgyi szervek munkajat,
amelyek lehetévé teszik az informacidk kdzotti dsszefliggések szélesebb kord
feltarasat;

e akilonbozb belligyi nyilvantartasok manualis munkafolyamatainak szamité-
gépesitésével egységesebbé, szervezettebbé, gyorsabba tenni az adatszol-
galtatast, az informacidk feldolgozasat;

e elemzésre, értékelésre alkalmas, Osszesitett adatokat szolgdltatni a vezetés
részére, amelyek el6segitik a viszonylag optimalis dontéshozatalt.!

z A 01/1967. szamu belugyminiszter-helyettesi parancs mellékleteként kiadott, ,A blntgyi nyilvantartds
szabdlyzata, I-11.”. (ABTL-4.2.-10-1190/1967. és ABTL-4.2.-10-1190-1/1967.)

28 A0020/1967. (VII. 29.) beltigyminiszteri parancs, és annak végrehajtasi utasitasai. (ABTL-4.2.-10-21/20/1967.)

b A 0020/1967. (VII. 29.) belGgyminiszteri parancs 1969. 11. 30-an kelt végrehajtasi utasitasanak 3. pontja.
(ABTL-4.2.-10-21/20/1967/14.)

30 1967 juliusatdl érvényes szamozds szerint Rejtjelkészits, rejtjelfejtd és gépi adatfeldolgozd osztaly.

3 34/1977. szdmu beltgyminiszteri parancs A szémitdstechnika bellgyi alkalmazasanak, a szamitogépes
informacidrendszerek fejlesztésének egységes szabalyozasardl , A szamitdstechnika belligyi alkalmazdsdnak
fejlesztési irdnyelvei” cim( melléklete, 12. (ABTL- 4.2-10-22/34/1977/11.)
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A terv végrehajtasa érdekében 1971-ben a BM-t jelent8sen atszervezték.®? Az adat-
feldolgozd és az elemz8-értékeld szaktertletet kildnvalasztottak, ami uj, kdzvetlen
allamtitkdri iranyitds alatt 4ll6 szervezeti egységeket eredményezett. Az Uj szervezeti
felépitést az 1. dbra mutatja be.

Az egységes, kozpontositott adatkezelés és -feldolgozas érdekében létrejott
az allambiztonsagi, a bdndgyi, valamint a lakcim- és kozlekedési nyilvantartasokat
kezel6 BM Nyilvantarto Kozpont (BM NyK), amelynek vezetdje dr. Selmeczi Gyorgy
renddr ezredes lett.

Az elemz8-értékel6 terlleten a kés6bbi bellgyminiszter, dr. Kamara Janos rendér
ezredes vezetésével alakult meg a BM Informacio-feldolgozé és Felligyeleti Csoportfé-
nokség, amely tobbek kdzott integralta a kordbbi BM I11/4. (Ertékel§-Elemzd) Osztélyt,
a BM llI/V-4. Osztaly gépi-adatfeldolgozd alosztalyat, valamint a rendérségrél a BM
I1/1-5. Osztaly értékels- és statisztikai alosztédlyat. A csoportféndkség egyik osztalya
lett az Ertékels-Elemzd Osztaly, amelynek hdrom alosztalya elkiloniilten értékelte
az allambiztonsagi, a renddri-blinlgyi és a rendészeti-igazgatasi munkat.

Beliigyminisztérium
allamtitkar
1
[ | | [ ]
Informéci6feldolgozé " és Szervezési Igazgatdsrendészeti Nyilvéntarté Belbiztonsagi
ésFeliigyeleti Csoportfondkség Csoportfondkség Kdzpont 0sztdly
Csoportfdnokség

|

Allambiztonsdgi
Operativ Nyilvéntartd
Osztaly

Lakim és Kozl.
Nyilvantartd Osztaly

Biiniigyi Nyilvéntartd

Kutatd és Tervezd Tajékoztatd l
Osztaly

Alosztély (onallo) Alosztaly (6nallo)

[
Elemz6 Ertékeld Feliigyeleti Gépi Adatfeldolgozo
Osztaly Osztaly Osztaly
B8 Allambiztonsagi Munkat Szervezé
Ertékeld Alosztaly Programozo Alosztaly

Adatfeldolgozo
Alosztaly

Szakértdi és
Daktiloszkdpiai
Alosztaly

Operativ
Dokumentacids

Alosztaly Alosztaly

Operativ Halézati és
Nyilvéntart
Alosztaly

Adatszolgaltato
Alosztaly

Operativ Szolgaltatd
Alosztly

Biniigyi és Korozési
Nyilvéntartd
Alosztaly

Allambiztonsagi
Operativ és Halozati
Nyilvantartd Alosztaly

Nyilvantarto
Alosztaly

= Renddri Biniildoz Munkat
Elemz6 Alosztaly

Ellendrzé Csoport

BM Szervek Rendészeti és

Igazgatdsi Tevékenységét
Ertékeld Alosztaly

Elokészitd Csoport

1. dbra
Az dllamtitkar kézvetlen irdnyitdsa alatt Gllo beltigyi szervek 1971-1974 kéz6tt

Forrds: a szerz6 szerkesztése https://neb.hu/asset/phpadHQ5g.pdf alapjan

32

08/1971. (VI. 18.) beltigyminiszteri parancs, 1971. julius 1-jén |épett hatélyba. (ABTL-4.2-10-21/8/1971.)
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1974 végén a Fellgyeleti Osztaly a miniszter kdzvetlen aldrendeltségébe, mig az 6nalld
Kutatd és Tervezd Alosztaly a BM Tudomanyszervezési Osztaly keretébe kerilt,
és a szervezet neve Informaciéfeldolgozd Csoportfénokségre modosult.

1974-t6| fokozatosan vezették be az egységes Gépi Priordld Rendszert (EGPR),
amely a kérdezé jogosultsagi szintjéhez igazodva akar 14 — b(inligyi, igazgatasrendészeti
és allambiztonsagi — nyilvantartasbdl tudott egyéni vagy csoportos kérddjegy alapjan
adatot szolgaltatni. A kdzponti adatfeldolgozdohoz a kérdGjegyek a titkos Ugykezelés
szabalyainak maradéktalan betartdsa mellett, részben specidlis tasakokban futarok
utjan, részben lyukszalagos kddolassal jutottak el. A vélaszokhoz a b(intettesi (,,A”),
a modus operandi (,,B”), vagy a veszélyes blin6z6i** (,,C”) adattarak mellett olyan
szenzitiv nyilvantartasokat is ellendriztek, mint példaul az allambiztonsagi operativ
nyilvantartas (,,G”) vagy a kozponti kémelharitasi adattar (,K”).2°> A vélasz a konkrét
eljarasokroél informaciokat nem tartalmazott, csak a kérdezett személy eléfordulasat
jelezte az adott adatbazisban, és megjeldlte az eljard szervet.

Az dtmenetileg kilonallé nyilvantarto és informaciofeldolgozo tertleteket
1977-ben ismét 6sszevontak,® és Baranyai Gyorgy renddér vezérérnagy vezetésével
megalakult a BM Adatfeldolgozd Csoportfénokség (BM AFCS), amely — a Fellgyeleti
Osztaly kivételével — gyakorlatilag a korabbi osztalyokkal mikodott.

Ez a centralizalt szervezet a rendszervaltasig fennmaradt, s6t idével a tajékozta-
tasi feladatkor is visszakerdilt hozza, és 1984-t61 BM Adatfeldolgozd és Tajékoztatasi
Csoportfénokség lett.

Az dllamtitkdr kozvetlen iranyitasa alad tartozo Uj szervezeten belil egyszerre
jelentkezett feladatként a politikai és a szakmai vezetés tajékoztatdsa, az dllampolgarok
és a jarmUvek nyilvantartdsa, a blinlgyi nyilvantartasban szerepld adatok kezelése
és az azokbol torténd adatszolgaltatas, a blinlgyi és az dllambiztonsagi szervek — nyilt
és operativ —eljardsai soran keletkezett informaciok feldolgozasa és értékelése, vala-
mint a vellk titkosan egylttm(ikod6 személyek adatainak nyilvantartasa.

Az informatikai rendszerek beliigyi hasznositasat célul kit(iz6 , TITAN” terv részletes
értékelésére, és az Uj feladatok, irdnyok kijel6lésére 1977 végén kerUlt sor. Eszerint
az eredeti célkitlzések részben teljestltek és eredményesek voltak, de tébb ponton
hidnyossagot éllapitott meg. igy példaul ,a szamitdgépes adatfeldolgozd rendszerek
szervezése els@sorban a minisztérium informacidrendszerének meglevd adottsagaira,
manualis adatfeldolgozé és nyilvantartd rendszereire tamaszkodott, a szamitastech-
nika lehet&ségei csak részben kerilhettek hasznositdsra”, vagy ,,az adatgyjtés soran
az informdcidknak a szamitdgéphez torténd dramlasa lassu, bonyolult adminisztracidt
igényel”.%

3 018/1974. (XI. 18.) belligyminiszteri parancs. (ABTL-4.2-10-21/18/1974.)

34 Veszélyes blindz6: elszér a 05/1963. (VI. 17.) beligyminiszter-helyettesi parancs 2. szamu mellékletében
értelmezett, és a rendszervaltasig érvényes gyUjt6fogalom, akiket a renddrség rendszeresen és fokozottan
ellenérzott.

3 02/1974. (IV. 8.) BM Informacidfeldolgozo és Feliigyeleti Csoportfénoki Utasitas. (ABTL- 4.2-65-6-2/1974.)

36 9/1977. (V. 30.) beliigyminiszteri parancs. (ABTL- 4.2-10- 22/9/1977.)

37 34/1977. (XIl. 1.) BM parancs a szamitastechnika belugyi alkalmazasanak, a szamitégépes informéciérend-
szerek fejlesztésének egységes szabalyozasardl. (ABTL- 4.2-10-22/34/1977.)
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Ezek a kritikai észrevételek mar el8revetitették az informacidaramlas, illetve
az adatfeldolgozads szamitastechnikai tdmogatasanak fejlesztési igényét, amelyre
az aktuadlis bldnilgyi események kihivasai is ravilagitottak.

3. Az 1970-es évek bliniigyi helyzete

Az 1956-0s forradalmat kdvet6 megtorlds utdn, az 1960-as évek elejétél egy kon-
szolidaltabb id8szak kdszontott be. Ezekben az években a vildgban hideghaboru dult,
mikdzben a Balatonnal a nyugatrdl és keletrél érkez6 — és az ekkor épulé berlini fallal
elvdlasztott — németek taldlkoztak egymadssal titokban. A gazdasagi élet nyitottabba
valt, majd az 1970-es évektél megjelent a magdanszektor, és fejlédésnek indult a turiz-
mus. Az ideérkez6k egyrészt Uj elkdvetési mddszereket hoztak magukkal, masrészt
fizet6képes keresletet jelentettek mind a vendéglatdsban, mind pedig a prostitucid
és az illegdlis mUkincs-kereskedelem tertletén. A regisztralt bldncselekmények
szamanak 1965—-1980 kozott alakuldsat a 2. dbra mutatja be. Ebben az idészakban
az lényegesen nem valtozott, két év (1969, 1974) kivételével 120 és 130 ezer kozott
volt évente.

A blincselekmények szédma

(1965-1980)
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Az ismertté valt blincselekmények szamanak alakuldsa 1965—-1980 k6zott

Forrds: a szerz§ szerkesztése KSH-adatok www.ksh.hu/docs/hun/xstadat/xstadat_hosszu/h_zjjo01.html alapjan

1975-r6l az ismertté valt blncselekmények kdzul 1980-ra a betdréses lopasok
szama 127%-ra, a rabldsok szdma 180%-ra emelkedett, mig az erészakos kdzosilés
és az emberolések (vagy azok kisérletének) szama kozel 20%-os csdkkenést mutatott.®

A lakossdghoz els6sorban azok a gyilkossagok, a kdzterileteken elkdvetett
erBszakos cselekmények (galeriblintzés) vagy a sorozatban elkdvetett betoréses
lopasok, csaldsok hirei jutottak el, amelyek megitélése politikai vildagnézettdl fugget-
lendl is egyértelmd volt. A kdzvélemény irdnyitott tdjékoztatdsa részben a televizid

38 Déri Pal — Budai Attila: Korszer( bliniild6zés. Budapest, Orszagos Renddr-fékapitanysdg, 1991. 68.
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Kékfény cimU mdsoran keresztil, részben pedig a birdsagi targyalasokrol szolé Ujsagirodi
tudositdsokban merdlt ki. Ezeknél a vadlottak személyiségi jogai hattérbe szorultak,
és mar az eljaras kezdetétdl a teljes nevikon, sokszor életkoruk és foglalkozasuk
megjelolésével szerepeltek a korabeli médidban.

A kozbiztonsdg helyzetének esetleges romldsat vagy a szervezett blinozés
megjelenését a part elvarasainak megfeleléen kovetkezetesen cafoltak az akkori
tudomanyos élet képviselGi is. Dr. Godony Jozsef, az Orszagos Kriminoldgiai Intézet
intézetalapitd igazgatdja 1975-ben igy fogalmazott: , A szocialista orszagokban létezd
blindzés strukturdjanak megitélésénél alapvetd jelentéségl, hogy egyrészt nincs
szervezett blindzés, masrészt hidnyzik a kabitdszer-kereskedelem és fogyasztas,
Ugyszintén a fehérgalléros blindzés is. E blindzési formak hianya azt jelenti, hogy
mindségi kilonbség van a szocialista és a tékésorszagok kriminalitasa kozott.”*

Az 1970-es évek masodik felében azonban tdébb olyan kiemelt blincselekmény is
tortént, amely a part altal a kozbiztonsagrél sugarzott idedlis képet drnyaltabba tette:

1975. julius 1-jén a Budapest VIII. kerllet, Brédy Sdndor utca 6. szam el6tt két,
intézkedés ala vont férfi egy vascsével életveszélyesen megsebesitette a vellik szem-
ben intézkedd Turdczi Ferenc rendér tizedest, majd eltulajdonitottdk 16fegyverét.
Az elkovetbEket nem sokkal késébb azonositottak és elfogtak.

1976. szeptember 17-én a blntetett el6életli Miskei Imre a févarosi Halasz-
bastyan elcsalt, majd egy félreesd helyen megolt egy iskoldba tartd 8 éves kislanyt.
Az elkovetdt 10 nappal kés6bb a budakeszi erd6ben fogtak el, majd a birdsag haldlra
itélte.?® Az itéletet — a blincselekmény utan alig 6 hdonappal — 1977. marcius 29-én
végre is hajtottak.*

1977. marcius 4-én ismeretlen tettes a Budapest VIII. kerllet, Hungaria korut
10/a. szam alatti OTP-fiokban két alkalmazottat lel6tt, majd 113.600 Ft-tal elmenekilt.
A blincselekményhez a tettes egy 7,62 kaliberd, 48-as mintdju TT pisztolyt hasznalt.
A tanuvallomasokkal az elkovetés idejét sikerllt 5 percre, 14:12 és 14:17 kozottire
sz(ikiteni. A helyszini szemlén rogzitett, azonositdsra alkalmas ujjnyomok kézil 8 db
ismeretlen személytél szarmazott, tovabba idegen hajszalat is taldltak.*? A biztato
adatok és a széles korl nyomozas ellenére a kett6s gyilkossag elkdvetsjét nem sikerdilt
felderiteni, az a mai napig ismeretlen.

A fenti kiemelt Ggyeken tul az évtized utolsd évére is jutott rendkivili a blnlgyi
eseményekbdl:

A f6varosban a XVI. kerUleti Veress Péter utcaban |évé postahivatal mellett
az év elején, lopott gépkocsival két alkalommal is kiraboltdk a kozeli kdzért bevételét
szallitd alkalmazottakat. Par hénappal kés6bb, szeptember 14-én este feltehetéen
ugyanezek a tettesek a Ill. kerilleti Toérzs utcdban is hasonld mdédszerrel raboltak ki
az Obudai Koézért bevételét feladni szandékozd alkalmazottakat.*?

3 Godony Jozsef: Nemzetkozi eréfeszitések a blindzés visszaszoritasara. Jogtudomdnyi K6zIény, 30. (1975),
9. 500.

40 Heti Hiradd, 21. (1977), 15. 3.

“ Nemzeti Emlékezet Bizottsdga: Az 1945-1988 kézott magyar birdsdagok itélete alapjan kivégzettek.

42 50-130/1978. BM ORFK I-1. osztély Intézkedési Terve. (ABTL- 4.2-50-130/1978.)

43 Konczer Istvan 1979. december 14-ei 6sszefoglald jelentése a nyomozasrél, 80.
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Majusban, a Fejér megyei Soréd mellett egy hamisitott rendérségi rendszammal
ellatott, lopott Zsigulival, renddérségi intézkedést szinlelve megallitottak a Magyar
Posta pénzszallito autdjat, majd a gépkocsivezetbt és a kisérdt fegyverrel fenyegetve,
illetve erészakkal a raktér kinyitasara kényszeritve az ott tarolt értékeket eltulaj-
donitottdk. Az elkdvetéshez hasznalt gépkocsit Gy6rtél nem messze felgyujtottak.
A harom elkdvetdt végiil augusztusban elfogtdk, majd a birdsag Sket 6, 7 és 8 év
fegyhazblntetésre itélte.*

Marciusban egy 5 hénapos betdréssorozat ért véget, miutan elfogtak a Vértes
Gyorgy vezette 14 f6s csoportot, akik mintegy 30 betorést kovettek el. Profikhoz illGen
bérelt autokkal jartak, hasabradidkkal tartottak kapcsolatot, és gaz-riasztéfegyverrel
rendelkeztek, amelyet esetleges elfogasukkor készek lettek volna hasznalniis.*> Vértes
az elfogasa el6tt 5 honappal szabadult a korabban kiszabott 7 év 4 hénapos borton-
blntetésébdl, és elfogdsa utan par hdnappal mar a bortondrt megtamadva probalt
meg ismét megszokni, ami ekkor nem sikerilt neki. Kés6bb, 1982 augusztusaban
Szegedrdl mégis megszokott, és egy Ujabb betdréssorozatba kezdett. Ennek sordn
tovabbi 26 betdréssel 6 millid Ft-nyi értéket zsakmanyolt. Végil 4 honap rejtdzkodés
utan Obudan a rendérok felismerték és tlizparbajt kdvetéen Ujra elfogtak.*

Aprilis 9-én az Uttorévasut (mai Gyermekvasut) harshegyi megélldjanal a bin-
tetett elGélet(], 32 éves Molnar Henrik megolt egy 13 éves lanyt, és sulyosan meg-
sebesitette a vele 1év8 15 éves filt. Ertelmetlen tettét kdvetSn nem sokkal feladta
magat a renddrségen.*” Molnart a birdsag halalra itélte, és a blintett utan 8 honappal,
1979. december 6-an kivégezték.*®

1979 juliusaban, a févarosban egy gyujtogatassorozat kezd6dott, amelynek elké-
vetdje tobb szallodaban okozott tlizet. A tobb szallodat, illetve a Vidamparkot érinté
sorozat legsulyosabb esete augusztus 10-én tortént a Hotel Duna Intercontinental-
ban, amelynek sordn egy alkalmazott is meghalt, és 25 millid Ft-os kar keletkezett.
A tlizesetek 1980-ban is folytatédtak, majd a 25 éves elkovetdt az augusztus 31-ei
margitszigeti gyujtogatas utan fogtdk el, a veszélyeztetett helyszinekre szervezett
figyel6szolgalat és akcid eredményeként. A nyomozas soran 10 szdllodai tdzokozast
beismert, de ezenfelll 113 — éplletben vagy kdzintézményben elkdvetett — gyujto-
gatast is rabizonyitottak.*

1979 nyaran aztan Ujabb, az egész orszagot megdobbentd blntény tortént.
Mint utdlag kiderUlt, egy fegyveres rabldsra készild, és korabban mar tébb embert
meggyilkold blindzéi tarsasag megdlte a rendérként szolgdlatot teljesité — kés6bb
hési halotta nyilvanitott, és poszthumusz alhadnaggya eléléptetett® — Gyulai Karolyt,
majd holttestét a kozelben eldstak.

44 Dundntuli Napld, 36. (1979), 280. 4.

4 Konczer Istvan 1979. december 14-ei 6sszefoglald jelentése a nyomozasrdl, 2.

46 Magyar Hirlap, 18. (1985), 113. 4.

4 Dolgozok Lapja, 32.(1979), 213. 8.

48 Nemzeti Emlékezet Bizottséga (é. n.)i. m.

49 Toth Ferenc — Kétyi Karoly: Szallodai tlizesetek nyomozasa. In Korinek LaszI6 — Finszter Géza (szerk.): 60 év,
hatvan blincselekmény II. Budapest, Bellugyi Szemle, 2012. 20-23.

50 13/1979. (VII. 26.) szamU beltigyminiszteri parancs. (ABTL- 4.2-10- 22/13/1979.)
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4. Gyulai Karoly renddr fo6torzsérmester meggyilkolasa®!

1979. julius 10-én, hajnali fél tkor munkatarsai nem talaltak a szolgalati helyén —a féva-
rosbol kivezetd Voros Hadsereg Utja® végén, a Steinmetz-szobornal [évé 5. szamu
Utelzard 6rhelyen — Gyulai Karoly renddr f6torzsérmestert. Vele egyltt elt(int
az RK-59 tipusu szolgdlati pisztolya is, amelyhez 2 db tar és 10 db I8szer tartozott.
Az eltlinés észlelését kbvetben a Budapesti Renddr-fékapitanysag (BRFK) BlnUldo-
zés Osztaly munkatarsai atvizsgaltak az 6rhelyet és kornyékét, de akkor érdemleges
adat vagy nyom nem kerdlt el6. Annyit azonban sikerilt megallapitani, hogy a szol-
galati géppisztolya a teli tarral, az es6kabatja és az iratai az 6rbddéban maradtak.
A Meteoroldgiai Intézet tdjékoztatasat és a hatramaradt es6kabatot figyelembe véve
az eltlinését 02:00 ora elGttre vélelmezték.

Ajar6rt megbizhato, lelkiismeretes rendérnek ismerték, igy mar az elsé perctdl
felmerdilt, hogy a sérelmére sulyos blincselekményt kovettek el. Konkrét adat hianya-
ban azonban a nyomozdast masnap még kotelességszegés szolgalatban vétség gyanuja
miatt kellett elrendelni, aminek keretében lehet&ség nyilt az érhelyen és kornyékén
helyszini szemlét tartani. Az el6z6 napi es6t8l nedves aszfalt id6kdzben szaradni
kezdett, és az 6rhelytél 36 m-re, a Budapest felé 1évé villanyoszlopnadl, az Uttest
melletti padkdardl Gyulai Kdroly vércsoportjdval megegyez6 vérnyomot rogzitettek.

Meggyilkoldsanak addig is fenndllé sajnalatos gyanuja ezzel még er6sebbé
valt, igy minden lehetséges erét a felderitésre koncentraltak. Parhuzamosan folyt
az adatgy(jtés, a tanukutatds az 6rhely mellett a feltételezett id6ben elhaladé autdk
azonositdsa és az azokban utazd személyek kihallgatdsa érdekében, illetve a terep-
kutatas a vélelmezett holttest megtaldldsara.

Az eltlinést kdvet6 masodik napon, julius 12-én délben a Vecsés melletti mez6-
gazdasagi terileten, az 6rbodétdl 8,7 km-re, az oda beosztott kutatdcsoport egy
nagyobb kiterjedésl vértdcsat, illetve annak kozelében vonszoldsi nyomokat fede-
zett fel. Ennek irdnydban tovabb haladva, a kukoricasban egy 2 m? nagysagu, lazabb
szerkezet(i, nemrég feldsott foldteriletet taldltak, amelybe a kukoricaszarakat ugyan
visszalltették, de azok szaradni kezdtek. A helyszinre iranyitott szemlebizottsag meg-
kezdte a talajrész atvizsgdalasat. Ennek soran mintegy 60—70 cm mélyrél elGkerlt
a meggyilkolt Gyulai Karoly holtteste, akinek halalat fejre mért Gtések, illetve a nyak
atvagasabdl eredd kivérzéses sokk okozta.

Az alapos, mindenre kiterjedd szemle sordn az elhantolds helyén tébb ldbnyomot,
cigarettacsikket, a holttest ruhazatarol pedig bordd szinli festékmaradvanyt rogzitettek.
A vonszolasi Utvonalon egy levalt cip6talp-darab, mig a kornyezé tertletrél egy vérrel
szennyezett Wartburg-féltengely és egy szintén véres, z6ld szinl nadragdarab kerdilt
el6. Atdgabb terlleten végzett kutatas soran, az elrejtés helyétdl korilbelil 500 m-re,
a bizottsag még egy véres nyel(, kordbban betonozashoz hasznalt dsélapatot is talalt.

5 A nyomozas bemutatdsa Konczer Istvan 1979. december 14-ei, illetve Kacziba Antal 1979. december 19-ei
jelentése alapjan tortént.
52 Ma Budapest, XVIII. keriilet, Ull&i ut.
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Afolduton, a vérszennyezédés helyén —az ott rogzitett keréknyomok alapjan —egy
keleti gyartmanyu, valdszinlleg Lada, Polski Fiat, Wartburg vagy Moszkvics tipusu
gépkocsival fordultak meg.

A tovabbi szakért6i vélemények szerint a féltengelyen, a nadragon és a lapaton
|évé vér megegyezett Gyulai Karoly vércsoportjaval, tovabba a sulya és alakja szerint
a féltengellyel okozhattak a fejsériléseket. A ldbnyomok alapjan az elkdveték legalabb
harman voltak.

A felkutatott egyik tanu vallomdsa szerint az elt(inés napjan 01:45 éra korul
az 6rbodétdél nem messze — a padkan taldlt vérnyommal megegyezé helyen — egy
sotétbordd szinl gépkocsit latott, amelynek hatsé motorhaza vagy csomagtartdja
nyitva volt, amibe harom férfi hajolt be, mig a rendér az 6rhelyétdl az Uttest mellett
gyalogolva oda kozelitett. A tanu a kocsit Skodanak vélte. Mint utdlag kidertlt, ebben
az egyben tévedett, de ténylegesen az elkdvetbket latta.

Ezenkivil tobb tanu latott a kdérnyék tobb pontjan (Vecsésen, Ecseren
és a XVIII. keruletben) a blincselekmény éjszakdjan egy bordé vagy piros szind, I-vel
kezd&d& rendszamu Zsigulit (vagy ahhoz hasonld kinézet( autot) 2-3 fével kozlekedni
vagy varakozni.

A szakmai és a politikai vezetés kiemelten kezelte a gyilkossag felderitését, és min-
den lehetséges erdt erre 6sszpontositott. Mar az elsé napon felsévezetdi eligazitdsra
kerUlt sor, amely sordn dr. Ladvanszky Karoly rend&r vezérérnagy, miniszterhelyettes
meghatdrozta a nyomozas szervezésének, teljesitésének f6bb irdnyait, valamint
az azokban érintett szervek egyittmdkddésének rendjét. A nyomozas egyik irdnyi-
tdja, dr. Vedres Géza erre igy emlékezett: ,A nyomozas iranyitdsa az ORFK blinlgyi
csoportfénokségének hataskorébe keridlt. Az egymadssal hataros, de elkilonitett
illetékességl rend6rhatdsagok, valamint a kdzponti osztalyok, a blinligyi dllomany
felderit6 munkajanak 6sszefogasa, koordindldsa és irdnyitdsa is ezt igényelte. Mar
a nyomozas elrendelése el6tti intézkedések szélesedd kdre megkivanta, hogy nagy
[étszamu egységeket vonjunk be a felderitésbe. Egyértelm(ivé tettik az egylttmU-
kodék kozotti ala- és folérendeltséget.”3

A BRFK ez alapjan két nappal késébb, julius 13-an személyes eligazitas keretében
ismertette a nyomozas részletesebb feladattervét az érintett vezet&kkel. A nyomozas
soran két irdnyitasi pontot allitottak fel: az egyik, 120 f6vel a BRFK-n, mig a masik,
60 f6s egység Pest megyében. Ez a helyszinhez kozeli vezetési struktira megegyezett
Déri Pal — késébbi publikacidiban is megjelent® — szakmai allaspontjaval, amelyet
Finszter Géza igy foglalt 0ssze: ,,[A] felderit6 beavatkozas az elkdvetés helyéhez leg-
kozelebb, az elkdvetés id6pontjahoz képest a legkevesebb id6veszteséggel torténjék,
meégpedig olyan modon, hogy a blinlilddzés a legmagasabb szakértelmet és technikai
késziltséget mozgodsitsa.”

Hat nappal a rendérgyilkossag utan, julius 16-an a nyomozasban Ujabb jelentds
esemény tortént. Egy ismeretlen né az elkdvet6k dltal megszerzett pisztolyt és tarakat

3 Vedres Géza: Renddrgyilkossag az 5. szamu érhelyen. In Korinek Laszlo — Finszter Géza (szerk.): 60 év, hatvan
biincselekmény Il. Budapest, Bellgyi Szemle, 2012. 13.

54 Déri Pal: Az 4llam és a tarsadalom kotelezettségei a blindzés elleni harcban. In Bécz Endre (f6szerk.): Krimi-
nalisztika. Il. Budapest, BM, 2004. 925-968.

5 Finszter Géza: A kriminalisztika igérete. Magyar Tudomdny, 181. (2020), 5. 601.
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a Budapest XVIII. kertleti SZTK®® n6i mosddjaban megtalalta, a portasnak leadta, majd
tavozott. A bejelentés utan a renddrség rovid idén belll lezarta a kornyéket, és 173 f6t
igazoltatott. Ennek alapjan a fegyvert elrejté személyt ugyan nem, de a fegyvert
megtalald n6t sikerdlt par nap utdn azonositani. A 73 éves né az elsé igazoltatdskor
a szerepét elhallgatta, és csak a két nappal kés6bbi ismételt kihallgatasakor ismerte
el. Izgalmat keltett, hogy a megtalalo fia szandékos emberélés miatt volt kordbban
blntetve, de az ellen6rzések sordn kizartak a lehetséges elkovetsi korbél.
Az elsédleges adatok alapjan feldllitottak az elkovetdk , profiljat” is, amelynek
megallapitasai utélag helyesnek bizonyultak:
e gyors mozgasu, jo fizikumban |évé, agressziv férfiakbdl allo, legaldbb 3 s
csoport;
e Ecseren, Vecsésen vagy a XVIII. kerlletben laknak, vagy ott rendszeresen
megfordulnak, és kodzeli ismerdsdkkel rendelkeznek;
¢ rendszeresen hasznalnak, esetleg a tulajdonukban is van gépkocsi;
¢ |legaldbb az egyikik Fecske cigarettat sziv;
e durva, kiméletlen, kdztorvényes blnozék.

Az inditékok kozul a politikai motivumot — a holttest elrejtése, a végrehajtas leplezett
modja miatt — elvetették; és legerGsebb verzionak a fegyverszerzés, vagy egy masik
blncselekmény leleplezésének megakadalyozdsa maradt meg. A nyomozas soran
tébb vonalon, széles kord adatgydjtés folyt:

e Az 6rhely mellett elhaladd kdzuti és vasuti forgalom folyamatos ellenérzésével
megkiséreltek olyan tanukat felkutatni, akik a bdncselekmény éjszakdjan arra
jartak, és esetleg észleltek valamit. A 4-es f6Ut érintett szakaszan 28 napig,
naponta 00:00 és 04:00 éra kozott végrehajtott adatgydjtés soran 120-150 autot
és azok 150—280 vezetdjét, utasat igazoltattdk naponta, ami végll tobb ezer
személyi és rendszamadatot eredményezett.

¢ Ahelyszin kozelében [évd épitkezések és egyéb allami vallalatok dolgozdéi kozil
8472 f6 ellenbrzése, illetve a tavolabbi vallalatok kdzelben 1évé munkasszalldin
él6 891 személy ellendrzése valt szilkségessé.

e 5 évre visszamendlegesen kigyjtotték a Gyulai Karoly és valtotarsa intézke-
déseivel kapcsolatos jelentéseket, az esetleges bosszimotivum ellenérzése
érdekében.

o Azérintett telepiiléseken (Vecsésen, Ecseren, Ull6n, Maglddon, Gyélon, illetve
a XVIII. kerlletben) hazrol hazra jartak a nyomozok. Ennek sordn tdbb szaz
renddr és munkasér mintegy 180 ezer személyt hallgatott meg, és rogzitették
az altaluk elmondottakat.

e Az SZTK-nal igazoltatott 173 f6 mellett kigy(jtotték a rendelében kezeltek
adatait is. Els6ként a julius 16-an kezelt 460 6, majd tovabbi lépésként 4 évre
visszamendleg tovabbi 103 ezer néi beteget, illetve 264 aktiv és 46 kilépett
egészségligyi dolgozdt azonositottak, és megkezdték ellenérzésiket.

56 Szakszervezeti Tarsadalombiztositasi Kozpont, ami az dllami egészségligyi elldtds intézményrendszere volt
ebben az id&ben.
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* Levélogattdk a felmerllt tipusu gépkocsik (példaul Wartburg, Moszkvics,
Zsiguli, piros szintek, I-vel kezd6d& rendszamuak) adatait, majd megkezdd-
dott tulajdonosaik ellendrzése, elszamoltatasa és indokolt esetben a gépko-
csik technikusi vizsgalata. Ennek soran tobb ezer (személy)gépjarmd kerult
latokorbe. Az ellendrzés volumenét mutatja, hogy csak a XVIII. kerlletben
a nyilvantartott 9542 gépkocsibdl kozel 3000 gépkocsi részletesebb, technikus
igénybevételével torténd ellenbrzésére és vizsgalatara kerdlt sor.

e Ellendrizték a visszaesd, erészakos bindz6ket. A modus operandi nyilvantar-
tasban végzett kutatas eredményeként 6sszesen 594 f6 kerult [atékorbe, akik
kozil 69 f6 kordbban |6fegyver megszerzésére torekedett, 10 f6 Ugy kovetett el
emberolést, hogy az dldozatat elasta, illetve Pest megye kérdéses részén 51 f6
kovetett el 1975 utan dolog vagy személy elleni erészakkal blncselekményt.

o Kiértékelték a kordbbi nyomozdsok, operativ felderitések adatait, kiiléndsen,
ahol |6fegyver megszerzése vagy azzal tervezett blincselekmény merlt fel.

e 1979. augusztus 29-én a televizio Kékfény cim(i adasa részletesen beszamolt
a blntényrdl, és a lakossag segitségét kérte, ami tobb szdz, ellenbrzésre
érdemes bejelentést eredményezett.

A kiterjedt nyomozas pdr hénap alatt meghozta az eredményt. Egy julius végi beje-
lentés alapjan kerult 1atdkorbe a Vecsésen lakd, 36 éves, tobbszordsen biintetett Sods
Lajos, aki 3—4 évvel kordbban egy kocsmai beszélgetésnél mar tervezte a Steinmetz-
szobornal posztold rendér fegyverének erészakkal torténé megszerzését.

Soods részletesebb ellen6rzése sordn megallapitottdk, hogy mar kordbban is
felmerdlt a gyanu vele kapcsolatban az Ggyben, és ellendrizték is. Julius 14-én egy
taxi utasa felhivta ra a figyelmet, mint aki egy bordd Polski Fiattal rendelkezik, és eré-
szakos cselekményekre hajlamos. Az altala hasznalt IH 45-32 rendszamu Polski Fiatot
ez alapjan mar a nyomozas 7. napjan megvizsgaltak, de elsé korben kizartak a tovabbi
ellen6rzésre szorulok korébdl. Bar az alibije kétségeket ébresztett, a szakértbi véle-
mény a gépkocsibdl rogzitett vérnyomot és festékmintat nem értékelte relevansnak.

Sods id6kodzben munkahelyet valtott, de megallapitottak, hogy a volt munkahe-
lye bélyegzbjével és munkatarsatol lopott igazolvannyal junius 14-én sajat maganak
vasarolt alkatrészeket. Ugyancsak értékes informacié volt, hogy julius 16-an, azaz
a fegyver elrejtésének napjan orvosifelllvizsgalaton kellett volna megjelennie a kér-
déses SZTK-ban, amit elmulasztott.

A céliranyos felderités kozben, augusztus 21-én Sodsra egy Ujabb bejelentés
érkezett, amely szerint 6 a rendérgyilkosag egyik tettese, és mivel errél a telefonald
is tudott, ezért 6t életveszélyesen megfenyegette. Emellett informaciét adott arrdl
is, hogy Sods 1972-ben egy Jézsi nev(i tarsaval Torokbalinton is megolt egy idds nét,
amirdl allitdsa szerint kordbban mar tett bejelentést.

Atelefonhivas ellenbrzése érdekes eredményt hozott. Toérokbalinton 1972. novem-
ber 3-an a lakasaban holtan taldltadk a gyilkossdg dldozatdul esett 65 éves Farkas
Jozsefnét, és értékeinek egy részét a lakasbol eltulajdonitottak. A nyomozas ered-
ménytelen maradt, de 1979 juniusdban valdban érkezett egy bejelentés az Ggyben
Sods Lajosra és egy Jozsef nev(i személyre vonatkozdan, amit addig érdemben még
nem ellendriztek. A bejelentés valésdgtartalmat erésitette, hogy az dldozat egyik
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szomszédjaban Sods feleségének a szllei laktak. Mint utdlag kiderlt, 6k tudtak is
Sods szerepérdl, de errdl korabban nem mertek bejelentést tenni a lanyuk védelme
érdekében.

Az adatgyl(jtések és az operativ intézkedések eredményeként a felesége mel-
lett révid id6n belll azonositottdk Sods tobbi blintarsat is; a 30 éves Mester Janost,
a 38 éves Gyorgy Jozsefet és a 20 éves Németh Istvant, akikkel rendszeresen kévetett
el gépkocsifeltoréseket, lakasbetoréseket.

Augusztus 31-én sikerilt a Sods altal hasznalt Polski Fiatot Tatabanya kozelében
ismételten ellendrizni, és tlizetesebb szakértdi vizsgalat ald vonni. Ennek eredménye
mar biztatdbb volt. A csomagtartéban tobb rétegben taldltak festéket, amelyek kozott
el6fordult az aldozat ruhdjardl rogzitett, Neolux 830 tipusu is.

A beszerzett adatok alapjan el6szor 1979. szeptember 26-an Mester Janost,
utdna oktéber 1-jén Sods Lajosnét fogtak el, és vették Grizetbe lopasok miatt. Oktdber
3-an a REF?7-szabalyok megsértéséért 30 napos elzarassal sujtottak Gyorgy Jozsefet,
majd oktéber 8-an dsszehangolt akcid keretében elfogtak Németh Istvant és Sods
Lajost. [gy gyakorlatilag alig két hét alatt a rend6rség Grizete és felligyelete ald kertilt
a teljes gyanusitotti kor.

A j6l el6készitett kihallgatdsi taktika, és a kordbban beszerzett adatok hatdsara
el6sz6r Németh Istvan tett érdemi vallomast. Oktéber 18-an a vagyon elleni bln-
cselekményeken tul beismerte, hogy Sodssal és Gyorggyel kozosen 6k kovették el
a rendd@rgyilkossagot.

Ezen tul vallomast tett egy masik emberolésrél is, amelyet 1979. junius 23-an
kovetett el Sods Lajossal. A késébbi dldozattal, a gyermeke sziletését tinneplé 23 éves
Borai Lajossal egy kdzeli kocsmaban ismerkedtek meg, ahonnan gépkocsival kdzdsen
indultak tovébb. Utkdzben osszeszdlalkoztak, és a kocsibdl kiszélltak. Sods elbb
Utlegelni kezdte Borait, majd egy késsel atvagta a foldon fekvd dldozata nyakat.
Felszdlitasara Németh is tobbszor mellkason szdrta a szamukra ismeretlen férfit,
és elvették értékeit. A holttestet el8bb az Uttest mellett hagytak, de hajnalban ugy
dontottek, hogy tavolabb rejtik el. Ezért kocsival a kézel 100 km-re 1év6 TiszapUspoki
mellé szallitottak, és ott astak el. A nyomozas sordn elvégzett helyszini kihallgatasok
utdn itt hantoltak ki és azonositottak az addig eltlintként keresett férfit.

Gyorgy Istvan oktdber 19-én jelentkezett kihallgatasra, amely soran a Sodssal
kozosen elkdvetett 1972-es térokbalinti emberdlést, illetve Gyulai Karoly meggyil-
koldsat ismerte el, amiben vallomasa szerint rajtuk kivil még Németh is részt vett.

Atdrsak utdn oktéber 23-an Sods Lajos is beismerd vallomast tett, amiben Ujabb
meglepetéssel szolgalt. Az addig felmerllt hdrom emberdlés mellett tovabbi két
Ujabb gyilkossagot ismert be, amelyeket egy régebbi blintarsaval, a 35 éves Varga
Laszloval kdvetett el. Az elsd, 1963-ban elkdvetett emberdlés dldozata egy korabbi
munkatarsa volt, akivel el6z6leg kdzdsen kovetett el betdrést. Mivel félt attél, hogy
egy esetleges lebukas esetén magdval rantana, Varga Lasz|6 tandcsara a likvidalasarol
dontott. Sods és Varga az dldozatot — akit csak ,Pista” néven ismertek — augusztus

57 Renddrhatdségi fellgyelet: az 1/1957. (Ill. 19.) BM szamu rendeleten alapuld, legfeljebb 2 évig tartd hato-
sagi kényszerintézkedés, amely meghatarozott magatartasi szabdlyokat (példaul egyes szérakozohelyek
|dtogatasi tilalmat, lakds vagy lakéhely elhagyasanak tilalmat, rendSrségen vald idGszakos bejelentkezési
kotelezettség) irt el§, és amelynek megszegése elzarassal volt bintethetd.
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elsé napjaiban a Duna budai oldalan, a Szabadsag hid kozelében fiirdésre beszélték
ra, majd a folydbdl mar nem engedték kimaszni. Sods a vallomdsa szerint toébbszér
visszalokte, majd egy arra elhaladd hajé hullamai kozott végleg elmeriilt.

1979-ben a Sods altal kozolt adatok (munkahely, becstilt életkor, lakohely) alap-
jan a vélt dldozatot Moskoldk Istvanként azonositottak, aki 1963. augusztus elején,
23 évesen tlnt el. Réla azdta semmilyen adat nem keletkezett, életjelet nem adott
magarol.

Valdszinlleg Sodsék aldozatdt emelték ki a Dunabdl 1963. augusztus 17-én.
Ekkor a folyd pesti oldalan, a Belgrad rakpart magassagaban taldltdk meg egy fiatal,
15-25 év koruli férfi holttestét, aki valamivel tébb, mint 1 héttel kordbban fulladt
vizbe. Sem a személyazonossagat, sem az idegenkezlséget nem tudtak megallapi-
tani, igy nyomozas lefolytatasa nélkul, ismeretlen halottként temették el. 1979-ben
megkisérelték az azonositast, de az exhumalds sordn a koponya nem kerdlt el6,
igy — az akkor rendelkezésre all6 mddszerekkel — nem tudtak azonositani. Ennek
hianyaban az Ugyészség nem emelt vadat Sods és Varga ellen.

A masik, addig latencidban 1évé emberdlést Sods és Varga 1968. majus 15-én,
az akkor 24 éves Pataki Karoly pénzigydr 6rmester sérelmére kovette el. A Varga
ismeretségi kdrébe tartozé dldozatot egy kozos italozast kdvetben Sods vecsési
lakdsdra csaltak. Pataki az alkohol hatdsara elaludt, és ezt kihasznalva Sods megsze-
rezte a kulcsait, majd a XIll. kerlletben 1év6 Kadar utcai lakdsabdl ellopta szolgdlati
fegyverét. Visszaérkezése utan elddntotték, hogy Pataki nem maradhat életben, igy
almaban baltaval tébbszor fejbe vagtak, majd nyakat dtmetszették, és a holttestet
a vecsési haz udvaran eldstak. A lebukastol vald félelmikben a fegyvertdl végil
anélkul szabadultak meg, hogy azt hasznaltak volna.

Patakit —aki kordbban megprébalt Nyugatra szokni—egy ideig eltlintként kdrozték,
majd felesége 1973-ban holtta nyilvanittatta, és kdrozését visszavontak. Holttestét
Sods vallomasa alapjan 11 év mulva, 1979. oktdber 24-én hantoltak ki, amelynek
azonositasahoz a hazai kriminalisztikdban el6szor alkalmaztdk a szuperimpozicids
eljarast. Amaodszer az arckoponyacsont és az arc azonositasra alkalmas — fényképrél
elvégezhet6 — 6sszehasonlithatésagan alapul, amelyrél azéta mar , A halottvizsgalatrol
és a halottakkal kapcsolatos eljarasrél” szél6 351/2013. (X. 4.) Korm. rendelet 22. §
(3) bekezdése is rendelkezik.

Sods vallomasa alapjan Vargat masnap, oktdber 25-én fogtdk el, aki az elsé
kihallgatasan tagadta az emberdlést. Két hdnappal késébb annyit valtoztatott, hogy
valéban jelen volt a pénziigydr megdlésénél, de allitasa szerint abban tevélegesen
nem vett részt. A kihallgatdsok sordan a Moskolak Istvan sérelmére elkdvetett ember-
Olést nem érintették, azzal kapcsolatban nem vontdk felelGsségre.

A nyomozas adatai szerint Sods mar évek 6ta készilt a rendérgyilkossagra. Az elko-
vetés napjan az el6zetes megbeszélés szerint Sods, Németh és Gyodrgy nem sokkal éjfél
utdn érkeztek a bordd Polski Fiattal a Steinmetz-szobor kozelébe. Itt megvartak, mig
elcsendesllt a kdrnyék, majd az 6rbddé kozelében mUszaki hibat szinleltek. Ahogy
szamitottak rd, a segit6kész Gyulai Karoly hozzajuk Iépett, és felajanlotta elemlampdjat,
amiért visszament a bddéhoz. Miutdn visszaért, a csomagtartdba hajolva kézdsen
prébaltak meg izzét keresni, mikdzben Sods a maganal tartott féltengellyel leGtotte.
Az eszméletlen — és altaluk halottnak hitt — testet a csomagtartdba tették, mialatt
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Németh elszaladt az 6rhelyhez a géppisztolyért. Idegességében nem taldlta meg, igy
anélkiil hajtottak el a helyszinrél, Vecsésen at Ecser iranyaba. Utkdzben a csomag-
tartobol meghallottak a renddér nyoszorgését, igy a kocsival félredlltak, és Sods ismét
tobb Utést mért a fejére. Sods javaslatara a kozeli mez6gazdasagi terlletre hajtottak,
ahol a testet kiemelték a csomagtartdbadl, és a renddr nyakat a zsebkésével atvagtak.
Egy el6z8 nap lopott dséval a kukoricdsban godrot astak, és ide temették el. Az asot
és a féltengelyt a kozelben eldobtdk. Ezutan Vecsésre mentek, ahol Sods a lakdsan
atoltdzott, megtisztitotta a kocsijat, majd szdraz ruhat vitt a kozeli temetében meg-
buvo, és a szakadd esében bérig 4z6 Némethnek és Gyorgynek.

Afegyvert elGszor a kozeli erd6ben rejtették el, majd azt par nap mulva elévették,
és So6s — a vallomasa szerint — elrejtette az SZTK-ban. Utébbi allitasat nem lehetett
cafolni, de a nyomozdk meggy6z6dése maradt, hogy azt valdjaban a blincselekmé-
nyeirdl tudé édesanyja tette a n6i WC-be, és Sods 6t mentette.

A birdsag végll Sods Lajost és Gyorgy Jézsefet halalra, Németh Istvant 20 év,%®
Varga LaszIlot 15 év fegyhdzblntetésre, mig a vagyon elleni blincselekmények-
ben érintett tovabbi tarsaikat rovidebb tartamu szabadsagvesztésre itélte.>® Sods
és Gyorgy kivégzését — nem egészen egy évvel az elfogasuk utan — 1980. oktdber
1-jén végrehajtottak.5°

5. A nyomozas informatikai tamogatasa

A végsd statisztikai adatok szerint az elkoveték elfogasaig a kozel 200 ezer meg-
hallgatott személybdl 12 ezer szoros elszamoltatadsat, illetve a 23 ezer ellen6rzott
gépkocsibol 14 ezer technikusi vizsgalatat hajtottak végre.

A nyomozas soran naproél-napra egyre tobb adat, informacio keletkezett, amelyek
relevanciaja akkor még nem volt megitélhetd. FélS volt, hogy egy elfelejtett vagy nem
kell6en ellenérzott adat a nyomozast félreviszi, zsakutcaba tereli.

Ez a félelem nem volt alaptalan. Mint utdlag kiderilt, az emberolést elkbvets
Sods Lajost és az altala a gyilkossaghoz is hasznalt gépkocsit mar a nyomozas 7. napjan
megvizsgaltak. Az elsé kords ellenérzésben kizartak, és személye csak egy késébbi
bejelentést kovetden valt ismét érdekessé. Emellett Sods neve mar a torokbalint
emberdlésnél is felmerilt, de a részinformacidk nem alltak dssze teljes képpé.

Az egyes vonalakon mar olyan mennyiségl informdcid keletkezett, amelynek teljes
kord feldolgozasa meghaladta az emberi agy kapacitasat. A nyomozasban részt vevé
Kacziba Antal ezt igy fogalmazta meg: , A bizonyitékok és a bizonyitd tények — egyt-
tesen a nyomozas soran szerzett informaciok — mennyisége egy bizonyos szinten tul
veszit informativ értékébdl. Egyszerlen arrdl van sz6, hogy olyan mennyiség(i adat
keletkezik, melynek rendszerezése, elemzése, értékelése meghaladja az emberi agy
kapacitasat. igy fennall annak veszélye, hogy a nyomozas soran keletkezett értékes

58 Németh az elkdvetéskor nem toltotte be a 20. életévet, igy nem lehetett haldlra itélni.
59 Szlics Gabor: Jogerds itéletet hirdettek a rend6rgyilkosok ligyében. Esti Hirlap, 25. (1980), 213. 8.
60 Nemzeti Emlékezet Bizottsdga (é. n.)i. m.
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informaciok szétszérddnak, vagy a vonalak és teriletek szerint is széttagolt nyomo-
zasban nem hozhatok egymassal dsszefliggéshe. s

A bellgyi vezetés mar az els6é hetekben elfogadta az ORFK Vizsgalati Osztaly
javaslatat,®? ami egy adatfeldolgozasi informacios rendszer alkalmazasat kezdemé-
nyezte. A javaslat nem volt teljesen Uj kelet(. Déri P4l 1976-ban a Korszerd nyomo-
zds — integralt biinildézés ciml kdonyvének VII. fejezetében, A Tdjékoztato és Koor-
dindcids Kézpont bekapcsoldsa a helyszines biincselekmények felderitésébe cimmel
az elképzelés alapjait mar kidolgozta.®

Blnugyi nyomozas ilyen jellegli tdmogatdsara kordbban a hazai kriminalisztika-
ban nem volt példa. Ugyan Fejér megyében egy jelentds sikkasztasi Ugyben, illetve
a Hungaria korati OTP-ben elkdvetett kettds gyilkossag felderitésénél mar felmerdlt
ennek az igénye, de akkor ez részben a szamitdstechnikai eszkdzok, részben az adat-
rogzité és feldolgozé kapacitas hianya miatt nem valdsulhatott meg.

Az elfogadott javaslat alapjan az ORFK Vizsgélati Osztalya és a BM AFCS kozosen,
blnlgyi szakemberek, elemz8k és informatikusok bevonasdaval alakitotta ki a rendszert,
amely a Déri Pal kdnyvében szerepld Tajékoztatd és Koordinacios Kozpont (TKK) nevet
kapta. Az ide bejuttatott és feldolgozott adatokat szdmokka kddoltak, majd ezeket
rogzitették, és igy kereshetévé valtak. A rendszer kialakitasaban jelent8s szerepet
vallalt dr. Kunos Imre is, akinek 1997-ben késziilt Biinelemzés cim(i tanfolyami jegyzete
képezte a blinelemzésrdl szold elsé ORFK utasitas®® alapjat is.

A nyilt nyomozas és az operativ felderités iratai (a jegyzékonyvek, a renddri
jelentések, az igazoltatasok és ellenérzések adatai, a bejelentések és minden mas
dokumentum) masolatban kerlltek 4t a TKK-hoz, ahol a feldolgozas alapbizonylatai
lettek.

Az elsé lépcsbben ezeket az értékelStisztek olvastak at, akik aldhudzassal jelolték
ki a lényegesnek tartott részeket. Kezdetben ezt a feladatot két tiszt végezte, majd
a létszam négy fére bévilt.

Afeldolgozast nehezitette, hogy a munka kezdeti [épéseként — mivel ez csak par
héttel a nyomozas kezdete utan indult be —az addig keletkezett adatokat is fel kellett
dolgozni, a parhuzamosan érkezé friss anyagokkal egytt.

A kovetkezd 1épés az adatok kodolasa volt, ami lehetévé tette a szamitdgépre
torténd rogzitésiket, feldolgozasukat és kereséstket. Ezt egy 20 f8s kddoldcsoport
végezte, amelynek irdnyitdja a TKK vezet6jének kozvetlen aldrendeltségébe tartozott.
A csoporton belil 16 f6 végezte a kijeldlt adatok kodoldsat, mig 4 f6 kédellenérként
fellgyelte azok helyességét. A csoport tagjait a Renddrtiszti FSiskola blnigyi szakos
hallgatéi dllomanyabdl vezényelték, 8 munkanapos valtasokban.

& Kacziba Antal 1979. december 19-én kelt jelentése a Tajékoztatd és Koordinacids Kozpont szervezésének
és az informacidk a szamitdgépes feldolgozdsanak tapasztalatairdl, 2.

62 Kacziba Antal altal készitett, és Katona Géza altal jévahagyott, 1979. augusztus 7-én kelt javaslat a nyomozas
sordn keletkezett adatok szamitdgépes rendszerezésére.

63 Déri Pal: Korszer(i nyomozds — integralt bliniildbzés. Budapest, BM Tanulményi és Propaganda Csoportfé-
nokség, 1976. 201-268.

64 13/2001. (X. 2.) ORFK utasitas a Magyar Koztarsasdg Renddérsége Blinelemzési Szabalyzatdnak kiadasardl.
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3.4bra
A nyomozds tervezett informdcios rendszere

Forrds: Kacziba Antal 1979. december 19-ei jelentése

A kddoldshoz sziikséges 58 oldalas kddszétar dsszedllitasa a rendkivil szik hataridé
miatt nem lehetett teljes korU és végleges. A munka soran sok olyan fogalom merdlt
fel, amely még nem szerepelt kddszétarban. Ennek megoldasara az egyes fogalom-
csoportok (személy, dolog, esemény-korilmény) végén a késziték hagytak olyan
tartalék kddszamokat, amelyekhez nem tartoztak még meghatarozasok. Uj fogalom
felmerilése esetén a kodold ezt jelezte a csoportvezetének, aki egyrészt azt bevezette
a kovetkezd Ures helyre, masrészt intézkedett arrdél, hogy a haszndlatban |évd 6sszes
példanyra felvezessék. Ez a gyakorlatban a példanyok egyenkénti, kézzel torténd
kiegészitését jelentette minden alkalommal.

Az informdcidkat az alapbizonylatok tipusa, illetve tartalmuk alapjan az o6tféle
adatlap valamelyikén rogzitették. Az adatlapok kozil az ,A” tipusd magaval az alapbi-
zonylattal, az ,E” az eljarasban ellenérzott személlyel, a,,C” a relevans (6rhely, a holttest
elrejtési vagy a fegyver megtalalasi) helyszinnel, a ,,K” az dldozathoz vagy valamely
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dologhoz fliz6d6 kapcsolddassal, az ,,S” az Ggyben ellenbrzott személy ismert vagy
ismeretlen relevans kapcsolataval 6sszefiiggd informacidkat tartalmazta.®®

A feldolgozdas végén kinyerhetd adatokat a felhasznaldk, azaz a nyomozdk
és a nyomozas vezetSinek igényeihez igazitottak. Ez alapjan a lekérdezésekkel:

e gyors és pontos valasz érkezett arra a kérdésre, hogy személyek vagy gépjarmuvek

szerepelnek-e az adattarban, és ha igen, milyen adatokkal, melyik dokumentumban;
e egyszer(isodott az informaciok egymadshoz rendelése;
¢ lehetévé valt az elvégzett tevékenység statisztikai modszerekkel torténd mérése.

Az egyszer( prioralds mellett megteremtették a kombinalt, szdréfeltételes keresés
lehet8ségét is. Osszesen 250 jellemz6t lehetett bedllitani, amelyeket csoportokban
(példaul személy, dolog, helyszin, korilmény, id6pont) kezeltek. Ezzel olyan kérdésekre
tudtak az adatbazisbdl révid idén belll, megbizhatd valaszt adni, mint példaul: , Kik
azok a 35—40 év kozotti, Vecsésen lakd, piros gépkocsival rendelkezé férfiak, akik
korabban Pest megye terlletén elkdvetett erészakos blincselekmény miatt voltak
blntetve?”

A lekérdezésre adott valasz nyomtatott formdaban jutott el a felhasznaldkhoz, akik
részletesebb adatokat az eredeti dokumentumbdl az alapbizonylat azonositészama
alapjan tudhattak meg. A TKK mUkddését és hasznosulasat teljeskdrden nem lehe-
tett értékelni, mivel az elkdvetSket még azel6tt sikerilt felderiteni, miel6tt az dsszes
adatot feldolgoztak volna. Ezzel egyltt a belligyi vezetés megértette, elfogadta
a blnelemzés, az adatfeldolgozas informatikai segitésének fontossagat, és hosszu
tdvon is tdmogatta azt. Egyértelmivé valt, hogy a foldrajzi és szervezeti értelemben
is széttagolt, kiterjedt intézkedésekkel jard, nagy mennyiségl adatot eredményezé
nyomozdasokban mar nem érvényesek a klasszikus nyomozasiranyitasi elméletek
és moédszerek. A TKK |étrehozdsa és rovid mikodése magaban hordozta egy Uj elvek
szerint folytatott nyomozasi tevékenység modelljének és informacidrendszerének
alapelemeit.

A munkaban részt vevék még ennél is tobb lehetfséget lattak ebben a rend-
szerben. El6revetitették egy Uj 6nallé tudomany, a kriminalisztika és az informatika
hatdran megjelend krimindlinformatika kifejlédését is, amely egyrészt a dontéshoza-
talhoz sziikséges informacidkat, masrészt a kriminalisztikai kérdések megvalaszolasat
képes tdmogatni.

A krimindlinformatikatdl vartak volna tébbek kozott a nyomozdas szamitdgépre
szervezett belsé dokumentdcids és nyilvantartdsi rendszerének a kifejlesztését is,
amelynek elézetesen a ,,NYOMDOK” nevet adtdk. Mint tudjuk, ez ebben a formdban
nem valdsult meg, de az elképzelés az évezred végén a Robotzsaru rendszerként
realizélodott.

65 Az adatlapokbdl a 2. szamu melléklet mutat be mintdkat.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 2. szam




CSIZNER ZOLTAN: A blinigyi adatfeldolgozds hazai fejlédése...

A blnelemzés teriletén a TKK egy id6szerd, a kor technikai vivmanyait a lehe-
t6ségekhez mérten maximalisan kihasznald Ujitas volt. A megalkotott alapelvek,
a kitlzott célok, valamint az informatika és a kriminalisztika 6sszekapcsoldsa lehe-
téséget nyitottak a tovabbi fejlesztésére, amely folyamat végén — vagy annak egyik
allomasaként —az értékel6-elemz6 egységek utan a 21. szazadban informaciéfuzios
kdzpontként Iétrejohetett a Terrorelharitdsi Informacids és Blintigyi Elemz& Kdzpont is.

1. sz. melléklet
A nyilvantartdsért felelés belligyi szervek és vezetdi 1962—1980 kozott

Szervezet, beosztas Név Hivatalban Elete
beligyminiszter Pap Janos 1961.09.13. | 1963.12.07. 1925-1994
beligyminiszter Benkei Andras 1963.12.07. | 1980.06. 27. 1923-1991

allamtitkar* Racz Sandor 1973.11.06. | 1974.06. 21. 1925-
r.vezérérnagy
s allamtitkar dr. Kamara Janos 1974.06.21. | 1985.03. 29. 1927-2000
«© r. ezredes
orszagos renddr- K&rosi Gyorgy 1961. 10. 20. | 1977.03. 31. 1922-2005
f6kapitany r.vezérérnagy
Ladvanszky Karoly 1977.04.01. | 1989. 04. 30. 1928-2014
r. altb.
“ 11/1-5. (BNYO) Ollé Erné 1962.08.15. | 1964.12. 31. 1909-1987
% r. alezredes
s 11/1. (SEO) dr. Lazar Bertalan 1962.08.15. | 1964.12.31. 1927-2000
« 11/1-5. (BNYSO)* r. alezredes 1965.01.01. | 1971.05. 31.
< vezetd Markus Sandor 1962.08.15. | 1965.05. 31. 1920-2007
= r. alezredes
g vezetd Hajdu Pal 1967.03.15. | 1971.05. 31. 1922-1994
r. ezredes
vezet§ Dr. Selmeczi Gyorgy 1971.07.01. | 1976.08. 31. 1921-1979
. r. ezredes
:> megbizott Dr. Fekete Kéroly 1976.09.01. | 1977.02. 28. 1926-2010
S vezetd r. alezredes
- megbizott Csajkovits Jozsef 1977.03.01. | 1977.05. 31. 1933-
vezetd r. alezredes
csoportfénok dr. Kamara Janos 1971.06.18 | 1974.06. 21. 1927-2000
é r. ezredes
™y csoportfénok Pados Gabor 1975.01.01. | 1976.12.31. 1929-2007
w r. alezredes
g csoportfénok Baranyai Gyorgy 1977.01.01. | 1977.05. 31. 1927-1998
r.vezérérnagy
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Szervezet, beosztas Név Hivatalban Elete
csoportfénok Baranyai Gyorgy 1977.06.01. | 1983.12.31. 1927-1998
r.vezérérnagy
BNYO vezetd Dr. Fekete Kéroly 1977.06.01. | 1981.03.31. 1926-2010
r. ezredes
w Ertékel-T4j. Dr. Balogh Sandorr. 1977.06. 01. ? 1927-2015
Q Osztaly vezetd ezredes
g Gépi Adatfeld. Csajkovits Jozsef 1977.06.01. | 1987.12.31. 1933-
Osztély vezetd r. alezredes
Lakcim és Kozl Detr6i Erné 1977.06. 01. ? 1925-2017
Osztaly vezetd r. alezredes
AB Op. Ny. Viczian Istvan 1977.06.01. | 1980.07. 31. 1925-2012
Osztaly vezetd r. alezredes

* A beosztast az 1973. Ill. tv. alapjan, 1973 novemberében hoztak létre.

** A BNYSO a korabbi BNYO és SEO egymasba olvadasaval jott létre, a pontos id&pont nem ismert. A BM II. Fécso-
portfénokség (ORFK) 1965. januar 1-jétél érvényes Uj tigyrendjében (002/1965. szamu belligyminiszter-helyettesi
utasitds) mar nem szerepel az 6nalld I1/1. osztaly, és a statisztikai adatok feldolgozasa mar a Il/1. csoportfénokség

feladata.

Forrds: a szerz6 dsszedllitdsa az Allambiztonsagi Parancsgy(ijtemény, az Allambiztonsagi Szolgalatok Torténeti
Levéltara Archontoldgia, a Nemzeti Emlékezet Bizottsaga és a Wikipedia adatainak felhasznalasaval

2. sz. melléklet
Mintdk a Tdjékoztatd és Koordindcids Kézpontndl haszndlt adatlapokbdl

,»A” adatlap az alapbizonylatrdl
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»E” adatlap az alapbizonylatrol ,,K” adatlap az alapbizonylatrdl

Forrds: Kacziba Antal 1979. december 19-én kelt ,Tdjékoztatod és Koordinacids Kozpont szervezésének
és az informaciok szamitogépes feldolgozasanak tapasztalatairdl” sz6lo jelentésének melléklete

Felhasznalt irodalom

0014/1965. (IX. 17.) BM utasitds a BM Blinlgyi Nyilvantarté Osztaly nyilvantartasi
anyaganak selejtezésérd| (ABTL- 4.2.-10- 22/14/1965.)

002/1965. szamu belligyminiszter-helyettesi utasités

0021/1965.(VI. 1.) és a 0023/1965. (VI.1.) beligyminiszteri parancsok (ABTL-4.2.-10-
21/21/1965. és ABTL-4.2.-10-21/23/1965)

018/1974. (XI. 18.) beltgyminiszteri parancs (ABTL-4.2-10-21/18/1974.)

02/1974. (IV. 8.) BM Informéacidfeldolgozo és Fellgyeleti Csoportfénoki Utasitds
(ABTL- 4.2-65-6-2/1974.)

08/1971. (V1. 18.) beltigyminiszteri parancs, 1971. julius 1-jén lépett hatélyba. (ABTL-
4.2-10-21/8/1971))

1/1957. (Ill. 19.) BM szamdu rendelet a rendérhatdsagi feliigyeletrd|

34/1977. (XIl. 1.) BM parancs a szamitastechnika bellgyi alkalmazasanak, a szami-
tégépes informdacidrendszerek fejlesztésének egységes szabalyozasardl. (ABTL-
4.2-10-22/34/1977)
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34/1977. szamU belligyminiszteri parancs A szamitastechnika bellgyi alkalmazasanak,
a szamitogépes informacidrendszerek fejlesztésének egységes szabalyozasardl;
,A szdmitastechnika bellgyi alkalmazasanak fejlesztésiiranyelvei” cim mellék-
lete (ABTL- 4.2-10-22/34/1977/11.)

50-130/1978. BM ORFK I-1. osztaly Intézkedési Terve (ABTL- 4.2-50-130/1978)

5372-1/1950. (VIII. 11.) BM rendelet , Az orszagos blintgyi nyilvantartdssal kapcsolatos
tennivaldk elldtdsa és a korozések kozzététele” targyaban

9/1977. (V. 30.) beltigyminiszteri parancs (ABTL- 4.2-10- 22/9/1977.)

A 0020/1967. (VII. 29.) belUgyminiszteri parancs 1969. 11. 30-an kelt végrehajtasi
utasitasanak 3. pontja (ABTL-4.2.-10-21/20/1967/14.)

A 0020/1967. (VII. 29.) belligyminiszteri parancs, és annak végrehajtasi utasitdsai
(ABTL-4.2.-10-21/20/1967.)

A01/1967. szamu bellgyminiszter-helyettesi parancs mellékleteként kiadott, ,A blinlgyi
nyilvéntartas szabdlyzata, I-Il.” (ABTL-4.2.-10-1190/1967. és ABTL-4.2.-10-1190-
1/1967)

Nemzeti Emlékezet Bizottsdga: Az 1945—1988. k6z6tt magyar birdsdgok itélete alapjdn
kivégzettek. Online: https://neb.hu/asset/phpOCAIKM.pdf

Az 1954. januar 08-an kiadott, 02. szamu bellgyminiszter-helyettesi parancs, és annak
239/1953. szamu melléklete

Az ORFK vezet6jének 1958. majus 5-én kelt 5. szamu utasitasa és annak melléklete
(ABTL-4.2-50-6/5/1958)

BM Titkdrsag 10-1513/1962. szdmu, 1962. 08. 29-én kelt korlevele (ABTL-4.2.-10-
1513/1962.)

Boda Jézsef — Regényi Kund: A hirszerzd és biztonsdagi szolgalatok fejlédése a masodik
vildghaboru végéig. In Boda Jozsef — Regényi Kund (szerk.): A hirszerzés térténete
az 6kortdl napjainkig. Budapest, Dialég Campus, 2019. 111-143. Online: https://
tinyurl.hu/k9IH/

Cseh Gergd Bendeguz — Téth Eszter: A magyar allambiztonsagi szervek kdzponti
nyilvantartasi rendszere és annak szamitdgépesitése (1962-1990). In A Nemzeti
Emlékezet Bizottsdga és az Allambiztonsdgi Szolgdlatok Torténeti Levéltdra kozés
munkacsoportjanak jelentése az 1990 elétti dllambiztonsdgi szervek mdgnesszala-
gokon megdrzétt adatdllomdnydnak vizsgdlatdrdl. Nemzeti Emlékezet Bizottsaga,
2017.9-49. Online: www.abtl.hu/sites/default/files/pdf/Magnesszalag_jelentes.pdf

Déri Pal: Korszerli nyomozds — integrdlt biiniild6zés. Budapest, BM Tanulmanyi és Pro-
paganda Csoportfénokség, 1976.

Déri Pal — Budai Attila: Korszer(i bliniild6zés. Budapest, Orszagos Rendér-fékapitany-
sag, 1991.

Déri Pal: Az llam és a tarsadalom kotelezettségei a bln6zés elleni harcban. In Bocz
Endre (f6szerk.): Kriminalisztika. II. Budapest, BM, 2004. 925-968.

Dolgozok Lapja, 32. (1979), 213. 8. Online: https://library.hungaricana.hu/hu/view/
KomaromEsztergom24ora_1979 09/?pg=80&Ilayout=s

Dundntuli Naplo, 36. (1979), 280. Online: https://library.hungaricana.hu/hu/view/
DunantuliNaplo_1979 10/?pg=99&layout=s

Finkey Ferencz: A magyar biintetéjog tankényve. Budapest, Grill Karoly, 1914,
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Finszter Géza: A kriminalisztika igérete. Magyar Tudomdny, 181. (2020), 5. 591—
603. Online: https://doi.org/10.1556/2065.181.2020.5.3

Godony Jézsef: Nemzetkozi eréfeszitések a blindzés visszaszoritdsara. Jogtudomanyi
Kézlény, 30. (1975), 9. 497-504. Online: http://real-j.mtak.hu/2229/1/Jogtudo-
manyiKozlony 1975.pdf

Heti Hirado 21. (1977. 04.09.) 15. 3. Online: http://epa.oszk.hu/02800/02851/00954/
pdf/EPA02851_heti_hirado_19770409-21-15.pdf

Ismeretlen szerz6: ,Kétszdzezer ujjlenyomat van mdr a rendérség birtokdban”
Demokracia (1946) 23. 7. Online: https://adt.arcanum.com/hu/view/Demokra-
cia_1946_1/?pg=188&layout=s

Kacziba Antal 1979. december 19-én kelt jelentése a Tajékoztatd és Koordindcids
Kozpont szervezésének és az informaciok szamitégépes feldolgozasanak tapasz-
talatairdl

Kacziba Antal 1979. december 19-én kelt ,Tajékoztatd és Koordinacids Kozpont
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Az internetes biztonsag
és az OSINT Osszefliggései

Correlation between Internet Security and OSINT

Az OSINT (Open Source Intelligence) mozaikszd mint a nyilt forrdsu hirszerzés jelen-
tésége az elmult években egyre nagyobb szerepet kap az egyes szolgdlatok életé-
ben, hiszen a digitdlis informdcidk megszerzése és birtokldsa uj kihivdsok elé dllitja
a szakembereket. A legtébben biztosan hallottuk mdr azt a kézhelyet, miszerint ,,ami
egyszer felkerlil az internetre, az ott is marad”. Ezt szem elétt tartva kell mindennapi
munkdnkat végezniink, hiszen soha nem tudhatjuk, hogy ki és mikor haszndlhat fel
ellentink olyan személyes informdcickat, amelyek megszerzéséhez mi magunk szol-
gdltattuk az adatokat valamikor a kézel- vagy régmultban.

Jelen irdgsban az OSINT jelenetdségének bemutatdsdt kévetden a digitdlis tudatossdg
fontossdagdt hangsulyozva rdmutatok néhdny tipikus gyenge pontra, ugymint a gyer-
mekek és az id6sebb korosztdly e téren hidnyos ismeretei, az operdcids rendszerek,
mds programok adatgydjtései, a kiszivargott vagy gydljtétt adatbdzisok jelentette
veszélyek, az adatvesztés kériilményei és kévetkezményei. Kitérek tovdbbd az egyre
boviilé specidlis adatgylijté célszoftverekre is. Ezek kapcsdn megolddsi javaslatokat
vdzolok fel, amelyek hasznos segitséget jelenthetnek akdr a prevencidt, akdr a vesz-
teségek minimalizaldsdt illetéen.

Kulcsszavak: Digitdlis Ontudatossdg, informdcidbiztonsdg, digitdlis Idbnyomok, OSINT,
adatvédelem, prevencio

The importance of Open Source Intelligence (OSINT) is getting a bigger role in the
lives of services in recent years, because the acquiring and possessing of digital
information poses new challenges for professionals. Most of us have probably heard
the commonplace that ‘once something posted on the Internet it stays there forever’.
We have to do our daily job with this in mind, as we never know who and when can
use personal information against us, for which we have provided the data ourselves

! Molnar Tamas Jozsef gazdasdgi informatikus, kommunikator, igazsaglgyi IT-szakértd. E-mail: tamas.j.mol-
nar@gmail.com
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at some point in the recent or distant past. As a part of this article, | present the
importance of the OSINT and while underlining the importance of digital awareness,
I point out some typical weaknesses, such as the lack of knowledge of children and
the elder age group in this field, the data collection of operating systems and other
programs. The dangers posed by leaked or collected databases and circumstances
and consequences of data loss, | also cover the continuously expanding field of special
data collection software. Based on these, | outline a solution proposal that can be
a useful help in terms of either prevention or minimisation of losses.

Keywords: digital consciousness, information security, digital footprints, OSINT, data
protection, prevention

1. Bevezet6 — OSINT a mindennapokban

OSINT. Mit is jelent ez a par bet(, ez a napjainkban sokat latott mozaikszé? Egyre
tobbszor kerill el6 mind szakmai kérdkben, mind az interneten béngészve az Open
Source Intelligence kifejezés révidebb formaja. Aki még nem hallott réla, annak is
elsé helyen dobja a Wikipédia a bongészénkbe beltve. De valdjaban mirdl van szd?
Par szoban megfogalmazva: az emberi hanyagsagrodl, a kényelmességrdl, a nemto-
rédomségrél, az internet végelathatatlan halézataban informacidként magunk utan
hagyott digitalis labnyomainkrdl, amelyek aztan nyilt forrasokbdl 6sszegyjtve tovabb
elemezhet6vé valnak.

Meglehet8sen nehéz szavak ezek, és joggal merilhet fel az olvaséban, hogy
miért lenne ez igy probléma, hiszen © mindenrél tud, amit az interneten intéz,
hasznal, vagy csak bongészik. Egyrészrél valdban tehetjik mindezt korultekintGen
és eldvigyazatosan, de jobb, ha tudjuk, hogy teljesen lathatatlanok jéforman nem
lehetiink a digitalis vildgban, és ezt a kiberblinoz6k is pontosan tudjak. Nagyon sok
tampontot meg kell vizsgdlnunk ahhoz, hogy elérjliink az OSINT valddi [ényegéhez,
ahol olyan nyilt informdcidkat tudunk 6sszegyjteni egy személyrél vagy csoportrol,
amelyeket vagy sajat maga (esetleg bardtai, ismer@sei) hagyott hatra, vagy a csaladja
oszt meg rodla, esetleg elloptak réla azok, akiknek feladatuk az informacidszerzés.
Az informdcidszerzés célcsoportja maga az ember és az informdcidkat tarold egysé-
gek, a szamitogépek és az informdcidtechnoldgiai haldzatok.

A kommunikacidelméletekben az informdcidcsere alapszabdlyai szerint annak
[étrejottéhez minimum két fél szikséges, akiket addnak és vevének hivunk, a kdztik
[évd informacidt segit kdzeg a csatorna, illetve lehetnek kézben zavard tényezdk,
amelyek vagy zavarjak a kommunikaciét vagy lehetetlenné teszik azt. Az informacidkat
tudjuk kodolni és dekddolni —amennyiben arra van sziikséglnk, hogy mas ne értse
a két fél kozotti informaciddramldst —, de itt is lehetnek varatlan tényez&k, amelyek
kdzbeszélnak, akadalyozzak vagy ellehetetlenitik a kommunikdciét. Amennyiben
azinformacidcsere rendben lezajlik a felek kdzott, a kbvetkezé megvizsgalandd prob-
[éma abbdl adddik, hogy lehetett-e olyan harmadik fél a folyamat lezajlasa alatt, aki
hozzajutott az adatokhoz, mikdzben erre mi magunk nem adtunk engedélyt. Itt megint
tébb csoportra tudjuk bontani a kérdést, hiszen vannak olyan jél ismert tényez&k
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és nemzetbiztonsagi kérdések, amikor szliikség van azokra az adatokra, amelyek
a felek kozott keletkeznek, de a mostani témakorben nem ezekkel a kérdésekkel
fogunk foglalkozni. El6fordulhatnak olyan esetek is, amikor nem tudunk réla, hogy
az adataink mas érdekeltségek kezébe jutnak és ezeket az adatokat dsszegyd(jtve
hatalmas adatbazisokban tarolva gyjtik, esetleg eladjak olyan csoportoknak vagy
cégeknek, akik ezekbdl az informaciékbdl profitalni tudnak.

Az OSINT-tevékenység lényege tehat, hogy olyan tartalmakat kutassunk fel
a hirkozlé és tovabbitd haldzatok segitségével, amely tartalmakat nyilt forrasokbdl,
legdlis eszkozdkkel gyljtink Ossze, rendszerezzilk azokat és elemz§-értékeld mun-
kafolyamatokat végziink rajtuk a tovabbi feldolgozhatdsag érdekében.

De honnan és hogyan tudunk ilyen informacidkat szerezni? Milyen mddszereket
tudunk bevetni annak érdekében, hogy informdciéhoz jussunk egy adott személyrél
vagy csoportrél? A vdlasz sok esetben megddbbentéen egyszer( és gyors folya-
matot takar, amibe egy laikus ember bele sem gondol. A probléma megértéséhez
a bevezet( elején leirt par szohoz kell visszakanyarodnunk, ahol azt fogalmazom meg,
hogy emberi hanyagsag vagy lustasag generdlja a munkank valodi mibenlétét. Hiszen
biztosan ismerlink olyan embert, aki Ugy dllitja be jelszavadt a szamitdgépén, hogy
sajat szlletési adataival kezdi a begépelést, esetleg a gyermeke nevét hozzagépelve,
vagy kedvence becenevét hasznalva valtoztatja meg az utdlatos havi jelszévéltoztatas
Uzenet utan a hitelesitd adatot. Biztos vagyok benne, hogy mindenki hallott mar olyan
emberr6l, aki a jelszavat esetleg felirja egy cetlire és ezt a monitorjara ragasztja, hogy
ne felejtse el, vagy a jol bevalt 1234567 utdn még hozzédtesz egy nyolcadik szdmot
a szamsorhoz. Esetleg ismerlink olyan kollégat, aki kedvenc autémarkajat potyogi be
rendlletlendl a jelszovaltoztatd téglalapba azt gondolva, hogy ily médon szuperbiz-
tonsdgos lesz a rendszere, és védve vannak a legfontosabb privat vagy irodai adatai
az illetéktelenek eldl. Talan hallottunk mar olyan esetrél is, ahol a telefon PIN-kddja
1234, vagy 0000; esetleg olyanrdl is, aki teljes egészében kiiktatja ezt a lehet6séget,
mert naponta 30 alkalommal kellene hasznalini.

Azok szamara, akik azt gondoljak, hogy ezzel a hozzaalldssal soha nem fognak
semmilyen adatszivargast elszenvedni, szomoru hirem van: valdszinlleg mar tul is van-
nak rajtal Erre azonban abban az esetben is nagy az esély, ha a kor kévetelményeinek
megfelel6en olyan jelszot vélasztanak a szocidlismédia-profilnak, vagy e-mail-cimnek,
ahol odafigyelnek a kis- és nagybetl kombindcidra, esetleg szammal vagy specialis
karakterrel kiegészitve adnak biztosnak hitt jelszot maguknak.

A 2019-es évben felfedezett majd 2020-ban berobbant, Covid-19 okozta vilag-
jarvany nemcsak a tarsadalmi, egészségligyi és gazdasagi problémakrol lesz nevezetes
a torténelemkdnyvekben, hanem a kibertdmaddsok eddig sohasem latott aranykoraként
is emlegetni fogjak majd a kovetkezd generacidk. Az informacidkereskedelem olyan
mértéket Olt napjainkban, hogy nem is lehet kiszdmolni, nagysagrendileg mekkora
mennyiségl kiszivargott adat kerll ki minden nap a digitalis térbe, hiszen egy megha-
tdrozd hanyadukra csak akkor deril fény, amikor mar kozzétették azokat, és a hackerek
erre szakosodott férumokon aruljak — sok esetben par dollarért vagy eurdért.

Ezekbdl az adatokbdl olyan informaciokat lehet leszlirni, amelyek segitségével
a legtdbb esetben olyan mennyiségli és min&ségl adat vélik egy konkrét személyhez
kothetévé, amivel egy szdmunkra ismeretlen emberrél akar egy teljes profilt létre
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tudunk hozni. Mindezt olyan, nyilt informacidkbdl szerzett adatokbdl, amelyeket kony-
nyedén 6ssze tudunk gydjteni az internetrdl, vagy nyiltan beszerezhet§ és let6lthetd
formaban, vagy specialisan erre a szakagra létrehozott célszoftverek segitségével
kutathatok ki.

Nem titkolt tény a nyilt informdacidszerzés korében, hogy a kdzosségi profilok
terjedésével kezdett el egyre nagyobb érdekl6dés mutatkozni a személyes informa-
cidk gydjtése irant, hiszen a ma mar jéforman mindenki dltal hasznalt szocidlisha-
|6-profilokbdl rengeteg adat gyUjthetd 6ssze, derithetd ki barkirdl. Az IOT- (Internet of
Things — Dolgok Internete)? eszkdzok forradalmasitottak a digitalis otthonok kényelmi
szintjét, és az Ugynevezett ,okoseszkozeink” tovabbi sériilékenységi pontokat adnak
az adatszivargasoknak, ha nem megfelel6en vannak beadllitva, vagy a mar emlitett
biztonsagi és hitelesitési kddolasaik nem érik el a megfelel§ szintet.

Ezek az eszkdzdk mind regisztracidhoz kotottek, ahol meg kell adnunk a személyes
adatainkat, hitelesit6é kdédjainkat, e-mail-cimlinket vagy telefonszamunkat. Ezekkel
a regisztracid soran elkért/megadott személyes azonositdkkal olyan informaciokat
adunk ki a kezlinkbdl, amelyekkel egy személy beazonositasat teljes mértékig véghez
lehet vinni, és egy konkrét emberhez lehet kotni.

2. OSINT — mult, jelen, jové

A nyilt forrast informacidszerzés (Open Source Intelligence, tovabbiakban OSINT)
olyan informaciégydjté eljards, amelynek soran a nyilvanosan elérheté forrasokbdl
az informacidkat felkutatjak, elemzik, értékelik és felhasznaljak egy adott cél érde-
kében. Az OSINT nem egyenl§ az Internetrdl, a kdozdsségi média eszkdzeibdl szerzett
informacidgy(jtéssel, mint ahogy ebbdl kbvetkez6en nem az elmdlt évtizedek Uj elja-
rasa. A hagyomanyos (nyomtatott és elektronikus) média, sziirke irodalom, szakérték
és megfigyelSk tapasztalatai, kereskedelmi miholdas felvételek, konyvtarak anyagai,
tanulmanyok, nyilvanos konferencidk el6adasai, de prospektusok, reklamanyagok
mind-mind részét képezhették a nyilt forrasu informaciodgy(jtésnek. Ez egyben azt is
jelenti, hogy ezt a hirszerzé eljarast nem csak a nemzetbiztonsagi szolgalatok végzik,
hanem a politikai, Uzleti, civil szférdban egyardnt alkalmazzak.”

Tagadhatatlan tehdt, hogy a nyilt informacidszerzés nem az internet terjedésével
kezd6dott, hanem sokkal régebben, hiszen az emberi kivancsisagot és informacidéhséget
mindig is ki kellett elégiteni, igy maga a tevékenység sokkal régebbre vezethet( vissza,
mint azt gondolnank. Az irds és az olvasas, valamint a nyomtatott konyvek és a sajto
terjedésével egyszer(ibb lett az adatok megszerzése, kategorizdlasa és begydjtése,
és ez kétséget kizdrdan a digitdlis haldzatok és az internet terjedésével lett egy rob-
banasszerlen elterjedt folyamat, ami a gyors informaciécserék segitségével egyre
dinamikusan fejl6dé iparagga ndvi ki magat.

2 Benedek Gergd: Mi is az az I0T? Es mi az AIOT? Minden, amit a dolgok internetérd| tudni kell. (2020. feb-
ruar 12.).

3 Banydsz Péter: A kozosségi média, mint a nyilt forrast informdcioszerzés fontos terilete. Nemzetbiztonsdgi
Szemle, 3. (2015), 2. 21-36.
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Gondoljunk csak bele, a millenium kdrnyékén, amikor még a legtdbb haztartasban
betdrcsazods internetet hasznaltunk kilsé modemmel, amikor a TV-antennank belfoldi,
foldfelszini analdg adast fogott, és mobiltelefonunkkal egy-két soros megjelenitésen
tudtunk rovid Gzeneteket kildeni egymasnak. Vagy amikor a 2001-es népszamlalas
soran bemondas alapjan, papiralapon toltotte ki a szamlaldbiztos a felvett adato-
kat — sokkal kisebb volt a bearamlott adatok mennyisége, nem beszélve a hibale-
het&ségekrdl, elveszett adatokrdél és a lassu feldolgozasrol. Statisztikakat alap irodai
szoftverekkel tudtunk késziteni, ami a legtobb esetben betaplalt adatok alapjan szép
kor- vagy oszlopdiagrammokat jelentett, jobb esetben mar szines nyomtatdval kiprin-
telt lapok sokasagat. A prezentaciokat a feletteseinknek a meetingeken (akkoriban
megbeszélésnek mondtuk) atlatszo celofan lapokra irtuk és rajzoltuk, amit a technikai
szobabdl el6huzott irdsvetitén tudtunk bemutatni a csoportnak.

Ezeket olvasva: ugye, mennyit fejlédtliink csupan 21 év alatt? Ma mar az évodas
gyermeklink napi étkeztetését reggelente a mobilunk segitségével hagyjuk jova,
a gardzsban a gépkocsinkat tavolrdl inditjuk be, hogy meleg és kellemes legyen
belellni az induldskor, a mobiltelefonunk csalddtag lett — hiszen sok esetben tobbet
foglalkozunk vele, mint a csaladtagjaink problémaival —, tavolrdl inditjuk be a kli-
mankat vagy barmilyen elektromos eszkdziinket a digitalis otthonunk rendszerének
segitségével. Otthonrdl dolgozunk, hiszen a home office Iétjogosultsaga sosem
volt ennyire egyértelmd és bizonyitott, nagyobb gyermekeink digitalis oktatdsban
részesiinek, a lejard személyes okmanyaink intézése céljabdl otthonrdl foglalunk
id6épontot az okmanyirodaba, és még sorolhatnank naphosszat, hogy mi mindent
tudunk elintézni a technikai halézatok és |0T-eszkdzok segitségével. Es ezek mogott
a halézatok és eszkdzok mogdtt mind-mind egy digitdlis masunk, illetve avatarunk
van regisztralva, rengeteg adattal és személyes informacioval.

Mivel ezeket az adatokat digitalisan taroljak és az ezeket feldolgozd szamitdgépek
csak el6re betdplalt programok alapjan mikodnek, nem lehet kizérni az adatvesztés
és az adatlopds lehetdségeit, dm ezekkel részletesebben késébb fogunk foglalkozni.
A személyes adatok nyilvanossa tétele sokkal nagyobb kihivast jelent barki szamara,
hiszen sok esetben bele sem gondolunk abba, hogy burkoltan vagy kiloénb6z6 csa-
lasokkal és megtéveszté mddszerekkel olyan informacidkat tudnak kicsalni télink,
amelyekkel a blindz6k sz6 szerint el tudjak lopni a digitalis masunkat, hatalmas kdrokat
okozva ezzel mind a személylnknek (banki visszaélések, csaldsok), mind a gazdasagi
vagy allami érdekek tertletén (példdul Covid-19-vakcina-informacidk beszerzése
a gyartoktol).*

Anyilt informacidk megszerzése a jovében tovabbi kihivasokat fog majd jelenteni
a szakmanak, de a trend mar most egyre vildgosabban latszik: egyrészt a személyes
informaciok megszerzése kulonboz4 legalis mdédszerekkel egyre nagyobb kapa-
citasokat fog igényelni (adatok tarolasa, feldolgozasa), masrészt a szocidlis média
térhoditdsa, valamint a digitalis eszkozok és Ujabb technoldgidk megjelenése egyre
tobb és nagyobb adatmennyiség feldolgozasaval fog jarni, mind informatikai mind
human kapacitds tekintetében.

4 Jessica Davis: Hackers Leak COVID-19 Vaccine Data Stolen During EU Regulator Breach. Health IT Security,
2021. januar 13.
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3. Digitalis tudatossag

A digitdlis ontudatossag az a magatartas, amit minden olyan felel8s embernek, aki
digitdlis eszkdzt vagy internetet hasznal, kdvetnie kell; amivel a személyes adatait
megvédi, tudatosan magardl a legkevesebb informaciot jelenit meg nyiltan, és eze-
ket az informacidkat folyamatosan karbantartja, aktualizalja sajat maga vagy olyan
személy érdekében, aki azt nem képes megtenni a kornyezetében.

Meg kell emliteniink azt a tényt is, hogy a kiberblndz6k maddszerei is egyre
kifinomultabbak az informaciok megszerzését illetéen, hiszen 6k is egyre jobban
idomulnak az informdaciétechnoldgia fejl6dé lehetbségeihez — kihasznalva ezekkel
azokat az emberi tulajdonsagokat, amelyekre hatva megszerzik azokat a kulcsfon-
tossagl adatokat, amelyekkel at tudjak venni az irdnyitast akar az életiink felett is.
A masik tényezd8rél mi magunk tehetiink: ezzel olyan informdcidkat szivarogtatunk
ki egyenesen a blndzéknek, amelyekkel talcan kindljuk a lehet6séget a blincselek-
mények elkdvetéséhez.

Egy egyszer( példa segitségével szeretném szemléltetni, hogy milyen kénnyen
tudunk csapddba esni a sajat figyelmetlenségiink miatt. Az utdbbi idében hatalma-
sat n6tt az Ugynevezett SIM swap® csaldssal elkdvetett blincselekmények szama.
Az elsé lépcsSben nyilt informacidszerzéssel a kdzosségi oldalakat bdngészve olyan
leendd aldozatokat keresnek a tamaddk, ahol a kiszemeltek kozzéteszik (kiposz-
toljak) utazasaikat, draga, Ujonnan megvasarolt értéktargyaikat. Sok esetben még
a boltokat és helyszineket is megjeloli az dldozat (,,becsekkol”), ezzel mar a vasarlas
helyét és idejét elarulva informaciét ad az eseményrél. Kozosségi oldalara kiposztolt
képekbdl szintén helyszineket lehet azonositani, illetve a képek exif adataibdl® ismét
Lertékes” informaciokat tehetlink kozzé. A kdzosségi oldalakon megjelenitett, vagy
az oldalra regisztralt e-mail-cimek és telefonszamok segitségével mar kdzvetlenebbdl
meg tudjak szdlitani az dldozatot tovabbi csaldsi mddszerek segitségével, ami lehet
adathaldszat e-mail-cim felhasznalasaval, vagy egyszer(d marketingalapti megkeresés/
adatszerzés, esetleg hivatalos vagy Ugyintézd személy képében torténd adatnyerés.
A nyilt interneten rengeteg olyan adatbazis kering, amelyekbdl kiszivargott banki
informaciokon at az dsszes adatunkat meg lehet tudni (felhasznaléneveinket, szam-
lavezet6 bankunk nevét, a folydszamlaszamunkat vagy éppen édesanyank nevét,
lakcimUnket, személyazonositdé okmanyaink szamat), és ezeket az adatbazisokat akar
ingyen is be tudjuk szerezni.

A SIM swap’ csaldsban az a legijeszt6bb, hogy a blin6z6 és az dldozat kozott
semmilyen kontaktus nem szikséges, s6t még a telefonkészilékiink sem kell ahhoz,
hogy tovabb tudjanak lépni. A csaldk a megszerzett adatok segitségével felveszik
a kapcsolatot az dldozat telefonszolgaltatdjaval, és miutan hitelesitették magukat,
a megszerzett adatokkal Uj SIM-kartyat igényelnek (jellemzéen azzal az indokkal, hogy
azonnal kell nekik vagy lopds miatt, vagy kisebb méret( SIM-kartydval mikod uj készii-
lék beszerzése okan). Ezaltal az aldozat SIM-kartyajat deaktivalva az Uj SIM-kartyara

5 Perei Déra: Hogyan védekezhetiink a SIM-csere atverés ellen? Rakéta, 2021. januar 11.

6 Tips & Tricks — Tech: Nézd meg az EXIF metaadatokat iPhone, Android, Mac és Windows rendszeren. (é. n.)

7 Jason Cipriani: SIM swap fraud: How to prevent your phone number from being stolen. Cnet, 2020. szep-
tember 29.
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terhelve mar a blindz6 telefonjara érkeznek az Gizenetek. Mivel telefonszamunk sok
esetben a masodik autentikacids eszkdzlink,® a jelszavaink, azonositd adataink kinye-
rése utdn arra is tudjuk hasznalni, hogy visszaallitsuk jelszavunkat, vagy belépjlink
vele a netbankunkba, e-maillinkbe vagy kdzdsségimédia-profilunkba.

Osszességében tehat megallapithato az, hogy a digitalis tudatossag igenis fon-
tos része kell legyen a felel@s internethasznalatnak: annyira kell védeni személyes
adatainkat, jelszavainkat, mint egyéb ingd vagy ingatlan értékeinket.

4. A gyermekek és az idosebb korosztaly felkészitése
az internet eldnyeire és veszélyeire, prevencids intézkedések

Egy Ujabb nagyon fontos témakdr azokkal a célcsoportokkal foglalkozni, amelyek
alegsebezhetSbbek a kibertér vildgaban, akiknek nincsen kell§ tudasuk/tapasztalatuk
azinternet vilagat illetéen még, vagy mar nem tudnak kell6en felel§sen gondolkozni:
ezek pedig a legfiatalabb és a legid6sebb korosztaly.

Els6ként a gyermekekre hatd, célzott, tudatos reklamok, reklamkampanyok,
valamint a szocialis média hatasait kell megemliteni. Rogton a gyermek elsé éveiben
mar mobiltelefonokat adunk keziikbe, tableten vagy egyéb digitdlis eszkdzon futtatjuk
nekik az applikacidkat, bekapcsoljuk a YouTube-csatorndkat, ahol olyan digitalis tar-
talmakhoz férhetiink hozzda, amelyekkel a kicsiket akar érakra a képernyd elé tudjuk
kotni. Mobilunk segitségével applikacion keresztil inditjuk el az okos fogkefét, vagy
a bluetooth-kapcsolaton keresztll csatlakozd okos jatékokat az appok segitségével
irdnyitjuk.

Természetesen ezekhez az alkalmazasokhoz is regisztralnunk kell egy szerverre:
a legtdbb esetben egy kozel-keleti szolgdltatohoz, amely ezeket az adatokat kilon-
b6z8 adatbdzisokban tarolva sok esetben nem a legbiztonsagosabb médon menti
el a felhd tarhelyeken vagy sajat szerverein. Ezek az adatok legtdbbszér nem tar-
talmaznak olyan informacidkat, amelyekbdl kdzvetlendl egy személyhez kdthetlink
egy profilt, azonban ezeket és sok mas kiszivargott, egyéb adatbazist 6sszefésilve
mar igen valds és veszélyes kombindcidkat vagy profilokat lehet [étrehozni. Késébb,
ahogy a gyermek novekszik, atveszi a jél ismert, gyermekek kérében terjedd trende-
ket, |étrehoz digitélis profilokat, kdz6sségi média avatdrokat, Facebook, Instagram,
Twitter, TikTok, Fun-fact, WhatsApp stb. regisztraciokat. Még késébb Skype, Viber,
Snapchat, Pinterest, LinkedIn, Tinder, QQ, WeChat, Telegram, Signal stb. profilokat
létrehozva ezeken keresztll hatalmas mennyiség(i adatot szivarogtat ki magardl
és a kornyezetérdl gy, hogy nem is gondolnd, mekkora veszélynek teszi ki magat
kdzben. Hiszen egy nyitott, nyilvanos profil beallitdsanal nagyon sok oldalt nemcsak
az ismer@sok latnak, hanem szinte barki.

Erdemes megfigyelni a napi posztok soran, hogy a kdrnyezeti hattér, egy ott-
honrdl kiposztolt Gzenet alkalmaval milyen informacidkat tudunk legydjteni csupan

8 P&cze Balazs: Ot mondatban: mi az a kétfaktoros autentikacio, és miért j6 nekem? Rakéta, 2019. novem-
ber 12.
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a lakaskorilményeket figyelembe véve. A hattérben megbuivd hatalmas LCD-ty,
a szUl6k féltve Grzott targyai, a lakds riasztorendszer-érzékelSinek elhelyezkedése
(esetleg feltételezhetd hianya) egyarant arulkodd. A festményeket a falakon, az asz-
talon hagyott ékszereket, laptopokat vagy szamitdgépeket, és sorolhatnank, hogy mi
mindent tudunk megfigyelni egy kell§ korultekintés nélkil az interneten kiposztolt
kép alapjan. Mindezek megfigyelésére, kisz(irésére mar készlltek specialis szoftverek,
amelyek kilonboz6 felismerd algoritmusokkal figyelik ezeket a hattérben megbuvo,
aprésagnak szamito, de értékes targyakat, vagy a kornyezet biztonsagossagat, illetve
annak ellenkezgjét, hogy hova lehetséges kevés kockazattal, sikeresen betorni.

Természetesen OSINT-szempontbdl is nagyon értékesek ezek az informaciodk,
hiszen a legyijtott multimédias kép- és videdanyagokat kiszlrve egyre gyorsabban
kérvonalazédik egy személy krealt vagy valodi profilja.

Kotelesek vagyunk tehat felhivni a gyermekeink figyelmét, hogy egyrészrél kel-
lemes és ,trendi” dolog haszndini a k6zosségi média nyUjtotta elénydket, de arra is
figyelmeztetnink kell 6ket, hogy megannyi veszély leselkedik rajuk olyan forrasokbdl,
amelyekre nem is gondolnak. Ha id6ben elkezdjlk a digitdlis dntudatossagot beléjik
nevelni és elmagyarazzuk a problémak mibenlétét, nagyobb eséllyel tudjuk 6sztd-
nozni a kdvetkezd generacidkat azoknak a biztonsagi mdédszereknek az alkalmazasara,
amelyekkel meg tudjak védeni a privat szférdjukat, és ezzel megel6zhetlink sok olyan
jov6beni blncselekményt is, amelyek kihatdssal lehetnek a mindennapi életiinkre,
munkdankra és szocidlis kapcsolatainkra.

A gyermekek utdn az id6sebb korosztaly védelme a kovetkez§ témakor, amivel
foglalkoznunk kell. Mig a gyermekek jatszva megtanuljdk a digitdlis eszkdzdk hasz-
nalatdt, az id6sebb generaciok szdmara komoly nehézséget, kihivast jelenthet egy-
egy eszkdz haszndlata. Természetesen vannak erre nagyon is fogékony emberek, de
a statisztikdkat nézve annak a korosztalynak a tagjai, akik még nem hasznaltak olyan
okos eszkdzt, ami manapsag mar mindennapos az életlinkben, nagyon nehéz és kihi-
vasokkal teli feladat lehet akar elmagyarazni is ezeknek az elektronikus eszkdzdknek
a mindennapi hasznalatat.

Szinte mindenki hallott az ,,unokazos csalasrdl” és az ehhez az elkdvetési korhoz
fliz6d6 blincselekményekrél, ahol az id6sebb embereket telefonon felkeresi a csalo,
hogy egy hozzatartozdjanak kiadva magat pénzt csaljon ki az aldozattdl. Altaldban
ezeket a hivasokat is olyan telefonhivasok el6zik meg, ahol a blin6z6k akar statisztikai/
kozvéleménykutatasi céllal dlcdzva olyan célzott, de nem feltind kérdéseket tesznek
fel, amelyekbdl rengeteg informaciot tudhatnak meg egy id6s emberrél és kérnye-
zetérél. Majd kés6bb ezeket az adatokat felhasznalva csalnak ki pénzt vagy egyéb
értéket az aldozatoktdl. Az id6sebb generdcidk internethaszndlatdval kapcsolatban
is vannak olyan veszélyek, amikor kémprogramokkal, célzott informacidkkal, rekla-
mokkal vagy e-mailen terjedd kartevékkel fertézik meg a szamitogépeket, amelyeken
keresztll az operacids rendszer sérilékenységeit vagy a hiszékeny személy nem kell§
hozzaértését kihasznalva adatokat lopnak el, vagy adatokat gyUjtenek a felhasznalo
beleegyezése és tudta nélkil.

|Il
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Megoldasi javaslatok:

¢ Hasznadljuk otthoni halézatunkban a ,,szUlGi feligyelet” opcidt, ahol szlrni lehet
a gyermekink eszkdzén a megjelenithetd tartalmakat. Ugyanitt id&ziteni is
tudjuk az internet elérhetéségét, id6tartamokra lebontva.

¢ Beszéljik meg és magyarazzuk el gyermekiinknek az internet nyujtotta el6-
nyoket, és hivjuk fel a veszélyeire is a figyelmet.®

o Allitsunk be virusirto, téizfal és malware sz(iré programokat a digitélis eszkdzokre.

 El6fizetéses opcioknal (példaul YouTube prémium) le tudjuk tiltani a reklamokat
a videodk kozt, lejatszasi listakat tudunk létrehozni, sét, legalisan tolthetjik le
a tartalmakat offline haszndlathoz.

e Az id6sebb korosztaly védelmében szintén allitsunk be erds jelszavakat,
virusirtot és esetleg tavoli asztali elérhetdséget biztositd programot, amivel
tavolrdl is tudunk segiteni egy esetleges problémanal.

5. Operacids rendszerek, programok adatgydijtése, GDPR

Kaptunk mar olyan lzenetet a szdmitégépen, amiben egy program vagy applikacio
engedélyt kért t6link, adataink személyesebbé tételéhez? Webbodngészénkben
hagytunk mar jova Ugynevezett cookie-kat engedélyezd vagy tiltd Uzenetet? Kellett
mar ,,adatvédelmi nyilatkozatot” kipipalnunk egy program telepitésénél? Amennyiben
haszndlunk szdmitogépet vagy digitalis eszkdzt, valamelyik kérdésre a valasz biztosan
igen. Természetesen a legtobb felhaszndld nem olvassa el azt a mellékelt, sok esetben
20-30 oldalas tajékoztatodt, amiben pontosan szabdlyozva van az Eurdpai Irdnyelv
szerinti GDPR (General Data Protection Regulation),*® azaz az altalanos adatvédelmi
rendelet szerinti szabalyzat, miszerint milyen személyes adatokat gyUjthetnek rélunk
a felhasznald altal kivalasztott cégek. A GDPR gyakorlatilag mindenkire vonatkozik,
minden vallalatra vagy egyéb szervezetre, aminek minimum egy f6 alkalmazottja
vagy legalabb egy Ugyfele, kapcsolata van.

A kozismert informatikai nagyvallalatok, mint példaul a jol ismert Microsoft,
amelyeknek az operacids rendszereit hasznaljuk szerte a vildgon és a hazai kormany-
zatban, a kozigazgatasban és a vallalati szektor donté részénél, illetve a legtdbb
haztartasban is, kilon adatvédelmi tdjékoztatokat készitenek a felhaszndaldk szamara,
és a rendszereik hasznalata el6tt kiilon kitdltendd drlapokon kell jévahagyni az altaluk
hasznalni kivant szoftver adatkezelési szabdlyait. Természetesen donthetlnk ugy is,
hogy nem fogadjuk el ezeket, viszont ezek a szabdlyok nem keverend&k dssze az alta-
lanos szerz&dési feltételekkel (Terms and conditions), amelyek a szoftver hasznalataval
kapcsolatos szabalyokat és a hasznalati feltételeket rogzitik.

Az informatikai véllalatok gyUjthetik a felhaszndloi adatokat a , felhasznaldi éimény
novelése” érdekében, és ezek az adatok rengeteg olyan informdciét tartalmaznak

Lica: Kémprogramokkal ellenérzik a gyerek netezését. Index.hu, 2013. majus 5.

1 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. aprilis 27.) A természetes személyeknek
és személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlésaral, vala-
mint a 95/46/EK rendelet hatédlyon kivil helyezésérdl (dltalanos adatvédelmi rendelet) (EGT-vonatkozdsu
széveg).
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a szoftvert hasznaldrdl, amelyekkel célzottan tudjak manipuldlni vagy rdvenni a fogyasz-
tét, hogy tobb terméket hasznaljon vagy vasaroljon.

Rengeteg panasz érkezett a szoftverfelligyelethez a célzott reklamok miatt, illetve
sok olyan esetet is regisztraltak, amikor arrdl panaszkodtak bizonyos szoftvert vagy
kdzosségi oldalt hasznaldk, hogy csak beszéltek egy témaval kapcsolatban, és ezutdn
célzottan olyan reklamok jelentek meg az internetes fellleteiken, amelyek a témahoz
kapcsolodnak.*

Megoldasi javaslatok:

e Az operdcids rendszeriinkben az adatvédelemnél (Windows start/géphaz/
adatvédelem) ki tudunk kapcsolni minden olyan funkcidt, amelyek adatot
gyljtenek és tovabbitanak rélunk.

e Bdngészési el6zményeinket rendszeresen toroljuk a Shift+Ctrl+Del gombok
lenyomasa utdn. Haszndljunk inkognitd mddot, ha érzékeny tartalmakat
néziink. Chrome: cimsavtol jobbra —inkognitélap. Firefox: cimsavtdl jobbra—Uj
privat ablak.

¢ Amentett oldalak el6zményeit és bedllitasait célprogrammal, példaul Ccleanerrel
tudjuk téréini vagy optimalizaini.

¢ Sose haszndljunk nyilt wifihaldzatokat, ahol nem kérnek hitelesitést az Ugy-
intézéseink céljabal.

6. Kiszivargott vagy gylijtott adatbazisok és azok OSINT-jellegli
felhasznalasa

A nyilt informacidju adatszerzés egyik legnagyobb port kavard esete a 2020-as év
szeptemberében elhiresilt OKIDB vagy masnéven Zhenhua Data Leak®? volt, ami abbdl
az okbdl kapott nagy nyilvanossagot, hogy sok magyar kozszerepld és politikus nyilt
informaciokbdl megszerzett adatait tartalmazta; mint utélag kiderilt, a megszerzett
adatok kozt az egész vildgon taldlhatd 6sszes nemzet szerepelt mint potencidlisan
megfigyelt cégekrdl és személyekrdl 6sszegyljtott adatbazis.

Természetesen nem ez volt az elsé ilyen adatszivargas, illetve adathalmaz-gydj-
temény, ami rdébresztette a kiberbiztonsagi szakért6ket arra, hogy nyilt forrasu
adatokbol mekkora terjedelm és milyen min&ségli adatokat lehet taldlni az interne-
ten, amelyek rdadasul barki szdmara elérhetéek és nem is kell specidlis szakértelem
hozzajuk (példaul a darknet ismerete), ezek nélkil is kis kutatémunkaval megtaldlhatok
és letolthet6k. Manapsag a megfelels forumokon a kiberb(indzék, kezd6 hackerek akar
par eurd Osszegért hozzaférhet6vé teszik ezeket az adatbazisokat, tehat mar nem is
arrél van szé, hogy hatalmas aktdkban tobb szazezer nevet vagy cimet és személyes
adatot kell kicsempészni barhonnan. Ehelyett egy koromnyi, 512 Mbyte nagysdgu

n Bodnar Zsolt: Csak kiejted a szadon, hogy ,,uditd”, és mar jon is szembe a neten a kolahirdetés. Mi folyik
itt? Qubit, 2018. augusztus 21.

2 Daniel Hurst — Lily Kuo — Charlotte Graham-Mclay: Zhenhua Data Leak: personal details of millions around
world gathered by China tech company. The Guardian, 2020. szeptember 14.
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microSD kartydra letoltott anyaghodl egy egész nagyvallalat 6sszes adatat, kutatasi
eredményeit vagy dolgozdinak a személyes adatait, belépési kddjait el tudjak tulaj-
donitani, vagy a neten keresztil le tudjak tolteni barhol a vildgon, ha nincs megfelel
védelem ezek mogott a rendszerek mogott.

Vehetjlik azonban azt a példat is, amikor olyan szerverek adatait sikerdl meg-
szereznilik a tdmaddknak, ahova mi magunk regisztralunk fel a hivatalos, vallalati
vagy privat e-mail-ciminkkel. Ezeknél az eseteknél a megcélzott cég szervereinek
sériilékenységét, nem naprakész dllapotat hasznaljak ki a tdmaddk, és ebben az eset-
ben is nagyon érzékeny adatokat, e-mail-cimeket, jelszavakat tudnak megszerezni.
A legutdbbi adatszivargas 2021 februdrjaban latott napvilagot, ahol a leirdsok szerint
kozel 3,2 milliard e-mail-jelszé parositas kerlt ki az internetre. A COMB (Compilation
of Many Breaches®) -ként elhiresllt adatszivargds csak egy a tobb tizezer kiszivargott
adatbazis kozll, és ezeknek a szdma naponta emelkedik tobb szaz esettel. Mivel eze-
ket az adatokat kdnnyen meg lehet talalni az interneten, az OSINT-munkamenetben
a kovetkez§ évek legnagyobb adatszerzési trendjérél beszélhetlink, hiszen ezek kozott
az adatok kozott barki keresgélhet kedvére.

Megoldasi javaslatok:

e Tobb esetben felhivtdk ra a figyelmet, és folyamatosan figyelik a kiszivar-
gott e-mail-jelszd parokat, adatbazisokat a szakemberek. Megoldasként mi
magunk is ellendrizhetjlk sajat e-mail-ciminket, hogy a kiszivargott listakon
szerepellnk-e. Amennyiben a beirt cim utdn pirosra valt az allapotsor, célszerd
azonnal jelszot cserélni az érintett postafiékon.

¢ Jelszavunkat olyan mddon vélasszuk meg, hogy specidlis karaktert is tartalmaz-
zon, kis és nagybet( kombinacidjaval, szamokkal, valamint ne utaljon rank (név,
becenéy, szlletési id6) semmilyen korilmények kozt. Esetleg hasznalhatunk
komplett mondatokat.

¢ Hasznaljunk masodlagos autentikacios eszkozt, kétfaktoros hitelesitést, kulcs-
generatort vagy jelszomenedzser-programot.

¢ Ne haszndljunk mindenhova egy jelszét, és id6kozonként valtoztassuk meg azt.
Mobil eszkdzeinken haszndljunk ujjlenyomat-ellendérzé vagy arcfelismerd funkcidt.

7. Adataink elvesztése

Akar hagyomanyos papiralapu adatokrél, dokumentumokrol, akar digitdlis adatrol
legyen sz6, amiket kezdetben floppylemezeken, CD-n, DVD-n és manapsag mar
memodriakartyan, pendrive-on vagy barmilyen egyéb digitélis adathordozdn taroltunk/
tarolunk, nagy korultekintéssel és odafigyeléssel kellett és kell kezelni, hogy ne kerljon
illetéktelenek kezébe olyan informacid, amivel visszaélést, illetve blincselekményt
lehet elkdvetni.

= Bernard Meyer: COMB: largest breach of all time leaked online with 3.2 billion records. Cybernews, 2021. feb-

ruar 12.
,; —have i been pwned?: https://haveibeenpwned.com/; Check if your data has been leaked: https://cyber-
news.com/personal-data-leak-check/
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Az iratkezelési szabalyzatok régen is pontosan meghataroztak a papiralapu ada-
tok taroldsanak vagy megsemmisitésének folyamatat (azaz egy dokumentum lapjai
nem oOsszegylrve, szemétkosarban végzik, hanem specidlisan erre rendszeresitett
iratmegsemmisitében), és manapsag is nagyon fontos betartani ezeket a szabalyo-
kat a digitdlis adatokra vonatkozdan. A fontossagukat tekintve ugyanolyan lénye-
ges betartani és védeni adatainkat, hiszen, ha egy pendrive-ra masoljuk az irodai
munkankat — rdadasul titkositas nélkll —, amelyet azutan egy szerencsétlen véletlen
kovetkeztében elvesztiink vagy ellopnak téllnk, sulyos kovetkezményekkel jarhat
barki szamara mind erkolcsi, anyagi, mind bintetéjogi értelemben.

Abban az esetben, amikor mar nincs szikség az adat tovabbi megtartasara,
a hordozhato eszkdzrdl toréinlink kell azt, de nem egyszerd torléssel, hanem az Ugyne-
vezett wipe-olas (azaz specialis programmal torténd tobbszords adatterilet-felilirds)
technikajaval. A sima torlés egy adathordozd, mobil eszkdz tekintetében joforman
semmit sem szamit, hiszen amig az adott adatterdilet nincs felllirva, specidlis szoftverek
segitségével barmikor visszaallithatd és kinyerhetd a tordltnek gondolt informacio.
Ezért kiemelked&en fontos, hogy barmilyen adatunk is legyen, azoknak a védelme,
kezelése, taroldsa és megsemmisitése mindig az irdnyado elvek szerint torténjen,
hogy megel6zzik az adatszivargdst vagy adatlopast.

Megoldasi javaslatok:

¢ Papiralapu dokumentumokat soha ne hagyjunk elol, megsemmisités esetén
haszndljuk az iratmegsemmisit6t.

¢ Pendrive-on tdrolt adatok el6tt titkositsuk az eszkdzt, akar a Windows beépi-
tett bitlocker programjaval.

¢ Amennyiben eladjuk, elajandékozzuk telefonunkat, tabletlinket vagy szamito-
géplinket, minden esetben wipe-oljuk annak tartalmat vagy kérjlnk szakérté
segitséget.

¢ A munkahelyi adatainkat soha ne kildjuk el privat e-mail-ciminkre és ne
haszndljuk az irodan kivil, viszont adatainkrdl célszerd biztonsagi mdasolatot
késziteni.

8. Specialis célszoftverek — OSINT-iparag

Az els6 programok, amelyek nyilt informaciokat gydjtottek, tulajdonképpen mar
a digitalis haldzatok, majd késébb az internet szélesebb korben valé elterjedésével
egyid6ben megjelentek, de a kimondottan OSINT-felhasznaldsra szant specialis prog-
ramok a szocialis média megjelenésével és elterjedésével kezdtek egyre nagyobb
szerepet kapni, és mostanra mar egy egész iparag kezd erre raépuini.

Ma mar jo par olyan specidlisan OSINT-felhasznaldsra kinalt szoftver kdzil
valaszthatunk, amelyekkel adatokat és informacidkat gydjthetlink egyre szélesebb
korben. Ezek a cégek sajat fejlesztés( szoftvereikkel és kilonbdz6 keresémotorok
és algoritmusok segitségével gydjtik le az adatokat, amelyeket azutan tovabb lehet
finomitani, feldolgozni a kivant cél érdekében. A mar emlitett adatbazis-kiszivargasok
kulcsszerepét ezek a vallalatok is felismerték, és sok esetben ezekbdl az adatbazisokbdl
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is le tudnak gyUjteni informacidkat, s ennek a tevékenységnek mar csak az internet-
biztonsagi és jogi kérdések, valamint a GDPR megfelel6 pontjai szabhatnak hatart.

OSINT-jellegli programokat Freeware,*® azaz ingyenesen hasznalhato, illetve
el6fizetéses vagy egyszeri hasznalatra megvasarolt licencszel is beszerezhetink.
Léteznek olyan programok, amelyeket bootolhatd operacids® rendszerrel tudunk
hasznalni; vannak, amelyek mar az IT forensic'’ szakterllethez tartoznak, és hasz-
nalhatunk olyan, a rendszerlnkre telepitett programokat, amelyekbdl kdnnyen ki
tudjuk exportdlni a relevans adatokat tovabbi feldolgozas, elemzés céljabdl, vagy
egy jelentés részeként dtadni a kérelmezd felé. Ezeket a programokat folyamatosan
fejlesztenilk kell az erre szakosodott cégeknek, hiszen ahonnan az adatokat legydjtik,
azok az adatbazisok, keretprogramok is folyamatosan valtoznak, vagy a jogi szabdlyok
modosulasa miatt, vagy egyszer(en a keretprogramok finomitdsa, megjelenése vagy
Uj funkcidk bevezetése okan.

9. Osszefoglalas

Tanulmanyom keretében az OSINT jelent6ségét, a digitalis ontudatossag, az inter-
neten torténd feleldsségteljes megjelenés fontossaganak témakorét jartam kordl.
Lathatd, hogy szamos valds példa tdmasztja ald annak kellemetlen kdvetkezményeit,
ha a rélunk szél6 informacidkat akarva vagy akaratlanul, de mindenképpen meggon-
dolatlanul osztjuk meg a kbzdsségimédia-fellleteken, de ugyanigy végzetes kihatasa
lehet annak is, ha jelszavainkat nem kell6 koriltekintéssel valasztjuk meg, valtoztatjuk,
illetve taroljuk. Sajat magunkon kivil kiemelt figyelmet kivan a legfiatalabb és a leg-
id6sebb korosztaly felkészitése az online szereplés kockazataira, a veszélyforrasok
elleni prevencié. A 4. ipari forradalom korat élve az online vildgban a felhasznalokra
leselkedd veszélyek naprél-napra Ujabb, valtozatosabb formaban jelennek meg, ami
fokozottan hivja fel rajuk a figyelmet és teszi egyben szliikségessé e fenyegetettségek
folyamatos és hatékony kezelését. Kutatdsom keretében éppen ezért szamos, nem
csak a szamitastechnika teriletén jartas személyek szamdra konnyen elsajatithaté jo
gyakorlatot vonultattam fel a kockdzatok csokkentése, elkeriilése érdekében.
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