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Rémai Danielt

Az izraeli nemzetbiztonsagi rendszer
fejlodésének torténete

Evolution of the Israeli Intelligence Community

A Kézel-Kelet orszdgai komplex, bonyolult vildgot alkotnak, amelyben sajdtos szabd-
lyok uralkodnak. A 20. szdzad térténelmét végigkiséri az arab—izraeli ellentét, amely
szdmos alkalommal vezetett nyilt fegyveres konfliktusokhoz. A komplex biztonsdgi
helyzet folyamatos vdltozdsa a titkosszolgdlati szervek szamdra is szamos alkalom-
mal okozott nem vdrt kihivdsokat az dllamalapitdst kévetd évtizedekben. A tanulmdny
az egyes korszakok biztonsdgi kihivdsainak fényében prdbdlja meg felvdzolni az izraeli
titkosszolgdlati kbz6sség szervezeteinek fejlédését, a feladatkérok vdltozdsat. Kiilén
hangsulyt fektet az 1990 utdni idészakra, amely sordn kialakult az a status quo, amely
meghatdrozza napjaink izraeli hirszerzé kézésségét. Tekintettel arra, hogy az elmult
évtizedek legjelentésebb globdlis biztonsdgi kihivdsa a terrorizmus volt, a tanulmdny
részletesen vizsgdlja a Shin Bet, az izraeli belbiztonsdgi szolgdlat mikédését, a fel-
merild kihivdsokat és az ezekre adott vdlaszokat.

Kulcsszavak: Izrael, terrorizmus, hirszerzé k6z6sség, nemzetbiztonsdgi rendszer, torté-
nelmi fejlédés

The countries of the Middle East are a complex world with specific rules. The Arab—
Israeli conflict was present all throughout the history of the 20t century, developing
into open armed conflict on many occasions. The constant change of the complex
security situation posed unexpected challenges for the intelligence services since the
foundation of the State of Israel. The study outlines the evolution of the organisations
of the Israeli intelligence community in the light of the constantly changing threats.
The study focuses on the post-1990 period, because the status quo that defines today’s
Israeli intelligence community was formed at this time. Terrorism has been the most
significant global security challenge in recent decades, therefore the study examines in

! Rémai Déniel a Nemzeti Kozszolgélati Egyetem (NKE) Terrorelharitdsi Tanszékének munkatdrsa; a Nemzeti
Kozszolgdlati Egyetem Hadtudomanyi Doktori Iskola hallgatéja, ORCID: 0000-0002-5664-0977
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detail the organisation of Shin Bet, the internal security service of Israel, and reviews
the challenges and the responses to these.

Keywords: historical evolution, intelligence community, Israel, national security system,
terrorism,

Bevezetés

A modern Izrael Allam megalakuldsa 6ta sajatos szerepben létezik a Foldkozi-tenger
partjan. Minden magara valamit add, a térséggel, magaval Izraellel vagy az izraeli
allam egy-egy szervezetével foglalkozd tanulmédny mar az elsé mondatban meg-
probalja kidomboritani, hogy egy mashol nem lathatd, komplex, sokszin(, folyama-
tosan valtozé és alakuld kérdéskor vizsgalatardl van sz6.2 Ezt a komplexitast szinte
lehetetlen dsszefoglalni, visszaadni, valamint feltarni mindazon dimenzidkat, amelyek
meghatarozzak a modern Izrael miikodését.

Amilyen dsszetett, s6t olykor zavarosnak, dtldthatatlannak tlnik az izraeli politika,
gazdasdag, tarsadalom, hader@szervezés vagy akar az izraeli mindennapok alakulasa,
olyan atlathatatlanul sejlik fel el6ttlink az izraeli hirszerzd kbz6sség miikddése is. Tud-
juk, hogy a kodos, fatyolos megjelenés mogott egy tobb évtizedes hagyomanyokkal
rendelkezd, a vilag élvonaldba tartozoé hirszerzd kozosség mikodik. Ezek a szervezetek
olyanok, ,mint a roka, aki a farkaval elfedi a homokba rajzolt nyomait”.2 Mivel alap-
vetBen a titkossag jellemzi ezeket a szervezeteket, ezért sok esetben csak masodla-
gos forrasokra, meg nem erd@sitett informacidkra vagy utaldsokra tamaszkodhatunk
vizsgdlatuk soran. Ezek validalasara sok esetben nincs lehet8ség, ezért a dolgozatban
tartozkodom a legendak, mitoszok fejtegetésétél és csak olyan informacidk kozlésére
probalok szoritkozni, amelyeket hivatalos* vagy tudomanyos forrasbol erésitettek
meg. FelmerUl a kérdés, hogy a torténelmi, vallasi, gazdasagi és egyéb dimenzidk-e
azok, amelyek meghatdrozzdk a modern izraeli titkosszolgalatok m(ikodését vagy
az ezen dimenziok altal kialakitott izraeli mentalitds az, amely profilt szab az izraeli
hirszerz6 szolgalatoknak és rendvédelmi szerveknek?

Alapvetés, hogy lzraelben a meghatdrozo vezérfonal a biztonsag megteremté-
sére valé torekvés, ezért ez az dllami dontéshozatal sordn megkérddgjelezhetetlen
érdek. A biztonsdgra vald torekvés nemcsak papiron jelenik meg, hanem a bizton-
sagi kornyezet, a kihivasok és fenyegetettségek matrixa okan konkrét miveletekben
manifesztalédik. Az izraeli belbiztonsagi szervek és titkosszolgalatok az elmult évti-
zedekben eredményesen hajtottak végre akcidkat belfoldon és kiulfoldon egyarant,
amelyeket a nyilvanossag el6tt sok esetben a fiktiv kémtorténetek maza fedett el.
Azonban a hattérben egy j6l strukturalt, folyamatosan fejl6dé és az aktualis kihiva-
sokra reagald hirszerzé kozosség miikodése zajlik, amely szigoru szabalyrendszerek

2 OSZETZKY 1984.

3 ABEL 1992, 177.

4 Izrael esetében a titkosszolgdlatok parlamenti ellenérzése nagyon erds, igy a modern Izrael torténelmé-
ben szamos esetben taldlunk allandé vagy ad hoc parlamenti vizsgaldbizottsagok mikodését 6sszefoglald
dokumentumokat, jelentéseket, amelyek elsédleges forrasként szolgalhatnak.
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és korlatozasok kozott végzi munkéjat. Eppen ezért az izraeli hirszerzé kozosség
torténeti fejl6désének attekintése mellett célom, hogy bemutassam az izraeli titkos-
szolgalatokat ellenérzé rendszert.

Vizsgdlom tovabba a szervezetek f6 tevékenységét és mikodési terlleteit,
valamint az izraeli hirszerz6 k6zosség tagjai el6tt allo jovbeli kihivasokat és varhaté
reakcidkat, valaszokat. Tekintettel arra, hogy az elmult évtizedekben a terrorizmus
kiemelt kihivast jelentett vildagszerte — Izraelben kilonosen —, igy a dolgozat napjaink
kihivasait elemzé részének fokuszaban a terrorelharitas teriletének egyik kiemelt
illetékességli szervezete, a Shin Bet® all.

Izrael allam és a biztonsagi kornyezet valtozasa

A modern Izrael Allam és a titkosszolgdlati jellegii kihivdsok

Izrael Ugy jelenik meg a Kozel-Kelet térképén, mint a kdrnyez6 allamok inverze:
tarsadalmi, gazdasagi, vallasi, etnikai, vildgnézeti és gondolkodasmaddbeli kilonb-
ségek valasztjak el a régid tobbi allamatdl. , A kép valdban Osszetett. Vannak vallasi
kilonbségek [...]. Adddnak elmérgesedett nemzeti ellentétek Izrael és az arab orsza-
gok kozott [...] Elvalasztja a Kozel-Kelet orszagait a tarsadalmi fejlédés valasztott
Utja — ebben a vonatkozasban nemcsak a »tiszta« képletek jelentkeznek, hanem
sok-sok atmeneti formacid, arnyalat létezik.”®

A 20. szdzadban lIzrael és a kornyezé arab orszagok kapcsolata tobb alkalommal
nyilt haborus konfliktusba torkollt. Haddszati szempontbdl kilondsen nagy jelentd-
sége van, hogy egy korulbelll 200 km szélességben és 500 km hosszan kiterjedd
terUletrdl van sz6, amelynek foldrajzi adottsagai nagyon valtozékonyak; a terllet
kiterjedése miatt hidnyzik a hagyomanyos hadviselés egyik legfontosabb pillére,
a stratégiai mélység.’

Az orszag hijan van természeti kincseknek, amelynek hatdsara a kutatas-fejlesztés
(K +F) és annak tamogatasa a 20. szazad folyaman Izraelben allanddan magas szint(
és kiemelt nemzeti érdek volt.®2 Ebbdl fakaddan az ipari fejlesztések és a kutatasi
eredmeények védelme kiemelt jelentéségl feladatkor.®

Ha 0ssze akarjuk foglalnia modern izraeli biztonsagi helyzetet, akkor alapvetésként
kell elffogadnunk, hogy (1) ellenséges biztonsagi kornyezet jellemzi a vizsgélt orszagot,
amelynek (2) tarsadalmat er@s fenyegetettségérzet hatja at. Tovabbra is (3) jelent8s
mérték( a vallasi és etnikai megosztottsag. (4) Izrael lakossaga erés nemzettudattal
rendelkezik, amelyet tovabb erdsit, hogy a régio (5) gazdasagilag és infrastrukturalisan

5 Az Izraeli Biztonsagi Ugynokség (angolul: Israel Security Agency [ISA]) héber elnevezése, amelyet a Shin
Bet vagy a Shabak roviditéssel illetnek az (Sherut ha-Bitahon haKlali) elnevezés akronim verzidja alapjan.
A dolgozat tovabbi részében egységesen a Shin Bet elnevezést fogom hasznalni.

OSzETzKY 1984, 5.

www.youtube.com/watch?v=iDWXI8-4fxk (A letdltés datuma: 2020. 06. 16.)

ULLIAN 2014.

SENOR-SINGER 2009.

6
7
8
9
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legfejlettebb allama. (6) A gazdasagi szektorban a K+ F iparagak jelenléte nagyon erds.
(7) Szoros az 6sszefonddas a katonai és rendvédelmi biztonsagi szolgalatok, valamint
a civil, piaci szerepl6k kozott. (8) A vildgon egyedulalléan magas az allami és a piaci
szektor 0sszefonddasanak mértéke. (9) A régid biztonsagi szempontbdk halmozottan
terhelt és (10) meghatarozd nagyhatalmi érdekellentétek tarkitjak. (11) Permanens
kilsé és belsé konfliktus jellemzi magat az dllamot, de biztonsagi kérdésekben nincs
frakcidzas. (12) A megszilardult dllamszerkezetbdl és a fenyegetettségek formajanak
valtozasabol eredeztethetfen kialakult egy (13) generacids identitasvalsag, amely
jelent6s hatassal van a hirszerz6 és belbiztonsdagi szervezetek mindennapi mako-
désére, jovbbeli tevékenységlikre és toborzasi lehetfségeikre is.?° De ahhoz, hogy
e felsorolas mogeé lassunk és megtoltsik tartalommal, érdemes réviden attekinteni
azizraeli biztonsagi helyzet valtozasat a 20. szazadban, valamint kijeloIni a biztonsagi
szolgalatok helyét és feladatait.

A biztonsdgi helyzet vdltozdsanak dinamikdja és a biztonsdgi
szolgdlatok fejl6dése

Sokan ugy vélik, hogy a régiéban az alapvetd konfliktus, hogy a 19. szazad végén el-
indulé alia* mozgalom hatdsara a térségben megvaltoztak a demografiai viszonyok,
amely konfliktust generdlt az itt é16 arab népcsoportok és a visszatelepUld zsiddsag
kozott. Ez a konfliktus végigkiséri a 20. szdzad torténelmét, ugyanakkor meg kell
jegyeznlnk, hogy a konfliktus nem egyszer(sithet§ le tisztan etnikai szembenallasra.
Jelen dolgozat keretei kdzott nincs lehet6ség részleteiben vizsgélni az egyes korszakok
biztonsagi kornyezetét, de megallapithatd, hogy egy folyamatos ciklikussag és kon-
tinuitds jellemzd. A térség biztonsagi helyzete egy folyamatosan valtozo és alakulo,
spiralis folyamatabraként vizualizalhato.2

A 20. szazad elsé évtizedeiben keril sor az 6nalld, zsidd irregularis katonai szer-
vezetek megalakitdsara, amelyek elsédleges célja a Palesztin Mandatum terUletén
él6 zsido lakossag védelme. A szervezetek fejlédése altal a célok is atdimenziona-
[6dnak, és az 1920-as és 1930-as évek elejétdl egyre markansabban jelennek meg
az 6nallé zsidé allam létrehozdsara iranyuld torekvések.t®* Ekkoriban erésédik meg
a Hagana,** amely a brit tdmogatas altal mind szervezeti formajaban, mind miiko-
désében a legkozelebb allt a hagyomanyos haderék mikodéséhez. Ugyan a Hagana

1 REMAI 2020a.

n A zsid6 bevéndorlas a Jisuv, majd késébb Izrael terlletére.

2 REMAI 2014.

= Példaul a Hashomer, a Hagana, az Irgun vagy a LEHI.

14 A Hashomer felbomldsa utan, annak romjain alakult Hagana (angolul: The Defence) a zsid6 védelmi szer-
vezetek kozul a legnagyobb szamu, legjobban képzett és felszerelt szervezetté nétte ki magat az 1930-as
évek kozepére. Brit tamogatassal a Palesztin Mandatumterilet meghatarozé zsidd fegyveres csoportjava
valt, igy 1948-ban a létrejovd lIzraeli Védelmi Er6k magjat a Hagana allomanya alkotta.
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mellett az Irgun?® és a LEHI*® is rendelkezett hirszerzé egységgel mégis az Ugynevezett
Shai,'” a Hagana hirszerzé egysége volt az, amelyik a legtobb eréforrassal és tapasz-
talattal rendelkezett 1948-ra, igy e szervezet tagjai adtak az akkor |étrejové izraeli
hirszerzé szervezetek dllomanyanak jelentds részét.

Az 1940-ben létrehozott, a Hagana alegységeként miikodd Shai egyszerre volt
kémelharitd és hirszerz6 szervezet. A masodik vildghaboru alatt a Shai felelt a Hagana
szamara biztositott fegyverszallitmanyok célba juttatasaért, a kiképzések szervezésé-
ért, illetve ez az egység adta a Hagana dltal biztositott nyelvi szakértéket és operativ
személyeket a britek szamara a térségben. 1945 utdn a szervezet f6 feladata az 6nallo
Izrael Allam megteremtésére tett torekvések tdmogatdasa volt politikai informéaciok
megszerzésével, propagandaanyagok készitésével és terjesztésével.’® Ebben az idében
mar sor kerUlt titkos mUveletekre is, amelyeknek keretében anticionista és palesztin
szervezetekbe épiltek be Ugynokeik. A Shai aktivan részt vett az 1945 és 1948 kdzotti
fegyvercsempészetben és a zsidd bevandorldknak a Palesztin Mandatum tertletére
torténd becsempészésében. A masodik vildghdaboru utdn a Shai volt felelds a Palesz-
tin Mandatum teriletén létesitett zsidod fegyver- és |6szergyarak biztonsagaért is.*®
1948-ban a Shai egy 68 f@s szervezet volt, amely 60 brit és zsidd, valamint 80 arab
Ggynokot foglalkoztatott évi 700 ezer dollaros koltségvetéshdl.2°

1948. majus 14-én Ben-Gurion?! kikialtotta a fliggetlen Izrael Allamot. Az &llam
kikialtasat kovetéen — ahogy az varhaté volt — kezdetét vette az els6 arab—izraeli
haboru. Tekintettel a mar évek 6ta a levegében |6gd haborus helyzetre, a biztonsagi
szolgdlatok — és el6dszervezeteik — mlkddése is a hdborus céloknak voltak aldren-
delve. Az el6dszervezetek azonos vagy hasonlé jelleg(i szervezeti egységei az Ujon-
nan létrejové szervezetekbe tagozddtak be, de sok esetben a kordbban kialakitott
kapcsolataikat, eljarasrendjeiket és feladataikat 6rokitve tovabb. Ben-Gurion harom
f6 mikodési iranyt jelolt meg a biztonsagi szolgalatok szamara, ugymint (1) a bel-
biztonsag, (2) a kilfoldi hirszerzés és (3) a katonai hirszerzés.?

A hdboru utdni rossz gazdasagi helyzet ellenére Ben-Gurion kiemelten fontos-
nak latta a biztonsagi szektor mikodtetését, hatékonysaganak javitasat, amelynek
alapjat az Ujraszervezésikben latta.?® A feladatok nagyon hasonldak voltak a haboru

s AZe'evJabotinsky dltal alapitott szervezet célja az alapitastol kezd6d&en a fuggetlen zsidé dllam létrehozdsa
volt. Az Irgun (angolul: The National Military Organization in the Land of Israel) mdédszereiben és szervezeti
felépitésében jelentdsen eltért a Haganatdl. Akcidi kozott robbantdsok, emberrabldsok is megjelentek,
amelyeknek célpontjai féleg a brit tisztvisel6k és hivatalnokok voltak. Menachem Begin 1943-ban vette at
a szervezet iranyitasat; ugyan az erészakos, fegyveres akciok megmaradtak, de Begin vezetésével a szer-
vezet propagandatevékenysége megerdsodott (GERVASI 1979 alapjan).

16 Az Avraham Stern dltal 1940-ben alapitott LEHI, vagy masik nevén Stern Brigadok (angolul: Fighters for the
Freedom of Israel — Lehi) kilonlegességét az adja, hogy miikodésik soran nyiltan vallaltak, hogy a kor éltal
értett terrorista médszerekkel harcolnak az 6nallé zsido dllam létrejottéért.

K A Hagana hirszerzéssel, felderitéssel és titkos mlveletekkel foglalkozd szervezeti egysége a Sherut Yediot,
angolul Information Service.

1 TEVETH 1996.

° ADELMAN 2008.

20 ADELMAN 2008, 156.

2 David Ben-Gurion (1886—1973) a Palesztin Mandatum teriletén él6 zsidd kdzosség egyik politikai vezetdje,
a modern Izrael Allam elsé miniszterelndke (1948-1954 és 1955-1963 kdzott).

2 KAHANA 2002.

B KAHANA 2002.
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el6tti id6szakhoz, hiszen (1) a katonai fenyegetettség nem mult el, (2) a belbiztonsagi
helyzet nem javult, (3) az allam gazdasagat meg kellett alapozni és ehhez sziikség volt
azipar fejlesztésére, a tudomanyos eredményekre és az elért eredmények védelmére.
Az dltaldnos feladatok mellett megjelentek specialis kihivasok is, mint példaul, hogy
(4) biztositani kellett a bevandorolni kivano zsidd csoportok utaztatasat; vagy, hogy
Ben-Gurion kiemelt fontossagu célként jelolte meg — a hivatalosan maig sem meg-
erGsitett — (5) a nuklearis képesség?* létrehozasat.

Az Ujraszervezéssel az 1950-es évek elején Ben-Gurion Reuven Shiloah-t*
bizta meg, akinek az volt az elképzelése, hogy egy szervezetbe szervezi a mar |étezd
és miikodd nemzetbiztonsagi szervezeteket. Ez a szervezet a Moszad?® lett volna,
azonban nem sikerUlt minden szervezetet integralni, igy alakult ki a mai napig mikodaé,
tobblabu, modern izraeli titkosszolgalati rendszer. A katonai hirszerzés tovabbra
is az IDF-hez tartozott, az 1949-ben alakult Shin Bet volt felelds a belbiztonsagi
tevékenységért, mig a Kiligyminisztérium hirszerzési egysége helyett megalakult
és 1950. aprilis elsején megkezdte m(ikodését a Moszad.?’

Izrael Allam 1948-as megalakuldsa utdn nemcsak a teriileti integritasanak védel-
meéért kellett megklzdenie, hanem az izraeli dllampolgarok védelmében szamos
olyan akciot kellett végrehajtania, amelyre sajat orszaganak hatarain kivul kerdlt sor.
Az Ujonnan alakult dllam vezetése célul tlzte ki, hogy erején felll probalja védelmezni
a zsido kozosség tagjait vildgszerte. Kezdetben erre nem alltak rendelkezésre er6-
forrasok, de az évek el6rehaladtaval sikerilt forrasokat allokdlni és elindultak a ndci
haborus blinosok felkutatasara és elfogasara iranyuld akciok (példaul Adolf Eichmann
elfogdsa, 1960, Buenos Aires).?® A Fekete Szeptember terrorszervezet altal a miincheni
olimpian, 1972-ben elkovetett tamadas? kitervel&inek felkutatédsa és likvidalasa szigo-
rdan titkosszolgalati hataskorbe tartozott. De az 1976-0s entebbei tdszdrama®’ soran
is jelent@s szerepe volt a biztonsagi szolgalatoknak az informaciok 6sszegyUjtésében

Mivel az izraeli atomfegyver |étét Izrael dllam a mai napig nem erdsitette meg, igy csak taldlgatasok vannak

arobbandfejek szama és az izraeli atomfegyver alkalmazasi stratégiaja kapcsan. Az elemz6k 80 és 400 rob-

bandfej kozotti szdmot becsilnek a kozvetett adatok alapjan. COHEN 1998.

= Reuven Shiloah (1909-1959) Ben-Gurion kozeli baratja, a Moszad elsé igazgatdja (1950-1953). Shiloah
a szervezet alapjainak lefektetése mellett nagy hangsulyt fektetett a kilféldi hirszerzé tigynokségekkel
valé egylttm(ikodésre, ezért sokan az izraeli hirszerz6 kozosségben mai napig meghatarozé nemzetkozi
kapcsolatok megalapozdjanak tartjak.

% A Moszad a ,HaMossad leModi‘in uleTafkidim Meyuhadim” elnevezés roviditése (angolul: The Institute).

z THOMAS 2000.

Az dlnéven Argentindban bujkalé Adolf Eichmannt, a naci Németorszag egyik magas rangu tisztjét, aki-

nek elvitathatatlan felel&ssége volt a Holokauszt eseményeiben 1960-ban majusaban fogta el egy titkos

Moszad-egység, egy konspiralt akcio keretében Buenos Airesben, és titokban Izraelbe szallitotta.

A Fekete Szeptember palesztin terrorszervezet 1972. szeptember 5-én, a mincheni olimpian 11 izraeli

tét vesztette. Az esemény mérfoldkovet jelentett a rendvédelmiszervek miikddésében, innentdl szamoljuk

a modern kori terrorizmus megjelenését, és ekkor vette kezdetét vilagszerte a kilonleges felszamold egy-

ségek megalakitdsa és felkészitése ilyen és hasonld jellegli specidlis helyzetekre.

A Palesztin Népi Felszabaditdsi Front (PFLP) és a német Forradalmi Sejtek nev( szervezet két-két tagja

1976. junius 27-én Athénban feljutott az Air France 139-es — Tel-Avivbdl Parizsba tartd —jaratara, és a gorog-

orszagi felszallas utan hatalmaba keritette a gépet. A terroristak el6sz6r Bengaziba reptltek, majd onnan

Ugandaba. A ment&akcid sordn az Izraeli Védelmi Er6k egysége 1976. julius 4-én 102 tuszt szabaditott ki

az ugandai Kampala repulSterének entebbei terminaljarol.
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és elemzésében.® Ezen akciok mellett a folyamatos haborus fenyegetettség szik-
ségessé tette a katonai és polgari hirszerzd szolgalatok informdcidgydijté, elharito,
felderitd és elemzd tevékenységeinek folyamatos fejlesztését.

Ahdrom f6 Gigynokség mellett az 1900-as évek masodik felében tobb olyan szer-
vezet is |étezett rovidebb-hosszabb ideig, amely az izraeli titkosszolgalati kdzosség
tagjanak volt tekinthet6.

Az egyik elsd ilyen Uigynokség az 1952-53-ban alapitott Ugynevezett Nativ¥? volt,
amely alapvetéen a Hagana és mas szervezetek altal végzett Aliyah-Bet®* mUiveletek
irdnyitasat vette at. A Nativ f6 feladata kezdetben a vildg minden részér6l Izraelbe
torténd bevandorlas koordinaldsa, majd késébb a szovjet blokk orszagaibdl torténd
bevandorlas segitése volt.>* Napjainkra elvesztette titkosszolgélati jellegét, amely
f6leg a hideghaboru idején volt meghatarozo, de a szervezet — minden kiilsé nyomas
és tamadas ellenére — csokkentett koltségvetéssel és [étszammal a mai napig miko-
dik azzal a céllal, hogy a Hazatérési Torvényben® foglaltak szerint segitse az Izraelbe
torténd bevandorlast.

Az 1957-ben alakitott Lekem?® f6 feladata a kiilfoldi tudomanyos informaciok nyilt
és rejtett forrasbol torténd megszerzése volt, kiilonos tekintettel a nemzeti atom-
programokkal kapcsolatos informacidkra. A szervezet eredményességét kozvetve
jol mutatja, hogy 1957-es megalakitasat kovetGen kozel 25 évig ugyanaz a személy,
Benjamin Blumberg vezette. 1986-ban a Lekemet az akkori formajaban felszamoltak,
miutan Amerikaban letartéztattak Jonathan Pollardot kémkedésért, aki az Amerikai
Egyesiilt Allamok haditengerészete hirszerzésének alkalmazottjaként informacidkat
adott at Izraelnek.>” A Lekem mint 6nallé szervezet megsziint, de a feladatai atke-
riltek az Izraeli Védelmi Minisztérium égisze alatt m(ikodé Malmabhoz, a védelmi
[étesitményekért felelds Uigyosztalyhoz.

A Mamad az Izraeli KilGgyminisztérium Politikai Kutatd Osztdlya, amelyet az izraeli
hirszerz6 kozosség mostohagyermekeként emlegetnek.®® A szervezet a Moszad meg-
alakuldsa utan maradt a Kaligyminisztérium égisze alatt, ahol f6 feladata az elem-
zés-értékelés volt. A mai napig mdkodd osztdly a Moszad és a Kiligyminisztérium
altal megszerzett informaciokra épiti elemz-értékels tevékenységét.®® Az Izraeli
Renddrség Nyomozati és Hirszerz§ Osztalyanak (IP-11U) f6 feladata a renddrségi
nyomozasok informacids tdmogatdsa. Sem a Mamad, sem az IP-IlUU nem tekint-
het az izraeli hirszerzé kdzosség integralt tagjanak, ugyanakkor kisebb mértékben

3 SHERMAN 2019.

32 A Nativ a , Lishkat Hakesher” elnevezés roviditése (angolul: The Liaison Bureau).

3 1934 és 1948 kozott végzett titkos akcidk jelolése, amelyek a Palesztin Mandatum terlletére torténd ille-
galis migraciot jelolték.

34 LEVIN 1996.

3 www.jewishvirtuallibrary.org/israel-s-law-of-return (A letéltés datuma: 2020. 06. 16.)

36 A Lekem a ,ha-Lishka le-Kishrei Mada” elnevezés roviditése (angolul: Bureau of Scientific Relations).

37 www.jewishvirtuallibrary.org/israeli-report-of-an-investigation-commission-on-the-pollard-case-may-1987
(A letoltés datuma: 2020. 06. 16.)

38 KAHANA 2002, 421.

39 Az elmult évtizedekben az Aman és a Mamad kozott tobb alkalommal kerlt sor komolyabb konfliktusra
a hataskorok és konkrét elemzési eredmények okdn, amelyek a Kneszetben lefolytatott vizsgdlatok jegyz6-
konyvei éltal kertltek nyilvanosségra.
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és sz(ikebb eréforrasokkal, de elemzé-értékeld jellegl feladatkort 1atnak el, szorosan
egyuttmikodve az Amannal,*® a Moszaddal és a Shin Bettel.

A hagyomadnyos, allami szint( kihivasok mellett a 20. szazad masodik felében meg-
jelentek az allami szint alatti szervezetek és az altaluk generdlt Uj tipusu kihivasok is.
Az 1990-es években elindult kdzel-keleti rendezési és békefolyamatok bizonyos mér-
tékben elérevetitették a hagyomanyos haboruk esélyének csokkenését a térségben,
azonban a Hezbollah és a Hamasz megeréstdése, valamint mar az els6 (1987-1993),
de leginkdbb a masodik intifada (2000—2005) eseményei ravilagitottak arra, hogy
a habord hagyomanyos formaja helyett mas tipusu kihivasokra kell az izraeli bizton-
sagi szektornak koncentrélnia.** Ugyan az 1990-es években a Hezbollah és a Hamasz
jelentette kihivasokat sikertlt elfogadhatéd mértékben kezelni, de nem latszott, hogy
kialakulna egy olyan atfogd stratégia, amely megoldast tudott volna nyujtani ezekre
a fenyegetésekre.

Ahogy a vildg nagy részén, a 20. szdzad utolsé évtizedében és a 21. szdzad elsé
két évtizedében a terrorizmus elleni kiizdelem jelentette az egyik legnagyobb kihivast
az izraeli belbiztonsagi erék szamara is. A 2020-as évek elején Izrael Allam egy mar
az 1950-es évek 6ta hasonld formaban miikodd titkosszolgalati strukturdval veszi fel
a harcot az Uj tipusu fenyegetésekkel és kihivasokkal. A harom pillér, amire a modern
izraeli titkosszolgalati rendszer tdmaszkodni tud: a Moszad, az Aman és a Shin Bet.

A modern izraeli hirszerz6 kozosség

Az allamalapitas kordhoz képest napjainkra alapvetSen véltozott meg Izrael Allam
biztonsagi kornyezete,** de nem lett kevésbé komplex, csak atformaldodott és a had-
erének, a rendvédelmi és biztonsagi szolgalatoknak mar egyitt kell erre a megvaltozott
biztonsagi helyzetre valaszokat és megoldasokat adnia.

Mar az 1990-es évek elején minden szervezet elkezdte fejleszteni Uj tipusu hir-
szerzd képességeit,*® de errél a megosztott képességfejlesztésrél mar az elsé intifada
utdn bebizonyosodott, hogy nem hatékony megoldds. Az Allami FSellensr* vizsgalata
utan sziletett meg 1994 koril a Magna Charta dokumentum, amely terUleti alapon
hatdrolta el az izraeli titkosszolgalatokat egymastdl és rogzitette a felelGsségi koro-
ket.*> Ugyan szamos esetben taldlhatunk atfedéseket, de ezek inkdbb az ellenérzést
és a hatékony, preciz titkosszolgalati munkat segitik, nem pedig fokozzdk a szerve-
zetek vetélkedését, mint az kordbban megfigyelhetd volt. A dokumentumot minden

40 Az Aman az ,Agaf HaModi’in” elnevezés roviditése (angolul: the Intelligence Section).

4 REMAI 2020b.

42 Ugyan a térségben tovédbbra is fennall az allamok kozotti konfliktusok kirobbandsanak lehetdsége, de kisebb
eséllyel, mint korabban. Izrael az ezredforduldra mar sokkal inkdbb az dllami szint alatti terroristaszerveze-
tek tdmadasainak volt kitéve, mint allamok altali fenyegetettségnek. Ez a tendencia némileg megvaltozott
az irani politika radikalizalédaséaval és az irdni atomprogram fejl6désével. Ahogy az iszldm vildgban végig-
soprd ,arab-tavasz” és annak kovetkezmeényei szintén Uj kihivasok elé allitottak az izraeli védelmi tervezést.

43 Jelent&sen megnétt a SIGINT és a TECHINT jelent6sége.

a4 Az Allami Féellendr a végrehajtd hatalom (a kormany és a kormanyszervek, a hadsereg, az 6nkormanyzatok
és szamos mas allami intézmény) legfébb ellendrzé szerve.

4 KAHANA 2002.
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hirszerz6 szervezet vezet@je elfogadta, és a végrehajtast, valamint tovabbi finom-
hangolasat és fejlesztését a Kneszet Hirszerzési Albizottsaga fellgyeli.*®

A Magna Charta dokumentum elsé verzidjaban nem rogzitett kérdéskorok
kapcsan szamos vita bontakozott ki a szervezetek kozott.*” A kozel egy évtizedes
folyamat végén alkottak meg a 2000-es évek elején, az Ugynevezett Magna Charta 2
dokumentumot, amely kimondja, hogy az Aman a rangidds szervezet az informaciok
gyljtése és elemzése teriletén. Nem sokkal az elfogadds utan mar folyamatban volt
egy harmadik verzié kidolgozasa, amelynek célja a TECHINT- és a SIGINT-terUletek
integralasa lett volna. E 2000-es évek eleji reformterv alapjan —nyugati mintara — lét-
rejott volna egy 6nallo SIGINT-felderitéssel foglalkozo titkosszolgalat, amely kivaltotta
volna az egyes szervezetek ilyen jelleg(i 6nallé egységeit, kiilonds tekintettel az Aman
alatt mikodd 8200-as egységre.*® Erre az integralasra véglul nem kerUlt sor, mivel
az amugy is integralt jellegl hirszerzés hatékonysagat nem feltétlen novelte volna.
A valtoztatasok elmaraddsa okdn elmondhatd, hogy napjainkban az izraeli titkos-
szolgalati kozdsség nem hasonlit sem a brit, sem az amerikai modellre.

Osszességében azt lathatjuk, hogy a 2000-es évek elejére az izraeli politikai veze-
tés kell6 nyomast tudott gyakorolni a hirszerzé szervezetekre, és sikerdlt kialakitania
egy olyan mikodési modellt, amelyben a feladatkorok letisztultak és az egyitt-
mUkodések hatékonnya valtak. A felépllt rendszert a sokszin(iség és a tudatossag
jellemzi, és éppen ez a kettéség az, amely hatékonnya teszi az izraeli titkosszolgalati
kozosség miikodését.*

A hirszerzd szolgdlatok ellenérzése — a politikai irdnyitds
és ellendrzés szintjei

s

Ha egyszerUsitve akarnank osszefoglalni, akkor Izraelben két polgari és egy katonai
nemzetbiztonsagi szolgalat mdkodik. Az izraeli biztonsdagi szervezetrendszerben fontos
szerepe van a Nemzeti Biztonsagi Tanacsnak®® (NBT), amelynek felallitasardl az 1999. évi
marcius 7-i 4889-es kormanyrendelet hatarozott. A torvényben meghatdrozott célja
szerint: , A kormanynak sziiksége van egy, a miniszterelnok altal feldllitott testiletre,
amely szakmai tanacsadast nyujt a nemzetbiztonsag teriletén.”>!

Izraelben a titkosszolgdlatok parlamenti ellen6rzését a Kneszet Hirszerzési Albizott-
saga gyakorolja. Ez a bizottsag felelés a teljes izraeli védelmi struktura ellenérzéséért

46 https://knesset.gov.il/committees/eng/committee_eng.asp?c_id=4 (A let6ltés ddtuma: 2020. 06. 16)

i KAHANA 2002.

48 Az IDF 8200-as egysége az Aman ala rendelt SIGINT informacidgyjtéssel foglalkozo szervezeti elem.

4 COLONNA VILASI 2018.

50 A Nemzeti Biztonsagi Tandcs a ,HaMateh leBitachon Leumi” elnevezés roviditése (angolul: National Security
Council).

51 https://knesset.gov.il/laws/special/eng/basic14_eng.htm (A letdltés datuma: 2020. 06. 16.); Az NBT f6 fel-
adatai kozé tartozik: (1) a kormdny felkészitése és stratégiai tandcsadds nemzetbiztonsagi kérdésekben,
(2) avarhato kihivasok és fenyegetettségek monitorozasa és ezek fényében (3) a nemzetbiztonsagi szerve-
zetrendszer feladatainak koordindlasa, (4) a szervezetek egyuttmikodésének koordindlasa és az informacio
megosztasanak elGsegitése, valamint (5) a kapcsolattartas kiilfoldi orszagok nemzetbiztonsagi hatdséagaival,
diplomaciai kapcsolatok fenntartdsa a vildg vezet6 hatalmaival és kooperacid globdlis biztonsagi kérdések-
ben. RETTING GUR 2014.
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a titkosszolgalatoktdl, a rendvédelmi szerveken és a katasztréfaelharitd szervezeteken
keresztil egészen a blntetés-végrehajtasig.

Az izraeli hirszerzé szolgdlatok feladatkérei

A Moszadot 1949. december 13-an alapitottak. A jelenlegi dllomany létszamat 1200 fére
becsulik. A miniszterelnok ala kdzvetlen felligyeletbe rendelt hirszerzé és elharito
szerv, amelynek szakmai iranyitasat a szervezet igazgatdja latja el. A szervezet f6 fel-
adata a (1) hirszerzés, a (2) titkos kilfoldi miveletek végrehajtasa és a terrorelharitas.
A szervezet kilonleges jogi statusszal bir és mentesil az Izraeli Alkotmany alol.>?

Az Aman az Izraeli Védelmi Er6k vezérkari féndke ala tartozo szervezet, ame-
lyet 1950-ben alapitottak. A jom kippuri habord utdn paralel létrejott a hadseregen
belll egy masik hirszerzé szerv, a Haman. 2000-ben az Izraeli Védelmi Erékon belil
végrehajtott reform keretében a két szervezetet Modash néven 6sszeolvasztottak.
Az Aman kiemelt feladata az évenkénti orszagfenyegetettségi jelentés elkészitése,
amely az 6sszes hirszerz§ szolgalat altal szamara rendelkezésre bocsatott informaci-
Okra épdul. Alapvet6en ez a dokumentum hatdrozza meg az izraeli védelmi tervezés
iranyat. llyen szempontbdl az Aman egy elemzé-értékeld fuzids kézpontként is miko-
dik. Ezenfelll f6bb feladatai kdzé tartozik a (1) katonai stratégiaval és taktikaval kap-
csolatos hirszerzés és tajékoztatas, (2) a katonai taborok biztonsaganak felligyelete,
objektumvédelmi képzések és ellenbrzések, (3) a katonai cenzira mikodtetése,
(4) katonai térképek rajzoldsa, szerkesztése és terjesztése, (5) a hirszerzési tevékeny-
ség folyamatos fejlesztése és a (6) kulfoldi katonai attasék felligyelete.>®

A Shin Bet, avagy ,lathatatlan védelmezdk”** a miniszterelndk ald kozvetlen
fellgyeletbe rendelt belbiztonsagi hirszerzé és elharité szerv, amelynek szakmai ira-
nyitasat a szervezet igazgatdja latja el. F6 feladatai a (1) nemzetbiztonsag védelme,
(2) terrorhaldzatok elleni harc, (3) terrorgyanus elemek kihallgatasa, (4) terrorelharitasi
hirszerzés a Gazai 6vezetben és Ciszjordaniaban végrehajtott terrorellenes akcidk okan,
(5) kémelharitas, a (6) vezets koztisztviselbk, a (7) kritikus infrastruktdrak, a (8) kor-
manyzati éplletek, a (9) nagykovetségek és az (10) izraeli légi jarmUvek védelme.>

Ahogy kordbban mar kifejtettem, az dtfedések nem okoznak diszkrepanciat
a feladatok végrehajtdsa soran. A Magna Charta-dokumentumok, a politikai nyomas
és a valos fenyegetettség okan a szervezetek az évek soran belattak, hogy a ,need
to know” és a ,need to share” klasszikus informacidszerzési elve helyett az izraeli
hirszerz§ kozosséget a ,must to share” elve kell, hogy jellemezze.*® Az informacio
megosztasa mellett nagyon szoros az operativ szint( kooperacid is.

52 https://knesset.gov.il/laws/special/eng/basic14_eng.htm (A letdltés datuma: 2020. 06. 16.)
53 www.jewishvirtuallibrary.org/israel-intelligence-agencies (A letoltés datuma: 2020. 06. 16.)
54 A szervezet jelmondata:, A lathatatlan pajzs.”/,A lathatatlan védelmez6k.”

55 www.shabak.gov.il (A letoltés ddtuma: 2020. 06. 16.)

56 BESTJR 2011.
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A Shin Bet

Az alapitds és annak el6zményei

A Shin Bet szervezete Isser Harel®” vezetésével 1949. februar 8-an alakult az Izraeli
Védelmi Erék irdnyitasa alatt. Az 1948—49-es arab—izraeli haborut kbvetéen a Shin
Bet a belbiztonsagi feladatok mellett feleldssé valt a kémelharitasértis, és irdnyitdsa
az lzraeli Védelmi Eréktdl ekkor kerllt at a miniszterelnok ald. Nagyjabdl innentél
kezdve a szervezet részletes mikodésére, tevékenységére és pontos feladataira
vonatkozdéan nem rendelkeziink megerdsitett részletes informacidkkal. A Shin Bet
torténetét és mikodését 1950 és 1996 kozott csak nyilvanossagra kerllt sikereik
és kudarcaik mentén tudjuk vizsgalni.

Sikerek és kudarcok — a Shin Bet hidnyos torténete

A Shin Bet egyik elsé nagy eredményeként konyvelték el, hogy 1956-ban megszerez-
ték és az Egyesilt Allamok hirszerzé szolgalatainak atadtak Nyikita Hruscsov szovjet
partfétitkar beszédének masolatat, amelyben elitéli Sztalint. A Shin Bet lengyel halo-
zatan keresztil jutott hozzd a beszédtervezethez. A beszéd megszerzése sokaig nagy
fegyverténynek szamitott, bar a legljabb kutatasok®® alapjan a beszéd széles korben
ismert volt a Szovjetunio politikai vezetbi korében.

A Shin Bet kdvetkez6 sikere 1961-re datalodik, amikor elfogjak Israel Beert, akit
szovjet kémként azonositanak. Az ausztriai szlletésd Beer alezredesként szolgalt
az Izraeli Védelmi Erék kotelékében és mélyen be volt dgyazva az izraeli belpolitikai
korokbe, még Ben-Gurionnal is jé baratsagot apolt.>

1967-ben, a hatnapos haborudt megel6z&en a Shin Bet kettds tigynoke, Rif’at al
Gamal volt az, aki hamis izraeli mozgodsitasi terveket és kalkulacidkat adott at az egyip-
tomi katonai vezetésnek, ezzel |épéselénybe hozva az izraeli légierét, lehetdséget
biztositva, hogy még a foldon meg tudjak semmisiteni az egyiptomi légiflotta jelentds
részét..% Részben ennek a sikernek is kdszonhetéen a haborut kdveten a Shin Bet
kapta a feladatot, hogy a terrorizmussal és extrémizmussal kapcsolatos hirszerzési
feladatokat végezze Ciszjordania és Gaza teriletén.

1984 aprilisaban egy buszos tuszejtés harom elkovetdjébdl kettét a helyszini
felszdamolds sordn megodltek, a harmadik elkovet6 pedig a Shin Bet 6rizetében,
kihallgatas soran halt meg.%! Ez rairdnyitotta a figyelmet a Shin Bet altal alkalmazott
kihallgatasi modszerekre és végll a szervezet igazgatdjanak, Avraham Shalomnak

57 Harel (1912-2003) kés6bb a Moszad kotelékében dolgozott, és aktiv szerepe volt Adolf Eichmann elfoga-
saban.

8 MAYZEL 2013.

59 www.shabak.gov.il/english//heritage/Pages/default.aspx#cbpf=.1957-1967 (A letoltés ddtuma: 2020. 06. 16.)

60 Operation Yated.

Kav 300-as ugy.
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a manddtumaba kerllt. 1987-ben megalakult a Landau Bizottsag, amely a Shin Bet
mUkodését és az altala alkalmazott mddszereket volt hivatott vizsgalni.®

Mind a Landau Bizottsag jelentése,®® mind az 1995-ben Miriam Ben-Porat altal
készitett és 2000-ben publikalt (civil) jelentés arra vilagitott ra, hogy a Shin Bet sziszte-
matikusan alkalmazott erészakos, kinzasra alapuld kihallgatasi formakat. A jelentések
altal el6sz6r mondtdk ki, hogy Izraeli biztonsagi erdk ilyen eljarasokat alkalmaznak
palesztinok ellen. Ezek a megallapitasok nagy felhdboroddst okoztak vildgszerte,
amely altal elindult a szervezet nimbuszanak erodalédasa.

A Shin Bet vesszéfutdsanak kovetkezé [épése 1995. november 4-én kovetkezett
be, amikor Yigal Amir, egy széls@séges zsid¢ fiatalember a tel-avivi varoshaza mellett
kozvetlen kozelr6l meggyilkolta Jichdk Rabin miniszterelnokét. Carmi Gillon a Shin Bet
akkori igazgatdja azonnal lemondott. Egy kés6bbi vizsgalat sulyos hidnyossagokat
dllapitott meg a személyvédelmi egység m(ikodése kapcsan.®*

A Shin Bet feltdmaddsa — megujulds a 2000-es években

Rabin meggyilkoldsa megrazta Izraelt, de méginkdbb a Shin Betet. A szervezet élére
kinevezett Ami Ayalon® alapjaiban szervezte Ujja a szervezetet és helyreallitotta
a szervezeti moralt. Mig Ayalon atszervezte a Shin Betet és visszaadta a szervezet
onmagaba vetett hitét, addig utddja, Avi Dichter vezetésével a Shin Bet nyitni kez-
dett a nyilvanossag felé. Dichter elinditotta azt a folyamatot, amelynek a végén egy
mar-mar kozkedvelt hirszerzé és belbiztonsagi szolgalat, az ,emberarcu Shin Bet” all.

Szervezet és mikéodeés

A Shin Bet szervezeti és mikddési formdja titkos, csak feltételezések vannak erre
vonatkozoan. A Shin Bet irdnyitasat az izraeli miniszterelnok végzi, a szervezet veze-
tésével megbizott igazgatd neki jelent.®®

A Shin Bet szervezeti m(ikodésére vonatkozdan a leggyakoribb feltételezés, hogy
harom igazgatdsagra tagolddik:

62 https://www.shabak.gov.il/english//heritage/Pages/default.aspx#cbpf=.1957-196 7#cbp=/SiteCollectionimages/
terror-story.jpg (A letoltés datuma: 2020. 06. 11.)

63 LELYVELD 2005.

64 www.shabak.gov.il/english//heritage/Pages/default.aspx#cbpf=.1994-2000#cbp=/SiteCollectionimages/
english/Time-Line-pics/PrimeMinisterYitzhakRabinisAssassinated.JPG (A letdltés datuma: 2020. 06. 16.)

65 Ami Ayalon (1945-) az Izraeli Haditengerészet admiralisa, 1996 és 2000 kozott a Shin Bet igazgatdja.

66 Megjegyzendd, hogy a dontéshozatali forma Izraelben jelentGsen eltér a nyugaton megszokott formaktol.
Avezet6i dontések kialakitasat altaldban jellemzi a kozvetlenség, az ad hoc alakuld szakért&i munkacsoportok
gyors és operativ dontése. A politikai vezet8k és a szolgélatok vezetdi kozott szoros egylittmkodés van,
amely jelent8s mértékben felgyorsitja a dontéshozatali folyamatokat. Ez egy kilénosen hatékony forma
rapid krizishelyzetek kezelése sordn.
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Arab Nem arab Védelmi YAMAS
Kapcsolatok Kapcsolatok Biztonsagi (CTC unit)
Osztalya Osztalya Osztaly
1. dbra

A Shin Bet feltételezett szervezeti felépitése

Forrds: a szerz§ szerkesztése http://news.bbc.co.uk/2/hi/middle_east/1791564.stm alapjan
(A letoltés datuma: 2020. 06. 16.)

Az Arab Kapcsolatok Osztaly felelds az arab népességgel kapcsolatos terrorcselek-
meények elharitdsaért Izrael terlletén, Gazaban és Ciszjordaniaban. Mintegy felderité
és operativ mlveleteket végrehajtd szervként a legmodernebb technikai eszkozpark
bevetésével végzik a hagyomanyos titkosszolgalati, az alkotmanyos rend fenntarta-
sanak feladatahoz legjobban hasonlitd feladatat a szervezetnek.

A Nem arab kapcsolatok Osztalya a hagyomanyos felosztas szerint a kémelha-
ritasért felelds osztaly, amely kilfoldi titkosszolgalatokkal egylttmikodve a belfoldi
kémelharitasért felelds.

A Védelmi Biztonsagi Osztaly felelGsségi kore a védett személyek (példaul minisz-
terelnok, kiemelt allami vezeték), a kiemelt fontossagu létesitmények, a kritikus
infrastrukturak, a kiemelt kutatéintézetek, a kilképviseletek és a repterek, valamint
6k felelnek az EI-Al gépeinek biztonsagaért.

A hatdrérség szervezete alatt mikaodik, de kdzvetlenll a Shin Bet igazgatdjanak
van alarendelve a Yamas elnevezés( hagyomanyos terrorelharitd miveleti egység.
A Yamas 6 profilja a tdmegkozlekedési eszkdzokon kialakuld tuszhelyzetek felszamo-
lasa, az ongyilkos merényl6k likvidalasa. Tipikus, specidlisan kiképzett terrorelharitd
miveleti egységrdl beszélhetiink a Yamas esetében.®’

A Shin Bet-térvény — 2002

A Kneszet, az izraeli torvényhozas 2002-ben fogadta el azt a torvényt,®® amely
Uj alapokra helyezte a szervezet mikodését. A torvény nagyon komoly valtozast
hozott a szervezet torvényi szabdalyozasaban, mivel a Killgyi és Biztonsagi Bizottsag
az lgazsaglgyi Bizottsdggal egyltt vizsgdlja a szervezet alkotmanyos mkodését.
Ezzel a Shin Bet elvesztette azt az el6jogat, amely szerint munkatarsai az alkotmany
hatalyan kival dolgozhatnak.®® Ez egyértelm(i jelzés volt a szervezet szamara, hogy
az 1980-as évektdl jellemzb gyakorlatot maga mogott kell hagynia. A koltségvetés

67 DEFLEM 2012.
68 https://knesset.gov.il/review/data/eng/law/kns15_GSS_eng.pdf (A letéltés datuma: 2020. 06. 16.)
69 Vo.: Moszad.
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ellen8rzési jogkore a Kneszettél dtkerilt a Kneszet Kullgyi és Biztonsagi Bizottsagahoz.
Emellett a torvény rendelkezik arrdl, hogy a Shin Bet altal érizetbe helyezett szemé-
lyeknek joguk van hivatalos panasz benyujtasara az eljarasmaod ellen. Parhuzamosan
azonban a transzparencia mértékét jelentésen korlatozta: a Shin Bet mikodésével
és tevékenységével kapcsolatos részletes informaciodk kiadasat a legmagasabb szint(
politikai és szakmai vezetés egylttes engedélyéhez kototte.

A Z-generdcids titkosszolgdlat

A Shin Bet a 2000-es évek elején elkezd6dott nyitas altal sokkal érzékenyebben reagal
az izraeli tarsadalom rezdiléseire, mint mas izraeli biztonsagi szolgalatok. Reagalva
a fiatal izraeli generdacié megvaltozott biztonsagfelfogdsara a Shin Bet nyitott az online
tér felé, honlapja és Facebook-oldala kifejezetten informativ.

A Shin Bet volt az elsé titkosszolgalat, ami az IT-szakemberek utanpotlasara egy
online kriptografiai feladvanysort dolgozott ki, amely rejtvényként és kivalasztasi el-
jarasként is funkcionalt egyben. 2018 decemberében indult el a masodik ilyen jelleg(
kampanyuk, amely még interaktivabb formaban egyesiti a szervezet promadcidjat,
az utanpdtlas toborzasat és a kivalasztast.”®

Osszességében elmondhatd, hogy a Shin Bet nagy hangsulyt fektet az izraeli
tarsadalomban roéla kialakult kép formalasara. Ezt nem ad hoc mddon, hanem tobb
mint egy évtizede folyd lassu, kiforrott kampany altal valdsitja meg, amely egyre
sikeresebb, és amelyhez minden rendelkezésre all6 lehetdséget felhasznal a hagyo-
manyos médiatdl az Uj tipusu technoldgidkig.”

Kovetkeztetések

Osszefoglalva lathatjuk, hogy az lzraeli Hirszerzé Kozdsséget sokszind, eltéré fela-
datkor( szervezetek alkotjak. Alapvetés, hogy az izraeli hirszerzg kozosség fel-
épitése minden torténelmi korban reflektal az aktualis kihivasokra és veszélyekre.
Az 1949 és 2020 kozotti id6szakban a vizsgalt szervezetek megéltek kudarcokat, de
a megfeleld vezetéssel megtaldltdk a mikodésik Uj, hatékony kereteit. A modern
torvényi szabalyozdsok és ellenérzési rendszerek altal a 2020-as évek elején egy le-
tisztult, de egymassal kommunikald és kooperdld intézményi struktura prébalja meg
felvenni a harcot az Izrael Allam szadméra relevans kihivasokkal.

A Shin Bet példajan lattuk, hogy ez sok esetben nem feltétlen kiilsé fenyegetés,
hanem lehet akar egy generacids gondolkoddasmaod-valtas, amelybdl fakaddan szin-
tén olyan kihivasok keletkeznek, amelyekre a szervezeteknek valaszt kell talalniuk,
hogy hatékony mikodésiket biztositsak. Jelenleg ugy tlnik, hogy a szakmai munka

0 https://www.jpost.com/arab-israeli-conflict/want-to-join-the-shin-bet-try-the-intelligence-agencys-new-
challenge-573735 (A letoltés datuma: 2020. 06. 16.)
n EISIN 2009.
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magas szinten tartdsa mellett a modern izraeli hirszerz6 szolgdlatok utat taldltak
az izraeli tdrsadalom felé is.

Az eredeti kérdésre valaszolva elmondhato, hogy részben a torténelmi, vallasi,
gazdasagi és egyéb dimenzidk azok, amelyek meghatdrozzak a modern izraeli titkos-
szolgdlatok m(ikddését, de azizraeli hirszerzd és elharitd szervek profiljat egy specidlis
tényezd, a kihivas- és problémaorientdlt izraeli gondolkoddasmadd is meghatarozza.

A jov6ben varhatdan nagy szerepe lesz az allami szint alatti kihivasoknak, ugy-
mint a modern kori terrorizmus, de emellett Izrael hirszerz6 kozosségének fenn kell
tartania hagyomanyos képességeit is. A Shin Bet vélelmezhets szervezeti felépitése
jol mutatja, hogy a modern titkosszolgdalatoknak folyamatosan fejleszteniik kell
képességeiket, és szlikség esetén integralniuk kell a titkosszolgdlati profiltdl eltérd
képességl szervezeteket (vo.: YAMAS) is.

A 2000-es évek elejére kialakult és megszilardult mikodési forma alapvetéen
lehetéveé teszi —a felelGsségi korok szilard elhataroldsa mellett — egy egymast tamo-
gatd, er@sitd hirszerzd kozosség napi szintl miikodését Izraelben, ami varhatdan
képes lesz relevans valaszokat adni a kovetkezd évtizedek kihivasaira.
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A keletnémet Allambiztonsagi
Minisztérium megalapitasa
és egyuttmiikodése a magyar
allambiztonsagi szolgalatokkal 1945-1990

The Establishment of the East German Ministry of State Security
and its Cooperation with the Hungarian State Security Services
1945-1990

A kézvélemény elbtt kevéssé ismert az a tény, hogy Magyarorszdgon a rendszer-
vdltas el6tt a szovjet hirszerzés (KGB, GRU) mellett a keletnémet titkosszolgdlat is
nagyon jelentds operativ képességekkel rendelkezett. Mig a szovjet hirszerzés érdekei
és tevékenységei elsésorban arra irdnyultak, hogy Magyarorszdg a keleti blokk tagja
maradjon, addig a keletnémet hirszerzés prioritdsa a hazdnkban tartdzkodo és itt
taldlkozdt lebonyolité nyugat- és keletnémet csalddok megfigyelése, a nyugatra sz6-
késiik meggdtoldsa volt. Elemzésemben réviden be kivinom mutatni a keletnémet
dllambiztonsdgi szolgdlat megalapitdsat, létrehozdsdanak kériilmeényeit. Bemutatom,
hogy milyen jogi eszkbzbkkel tette lehetévé a két érintett orszdg, hogy egy idegen
titkosszolgdlat operativ feladatokat hajtson végre nemcsak a magyar dllambizton-
sdgi szerv tudtdval, de tevékeny kézremtiikbdésével. Végezetiil pedig bemutatom azt
a vildgpolitikai eseményt, amely ennek az egylittmiikédésnek véget vetett.

Kulcsszavak: magyar dllambiztonsdgi szolgdlat, Allambiztonsdgi Minisztérium (Stasi),
vasfiiggény, ,,Balaton-brigdd”, hirszerzés, berlini fal

Little is known to the public about the fact that in Hungary, before the change of regime
(1990), the East German secret service also had — besides Soviet intelligence (KGB,
GRU) — very significant operational capabilities. While the interests and activities of
Soviet intelligence were primarily aimed at keeping Hungary a member of the Eastern
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Bloc, the priority of East German intelligence was to observe the West and East German
families staying in our country and having meetings there, and to prevent them from
escaping to the West. In my analysis | would like to briefly introduce the establishment
of the East German state security service and the circumstances of its establishment. |
would like to outline the legal means by which the two countries concerned have enabled
a foreign secret service to carry out operational tasks not only with the knowledge
but also with the active involvement of the Hungarian State Security Agency. Finally, |
present the world political event that brought this cooperation to an end.

Keywords: Hungarian State Security Agency, Ministry for State Security (Stasi), Iron
Curtain, ,,Balaton Team”, intelligence, The Berlin Wall

Geopolitikai, torténelmi el6zmények

1945. majus 8-an véget ért a masodik vildghaboru az eurdpai kontinensen. A német
gazdasag és tarsadalom katasztrofalis helyzetben volt. A gyarakat, ipari kdzpontokat
a bombazasokban és a harcokban szinte teljes egészben leromboltak. Ami épen maradt,
azt a szovetségesek (elsGsorban a franciak és szovjetek) leszerelték és elszallitottak.
A teljesen padldn |évé gazdasdgot még tovabb sujtotta a béketdrgyalasokon meg-
allapitott jovatételek fizetése. Tombolt a munkanélkiliség és az inflacid. A munka-
képes férfi lakossag jelent8s része vagy elpusztult a harcok soran, vagy valamelyik
megszalld hatalom hadifogsdgaban vagy éppen egy keleti kényszermunkatdboraban
senyvedett.2 Az Amerikai Egyestilt Allamok és Nagy-Britannia kormanyai raébredtek,
hogy ha a fenti gazdasagi folyamatok folytatddnak, akkor Németorszagban az embe-
rek tomegesen fognak megfagyni vagy éhen halni. Ennek hatasara 1946 nyaran
az amerikai és brit zonabdl ledllitottak a jovatételi szallitdsokat. A két zona 1946 év
végén egyesllt, ezzel létrejott az Ugynevezett bizdnia. A kdvetkezb évben a jévaté-
teli szallitasok ledllitasara kényszeritették a francidk altal megszallt zonat is. A zéna
1948-ban csatlakozott a bizonidhoz, és ezzel |étrejott a trizdnia. Ebbdél alakult meg
1949. majus 8-an a Németorszagi Szovetségi Koztarsasag (NSZK). A szovjet zonabdl
1949. oktdber 7-én alakult meg a Német Demokratikus Koztarsasag (NDK). Berlin
tovabbra is a négy nagyhatalom kozos megszallasa alatt allt.2

A politikai renddrség felépitése az NDK megalapitasa el6tt

A szovjetek az dltaluk megszallt terileten bevezették a Szovjet Katonai Kdzigazgatast.
Feladata els6sorban a megszallt teriletek katonai—politikai—gazdasagi iranyitasa,
illetve a terilet felkészitése az ,0nallo” mikodésre. Ez a gyakorlatban azt jelentette,
hogy az élet minden terUletén fokozatosan atadtdk a hatalmat a helyi kommunista
partnak, akik Moszkva irdnyitasa alatt és érdekében kormanyoztak. A hatalom teljes

2 A témardl bévebben: WINKLER 2005.
3 A témardl bévebben: FISCHER 2014, 70—80.
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megszerzésének elsé 1épéseként a rendvédelmi szervekben kezdték kialakitani be-
folyasukat. Ez nem ,német” jelenség volt. Gyakorlatilag a szovjetek altal megszallt
valamennyi orszagban, az elsé korben a belligyet szerezték meg a kommunistak.

A szovjetek dltal megszallt német tertleten ez a folyamat az Informdcids Osztalyok
(Politkultur Osztaly) létrehozéasaval kezd6dott mar 1945-ben. Feladatuk elsGsorban
a lakossag hangulatanak figyelemmel kisérése, propagandatevékenység végzése,
illetve az allami szervek ellenérzése volt. Az osztaly a Német Bellgyi Féigazgatdsag
keretein belll mkodott. Személyi dllomanyat tekintve javarészt atvették a korabbi
naci rendszer hivatalnokait. Az Informaciés Osztdaly hatékonyan miikodott, azonban
hamar rajottek arra, hogy ebben a keretben az Osztalyt tovabb nem lehet fejleszteni,
illetve jelen formaban a szervezet nem pusztan a kommunista part érdekeit szolgalta.
A masik ok az volt, hogy az atvett korabbi nacik miatt rengeteg kritikat kaptak kivilrél
(els6sorban a tobbi megszalld hatalomtdl) és belllrél (a szovjet és német kommu-
nistaktol) egyarant. Ennek hatadsara indult el a szervezet és a kozélet nacitlanitasa,
ami nagyjabol 1950-re fejez6dott be.*

Mindezek miatt 1947 novemberében atszervezték az osztalyt, és létrehoztak
a Komissariat 5 nevl szervezetet, amelyet két alapveté feladattal biztak meg. Egy-
részt amolyan dontés-el6készits folyamat részeként a kormanyt kellett tdjékoztatniuk
az ,orszagban” uralkodd negativ és pozitiv kdzhangulatrél. Masrészt olyan irdnyu
propagandatevékenységet kellett folytatniuk, hogy a lakossagban csak pozitiv kép ala-
kuljon ki a kormanyrél, a kommunistakrél és a kormanyzasrdél. Ne feledjik el, ekkorra
a kommunistak teljesen atvették a hatalmat a kdzigazgatas vezetésében gyakorlatilag
minden szinten. A kommunistak nem véletlentl valasztottak ezt a két teriletet. A pro-
pagandatevékenység és hangulatjelentések készitése kdzben ugyanis egyrészt kivaldan
lehetett embereket beszervezni, halézatot épiteni, masrészt pedig informacids bazist
|étrehozni. Ez az a mozzanat, ami miatt a Komissariat 5 a Ministerium fir Staatssicher-
cheit (Allambiztonsagi Minisztérium, Stasi) el§dszervezetének is tekinthetd. A szervezet
vezetdje Erich Mielke lett. Hires artpoétikdja, amely a szervezet jelmondata is: ,, Mindent
tudni, mindent jelentenil”.> 1949-re a fentieken tulmenden egy Ujabb fontos feladatot
biztak az altala irdnyitott Komissariat 5-re. Meg kellett szervezni, majd mUkoddtetni olyan
internalotaborokat, ahova a Szovjetuniobdl hazaszallitott hadifoglyokat zartak, és ahol
ezeknek a hadifoglyoknak az ,atnevelését” végezték.® Ez nagyjabdl magyar viszonyok
kozott Recsknek felelt meg mind modszerben, mind korszakban egyarant. A Komissa-
riat 5 a fentiek mellett végrehajtotta a ndcitlanitast is a kdzéletben. Ez szintén kivalo
Urdgy volt arra, hogy leszdmoljanak a kommunista part vélt vagy valos ellenségeivel.

Német Néptulajdon Védelme Hivatal

Az 1948-ban létrehozott szervezet a Német Gazdasagi Bizottsag keretein beldl miko-
dott. EIndke a mar emlitett Erich Mielke. Els6dleges feladata az elkobzott, dllamositott

4 JoBsT 2002, 385-387.
s JoBsT 2002, 386.
6 TANTZSCHER 1998b, 40—64.
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vagy kisajatitott tulajdonok kezelése volt. Nem burkolt célja a Hivatal feldllitasaval
a keletnémet politikai vezetésnek azonban a szovjet tipusU gazdasag bevezetése
volt. Ennek érdekében jelentds szamu szovjet ,tanacsadot” alkalmaztak. A Hivatal
megalapitdsat hivatalosan a magas inflacio megallitasdval, a gazdasag stabilitdsa
és a jovatételi kotelezettség koordinalasaval indokoltak.” Az dllamositas és gazdasagi
cél elérése érdekében ruhdaztak fel kozhatalmi jogosultsagokkal a szervezetet, emiatt
is tekinthetlink ra gy, mint a Stasi el6dszervezetére.

A Stasi megalapitasa, felépitése

1950. februar 8-an a Politkultur Osztalyok, a Komissariat 5, valamint a Német Nép-
tulajdon Védelme Hivatal 6sszevondsabdl létrehoztak egy 6nalléd minisztériumot,
amely a Ministerium fiir Staatssicherheit (Allambiztonsagi Minisztérium, réviden
Stasi) nevet kapta. A miniszter meglepetésre nem Mielke (dllamtitkar lett), hanem
Wilhelm Zaisser lett. Ennek oka abban kereshetd, hogy Mielke a hadifogsaga idején
lett kommunista, mig Zaisser az 1930-as évektdl a haboru végéig Moszkvaban élt
és szocializalodott, Sztdlin igy jobban megbizott benne. Az ilyen hatterd kinevezési
gyakorlat jellemezte a keletnémet kdzigazgatast ebben az id6szakban.®

A Stasi felépitése bonyolultabb volt a hasonlé feladatokat ellatd, korabeli magyar
allambiztonsagi szolgélatok (AVO, AVH, Ill. Fécsoportfénokség) felépitésénél. Ez kdszon-
het6 annak is, hogy a Stasi 6nalld minisztériumként, mig a magyar szolgalatok a Bel-
Ggyminisztérium részeként mikodtek. A miniszter alatt 6 tabornok rendfokozatu
helyettes volt, allamtitkari beosztdsban. A miniszterhelyettesek irdnyitasa alatt alltak
a killénboz6 szakteriiletek f8osztalyi jogéllassal. Osszesen 22 f6osztalyrdl tudunk,
amelyeket romai szammal jel6ltek. A f6osztalyok alarendeltségében voltak a szakmai
osztalyok, amelyeket az abc betlivel jeloltek (példaul Ill. FGosztaly, Radiofelderités
és radioelharitas keretében az ,N” Osztaly, Hirkozlés biztositasa). Voltak olyan oszta-
lyok, amelyek a miniszterhelyettes kozvetlen iranyitasa alatt alltak. llyen volt példaul
a Nemzetkozi Kapcsolatok Osztalya.®

A gyakorlati egyuittm(ikodés, a Stasi miikodése Magyarorszagon

Az 1952-ben teljesen lezart kelet-nyugatnémet hataron keresztil mar csak sokkal nehe-
zebben, nagy rizikot véllalva lehetett atjutni a nyugati orszagrészbe. Azonban egészen
a Fal 1961-ben bekovetkezett megépitéséig, tovabbi kilenc éven at lehet&ség volt arra,
hogy azok, akik nem akartak kommunizmusban élni, atmehettek Berlin nyugati felébe,
majd az NSZK-ba.'° Berlinben ugyanis eddig lehet&ség volt még arra, hogy —igaz korla-
tozasokkal vagy alapos indokkal mint példaul munkavégzés — a keletnémetek atmen-
jenek a févaros nyugati részébe. A 17 milliés NDK-bdl ez id6 alatt mintegy 3.582.500

7 JoBsT 2002, 387-389.

8 TANTZSCHER 1998a, 125-160.
o JoBsT 2002, 387-389.

10 SLACHTA 2014, 58.
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NDK-s menekult at ,nyugatra”. Ugyanakkor az NSZK-bdl csupan 487 ezren telepiltek
at a kettéosztott orszag keleti felébe.rt A szamokbdl vildgosan latszik, a kivandorlas
mértéke kezelhetetlen méretlre nétt. A helyzetet sulyosbitotta, hogy jellemz&en a jél
képzett, fiatal korosztaly menekllt nyugatra, és ez mar rovidtavon is az orszag lakos-
saganak ,elfogyasat” vetitette el6re, hosszu tdvon pedig az NDK fennmaraddasanak
demografiai alapjat veszélyeztette. A keletnémet kormanyzatnak nem maradt mas
lehetdsége, mint hogy fallal veszi kordl Berlin ,,nyugati részét”. Néhany hivatalos atkelst
leszamitva ezzel hermetikusan lezarta a menekilék el6tt Berlint is, szétszakitva ezzel
csalddokat, rokonokat, baratokat. Ezzel a |épéssel azonban nem szlintek meg mindazok
a gazdasagi, tarsadalmi és politikai kiilonbségek a két Németorszag kozott, amelyek
az attelepilések elsddleges okai voltak, csupan fizikai akadalyt képezett a menekilék
el6tt. A berlini fal a lebontdsadig a szocialista rendszer, s6t a hideghaboru szimbdluma
lett. A fal dltal véglegesen kettészakitott csaladok pedig folyamatosan vagytak arra,
hogy egy egyesitett orszagban élhessenek, de legalabbis — egy harmadik orszagban
(példaul Magyarorszagon) — rendszeresen talalkozhassanak.!?

Az NDK és a Stasi vezetGi arra torekedtek, hogy a szocialista orszagok barati
allambiztonsagi szerveinek, az Ugynevezett testvérszerveknek a segitségével minél
hatékonyabban kontrollalhassak allampolgaraikat akkor is, amikor azok nyaralasukat
toltotték, vagy munkajukbol kifolydlag az orszag hatarain kivil tartdzkodtak. Az allam-
biztonsagi egylttmikodéseknek kdszonhetben pedig igyekeztek megakadalyozni
a két Németorszag lakoi kozotti kapcsolattartast is, de legféképpen a keletnémetek
disszidalasat. Erre az az alapelv adott lehet&séget, miszerint a szocialista internaciona-
lizmus jegyében minden orszdg, amelyik a szovjet érdekszféraba tartozva szocialista
allamberendezkedéssel mikodott, magatdl értetédben és az dllamokat 6sszekdtd
nemzetkozi szerz6dések — mint a Varsoi Szerz6dés és a KGST — értelmében, a teljes
szocialista kozosség érdekeit kotelezé érvénnyel védte sajat allamanak terlletén is.t?

Egylittmiikodés a keletnémet és a magyar allambiztonsagi
szolgalatok kozott

Az 1956-0s forradalom és szabadsagharcot kovet6en magyarok szdzezrei menekdiltek
el hazankbdl a kommunista rendszer és a megtorlas eldl. Jelent8s résziik az NSZK-ban
taldlt Uj otthonra. Kozulik néhanyan Uj hazajukban folytattdk a kommunista rendszer
elleni politikai kiizdelmet, példaul a Szabad Eurdpa Radidé (SZER) munkatarsaként.
A hatalom félt egy Ujabb felkeléstdl, ezért szorosabbra kivanta flzni egyittmdkodését
a barati orszagok allambiztonsagi szolgalataival. Kbztudomasu dolog volt akkoriban,
hogy a keletnémet titkosszolgalatnak kivald operativ pozicidi voltak az NSZK-ban.
A keletnémet allambiztonsagi szervnek azért volt szilksége a magyar tarsszerv egyiitt-
mUkodésére, mert alapveté operativ eljaras volt részikrdél, hogy allampolgaraikat

n MASAT 2014, 53.
2 SLACHTA 2014, 58-59.
13 SLACHTA 2014, 57-60.
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kilfoldon is megfigyeljék.'* Ez pedig csak a fogado orszag titkosszolgélatanak tud-
taval, beleegyezésével és segitségével volt lehetséges. Mindezek tudataban nem
meglepd, hogy a két titkosszolgdlat képvisel8i 1957-ben Berlinben egylttmikodési
megallapodast?® irtak ala, amely a kovetkez§ fébb terlletekre terjedt ki:
¢ informacidcsere politikai hirszerzés tertletén (NATO, Szocialista Internacio-
nalé, egyhazi szervezetek, stb.),
e (gynokhelyzetre vonatkozdé informacidk ataddsa elsGsorban NSZK és Ausztria
vonatkozasaban,
e egylttmUkodeés tudomanyos-technikai hirszerzés teriletén,
e ideoldgiai diverzié elleni harc,
e intézkedések magyar nemzetiségd, illetve magyar allampolgarsagi menekl-
tek operativ feldolgozasaban,
e aSZER és a szocialista orszagok elleni fegyveres diverzids csoportok felkészi-
tését szolgald NATO-kiképzShelyek egyiittes operativ feldolgozasa.®

Ez a megallapodds a gyakorlati végrehajtas soran jol mdkodott, és rendszeres ope-
rativ kapcsolat alakult ki a két szerv kdzott. A berlini fal épitése és a keletnémet
allampolgarok reakcidja merében Uj helyzetet teremtett. Egyrészt a fal meggatolta
a keletnémet allampolgarok nyugatra szokését, de ugyanakkor gatolta a keletnémet
lgynokok , attelepitését” nyugatnémet teriletre. 1963-ban Budapesten irtak ald azt
az egylttmkodési megallapodast, amely a késébbi keletnémet Ggynokok Magyaror-
szagra telepitését segitette, illetve amely alapjan lehet&ség nyilt arra, hogy az illegalis
hataratlépés miatt elfogott keletnémet allampolgarokat vissza lehessen toloncolni
az NDK-ba. Ehhez magyar részrél csak a legfébb Uigyész irdsos hozzajaruldsara volt
szUkség. Ezt a megadllapodast 1969-ben kellett kiegésziteni, ugyanis ebben az évben
lépett hatalyba az az egyezmény,” miszerint keletnémet és magyar allampolgarok
vizummentesen utazhattak egymas orszagaiba.

A Stasi operativ csoportjanak megalakulasa és miikodése
Magyarorszagon

A Stasi alapvet6 operativ taktikdja volt a kilfoldon tartdzkodd keletnémet allampol-
garok megfigyelésére és feldolgozasara a ,meghosszabbitott fal” eljardsa.’® A lényege
ennek az eljarasnak az volt, hogy az NDK teriletén kivil, bardti orszagokba helyez-
nek ki Stasi-Ugynokoket, akik a keletnémet turistdkat figyelték meg kilfoldon. Erich
Mielke vezérezredes 1964. majus 6-an kiadott, minddssze harom oldalas, 373/64-es

“ TANTZSCHER 1999a, 48-59. Magyarul ugyanez: TANTZSCHER 1999b, 40-59.

s 1958. évi 20. torvényerejli rendelet.
16 JoBsT 2015, 60-62.
K 1969. évi 31. torvényerejl rendelet a Magyar Népkoztarsasag Kormanya és a Német Demokratikus Koz-

térsasdg Kormanya kozott Berlinben, 1969. junius 20-an a vizummentes utazas targyaban alairt egyezmény
kihirdetésérdl.
1 A témardl bévebben: TANTZSCHER 2001.
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szamu miniszteri parancsa hivta életre azt a rendszert, ami egészen 1989 végéig
meghatarozta a ,meghosszabbitott fal” rendszerében mikods kihelyezett egységek
tevékenységét és mikodésik kereteit.’ llyen egylttmikodési megallapodast kotott
a Stasi Magyarorszagon kivil Bulgariaval és Csehszlovakidval is. Az 1970-es évek elejéig
elsGsorban a nyari szezonra telepitettek Ggyndkoket a harom orszagba. De a turizmus
és kereskedelem fejlédésével fokozatosan valtoztattak ezen az eljarason, és 1975-re
mar egész évben, folyamatosan volt Stasi-jelenlét kalfoldon.

A kulfoldre telepitett Stasi-Ugynokoknek tehat alapvetd feladatul szabtdk meg
az illegdlis hataratlépés szandékanak felderitését, illetve megel&zését. De emellett
nagyon fontos feladat volt a nyugatnémet és nyugat-berlini turistak megfigyelése is.
Tartottak attdl ugyanis, hogy az idegenforgalmi helyeken egymassal érintkezé németek
ideoldgiai tdmogatast kapnak disszidalasukhoz. Emellett redlis veszélyként értékelték
annak a lehet6ségét is, hogy ha nem is disszidalnak, de az ideoldgiai befolyasolas
ezeken a turistakon keresztil elterjedhet az NDK-ban. Ezt nevezték ideoldgiai diver-
zionak. A telepitett Ugynokok munkajat a kdovetkezd pontokban lehet 6sszefoglalni:

e aMagyarorszagra iranyulo keletnémet turizmus és idegenforgalom biztositasa

elsésorban a Balaton kornyékére, Budapestre, és a hatar menti teriletekre.
(Erdekességként jegyzem meg, hogy a kozhiedelemmel ellentétben a legtdbb
keletnémet nem Ausztria, hanem Jugoszlavia felé akart, illetve prébalt meg
disszidalni. Ennek oka az volt, hogy az osztrak hatart sokkal jobban &rizték
[,,Vasfliggonynek” nevezett m(szaki hatarzarral], mint a jugoszlavot);

¢ az NDK kilképviseleteinek, kereskedelmi kirendeltségeinek és utazasi irodai-

nak az operativ biztositdsa;

e 3 ,szervezett emberkereskedelem” visszaszoritasa;

¢ olyan keletnémet dllampolgérok, akik mindsitett adat birtokdban voltak és nem

szocialista barati orszag allampolgaraival taladlkoztak, ezeknek a talalkozéknak
a meghiUsitasa és/vagy a taladlkozdé dokumentaélasa;

e anyugat- és keletnémet allampolgarok kapcsolatfelvételének megakadalyo-

zdsa vagy dokumentalasa;

e 3 titkos munkatarsak, titkos egylttmkodék munkajanak koordinalasa.?°

Természetesen ezeket a feladatokat 6nalldéan a Stasi nem tudta megcsinalni egy
idegen orszagban (példaul telefonlehallgatas, titkos kutatas, leplezett megfigyelés,
kornyezettanulmany, stb.), ezért a mar emlitett egytttmkodési megéllapodasok
alapjan a fogado orszag titkosszolgalatat,?! jelen esetben a Ill. Fécsoportfénokséget
vették igénybe. Erre a feladatra magyar részrél a Nemzetkozi Osztaly vezetdje volt
kijelolve. Vele lehetett és kellett is az operativ igényeket egyeztetni. A kihelyezett
csoport allomashelyei Budapest, Siéfok, Veszprém, Szombathely és Pécs voltak.
Létszamuk altaldban 5-8 6 kozott mozgott. A kitelepilés fizikai feltételeit (fedett
lakas, fed6okmanyok, nemzetkozi telefonvonal, stb.) a magyar partnerszolgalat
biztositotta, amiért a keletnémetek szigoru elszamolas szerint fizettek is. A Stasi

1 SLACHTA 2014, 138-140.
0 JoBsT 2015, 116-118.
2 A titkosszolgélatok torténetérdl és mikodésérsl bévebben: BODA—REGENYI 2019.
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munkatarsai egymas kozott magukat csak ,balatoni csoportnak” nevezték, ami
nem keverendd Ossze a ,Balaton munkadossziéval”, amely a fonydd-alsébélatelepi
kemping portasndjének jelentéseit tartalmazza.?? A mintegy 10 éven at tarté meg-
figyeléseirdl készitett jelentésekben meglepd részletességgel taglalja nem csupdan
a keletnémet allampolgdrok mindennapjait a kempingben, hanem annak hangulatat
egy-egy német csalad talalkozasa soran. A jelentések kivald alapjat adtak nemcsak
a keletnémet Stasi-munkatarsak hangulatjelentéseinek, hanem az éves kotelezd
osszefoglalo jelentéseiknek is. A portasnét egyébként a Somogy Megyei Rend&r-f6-
kapitanysag llI/1l. Alosztaly munkatérsainak javaslatéra és segitségével szervezték be
a Stasi telepitett Ggyndkei. Ebbdl kiindulva kétségem sincs afeldl, hogy a portasné
a magyar szerveknek is jelentett és errél a Stasi munkatarsai egészen biztosan tudtak.
Kiképzését kdvetden a portdsnd precizen végrehajtotta a ra bizott feladatokat, amelyek
els@sorban a kelet- és nyugatnémet allampolgarok taldlkozdinak dokumentalasabdl
allt.2 Ez csak egyetlen eset a sok beszervezett Gigynok kozil. (Kedvelt terilet volt
egyébként a beszervezésre az utazasi irodak vagy a kulfoldiek altal szivesen latogatott
helyeinek [barok, éttermek, lokalok] munkatarsai.) Ami miatt ezt az esetet kiemeltem,
az, hogy a beszervezett portdsndé rendkivili hatékonysaggal és elszantsaggal, ideo-
[6giai meggybz6désbdl dolgozott.

A berlini fal leomlasa, az egyittmiikédés vége

Az 1980-as évek masodik felétdl a volt szocialista orszagok egymashoz valé viszo-
nya kezdett dtalakulni. Bar a szovetségi viszony megmaradt, azonban olyan fontos
kérdések kerlltek napirendre a bi- és multilateralis egylttm{kddések soran, mint
a gazdasagi és tarsadalmi reformok, vagy a kisebbségi jogok, emberi jogok kérdése.
A nyitas politikdjat magyar részrél a roman falurombolds elleni tiltakozé akciok,
a vilagutlevél bevezetése, a nyugati hatarra telepitett mUszaki hatarzar lebontdsa
(amelyrél kés6bb még emlitést teszek), valamint a Genfi Menekilttgyi Egyezményhez
vald csatlakozas jellemezte. Ez utdbbi esemény nem a keletnémet allampolgarok,
hanem Romanidbdl a Ceausescu-rendszer Ulddzései miatt Magyarorszagra menekult
magyar nemzetiség(i roman allampolgarok védelme érdekében tortént. Az azonban
sem jogi, sem pedig moralis szempontbdl nem volt vallalhato, hogy a Genfi Egyezmény
rendelkezéseit differencidltan alkalmazzak hazankban. A magyar hatésagok agga-
lyosnak tartottak azt a lehet6séget, hogy keletnémet dllampolgarok ezrei kérjenek
menekiltstatuszt hazankban.?* Jobb megoldast nem talaltak, minthogy a szerzédés
hatdlyba |éptetését késleltették, amennyire lehetett. 1989. marcius 14-én azonban
mégis hatdlyba Iépett hazankban az egyezmény, igy a Minisztertanacs rendelkezett
arrol, hogy menekilttdborokat kell feldllitani az orszaghan.?> A Stasi természetesen
pontos informacidkkal rendelkezett a csatlakozasi targyaldsokrol és a magyar kor-
many terveirdl. Ennek ellenére meggydz6déssé valt Kelet-Berlinben, hogy a magyar

2 SLACHTA 2014, 224-228.

= SLACHTA 2014, 226-227.

2 A témardl bévebben: OPLATKA 2008.
% JoBsT 2015, 185-195.
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fél tovabbra is a toloncegyezmény rendelkezéseinek megfelel§en visszatoloncolja
az NDK-ba a tiltott hataratlépés miatt elfogott keletnémet allampolgarokat.

A keletnémet nagykovetség munkatarsai, valamint a ,,Balaton brigadban” dolgozé
Stasi-Ugynokok 1989 kora nyaratdl jelentésekben figyelmeztették az NDK kormanyat,
hogy a magyar kormanyzat arrél dontott, hogy a nyugati hatdrra épitett mdszaki
hatarzarat fokozatosan fel kivanja szamolni.?® Mindenki tisztaban volt azzal, hogy
ez alépés azzal jar, hogy a keletnémet allampolgarok tomegestél megprébalnak Auszt-
ridba jutni. A magyar kezdeményezést az NDK kormanya aggddva figyelte, és minden
forumon rosszallasat fejezte ki. Ennél tobbet nem tehettek, ugyanis nem szélhattak
bele egy szuverén dallam bellgyeibe szovjet tdmogatas nélkil. A szovjet partfétitkar,
Mihail Gorbacsov azonban a magyar hatarnyitast hallgatélagosan tudomasul vette.
Bar szamithattak volna rd, a Stasit mégis varatlanul érintette a Magyar Demokrata
Férum soproni szervezete altal szervezett kirandulas a hatdrra, a ,Vasfiggony”
helyére, amely Paneurdpai Piknikként vonult be a vilagtorténelembe.?” Az eredetileg
néhany szaz fére tervezett rendezvényen végil tobb ezer keletnémet allampolgar
is megjelent. A tehetetlen magyar és osztrak hatarérok passzivitasat kihasznalva
a keletnémetek egyszerlien atsétaltak Ausztridba. A Stasi erre Ugy reagalt, hogy
elrendelték a Magyarorszagra tavozo keletnémet allampolgarok hozzatartozdinak
szorosabb megfigyelését, zsaroldsat. Az NDK kormanya hivatalos jegyzékben tilta-
kozott a hatarnyitas ellen, mig a magyar kormany 1989. szeptember 6-an felmondta
a vizumegyezmény azon pontjat, miszerint nem enged keletnémet dllampolgdrokat
tovabbutazni harmadik orszagha.?®

A Stasi javaslatara a keletnémet valasz az volt, hogy a Magyarorszagra utazni
kivané dllampolgaraik kérelmét Ugy birdltdk el, mintha kapitalista orszagba utaz-
tak volna, Ugynokeiket a Balaton kornyékérdl az orszag nyugati részébe (Sopronba
és Szombathelyre) vezényelték at. Erdemi munkat azonban mér nem tudtak végezni,
ugyanis 1989. oktéber masodik felére felszamoltak a , Balaton brigadot”, hazaren-
delték Ggyndkeiket, igy a Stasi befejezte mikddését Magyarorszagon.
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A terroristak dronhasznalata

The Usage of Drones by Terrorists

A drontechnoldgia fejlédésével, elterjedésével egyiitt jart, hogy a blindzék, kbztiik
a terroristdk is elkezdték azt sajdt céljaikra forditani. A dronok szdmos mddon hasz-
ndlhatok fel sulyos biincselekmények, kéztiik terrorcselekmény elkévetéséhez és azok
megkdnnyitéséhez. Jelen tanulmdnyomban ennek a jelenségnek a fenyegetésére
vildgitok rd, gorcsé ald véve a drontechnoldgia terrorizmus elleni harcban betéltott
szerepét, a biinézdi célokra vald alkalmazhatosdgdt, a terroristdk dronhaszndlatdt,
a drdnelhdritds kérdéseit és uj technoldgidit. A terrorizmus elleni harc szerepléinek
mind elméleti, mind gyakorlati sikon fel kell késziilnie a fenyegetésre adott vdlaszra.

Kulcsszavak: drdn, terrorizmus, technoldgia, dréonelhdritds, nemzetbiztonsdg

With the evolution and the increasing accessibility of drone technology, criminals and
among them terrorists started to utilise drones for their own purposes. Drones can be
used in several ways to commit and to aid serious criminal offences, including acts of
terrorism. This paper aims to shed light on this threatening phenomenon, examining
the role of drone technology in the fight against terrorism, the applicability of drones
for criminal purposes, the usage of drones by terrorists, the theory of the fight against
drones and counter-drone technology. The fight against terrorism must prepare to
face this threat both in theory and practice.

Keywords: drone, terrorism, technology, counter-drone, national security
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2018. oktober 10-én Christopher Wray FBl-igazgatd a Senate Committee on Home-

land Security and Governmental Affairs el6tt a potencidlis drontdmaddasok nem-
zetbiztonsagi kockazatara figyelmeztetett. Wray szerint a dronok és mas pildta
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nélkuli reptlégépek (unmanned aircraft) fenyegetése azok széles kor( elérhetésége
és a konny( hasznalhatdsaga miatt folyamatosan novekszik. Az FBI-igazgatd szerint
fennall a kockazata annak, hogy terroristacsoportok az Amerikai Egyesiilt Allamok
(a tovabbiakban: USA) terlletén drénokat hasznaljanak tamadasok véghezvitelé-
hez. Wray megjegyezte, hogy ugyan erre szerencsére még nem volt példa, viszont
ezeknek az eszkdzoknek a tengerentuli konfliktusdvezetekben vald elterjedtsége
azt sugallja, hogy csupan id6 kérdése, hogy egy terrorszervezet vagy drogkartell
belfoldi tamadasra hasznalja fel azokat.? 2019 augusztusaban Julian King biztonsagi
unioért felelds unids biztos egy Welt am Sonntagnak adott interjuban a dronok
jelentette terrorveszélyre figyelmeztetve elmondta, hogy a dronok egyre nagyobb
teljesitménylek és egyre okosabbak, amely egyre vonzobba teszi Sket a legitim
és az ellenséges cselekedetekre vald felhasznalasra is.? Kis-Benedek Jozsef A ter-
rorizmus Uj trendjei cim{ tanulmanyaban a terrorizmus Uj irdnyai kdzott a dronok
terroristak altali alkalmazdasara hivja fel a figyelmet, amelynek terjedése a joslata
szerint a jov6ben a legkilonbozébb formakban lesz varhato.*

Jelen tanulmanyban a drontechnoldgia terrorista célokra vald felhasznalhatdsagara,
és az abban rejl6 fenyegetésre kivanok ravilagitani, megvizsgdlva a dréontechnoldgia
terrorizmus elleni harchan betoltott szerepét, blindzéi célokra vald alkalmazhatdsa-
gat, a terroristak dronhasznalatat, a dronelhdritas kérdéseit, technoldgiai Ujdonsagait
és végll az eszkdzokre vonatkozd szabalyozast.

A drénok mint fegyverek a terrorizmus elleni harcban

A pildta nélkdli légi jarm (Unmanned Aerial Vehicle, a tovabbiakban: UAV): ,[o]lyan
[égijarmd, mely légtérben vald kozlekedését fedélzetén tartdzkodd gépszemélyzet
nélkal, foldi irdnyitds mellett vagy autondm maodon végzi”.> A drontechnologiat
katonai célokra mar az 1960-as évektdl hasznaljak, és az 1991-es dbolhaboru 6ta
az kulcsszerepet jatszik a fegyveres konfliktusok soran. A katonai piléta nélkili repU-
[6eszkozok piacat az USA és lzrael uralja, a civil felhaszndlasu dronok gyartdsa terén
pedig Kina a vilagelsd.6 Az USA a Kézel-Keleten 2001 6ta hasznal fegyverrel felszerelt
drénokat terrorista célpontok ellen.” A droncsapasok az USA biztonsagi stratégidjanak
sarokkovéveé valtak a terrorizmus elleni haboru soran.® Az USA hatalmas 0sszege-
ket fordit a dronprogramjara: a 2019-es pénziigyi év koltségvetésében az Amerikai
Védelmi Minisztérium mintegy 9,39 milliard USD-t igényelt a pildta nélkuli rendsze-
rekre és a kapcsolddd technoldgidkra.® A nagyobb harci UAV-k dragak. Az amerikai
,MQ-9A Reaper” példaul tobb mint 16 millid USD-ba keril.}° Az érankénti repulési

2 SCHAPIRO—CAPRA 2018.

3 SCHILTZ 2019.

4 Kis-BENEDEK 2018a, 21.

5 TOTH 2018, 4.

6 MARTIN 2019.

7 Kis KELEMEN 2018, 16.

8 FIsk=MEROLLA—RAMOS 2019, 977.
o GETTINGER 2018, 1.

° MARONE 2018.
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koltség a drontipustol fliggden valtozo, de a nagyobb fegyveres rendszerek, mint
a Global Hawk éranként akar 15 ezer USD-be (!) kerlilnek.* Terrorelharitasi célokra
Torokorszag rendkivil fejlett, kameraval és fegyverrel felszerelt, civilek és terroristak
tevékenységei kozott kiilonbséget tenni képes, tanulékony mesterséges intelligencidval
rendelkez6 drénokat hasznal.*? Pakisztan és Nigéria is hasznal drénokat terrorelhari-
tasi célokra.’® A mesterséges intelligenciaval elldtott harci dronok tekintetében ugy
gondolom, hogy soha nem lesz megengedhetd, hogy emberi életek felett mester-
séges intelligencia (legyen az barmilyen fejlett is) emberi jovahagyas nélkil dontson,
nem szabad a terrorizmus elleni harcot teljességében automatizalni a jovében sem.

Vannak szakemberek, akik szerint a droncsapdsok a terrorizmus elleni harcban
ellentétes hatdst érnek el. Mahmoood és Jetter amellett érvel, hogy a dréncsapasok
a terrorizmusnak nem a csékkenéséhez, hanem a ndvekedéséhez vezetnek — Pakisz-
tanban* a droncsapasok az USA népszer(iségét csokkentik, és radikalis ideak felé
terelik a pakisztaniakat.®®

Boda Jdzsef szerint a nemzetkdzi terrorizmus elleni hatékony fellépéshez nem-
zetkozi Osszefogasra van szlikség, a felderitést és a hirszerzést pedig a megel&zés
leghatékonyabb eszkdzének tartja, a terroristaszervezeteket a lehetséges finansziro-
zasi forrasaitol el kell vagni, és fel kell készilni a tamadasok megel6zésére és megaka-
dalyozasara.'® Finszter Géza gondolatait idézve: , [nem] véletlen, hogy a terrorizmus
és a szervezett b(inodzés elleni klizdelmet gyakran nevezik bldnlgyi hirszerzésnek,
jelezve, hogy az ilyen tipusu deliktumok felderitésében csak a titkosszolgalati eszkd-
z0k lehetnek eredményesek”.) Boda szerint nemzetbiztonsagi szempontbdl az egyes
allamok, allamcsoportok nemzetkozi 6sszefogasal® a nemzetkozi terrorizmus ellen
sokat jelent, de annak fenyegetése az ISIS felszamolasa utan sem fog elt(inni.t?

n Understanding drones 2020.

" BAYAR 2019.

13 PANT 2018, 63.

1 Az amerikai droncsapdsok pakisztani hatdsait elemzi tovabbd: JOHNSTON—SARBAHI 2016, 203-219.

1 MAHMOOD-JETTER 2019, 34.

e BODA 2007, 47.

i FINSZTER 2018, 78.

1 ,Korunkban mar mind a technikai, mind egyéb szakmai feladatok terén mar nehezen elképzelhetd, hogy
a nemzetbiztonsagi szolgdlatok széles kord egyuttmkodési fellletek és kapcsolatok nélkil hatékonyan
hajtsak végre feladataikat. Itt kell megemliteni egyrészrél a titkos informaciégydijtés ellatdsahoz, az info-
kommunikacios kornyezet fejlédéséhez kapcsolddd hirkozlési és infokommunikécids szolgaltatokkal vald
egyluttmikodéseket, de itt jelennek meg a mUiszaki-tudomdnyos, ipari egyluttm(ikddési feluletek is, ame-
lyek tobbek kozott a fejlesztések és az eszkdzrendszerek kialakitasa terén kaphatnak kilonos jelentéséget.
Masrészrél pedig nagy sziikség van a biztonsagi kornyezet valtozasara (pl. terrorizmus) reagdléd nemzeti
és gyakran nemzetkozi szintérre kiszélesed6 szakmai egytttmikodésekre és informacidcserét biztositd
kapcsolatokra.” BobA—DoBAK 2016, 20.

1 Boba 2018, 10.
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A dronok felhasznalhatdsaga biin6z6i célokra

Krajnc ramutat, hogy szinte torvényszer( volt, hogy a ,sotét oldal”, a b(in6z6k és kdz-
tUk a terroristak is felfigyeljenek a dronokban rejlé lehetéségekre, és nem kellett
sokat varni az illegélis céld alkalmazasukra.?

A drénok blinozék altali felhasznalhatdsaganak csupdn az emberi kreativitas
szab hatart. Az alkalmazhatdsag taxativ felsorolasa lehetetlen, ezért jelen tanulmany
csupan példakra szoritkozik:

Egy dron szamos modon hasznalhato fegyverként. Az egy célpontba reptethetd,
mint ,,kamikaze” vagy ongyilkos dron; azokkal robbandeszkoz szallitathato vagy dob-
hato le; azokra szerelhets fegyver; nagy sebességgel forgd rotatorpengéikkel sulyos
sériilés és akar haldl is okozhatd; de dronokkal akdr tomegpusztito fegyvereket, vegyi,
bioldgiai fegyvereket, nukledris és mas radioaktiv anyagokat is lehetséges szallitani.?*

A kereskedelmi forgalomban elérhet6 dronok akar 22 kg tomegU teher szallita-
sara is alkalmasak. A b(in6z6k élnek az ilyen eszkozokkel torténé konnyl és kevéshé
kockazatos (szemben példaul gépjarmdivel torténd) kabitdszer-csempészés lehets-
ségével. A b(in6z6k a drénokat felhasznaljak tovabba kémkedésre, megfigyelésre,
ATM-automatdk kozelében PIN-kédok meglesésére, rendérség megfigyelésére,
megzavarasara, rablasok el6készitéseként a biztonsagi rendszerek gyengeségeinek
feltérképezésére, rendbrségi informatorok megfigyelésére.?? Hatdsagok munkaja-
nak megzavarasara egy példa 2017 telén az USA-ban tortént eset, amikor egy akcio
soran az FBI tuszmentd csapatanak megfigyel6pontjat dronokkal 6zonlotték el, ezzel
komolyan megnehezitve a tiszmentd csapat munkajat. Az elkdveték nem csupdan
sulyosan megzavartak a csapat megfigyel6tevékenységét, hanem az Ugyndkoket
folyamatosan megfigyelés alatt is tartottdk, és tarsaiknak a YouTube-on kdzvetitet-
ték a dronok altal felvett képet. Az FBI Operational Technology Law Unit vezetdje,
Joseph Mazel szerint a blintld6z6 hatdsagok felligyeletének megzavardsa a leginkabb
elterjedt modja szervezett b(indz6k dronhasznalatanak. A blinszervezetek tanukat
félemlitenek meg drénokkal, folyamatosan figyelik a rendérségi éplleteket, hogy
lassak, ki mlkodik egyUtt a hatdsagokkal. Rablasok, betorések elGkésziiletéhez hasz-
nalnak dronokat ugy, hogy kilonb6zd létesitményeket, épileteket figyelnek meg,
hogy a biztonsagi rendszerek gyengeségeit és a biztonsagi 6rok, dolgozok, ott lakdk
napi rutinjat ismerve, ezen informacidk birtokaban késébb konnyedén betérhessenek
ezekbe az éplletekbe.?

Az USA hatdrain drogkartellcsempészek hasznalnak drénokat, hogy elkertljék
a hataréroket. Eddig a hataréroknek az 6ket megfigyel6 és mozgasukat radion jelentd
emberi felderit6k miatt kellett aggddniuk, de ezt a feladatot ténylegesen a drénok
vették at, igy a drogkartellcsempészeknek nem vagy csak kevéssé kell félnitk az el-
fogastdl.?* A taktikat nem csak a tengerentulon alkalmazzak: Gaal Gyula arrél szamol
be, hogy 2016 nyaratdél aktivizalddd embercsempész tevékenység volt tapasztalhatod

20 KRAJNC 2018, 359.

2 RASSLER 2016, 52-58.
2 SCHAFFER 2018.

B TUCKER 2018.

2 Hicks 2018.
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a szerb—magyar hatarszakaszon, amely elsédlegesen a hatardrizeti célu ideiglenes biz-
tonsagi hatarzaron kilonb6z8 mddszerek (aldasas, atmaszas) alkalmazasaval torténd
atjutast segitette. Az embercsempészek a szerb tertletrél kézi h6kamerakkal, illetve
dronokkal végeztek folyamatos figyelést a magyar rendéri és honvédségi allomany
felderitésére. Amennyiben kockdazatosnak itélték az illegalis migransok atjuttatdsat,
akkor tdbb napig is varakoztak a tuloldali hatdrtertleten. A mozgasukat mindaddig
igyekeztek rejteni, amig a tovabbszallitas nem volt biztositott.? Egy Eurdpai Unié altal
finanszirozott projekt célja szerint nemsokara mesterséges intelligencia altal vezérelt
dronok rajai jar6rozhetnek az EU hatarai mentén.?®

A terroristak dronhasznalata

2018. augusztus 4-én kettd, egyesével 1 kg plasztikbombaval felszerelt dronnal kisé-
relték meg megdlni Nicolas Maduro venezuelai elnokot, amely eset Colin P. Clarke
szerint valoszinlileg egy Uj korszakot jelzett el6re — a pildta nélkuli 1égi jarmUvek
(drénok) terrorizmusanak korszakat.?’

Terroristak mar tobb mint egy évtizede hasznalnak dronokat.?® A Hezbollah elsd
sikeres dronbevetése 2004 novemberében tortént, amikor a terrorszervezet egy
irani gyartmanyu Mirsad-1 katonai felderité dront kaldott izraeli légtérbe, és azzal
az észak-izraeli Nabariva varosa folott végzett felderitést kortlbelll 20 percen at.
Ez volt az els6 alkalom, hogy egy nem allami szerepl& dronokat hasznalt egy allam
ellen, amely a terroristacélokra valo felhasznalas egy U] vilagat tarta fel.?°

Aterroristak a kovetkezd célokra hasznéljak/hasznalhatjak fel a dronokat: tama-
dasra, megzavarasra, megfigyelésre, propagandavidedk készitésére.°

Négy terrorszervezet rendelkezik azonosithaté dronprogrammal: a Hezbollah,*
a Hamasz, az Iszldm Allam, és a Jabhat Fateh al-Sham.32 Az ISIS*? 2017 januérjaban
jelentette be, hogy létrehozta a dronegységét, az ,Unmanned Aircraft of the Muja-
hedeen”-t.%* A terrorszervezet hivatalos al-Naba hirlevele szerint az: ,A new
source of horror for the apostates!” (A rettegés egy Uj forrdsa a hitehagyottak
szamaral).?® Az Iszldm Allam terrorszervezet a teljes informaciés hadviselés min-
den teruletét felhaszndlja.?®  Tevékenységik tervezésénél a volt szovjet/orosz iskola
hadmveleti, harcaszati tervezését, a felforgatd és mélységi mlveleteket, az afgan,

» GAAL 2019, 140.

% CAMPBELL 2019.

z CLARKE 2018.

2 PANT 2018, 63.

2 SANTORO—-PLAW 2017, 4.

30 CTED Trends Alert 2019, 3.

3 A Hezbollah dréonpogramjéardl bévebben lasd: GROSSMAN 2018, 99-104.

32 RASSLER 2016, V.

3 A nyugati média az ISIL, vagy ISIS kifejezést haszndlja, ezzel jelezni kivanjak, hogy fegyveres szervezetrdl
és nem allamrdl van szé. Ez persze erdsen vitathatd, s6t nem igaz, mert a szervezet pont az allam létre-
hozasat hangsulyozza.” Kis-BENEDEK 2018b, 246.

34 HORTON 2018.

* WARRICK 2017.

36 RESPERGER 2019, 41.
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iraki és egyéb hadszinterek harcdszati tapasztalatait fedezhetjik fel. A hibrid had-
viselés®” minden eleme fellelhetd ebben: a reguléris erék (I6vész, harckocsi, tizér),
a konnyU fegyverzet( alakulatok, irregularis csapatok, az informacids hadviselés, igy
a kozosségi média elemei is.”® Truls Hallberg Tgnnessen amellett érvel, hogy ugyan
az Iszlam Allam gyors fejl6dést ért el a drénok hasznalataban és azok fegyverként
valo alkalmazasa terén, de dnmagaban a dréntechnolégia az ISIS ellen dolgozott,
mivel sok f6bb vezet6jét a technoldgiailag sokkal fejlettebb amerikai dronokkal likvi-
daltak.® Terroristak altali drénhaszndlatra szamos példa hozhato: az Iszldm Allamhoz
kotédik egy 2016 oktdberében elkdvetett akcid, amelynek soran egy rejtett bomba-
val felszerelt dronnal 6ltek meg két, a szerkezetet vizsgdld kurd pesmerga katonat.
2017 januarjaban az ISIS kozzétett egy propagandavidedt, amelyben majdnem egy
tucat példa volt 1athaté arra, hogy modifikalt kvadkopter drénnal hogyan képesek
megfelelének mondhatd pontossaggal 16ni ellenségeiket a levegbbdl.4° 2017-ben
a Moszulért vivott csatdban az ISIS civil felhasznaldsu dronokat alakitott fegy-
verré, ugy, hogy azokra mUanyag csdvet szereltek, és abba helyeztek 40 mm-es
puskagranatot. Az azt irdnyitd terrorista az iraki csapatok folé roptette a dront,
és az pedig elektronikus parancsra leejtette a granatot.** 2018. januar 5-én egy azo-
nositatlan sziriai ldazadod csoport 13 ,,csinald magad”, hazilag dsszetakolt dronnal tdmadta
meg az orosz Khmeimim |égi bazist és a Tartusz kikotéjében [évé haditengerészeti bazist.
A dronok szarnyaira robbandanyagot és repeszeket szereltek. A tamadas végul siker-
telen volt, mert az orosz erék felfedezték a dronokat, és kinetikus és elektronikus
légvédelmirendszerek haszndlataval néhanyat megsemmisitettek, a tobbi felett pedig
elektronikusan atvették az iranyitast és azokat a foldbe iranyitottak.*? 2019. januar
10-én egy huti felkelSk altal iranyitott bombaval felszerelt dron a jemeni Al-Anad légi
bazison megrendezett 8000 f&s katonai felvonuldson hajtott végre tdmadast, amely-
nek soran hat katona életét vesztette és sokan kozilik megsebesultek.** 2019 nyaran
huti felkel6k drontamadasokat hajtottak végre Szaud-Arabia King Khalid [égi bazisan
és az Abha és Najran repul&tereken.*

2019 augusztusan az Izraeli Védelmi Er6k meghiusitottak egy irdni akciét, amely
Izrael terUletére Sziridbdl robbandszerrel felszerelt , kamikaze” drénok reptetésére
irdnyult volna.* Az Izraeli Védelmi Erék nyilatkozata szerint 2019. szeptember 7-én
a Gazai Ovezetbdl palesztin terroristak egy felfegyverzett drént irdnyitottak Izrael folé,

37 , A hibrid hadviselés a hagyomanyos regularis (linearis, konvencionalis) és az irreguldris (nem linedris, nem
konvencionalis) hadviselés puha, kdzepes és kemény modszereinek, eljarasainak rugalmas alkalmazasa abbdl
a célbdl, hogy az ellenség dllamat, fegyveres ergit miikodésképtelenné, védtelenné tegyk és akaratunkat
rakényszerithessuk, legféképpen azzal a stratégiai céllal, hogy az erészak szintje a konfliktus folyaman ne
haladja meg a haborus szintet.” Lasd: RESPERGER 2018, 21.

38 RESPERGER 2019, 52.

39 TONNESSEN 2017, 104.

40 RASSLER 2018, IV.

“ UTTERBACK 2017.
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43 EL-HAJ 2019.

44 https://www.aljazeera.com/news/2019/08/yemen-houthis-launch-drone-attacks-saudi-airports-air-
base-190805105248712.html (A letoltés ddtuma: 2020. 01. 30.)

45 www.timesofisrael.com/idf-names-iranian-general-as-mastermind-of-thwarted-drone-attack-plot/ (A le-
toltés datuma: 2020. 01. 30.)
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ami egy robbandszerkezetet helyezett el a hatar menti biztonsagi kerités kozelében,
mieldtt visszatért Gazaba. A tamadas soran egy katonai jarmU konnyl sériléseket
szenvedett.*® 25 dron és robotrepllégép hasznalataval mértek csapast a vilag leg-
nagyobb olajfinomitdjara, a szaud-arabiai Aramcdra, 2019. szeptember 14-én, Abkaik
és Huraisz kormanyzdsagban. A tamadast a jemeni huti lazadok vallaltak magukra.
Hidba van Szaud-Arabianak kifinomult és draga légvédelmi felszerelése — az ameri-
kai Patriot légvédelmi rakétarendszer, a német Skyguard rendszer, a francia Shanine
mobil légvédelmi rendszer, és hamarosan az amerikai fejlesztés THAAD (Terminal
High Altitude Area Defense) végfazisi nagy magassagi terlletvédelmirendszer —a lég-
védelem nem valt be a dréntdmadas ellen. Jack Watling szerint ezek az eszkdzok jelen
helyzetben jelentéktelenek voltak. Watling szerint a Patriot arra lett tervezve, hogy
nagy magassagi ballisztikus rakétakat I6jenek le vele, nem pedig alacsonyan szallo
dronokat és robotreplilGgépeket.*” Nicolas Hers szerint a hutik dltal hasznalt kis dro-
nok jelentds problémat jelentenek a konvencionalis er6k szamara, mivel azok radarok
altal nehezen felfedezhetdék és relative lassan reptilnek, tovabba GPS hasznalataval
a légvédelem résein atnavigalhatnak. Gawdat Baghat szerint a drénok , harci repilé-
gépek dranak toredékéért” biztositanak légierét.*® Osszességében kijelenthetd, hogy
a drénok hasznalataval szamtalan médon kovethetd el terrorcselekmény, amelyek
valtozatossaganak csupan az emberi leleményesség szab hatart.

A drénelharitasrol

Makkay Imre a dronelhdritas kapcsan a hagyomanyos légvédelem eszkozeinek az elég-
telenségére és az alternativ megoldasokra vilagit ra: , [a] katonai és polgari légtérben
megjelend pildta nélkuli 1égi jarmvek altaldban nem kezelheték — a méretiknél,
mozgasuknal fogva — hagyomanyos légvédelem eszkozeivel. A felderitett, azonosi-
tott és egyértelmden ellenséges/veszélyt jelentd dronok eltavolitdsdra ma mar tobb
alternativ megoldas létezik. A legfontosabb kérdés, a védends emberi-, anyagi érté-
kek épsége — mindemellett a kdrnyezet és abban él6k sértetlensége —amit a mod-
szer kivalasztasanal és alkalmazasanal figyelembe kell venni. Ennek fliggvényében
lehet donteni, hogy a célpont elektronikai/navigacids/kommunikacids rendszerének
blokkoldsa, maradandd karositasa, a hordozé kinetikus eszkdzzel, robband toltet-
tel, illetve irdnyitott energidju fegyverrel valé megsemmisitése az adott helyzetben
milyen eredményhez vezet.”®

Beyerer a dronok elleni passziv és aktiv intézkedések kozott tesz kildnbséget,
az utébbiakat pedig a soft és hard alkategdridkba sorolja. Passziv intézkedés pél-
daul egy riaszté megszdlaltatdsa. Soft intézkedés példaul a dron és iranyitdja kozott
radidkapcsolatot megzavard ,jamming”, vagy a ,,spoofing”, amely soran szandékosan

46 www.timesofisrael.com/army-gaza-drone-dropped-explosives-in-israel-near-border-idf-vehicle-damaged/
(A letoltés datuma: 2020. 01. 30.)
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hibds GPS-adatokat kildenek a dronnak, hogy az irdnyt véltoztasson. Hard intézkedés
a dron fizikailag torténd elfogasa vagy lelovése.>°

Rassler a dzsihadista férumokon a terroristakat foglalkoztaté és altaluk hasznalt
a dronok és a hozzajuk tartozé logisztikai lanc tdmadasara, bomlasztdsara vagy sza-
botalasara iranyuld technikakat ismerteti, amelyek a kovetkezék: ,Jamming”, azaz
a drénokat irdnyitd jelek megszakitasa; a dronok altal kildott videdjelek eltéritése;
a dron GPS navigacids rendszerének eltéritése; és a dron feletti irdnyitas atvétele
hackeléssel. A dzsihadista forumokon a diszkusszidk kiterjedtek arra, hogy miként
lehetséges megtamadni és leklzdeni a mddszereket, amelyek segitségével egy
drénrakétat a célpontjahoz kdtnek. Rassler inditvanya szerint az USA-ban évente
megrendezett Black Dart katonai gyakorlat keretében egy nyugati dronelharitod esz-
kozok leklizdésének olcsd és praktikus mddjaira irdnyuld versenyt kellene hirdetni
és szponzoralni, amelynek az eredményeit viszont nem kellene publikalni, mivel a dzsi-
hadistdk is odafigyelnek az ilyen témakra. Rassler szerint tovabba otleteket kellene
meriteni a dzsihadistak online beszélgetéseibdl a dronok elleni ellenintézkedésekrél. >

2015. januarban egy kvadrotoros dron zuhant a Fehér Haz gyepére, harom
honappal késébb pedig egy nagyobb UAV méretének megfelel§ girokopter landolt
a Capitoliumhoz kozeli gyepen, zavartalanul repilve at a tiltott légtérben. Személyi
sérilés ugyan nem tortént az el6bbi példdkban, és nem volt kimutathaté a szerke-
zetek mUkodtetbinek esetleges rossz szandéka, de azt a példak kivaléan demonst-
raljak, hogy biztositott helyekre milyen konnyen be tudnak jutni az UAV-k.>? A Bri-
tish Civil Aviation Authority beszamoldéja szerint 2016. julius 8-an Londonban egy
a Heathrow Repul&tér felé tartd, éppen a The Shard felhGkarcold folott kordlbeldl
4900 lab (1493,52 m) magassagban repulé Airbus A320 utasszallitd repilégép kis
hijan 6sszeltkozott egy, azt kevesebb, mint 65 lab (19,812 méter) tavolsagra meg-
kozelitd korilbellal 50 cm széles, fekete szinli drénnal. Az eszkozt irdnyitd személyt
nem sikerilt megtaldlni. Az eset sajnos nem ritka.>® Szorny(, belegondolni, milyen
kovetkezményekkel jart volna, ha az el6bbi eset soran egy terrorista altal iranyitott,
robbantdszerrel felszerelt drénrél lett volna szd, amit irdnyitdja sikeresen reptetett
volna bele az emlitett utasszallitoba.

2018. december 19. és 21. kozott a londoni Gatwick Repulétér légi forgalmat
a hatosagok felfliiggesztették, mert dronokat észleltek a reptér kdzvetlen kozelében.
ElGszor helyiid6 szerint szerda este 9 éra utan zartak le a légi forgalmat, csttortokon
hajnali haromig. A zardst egészen péntek hajnalig néhany dranként hosszabbitottak
a hatdsagok, végil a repllétér péntek hajnali 4 éra utan nyitott meg, de még nem
teljes kapacitassal. A renddrség a lakossag és a hadsereg segitségét kérte a felel6sok
elfogdsaban. Az esetet nem terrorcselekményként kezelték.>*

Hogy a 2018-as labdarugo-vilagbajnoksag biztonsagat garantaljak, az orosz kor-
many ovintézkedésként komoly antiterrorista intézkedéseket foganatositott, amelyek
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kozé tartozott a vildgbajnoksagnak otthont add stadionok koril a repllék és ,replld
készllékek” teljes kitiltasa is.>®

Léteznek mar rendkivil fejlett drénelharitd rendszerek: Az izraeli fejlesztés(
Skylock rendszer lehetévé teszi a drénok felfedezését, semlegesitését, a dron felett
irdnyitas atvételét, és a dron elpusztitasat.>® Ezek a rendszerek felhasznalhatok tobbek
kozt hatarvédelemre, kritikus infrastruktira védelmére, repll&terek, konvojok, VIP-k
védelmére.>” A Skylock antidréon-technoldgiaval az ellenséges dronok feletti irdnyitas
atvehetd, amely utdn az eltéritett eszkozzel barhol lehet landolni. A drénban sérilést
nem okozd irdnyitasatvétel lehetévé teszi a dronok Ujboli felhaszndldsat, és azokbdl
az elfogdsa el6tt gyUjtott minden adat kinyerését. Mas haditechnikai vallalkozasok is
nyUjtanak a Skylock technoldgidjahoz hasonlé képességekkel rendelkezd rendszereket.
Az Elbit Systems nemrég felfedte a ReDrone dronelhdritd rendszerét, amely elérhet§
helyhez kotott és hordozhatd modellekben is, amelyeket katonak vihetnek magukkal
a terepen. Az Elbit szerint a rendszer egyedi olyan tekintetben, hogy annak a segit-
ségével egyszerre tobb drdn felett is at lehet venni az irdnyitast és azokkal landolni
lehet anélkll, hogy bennik kart tennénk.>® A terroristdk dronhasznalata altal jelen-
tett fenyegetést Németorszag rendkivil komolyan veszi: a Németorszagi Szovetségi
Oktatasi és Kutatasi Minisztérium (BMBF) a ,Kutatas a polgari biztonsagért” program
keretében tobb mint 21 millié EUR 0sszeggel fog finanszirozni tiz egytttmdkodési pro-
jektet a drénok elleni védekezés fejlesztése céljabodl, beleértve az AMBOS-, ArGUS-,
ORAS- és MIDRAS-projekteket.>®

Kovetkeztetések

A gyors technoldgiai fejl6dés és az Uj technoldgidk ndvekvé kommercializalodasa
a terrorizmus varatlan fordulataihoz vezethet hosszabb tavon.®° A jov6ben vald-
szinlleg egyre gyakoribbak lesznek a terroristak és mds extrémista csoportok altal
drénok hasznalataval elkdvetett tamadasok, és nem szabad aldbecsiinink ezeknek
az eszkdzoknek a hatékonysagat a terroristak kezében, a kozvetlen tamaddasokra
vald felhaszndlhatdsag tekintetében, és mint a felderités hatékony eszkdzeit, ame-
lyek megkdnnyithetik a mas eszkdzokkel elkovetett terrortamadasok megtervezését
és véghezvitelét.®! A terroristak a dronokat rettenetes akciok elkovetésére hasznal-
hatjak fel, azokkal példaul megolhetnek egy kiemelked§ politikai vezetét, vagy tomeg-
rendezvényen vegyi fegyvert vethetnek be. A szakért6k szerint nem az kérdés, hogy
ilyen cselekmények elkovetésére sor kerll-e, hanem az, hogy ,, mikor”.52 A terroristak
rendkivil alkalmazkoddképesek és innovativak, és tovabbra is Uj mdédokat fognak
taldlni a félelem és kaosz terjesztésére. A terrorizmus elleni harc szakembereinek
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56 www.skylockl.com/ (A letéltés datuma: 2020. 01. 30.)
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°8 KusovicH 2019.

9 BEYERER 2019.

60 T@ONNESSEN 2017, 107.

& SPECKHARD—SHAJKOVCI 2019.

62 PANT 2018, 62.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 4. szam



http://www.skylock1.com/
http://www.skylock1.com/drone-threats/

SERBAKOV MARTON TIBOR: A terroristdk dronhaszndlata

neki kell Iatniuk a fenyegetésre adott erételjesebb valasz kidolgozasanak, a felfedezés
és az ellentechnoldgia tekintetében, valamint felfegyverzett drénokkal elkovetett
tamadasok elleni védekezésre valo kiképzés tekintetében is. Hosszabb tavon a drén-
hasznalatot szabalyozo jogszabalyokat és rendelkezéseket az el6tt kell kidolgozni,
mielStt egy tdmadas megtorténne és nem pedig azt kdvetéen.®® A kérdés kezelése
szempontjabol értékesnek tartom Makkay gondolatait: , A katonai alkalmazas mel-
lett a napi polgari légiforgalomban is megjelenhetnek szabalysértd, sét terrorista
szandéku légi jarmUvek, melyek azonositas utan — a légtér és a foldi kornyezet
biztonsaga érdekében — el kell tavolitani. Amig a katonai kdrnyezetben a feladat,
addig a polgari életben a biztonsag a kiemelt fontossagu. Mindezek kezelésére,
megoldasara széleskor( tarsadalmi dsszefogasra, tudomanyos kutatdsokra, 6ssze-
hangolt végrehajtasra van sziikség.”®* Egyetértek Gal gondolataival a magyar jelenre
vonatkozdan: ,Magyarorszagon az illegélis tomeges migracio®® és a terrorizmus két
olyan veszélyfaktor, amely szerencsére de facto még nincs jelen a mindennapokban,
de fel kell késztlnink rd, és mindent meg kell tenni a megel&zés, a biztonsag foko-
zasa érdekében.”®® A dronok szamtalan modon hasznalhatok artd szandékkal, azok
sulyos blncselekmények kozvetlen elkdvetésére és megkdnnyitésére is alkalmasak.
Hazdnkban is komolyan kell vennlink ezeknek az eszkdzdknek terrorcselekmények
elkovetésére vald felhasznalhatosagat és az ebben rejlé kockdzatot. A terrorizmus
elleni harc szerepl8inek mind elméleti, mind gyakorlati sikon fel kell készilnie valaszt
adnia a fenyegetésre, a megel&zés és a mar elkovetett terrorcselekményekre torténd
reakcid tekintetében is. Ugy gondolom, a fejlett drénelharité rendszereknek (mint
az izraeli Skylock, vagy a ReDrone) minden repllétér elengedhetetlen kellékeivé
kell valniuk. A jov6ben tovabba megfontolanddnak tartanam biztonsagi szempont-
bol érzékeny és nagyobb tomegrendezvényekrdl a drénok kitiltasat és dronelharito
rendszerek hasznalatat.
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Toth Tamas!

A mobilhalézatok technoldgiai
fejlodéstorténete — az analég
hangatviteltél az 5G-halézatokig

A History of Technological Development of the Mobile
Networks — from Analogue Voice Transmission to 5G Networks

Az informdcidgylijté szervezetek tevékenysége sordn lathatd, hogy ujabb és ujabb
kihivdsokkal kell szembenézniiik, amelyek a technologiai kérnyezet robbandsszer(
fejlédésébdl adddnak. A fejlédés elemzése kapcsdn megfigyelhetbk bizonyos trendek,
tendencidk, amelyekkel az egyes fejl6dési szakaszok leirhatdk, illetve prognosztizdcids
szempontbol djabb kihivasok és vdrhato jellemzbk azonosithatdk be az informdcio-
gyljtd szervezetek elGrejelzd funkcidinak készénhetben. Az ellendrzétt informdciok
legnagyobb hdnyada jelenleg valamely technikai eszkézhéz, infokommunikdcios rend-
szerhez kapcsolodik, ami alapjdn elengedhetetlen az informdcidgydjté szervezetek
technikai felderitéképességének folyamatos fejlesztése. E képességek optimalizaldsa
az adott tdrsadalom kommunikdcids szokdsaihoz, valamint az adatdtviteli technold-
gidkhoz igazodik. Jelen publikacid a technikai képességek osztdlydn beliil, a térvényes
kommunikdcioellendrzés prognosztizdlhatd kihivdsainak azonositdsdhoz kivdn egy-
fajta alapot teremteni. A cikk célja a mobil féldfelszini hirkézlési hdldzatok fejlédési
szakaszainak elemzése az analdg hangadtvitel kialakuldsatdl, egészen az 5G-hdldzatok
vdrhatd jellemzbiig — a normativ kérnyezet és miiszaki elérejelzések vizsgalata alapjan.
lgy a fejlédési stadiumok ismérveinek elemzése-értékelése kévetkeztében, a késéb-
biek sordn beazonosithatovd vdlnak olyan trendek, tendencidk, amelyek relevancid-
val birnak az informdcidgydjtés aspektusdbdl, és ezek majd eqgy kévetkezd publikdcio
tdrgyadt fogjdk képezni.

Kulcsszavak: hirkézlés, mobilhdldzatok fejlédése, 5G
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It is apparent that information gathering organisations face ever new challenges due
to the explosive evolution of the technological environment in which they operate.
The analysis of this evolution reveals certain trends, tendencies that can describe
the individual evolutional stages, and from a prognostic aspect, future challenges
and estimated characteristics can be identified based on the predictive function of
information gathering organisations. Most of the verified information is currently
connected to a technical device, an infocommunication system, based on which it is
essential to continuously improve the technical intelligence of information gathering
organisations. The optimisation of these capabilities is adapted to the communication
habits of the given society as well as to the data transmission technologies. This
publication seeks to provide a basis for identifying the predictable challenges of legal
communication control within the technical skills department. The aim of the article is
to analyse the development stages of mobile terrestrial communication networks from
the development of analogue voice transmission to the expected characteristics of 5G
networks — based on the examination of the normative environment and technical
forecasts. Thus, as a result of the analysis and the evaluation of the criteria of the
developmental stages, trends and tendencies that have relevance from the aspect of
information gathering can be identified later.

Keywords: telecommunication, development of mobile networks, 5G

Bevezetés

A kommunikacié egyid6s az emberiséggel, alapvet6 szerepe volt a civilizacié kialaku-
|[asdban, hiszen a relevans informaciok eljuttatdsa a dontéshozéhoz alapvetéen tudta
meghatarozni példaul a katonai, politikai dontések sikerességét. Tovabba elenged-
hetetlen szerepe volt a tudomanyos fejlédésben is. Gondoljuk csak a Gutenberg-féle
nyomdagépre, hiszen ,Johannes Gutenberg a 15. szdzadban a nyomdaprés fel-
taldlasaval forradalmasitotta a kommunikaciot”.2 A kbnyvnyomtatas lehetévé tette
a papiralapu hordozdon megjelent informaciok szélesebb tarsadalmi koérben vald
megismerhet&ségét. Azonban tavkozlésrél vagy telekommunikdciorol mint a kom-
munikacio kiterjesztett formajardl igazabdl az elektromossag, az elektromagnesesség
megjelenésétdl kezdve beszélhetlink. Ezt az id8szakot megel6z6en ugyan jelen volt
az ugynevezett optikai alapu tavkozlés, de ekkor a fény terjedése, a latétavolsag
hatdrolta a be az informacidk kozlésének lehetdségeit, vagy példaul annak tavolsa-
gat. Az ilyen jellegl kozlemények megjelenhettek akar fustjelek, fényjelek formaja-
ban, de az 1700-as évek elejétdl kezd6dben, példaul a hajézas terlletén zaszldkkal
is kommunikaltak a felek. E technoldgia korlatja az emberi szem latétavolsaga volt,
amelyet bizonyos mértékig ki lehetett terjeszteni példaul tavcsovek alkalmazasaval.
A latétavolsagi korlatok alapjan, az ilyen eljarasokat optikai tavkozlési formaknak
nevezi a szakirodalom, azonban ez a megoldas nem tudta kiklszobdlni a foldrajzi

2 WEAVER 2014, 89.
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adottsagokat, az éghajlati és domborzati viszonyokat, illetve a bolygd felszini gorbi-
letét.3 Az utolso optikai alapu tavkozlGeszkoz a magyar Chudy Jézsef altal, 1787-ben
feltalalt red6nyos optikai tavird volt. A rendszer egymastol mintegy 10 kilométerre
lévé 6rhazak lancolatan alapult, és a jeleket kivilagitott ablakrendszerrel tovabbitot-
ta.*Természetesen emlitést kell tenni a futarokrél, illetve a postagalambokrol is mint
az informacid tovabbitasanak eszkozeirdl, azonban ezek nem tekinthetdk technolégiai
oldalrdl informacidtovabbitasi csatornanak.

Vezetékes tavkozlési technologiak

A hagyomanyos értelemben vett tdvkozlést Samuel Finley Breese Morse altal,
az elektromagneses elven m(ikodd, nagy hatotavolsagu tavirokészilék 1836-os
feltaldlasatol szamitjuk. Az adatot itt mar elektromagneses jelként tovabbitottak,
vezetékes haldzaton keresztil. Ez a készlilék mar képes volt jelek kildésével és foga-
dasaval athidalni példaul a Washington—Baltimore-tdvolsagot, amely varosokat
0sszekots tavirohaldzat 1844-ben épllt ki Davis Edvin Hughes 1854-ben létrehozta
a bet(tavirdt, amelynek segitségével az elsé papirra nyomhatd szoveges Gzenete-
ket tovabbithattdk a kommunikalo felek kozott.6 A tavirdk katonai célu alkalmazésa
a katonai hirkozlést is forradalmasitotta egyben. A kdvetkezd nagyobb esemény
a tavkozlési technologia fejlédésében az elektromagneses indukcio jelenségén ala-
pulo, egyidejd vezetékes hangkozlést lehetbvé tevd tavbeszéld-készilék megjelenése
volt. A készllék a beszél6 hangjat elektromos jellé alakitotta, amit vezetéken nagy
tavolsagra lehetett tovabbitani, a vétel helyén pedig az elektromos jelet visszaalaki-
totta hangga.” A technoldgiat tobb személy és nemzet is magaénak vallja, azonban
az altalanos vélekedés alapjan, ez Alexander Graham Bell személyéhez kothet6, aki
1876-ban szabadalmaztatta a technoldgiat. Egy évvel késébb telefonvonal épult ki
Salem és Boston varosa kozott, mintegy 25 km-t kotve 6ssze. A telekommunikacid
nyuUjtotta lehet8ségek kiterjesztését, igy adott elsfizet6k egymassal tetszéleges Ossze-
kotését, valamint szélesebb tarsadalmi korben vald elérhet6ségét a Puskas Tivadar
altal feltaldlt telefonkdzpont biztositotta. Az elsé ilyen kdzpont 1877-t6l Bostonban
mUkodott, amelyrdl mar tobb mint 20 km-es tavolsagra is lehetett telefonalni. Az elsé
eurdpai telefonkdzpont 1879-ben, Parizsban épllt meg Puskds munkassaga alapjan.
Virdg Tamara szerint ,,a telefonkdzpont tette lehetévé, hogy a telefon ne csak a pos-
tak és fébb hivatalok kizardlagos hirkdzl§ eszkdze legyen, — mint a tavird — hanem
az egyszer(i polgarlakasok 6sszekapcsoldja is”.®

3 www.origo.hu/longform/20170523-a-telekommunikacio-fejlodese.html#story-body (A letéltés datuma:
2020.03.27)
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Vezeték nélkiili, analdg tavkozlési technoldgiak

A kovetkezd technoldgiai fejlédési pontot a vezeték nélkili tavkozlési eszkozok,
a radiok feltaldlasa jelentette. A radidzas nem mas, mint ,,a fénynél alacsonyabb
frekvencidju elektromdagneses hullamok modulaciéjaval mikodd, jeltovabbitasra
haszndlt technoldgia. A jeltovabbitas irdnydnak fliggvényében megkilonboztetliink
radidadot és radidvevst, mivel ezek miikodése és belss felépitése jelentésen elté-
ré.”° A radio elektromagneses hullamok formajaban tovabbitja a jelet. Az lUzenetet
az ado kédolja, amit a nagy tavolsdgban [évd vev6hdz sugdroz. A vétel sordn a vevd
az elektromagneses jelet dekddolja, igy az az emberi fll szamara hallhaté hangga
valik. A jel kiktldésére és fogadasara a radidk antennakat hasznalnak. A radié felta-
|aldsa az 1890-es évekre tehetd. Az elsé ilyen eszkdz, azaz a szikratavird megalkotdsa
Nikola Tesla és Alekszandr Popov nevéhez kothetd, akik a rendelkezésre allé forrasok
alapjan, egymastol fuggetlenl, eltérd foldrajzi teriileten fedezték fel a technoldgiat.®®
Ez azonban csak néhany kilométeres tavokat tudott athidalni. Az elsé nagy hatota-
volsagu radid létrehozasa Guglielmo Marconi nevéhez kothet6, aki 1901. december
12-én megvaldsitotta az eurdpai és az észak-amerikai kontinens kdzotti 3500 km-es
Osszekottetést, a szikratavird tovabbfejlesztésével ! A radiok elterjedésének okan,
a kommunikaciora elsédlegesen hasznositott hosszu és kozéphulldmu savok teli-
toédtek, igy indokolttd valt a magasabb frekvenciasdvok igénybevétele. Megjelentek
a magasabb frekvencidkat hasznald, nagyobb teljesitményl és érzékenyebb beren-
dezések, mint az URH (ultrarévid hulldmu) radié. 2 A radiézas forradalmasitasa, vala-
mint a magasabb frekvenciatartomanyok hasznositasa lehetévé tette a radar, majd
késébb a radidnavigacids rendszerek bevezetését is.

A masodik vilaghdborut kovetben a tavkozlés fejlédését alapvetéen a mobili-
tas trendje kezdte meghatarozni. A kereslet ugyanis a felhasznaldk vezeték nélkuli
kommunikaciods igényei irdnyaba mozdult el. A technoldgiai fejl6dés lehetvé tette
a mobil vezeték nélkili kommunikacios eszkdzok alkalmazasat, amelynek feltétele
volt a készilékek kompakt méret( kivitelezése. Tehat tapasztalhatd volt az eszko-
z0k kompakt, konnyen hordozhaté méretd kialakitasa trendjének megjelenése is.
E fogyasztoi igények kielégitése valt lehetdvé a tranzisztor 1947-es felfedezésével,
majd az integralt aramkorok 1958-as feltalaldsaval, végll a mikroprocesszor 1971-es
kifejlesztésével, amely biztositotta a mai szamitégépek gyartasi technoldgidjanak
alapjait is.®2 Lathatod, hogy az elektronikai vezérlést lehetévé tevs vezérlémodulok
korszer(isodése egyre dinamikusabb mértékben nétt. Azonban a tavkozlés forradal-
masitasa elképzelhetetlen lett volna a ndvekvé kommunikacios igényeket kiszolgdlni
képes halézati infrastruktira fejlesztése nélkil. Az Amerikai Egyesiilt Allamokban
(a tovabbiakban: USA, Egyesiilt Allamok) az 1970-es években megjelent a héldzat-,
csatorna-hozzaférést a korabbiaknal jobban optimalizalni képes, a kiszolgalasi id6t
csokkentd ugynevezett tronkoléses technologia.

o BENE é. n.
o HAIG et al. 2013.
n TARJAN €. n.

2 HAIG 2018, 22-23.
" BETKER—FERNANDO—WHALEN 1997.
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A technoldgianak koszonhet8en javult az Ugynevezett professzionalis felhasz-
naldk (rendvédelem, kereskedelem, személyszallitas) csatornahozzaférési hatékony-
saga, azonban a nyilvanos haldzatokon — a felhasznaldk nagy szama miatt — ez nem
csokkentette elfogadhatd mértékdre a kiszolgdldsra varakozas idejét. Az 1940-es
években, az USA-beli Bell Labs kutatdintézetben megsziletett egy koncepcié a cel-
las rendszer(, analdg mobiltavkozlés megvaldsitdsara, amely megoldast jelentett
a halodzati hozzaférés optimalizaldsara, azaz egyazon frekvenciakészlettel nagy
tertleten magas szamu felhasznalé kiszolgdalasara, az adott frekvencidk bizonyos
terlletenkénti Ujrafelhaszndlasaval. A rendszer tovabbfejlesztésével az 1980-as
években az Egyesiilt Allamokban bevezették az AMPS* mobiltelefon-rendszert,®
mig Eurdpaban mas rendszerd (példaul NMT* 450, C 450, NMT 900, TACSY), de
szintén analdg radidtelefon-rendszereket inditottak el. Ezek jellemz&je az volt, hogy
bizonyos terileteket, de maximum egy orszagot fedtek le, az egyes készilékek
pedig kizardlag csak a sajat haldzaton mikdodtek. Ezeket a rendszereket ma a mobil
tavkozlés elsé generdacios halézatanak, azaz 1G-nek nevezziik, amelyeken hanga-
lapu kozlemények voltak tovabbithatok és fogadhatok valds idében.t® A haldzati
kommunikacios eszkdzok palettdjan megjelent a mobil-radidtelefon. ,A cellas elv
l[ényege, hogy a sik terepen elméletileg kor alaku celldk —amelyek a nyilvanos célu
halézathoz csatlakoznak — sajat ado-vevd allomassal rendelkeznek, és egy olyan
frekvenciakészletet hasznalnak, amelynek egyik elemét sem alkalmazzdk a szom-
szédos celldkban. A celldkon dthaladd mobiltelefon-hasznaldk automatikusan arra
a frekvenciara véltanak, amelyiket az éppen latogatott cella hasznal.”** Ezt mutatja
be az alabbi, nagyon leegyszerUsitett 1. dbra.

Ez az elv komoly jelentdségd, példaul a készilékek egyedi, geolokacids adatai-
nak meghatdrozasa szempontjabdlis. Az analdg, cellds rendszerek iranti felhasznaldi
igény jelentds novekedésével, valamint a radiotelefonok mas orszagokban torténé
haszndlati igényének megjelenésével az 1G-haldzatok az 1980-as évek végére ismét
olyan problémakkal szembesultek, amelyek magukban hordoztak egy Uj, terhelhe-
tébb, immar globalis technoldgia bevezetésének szilkségességét a telekommunikacio
zavartalan biztositdsa érdekében.

“ Advanced Mobile Phone System — fejlett mobiltelefon-rendszer.
" HUURDEMAN 2003.

16 Nordic Mobile Telephone — északi (skandinav) mobiltelefon.
K Total Access Communication System — teljes hozzaférésli kommunikacids rendszer.
1 Bar példdul a Magyarorszagon is hasznalt NMT 450 rendszerben annak leallitdsat megel6z6 1-2 évben mar

elérhetd volt az SMS-szolgéltatas is, dm annak haszndlata nagyon alacsony mértékd volt.
1 HAIG 2018, 37-38.
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Bazisallomas

Felhasznalt frekvenciak

1. dbra

Frekvencidk ujrafelhaszndldsdnak elve a cellds rendszerekben

Forrds: a szerzd szerkesztése YASSIN et al. 2017, 6. alapjan

Mobil, vezeték nélkiili, digitalis tavkozlési technologiak

Az 1G-haldzatok hianyossaganak kiklszobolésére megoldast jelentett a digitdlis tech-
nolégia. Az 1990-es évekre tobb digitdlis mobiltdvkodzI§ rendszer, azaz 2G-haldzat is
létrejott, amelyek kozll a GSM? valt a legelterjedtebbé globalis szinten. 1990. okto-
ber 15-én, Kbzép-Eurdpdban elséként indult el Magyarorszagon az elsé kereskedelmi
GSM mobiltelefon-szolgaltatas. A haldzat fébb eleme a mobiltelefon, a bazisallomas,
a fellgyeleti kdzpont és a digitdlis kapcsoldokozpont lett. A GSM-halézatok ugyan
f6leg hangalapu kommunikacidéra voltak kialakitva, azonban a felhasznaldk mar
rovid, szoveges Uzeneteket is killdhettek egymasnak (SMS?), illetve késébb az adat-
atviteli sebesség novelésével multimédias tartalmakat is forgalmazhattak (MMS?2).
A halézat biztositotta a roaming funkcidt is, azaz a mas orszagban is igénybe vehetd
telefonszolgdltatast. Megjelent a mobiltelefonhoz optimalizalt internet, a WAP?3-
alapu haldzat is, amelynek segitségével a weboldalak egyszerUsitett valtozatai is
hozzaférhetdk lettek. A digitdlis, kodolt és a levegs interfészen is titkositott GSM-
haldozatokon a beszédhang, valamint az adatok tovabbitasa sokkal biztonsdgosabb,
mint az analég rendszerek esetében. Az ilyen hdlézatok a csatorna-hozzaféréshez

2 Global System for Mobile Communications — globélis mobilkommunikacids rendszer.

2 Short Message Service — révidizenet-szolgaltatas.

2 Multimedia Messaging Service — multimédias Uzenetkildési szolgaltatas.

3 Wireless Application Protocol — a vezeték nélkili adatatvitel egy nyilt nemzetkozi szabvénya.
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kezdetben t6bbszoros id6- (TDMA?-) és frekvenciaosztdsos (FDMAZ-) modszert alkal-
maztak, illetve késébb a még hatékonyabb spektrumgazdalkodas érdekében vezették
be a CDMA%*-technologiat. Az adokésziléken a beszédhangot kddoltak és digitélis jel
formajaban tovabbitottdk a vevékészilékhez. A dekddolast a vevékésziilék végzi, csa-
torna-hibajavitasi eljarasok alkalmazasaval, ezéltal a tébbutas hullamterjedés fading?’
hatasa is jelent8sen csokkenthetd.2® A hdldzat kezdetben 14,4 kbit/s savszélességgel
Uzemelt, a csomagkapcsolt adatatvitelt lehetévé tevé GPRS,* azaz az ugynevezett
2,5G megjelenését kovetSen ez 115 kbit/s-ra fokozddott, majd az EDGE?°-szabvany,
az ugynevezett 2,75G bevezetését kovetSen 384 kbit/s adatatviteli sebesség valt
biztositottd a haldzaton. Az adatatvitel ndvekvé felhasznaldi igénye egyre nagyobb
atviteli sebességet kdvetelt meg, amely szlikségessé tette egy Uj technoldgian ala-
puld, mobil radidtelefon-halézat megalkotdsat.

Az adatatviteli sebesség fokozasara megoldast jelentett az 1998-ban megjelend,
Eurépaban 2001 koérnyékén bevezetett 3G-technoldgia. A technolégia a WCDMA?3!
szélessavu kodosztdsos hozzaférési modszerre épll. A WCDMA egy a CDMA-n ala-
puld technoldgia, amely a nagyobb savszélességet azzal biztositja, hogy az adatatvitel
nem egy sz(k frekvenciasavban, hanem a rendelkezésre allé frekvenciatartomany-
ban szétteritve megy végbe. A technoldgia hasznalataval rétegezett halézat alakit-
hato ki, igy a kapacitas- és lefedettségnoveld eljarasok srlin lakott terileteken is
optimalissa tehet6k a mikro- és makrocelldk kevert kialakitasaval.*? Bevezetése Uj
radids haldzat kiépitését igényli, a mar meglévé GSM-haldzat megtartasa mellett.
A 3G-haldézat mar alkalmas a normal, lakossagi felhasznaldi internetes adatforgalom
lebonyolitasara, a GSM-alapu kommunikacio biztositdasa mellett, a GSM és WCDMA
radids hozzaférés parhuzamos mikodtetésével. A technoldgia forradalmasitotta
a szélessavuinternet-alapui kommunikacio biztositasaval a tavkozlés globalizaciojat,
hiszen a mobil radidtelefonokon igy mar elérheték az Gzleti alkalmazasok, az online
tartalmak, valamint a tartalom-, az OTT*- szolgaltatok altal nyujtott szolgaltatdsok
(példaul Facebook, YouTube, stb.) és csevegBalkalmazasok (példaul Viber, Messenger,
iMessage, stb.).3* Ezek az internettechnoldgidra épiilé OTT-szolgaltatasok a PC/SaaS®

2 Time Division Multiple Access — id6osztasos tobbszords hozzaférés.

= Frequency Division Multiple Access — frekvenciaosztdsos tébbszoros hozzaférés.

% Code Division Multiple Access — kddosztasos tobbszoros hozzaférés.

2 A vezeték nélkili hirkozlésben a tobbutas hulldmterjedés altal okozott jelenség, amelynek soran a vételi
térer@sség véletlenszer(ien gyengilhet/erésodhet, amelyet a vev8antennéra kilonb6z6 amplitidokkal
és faziskllonbséggel érkezd, fellleti és térhullamu jelek interferenciaja okoz. www.frekvencia.hu/lexikon/f/
fading.htm (A letoltés ddtuma: 2020. 04. 13.)

8 MIR—KUMAR 2015, 2545-2551.

» General Packet Radio Service —éltaldnos csomagkapcsolt radidszolgéltatas.

30 Enhanced Data rates for GSM Evolution — GSM-rendszer csomagkapcsolt adatatviteli megoldasanak tovébb-
fejlesztése.

3 Wideband Code Division Multiple Access — szélessavu, kddosztasos, tobb hozzaféréses kapcsolat.

32 DWIVEDI-SHUKLA 2007, 1-3.

3 Over the Top — Egy olyan alkalmazas vagy szolgdltatas, amely lehet6vé teszi egy termék elérését az interne-
ten keresztil, kikertlve a hagyomanyos terjesztést. llyenek lehetnek példaul a kommunikécios szolgaltata-
sok, mint a Skype, Gmail, az egyéb alkalmazésszolgaltatdsok, mint a Facebook, LinkedIn, Twitter, valamint
a tartalomszolgaltatdsok, mint példaul a Netflix, YouTube.

34 NYESTE 2013, 59-64.

35 PC/SaaS: Public cloud/Software as a Service — nyilvanos szamitési felh§/szoftver mint szolgaltatas.
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tipusu felhGalapu rendszerek kozé sorolhatok. Hiszen mindenki szdmara elérheték
a meglévé IKT-eszkozokkel, akar csekély szamitastechnikai tudassal is hasznalhatok,
tovabbad olcson, sokszor ingyenesen igénybe veheték, amelyek ma mar szerves részét
képezik mindennapi életlinknek, kommunikacionknak.’® A 3G/UMTS*’-technoldgia
kezdeti 384—2000 kbit/s (korulbeltl 2—10 Mbit/s) savszélességrdl, a HDSPA,® azaz
az ugynevezett 3,5G-szolgéltatas 14,4 Mbit/s sdvszélességre ndvelte az adatatviteli
kapacitast, optimalis kornyezetben.*

Mobil, vezeték nélkiili, digitalis, IP-alapu tavkozlési
technologiak

A tarsadalom infokommunikacios szokasai, igényei alapjan lathatd, hogy az adatatvi-
teli sebesség és a sdvszélesség folyamatos ndvelése tovabbra is indokolt volt annak
érdekében, hogy minél nagyobb mennyiség( adat legyen tovabbithatd, minél rovi-
debb id6én belll. Az interneten elérhetd, nagy felbontdsu videdkhoz és mas, magas
savszélességet igényl§ szolgaltatdsokhoz (példaul é16, nagyfelbontasu, HD-mindségl
videdkonferenciak) vald hozzaférés igénye alapvetdvé valt. Itt elsGsorban mar a val-
lalati hasznosithatdsagi igényekre gondolok. Ezt a meglévé GSM- és UMTS-alapu
haldzatokon tul, csak az internetalapt kommunikacios csatorndk tudjak kiszolgalni,
amelyet a 4G-technoldgian alapuld, LTE*?-haldzatok biztositanak jelenleg. A techno-
l6gia el6szor 2005-ben, Dél-Koredban volt elérhet6 WiMAX néven, Magyarorszagon
2012. januar 1-t6l Gzemel a 4G széles savu mobilszolgaltatas, azonban ezen a halo-
zaton még csak mobilinternet-szolgaltatast lehetett nydjtani. Magyarorszagon el6-
sz0r a 4G-haldzat-alapu hangszolgaltatas, azaz a VoLTE* 2017. aprilis 27-én indult
el. AVoLTE technoldgia révén a hanghivasok is a 4G-haldzaton bonyolithatdk le, ami
gyorsabb hivasfelépllést, HD-hangmin&séget és telefonalas kdzben is folyamatos,
4G-sebességli mobilinternet-kapcsolatot biztosit a felhasznaldk szamara. (Az elsé
Vol TE-alapu hivasra képes haldzat 2012-ben, szintén Dél-Koredban indult el.)*?

A 4G anegyedik generacids mobil kommunikacids szabvanyokat magaban foglald
technoldgiak gyljt6fogalma. A 4G-szabvany fejlesztésének alapjat a 2G- és 3G-haloza-
tokénal gyorsabb adatkapcsolat, vagyis a nagyobb sebességil és még jobb minGségi
mobilinternet-szolgaltatas biztositasa jelentette.** A technoldgia célja a felh&fejlesztési
lehet8ségek biztositdsa a magas felbontasu internetes, multimédias, illetve 3D-s tar-
talmak kozvetitése szamara. Az LTE egy IP-alapu (internetprotokoll) csomagkapcsolt
adatatvitelt megvaldsito, széles savl, nagy sebességli mobiltavkozlési rendszer.

36 KovAcs 2015, 136.

37 Universal Mobile Telecommunications System — univerzalis mobil tavkozlési rendszer.

38 High Speed Downlink Packet Access — nagysebességli csomagletoltési hozzaférés.

3 ANWAR 2008, 154-155.

40 Long Term Evolution — hosszu tavu fejlédés.

“ Voice over LTE — LTE feletti hangatvitel.

42 www.telekom.hu/rolunk/sajtoszoba/sajtokozlemenyek/2017/aprilis_27 (A letéltés datuma: 2020. 02. 16.)
43 www.telekom.hu/rolunk/sajtoszoba/sajtokozlemenyek/2017/aprilis_27 (A letoltés datuma: 2020. 02. 16.)
a4 ARORA 2012, 69.
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Az LTE-hdldézatban elérhetd adatatviteli sebesség kezdetben 10 Mbit/s kordl alakult,
mara pedig a technoldgiai innovacio hatdsdra, mobilkdrnyezetben az adatatviteli
sebesség meghaladja a 326 Mbit/s-ot, a 3G-haldzat kezdeti 2 Mbit/s adatatviteli sebes-
ségével szemben.** A 4G-mobilhaldzaton folytatott kommunikacié internetkapcsolata
a vezeték nélkuli helyi halézati (WLAN?®, WiFi), vagy akar az internetprotokoll feletti
egyéb VolP*-alapu hangatvitel (példaul Skype, stb.) kiszolgalasat vagy adott esetben
kiterjesztését is lehetévé teszi. Ez utdbbi esetében, amikor miikodése sordn a hivo
elhagyja az adott haldzat lefedettségi teriletét, a rendszer ezt érzékeli és a mobil-
telefon automatikusan atall az LTE- vagy GSM-hdldzatra, a felhasznald beavatkozasa
nélkil. Tehat a haldzat miikodése megosztott. Globalis szinten a 4G/LTE-elSfizetések
szama 2016-ra elérte az 1,2 millidrdot, egyes becslések alapjan varhatdan, 2021-re
ez a szam 4,3 millidrdra fog emelkedni.*®

Az alapvet8en beszéd és személyi internetelérés-felhasznaldsra optimalizalt
haldzatok nem biztositanak elegendé adatatviteli kapacitast az ipar — a technolé-
giai fejlédés altal megkdvetelt joval nagyobb adatatviteli igénye — szamara. Példaul
az orvostechnoldgiaban, a robotikdban vagy az okosvarosokban kulcsszerepet betoltd
internetre kapcsolt eszkdzok, azaz a dolgok internete (loT) biztonsagos vezérlését
lehetévé tevé kommunikacio az eddigi haldézatokon nem biztosithatd adatatviteli
sebességet kdvetel meg. A nemzetgazdasag versenyképessége és a polgarok élet-
min&ségének javitdsa céljdbdl elengedhetetlen a digitdlis szolgdltatdsok széles kor(
elterjedése Magyarorszagon, az Eurdpai Unid tdbbi tagallamaban és globalis szin-
ten is.* Ehhez a tavkozlési infrastruktura fejlesztése sziikséges, amelyet a 2017-ben
a 3GPP3? jltal kidolgozott, nemzetkdzi 5G-mobilhaldzati szabvany non-standalone
(NSA) valtozata tesz lehet6vé, amely a meglévd 4G-haldzatok bazisan biztositja
az 5G-haldzat kiépitését. 2019-re a 3GPP megalkotta a Release 15 szabvanyt, amely
nemcsak a fliggetlen 5G haldzati architektura kiépitését teszi lehetévé, de egyben
biztositja a lehet&séget az Uj Uzleti modellek kidolgozasara és alkalmazasara is.

A technoldgia szamos agazatban, példaul a kozlekedésben, az autdiparban,
a mezdgazdasagban, a feldolgozdiparban, az egészségligyben, a szorakoztatodiparban
fogja eldsegiteni az innovativ, olykor diszruptiv®! termékek és szolgaltatdsok, Uzleti
modellek megjelenését.> A 3GPP a 2020-as év masodik felében tervezi a Release
16 szabvany kiadasat, amely az 5G-haldzat tovabbi finomitasait és az Ujabb funkcidk
integraldasanak lehetdségeit fogja ajanlas szinten megfogalmazni. Globalis szinten
az 5G széles kor( kereskedelmi beinditdsa 2020-tél varhatd,>® dm Magyarorszagon
mar 2019. oktéber 17-én elinditotta a Vodafone Magyarorszag Mobil Tavkozlési Zrt.
az elsé kereskedelmi 5G-szolgaltatast, Budapesten a meglévé 4G infrastrukturajara
jelentdsen alapozva, néhany Duna-menti belvarosi kerlletben, valamint Zalaegerszegen

4 ALMAZROI 2018, 13.

46 Wireles Local Area Network — radidhulldmot haszndlé vezeték nélkili helyi halézat.

4 Voice over IP —internetprotokoll feletti hangatvitel.

48 TCHAO—GADZE—AGYAPONG 2018, 165.

49 https://digitalisjoletprogram.hu/hu/hirek/a-jovo-lehetosege-az-5g (A letoltés ddtuma: 2020. 02. 16.)
0 3rd Generation Partnership Project — 3. Generdcios EgylttmUikodési Projekt.

o A piacra keril6 Uj termék hatdsara az addig megszokott piaci erésorrend megvaltozik.

52 www.3gpp.org/release-15 (A letoltés datuma: 2020. 02. 16.)

=3 GYURKITY 2018.
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az okosautok fejlesztéséhez kialakitott tesztpalya korzetében.>* A gazdasagi tarsasag
altal meginditott 5G kereskedelmi szolgdltatasrol azonban elmondhatd, hogy az egye-
|6re csak viszonylag kis foldrajzi tertletet fed le. Egyes mobilszolgdltatok elSrejelzései
szerint az 5G-eldfizetések szama 2023 végére meghaladhatja az 1 millidrdot, tehat
az 0sszes mobil el6fizetés 12%-a mar 5G-s lesz.>®

Az 5G-mobilhdldézat a sdvszélesség teriletén akar az 1 Gbit/s-ot meghaladd
sebességet fog eredményezni, a kommunikacio 1-4 milliszekundumos valaszideje,
a nagyon magas rendelkezésre allas, a megbizhatdsag és az optimalis biztonsagi
szint mellett. A gyakorlatban ez azt jelenti példaul, ha 4G-/LTE-kapcsolattal egy ora
alatt tolthetlnk le egy teljes HD-filmet okostelefonunkkal, akkor 5G-kapcsolattal
ez az id6 szazadrészére csokkenhet. Az adatatviteli sebesség ekkora mértékd nove-
|[éséhez jelentls savszélességre van szikség, ami a vivéfrekvencidk novelését teszi
szUkségessé, igy a hulldmok milliméteres tartomdanyba kerllnek, ezért slrlbben el-
helyezett bazisdllomasokra lesz sziikség, hiszen a fak vagy az épiletek is jelent&sen
csillapitjak ezeket a hulldmokat.>® Ehhez természetesen Uj frekvenciasavok kiosztésa
is szkséges, amelyre Magyarorszag viszonylatdban a Nemzeti Média- és Hirkozlési
Hatdsag (a tovabbiakban: NMHH) atfogo tendert irt ki 2019. julius 18-an, ,[a]z 5G
bevezetését tamogatd és tovabbi vezeték nélkili szélessavu szolgaltatasokhoz kap-
csolddo frekvenciahasznalati jogosultsagok” targyban, amelyben szerepel tobbek
kozott az 5G szempontjabdl Uttors 26 GHz-es sav hasznosithatdsaga is.>” A 26 GHz-es
frekvenciasdv nagy kapacitast képes biztositani a mikrocelldkon, azaz a legfeljebb
par szaz méter atmérdjl celldkon alapuld, 200 MHz-es blokkmérettel jellemezhetd,
5G-technoldgidval zemeld innovativ, vezeték nélkili, szélessavu elektronikus hir-
kozlési szolgdltatasok szamara.>® A frekvenciatendert az NMHH 2020. aprilis elején
sikeresen lebonyolitotta, igy a jelenlegi négy mobilszolgaltatd kozil harom szol-
galtatd (a Vodafone Magyarorszag Mobil Tavkozlési Zrt., a Magyar Telekom Nyrt.
és a Telenor Magyarorszag Zrt.) hozzajutott az 5G-haldzat orszagos kiépitéséhez
szlkséges frekvenciasavokhoz.®® A Magyar Telekom Nyrt. pedig még 2020. aprilis
9-én — az orszagban masodikként — el is inditotta 5G kereskedelmi szolgaltatdsat.°
(A 4. mobilszolgaltatot, a DIGI Tavkozlési és Szolgaltatd Kft.-t az NMHH még a tender
korai szakaszaban kizarta a versenybd&l.®t)

Az 5G-eszkozok, akar az infrastruktura, akar a felhasznalék vonatkozasaban rend-
kivil korlatozottan allnak jelenleg rendelkezésre globalis szinten. Az Uj technolégiat
hasznositani képes IKT®2-eszkozok fejlesztése kissé le van maradva az 5G-technoldgia
elméleti kidolgozasahoz és az infrastruktura-épitéshez képest.

54 www.vodafone.hu/documents/20143/626722/20191018.pdf (A letdltés datuma: 2020. 02. 16.)

5 GYURKITY 2018.

56 https://hvg.hu/brandchannel/invitech_20190904_Osszel_jon_az_5G_de_mit_kell_tudni_rola (Aletoltés
datuma: 2020. 02. 09.)

57 http://nmhh.hu/cikk/204906/NMHH_kitarul_a_kapu_az_5Gs_frekvenciak_ertekesitese_elott (A letoltés
datuma: 2020. 03. 16.)

58 Az Eurdpai Bizottsag (EU) 2019/784 végrehajtasi hatarozata (5)

59 UF/19180-197/2019. szdmu NMHH hatérozat.

60 www.telekom.hu/rolunk/sajtoszoba/sajtokozlemenyek/2020/aprilis_9 (A let6ltés ddtuma: 2020. 04. 13.)

o NAGY 2020.

62 Information and Communications Technology — informacids és kommunikacids technoldgiak.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 4. szam 53



http://www.vodafone.hu/documents/20143/626722/20191018.pdf
https://hvg.hu/brandchannel/invitech_20190904_Osszel_jon_az_5G_de_mit_kell_tudni_rola
http://nmhh.hu/cikk/204906/NMHH_kitarul_a_kapu_az_5Gs_frekvenciak_ertekesitese_elott
http://www.telekom.hu/rolunk/sajtoszoba/sajtokozlemenyek/2020/aprilis_9

54

TOTH TAMAS: A mobilhdldzatok technologiai fejlédéstérténete

Az 5G-mobilhalozatokra vonatkozo hazai és europai unids
normarendszer varhato keretszabalyozasai

Magyarorszag Kormdnya a nagy sebességl mobil hirkozlési haldzatfejlesztési
beruhdzasok megvaldsitasaval dsszefliggd kozigazgatadsi hatdsagi Ugyek nemzet-
gazdasagi szempontbdl kiemelt jelent§ségl Uggyé nyilvanitasarol szolé 484/2017.
(X11. 28.) Korm. rendeletben nemzetgazdasagi szempontbdl kiemelt jelent&séglivé
nyilvanitotta a magyarorszagi tavkozlési szolgaltatdk 4G-s és 5G-s, nagy sebességl
mobil hirkdzlési haldzatfejlesztési beruhazasait. A fejlesztések kiinduldpontjaként
a megfelel6 szinvonalul digitdlis infrastruktura kiépitését hataroztdk meg, amely
nélktlozhetetlen feltétel mind a digitalis gazdasag, mind a polgarok és a vallalkoza-
sok digitalis kompetencidinak fejlesztéséhez, mind pedig az allami digitélis szolgal-
tatasok elterjedéséhez. E haldzat alapjat kezdetben a meglévé 4G-bazisallomasok
fogjak jelenteni.’®* A kormany a Nemzeti Infokommunikacids Stratégia (NIS) 2016. évi
monitoring jelentésérdl, a Digitalis Jolét Program 2.0-rdl, azaz a Digitalis Jolét
Program kib&vitésérdl, annak 2017-2018. évi Munkaterve elfogadasardl, a digitalis
infrastruktura, kompetenciadk, gazdasag és kdzigazgatas tovabbi fejlesztéseirdl sz6lo
1456/2017. (VII. 19.) Korm. hatédrozat alapjan kiemelked&en fontosnak tartja, hogy
Magyarorszag a mobil tavkozlés Uj technoldgiai megolddsa, az 5G haldzati és alkal-
mazasfejlesztések egyik eurdpai kbzpontjava valjon, és az els6k kozott vezesse be
a vezeté nélkili gépjarmdvek elterjedése szempontjabdl is kulcsfontossagu 5G-tech-
noldgiat. A kormdnyhatdrozat az elérendd célok megvaldsitasa érdekében elrendelte
Magyarorszag 5G Stratégidjanak elkészitését, amelyet varhatdan a 2020-as év elsé
felében fog elfogadni Magyarorszag Kormanya.

A hazai normarendszeren tul, eurdpai unids szinten is komoly figyelem fordul
a hirkozlési technoldgiak fejlédésének jogszabalyi 6sztonzésére és szabdalyozasara,
amely a technoldgidk altal nyujthato szolgaltatdsok bévilése okan, a polgarok élet-
szinvonaldanak fenntarthatd novelését célozza. Az loT jél mutatja, hogy az elektronikus
kommunikaciot biztositd, radidhulldam-alapu jelatvitel technoldgiaja exponencidlisan
hogyan fejlédik, és hogyan formalja a tdrsadalmi és gazdasagi rendszereket. A fejl6dés
altal nyujtott lehet&ségek minél hatékonyabb kihasznaladsa érdekében olyan norma-
rendszer kialakitasa indokolt, amely nem gatolja az Uj infokommunikacids technolo-
gidk elterjedését, tovabba amely a sz(ikos frekvenciakészlet leheté leghatékonyabb
felhasznalasat segiti eld. A 2018. december 17-e 6ta hatdlyos Eurdpai Elektronikus
Hirkozlési Kodex® (a tovabbiakban: Kddex), a kordbbi uniods szint( hirkozlési szabalyozas
felllvizsgalatat kdvetben egységes szerkezetbe foglalta az unios hirkozlési szabalyokat.
A Kdodex célja tobbek kozott az interoperabilitas és konnektivitas javitdsa, egyrészt
anagyon nagy sebesség(, széles savu haldzatok® (a sdvszélesség tobb Gbit/s) eurdpai
szint( elterjedésének 6sztdnzésével, valamint az 5G-haldzatok kiépitésének eldsegi-
tésével, az unios szintli megszakitas nélkili lefedettség megvaldsitasa érdekében.5®

63 https://digitalisjoletprogram.hu/hu/tartalom/mobilinternet-halozatfejlesztes (A letéltés datuma: 2020. 02. 09.)
64 2018/1972 eurdpai parlament és tandcsi Iranyelv (EU) (EEHK iranyelv).

65 Very High Capacity Networks (VHCN).

6 EEHKiranyelv (3), 36.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2019) 4. szam



https://digitalisjoletprogram.hu/hu/tartalom/mobilinternet-halozatfejlesztes

TOTH TAMAS: A mobilhdldzatok technologiai fejlédéstérténete

Magyarorszag 5G Stratégidja is az unids normanak vald hazai megfelelés céljdbol
kivan stratégiai szintl elvardsokat megfogalmazni, hiszen sziikséges a Kédex hazai
atultetéséhez a megfelel§ torvényi szintl szabalyozas megalkotdsa. Az Eurdpai Unid
tagallamainak 2020. december 21-ig kell végrehajtaniuk a Kédex hazai jogrendbe tor-
ténd atlltetését, amely ipso iure hatalyossa valik. Azonban a hataridével kapcsolatban
vannak kivételek, példaul a Kédex 54. cikke alapjan a tagéllamoknak 2020. december
31-ig kell lehetévé tennitk a 26 GHz-es frekvenciasdv legaldbb 1 GHz-es tartoma-
nyanak hasznosithatdsagat az 5G-haldzatok kiépitésének elGsegitése érdekében.®’
A Kddex megalkotdsa soran négy eurdpai parlamenti és tanacsi iranyelvet®®vizs-
galtak felll, tovabba az aktualizalas kiterjedt még az Eurdpai Elektronikus Hirkozlési
szabalyozdk Testlletének (BEREC) és Hivatalanak létrehozasardl szolo 1211/2009 /EK
eurdpai parlamenti és tanacsi rendeletre is. A négy iranyelv mindegyike a hirkozlé
halézatok UzemeltetBire és a szolgdltatdsok nyujtdira vonatkozik. A szabalyozasi
keret felUlvizsgdlata lehet8séget teremtett a négy irdnyelv atdolgozasara, egységes
szerkezetbe foglaldsara, valamint biztositotta valt a szabdlyozas piaci realitdsokhoz
torténd igazitasa, mivel a hirkozlési szolgaltatasok nyujtasa az alkalmazasszolgaltatok,
azaz az OTT-szolgaltatasok megjelenése okan, mara nem kizarélag a haldzatliizemel-
tetéshez kapcsolddik. Emellett a tavkozlési dgazat, a médiadgazat és az IKT-agazat
konvergenciaja miatt is indokolt volt, hogy minden elektronikus hirkozlést biztosito
szolgdltatasra és hirkdzl6haldzatra a lehetd legnagyobb mértékben vonatkozzon
egységes unids szabalyozds.®® A fentiekre tekintettel a meglévd hirkozlési keret at-
dolgozasa Uj irdnyelv elfogaddsat eredményezte, amely a korabbi iranyelvek érdemi
maodositasait és a nem modositott rendelkezéseit is egységes szovegbe foglalja.”

Konkluziok

A publikdcié sordn lathato, hogy a mobil hirkdzlési haldzatok a kezdeti analdg tipusu,
elektronikus jelatviteltél kezdve, a digitalis, GSM-alapu hangatvitelen és az interneta-
lapu csatolmanykuildésen keresztil, mara mar képesek a rendkivil j6 mindségd, valds
ideji videdfolyamok (streamek) megosztdsara is, kdszonhetben az IP-technoldgia
altal nydjtotta lehet6ségeknek, az adatatviteli sebesség folyamatos névekedésének
és a késleltetési id6 tizedmasodperc ala torténd csokkenésének. Az elemzés dssze-
foglalasa érdekében, a relevans fejlédési stadiumokat és a hozzajuk tartozd ismér-
veket az 1. tabldzat szemlélteti.

67 EEHK iranyelv 54. cikk 141.

68 2002/19/EK Hozzaférésiiranyelv, 2002/20/EK Engedélyezésiirdnyelv, 2002/21/EK Keretiranyelv, 2002/22/
EK Egyetemes Szolgaltatdsi iranyelv.

69 https://nki.gov.hu/it-biztonsag/hirek/megallapodas-szuletett-az-uj-eu-s-tavkozlesi-szabalyokrol/ (A letoltés
datuma: 2020. 03. 16.)

0 KAJZINGER 2018.
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1. tablazat

TOTH TAMAS: A mobilhdldzatok technologiai fejlédéstérténete

A mobil hirkézlési technologidk fejlédésének fébb dllomdsai és ismérvei

Jeltipus Technoldgia Megjelenés éve Savszélesség Kozlemény tipusa
Analég 1G 1980 9,6 kbit/s hang
14,4 kbit/s —
2G (GSM) 1990 236 kbit/s hang, SMS, MMS
Digitalis i
8! 1998 384 kbit/s — hang, SMS, Ml\/IlS', |ntf=rnetesl tartalom
3G (Mo.:2001) 14,4 Mbit/s (weboldalak, féjl, széveg, kép, hang,
- ! [korlatozottan, és nem valds idében] vided)
2005 +internetes tartalom —hang és é16
4G/LTE (Mo.: 2012) 10 Mbit/s — videdstream
5 2012 326 Mbit/s s AR
- +
IP-alapt | 4G/VolTE (Mo.: 2017) hang és él6 videdstream
2017 1 Gbit/s — - P
5G (Mo.: 2019) 10 Gbit/s + rendkivil nagyméret(iinternetes tartalom

Forrds: a szerzd szerkesztése a cikk els6 fejezetében szerepl& kapcsolodd forrasok alapjan.

A fenti tablazat alapjan megallapithatd a haldzati technoldgidk gyorsuld Gtemd fejl6-
désének és az adatatviteli sebesség ugrasszerl novekedésének trendje. Az 1G kez-
detleges 9,6 kbit/s savszélességéhez képest, mara mar az 5G-technoldgia ennek
tébb mint a 100 ezerszeresét, azaz 1 Ghit/s-ot’* is képes elérni. A kdzleménytipusok
szélesed( palettdja is megfigyelhet6 a tablazat alapjan. Mig az 1G-haldzat csak hang-
atvitelre volt alkalmas, addig a 2G-vel mar megjelent a szoveges Uizenet kildése, majd
a 3G-technoldgia bevezetését kovetben az egyre nagyobb méretd internetes tartalom
megosztasanak lehet&sége is. Jelenleg a mobilhaldzaton keresztil kezdeményezhetd
GSM (2G-) alapu hivas, kildhet6 és fogadhatd SMS, ugyanakkor az egyes applikaciok
segitségével kezdeményezhetd és fogadhato internetalapu hanghivas, valds idej
videdstream, tovabba elérhet8k online tartalmak is (3G/4G/5G). A fenti vizsgélatok
alapjan, véleményem szerint levonhaté az a kdvetkeztetés, amelyet a vonatkozo
szakirodalom,”?mas bizonyitasi eljarast alkalmazva aldatamasztottnak tekint, miszerint
a hirkozlés és az elektronikus Uton folytatott kommunikacio, a mobil vezeték nélkuli
foldfelszini tavkozlés halmazdban kdzos metszetet képez.

Lathato, hogy az 5G-haldzat NSA-szabvanya mar 2017-ben elkészilt, a 3GPP
a Release 15 szabvanyt 2019-ben kiadta, és az 5G-haldzat optimalizalasat biztosito
Release 16 szabvany megjelenése pedig 2020 masodik felében varhatd. Ez azt jelenti,
hogy a haldzatfejlesztés az 5G-mobiltechnoldgia 4G-haldzaton vald lzemelésétdl
az 6nallo, optimalis 5G-infrastruktura kialakitasaig, a szabvanyositas szempontjabdl
varhatdan 3 év alatt lezajlik, amely 3 db, az adott haldzatot érintd szabvany kiadasat
eredményezi. Ugy gondolom, hogy ez a tendencia kell mértékben érzékelteti a tech-
noldgiavaltas hihetetlendl gyorsuld Gtemét, amely a jov6ben még intenzivebb lehet.
Arrdél nem is beszélve, hogy ez milyen innovaciot eredményez a radiokommunikaciora
épuld egyéb szférdkban, dgazatokban, példaul a gépjarmdipar, a robotika vagy

7 1 Gbit/s = 1.000.000 kbit/s
7 KovAcs 2015, 139.
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a mesterséges intelligencia fejlesztése tertletén. Lathato az is, hogy Magyarorszagra
a globalis szinten elséként kiépitett 5G-(rész)rendszer a megjelenést kbvetd 2-3 éven
belll érkezett meg az Ujabb generacidés mobiltechnolégia, azaz elmondhatdé, hogy
hazank a vizsgalt technoldgia élvonaldban jar eurdpai és vilagszinten is — Magyar-
orszag torekvéseinek megfeleléen.

Afentieken tul levonhato az a kovetkeztetés is, miszerint a kereskedelmi 5G-szol-
galtatds 2020. évi altalanos elinduldsat kdvetben, a 2G-, 3G- és 4G-haldzatokon
végbemend mobilkommunikacio térvényes ellen6rzésén kivil, az ellenérzési rend-
szereket alkalmassa kell tenni a legUjabb technolégia, azaz az 5G szamara is. Az 5G-re
vonatkozo ellendrzési képesség optimalizalasa kapcsan érdemes figyelembe venni
a Hirkozlési Kddex alapjan azon eurdpai unids torekvéseket, amelyek az 5G-haldza-
tok interoperabilitdsanak és konnektivitasanak javitasat célozzak, egyrészt a VHCN
europai szintl elterjedésének dsztonzésével, masrészt az 5G-haldzatok unids szintd,
megszakitas nélkili lefedettségének kiépitésével.
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1456/2017. (VII. 19.) Korm. hatdrozat a Nemzeti Infokommunikacids Stratégia (NIS)
2016. évi monitoring jelentésérdl, a Digitalis Jolét Program 2.0-rdl, azaz a Digitalis
Jolét Program kibdvitésérdl, annak 2017-2018. évi Munkaterve elfogadasarodl,
a digitdlis infrastruktura, kompetenciak, gazdasag és kozigazgatas tovabbi fej-
lesztéseirdl

484/2017. (XII. 28.) Korm. hatdrozat a nagy sebesség(i mobil hirkozlési halozatfej-
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TOTH TAMAS: A mobilhdldzatok technoldgiai fejlédéstérténete

Az Eurdpai Bizottsag (EU) 2019/784 végrehajtasi hatdrozata a 24,25 — 27,5 GHz frek-
venciasavnak az Union belll vezeték nélkili széles savu elektronikus hirkdzlési
szolgaltatdsok nyujtasara alkalmas foldfelszini rendszerek szamdra torténd
harmonizaldsardl Elérhetd: https://op.europa.eu/en/publication-detail/-/publi-
cation/b94cd49f-77a5-11e9-9f05-01aa75ed71al/language-hu/format-XHTML
(A letoltés datuma: 2020. 03. 16.)

Az Eurdpai Parlament és Tandcs 1211/2009/EK rendelete az Eurdpai Elektronikus
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(2009. november 25.) Elérhetd: https://eur-lex.europa.eu/legal-content/HU/
TXT/PDF/?uri=CELEX:32009R1211&from=EN (A letoltés datuma: 2020. 03. 16.)

Az Eurdpai Parlament és Tanacs (EU) 2018/1972 Irdnyelve az Eurdpai Elektronikus
Hirkozlési Kodex létrehozasardl (2018. december 11.) Elérhetd: https://eur-lex.
europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32018L1972&from=en (A le-
toltés datuma: 2020. 03. 16.)

UF/19180-197/2019. szamU NMHH hatarozat: arverési eljaras eredményének meg-
allapitdsa ,az 5G bevezetését tdmogatd és tovabbi vezeték nélkiili szélessavi
szolgdltatdsokhoz kapcsolddo frekvenciahaszndlati jogosultsdgok” targyaban
(2020. aprilis 01.) Elérhetd: http://nmhh.hu/cikk/211267/UF191801972019
szamu_hatarozat_arveresi_eljaras_eredmenyenek _megallapitasa_az_5G_be-
vezeteset tamogato_es_tovabbi_vezetek nelkuli_szelessavu_szolgaltatasok-
hoz_kapcsolodo_frekvenciahasznalati_jogosultsagok targyaban (A letoltés
datuma: 2020. 04. 13.)
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NATO in 2030 and what the future
will bring “Essential security, dynamic
engagement”

A NATO 2030-ban és amit hoz a jévé
L,Alapvetd biztonsdg, dinamikus alkalmazds”

In the history of NATO, we had to respond to the challenges of a constantly changing
world with regard to security risks. The new security challenges radically differ from
the usual ones. Poverty, civil wars, and other conflicts and disasters can result in
a wave of refugees to neighboring countries and regions. In these areas, emergency
situations may emerge in security policy that the countries and regions concerned do
not handle properly. Such emergencies may escalate or extend to nearby regions. To
handle this, new skills need to be developed, and the correct answers can be given
using the Bartlett theoretical model. The purpose of my study is to examine the future
responsibilities of the Alliance and the processes supporting the fulfillment of these
tasks, the strengthening the Alliance as a factor of lasting peace.

Keywords: NATO, challenges, Bartlett Model

A NATO térténete sordn folyamatosan vdltozo vildg biztonsdgi kihivdsaira, kockdzataira
megfelelé vdlaszokat kellett adni. Az Uj biztonsdgi kihivdsok radikdlisan el fognak térni
a megszokottaktdl. A szegénység, polgdrhdboruk és egyéb konfliktusok, katasztrofak
menekdilthullamot eredményezhetnek a szomszédos orszdgokba és régickba. Eze-
ken a terlileteken biztonsdgi veszélyhelyzetek alakulhatnak ki, amelyet ha az érintett
orszdgok, régiok nem megfelelden kezelnek, akkor eszkaldlodhatnak, kiterjedhetnek
a kérnyezetiikben. Ehhez uj képességeket kell kialakitani, amelyben a Bartlett elméleti
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modell alkalmazdsdval adhatdk adekvdt vdlaszok. Tanulmdnyom célja, hogy meg-
vizsgdljiam a Szévetségre a jovében hdruld feladatokat, valamint a teljesitésiiket
szolgdld folyamatokat annak érdekében, hogy megerdsitsék a Szévetséget a tartds
béke tényezdjeként.

Kulcsszavak: NATO, kihivdsok, Bartlett-modell

Premise

NATO was established in 1949 as an opposition to the Soviet Union and was created
under American leadership. Its main aim was to protect its members’ sovereignty
on the basis of the United Nations Charter. Its main role as a military alliance was to
promote stability within the Alliance. In the last few decades, the political climate
transformed, and consequently, the concept of security was heavily influenced.
The Alliance has also transformed, and it pledged that it will respond it according to
the emerging security challenges.? Since its establishment, more and more European
countries joined the NATO. For example, Hungary entered in 1999 along with Czech
Republic and Poland. NATO was determined to provide security in Europe. Up to
this date, the Alliance maintains stability and security in the European and Atlantic
regions, and undergoes transformation, which would allow the Alliance to react to
emerging challenges, such as terrorism?® or cyber warfare.*

One of the most important component of NATO is Article 5, the concept of
collective defence: “an attack against one Ally is considered as an attack against all
Allies”.> The concept of collective defence was laid down by the founding document
in 1949, the Washington Treaty. Under the Treaty, member states are obliged to share
the responsibility to carry out the tasks which are necessary in achieving security
within the Alliance.® It also demands that the states cooperate with regard to the rules
and regulations in order to maintain security in the international system. Although,
ideally, the states would use conflict as a last resort, the collective security model
demands that, in case of external aggression, the states do not hesitate to retaliate.”
Historically, the Alliance not only decreased the risk of external aggression towards
any member state, but it also contributed to the maintenance of peace between
European countries who were in war several times in history. NATO simply created
an environment where countries are heavily dependent on each other in terms of
security, and can cooperate in the interest of their own wellbeing.?

NOETZEL-SCHREER 20009.

JONES 2012, 3-8.

NATO Cyber Defence, 2016.
Collective defence — Article 5, 2019.
Collective defence — Article 5, 2019.
KUPCHAN—KUPCHAN 1995.

MORAN 2015.
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New challenges

NATO's new Strategic Concept acknowledges that the sole existence of nuclear
warfare is a threat to the international community, therefore it is in its best interest
to continue to share nuclear weapons with its non-nuclear members to deter
a nuclear war. According to the classical deterrence theory, the dissemination
of nuclear weapons would prevent a nuclear warfare, which is one of the main
challenges NATO faces.? Nuclear sharing shows that Allies face a major threat, in
this case a nuclear war, and they devised a strategy based on a shared interest, to
overcome a challenge. NATO's nuclear sharing policy was laid down in the Strategic
Concept, with an emphasis on deterrence. “The fundamental purpose of Alliance
nuclear forces is deterrence 1°[...] deterrence, based on an appropriate mix of nuclear
and conventional capabilities, remains a core element of NATO’s overall strategy.”!
In this case, the Alliance takes a realist approach to the notion of collective security
and defence. From a realist point of view, the international system is in the state
of anarchy, states are more likely to recognize alliances as a tool to achieve their
self-interest. From this perspective, nuclear sharing represents both balancing and
defensive tactic. Those who oppose nuclear sharing argue that it violates international
law, the Non-Proliferation Treaty (in force since 1970). They suggest that nuclear
sharing violates Article |, which prohibits the sharing of nuclear weapons, and Article
1, which prohibits obtaining such weapons.? Non-nuclear nation-states who received
nuclear weapons from the U.S. are strictly prohibited to use them, unless the U.S.
President commands it during a war.

NATO’s future engagement needs to be aware of the challenges and dangers
that can significantly influence NATO’s mission and operation. In my opinion, the
statements of Huntington!?® are still of great importance and National Intelligence
Council (NIC) reports cannot be ignored. Based on these documents, | would like to
outline the major trends that may occur in the future.

NIC report Global Trends

The Director of the NIC (National Intelligence Council) prepares a report entitled
Global Trends — Paradox of Progress (2017) every four years, which looks forward to
15-20 years. The possible future trends proposed by the NIC report are supported
by scientific studies and statistic.

The 2017 report outlines scenarios that can be predicted from current processes.
According to the NIC report, governments will be in an increasingly difficult position

o NOETZEL-SCHEER 2009, 211-226.

o NATO’s nuclear deterrence policy and forces é.n., 1.

n NATO: Strategic Concepts.

" NASSAUER 2001.

" Huntington, Samuel Phillips (1927-2008), University Professor, Coordinator of Security Planning for the
National Security Council. For more information: www.nytimes.com/2008/12/29/education/2Shuntington.
html (Accessed: 15. 01. 2020)
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due to the changing economic and technological environment in the next 18-20
years. The report points out that the international system which emerged after the
Second World War is falling apart, as international peace and security are threatened
by climate change and terrorism, and countries are finding it difficult to meet the
growing needs of citizens.

The report outlines three scenarios that are not alternatives to each other, but
are highly overlapping.

,Islands” — national scenario*

According to the report, the 2008 global economic crisis still has a significant effect on
global economy. The report predicts that stagnation is likely until 2035. The isolation
policy will be the characteristic trend in economy at state level. With regard to the
population, social inequalities continue to rise, and the standard of living of the middle
class will stagnate. Thus, losing masses will become more and more antiglobalists,
putting politicians in a protectionist direction.

Global value chains and commercial networks will be transformed into regional
or local (national) networks. One of the positive aspects of these processes is that
the high pressure turns development towards robotics, 3-D printing and similar
directions. However, the spread of the ‘lock-in’ trend is hampered by food and water
scarcity caused and by climate change, which is particularly problematic in Africa
and the Middle East.

Furthermore, due to the demographic changes, there are labor shortages in
developed countries and more and more workers are coming out of economic
interest from the Third World. According to the report, one possible outcome is
illegal migration, and this will be a growing problem in developed countries.

,,Orbits”™> — Regional scenario

In the next twenty years, the international power system will collapse, because it was
formed prematurely after the Second World War. America may lose its hegemonic role.

By the mid-2020s, every medium power gets its own small area of influence in
the region, where its own rules apply. China acquires East Asia, therefore entire rivers
will be divided from other countries to irrigate lands of China, and artificial islands
will be built to use them as military bases

The influence of Russia is expanding to Central Asia. Iran is trying to take the lead
in the Middle East. However, each central powers have significant internal problems,
social and economic conflicts. Therefore, they are trying to promote their power in
international politics.

14 Global Trends — Paradox of Progress 2017, 50-53.
s Global Trends — Paradox of Progress 2017, 54-57.
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Thus, trying to compromise will be very difficult in international politics. The
middle powers begin to arm, but avoid open conflict. The next twenty years will
be characterised by cyber attacks, propaganda campaigns, proxy wars, constant
struggle with diplomatic and economic pressure, but an actual war is unlikeky to
happen in the near future.

The 21% century will not be the United States century...'®

»Communities”' — international: city versus state

An important statement of the report is that the next period will be characterised
by the decline of the globalised economy and American hegemony. The conflicts and
challenges will be difficult for the governing states around the world. Governments
need to deal with more than one problem at a time:

¢ social dissatisfaction due to poor economic performance and unequal wealth

distribution,

e terrorism (cyber and armed terrorism)

e ever-increasing number of refugees and conflicts,

¢ climate change,

e and power struggles.

The population are expecting more and more support from states, which, however,
face more and more challenges, and their resources are scattered. Ideally, states
should play a greater role to create an order in the midst of chaos, but in reality,
this task is very costly in the short term and unlikely in the long run. There are two
options for governments:
1. They will be able to gain even more control over the lives of citizens, moving
towards a more authoritarian direction, giving up democracy more and more;
2. They surrender more and more areas of life to local, regional and urban
authorities, NGOs, companies and other communities.

According to NIC analysts, the main characters may be leaders of increasingly populated
cities in case of the second option. Besides climate change and robotisation, the
population of big cities is increasing. Today, about half of the humanity live in towns,
but by 2050 it will be two-thirds. The number of megapolises are also constantly
increasing. In 2014, there were more than 28 million cities in the world, there will be
41 million by 2030, and twenty cities will have more than 5-10 million inhabitants.

16 Global Trends — Paradox of Progress 2017, 32.
K Global Trends — Paradox of Progress 2017, 58—61.
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According to Huntington

The roots of the Western civilization stretches back to the 700 and 800s.*® According
to Huntington, three main groups account for Western civilization: Europeans, North
Americans and Latin Americans, and it also include countries with European settlers
such as Australia or New Zealand. Although during the 19" century North America
regarded itself as different from Europe, by the 20" century its identity changed and
it became closely related to Europe, in terms of identity. Regarding its development
and distinct identity, Latin America was and is still very different from Europe and
North America, and it is often considered as a separate civilization.®

Ultimately, in terms of politics, the notion of cultural identity gained a great
importance in the Post-Cold War. The nation states continue to be the protagonists
of world politics, which are already assembled according to civilisations. Huntington
says the following:

e today’s world is versatile and polygonal,

e there is a change currently in the balance of power between civilizations,

e a world order based on civilizations is developing,
The West is increasingly confronted with other civilizations,
Western civilization is not universal,
e democracies change.

The findings and statements of Huntington’s book were published in 1996 and the
scenarios outlined in the NIC report are consistent with it. | think it is important to
highlight one of Huntington’s thoughts that warns of the danger of ,fissile societies”,
which already happened in Ukraine in 2014.

NATO 2030, ,,Essential security, dynamic engagement”

In my opinion, the future tasks and objectives of NATO were determined using the
Bartlett model. The model helps to create a balance in strategic planning processes,
taking into account the variables (objects, ends, strategy, resource, environment) on
one level. Thus, it is possible to define the interaction between the key variables and
help to overcome the inevitable tensions between these variables.

1 HUNTINGTON 1996, 45.
0 HUNTINGTON 1996, 46—47.
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Figure 1
Bartlett Model

Source: BARTLETT-HOLMAN—SOMES 1995, 115.

Objectives and ends

By 2030, the fundamental objective is to guarantee the “necessary” (expected)
security, which ensures political, economic and military stability. An adequate level
of security is provided in the world when different threats do not endanger the
“necessary” security of the world. Therefore, one of the most important preconditions
for security is the implementation of effective and successful political, economic
and military procedures and tasks. A predetermined level of security ensures that
defence objectives can be achieved under any given circumstances.

Security environment

Analysing the security environment is the most important task, but it is also highly
difficult. It is because emerging challenges can fundamentally change plans and
objectives. The following factors should be considered in the next period:

¢ Climate change and related disaster control tasks

e Concentration of the population and related public security tasks

e Escalation of migration

e Terrorism and related organised crime

e Cyber warfare

e Uninterrupted world trade

e Armament competition between middle powers

o State failure (“rupture states”)
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Strategy

The goal is to guarantee the “necessary” security within the alliance and beyond.
At the policy level, the functioning and the effectiveness of existing international
organisations need to be reviewed to ensure they can effectively respond to new
challenges. With regards to the economy, international economic organisations will
have a major role to play in reducing the likelihood of financial crises. This will be
done by implementing new domestic economic policies and developing new forms of
international cooperation. The future of the Alliance must be outlined, analysed and
different scenarios must be drawn up on the basis of various uncertainties. The US
leadership will continue to be important in NATO, but Europe must have to build the
right forces. The NATO Response Force (NRF) will continue to play an important role,
but the focus will be on crisis management, one of NATO’s fundamental security tasks.

Forces and Means

Commonly used military methods include all elements of the armed forces that can
act as a passive deterrent by carrying out certain activities such as:

¢ International peace-keeping and peace-building actions

e NRF applied abroad

¢ NRF applied in domestic areas (national level).

The use of NRF in domestic (NATO) areas are often criticized as an outdated practice,
which will not be able to provide public safety. As a result, military operation will have
a cooperative means to achieve desired public safety. The Special operations are playing
an increasingly important role, they are typically used in Homeland in cooperation
with specially trained organisations of similar purpose for law enforcement agencies.

Resource constraints — “Less money”

An important statement of the NIC report is that the next period will be characterised
by the decline of the globalised economy and American hegemony. The conflicts and
challenges will be increasingly difficult for leaders around the world. The governments
need to deal with more than one problem at a time:
e social dissatisfaction due to poor economic performance and unequal
distribution,
¢ the cost of law enforcement will rise, but it will not be able to meet the
expected level of security.
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Risk

Every decision has the potential for failure, because environment variables cannot be
precisely defined in advance. This applies equally to international or even domestic
policy. Continuous assessment of the chances of success and failure are therefore very
important in strategic planning. The constant pursuit of harmonising the changing
elements of the strategy can reduce the risk of failure.

| see the issue of cooperation as the greatest risk factor, as the problem lies
in the capability of cooperation between political, military and law-enforcement
decision makers, and whether they are able to work together. | note that | set up
this problem in 2012, but | received a clear refusal by the organisations concerned.

General conclusions

Akey international trend is economic globalisation. The secure functioning of economy
determines the welfare of humanity worldwide, because the safety and values of
the participants of the global economy are very important both in the present and
in the future. The standard of defence expenditures and responsibility have to be
defined on the basis of a suitable risk analysis for state and/or owner.

The first section of this paper studies the effects of progressive globalisation that
do not only pose a global security problem but also appear directly or indirectly at
regional or local level. These effects can result in growing intrastate tension and possible
natural disasters, climate change, non-functioning state, terrorism and organised
crime and other conflicts in countries and regions. Therefore, closer cooperation
with international organisations and institutions is needed in the critical zones.

The impact of the terrorist attacks on the world economy and its various sectors
were investigated by economists. It was established that the incidental damages of
the attacks were more severe than the amount of direct damage. In the design phase
of the protection of critical infrastructure the ,,domino effect” should be taken into
consideration, due to which the damages and impacts of the events can multiple
and secondary, tertiary damage can occur.

NATO however remains the leader on if situation requires coherent use of our
instruments, including, diplomatic, political, development, economic and trade
co-operation, humanitarian, crisis response and civilian and military crisis management.
| suggest that the military force and the companies involved in the implementation
of the safety profile of the security problems must have safety certificate issued by
the national authorities.
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Kasznar Attilat

A kinai—amerikai kereskedelmi
szembenallas és ennek hatasa a magyar
nemzetbiztonsagra’

The Chinese—US Trade Confrontation and Its Impact on Hungarian
National Security

A kinai—amerikai kereskedelmi hdboru mind élesebb keretek kézott zajlik. Hatdsa
nemcsak a két dllam kapcsolataiban mutatkozik meg, hanem gyakorlatilag mind ldt-
vdnyosabban jelentkezik az dllamkézi viszonyokban is. A kiélezett gazdasdgpolitikai
helyzet olyan uj szitudciot teremt a nemzetkézi viszonyrendszerben, amelyre a globdlis
kbzdsség nincs felkésziilve, hiszen kordbban példa nélkiili hatdssal jdrd események
sora kdvetkezhet be.

A magyar nemzetbiztonsdg vonatkozdsdban szdmos uj kihivds is megjelenne
a kinai—amerikai kereskedelmi konfliktus kiszélesedésével parhuzamban. Az uj hely-
zet keretei nagyjabol meghatdrozhatdk, azok régzitése lényeges is a nemzetbiztonsdg
szavatoldsa érdekében. Az esetleges Uj biztonsdgi kérnyezet jelentette kihivdsokra
azonban érdemes idében felkésziilni. Az esetlegesen kialakuld uj, kedvezbtlen nemzet-
kézi viszonyrendszer a felkésziiletlenség hidnydban ugyanis jelentés nemzetgazdasdgi
sérelmekkel jdrhat.

Kulcsszavak: kereskedelmi hdboru, Magyarorszdg, Kina, USA, gazdasdgbiztonsdg,
globdlis biztonsdg

The Chinese—American trade war is intensifying. Its impact can be felt not only in the
two states’ relations but — more and more spectacularly — in the interstate relations
too. The tense economic policy situation generates new conditions in the international

Kasznar Attila adjunktus, Miskolci Egyetem Bolcsészettudomanyi Kar Alkalmazott Tarsadalomtudomanyok
Intézet, ORCID: 0000-0002-5498-0855
2 Akutatast az EFOP-3.6.2-16-2017-00007 azonositd szamu, ,, Az intelligens, fenntarthatd és inkluziv tdrsadalom
fejlesztésének aspektusai: tarsadalmi, technoldgiai, innovdcios hdlézatok a foglalkoztatdsban és a digitdlis
gazdasdgban” cim( projekt tdmogatta. A projekt az Eurépai Unid tamogatdsaval, az Eurdpai Szocialis Alap
és Magyarorszag koltségvetése tarsfinanszirozdsaban valdsul meg.
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relations that the global community is not prepared for, since a lot of unprecedented
event may occur. Referring to the Hungarian national security, several new challenges
could emerge paralelly with the widening Chinese—American commercial conflict.

The frames of the new situation can be and have to be determined in order to
ensure national security. It is worth being on guard with regard to the challenges of
the new security environment. The new, unfavourable international relations that
might take shape could cause significant problems in the national economy due to
unpreparedness.

Keywords: trade war, Hungary, China, USA, economy security, global security

Bevezetés

2018 nyaran vette kezdetét a kinai—amerikai kereskedelmi haboru,® amely mara
avilaggazdasag egyik legmeghatarozobb, legbizonytalanabb kimenetell és rendkivili
biztonsdagi kockadzatokkal fenyeget§ eseménysordva valt. A Kinai Népkdztdrsasag
és az Amerikai Egyesiilt Allamok kézott végbemend gazdasagi konfliktushalmaz olyan
Uj viszonyrendszer-kiépUlés létrejottének lehetdségével fenyeget, amelynek minimalis
szamu haszonélvezdje volna.

A 21. szdzad elején végbemend vildgméret(, a Kinai Népkoztarsasag felemel-
kedését eredményez6 gazdasagi és politikai folyamatok természetesen magukban
hordoztak, hogy el6bb-utdbb a két globalis nagyhatalom szembekeril egymassal.
Az Uj évszazadban két, bizonyos szempontbdl egymas ellen hatd tendencia jelent
meg. A kinai—amerikai kapcsolatok szamos kérdésben tobbnyire az egylttmikodés
iranyaba haladtak. [d6vel azonban a torténelemben és a geopolitikai iranyultsagban
gyokerez6 kilonbségek is kezdtek nyilvanvaléva valni.”

A néz6pontok azonban kulonbozdk, igy ami az egyik oldalon pozitivumként
jelentkezik, az a masik félnél pontosan ellenkez§ elGjelli folyamatokat indithat be,
amint az jelen esetben is tapasztalhaté. , Kina szamos gazdasagi mutato tekinteté-
ben tulszarnyalta az USA-t, s amint a jelenlegi kereskedelmi hdboru tdmogatottsaga
is mutatja, az amerikai politikdban partoktol figgetlenll aggodalom kisérte a kinai
felemelkedés folyamatat.”> Az aggodalom érzését pedig felerGsitette, hogy az ame-
rikaiak Kindval szembeni gazdasagi térvesztése féként bizonyos csucstechnoldgiat
megvaldsitod iparterileteken valdsult meg, ez pedig egyértelmien vezetett a két
allam kozti 6sszetitkozéshez, a kereskedelmi haboruhoz.

A globalis gazdasagi és kereskedelmi halézatok miikddése olyan komplex halo-
zati modellt képez, amelyben barmely szereplé cselekedete barmely egyéb szerepld
életét befolyasolja. Egy olyan halézati elven m(ikodé rendszerben, mint a jelenlegi
globalis gazdasagi-politikai képz&dmény, a legkisebb alkotdt éré negativ hatds a tobbi
résztvevére is jelents kovetkezményekkel jar. Az altaldnos hatds sokkal jelent&sebb

WONG—CHIPMAN KOTY 2019.
4 KISSINGER 2014, 515.
5 PoLYAk 2019.
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abban az esetben, ha valamely meghatarozd allam esetében jelentkezik a negativum,
amely akdr domindelv szerint végigsoporhet az dsszes szereplén.

Ahelyzet komolysagat jelzi, hogy a konfliktus kapcsan egyértelm, hogy nem egy-
szer( kereskedelmi vagy gazdasagi vészhelyzet |éphet életbe a globalis dllamkdzdsség
orszagaiban, hanem a gyakorlatban nemzetbiztonsagi szintl probléma keletkezhet.

Jelen tanulmdanynak nem célja, hogy a kinai—amerikai kereskedelmi haboru komp-
lex hatterét és hatasait bemutassa. Ehelyett a kozéppontba a konfliktus hatterének
és forrasanak egy sajatos aspektusi megkozelitése kerll, mikozben kiemelt figyelem
iranyul a két nagyhatalom elmérgesedett szembenallasabdl a magyar nemzetbizton-
sagot veszélyeztetd esetleges fenyegetésekre.

A kinai globalis térnyerés sajatos hattere

1987-ben, a kinai reformok atyja, Teng Hsziao-ping Ugy vélekedett, hogy orszaganak
hosszu tavu sikere a ritkafoldfémek kitermelésének és kereskedelmének kizarélagos
felugyeletében rejlik. A 20. szazad egyik legkiemelked&bb politikusa 1986-ban hir-
dette meg azon programjat, amelyben el8irdanyozta, hogy kozéptavon Kinanak kell
a ritkafoldfémek vezetd exportérévé valnia. Mind kevesebb kétség férhet hozz3,
hogy az utobbi idében egyértelm(ivé valik annak a ténye: a Teng Hsziao-ping utmu-
tatdsainak nyoman elinduld és az azt kdvet6 Kinai Népkdztarsasag a ritkafoldfémek
gyakorlatilag egyeddili exportéréveé valik.

Mar a 2010-es évek elején az elképzelés valdra valt, és Kina az emlitett anya-
gok vilagkereskedelmének 97%-at mondhatta magaénak.® Ennek eredményeként
pedig tulajdonképpen teljes mértékben a feligyelete ald vonta Ugy az elektronikai
termékek, mint a félvezetdk, illetve a kilonféle hadiipari felszerelések gydrtasaban
kulcsfontossagu alapanyagok globdlis kereskedelmét.

Joggal adddik a kérdés, hogy mi vezette Teng Hsziao-pinget arra, hogy a ritka-
foldfémekben lassa orszaga fejlédésének zalogat, miért is tekintett ezekre az dsvanyi
anyagokra ugy, mint a , kéolajkincsre,” amely Kindnak adatott? Pontosan milyen célra
is hasznalhatok, és miért ennyire fontosak ezek az dsvanyi anyagok? Néhany igazan
eklatans példa a felhasznalasi teriletekre:

e chipek,

e merevlemezek,

e miholdak,

e radarkészulékek,

e katonai kommunikacios eszkdzok,

¢ hadaszati drontechnoldgia,

e mobil kommunikacios eszkdzok.

6 Ezen a ponton érdemes lehet megjegyezni, hogy szdmos orszag rendelkezik, tobb esetben jelentds ritka-
foldfém-tartalékkal, azonban a korabbi évtizedekben azok kitermelését ledllitottak, mivel Kina olcsébb
forrasnak bizonyul, mint a sajat kitermelés. Tovabbi kérdés ugyanakkor, hogy a banyaszati tevékenységet
milyen gyorsasaggal képesek Ujrainditani, annak koltségeit tudjak-e viselni, illetve vallaljak-e a kdrnyezet-
szennyezG eljarasok alkalmazasabdl ered6 tarsadalmi konfliktusokat.
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Teng pontosan tudta mire kivan épiteni. ,Tovabb kell haladnunk az Uton, a kinai tipusu
szocializmus felé. A kapitalizmust tobb szdz éve épitik. Milyen hosszu ideje épitjuk
mi a szocializmust? Rdadasul elvesztegettiink hisz évet. Ha a Népkoztarsasag meg-
alapitasatol szamitva szaz éven belll egy viszonylagosan fejlett orszagga tudjuk tenni
Kinat, az kiugro teljesitmény lesz.”” Kiemelked& politikai zsenije és kimagaslo stratégiai
képességei hozzasegitették, hogy tokéletesen mérje fel az informacids technolégia-
ban rejlé lehet&ségeket, és azt, hogy tudatos, id6t engedd, lassu lépésekre alapozd
épitkezéssel lehet Kinat ismét nagyhatalomma tenni. Kina pedig Teng Hsziao-ping
Utmutatdsa szerint, szépen csendben kezdett bele abba a tobb ldbon allé, tudatos
épitkezésbe, amelynek eredményeként a modern informacids technoldgidk gyartasa
soran elengedhetetlen nyersanyagok lényegében kizardlagos kitermelgjévé valt.

A tengi tudatos épitkezést mi sem jelzi jobban, minthogy mindezzel parhuza-
mosan a modern informaciotechnoldgiai eszkdzok jelentds része kapcsan a pekingi
vezetésnek sikerllt elérnie, hogy azokat Kindban gyartsak. Ennek eredményeként
az azsiai orszag olyan globalis figgbséget alakitott ki, amely szinte kihagyhatatlan
szereplévé tette Kinat az informacids tarsadalmak épitése soran. A kutatas-fejlesztés
teriletén elért eredményeket jol mutatja, hogy az informaciotechnoldgia terén jelenleg
csucstechnoldgiat képezd 5G-haldzatok fejlesztésében és kiépitésében a Kinai Nép-
koztarsasag jar az élen. Csakhogy az 5G-haldzatok épitése, fejlesztése és felligyelete
révén, az ezt megvaldsitd allam stratégiai gazdasagi, informacidaramlasi és informacio-
szerz6 elényre tesz szert gyakorlatilag az 0sszes tobbi globalis szereplével szemben,
amely tény beldthatatlan politikai és tarsadalmi kdvetkezményekkel jar a lemarado
allamok esetében. Ennek eredményeként pedig ,,az USA, mint regnald nagyhatalom
fenyegetve érzi magat a gazdasagi, politikai és katonai téren is rohamosan erds6dé
Kinai Népkoztarsasaggal szemben, amit a Szovjetunid széthulldsa ota a legnagyobb
kihivasnak tekint”.®

Az Amerikai Egyesiilt Allamok nemzetbiztonsagi szakemberei felismerték a fen-
tebb leirtakat, és ennek nyoman Washington elkeseredett harcot kezdett annak
érdekében, hogy az 5G-fejlesztések globalis infrastrukturalis rendszerét ne a kinai
beruhazok épithessék ki. A szakérték szerint ugyanis, ha kinai vallalatok feltgyelnék
az 5G-rendszereket, akkor Washingtonnak és szévetségeseinek —igy Magyarorszagnak
is — jelent8sen sérilnének nemzetbiztonsagi érdekei.® Ugyanakkor ezzel parhuza-
mosan az amerikai nemzetbiztonsagi rendszer szamos sebbdl vérzik, amelyek kdzil
csak az egyik, hogy egyet nem értés miatt kénytelen volt lemondani Donald Trump
nemzetbiztonsagi tanacsaddja, John Bolton.’ Ez a tény pedig tovabbi indoklasat
adja a Kindval szembeni amerikai fellépésnek, amely tulajdonképpen egy kényszerd
védekezési stratégia részeként is értelmezhetd.

7 TENG 1992, 370.

8 MATURA 2019.

9 A szakért6k leginkabb attdl tartanak, hogy mivel az adatforgalom Kina altal feltgyelt eszk6zokon zajlana,
igy gyakorlatilag, tobbek kdzott az egyes dllamok nemzetgazdasagdval, védelempolitikajaval, illetve minden
egyéb lényeges informaciodjaval, s6t az allampolgarokkal kapcsolatos személyes adatok is az dzsiai hatalom
birtokaba kerulhetnek.

° Mandiner 2019.
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Nem véletlendl, hiszen mar a laikusoknak is egyértelmU a legmodernebb infor-
macidtechnoldgiai rendszerek terén a kinai félény, amelyet elsGsorban a Huawei
testesit meg. Ennek eredménye az a globalis szankcidohadjarat, amelyet az ameri-
kai—kinai kereskedelmi haboru keretében Washington hirdetett a kinai 6rias ellen,
és amelyhez tobb, az amerikai szOvetségi rendszerhez tartozé allam —Japan, Tajvan,
Ausztrélia és Uj-Zéland — csatlakozott. Mint azonban azt mér fentebb is kifejtettem,
a Huawei ellen bevezetett szankciok ténye leginkdbb annak a bizonyitékaként értel-
mezhetd, hogy Kina bejelentkezett a globalis nagyhatalmi pozicidra, amelynek ténye
félelemmel tolti el a washingtoni dontéshozodkat, hiszen Peking valéban rendelkezik
azokkal a képességekkel, amelyek alkalmassa teszik erre, elsGsorban a ritkafoldfém-
készlettel, valamint annak felhasznaldasahoz valé technolégiaval és szakértelemmel.
Vagyis tulajdonképpen a ritkafoldfémkincs birtokldsa, parosulva az 5G-technoldgia
terén elért kinai folénnyel az, amely a kinai—amerikai kereskedelmi haboru igazi oka,
hiszen ez az, amelyre egyik vagy masik fél technikai félénye épithetd.

Jelenleg megallapithatd, hogy az 5G-hdaldzatok kapcsan kialakult konfliktus
folyamatosan mélyul, és mindkét orszagban fokozédnak a kereskedelmi konflik-
tus miatti fesziltségek.* Az Amerikai Egyesiilt Allamok és egyes szovetségesei,
nemzetbiztonsagi veszélyre hivatkozva, egymas utan jelentik be, hogy kitiltjak
terlletlkrél a szakterUleten vildgvezet&nek tekinthetd kinai nagyvallalatokat. A ki-
terjedt kereskedelmi haboru, amelynek kulcsitkdzete éppen az 5G-technoldgia
néhol mar-mar a hideghdborus szembenallds jeleit mutatja. Ekozben a fél vilag
dobbenettel all a kialakult helyzet el6tt és rémilten kérdezi: hogyan lehet, hogy
a kinaiak a semmibdl, egyszer csak kulcspoziciéra tettek szert a legmodernebb
infokommunikacids rendszerek kiépitésében? A valdsag azonban egész mas, Kina
egy hosszu, és rendkivil tudatos épitkezés eredményeként valt az informacids
technoldgia szuperhatalmavd, amely épitkezés meginditdsa Teng Hsziao-pinghez
volt kothetd. Teng Hsziao-ping zsenijét a kortdrsai is felismerték, azonban mara
bebizonyosodott, hogy személyében a torténelem egyik legnagyobb stratégajat
tisztelhetjik. Teng ritkafoldfémekkel kapcsolatos felismerése igazi nagy ugrast
jelentett Kindnak, amelynek eredményeként a tobb ezer éves allam visszanyerte
régi dicsGségét.

Ameddig Peking igyekezett megszerezni a technikai folényt biztositd globalis
ritkafoldfémkészlet fellgyeletét, addig a liberalis kereskedelmi politikdban és a tech-
noldgiai, kulturalis folényében vakon hivé Amerikai Egyestilt Allamok mindinkabb
visszaszoritotta a ritkafoldfémek kitermelését. Sorra zartak be az amerikai banya-
kat, elsésorban kdrnyezetvédelmi okokra hivatkozva. Igy az elmult évtizedek sorén
a korszer( hadi- és informdciétechnoldgidhoz nélkilézhetetlen alapanyagok terén
Washington importfiggévé valt, mikozben a modern informacidtechnoldgia terén
visszaesett a kutatds-fejlesztés volumene. A kordbban az informacidtechnoldgia
Uttord allamaként szamon tartott amerikaiak a legmodernebb technoldgia, azaz
az 5G fejlesztése terén lemaradt a versenytarsakkal, gy Kinaval, mint sok tekintet-
ben az Eurdpai Unidval szemben is. Amerikai szempontbdl kiléndsen kellemetlen

n ZHENG—WuU 2019.
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a kérdés, hiszen jelen esetben nem egy szovetséges allam viszi a primet, hanem egy
nagyhatalmi vetélytars.

A The Chinese University of Hong Kong oktatdi szerint az akadémiai kutatasok
és a szakértGi elGrejelzések egybehangzdan megerdsitik, hogy a kinai—amerikai keres-
kedelmi hdborunak figyelemremélté kdvetkezményeilesznek mindkét allam esetében,
azonban a gazdasagi negativumok az egész vilaggazdasagra kihatassal birnak majd.*2
Vagyis elmondhatd, hogy a konfliktus hatasai nem fognak megalini a két nagyhata-
lom hatarainal, hanem vilagszint( kihatdsai lesznek. Az Eurdpai Unid meghatdrozo
telekommunikacids vallalatainak — Vodafone, Deutsche Telekom — vezet8i szerint
a Huawei elleni fellépés mintegy két év hatranyt jelentene az eurdpai 5G-haldzat ki-
épitésében.’* Marpedig Eurdpa nagyon kiéhezett a sikerre, arra a gazdasagi sikerre,
amely az utébbi évek gazdasagi mutatdi szerint igencsak elkerdli. A kinai—amerikai
kereskedelmi haboru pedig semmi joval nem kecsegtet az eurdpai allamok gazda-
sagi lehet6ségeivel kapcsolatosan, sét ,,mint amikor egy csillogd Mercedes beszorul
két kamion kozé, gy tériti le palyajardl az eurdpai gazdasagot az Egyestilt Allamok
és Kina kereskedelmi konfliktusa”.** Az eurdpai gazdasag ugyanis jelenleg rendkivili
mértékben kiszolgaltatott mind Kina, mind az Amerikai Egyesiilt Allamok irdnyaban.®
Ez pedig nem jelent mast, mint hogy a vildgvezetd két dllam kereskedelmi hdboruja
nemzetbiztonsagi kérdésként jelentkezik az eurdpai orszagok szamara.

A csatdrozas ugyanis sulyos kovetkezményekkel jarhat, hiszen ,,nem kétséges,
hogy a legnagyobb fejl6d6 és a legnagyobb fejlett orszag kozotti kereskedelem haboru
hatranyosan érinti a globalis gazdasagi és kereskedelmi fejlédést, és rombolja a keres-
kedelmi kapcsolatokat”.’® Egy olyan szituacidban, amelyben a globalizacio hatasara
anemzetek egymasrautaltsdga sokkal er6sebben érvényesiil, mint barmikor korabban.

Minél tovabb tart a szembenallds, annal jelent&sebb, altalanos negativ kdvet-
kezményekkel kell szamolni, mivel ,,az USA és Kina kozott az els6bbségért folyd harc
hulldmai—kozvetve vagy kdzvetlenll — egyre tobb orszagot érnek el, névelve az alta-
lanos bizonytalansag érzését, a cégek miikodési kockazatait, és ezzel a vildggazdasagi
valsag esélyeit”!” Ezekben az dllamokban pedig nagy valdszinliséggel olyan tarsa-
dalmi folyamatok indulhatnak meg, amelyek esetlegesen fegyveres konfliktusokhoz
is vezethetnek.

A szembenallas kimenetele nehezen jésolhatd meg, mivel a Kinai Népkoztarsasag
kapcsan megallapithatd, hogy az mindinkabb keményfejl globalis szerepld, amely
erGteljesen képviseli a nemzeti érdekeit.’® Mivel pedig Hszi Csin-ping kinai allamfé
Lelérkezettnek latja az id6t arra, hogy Kina jelent@s, vezetd szerepléként |épjen fel
avilagban, és ennek megfelel6en alakitja az orszag biztonsagpolitikajat”,*° ezért var-
hato, hogy Peking mind kevesebb hajlanddsagot fog mutatni arra, hogy meghatraljon
az amerikaiakkal szemben.

” CHONG-LI 2019, 24.

B MEYER 2019.

“ MCHUGH 2019.

s Kina iranydban az ipari termelés kiszervezése, mig Washington iranyaban a katonai biztonsag okan.
e ZHU-YANG—FENG 2018, 425.

v CSATH 2019.

® MALLICK 2018, 17.

b MATURA 2017.
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A Southeast Asia and Oceania for the International IMD Business School vezetdje,
Winter Nie szerint az Amerikai Egyesiilt Allamok nem nyerhet meg egy kereskedelmi
haborut Kindval szemben, mivel a vildggazdasag egyéb szerepl&i (Eurdpai Unio, Dél-
Korea) 6rommel veszik 4t a piacot és a termelési lehet&séget is az amerikaiaktdl, ha
azok kivonulnak Kindbol. Ugyanakkor maguk a kinaiak is nyitottak arra, hogy ne ame-
rikai, hanem mashonnan szarmazo termékeket vasaroljanak. Nie példaként hozza,
hogy a kinai repll&géppiacon ugyanolyan jol lehet Airbust eladni, mint Boeinget,
ha az amerikaiak kivonulnak, de a gépjarm(ivek terén is a BMW vagy a Volkswagen
barmikor ugyanolyan jol értékesithetd, mint a Ford. Azonban az amerikaiak esetében
csak és kizardlag a piac- és befolydsvesztés jelenhet meg.?°

A konfliktus tehat a nemzetkdzi paletta minden allamara negativ hatasokkal jar,
olyan hatdsokkal, amelyeknek er6s nemzetbiztonsagi kihatdsuk van.

A magyar nemzetbiztonsagra gyakorolt hatas

Az elmult évtizedek soran kiépllt komplex és 6sszefliggd globalis viszonyrendszerben
a ritkafoldfémek kitermelése és kereskedelme kapcsan kialakult feszilt viszonyrend-
szer minden allam, igy Magyarorszag életére is jelentds hatast gyakorol; egyarant
kiemelked6k a gazdasagi, a politikai, valamint a nemzetbiztonsdgi vonatkozasai is.
Magyarorszag esetében szamos olyan nemzetbiztonsagi attitld jelentkezhet, ame-
lyekre érdemes elGzetesen is felkésziilni, tovabba célszerlinek mutatkozhat a meg-
felel§ valaszlépések mihamarabbi kidolgozdsa. Megallapithatd, hogy az Amerikai
Egyesilt Allamok és Kinai Népkoztarsasag kapcsolatrendszere egy fontos véltdponthoz
érkezett, amelynél az egyetlen helyes Ut a mindkét fél szdmara elényds kapcsolatok
fenntartasa, ugyanis az esetleges tavolodas rendkivili gazdasagi recessziot eredmé-
nyezhet mind a két oldalon.?! Ennek bekovetkezése pedig Magyarorszag szamara
kedvezstlen pénzlgyi, gazdasagi és politikai hatasokkal jarna.

Magyarorszag vonatkozasaban a kinai—amerikai szembenadllds els6sorban at-
tételes problémakoron keresztil jelentkezhet, a kdzvetlen fenyegetettség valdszi-
nlsége alacsonynak mondhatoé. A jelenlegi gazdasagi, politikai és biztonsagi viszo-
nyok mellett valdszer(tlennek tlnik, hogy barmely, a konfliktusban szerepet vallalo
allami vagy nem allami szerepld, akar az Amerikai Egyesiilt Allamokkal, akar a Kinai
Népkodztarsasaggal fenntartott magyar kapcsolatok miatt Iépéseket tenne hazank-
kal szemben.?? Ugyanakkor a konfliktus kozvetett hatédsai tobb iranybdl is kiemelt
biztonsagi kockazatokat eredményezhetnek, amelyek akar egyfajta krizishelyzetben
is manifesztaldodhatnak. A magyar—kinai, illetve a magyar—amerikai kapcsolatok ki-
emelt stratégiai jelentéségébdl addddan azonban barmelyik relacio sérilése sulyos
nemzetbiztonsagi kockazatokat okoz.

2 NIE 2017.

A MELTZER—SHENAI 2019, 22.

2 Erdemes azonban megjegyezni, hogy egyes vezeté amerikai politikusok szerint Washingtonnak nem szabadna
a jov6ben megosztania titkosszolgalati informéacidkat olyan allamokkal, amelyek a Huawei technoldgidjat
alkalmazzak. KHARPAL 2020.
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Az amerikai kapcsolatok kiegyensulyozott keretek kozott tartdsa Magyarorszag
elsédleges nemzetbiztonsagi érdeke. Az Amerikai Egyesiilt Allamok &ltal vezetett
Eszak-atlanti Szerz8dés Szervezete (NATO) teremti ugyanis meg azt a biztonsagi
dimenzidt, amely az orszag kiils6 fenyegetettségektdl vald védettségére lehetdséget
biztosit, illetve amely lehetévé teszi egy esetleges hagyomanyos tdmadassal szem-
beni hatékony fellépést. Vagyis elmondhatjuk, hogy Magyarorszag fizikaifenyegetés-
nélklliségének egyik fontos biztositéka a Washingtonnal fenntartott jo kapcsolat,
illetve hazank NATO-tagsaga.

A kinai relaciot figyelembe véve, nem hagyhatoé figyelmen kivil, hogy Magyar-
orszag régios vezet szerepre torekszik a Pekinggel fenntartott kapcsolatok, illetve
azok megvaldsulasanak koordinacidja tekintetében. A magyar—kinai gazdasagi kap-
csolatok kiemelt fontossaggal birnak, mégpedig elsGsorban Magyarorszag szem-
pontjabol. Nem szabad figyelmen kivil hagyni, hogy egyre tobb az olyan szakértd is,
aki szerint mara éppen Kina érdeke a globalis szabadkereskedelem megvaldsuldsa,
mig az Amerikai Egyesiilt Allamok a nagyhatalmak &ltal feligyelt, zart régiok pro-
tekcionista kereskedelmi rendszerében latja a vildggazdasag jovéjét.?® Ez pedig azt
jelenti, hogy valdszinUsithetéleg Peking mindenképpen igyekszik majd fenntartani
a Magyarorszaggal meglévé kdlcsonosségi alapokon nyugvo jo kapcsolatait, illetve
névelni az egylittmUkoddés szinvonalat és volumenét. Mindazondltal a két orszag
kozotti kereskedelmi egylttmikodés elsGsorban magyar érdek.

Aveszélyeztetettség megjelenése, illetve fokozddasa a nemzetbiztonsagi feladatkor
tobb aspektusat is érintheti. Valdszinlsithetd, hogy elsGsorban a gazdasagbiztonsag
teriletén kovetkezhetnek be olyan negativ tendencidk, amelyek Magyarorszag nem-
zetbiztonsdgara veszélyt jelenthetnek. A kinai-amerikai szembenallds eredményezhet
ugyanis egy olyan sajatos helyzetet, amelyben egyik vagy masik, a konfliktus altal
érintett félnek az érdekei a masik térségbdl vald kiszoritasara tett — akar kozvetett,
akdr kozvetlen — kisérletekben manifesztalddhat.

A kordbbiakban felvazolt nemzetkozi 6sszefliggéseket figyelembe véve Magyar-
orszag elsédleges érdeke fenntartani a kordbban kialakult j6 kapcsolatot mind a két
nagyhatalommal, illetve minimalizalni az azok k6zott zajlé konfliktus nemzetkdzi
kovetkezményeib6l adddd kdrok bekbdvetkezésének lehetdségét.

Osszegzés

A kinai gazdasagi potencidl, a folyamatosan névekvd vasarlderd parosulva a ritka-
foldfémek kereskedelmében betdltott kulcspozicid tényével egyértelm(vé teszi,
hogy a Kinai Népkdztarsasag mar megkerilhetetlen, vildgméret( hatalmi tényezé.
,Ma Kina a vildag masodik legnagyobb gazdasaga, ipari szuperhatalom, kereskedelmi
szuperhatalom, masodik legnagyobb felhasznaldja a fogyasztasi cikkeknek, ide érke-
zik a masodik legnagyobb kilfoldi t6kebedramlas, a kinai devizatartalék a vilag elsé
helyezettje, a kinai nép gazdag. A kinai nép hatarozott Iépéseket tett egy nagy Uton!”?*

2 SZENASI 2019, 11.
2 X12018.
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Mint Uj, felemelkedd nagyhatalom Kina jelentds kihivast jelent a jelenlegi nemzetkdzi
keretek kozott meghatarozd kulcsallamok, elsésorban az Amerikai Egyesiilt Allamok,
és részben a szovetségesei szamara is.

A kinai—amerikai kereskedelmi konfliktussal kapcsolatosan megallapithato, hogy
annak tovébbvitele vagy kiszélesitése sem az Amerikai Egyesiilt Allamoknak, sem
a Kinai Népkdztarsasagnak nem érdeke, mivel annak kévetkeztében sulyos gazdasagi
hatranyok érhetik mind a két allam nemzetgazdasagat. , Kardcsortetéssel és negativ
hullamokkal megtel vildgunkban tehat talan a legnagyobb garanciank a békére az,
hogy a nagyhatalmak nem ismernek Gjabb példakat a sikeres hdborura.”?® A gazdasagi
szembenallds ilyen szinten vald megvaldsuldsa a globalizacio jelenlegi, haldzatosodast
mutato kereteiben, a vilag vitathatatlanul két legnagyobb gazdasdagi hatalma kozott,
pontosan azt a példanélkiliséget mutatja, amelyrél a neves izraeli tudds, Yuval Noah
Harari ir. A csatdrozds kimenetele nem lehet sikeres, nem lehet gy&ztese egy ilyen
haborunak, a végelszamolasnal legfeljebb azt lehetne megallapitani, hogy az egyik
résztvevd kevesebb veszteséget kellett, hogy elkdnyveljen, mint a masik. Annak elle-
nére pedig, hogy Donald Trump szerint az Amerikai Egyesiilt Allamok jobban viselné
az addédo veszteségeket, egyaltalan nem biztos, hogy az események elfajulasa ese-
tén a befektetdk, illetve az amerikai valasztok tovabbra is osztandk a véleményét.

A két orszag gazdasagi életére gyakorolt negativ hatdsokon tulmutatdan azonban
megallapithatok a globdlis kivetitédésekben rejlé veszélyek is, amelyek egyértelmd
negativumokat jelentenek a vildggazdasag szempontjabdl. Vagyis kijelenthetjik,
hogy a konfliktusban részt vevé két dllam egész vilagot behdaldzo gazdasagi jelenléte
miatt egy kiélez6d6 vagy elhizddo kereskedelmi csatdrozasnak gyakorlatilag minden
egyes allam a kdrvallottja lenne. A globalizacio folyamatainak eredményeként ugyanis
nem vagy csak minimalisan talalni olyan orszagot, amely gazdasagilag, politikailag,
illetve biztonsdagi szempontok alapjan ne lenne fliggd egyik, masik, vagy akar mind
a két allamtdl. Ez azonban azt jelenti, hogy a globalis sakktabldn jelenleg nem sze-
repel olyan figura, amelynek relativ érdeke f(iz6dne ahhoz, hogy a két nagyhatalom
viszonya konfliktusos maradjon.

Szamos nemzetkdzi elemzé gy véli, hogy a kovetkezé évtizedben a két nagy
dllam dominanciaja miatt ismét a normal rendszer fog helyrealini.?® Azonban ez a fen-
tebb leirtak és a bizakodas ellenére sem egyértelmd, ugyanis a torténelmi esemé-
nyek gyakran éppen a hasonld konfliktusok végletekig valé kiélez6dését, nem pedig
az elcsitulasat mutatjak. Mikdzben jelentés szamu szakérté éppen ugy vélekedik, hogy
sem a Trump-adminisztracio, sem a kinai vezet6k nem készlltek még fel az érdemi
targyaldsokra, holott azokat jo kilatasok mellett lehetne megtenni.?’

Amennyiben mégis a valsag elhizédasaval jard forgatdkonyv valdsulna meg,
annak hatdsai jelenleg beldthatatlannak bizonyulnanak a globalis és az egyes nem-
zetgazdasagok vonatkozdsaban is, és vilagszerte jelentds biztonsagi kockazatokat
eredményeznének.

% HARARI 2018, 159.
% LAU 2019.
2 Wu 2019.
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Magyarorszag esetében, bar elsGsorban attételes fenyegetettségek révén,
mégis jelentds kockazatokkal kellene szamolni politikai, nemzetgazdasagi, bizton-
sagi és nemzetbiztonsagi terileten is. Magyarorszag érintettsége valdszinUsithet6,
hogy els6sorban, mint az Eurdpai Unio tagallamanak, a kdozosségi tagsagbdl fakado
kotelezettségei révén lenne eredeztethetd. Vagyis Brisszel Kindval kapcsolatos
alldspontja alapvetéen befolyasolhatja a magyar—kinai kapcsolatokat is. Egy a konf-
liktussal 6sszefliggésben kialakuld egységes unids allaspont ugyanakkor korantsem
biztos, hogy Magyarorszag gazdasagi és biztonsagi érdekeit szolgalna. Levonhato
az a kdvetkeztetés, hogy a magyar—kinai, illetve a magyar—amerikai kapcsolatok stra-
tégiai jelentéségébdl eredeztethetGen Magyarorszag nemzetbiztonsagi érdekei azt
kivanjak, hogy a Kinai Népkoztarsasag és az Amerikai Egyesiilt Allamok kozott zajlo
kereskedelmi haboru a legrévidebb idén belll véget érjen.

Avildgméret(ivé dagadd adllamkdzi konfliktus megolddsa csak a két orszag vezetdi-
nek higgadt, kdzds dontései altal lehetséges. Hogy ezek mennyire fognak megtorténni,
azt el6rejelezni szinte lehetetlen, mindenesetre bizakodasra adhatnak okot a Kinai
Népkoztarsasag vezetbjének Xi Jin-pingnek a szavai: ,A Kina és az Egyesiilt Allamok
kozti nagyhatalmi kapcsolati modell megujitasara mindeddig nem volt példa, ame-
lyet kovethettiink volna. Kindnak és az Egyesilt Allamoknak egyiittes eréfeszitéssel
kell elGsegitenie a két orszag kozti nagyhatalmi kapcsolat Uj modelljének kiépitését
azaltal, hogy noveli a parbeszédek gyakorisagat, szorgalmazza a kdlcsonds bizalmat,
kibGviti az egytttmikodést, és felligyeli a vitakat.”®
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The Fusions Centers and Their Basic Capabilities

Az Amerikai Egyesiilt Allamok Fuziés Kézpontokat (Fusion Centers) miikodtet, ame-
lyekben a kiilénb6z6 rendvédelmi és nemzetbiztonsdgi szolgdlatok emberei egymds
mellett dolgoznak azon, hogy a jelentéseik a lehetd legtébb forrdsbdl megszerzett
adatokat tartalmazzdk. A kézpontok a terrorizmus elleni kiizdelem okadn sziilettek, dm
idével kiterjedt a hatdskériik mds teriiletekre is. Természtesen a kézpontok elényei mel-
lett érdemes foglalkozni a veliik szemben felmeriil6 aggdlyokkal. A Fuzids Kézpontok
hatékonysdgadt értékelve megoszlanak a vélemények. Az értekezés célja, hogy jobban
megismerjlik a Fizios Kézpontok funkcidit, felhaszndldsukat, mikodésiiket és jovdjliket.

Kulcsszavak: nemzetbiztonsdg, rendvédelem, elhdritds, Fuzids Kézpont

The United States of America operates Fusion Centers, where national security and law
enforcement staff members work side by side to ensure that reports contain data from
as many sources as possible. The centers were created for the purpose of preventing
terrorism, but over time they also extended their authority to other areas. Of course,
in addition to the benefits of centers, it is worth addressing the concerns they face.
The purpose of this discussion is to provide a better understanding of the functions
of the Fusion Centers, their use, their operation and their future.

Keywords: national security, law enforcement, counter-intelligence, Fusion Center
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Bevezetés

A 20. szazadban a globalizacio hatdsaként az informaciods tarsadalom megjelenése
magaval hozta a katonai és biztonsagi erdk alkalmazasanak holisztikus elemzését
és értelmezését. Egy olyan vildgrend kiszobén allunk, amely az eddigi gyakorlat,
értelmezések, ideoldgidk és szemléletek totalis atalakuldsat eredményezi, és meg-
koveteli az allamoktdl, allamkozi szervezetektdl, szovetségesektdl a valtozasra vald
hajlanddsagot. Az allamok folyamatosan értékelni kényszerilnek aktudlis biztonsagi
helyzetiket. A megvaltozott folyamatok Uj kihivéasokat sziltek, atalakitottdak a nem-
zetkozi struktira cél- és eszkdzrendszerét, az dllamok kilpolitikajat és az ezeket meg-
hatdrozo politikai rendszereket. A politikdnak a megfelelé dontések meghozatalahoz
mindinkdbb sziksége van a lehetd legidGszer(ibb tajékoztatasokra, eldrejelzésekre
és tuddasra, amelyeket egyre inkabb a hirszerzé-, rendvédelmi és elharito szervektdl
varnak el.?

Az Amerikai Egyesiilt Allamok (United States of America — USA) minden Fuziés
Kozpontja rendvédelmi feladatokat 13t el, tekintetikben a koordinacid-kontrolling
tipusu vizsgalat az indokolt. A k6z6s jellemz6jiik, hogy jelent6s nyilvantartdkapaci-
tassal dolgoznak, sajat adattarakat mikodtetnek és masokéhoz is hozzaférhetnek.
A kdzpontok elemz6 funkciot latnak el a legtobb esetben, de fontos megjegyezni,
hogy nem csupdn a helyben megszerzett informacidk feldolgozasa, elemzése, értéke-
lése, majd tovabbitadsa torténik, hanem magatdl a hirszerzé kozosségtdl érkezd, helyi
szinten felhasznalhatd informacidk elemzése és értékelése, majd tovabbitdsa is zajlik.
Els6sorban terrorelharitdssal és szervezett blindzés elleni fellépéssel foglalkoznak.
A létrehozott elemzéseket/jelentéseket megosztjdk a megrendel&ikkel, amelyek leg-
tobbszor politikai dontéshozdk, mas rendvédelmi és nemzetbiztonsagi szervezetek,
partnerek. A kdzpontok tartalmaznak kapcsolattartd elemet: ezt a feladatot sajat
szervezeti rendszerikon belll 1atjak el vagy szorosan hozzarendelve ahhoz. Kiegészi-
t6funcidkkal rendelkezhetnek, amelyek kozil a leggyakrabban el6forduld a mivele-
tek tdmogatasa, koordinadldsa vagy mas szervezetek tevékenységének tdmogatasa.?

Alapgondolatok az informaciomegosztasrol

Az informacidomegosztas kérdése, az érzékeny adatok toébb helyen vald téroldsa
és megosztasa szamos etikai, erkolcsi, és féképp biztonsagi kérdést vet fel. Abban
az esetben, ha egy adott informaciot tébb helyen tartanak, néveli annak az esélyét,
hogy az egy ellenérdekelt szolgdlat birtokdba kertljon. A megosztott informacid,
amennyiben tul részletes, tartalmabdl, mindségébdl lehet kovetkeztetni az azt be-
szerz@ szolgdlatra, sok esetben az informacio forrdsara is, ami akar életveszélybe is
sodorhatja az igynokot/informatort, dekonspiralhat egy mar kiépult hirszerzési halo-
zatot. Természetesen a szolgalatok a forrasvédelem érdekében nem osztanak meg
forrast tartalmazd informacidkat egymassal, illetve az elemzéseiket Ugy készitik, hogy

2 BENEDEK 2016, 50.
3 CsABA 2018, 120.
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ne lehessen visszakdvetni azt az eredetéhez. El6fordulhat az is, amikor a megosztott
hirszerzési informaciok csak minimalis tudast tartalmaznak, esetlegesen tulzottan tit-
kositottak, nem lehet bel&lUk kdvetkeztetni a sziikséges tényekre, megtartasuk akar
feleslegesnek is tlinhet, foglalhatja a taroldkapacitast, barati vagy szovetséges szolga-
lat kevés hasznos tudast nyer vele és lekoti idejét felesleges elemzéssel/értékeléssel.
Lathatd, hogy amennyiben az egyik szolgalat a masik szamdara megoszt hirszerzési
adatokat, az rogton potencialis és megszerzendd joszagga valik az ellenérdekeltek
célkeresztjében is. Amit a szdvetséges szolgalat ki tud olvasni a jelentésekbdl, arra
képes lehet mas is — még akkor is, ha rejtjelezéssel vannak védve.

Abban az orszdgban, ahol centralizalt a hirszerz6, elhdritd vagy rendvédelmi
rendszer, kdnnyebb az egységek kdzott az informacidaramldst végrehajtani, mint
ahol kevésbé, és a szervek egymadstdl elszeparalt szigetekként mikodnek, konku-
ralva egymassal, féltve a hatalmukat és 6nalldsagukat.* Az elosztas gatja lehet olyan
rendszer is, ahol a kiilonb6z6 nemzetbiztonsagi munkat folytatd szervek versengd
strukturaban dolgoznak.

Nem célunk az Amerikai Egyesiilt Allamok hirszerzésének teljes torténetét at-
tekinteni, hiszen azt mar tobb magas szinvonalul értekezésben dsszefoglaltak és rész-
letezték, valamint az internetes forrasok is tekintélyes mennyiség( tajékoztatéval
latjak el az érdeklédéket. Bizonyos toréspontok részletesebb ismertetése azonban
feltétlenll szikséges, hiszen a torténelem soran a politika legtobbszor csak akkor
ismerte fel a valtozdsra vald szikségességet, amikor valamilyen fiaskd tortént,
és nem tudta megfelel6 hatékonysaggal ellatni a ra rott feladatokat. A megallapitas
nem foglalkozik az elemzés és adatgy(jtés soran gyakran menet kozben felmerilé
nehézségekkel, amelyekhez rendkivil nagy hozzdértés és koriltekintés szikséges.
A szolgalatok vildganak eredményeit ritkan hozzak nyilvdnossagra, és inkabb csak
akkor kertlnek reflektorfénybe, amikor ,,kiesnek a csontvazak a szekrénybdl”, vagy
hibat kovetnek el.> A Fuzids Kbzpontok szempontjabdl viszont szinte minden kutato
a legjelentdsebb dllomdsnak a 2001. szeptember 11-ei terrortdmadast tartja, ame-
lyet egy ismételt toréspontnak tekinthetiink az USA nemzetbiztonsagi rendszerének
életében, és a kdzpontok megismerésének alapja. A tdmadasok folyomanyaként
létrehoztak a 9/11-bizottsagot, amelynek célja volt feltarni rendszeriik hidnyossa-
gait, és azokat az okokat, amelyek oda vezettek, hogy Pearl Harborhoz hasonldan
teljesen késziletlendl érték a tdmaddsok a védelmi rendszeriket. A bizottsag arra
a megallapitasra jutott, hogy a Kdzponti Hirszerzé Ugyndkség (Central Intelligence
Agency — a tovabbiakban: CIA), a Szovetségi Nyomozo Iroda (Federal Bureau of
Investigation — FBI) és a katonai szervek nem vettek komolyan egy készilé kilsé
tamadast, és az egymas kozotti kommunikacié nem volt kielégit6. A bizottsag, habar
elismerte, hogy a kormany tudataban volt az al-Kdida veszélyének jelentdségével
1998 és 2001 kozott, nem foganatositott elegendd védelmi intézkedést. Legfébb
megallapitasuk az volt, hogy a hirszerz6 szervek nem Iéptek tovabb az Uj biztonsagi
kihivasok vilagaba, és még mindig hideghdborus mentalitassal voltak jellemezhetdk,

4 HEJIA 2014, 57-64.
5 ROLLINGTON 2015, 17.
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ami a terrorellenes kiizdelemben haszontalannak bizonyult.® Fontos azonban meg-
jegyezni, hogy a kilonboz8 politikusok a 20. szazad sordn folyamatosan arra tore-
kedtek, hogy a kommunikacids hézagokat felismerjék, és egy atfogd szervezet lét-
rehozdsanak javaslataval alltak els, amely biztositja az eltérd tudds Osszegydjtését.
Példaként a CIA |étrehozdsat emlithetjik 1947 utan, az 1980-as években élénkils
terroristafenyegetések hatdsdra megteremtett Nemzeti Terrorelharitdsi Kdzpontot
(National Counterterrorism Center — NCTC) és Biztonsagi Elemz& Kozpontot (Center
for Security Evaluation — CSE), valamint a Belbiztonsagi Minisztériumot (Department
of Homeland Security — DHS).” Nem csupan egy belsd feszlltség teremti meg egy Uj
intézmény utdni keresletet, hanem akar egy kiils6, exogén hatas, példaul terrorizmus,
hitelvalsag, forradalmak, haboruk, stb.®

A 9/11-es terrortamaddasokkal kapcsolatos fiaskok, az iraki tomegpusztitd fegy-
verekkel kapcsolatos téves értékelések hatasa ramutatott az Ugynokségek kozotti
informaciocsere hianyossagaira. A Nemzeti Hirszerzési Igazgato (Director of National
Intelligence — DNI) ezért elkotelezte magat a felelds informaciomegosztas kulturaja
mellett, de ekdzben csdkkenti a need-to-know elv kdzpontisagat. 2004-es létre-
hozdsa ota a Nemzeti Hirszerzési Igazgato fellgyeli az ala tartozd 16 Ugynokséget,
a Nemzeti Hirszerzési Program kidolgozasaért, implementalasaért és felligyeletéért
felel6s. Az elnokot kdzvetlenil, személyesen tajékoztatja a nemzetbiztonsagot érinté
Ugyekben és kérdésekben.® Létrejottét szintén a 2001. szeptember 11-ei terrortama-
das indokolta, célja a hirszerzé kdzosség munkajanak 6sszefogasa és hatékonyabba
tétele. Az informacid mozgasat igyekeztek olyan vivmanyokkal elGsegiteni, amelyek
segitségével az Osszes szerepl6t be tudjak kapcsolni a rendszerbe. llyen innovacid
a Fuzios Kozpontok mellett példaul az Intellipedia, ami egy olyan titkositott felllet,
amiaz internet és a Wikipédia technoldgidjan alapul. Gyors informacié- és vélemény-
cserét biztosit az elemzék és szakérték kozott, atfogd egylittmiikodést tesz lehetbvé.r°
Az Intellipedia alkalmazasa nem kotelezd, de rendkivil sokan hasznaljak céltudatosan,
amelynek eredményeképp az egylttmikodés egyre erésebbé és hatékonyabba valik.1

A Fuzios Kozpontok meghatarozasa

Amennyiben a Fuzids Kdzpontok altalanos definicidjat szeretnénk meghatarozni,
arra Gudrun Persson leirdsa az egyik legmegfelelbb: ,,A Fuzids Kdzpont egy olyan
entitas, ahol a kiilonb6z6 rendvédelmi szervek képviselbi, valamint egyéb tigynoksé-
gek egyUtt dolgoznak egy vagy tobb biztonsagi fenyegetés ellen.”*? Ha meg akarjuk
vizsgalni a Fuzids Kdzpontok Iétrehozdsanak kortilményeit, a Congressional Research

6 JENSEN—MCELREATH—GRAVES 2017, 166.

7 HIBBS PHERSON — SULLIVAN 2013, 312.

8 FUKUYAMA 2005, 52.

9 https://fas.org/irp/dni/ (A letoltés ddtuma: 2017. 12. 23.)

10 JENSEN—MCELREATH—GRAVES 2017, 166.

n Példdul: Thomas Fingar, a DNI elemzé/értékeld helyettese szamolt be réla, hogy az iraki felkel6k altal klorgaz
bevetésének sikeres elemzéséhez bizonyitottan az Intellipedia hasznalata segitette 6ket. Lasd: Transcripts
from the 2007 Analytic Transformation Symposium 2007.

12 PERSSON 2013, 8-20.
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Service 4ltal megfogalmazott leirds ad hozza alapot. Az Amerikai Egyesiilt Allamok
Kongresszusanak, Think Tankja” is a mar emlitett 9/11-es tamadas kovetkezményének
tartja a Fuzios Kozpontok létrejottét. A szerz6k, Todd Masse, Siobhan O’Neil, és John
Rollins meghatdrozzak a centrumok részletes elméleti céljait a Kongresszushoz irott
2007. szeptember 19-ei az A Summary of Fusion Centers: Core Issues and Options
for Congress cim( jelentésikben. A Fuzids Kézpontok létrehozasabdl fakadod érté-
ket az adja, hogy integralja a kilonbdz6 informacidkat a lehetd legtdbb forrasbdl,
és azokat a megfelel§ Ggyekben hasznaljak fel. A forrasok lefedik a szovetségi, allami,
és lokalis szinteket, tovabba a privat szektort, a gazdasdagi infrastrukturat, és azokat
a kozosségeket, amelyek védekez§ akcidkra képesek vagy azokat ki tudjak fejlesz-
teni. A legfontosabb célok: a terroristatdmadasok legmagasabb foku pervencidja,
Osszehangolni a természeti katasztréfak soran a munkat az egyes szervezetek kdzott,
az ember dltal okozott karokra valé reakciét a leheté legrovidebb idére csokkenteni.

A Fuzios Kézpontok a tagallamok dltal Iétrehozott elhdritd rendvédelmi szervek,
javarészt a létrehozd allam altal finanszirozva, fenntartva és biztositva a személyzetet,
de nincs egységesitett modell arra vonatkozdan, hogy hogyan kell felépulnie egy koz-
pontnak. Az dllami és helyi rendfenntarté szervek, a hirszerzés, valamint az elharitas
erGi tobbnyire a személyzeti dllomany tagjai.t®

A Fuziés Kozpontok létrehozdsa fundamentalis valtoztatast hivatott kivitelezni
a belfoldon torténd blinmegel6zésben és terrorelharitdasban. A kdzpontok megszer-
vezése egy reakcid arra a felismerésre, hogy a nemzetbiztonsagnak alapvetd szerepldi
a helyi rend6rségi és biztonsagi szervezetek, Ggynokségek is, és az aktiv elharitasi
munka hianyukban kevésbé lehet sikeres. Az Uj rendszer segitségével a rendbrség
erdi is Uj oldalukat mutathatjak meg, és proaktivabb szereplék lehetnek az Amerikai
Egyesiilt Allamok biztonségi strukturajaban. A jelentés kitér arra, hogy még viszony-
lag kevés volt az ,,igazi fuzid”, a kilonb6z6 forrasokbdl szarmazd adatok elemzése,
hirszerzési hianyossagok felismerése, és proaktiv informaciogyjtés a hirszerzési
hézagok betoltésére a Fuzids Kdozpontokban, de ez betudhatd annak, hogy 2003
és 2007 kozott még csak kiépllében volt a rendszerk.

M(ikodési alapok

A Fuziés Kozpontok a,,28 Code of Federal Regulations” (a tovabbiakban: 28 CFR) sz6-
vetségi torvényt fogadjak el alapnak mikodésik szempontjabdl, kiegészitve allami
és lokdlis torvényekkel, rendeletekkel. Szovetségi szinten az FBI a f8allamlgyészi
(Attorney General) Utmutatot kéveti a titkos informacidszerzés és nyomozas tekinteté-
ben.X Allami és helyi szinten a 28 CFR 1. fejezetének 23. része a mérvadd, amennyiben
analdgia van a F6allamlgyész Utmutatasaival a tobbszint(i binlgyi jogalkotasi rend-
szerben.®> A 23. részbdl a f6 mikodést szabalyzo passzus: A titkos informacidszerzés
kizarélag olyan esetekben megengedett, amikor a blinlgyi informacié mas eszkdzokkel

1 MASSE—ROLLINS 2007, 2.
“ Attorney General’s Guidelines 2003.
1 MASSE—ROLLINS 2007, 6.
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nem megszerezhetd, és ilyen esetben is kizardlag olyan sziikséges és relevans infor-
maciok megszerzésére és 0sszegyljtésére szabad korldtozddnia, amelyek nélkiloz-
hetetlenek a blinligyi magatartas vagy aktivitas szempontjabdl.l® A 23. rész szinte
teljesen megegyezik Magyarorszdg 1994. évi XXXIV. térvénye a Rend6rségrél 72 §-a
(1) bekezdésének (a) részével: megalapozottan feltehetd, hogy a megszerezni kivant
informacio a 64. §-ban meghatarozott cél eléréséhez elengedhetetlenll sziikséges
és mas modon nem szerezhetd meg.'” A cikkely habar blinligyi részekre koncentral,
hasonldsagot mutat a Magyarorszag 1995. évi CXXV. torvény a nemzetbiztonsagi
szolgdlatokrél (Nbtv.) 53. §-nak (2) bekezdésével, amely szerint a nemzetbiztonsagi
szolgdlatok a titkos informacidgydjtés specidlis eszkozeit és modszereit csak akkor
hasznalhatjak, ha az e torvényben meghatarozott feladatok ellatasahoz szikséges
adatok mas modon nem szerezhet8k meg.*®

A 28 CFR altalanosan meghatdrozza a Fuzids Kozpontok |étének értelmét, de

ilyen kulénleges intézményrendszerhez specifikus irdnyelvekre és kulcsfontossagu ele-
mekre volt szlikség. A 2006-0s Fusion Center Guidelines kiadvanyt (FUzids Kozpontok
Alapelvei)® tekinthetjik egy egységesitett szerkezeti megallapodasnak. Az Utmutatd
18 pontban magyardazza a kotelezettségeket:

1. A Nemzeti Blintigyi Informdciomegosztd Tervben (National Criminal Intelligence
Sharing Plan — NCISP) és mas szektorspecifikus informaciomegoszté tervében
szereplG irdanyelvek kovetése, minden hirszerzési és fuzids |épés végrehajtasa.

2. EgylttmUkodve egy kildetéstervezet kidolgozasa, és a kdzpontok céljainak
meghatarozasa.

3. Olyan képviseleten alapuld allami struktura kialakitdsa, amelyben részt vesz-
nek a blndldozési és kdzbiztonsagi szervek, valamint a privat szektor.

4. Partnerkdzpontu informacid és titkosszolgalati informaciémegosztd kornye-
zet kialakitasa a helyi, allami, torzsi és szovetségi szintl blinuldozési és koz-
biztonsagi szervek, valamint a privat szektor kozott.

5. Kulonb6z6 megegyezések hasznositasa (Utilize Memoranda of Understan-
ding — MQOU, Non Disclosure Agreements — NDA).

6. Rendelkezésre all6 adatbazisok, rendszerek és haldozatok kihasznélasa az 6sszes
lehetséges résztvevs bevonasaval, ezéltal az informacidomegosztas maximalizalasa.

7. Létrehozni egy olyan kdrnyezetet, ahol a résztvevék zokkendmentesen kom-
munikalhatnak a meglévé és éppen fejlesztés alatt allé rendszerek segitségé-
vel, és ami lehet6vé teszi a kapcsolatot mas helyi, torzsi, allami és szovetségi
rendszerek kozott. Az Amerikai Egyesiilt Allamok Igazsagligyi Minisztériumanak
(U.S. Department of Justice — DOJ) Globalis Igazsagiigyi Kiterjeszthetd Jelo-
I6nyelvének (Global Justice Extensible Markup Language — XML) és az Adat
és Nemzeti Informacidcsere Modelljének (Data Model and the National Infor-
mation Exchange Model —NIEM) hasznalata a jovébeli adatbazisok és haldzatok
fejlesztéséhez, az Igazsagigyi Informacidcsere Modell (Justice Information

16 www.law.cornell.edu/cfr/text/28/part-23 (A letoltés datuma: 2019. 12. 01.)

K 1994. évi XXXIV. torvény 72. §.

1 1995. évi CXXV. torvény 53. §.
https://it.ojp.gov/documents/fusion_center_guidelines_law_enforcement.pdf (A let6ltés ddtuma: 2019. 12.02.)
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Exchange Model —JIEM) igénybevételének megfontolasa véllalkozasfejlesztés
érdekében.
8. Emberi szabadsagjogokkal kapcsolatos irdnyelvek létrehozdsa, publikdldsa
és betartatasa.
9. Megfelel§ infrastrukturdlis, informacids és személylgyi biztonsagi intézkedé-

sek foganatositasa.

10. Technoldgia, rendszerek és emberek integraldsa.

11. Aszemélyzet diverzifikalt képviseletének elérése a kozpont igényei és funkcioi
alapjan.

12. Személyzet képzésének biztositasa.

13. Tobbrétegl oktatdsi és tudatossagi program biztositasa a hirszerzésvezérelt
rendészet, valamint az informaciomegosztas fejlesztésének érdekében.

14. Az Ugyfelek szamara széles kord informacio- és termékszolgaltatas.

15. Szabalyzatok, eljarasok és folyamatok fejlesztése, publikaldsa és betartatasa.

16. Elvarasok meghatarozasa, teljesitményértékelés, hatékonysagvizsgalat.

17. Kozpont létrehozasa és fenntartasa, figyelembe véve a finanszirozhatdsag
elérhetdségét és fenntarthatdsagat.

18. Kommunikacios terv kidolgozasa és implementaldsa a Fuzids Kozpontok alkal-
mazottai kozott: blinlgyi és kdzbiztonsagi szervek, maganszektor tgynokségei,
a fuzidba bevont egyéb testiletek. A nyilvanossag tajékoztatasa és bevonasa.?°

Minden évben megrendezik a Nemzeti Fuzios Kozpont Konferenciat (National Fusion
Center Conference), ahol a kbzpontok képviseli oszthatjadk meg egymassal tapasz-
talataikat, tovabba stratégiat alkothatnak, prioritdasokat hatarozhatnak meg. Habar
a 2006-os Fusion Center Guidelines kiadvany mar részletesebben, kevésbé fellletesen
irta le a FUzids Kézpontok feladatait és mas szervezetkhez vald viszonyait, tul nagy
mozgasteret hagyott a kilonallo centrumoknak. Ezen okbdl kifolydlag a 2010-ben
tartott taldlkozén a szovetségi meghivottakkal kbzosen fogalmaztdk meg az allami
és a f6bb terlleti FUzids Kozpontok (6sszefoglald néven: State and Major Urban Area
Fusion Centers) szamara a szilkséges alapfeladatokat, és négy tertletre bontottak.
A Nemzetkozi Halozatukba (National Network) implementalt fundamentumokat Kri-
tikus Operacids Képességeknek (Critical Operational Capabilities — COC) nevezték el,
amelyek a kovetkezdk:

e Fogadas: olyan képességek, amelyek lehetéveé teszik, hogy mindsitett és nem
mindsitett informacidkat kapjanak vagy szerezzenek be a szovetségi partnerektdl.

e Elemzés: képesség a f6képp helyi, de akdr orszagos fenyegetések és veszélyek
lehetdségének felbecsilésére a kockazatelemzé eljaras soran.

o Terjesztés: képesség a szlikséges és hataskoriikbe tartozd informaciok tovab-
bitdsara mas allami, lokalis, torzsi, tertleti szervek és a maganszektorban
ténykedd entitdsok szamara.

o Gyljtés: képesség a helyi informaciok gy(jtésére, csoportositasara, elemzé-
sére és megosztasara mas szovetségi partnerekkel.?

2 https://it.ojp.gov/documents/fusion_center_executive_summary.pdf (A let6ltés datuma: 2019. 12. 02.)
2 www.dhs.gov/national-network-fusion-centers-fact-sheet (A letdltés datuma: 2019. 12. 02.)
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A felsorolt pontokon kivil a Fuzids Kozpontok igazgatdi és partnereik elkotelezték
magukat a maganszféra, emberi jogok és emberi szabadsagjogok (Privacy, civil
rights, and civil liberties — P/CRCL) védelmének érdekében: Az oltalmukhoz a Fuzids
Kozpontoknak is kdtelességlik hozzajarulni, mialatt tamogatjak a nemzetvédelmi
torekvéseket.?2 Annak érdekében, hogy az idGszenzitiv és Ujonnan felbukkano fenye-
getések ellen hatékonyan tudjanak fellépni, megallapitottdk, hogy a Fuzids Kozpontok
képességeit erdsiteni kell annak figyelembevételével, hogy a COC-t és a P/CRCL-t
egyarant be tudjak tartani. Az alapvet§ iranymutatast Baseline Capabilities Assess-
ment (BCA) névvel illették, amely az elsé formalis szabalyzatnak min&sil képességeik
felhaszndalasanak tekintetében. Megfogalmaztak jelenlegi adottsagaikat és azon f6
biztonsagi trendeket, amelyek mentén tevékenységiket végezni képesek, valamint
felmérték a Nemzeti Halézatban taldlhaté hianyossagokat.?

A kormanyzat részérél a Fuzios Kozpontok létjogosultsagat ért kritikdkon kivil
folyamatos a fokusz a BCA altal megallapitott képességi hidnyossagok kikiiszobolésén,
és a kdzpontok asszisztaldsan a COC és a P/CRCL védelmének lehetd legmagasabb
fokra vald fejlesztésében. Ennek érdekében a Belbiztonsagi Minisztérium szévetségi
intézménykozi partnerek koordindlasaval széleskorlen eréforrdsokat és szolgaltatdso-
kat biztosit szamukra. Utmutatok, példatarak, sablonok, gyakorlatok gytjteményével,
workshopok és tréningek segitségével igyekeznek a Fuzidos Kézpontokat tdmogatni,
annak érdekében, hogy teljesen hibatlanul tudjak kezelni a COC és P/CRCL Ossze-
hangoldsdnak iranyitdsat.

A Fuzids Kozpontok az elharitdastamogato tevékenységiiket a 2004-es Intelligence
Reform and Terrorism Prevention torvény szerint az Informaciomegosztd Kornyezetben
(Information Sharing Environment — ISE) latjak el, ahol a fuzids feladataik a kovetkezbk:

1. Fogadjak a szovetségi kormanyzattdl érkezd informacidkat a potencialis fenye-

getésekrdl, veszélyekrdl.

. Elemzik a kapott informdciokat lokalis térséglkre kivetitve.

. Megosztjak az informacidkat a tobbi kbzponttal.

. Elosztjak a birtokukban Iév6 informaciot a tébbi kdzpont kdzott.

. Nyilt informacidgydjtést folytatnak (Open Source Intelligence — OSINT).

. Osszegy(jtik a sziikséges informacidkat, maximalizélva a forrdsok szamat:
nyomokat, Utmutatdsokat, tippeket és jelentéseket gylijtenek be gyanus
aktivitasokrol (Suspicious Activity Report — SAR), lokalis és szovetségi Ugy-
nokségektdl, hataskorrel bird szervezetektdl, nyilvanos forrasokbdl.

7. Abegyjtott informacidkat feldolgozzak és elemzik, majd jelentést készitenek

beléle.

8. Termékiket megosztjak megrendel&ikkel.

U wN

Az ISE kiemeli, hogy a fuzionalt jelentésnek az elhdritdshoz kell hozzajarulnia a nem-
zetvédelmi rendszer minden szintjén, és a kormanyzat szamara azonositania kell

2 www.dhs.gov/national-network-fusion-centers-fact-sheet (A letoltés datuma: 2019. 12. 02.)
3 www.dhs.gov/national-network-fusion-centers-fact-sheet (A letéltés datuma: 2019. 12. 02.)
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a lehetséges veszélyeket. Azonnalivalaszt igényl6 Ugyek esetén haladéktalanul javas-
latot tesznek a megfeleld 1épések megtételére.?*

A Belbiztonsdgi Minisztérium felhivja a figyelmet arra, hogy a Fuzids Kézpontok
lokalis és terileti eloszlasa nem véletlen. Létrehozasuk mogott azt az elméletet vehetjik
észre, ami szerint a rendvédelmi szervek hatékony mikddésének a jovébeli mércéjét
az adja, hogy mennyire erés a mindsége azoknak az informacidknak, amelyekbdl egy
jelentés o0sszedll. A fokuszpontja az informacidémegosztasnak az elharitasban a lokalis
és allami informaciok szignifikansabb egylttes felhaszndlasa lett. A FUzids Kozpontok
termékeikkel tdmogatjdk a nemzetvédelem minden szintjén részt veve partnereiket
a fenyegetések felismerésében és elharitasaban. A helyi és allami szintl informacids
eréforrasok integracidja a nemzetvédelmi kapacitds novelésével jar, igy a kdzpontok
gyUjtd, feldolgozo, elemzd és megosztd tevékenységlk révén hathatdsabban tudnak
hozzjarulni az Amerikai Egyesiilt Allamok belsé védelméhez.?® Mivel a kdzpontokndl
helyi informaciofuzio zajlik, tevékenységiikkel bekapcsolédnak barmely kormdanyzati
szerv munkajaba, amennyiben a szikség Ugy hozza. Nem nemzetbiztonsagi, hanem
rendvédelmi szervek, de a hirszerz6 kdz6sség szamara is megosztjak a fuzionalt
informaciokat.

Lehetséges hatranyok

A Summary of Fusion Centers: Core Issues and Options for Congress jelentés mar
igyekezett 6sszeszedni a potencialis hatranyait a Fuzids Kézpontok rendszerének.
A 2007-ig terjedd id6szak még kezdetleges volt, am érdemes Osszevetni néhany
2019-es kritikaval, és rendkivil sok hasonlésagot fogunk taldlni. Arra kdvetkeztet-
hetlink, hogy végeredményében még nem sikerilt teljesen a hdlézati koncepciot
kialakitani, és nem tiszta pontosan a nemzetvédelemben bet6ltott szerepUk.

A problémakat az okozza, hogy az alapelvek 6nkéntes jellegliek, nem ultetheték
at minden esetben az elmélet a gyakorlatba,?® és a Fuzids Kozpontok létesitésének
mechanikaja felé tolédnak el. Egy kdzpont létrehozasanak alapcélja, hogy fejlessze
az allami, regiondlis és helyi koordinaciot és kooperdcidt az informacidelosztasban,
illetve reaktiv és reszponziv valaszt lehessen adni bizonyos eseményekre és veszély-
helyzetekre. Azonban megeshet, hogy egy Fuzids Kézpont |étrehozasa mas alapvetd
egység létrehozasat gatolja meg. llyen esetben kérdés, hogy megéri-e az erdszakos
[étesités. A tanulmany elején emlitett alapelvi akadalyt a jelentés is emliti: a Fuzids
Kozpontok habar rendelkeznek fundamentumokkal, ez gyakorlatban nem mutatja
meg, hogy a nemzetbiztonsagi szervek és a rendérség képvisel6i egymas mellett Glve
milyen koncepcidk szerint osszak meg egymadssal az informacidkat. A szabalyozasok
miatt a szolgdlatok nem kotelezettek minden informaciot megosztani egymassal,
csak ha ugy vélik, hogy az adott informacid nagy fontossaggal bir a masik szolgalat

www.dhs.gov/national-network-fusion-centers-fact-sheet (A letéltés datuma: 2019. 12. 02.)

= www.dhs.gov/national-network-fusion-centers-fact-sheet (A letoltés datuma: 2019. 12. 02.)

% A kozpontok rengetegszer hivatkoznak a természeti katasztréfakban vald hathatds részvételikre, ezzel is
igazolva létezéslk jogosultsagat, de alapvetd céljuk nem ez lenne. Lasd: Homeland Security weboldala:
www.dhs.gov/2013-fusion-center-success-stories (A letdltés datuma: 2019. 12. 02)
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vagy a renddrség szamara —ebben az esetben azonban kotelességik is lenne tovab-
bitani azt az illetékesek felé. Az informaciok szelektaldsa, visszatartdsa, megtagadasa
egymastol azt eredményezheti, hogy a fuzidos munka sekélyessé valik, sz(kul a fel-
hasznalhato adatok minGsége és mennyisége egy adott Ggyben. Végsé soron a fuzids
haszonnak nem lesz nemzeti kihatasa.

A szilkségesség igazoldsa egy folyamatos kiizdelem a kdzpontok szamara. Ameny-
nyiben a Fuziés Kdzpontok nem igazoljak folyamatosan, hogy jelenlétiik erés tdmogatd
hatassal bir az elharitasban és megel&zésben, konnyen kivonhatjak éket a rendszerbdl.?’
A kdzpontokat sziikséges integralni az Amerikai Egyesiilt Allamok nemzetbiztonsagi
kulturdjaba, kiulonben csak egy olyan elhamarkodott reakciénak fogjak tekinteni
Gket, amely a 9/11-es katasztrofara adott 6sszeszedetlen és dtgondolatlan vélasz.

Jogi dilemmak

Az egyik legtdbb problémat az egyensuly jelenti a polgari jogok és a biztonsagi szik-
ségesség kozott. Ebben a kérdésben a Kongresszus és az allami szintl dontéshozok
kozott gyakorta nincs egyetértés. Az egyensulyba hozas egy kétéld kard, hiszen ha
tulzottan hattérbe szoritjak az emberi jogokat, az polgari elégedetlenséghez vezet-
het, megrendilhet a vélasztdk bizalma a dontéshozdkban, gyengiilhet a jogrendszer,
illetve tulzott allami beavatkozassal jarhat a maganszféraba. Az emberi jogok biz-
tonsag folé emelése ezzel szemben biztonsagi réseket hagyhat, amelyeket konny(
kihasznalni, valamint csokkenhet az allampolgarok biztonsagérzete, és az szintén
elégedetlenséget szilhet.

A Fuzids Kozpontokban végbemend informacios fuzid kdvetkeztében egy célira-
nyosabb informaciéforrasokbdl dsszeadllitott végtermék jon létre, amely tartalmazza
a privat szektorbol is 0sszeszedett adatokat, ezaltal is megakadalyozva a torvényte-
len cselekedeteket.?® A kozpontokban dolgozo emberek célja, hogy a lehetd legtobb
forrast felhasznadljak az Ugyek megoldasahoz, ezért proaktivan kell munkalkodniuk
az egyébként a rendvédelem és a nemzetbiztonsdagi szolgalatok szintjén nem kivite-
lezhet6 ligyekben. A Fuzids Kozpontokban dolgozd személyek munkajuk soran féleg
az ,,informacios Urt” probaljak kitolteni a kilonbozé forrasokbdl megszerezhetd
informacidk alapjan. Aktivan és intenziven kezdik el az informaciogy(jést és rend-
szerezést, az informacids hézagok betomésére torekedve. Az informaciok ilyesfajta
gyUlijtése tobb polgarjogi kérdést is felvet. Az emlitett proaktivitas miatt a személyzet
olyan maédszerekhez is folyamodhatott, amelyek sértették a civil jogokat, ugyanis
ugy vélték, hogy csak ilyen modszerekkel voltak képesek megel6z6 intézkedéseket
folytatni az esetleges blinesetekkel szemben. Szamos kritika érte a Fuzids Kézpon-
tokat, mivel oda kezdetben olyan személyek is belltek, akik nem kaptak megfeleld,
széles kor(i nemzetbiztonsdgi vagy rendérségi kiképzést. Civiljogi szakérték szerint
az Uj biztonsagi kihivasokra reagalva a politikai vezetés tul gyorsan hozott |étre egy

z Viszonylag Uj szervként ez az indok is szerepet jatszhat a Fuzids Kozpontok proaktivitdsaban és az ebbdl
fakado esetleges torvénysértéseiben.
2 MASSE—ROLLINS 2007, 8—11.
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olyan szuperiigynokséget, amely irredlisan nagy erével rendelkezik, szabdalyozasa
kezdetleges, fékek és egyensulyok rendszere nem mikodik ra nézve, munkajanak at-
lathatdsaga kifogasolhato, és nem bizonyitotta még a Kongresszus el6tt, hogy készen
all a kifogastalan munkara.? Finszter Géza a problémat azonban abban latja, hogy
a demokratikus jogallamok nemzetbiztonsagi szolgdlatai és a rendvédelmi szervek
a tarsadalom mikodésével és az allampolgarok életvitelével kapcsolatos minden
részletet ellendérzésik ald vonhatnak, hogyha abban nemzetbiztonsagi kockazatot
feltételeznek: ehhez lehetdséget is adnak a nemzeti és nemzetkdzi jogszabalyok;
nemzetbiztonsagi célbdl korlatozhatd a maganszféra. Ezen allitasuk bizonyitdsahoz,
tehat az informaciok megszerzéséhez gyakran vetnek be az emberi jogokat korla-
tozo, esetleg sérté eszkozoket, amelyeknél a jogkorlatozas kizarélagosan kormanyzati
kézben van, és viszonylag laza a fékek és egyensulyok korlatozo szerepe. Nyilvanvald,
hogy ezek az aggalyok nemcsak a koordinaciéval, kontrollinggal, fuziéval foglalkozo
egységeknél meriltek fel, de az USA-ban a Fuzids Kdzpontok rendszerének gyors
valaszreakcioként valo létrehozasa is felébresztette az aggodalmat.®®

A globalizalt vildgunkban a magan- és kdzszféra hatara egyre jobban elmosadik,
de az dllampolgarok mindketté védelmét elvarjak az allamtdl. Mindamellett az embe-
rek maguk is szerepet jatszanak a valasztdvonal elmosdddsaban, kdvetelik az emlitett
antagonisztikus garanciat. A dontéshozok kilonosen nehéz helyzetbe kertilnek ezéltal,
am fel kell késziilnitk az igényekre. Abban az esetben, ha a szolgélatokra nagyobb
média- és kozfigyelem fog nehezedni, a valaszokat is képesnek kell lennitiik megadni.

Kovetkeztetések

A téma irodalma folyamatosan béviil az Amerikai Egyestilt Allamokban és nemzetkézi
szinten is. Egyre komolyabb, 6sszetettebb, dtfogdbb elemzések jelennek meg a cent-
rumokkal kapcsolatban. Az értekezés bemutatta a FUzids Kozpontok legalapvetébb
funkcioit, problémait, elméleti kérdéseit, nemzetkdzi helyzetét, de kiterjedtebb leirasa
még varat magara a magyar tudomanyos irodalom szamara.

Az internet, a mobiltelefon és a kdzdsségi haldzatok Uj szintre toltak el a haldzati
aktivitasokat, Uj platformokat teremtettek egyének, csoportok és szélséségek sza-
mara. Az elektronikus sokk atalakitotta a nemzetek terveit, taktikajat, hosszu tavu
kell. Feltarulnak azok a hibds és helyes modszerek, amelyeknek segitségével az ada-
tokat gy(jtik és elemzik, ezaltal rakényszerilnek a kornyezetiikrdl és ellenséges
entitdsokrol koncentraltabb és hatékonyabb informacidszerzési mechanizmusokra.

A Fuzids Kozpontok mint intézményi valaszreakcidk jelenlegi helyzete és miiko-
dése kozel sem tokéletes, rengeteg kérdést is felvet. Egy olyan érzékeny rendszeren,
mint a biztonsagi rendkivil nehéz komoly valtoztatdsokat végrehajtani ellenallas vagy
akadalyok nélkll, valamint az eredmény megtériilése sem azonnal kézzelfoghato.

2 HARRIS 2007, 10-14.
30 FINSZTER 2018, 67.
3 ROLLINGTON 2015, 23.
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A FUzids Kozpontok olyan szervezédések, amelyek 2001-ben nem |éteztek, dm
2011-ben mar 72 darab volt bel6lik, 2019-re pedig 79.32 A szamok ndvekedése is
a Fuzids Kozpontok hathatds segitségnyujtasat, tamogatasat igazolja a kilonbozé
blincselekmények megel&zésében, terrorakciok megakadalyozasaban vagy termé-
szeti katasztrofak kezelésében. A hatékonysag novelése azonban még kivanatos,
a 2010-ben megfogalmazott alapszabalyzat kései reflex egy tobb éve létezd szer-
vezetrendszerre. Elemzésemben az Amerikai Egyesiilt Allamok rendszerére dssz-
pontositottam, a jov6beli eredményes atakalakuldasokhoz fontos az 6sszehasonlitas
mas rendszerekkel és az ott keletkezett tapasztalatokbdl le kell sz(irni a tanulsagot.
A politikai dontéshozdknak figyelnitk kell arra, hogy egyes problémak lehetnek kog-
nitiv eredetlek, és a tarsadalom lehet, hogy nem érti meg egy alternativ intézmény
relativ hasznossagat és eredményességét.®
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HUMINT - Gondolatok az emberi tényezé
szerepérdl a 21. szazadi titkosszolgalati
munkaban

HUMINT — Thoughts on the Role of Human Factors
in the 21" Century in the Secret Service Work

A titkosszolgdlati munka egyik és egyben legrégebbi multtal rendelkezé dga az emberi
eréforrdsbol térténd informdciogydjtés, elterjedt nevén a HUMINT. A gyakran humdn
hirszerzésként emlitett tevékenység széles kéri alkalmazdsa a kormdnyzati szervek
(nemzetbiztonsdgi szolgadlatok) tevékenységének hattértamogatdsaban sajdtos szerepet
télt be. Alkalmazdsdnak szdmtalan lehetdsége biztositott, amelynek jellemzdéjeként,
a szdmon tartott el6nyei és hdtranyai mellett, a mai napig igazolja tevékenységében,
hogy a ,titkosszolgdlati munka” eqgyik nélkiilézhetetlen agdt képvisel.

Kulcsszavak: HUMINT, emberi tényezd, humdn hirszerzés, informdcidgydjtés, nemzet-
biztonsdg

One of the oldest branches of intelligence work, the collection of information from
human resources, is commonly known as HUMINT. The widespread use of this activity
often referred to as human intelligence, plays a special role in supporting the activities
of government agencies (national security services). There are many possibilities for
its application with all its advantages and disadvantages. To this day, it demonstrates
in its operation that it represents an indispensable branch of ‘secret service work’.

Keywords: HUMINT, human factor, human intelligence, information gathering,
national security
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Bevezetés

A titkos informaciogydjtés legalapvetébb és legrégebbi aganak gondolatkorével
foglalkozé tanulmany célja az emberi tényez6 21. szézadban bet6ltott szerepe iga-
zoltsaganak bemutatasa. Mindamellett, hogy a titkos informaciégyd(jtés alapvetd
lehet@ségei kozott tartjak szamon, ugyanakkor a modern technika vildagaban is betolti
szerepét, annak el nem hanyagolhatd és sokszor ki nem valthatd jelentdségével egyiitt.
Az informaciogydjtés technikai oldaldnak fejlédése sajatos mddon a kibertérben is
egyre tobb lehetfséget biztosit bizonyos human jellegl tevékenységekre. Mindez
el@segitheti, hogy a sziikséges informacié beszerzésére a legoptimalisabb technikat
valasszak a feladatok maradéktalan teljesitése érdekében.

A HUMINT fogalmi meghatarozasa

AHUMINT (HUman INTelligence —emberi er&forrassal folytatott hirszerzés) Kis-Benedek
Jozsef meghatdrozasa szerint: ,[a] nemzetbiztonsagi tevékenység azon eljarasa, amely-
nek a kozéppontjaban az ember all, akinek ismeretét, képességét a nemzetbiztonsagi
szolgdlatok tervszerlen és szervezett formaban hasznaljak fel. AHUMINT erre a célra
képzett adatszerzék tevékenysége, akik az informacidkat és az adatokat emberektdl,
az emberek altal haszndlt dokumentumokbdl és médiabdl szerzik a szemben allo erék
szandékainak, erejének, képességeinek, eljarasainak, taktikdjanak megismerésére.”?

AHUMINT-kapacitassal tehat a nemzetbiztonsagi tevékenység sordn adatszerzést
és informaciégydjtést végeznek. Az igy beszerzett adatok a kormanyzati, gazdasagi
vagy akar a blnfelderitési munkat végz6k szamdra segithetik el§ a déntéshozatalt
és ezaltal eredményességiiket. Az emberi erével folytatott , hirszerzés” klasszikus
értelemben vett alkalmazhatésagabdl adoddan olyan kozvetlen kdzelrél vagy atté-
telek dtjan keletkez6 ismeretek felhasznélasaval és ellendrzésével végzett felderité
tevékenységet tesz lehetévé, amelynek kdszonhetéen szélesebb kord informacio-
mennyiségre lehet szert tenni.

Alkalmazhatdsaganak sokszinl volta miatt a mai napig elhagyhatatlan és sok
esetben megkerilhetetlennek tekinthetd adat- és informaciogy(jtési mddszer.

A titkos kapcsolat alkalmazasa a HUMINT-tevékenységek fontos terilete, ahol
az egyik legfontosabb kérdés épp a kapcsolattartas modja, annak kiépitése és miikod-
tetése. A kapcsolatnak a megszerzett informaciot el kell juttatnia a szervezethez, minél
pontosabban, lehetdség szerint id6ben és mindenekelétt titokban. Mindehhez meg-
felel§ kommunikacios csatornat kell Gzemeltetni. A kapcsolattartas lehet személyes
vagy személytelen. Az ellenérdekelt fél szdmara azonban éppen ez az a fajta kommu-
nikdcids csatorna, amely a leginkdbb tamadhato, ezért kell éppen ennek a védelmére
kiemelt figyelmet forditani.® A kapcsolattartas formai az id6k folyaman atalakulason
mentek keresztil, ahol a hagyomanyosnak tekintheté elemek mellett a technikai fej-
[6désnek kdszonhetGen ma mar kell6 koriltekintés mellett alkalmazhatdak az akar

2 Kis-BENEDEK 2014, 155-156.
3 KAROLY et al. 2019, 5-6.
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interneten alapulo, ennélfogva fizikai kontaktust nem igényld, technikai szinten meg-
valdsuld kapcsolattartasi csatornak.

Az emberi erével folytatott felderités egy masik fogalmi meghatdrozasa alapjan,
annak gyakorlati alkalmazhatdsagat ismertetjik. Eszerint, magaban foglalja mindazo-
kat az ember altal végzett adat- és informacidgyjtési eljarasokat, amelyek az emberi
érzékszervek vagy ember altal kdozvetlenll kezelt miiszerek felhasznalasaval valnak
elvégezhet6vé. Idesorolhatok ebben a tekintetben a figyel6k és a felderiték altal
végzett tevékenységek is.*

A HUMINT és a TECHINT kapcsolata

A leggyakrabban alkalmazott, altaldanosan hasznalt felosztds alapjan, a titkosszolgalati
tevékenységen belil a titkos informaciogydjtést két nagy alapkategdria mentén szok-
tak felosztani, a human tipusu és a technikai tipusu tertletekre (példaul HUMINT,
TECHINT). A torténelem soran ezek alkalmazasi formai és szerepik is jelentésen
megvaltozott és alkalmazkodott a kor felderitési igényeihez. A fenti alkalmazza
Pomerleau 2017. évben a témaban megjelent tanulmanyat, amely a hirszerzés két f6
kategoridjaként kilonbozteti meg a TECHINT- és a HUMINT-terlleteket. A hirszerzé
Ugynokségek akkori protokollja szerint az emberi tényez6 szerepe a technoldgia
segitségével beszerezhetd informacidk tekintetében alulmaradt, amely kovetke-
zésképpen a csokkentett finanszirozasabadl is leszlrhetd. A tanulmany kitér arra is,
hogy a HUMINT nem nélkilozhetd, még hattérbe sem szorul, hiszen az emberi tulaj-
donsagokra épité informaciogydjtési teriletekre mindig szliikség lesz.> Nem tdmasz-
kodik ugyanis a technikara és éppen ez az, ami egyben elényként is jelenhet meg.
Nehézséget jelenthet példaul, hogy a technikai informacidgy(jtés soran felhalmozott
hatalmas mennyiségl adathalmazokbdl a sziikséges adatok kinyerése sok esetben
hosszadalmas és bonyolult (példaul titkositott anyagok) feldolgozdi és elemz&i munka
eredmeényessége révén valdsulhat meg.®

A technikai informaciogyljtés soran tarolt adathalmaz lehetdséget biztosit
feldolgozasanak tébboldalu elemzésére. Merllhetnek fel olyan informacio- vagy
adatigények, amelyek esetenként elsére nem tlinnek relevansnak, de a késébbiek
folyaman azonban azza valnak. A technikai Uton szerzett informacio ezaltal teszi
lehetévé azt a fajta objektiv adatgyUjtést, amely tarolhatdsagabol adoddan valik
akar céliranyosan visszakereshetévé. Ebben az objektivitasban is rejlik a technikai
adatszerzés sajatja, amely az emberi eréforrassal végzett informacidszerzésrél nem
minden esetben mondhato el. Az emberi tulajdonsagok révén a szubjektivitas teszi
egyedivé még a HUMINT-tevékenységet, amiviszont a TECHINT esetében nem mond-
hato el. Az emberi érzelmek révén tovabba olyan spontan dontéshozatalra képesek,
amely a technikai eszkdzok esetében nem kivitelezhetd.

4 FUzESI 2004, 26.
s POMERLEAU 2017.
6 POMERLEAU 2017.
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Ami altaldnossagban leszogezhetd, hogy az emberekkel szemben folytatott
informaciogyjtés elképzelhetetlen human eréforras nélkil, ahogyan a technikai
hirszerzés sem képzelhet6 el a technikai eszkdzok nélkal.

A HUMINT, OSINT és a SOCMINT

Az emberi kapcsolatok és a kozottik fellépd interakcidk alkotjak azt a fajta szocidlis
haldézatot, amely magat a tdrsadalmat is m(ikddteti. Ez a fajta szocidlis haldzat az inter-
net globdlis elterjedésének és a technikai vivmanyok fejlédésének koszonhetben
mar nem csupan az emberek kozotti fizikailag is kézzel foghatd interakciok révén tud
megvaldsulni, hanem a kibertér vildgdban is.

Az OSINT (Open Source Intelligence — nyilt hozzaférés( hirszerzés) fogalmi
meghatdrozdasa szerint magaban foglalja mindazokat a médiaforrasokat, kozérdekd
adatokat, szakértdi és kutatasi adatokat,” amelyek kilon engedély igénybevétele
nélkil barki szamara hozzaférhetdk. A titkosszolgalatok is figyelemmel kisérik a nyilt
informacios forrasokat, amely forrasok példaul a sajtékiadvanyok, a tomegkommu-
nikacié musorai, nyilt adatbdazisok — informacids rendszerek és az internet. Az ebbdl
a tevékenységbdl szarmazo adathalmazbodl szakszer( elemzési technikaval lehetséges
kisz(irni a sziikséges informaciokat.®

A kozosségi haldzatok, a kiilonbdzé és egyben népszerlinek is szamitd kozosségi
meédiumok — Ugymint a Facebook, Twitter, Instagram és LinkedIn csak, hogy néhanyat
emlitslink — messze bévelkednek a kibertarsadalomban jelen [évé felhasznaloktdl,
vagyis az allampolgdroktol kinyerheté informacidkban. Az ezzel kapcsolatos infor-
macioszerzéssel ellenben ma mar a SOCMINT?® elnevezésU hirszerzési ag foglalkozik.
A SOCMINT (Social Media Intelligence — kbz6sségi médidban folytatott hirszerzés)
fogalmi meghatarozasa Sir David Omand (GCHQ volt igazgatdja; Egyesilt Kiralysag)
nevéhez kothetd, amely szerint a SOCMINT donté mértékben jarulhat hozza a kozbiz-
tonsag eléréséhez: a blncselekmények azonositasahoz, a rendellenességek és veszé-
lyek korai el6rejelzéséhez vagy a helyzettudatossag felépitéséhez a gyorsan valtozo
helyzetekben. A szocidlis média tartalmanak megértése lehetdséget kinal az elharito
szolgélatok jobb megértésére és a felkérd szervek hirigényének kiszolgélasara.®®

Arrdél, hogy a SOCMINT a hirszerzési lehet&ségek kilon agat képviseli vagy csu-
pan mddszerében/elnevezésében mas, megoszlanak a vélemények.** Az dltalanosan
elfogadott vélemény szerint az OSINT egyik agaként van jelen a hirszerzési lehets-
ségek kozott, annak mint egyfajta elemzési és értékelési mddszereként.!? A kozos-
ségi médian keresztll beszerezhetd informdcidk donté mértékben jarulnak hozza
a kozbiztonsaghoz, a blncselekmények azonositdasahoz, a rendellenességek korai

7 CsIZNER 2019, 20.

8 GAL 2014, 51.

° OMAND—BARTLETT—MILLER 2012, 9.

1 www.protectiveintelligencenetwork.net/services-and-solutions/geo-fenced-social-media-intelligence-
monitoring-and-analysis (A letoltés datuma: 2020. 03. 15.)

" BANYAsz 2018, 116.

12 OMAND—BARTLETT—MILLER 2012, 52.
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felismeréséhez a gyorsan valtozo helyzetekben. A kozdsségi média alakitja a tarsa-
dalmat, amibdl kifolydlag egyre tobb informacidt osztunk meg a kdzosségi haldza-
tokon keresztll, |étrehozva ezdltal a digitalis tarsadalmat. A tarsadalom fejlédésével
és a kommunikacio Uj mddszereinek elfogadasaval elengedhetetlen, hogy az allami
testiletek [épést tartsanak ezekkel a véltozésokkal.!® A kockazatfigyelés hasznos lehet
a gazdasagi és a tarsadalmi oldalrdl is.

Akibervilag adta anonimitas lehet&séget ad a profil mogott allo valddi személy-
azonossag részbeni vagy teljes megvaltoztatdsara. Ezek a sokszor a realitdsoktdl
messze tavol all6 adatok mas képet mutatnak egy adott emberrél. Az ilyen adatokbdl
lesz(irt informaciok pedig akar a valdsagtol teljesen eltérd téves kovetkeztetések sorat
eredményezhetik. De ez oda-vissza érvényes. Legalabb annyira tévutra vinet a human
informacidgyljtés korlataiban vagy épp a szubjektivitasaban rejlé anomalidk sora,
mint a technikai informacidgy(ijtés korlataibdl adddo informacidk értelmezésének
sokoldall volta. Talan épp ezért is valik jelent&ssé a fuzio lehetdségeinek kiaknazasa.

A HUMINT, TECHINT és a halézatok

Az emberi tarsadalom &ltal alkotott kapcsolati hdldzat hasonloképpen van jelen
a technika vilagaban is. Az emberi kapcsolatok halézatot alkotnak, a vilaghaldhoz
hasonldan. Ha mar haldzatrol van szo, akkor kerUl el6térbe a haldzatkutatas lehetd-
sége ebben a témakdrben is.

A halézatkutatds els6dleges valasztas lehet azokban az esetekben, amikor egy
rendszer kiilonbdz6 szerepldi, tényezbi vagy éppen eseményei kdzotti Osszefliggéseket
szeretnénk leirni j6l mérheté adatok alapjan, valamint abban az esetben is hasznos,
amikor a kevésbé transzparens dsszefliggések feltardsa a cél. A haldzatelemzés segit-
ségével tehat lehetdség nyilik direkt és indirekt, [athatd és »lathatatlan« dsszefliggések
feltarasara nagy mennyiség(, strukturalatian adat esetén is.”**

Ezaltal is tovabb lehetne fejleszteni a human és a technikai informaciogydjtést,
tovabbad a kozottik fenndllo és nélkuldzhetetlen kapcsolatot. A technikai eszkdzok
fejlédése és az emberi eréforrasok kdzotti kapcesolat a haldzatkutatds szempontjabol
torténd elemzése tovabbmélyitheti és ezéltal is hatékonyabba teheti a munkavégzést
a nemzetbiztonsagi szolgalatok szamara.

A human informdaciogydjtés sikerességének kulcsa a kapcsolatteremtésben
és a hirszerz6 tevékenységével dsszefliggésben kialakitott és fenntartott kapcsolati
haldzatdnak mikodtetésében rejlik. Ami mindehhez még kapcsoldédik a technikai
informaciogy(jtéssel és a haldzatokkal az pedig az, hogy a digitalis vilagbhan a kap-
csolattartas szamos formaja ismert. A Tsai-Ching Lu, David L. Allen és Hankyu Moon
feltaldlok szabadalma®®> a human hirszerzés elemzésének tamogatasara készuilt.
Az eszerint bemutatott rendszer észleli a felhasznalok kozotti, a dinamikus informa-
cids haldzaton bellli tarsadalmi kapcsolatok valtozasait, és tobb integralt modulon

13 OMAND—BARTLETT—MILLER 2012, 9.
“ SzécskA et.al. 2019, 10.
s LU—ALLEN—MOON 2016.
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keresztil teszi lehetévé a dinamikus informdcids haldzat jelenlegi tarsadalmi hely-
zetének megértését.1®

Adigitalis rendszerbdl és a human hirszerzésbdl szarmazdé informaciok egylttes
elemzése teheti még hatékonyabbd a hirszerzés két aganak sajatossagaibdl eredd
esetleges anomalidk kikiiszobolését is.

Az emberi tényez0 létjogosultsaga a 21. szazadban

Bar a technika fejl6désével az informaciogylijté tevékenység egyre szélesebb kor-
ben tudja lehet&ségeit bdviteni, a klasszikus értelemben vett emberi eréforrasbdl
érkez6 informaciok tovabbra is nélkilozhetetlenek. Azzal, hogy az emberi interakciok
jelent6s mértékben a kibertérbe tevédnek at, a globalizacids tarsadalom online
vildgdban tomegesen valtak elérhetévé az emberek dltal hatrahagyott informacidk
digitdlis halmazai, amelyek az emberi viselkedés mintegy labnyomaként értelmez-
het6k a virtudlis térben.

A digitalis ldbnyom, a vildghdald hasznalata soran jon |étre. Magdban foglalja
a felkeresett weboldalakat, e-maileket és az online szolgdltatdsokhoz kapcsolédo
adatokat. Fajtdjat tekintve kétféleképpen valik megkozelithetéveé, az egyik a ,,passziv
digitalis labnyom”, amely olyan adat és nyomvonal, amelyet akaratlanul hagy maga
utan az interneten a felhasznald. Példaul az, amikor ellatogat egy weboldalra és a web-
szerver napldézza az IP-cimet, amely azonositja az internetszolgaltatot és a hozzaférés
helyét. A masik fajtdja pedig az ,,aktiv digitalis labnyom”, amely magaban foglalja azokat
az adatokat, amelyeket szandékosan tovabbit a felhasznald az interneten. Az e-mail
kildése példaul hozzajarul az ,aktiv digitalis ldbnyomhoz”, ugyanis a szolgaltatds
igénybevételéhez személyesen var el adatokat a felhaszndlotél, amelyet az végll meg-
ad.” Mint a nemzetkozi példak mutatjak, ezen adatok a nemzetbiztonsagi szolgalatok
szamara is fontossda valhatnak, amelyek megszerzése gyakran a technikai tertleteken
tulmutatd human képességeket is igényel. Ezért fontos |épést tartani a technika fej-
[6désével és 6tvozni a HUMINT és a TECHINT egymast kiegészits lehetGségeit. A két
ag véleményem szerint egy egymasra épuld és egymast segité hirszerzési modszert
tesz lehet6vé, a hatékonysag maximalizéldsa érdekében.

Erre az alldaspontra helyezkedik tébb olyan publikacio is, amely a témaban iré-
dott. Afejlett orszagokban a HUMINT és a TECHINT 6sszehangolasara koncentralnak,
amely olyan jovébeli problémakat vet fel, ami sokkal bonyolultabba és kihivasokkal
telivé fogja tenni a nemzetbiztonsagi szolgadlatok munkajat.*®

A HUMINT/TECHINT egyuttmdkodésre altalanos példaként a dronhasznalatot
emlitik. A klasszikus értelemben vett emberi erével folytatott hirszerzés szamara
a technikai Ujitasok Uj kihivast jelentenek. Példaként emlithetd, hogy a szamitdgépes
korszakban a HUMINT még komplexebbé valik, és az informaciogylijté tevékeny-
séget végz6 embereknek meg kell értenilik a technoldgia jelentfségének szerepét

16 LU—ALLEN—MOON 2016.
K Digital Footprint 2014.
8 CROSSTON—VALLI 2017, 68—69.
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a mUveletekben, hiszen az informaciogy(jtés gyorsabban fejlédik mint kordabban
barmikor.?® Ezekhez az Uj kihivasokhoz természetesen a képzést is alakitani és fej-
leszteni szlikséges.

Itt kerilhet el6térbe a kritikai jovSkutatas, amely a jelenben létez jovét, az emberi
el@relatast, vagyis a foresightot helyezi kutatdsa kozéppontjaba. A minden ember-
nél mkodd evollcids adottsag egyben képesség is. Az emberi el6relatads az ember
teljes mentdlis kapacitdsaval foglalkozik. Mindemellett a jov6vel és a jévére irdnyuld
racionalis gondolkoddsa mellett az érzelmekben, hitben és hiedelmekben is testet
Olt egyuttal. A feladata egyrészrél a kozosségi jovéelképzelések kritikai szemlélet-
maodjanak képviselete, masrészrél pedig olyan eljarasok fejlesztése, amelyek segit-
ségével bekapcsolddhat a kozosségi szintl jovéelképzelések alakitdsaba. A kritikai
jov6kutato ezzel a munkajaval nem el6rejelzéseket készit, hanem foresight-készitési
eljarast szervez és segit.?® A human hirszerzés nemcsak a fizikai kontaktus révén
megvaldsuld emberi kapcsolatok haldzataban tud megvaldsulni, hanem a gondolatok
és az érzelmek szintjén is, amire a technika nem képes. Szintetizalni kell a megszer-
zett ismereteket, megnézni, hogy melyek azok, amelyeknek dominalniuk kell. Fel kell
épiteni a megfelel§ taktikat a meggybzésre, néha hallgatni kell megérzéseinkre is.?

Aforesight-eljaras alapjait a technikai fejl6dés és annak tarsadalmi hatdsaival fog-
lalkozo lehetséges jovEképek és modellek jelentették.?2 Az informacidgy(jtés technikai
és emberi dganak tudomanyos dsszehangolasara van szlikség, vagyis a hagyomanyos
emberi hirszerzésbe kell beépiteni a modern technikai lehetGségeket.

Az innovacios technoldgiai Ujitdsok teret engednek a nemzetbiztonsag tertle-
tén torténd és hasznosithatd elemeknek. Ezeket a technikai Ujitdsokat nagyszerlen
lehet kombinalni az emberi eréforras lehetdségeinek maximalizaldsaval. Legyen szo
a human forrashdl érkezd informaciok szerepének ellenérzésérdl, megerdsitésérdl
vagy hattértamogatasardl. Altalanos tendencia, hogy amint a HUMINT és a TECHINT
kozotti kapcsolat egymast kiegészitve tud egytttmUkodni, akkor Uj szintekre tudja
hozni a nemzetbiztonsagi szolgdlatok munkajat.

Osszegzés

A human jellegl informaciégy(ijtés véleményem szerint a jov6ben is vitathatatlanul
nélkilozhetetlen, és fontos tényez6je marad a nemzetbiztonsagi szolgalatok titkos
informaciogy(jt6 tevékenységének. Az emberi er6forrdsbol beszerezheté informa-
cidk a technikai fejlédés ellenére tovabbra is nagy jelentéséggel birnak. Az emlitett
példakon tulmen&en megszamldlhatatlan azon informacidtipusok és forrdsok tar-
haza, amelyek a modern technikai Ujitasoknak kdszonhetéen elérhetdk, vagy sajatos
megoldasokat, eljdrasokat haszndlva hozzaférhet6vé valhatnak a miveleti terileten
dolgozdk szamara.

1 GIOE 2017, 227.

20 HIDEG 2012, 12.

a KAROLY et.al. 2019, 24.
2 DRUSZA 2019, 213.
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A nemzetbiztonsagi érdek hatékonysaganak érvényesilése a HUMINT és a TECHINT
innovativ 6tvozésében rejlik. A két f6 er6forrds lehetségei és az azok kdzotti kap-
csolati pontok eredményes haszndlatanak valéban csak a kreativitas szabhat hatart.
Ehhez a szervezeti kultira megujulasara és rugalmassa tételére van szikség, mind-
emellett a human erdéforras kapacitasbévitésére is nagyobb hangsulyt kell fektetni
mint valaha. A technoldgiai Ujitdsokkal Iépést kell tartani ahhoz, hogy a nemzet-
biztonsagért felelds szervezetek képessége fejlédhessen, vagy ami még jobb, két
[épéssel megeldzze a masik felet.

Alkalmazott roviditések

e GCHQ Government Communications Headquarters —
Kormanyzati Kommunikacios Kézpont

e HUMINT Human Intelligence — Emberi eréforrassal folytatott
hirszerzés

e OSINT Open Source Intelligence — Nyilt forraskodu hirszerzés

SOCMINT/SMI Social Media Intelligence — Kéz6sségi médidban
folytatott hirszerzés
TECHINT Technical Intelligence — Technoldgiai hirszerzés
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Nagy Katalin* — Mezei Jozsef?

A biztonsagtudatositas megjelenése
a terrorelharitas teriiletén

The beginning of the security awareness program in the field of
counterterrorism

A terrorcselekmeények mdr az dkortdl kezdve jelen vannak az egyes tdrsadalmak életé-
ben. Habdr az elmult évszdzadokban tartalmuk, megjelenési formdik jelentds vdltozdson
mentek dt, {6 jellemzdi, az erészakkal vald fenyegetés és az erészak alkalmazdsa a tdr-
sadalommal szemben, megmaradt. Kijelenthetd, hogy a jelenlegi kériilmények alapjdn
a kézeljovében is szamolni kell ennek veszélyével. A terrorcselekmények bekévetkezése
esetén jelentkezd kézvetlen és kbzvetett kdrok nagysdga, jelentésége okdn a terror-
elharitds is egy olyan tertilet, ahol a prevencidra, azon beliil is a biztonsdgtudatossdg
fokozdsdra kiemelt figyelmet kell forditani. A rendészeti és nemzetbiztonsdgi szervek
részérél folytatott ilyen célzatu tevékenyséqg ugyanis jelentds segitséget nyujthat
a tdrsadalom részére a megel6zésben, valamint az esetlegesen bekévetkezé terror-
cselekmények negativ hatdsainak minimalizaldsdban. Ennek jelent6ségét felismerve
tébb orszdg, kéztiik hazdnk is inditott kiilbnb6zé prevencios célzatu programokat
az elmult években a terrorelhdritds teriiletén.

Kulcsszavak: terrorizmus, prevencid, biztonsdgtudatossdg

Terrorist acts have occurred in the lives of certain societies since antiquity. Although
their content and forms have undergone significant changes over the past centuries,
their main characteristics, the threat of violence and the use of violence against
society, have remained. It can be established that the phenomenon poses a real risk
in the current circumstances. Due to the magnitude and importance of direct and
indirect damages in case of a terrorist attack, the counter-terrorism also belongs to
those areas which must be payed particular attention in order to prevent terorrism
and, in particular, to raise security awareness. Indeed, activities by law enforcement

! Nagy Katalin, Terrorelharitasi Kozpont, ORCID: 0000-0002-1386-6896
2 Mezei Jézsef egyetemi tandrsegéd, Nemzeti K6zszolgélati Egyetem, ORCID: 0000-0002-2625-6317
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and national security agencies can support the society in preventing and mitigating
the negative effects of terrorist attacks. Recognising the importance of prevention,
several countries including Hungary have launched various prevention programs in
the field of counter-terrorism in recent years.

Keywords: terrorism, prevention, security awareness

Bevezeto

A terrorizmus nagyon régdéta jelen van az emberi tarsadalmakban, mar az dkortdl
kezdve alkalmaztak egyes szervezetek azt a mddszert, hogy céljaikat az ellenfeleik
vagy meghatdrozott tarsadalmi csoportok megfélemlitésével, erészakos cselekede-
tek elkdvetésével érték el. Napjainkban viszont a terrorizmus mindennapiva valt. Ha
csak a szlikebb kornyezetiinket, Eurépat nézzik, 2018-ra a terrorcselekmények szama
ugyan 40%-al csokkent 2017-hez képest, azonban az elkdvetett 245 esemény még igy
is rendkivil sok.® Ezen bellil az Eurdpai Unidban (a tovabbiakban: EU) 2018-ban 219 ter-
rortdmadas tortént. A 24 dzsihddista indittatdsu tdmadas kovetkeztében 13 ember
halt meg és 46 megsérult.* Ezen tul egy dzsihadista tdmadas meghiusult Spanyol-
orszagban, és 16 tamadast megakadalyoztak a hatdsagok. Dzsihadista tamadasokkal
kapcsolatban 511 embert tartoztattak le.> A tdmadasok célpontjai féleg civilek voltak.

Aterrorcselekmények elkdvetési formaja egyre valtozatosabb képet mutat. A leg-
gyakoribbak a robbantasos merényletek, de el6fordulnak emberrablasok, tuszejtések,
gyUjtogatasok, illetve megjelent a cyberterrorizmus is.® Eurdpaban az elmult években
megjelentek a gépjarmdivel tomegbe hajtasos elkovetési modozatok,” el6fordultak
gépfegyveres,® illetve egyre gyakrabban késes tamadasok.® Ezen tulmen&en 2018-
ban harom olyan eset is volt, amikor a tervezett terrortdmadasok kapcsan felmerlt
vegyi, bioldgiai, radioldgiai vagy nuklearis fegyverek hasznalata is.®

Aterrorizmus egy globalis, dllanddsult, szamossaga és az altala okozott kbzvetlen
és kozvetett karok alapjan jelents, sokféle megjelenési formaju biztonsagi kihivassa
valt az elmult néhany évtizedben. Az ellene valé fellépés aktudlisan mar egy dOsszetett,
egymasra épulé és hatd feladatrendszerként jelenik meg a terrorelharitd szolgalatok-
nal. A 2000-es évek elején az USA-ban és Eurdpaban végrehajtott terrortdamaddasok

3 Global Terrorism Index 2019.

4 Terrorism Situation and Trend Report 2019.

s www.europarl.europa.eu/news/hu/headlines/security/20180703STO07125/terrorizmus-az-eu-ban-tama-
dasok-es-letartoztatasok-az-elmult-evekben (A letoltés datuma: 2020. 03. 21.)

6 www.terrorism-research.com/incidents/ (A letdltés datuma: 2020. 03. 21.)

7 2016. julius 14-én, Nizza tengerpartjan az inneplé tomegbe hajtott Mohamed Lahouaiej-Bouhlel, egy 31 éves

tunéziai férfi. Atamadds kovetkeztében 86 ember halt meg, koztik 10 gyermek. 304 nézé megsérilt. www.
history.com/this-day-in-history/2016-nice-terrorist-attacks (A let6ltés ddtuma: 2020. 03. 21.)

8 llyen volt 2015. januar 7-én, Parizsban a Charlie Hebdo szerkesztdsége ellen végrehajtott tamadds, amit
Said és Chérif Kouachi hajtott végre. A tdmadésban 12 személy halt meg és 11 megsebesult. www.cnn.
com/2015/01/21/europe/2015-paris-terror-attacks-fast-facts/index.html (A letoltés ddtuma: 2020. 03. 21.)

9 2019. november 29-én Usman Khan két embert megolt, harmat megsebesitett a London Bridge-en elkovetett
tdmadas soran. www.bbc.com/news/uk-50594810 (A let6ltés datuma: 2020. 03. 21.)

° Terrorism Situation and Trend Report 2019.
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kovetkezményeként, a veszély jelentGségére tekintettel, az eredményes fellépés
érdekében a nyugati demokracidkban az egyes orszagok illetékes szervezetei tobbféle
intézkedést tettek a kockdzatok megel&zésére. Egyrészt koordinacids szervezeteket
hoztak létre az egylttm(ikodés hatékonyabba tétele érdekében, az informacidcsere
fejlesztése céljabdl.t Ezen tulmenden biztonsagtudatossagi programokat inditottak
a tarsadalom kilonb6z6 csoportjai iranyaba.

Az EU terrorellenes stratégidjaban a feladatokat négy csoportba soroljak: 1. meg-
elGzés, 2. Uldozés, 3. védekezés, 4. reagalas.t? A megeldzés, amivel ezen irasban
foglalkozunk, valamely nem kivénatos allapot bekovetkezésének elkeriilését célozza.
A megel6z6 tevékenység sordan az emberek biztonsagtudatossaganak fejlesztése csak
az egyik lehet8ség, ezen tulmenden a prevencios tevékenységnek még szamos meg-
jelenési formaja lehet, azonban ezen intézkedések kozvetlenll vagy kozvetetten, de
minden esetben az embert célozzak. A kilonb6z6 veszélyek kapcsan a biztonsagos
allapot megtartdsat szolgdld vagy a veszély hatdsait csokkentd emberi viselkedés
tanulhatd, és a legtdbb emberben az ehhez sziikséges tudds nagyon sok tertleten
idével tapasztalatszerzéssel, onképzés eredményeként fel is halmozddik. Napjainkban
azonban Ujabb és Ujabb biztonsagi kihivasok jelennek meg kérnyezetiinkben, amelyek
gyakran jelent8s veszélyt is hordoznak. Erre tekintettel bizonyos tertleteken, mint
példaul a nemzetbiztonsagi kockazatok kozé tartozo terrorcselekmények esetében
kiemelten fontos, hogy a megel6z6 intézkedések részeként folytatott, a biztonsag-
tudatossag fokozdasat célzo tevékenységgel a megel6zéshez szikséges tudas meg-
szerzésének folyamatat leroviditsik. Ez a modszer kapta a nemzetbiztonsag teriletén
a biztonsagtudatositast® elnevezést, amely nem mas, mint a nemzetbiztonsagi koc-
kdzatok szempontjabdl érintett személyi kor biztonsagi ismereteinek, képességeinek
céliranyos fejlesztése.

A biztonsagtudatositassal a nemzetbiztonsagi szervezetek célja sokrét(i, amelybe
beletartozik:

e az adllampolgarok tajékoztatdsa a biztonsagi kockazatokrol,

e nem kotelezé érvény javaslatok, ajanlasok megfogalmazasa a veszélyhelyze-
tek megel6zése érdekében, és a vészhelyzet bekovetkezése soran kbvetendd
magatartasra vonatkozdan,

e a kolcsonos informacidcserét lehetévé tevs csatornak kialakitasa,

n Az Egyesult Kirdlysagban 2003-ban Uj szervezetként |étrehoztak a Belsé Biztonsagi (British Security Service,
koézismert, nem hivatalos megnevezéssel MI5) Szolgdlat keretében az Egyesitett Terrorizmuselemzé Kézpon-
tot (Joint Terrorism Analysis Center —JTAC), mig a Német Szovetségi Koztdrsasagban 2004-ben a Szovetségi
Alkotmanyvédelmi Hivatalon belil a K&z6s Terrorelharité Kézpontot. Az USA-ban 2004-ben létrehoztdk a Nem-
zeti Terrorizmus Elleni Kozpontot, amely elemzi és 6sszesiti a terrorizmussal kapcsolatos valamennyi hirszerzési
informacidt. Az Oroszorszagi Foderacioban a Szovetségi Biztonsagi Szolgalat (FSZB) vezetdjének irdnyitasa
alatt 2006-ban hoztdk létre a Nemzeti Terrorellenes Bizottsagot, mig Svédorszagban 2005-ben a szolgalatok
koordindacidjaért felelés szervezetet, a Terrorelharitasi és Egyuttm(ikodési Tanacsot, amelyet a Polgdri Nemzet-
biztosagi Szolgalat f6igazgatdja elnokol. Hazankban 2003-ban hoztdk létre a Nemzetbiztonsagi Hivatal keretében
a Terrorellenes Koordinacids Bizottsagot (TKB), amely a nemzetbiztonsagi és renddri szervek altal begyjtott
terrorszempontbdl relevans informacidkat elemezte, értékelte, kormanyzati tajékoztatokat készitett, tovabba
Osszehangolta az érintett szervezetek muveleti tevékenységét.
www.consilium.europa.eu/hu/policies/fight-against-terrorism/ (A letéltés datuma: 2020. 03. 21.)

" A nemzetkozi gyakorlatban az ,awareness” kifejezéssel taldlkozhatunk tekintettel arra, hogy ezt a fajta

tevékenységet nyugati tapasztalatok alapjan vezették be a szolgalatok.
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e az esetleges késébbi egylttmikodés kereteinek megteremtése,
e aszolgalatok irdnti bizalom kialakitasa,

¢ aszolgalatok tarsadalmi elfogadottsaganak noévelése,

e atarsadalommal valé kapcsolat erdsitése.

A célok megfogalmazasa kapcsan fontos szempont, hogy a biztonsagtudatositas
soran nem az az eredmény, ha az allampolgarok hozzédszoknak a félelemérzethez.*
A cél az, hogy a felkészitett személyek el tudjak kertlni a kockdzatokat, illetve a koc-
kazatok esetleges észlelésekor megfelel§ id6ben helyes vélaszokat tudjanak adni.
A nemzet biztonsagat érint6 kockazatok esetében a biztonsagtudatossag nove-
|ése soran az alabbi terlletek érintettek:
¢ a kockazatok részletes (motivaciok, szerepldk, célok, eszkozok, modszerek,
megnyilvanulasi formak, stb.) bemutatasa,
e esettanulmanyok az dsszefliggések megértéséhez,
e a problémakdrrel foglalkozd szervezetek bemutatdsa, benne a velik vald
kapcsolatfelvétel lehetdségeinek az ismertetése,
e azon gyanus jelek, rdutald magatartdsok ismertetése, amelyek jelentése
a szolgalatok, hatdsagok felé indokolt,
e amegel6zést segitd javaslatok dsszesitése,
¢ a kockazat realizadlédasakor, a negativ hatdsok csdokkentése érdekében kove-
tend6 magatartasformak.

A biztonsagtudatossagi programok napjainkra komplex rendszerré valtak, amely
azonban egy tobb éve tartd — kdzel sem befejezett — folyamat eredménye.

A biztonsagtudatossag igényének és fokozasanak
megjelenése, célcsoportjanak bdviilése a terrorelharitasban
a 21. szazad uj tipusu terrorkihivasai tiikrében

Atarsadalom tagjai szamara a biztonsagtudatos viselkedéssel kapcsolatos ismeretek
terjesztése mar a 20. szazadban is jelen volt, leginkdbb az egészségligyi vészhelyze-
tek,® illetve természeti katasztréfahelyzetek elleni felkészllés tekintetében.®

A terrorszempontu biztonsagtudatossag kialakuldsa, illetve napjainkban ennek
fokozasa a tarsadalmi szerepl6k kozott leginkabb a 21. szdzad elejéhez kothetd. Az el-
mult két évtizedben rohamos fejl6désen ment keresztil a terrorizmus elleni védeke-
zéssel kapcsolatos dssztarsadalmi igény a vildgban, ezen belll is leglatvanyosabban
az Amerikai Egyesdilt Allamokban (USA).

Az amerikai és az eurdpai tarsadalom Ujsagolvaso része a 20. szazad végén
nagy altaldnossagban informalédhatott a terrorizmusrdl mint jelenségrél, valamint

“ KASZNAR 2017.

s www.mnopedia.org/event/influenza-epidemic-minnesota-1918 (A letdltés datuma: 2020. 03. 21.); www.
immunology.org/spanish-flu-poster-1918-and-2005 (A letoltés datuma: 2020. 03. 21.)

16 https://slideplayer.com/slide/9334617/ (A letoltés datuma: 2020. 03. 21.)
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avilagban jelen lévé terrorszervezetekrél, korabban elkdvetett terrorcselekményekrél
elsésorban szakmai lapokbdl, ujsagcikkekbdl, a nagyvildgban megtortént terrortama-
dasokat bemutatd cikkgyljteményekbdl. A témakornek azonban mindenki szamara
elérhetd szakirodalma, illetve tematikus, tobb médiumon ativeld anyaga, valamint
kdzpontositott, akdr tantervi képzésekben avagy fakultativ programokban valo el6-
forduldsa nem volt jellemzé, ahogyan a tarsadalom eziranyU informacioéhsége sem
volt kézzelfoghato.

A 21. szdzad kezdetén az USA-ban végrehajtott, a koztudatba 9/11 néven bevonult
terrorcselekmény! — amely nagyvarosokban, reptlégépekkel, ikonikus épiletekbe
hajto ongyilkos terroristamerénylék altal elkdvetett és nagyszamu civil aldozattal
jaré merényletekben oltott testet —, az Uj vildgban valtozast inditott el a tarsadalmi
gondolkoddasban, illetve a tarsadalomnak a terrorcselekmények elleni védekezésbe
torténd bevonasaval kapcsolatos addigi szakmai alldaspontban.

Az amerikai tanari kdzosségben azonnal megfogalmazddott a kérdés, hogyan
lehetne bemutatni és vitatémaként feldolgozni a terrorizmushoz, a (terror)tdmada-
sokhoz, a konkrét 9/11 terrortdmaddashoz, az iszldmhoz, az arab és muszlim kdzos-
ség elleni diszkriminacidhoz kapcsolddd ismeretanyagot, ezzel segitséget nyujtva
a tarsadalom szereplGinek a problémakor és a torténtek megértéséhez. Az amerikai
kormanyzat, kdszonhet6en az olyan médiafellletek jelenlétének, mint az internet,
a tanariigényekre szinte azonnal reagalt. Oktatasi modszereket, informacios lehet&sé-
geket (cikkek, konyvek, stb.) ajanlott angol és német nyelvi weboldalalakon keresztil
a hirtelen megnovekedett tudasszomj és informacios igény kielégitésére.’® A tarsa-
dalom terrorszempontu biztonsagtudatossagi igénye az Uj vildgban bekovetkezett
pusztitd terrortdamadas utan tehat azonnal jelentkezett, amelyet elsé mérfoldkének
tekinthetlink a biztonsagtudatositas témakdrében. Hangsulyozandd azonban, hogy
ez a reagalas nem egy szisztematikus, komplex terrorprevencios intézkedés volt a civil
tarsadalom felé, csupan reaktiv jelleggel valaszolt a kormanyzat az ez iranybdl ész-
lelheté félelmekre, a megfogalmazott magyarazatokra, valamint az okok keresésére
a hirtelen rendelkezésre allé eszkozeivel, tuddsanyagaval.

A terrorprevencio kialakitdsaval, bevezetésével, a folyamat hatékony fejleszté-
sével és a hosszu tavu folytatasaval 0sszefliggd intézkedések megvaldsithatosaga
kapcsan els6ként a politika szintjén kezd6dott el a vélaszkeresés, amelynek keretében
a kormanyzat a tarsadalom biztonsagi és védelmi szerepldit és a nemzetkozi katonai
és biztonsagi szovetségeket szdlitotta meg. Az id6 el6rehaladtaval megfogalmazddott
azigény arra is, hogy a témakort széles korben és mélységében ismerd, azt oktatni
tudo kutatodi és szakmai réteg felduzzasztasa érdekében nemzeti és nemzetkdzi
szintld férumokat, szovetségeket hozzanak létre. Megfelel6 mennyiségl felkésziilt
szakember és szakmai ismeretanyag hianyaban ugyanis csak korlatozottan lett volna
megvaldsithatd a tarsadalmi szereplék felkészitése, érdeklédésik fenntartasa, illetve
folyamatos nyitottsaguk, cselekvéképességlik és -készséglk biztositasa.

A terrorprevencié mar 2003-ban megjelent az Egyesilt Nemzetek Szervezete
Kabitoszer-ellenérzési és Blinmegel6zési Hivatala terrorprevencids részlegének

i www.history.com/topics/21st-century/9-11-attacks (A letoltés datuma: 2020. 03. 21.)
8 https://usa.usembassy.de/classroom/terrorism.htm (A let6ltés ddtuma: 2020. 03. 21.)
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munkaja részeként. Majd az amerikai kormanyzati, illetve kormanykozeli szervekhez
is begy(r(izott az altalanos terrorprevencios fogalom hasznalata®® és az ehhez kap-
csolddd ajanlasok, 6sszefoglald anyagok készitése.

A politikai és katonai szint(i valaszkeresés utdn a tarsadalom tovabbi, a ter-
rorcselekmeények szempontjabdl relevans szerepl8inek — igymint a létfontossagu
[étesitmények és rendszerelemek GzemeltetSinek, az ezekhez kapcsolodé agazati
szerepl6knek, tovabbi stratégiai vallalatok vezetdinek, nagy tomegeket vonzdé prog-
ramok szervez@inek, stb. — megkozelitése kovetkezett, és csupan ezutan lehetett
arrél elgondolkodni, hogy a civil lakossag, azaz az utazd, nyarald, szérakozo, dolgozé,
tanuld civil kdzosségek terrorprevencios felkészitése hogyan lehetséges.

Lényeges korilmény, hogy kezdetben a terror elleni kiizdelmet, ezaltal a kapcso-
[6dé prevencidt a tarsadalom kormanyzati, azaz a hivatasos rendészeti, rendvédelmi,
tovabba titkosszolgalati, katonai szervezetek kotelezettségeként értelmezte, és nem
merdlt fel a tarsadalom tagjaiban az egyén felel@sségvallaldsa, felkészilése, avagy
tenni akarasanak sziksége.

Nem mehetlnk el szé nélkil amellett, hogy a katonai és titkosszolgalati egyitt-
mUkodések — leginkdbb az informacidcsere révén — egyre inkabb fokozodtak a ter-
rorcselekmények megel6zése és a terroristak mozgasanak korlatozasa céljabdl, igy
a prevenciods szikséglet fontossaga mar ezeken a csatornakon begy(ir(izott Eurdpaba
szinte egyid6ben az USA-ban jelentkezd igényekkel. Ezen tilmenden 9/11 utan nem
sokkal Eurdpaban is tobb terrortdmadast hajtottak végre civil allampolgérok ellen,?°
igy az eurdpai tarsadalom terrorszempontu veszélyekre és védekezési lehet8ségekre
valo felkészitése ezaltal is el6térbe kerdlt.

Eurdpdban tehat ugyanugy megjelent a 21. szdzad elsé évtizedében a terror-
prevencio fogalma a politikai szintéren, a politikai dontéshozatalban, de ugyanazon
karakterekkel birt, mint az USA-ban, azaz nem széleskor(len szdlt a tarsadalom vala-
mennyi szerepl6jéhez, ugyanakkor az igény a civil lakossag felkészitésére és annak
lehetéség szerinti befogaddsara — leginkabb a terrortdmaddasokat kozvetlentl el-
szenvedett orszagokban — fokozddott.

Aterrorcselekmények megel6zése a prevencio szlikebb és célzottabb értelmezé-
sét vonja maga utan, amely inkabb proaktiv, azaz megfigyelést kdvetéen, a megfeleld
konzekvencidk levonasa utan szllethetnek dontések és veheti kezdetét a szilkséges
intézkedéssorozat.?

A tarsadalom szélesebb korét érintd prevencids programok megtervezése,
Osszeallitasa, gyakorlatba torténd atlltetése kapcsan hangsulyozandd, hogy a terror-
tdmadasok elkovetési mddozatainak és eléforduldsa okainak, illetve célpontjainak
folyamatos vizsgalata szUkséges ahhoz, hogy a tarsadalmat az aktudlis veszélyek
elleni védekezésre tudjuk felkésziteni. Nagy hangsulyt kell fektetni arra, hogy az alta-
lanos terrorizmussal kapcsolatos ismeretanyag mellett a gyakorlati felkészitésiket

1 www.dhs.gov/science-and-technology/terrorism-prevention (A let6ltés datuma: 2020. 03. 21.)

2 www.history.com/this-day-in-history/terrorists-bomb-trains-in-madrid (A let6ltés datuma: 2020. 03. 21.);
www.britannica.com/event/Beslan-school-attack (A letdltés datuma: 2020. 03. 21.); www.bbc.com/news/
uk-33253598 (A letdltés datuma: 2020. 03. 21.); www.theguardian.com/world/2010/mar/29/moscow-met-
ro-bombs-explosions-terror (A letoltés datuma: 2020. 03. 21.)

2 www.unodc.org/unodc/en/terrorism/index.html (A letéltés datuma: 2020. 03. 21.)
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a leginkabb fenyegetd veszélyek beazonositasa utan célirdnyosan hajtsa végre a szak-
értéi csoport, a leghatékonyabb eszkozok felhasznaldsaval.

A 21.szazad els6 évtizedében elkdvetett eurdpai és amerikai terrorcselekmények
esetében az figyelheté meg, hogy a katonai és politikai stratégiai célpontok helyett
mas tipusu, elsGsorban a civil tarsadalommal szorosabb kapcsolatban allé célpontok
ellen kovetik el a tamadasokat. A terrorizmus célpontjainak kore kibévilt, illetve at-
alakult, el6térbe kerUltek az Ugynevezett puha célpontok ellen elkdvetett tdmadasok,
amelyek jellemzdi, hogy olyan gyengén védett vagy nehezebben védheté helyek,
ahol nagyszamu tomeg jelenlétére lehet szamitani és egy esetleges tdmadas jelentds
médiafigyelmet vaélthat ki, illetve komoly gazdasagi kihatasa lehet.??

Az elmult id6szakban az USA-ra és Eurdpara, illetve tulajdonképpen a teljes
kereszténységre és nyugati értékrendre a szélsGséges terroristaszervezet, az apo-
kaliptikus Iraki és Levantei Iszldm Allam (Islamic State of Iraq and the Levant — ISIL)
terrorszervezet aktivizalddasa jelentette a legnagyobb olyan fenyegetést, amelyre
nem volt felkészllve a tarsadalom. Az eddig ismert terrorszervezetek felépitéséhez
képest szervezete mddosult, pdkhaldszer( strukturat oltott, és 2014. julius 5-e 6ta
onallo kalifatusként mdkodott 2019. marcius 23-ig. Az ISIL-t 6nallé oktatasi rendszer,
média-, kbzigazgatasi és szocialis ellato haldzat is jellemezte. Ezek a jellemzék elSre-
vetitették, hogy a terrorcélpontok kiterjedtsége és diverzifikdltsaga, egyuttal akar
egyidejd tamadasok megjelenése is varhatd a nagyvilagban, és érezhet6 kdzelségbe
kerllt propagandarészlegének aktiv tevékenysége révén, az eurdpai szintéren.??

A terrorcélpontok megvaltozasa mellett az elkdvetési mddozatokban és eszko-
zokben is valtozas volt megfigyelhetd, illetve eddig a fejlett tarsadalmakat elkertld, Uj
tipusu tdmadasok kovetkeztek be. Az ISIL terroristdi a legtdbb tdmadasnal ugyanazokat
a modus operandikat és fegyvertipusokat hasznaltak, mint korabban Sziridban és Irak-
ban. Az alkalmazott fegyverek el&allitasa, beszerzése, hasznalata olcsobb és egyszeriibb,
hatékonysaguk pedig megfelel6 volt mind a félelemkeltést, mind pedig a civil dldozat-
szamokat tekintve. A robbandszerek, elsGsorban az otthon el6allithatod triaceton-tri-
peroxid (TATP) robbandszer, az 6ngyilkos tdmadashoz hasznalt robbandmellények,
a tdmegbe hajtasos fegyverként hasznalt gépjarmivek, gépjarmdbe rejtett robband-
szer (Vehicle-Borne Improvised Explosive Device — VBIED), a szUro- és vagofegyverek,
az automata fegyverek mind-mind megjelentek az amerikai és az eurdpai szintereken
a sajnalatosan elharapddzo szamu terrortamaddsokban. A tamadasokat elkovetdk
az ISIL nevében cselekedtek és relative komplex tdmadasok tervezésére voltak képe-
sek gyorsan és hatékonyan, illetve nemcsak csoportokban, hanem kis szamban vagy
egyedul, akdr parallel tobb helyszinen és egyre gyakrabban maganyos elkovetéként.?

Az Uj tipusu terrortamadasokat varatlanul, el6re szinte nem felderithetd és nehe-
zen detektalhatd mddon hajtottak végre az ISIL harcosai a civil lakossag ellen.
Ez a lakossag nagyfoku félelmét, ezaltal pedig a tamadas elleni felkészilésért tenni
akard szerepl6k szamanak ugrasszer( novekedését idézte els. A kormanyzati, ren-
dészeti, rendvédelmi, katonai és terrorelhdritd szakmai szerepl6k egyre szorosabb

2 JASENSZKY 2019, 7.

B RESPERGER 2006.

2 www.europol.europa.eu/publications-documents/changes-in-modus-operandi-of-islamic-state-revisited
(A letoltés datuma: 2020. 03. 21.)
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egylttmikodésbe, a kozos kutatasok és fejlesztések fokozdsaba kezdtek az allami,
félallami, nem kormanyzati szereplékkel, kutatokdzpontokkal. A politikai szintd dontés-
hozas és végrehajtas mellett alacsonyabb, leginkabb nemzeti, EU-s és USA-beli szak-
mai szint( dontés és cselekvés vette kezdetét annak érdekében, hogy a prevencids
intézkedések, eszkoztarak fejlesztését felgyorsitsak, és a tarsadalom eddig meg nem
célzott szereplSinek felkészitését megkezdjék, illetve fokozzak, mellette folyamatosan
fejlesztve sajatismereteiket, oktatasi/felkészitési metodikajukat is. A civil szerepl&ket
megcélzo terrorszempontu biztonsdgtudatossag fokozasa és a prevencio fejlédése
folyamatos, azonban hangsulyozandd, hogy a mar terrortamadast megtapasztalt
nemzetek eziranyu nyitottsaga érthetéen nagyobb.

A nemzetkozi terrorellenes tarsadalmi prevencids
intézkedések evollcidja a 21. szazadban

A 21. szazad els6 évtizedében a nemzetkdzi politikai és szakpolitikai szintereken
mind az USA-ban, mind pedig Eurdpaban, dedikdltan megjelentek a terrorellenes
l[épések, amelyek a nemzeti terrorellenes stratégidkban testesiltek meg. Kés6bb
megalakultak szakmai bizottsagok, szovetségek, forumok,* amelyek strukturdltak
és tematizaltak a terrorizmus veszélyeit, és a szakemberek folyamatos és rendszeres
egylttmikodése révén probaltak ajanlasokat, cselekvési terveket megfogalmazni,
természetesen a trendek alakuldsdval 6sszhangban. Ezek a platformok elsésorban
a katonai és rendészeti/rendvédelmi, titkosszolgalati tertleteken szolgalatot teljesitd
szakértdknek, kutatoknak szdltak. Ez természetes részhalmaza, egyben elsé szintje
a terrorprevencios szemléletet maganak érzé tarsadalmi szerepl&knek.

Ezentul azonban megoldast kellett talalni a tarsadalom tovabbi tagjai szamara
dedikalt felkészitGanyagok dsszedllitasara, kivitelezésére, illetve annak céliranyos
és hatékony terjesztésére. Tekintettel arra, hogy a tarsadalom heterogén, tagjai
a biztonsagtudatossag fokozasanak szempontjabdl jelentésen kulonboznek, sikeres
megszolitasuk és meggydzésiik egységes formaban és moédon nem vezet célra. Ezért
bizonyos tulajdonsagok, szempontok szerint kisebb-nagyobb csoportba rendezéstik
és a csoportok fébb jellemz&inek mélyebb ismerete valt indokoltta. Ezt elérendé egyre
tobb félallami, illetve nem kormanyzati szerepld (Ugynevezett NGO), ernyGszervezet,
szovetség és kilonbdzE tudomanyos szakterilet megszolitasa tortént meg, ugyanis
kozilik tobbnek a kutatasi, mikodési terllete célzottan a tarsadalom szerepl&inek
egyes csoportjaira, illetve specialis szakterlletekre — példaul a pszicholdgiai attitliddk
feltérképezésére — iranyul, ezdltal jol hasznosithatd ismeretanyaggal rendelkeznek

% www.un.org/sc/ctc/about-us/ (A letdltés datuma: 2020. 03. 21.); www.thegctf.org/ (A letoltés datuma:
2020. 03. 21.); https://ec.europa.eu/home-affairs/what-we-do/policies/counter-terrorism_en (A letoltés
datuma: 2020. 03. 21.)
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atarsadalmi csoportok megszélitdsahoz, megkdzelitéséhez. Ez a holisztikus megkozelitést
tdmogatta és ezaltal atfogo segitséget nyujtott.?®

Ezen tulmenden e szervezetek kozil tobb a meglévé portfélidjaba illesztve maga
is megjelentetett tobbek kdzott a terrorfenyegetés el6forduldsat csdokkentd, illetve
annak negativ kovetkezményeit minimalizald fizikai, informatikai és humanbiztonsagi
ajanlasokat, oktatasi anyagokat kilonféle szektorszerepl6knek, illetve segitették
arendészeti/rendvédelmi és titkosszolgélati szakembereket tanacsaikkal, kozos hat-
téranyagok és programok kidolgozasaval, ami a terrorizmus elleni kdzos fellépést is
erBsiti.?” A rendészetet tdmogato civil szektor a masodik szintje a terrorprevencios
szemlélet szlikségét illetGen.

Az egyik legnagyobb kihivas taldn az, hogyan lehet a terrorellenes kiizdelembe
valamennyi sziikséges szereplét a kell6 mértékben bevonni, az dltaluk vallalhatdé sze-
reprél és felelGsségvallalasrol meggydzni, illetve az ehhez sziikséges ismeretanyagot
atadni és folyamatosan frissen tartani. Ebb6l a szempontbdl minden modern esz-
koznél el6bbre vald a személyes kapcsolatépités és a kapcsolatdpolas a tarsadalom
szerepl@ivel, mivel enélkil nem lehet sikeresen alkalmazni a prevencids vivmanyokat.
Minden technikai, technoldgiai megoldas sikeres bevezetése el6tt, kdzben és utana
prioritast élvez a célkozonség egyszer( és céliranyos tdjékoztatdsa a prevencios cél-
jainkrol és annak sokszinUiségérdl, felvilagosito és figyelemfelhivo eléadasok, forumok
és kerekasztal-beszélgetések formajaban. Ennek soran nyilik alkalom a terrorpreven-
cids anyagok promacidjara is.

Aterrorprevencios eszk6zok evolucidjat természetes mddon végigkiséria human
jelenlét és az ember-ember kdzvetlen kapcsolata. Az alkalmazott technikai eszko-
z0k hasznalatanal és modernizaldsanal folyamatosan jelen van az ember, mint 6
kozvetitelem.

Az el6z6 fejezetben emlitett ISIL aktivizalédasa drasztikusan kihatott a terror-
ellenes prevencids intézkedések felgyorsitasara, a tarsadalom lehetséges kihivasokra
valé felkészitésére és az arra adandd valaszokra. A 21. szazadban a média szerepének
el@retorése, az ,,informacids korszak” megjelenése, az alkalmazhatd médiaeszkozok
jelent8s bovilése, radikalis fejlédése lehetbvé tette a megcélzott rétegek hatékonyabb
megkodzelitését, novelte a kiaknazhatd lehetdségek kombinacids bevethetdségét
is. Sajnos tényszer(, hogy az ISIL-t tdAmogatd, kiszolgdld infokommunikacids hattér
rendkivil fejlett, a kozosségimédia-szereplésik kimagasld, a 21. szédzad lehetdségeit
e téren nagymértékben kihasznalja. A propagandahdldzata, a terjeszkedési politi-
kdja és a radikalizaciora buzdité kampanyai és végsé soron az altaluk és hiveik altal
elkovetett terrorcselekmények ellen csak ugy lehet sikerrel fellépni és prevencids
[épéseket tenni, ha az ISIL altal hasznalt eszkdz kindlta lehet8ségekhez is igazodik
a terrorellenes prevencios politika.

Visszatérve a modern technolégiai vivmanyokra és eszkdzokre, nem hagyhaté
figyelmen kivil, hogy a felhaszndldok egyre nagyobb tomegl informaciokozlésre

2 https://www.coess.org/newsroom.php?news=Europol-EU-Terrorist-Threat-and-Tactics-have-become-more-
complex-in-2018 (A letoltés ddtuma: 2020. 03. 21.); www.hotrec.eu/about-us/mission-vision/ (A letéltés
datuma: 2020. 03. 21.)

www.coess.org/newsroom.php?page=position-papers (A letdltés datuma: 2020. 03. 21.)
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és fogadasra véltak képessé.?® Ezenkivil, az olyan mindennapi kommunikacids eszkoz
hasznalata mint a telefon szintén atstrukturdlédott a 21. szézad elején, az elsé két
évtizedben a telefonos applikdciok megjelenése és térhdditasa is nagy hatdssal volt
a prevencids intézkedésekbe vald bevethet6ségére.

Az audio, vizualis és audiovizualis ismeretanyagok interneten keresztdli, hataro-
kon ativeld terjesztésének lehetdsége drasztikusan hozzajarulhat ahhoz, hogy a szak-
emberek a legoptimalisabb kombindcidkat vethessék be a tarsadalom felkészitésére
a terrorizmussal szembeni sikeres védekezés érdekében. Egyuttal az internet segit-
ségével szélesebb korl tajékozddashoz, illetve kilonbozé tematikaju és metodikaju
tajékoztatashoz is segitséget nyujthatnak. Az irdsos, hosszabb-rovidebb terjedelm
célzott ajanlasok, az Uj veszélyekrdl és lehetséges védekezésrél sz616 rovid szérdanyagok
mellett figyelemfelhivd rovid Gzenetek, animacios kisfilmek gyermekeknek és felnét-
teknek, tovabbad applikdcidk, kisvidedanyagok és e-learning tipusu képzési anyagok,
rendészeti szerepl6kkel készitett rovid interjuk is megjelentek a témaban. Az emlitett
kett6 utdn a harmadik szint a széles korben vett lakossag terrorprevencios szemléle-
tének kialakitdsa, fejlesztése, elérése, amelyekre léteznek j6 példak a nagyvildgban.

Osszefoglalas

A 21. szazad elsé felében megjelend Uj tipusy, jelentds emberaldozatokat koveteld
terrortdmaddsokra adott valaszok kdzll a biztonsdgtudatositds a nemzetbiztonsagi
és rendészeti szektortél mindenképpen Uj szemléletet kbvetel meg. Egy az addigi
gyakorlattdl jelentdsen eltéré hozzaallast, a korabbi szlik, Ggyszer(, konspirdlt egyiitt-
mUkodés helyett egy széles kord, nyilt kapcsolat kialakitasat igényli a tarsadalommal.

A biztonsagtudatositas azon tulmenden, hogy jelentds segitséget nyujthat
a terrorelharitasi feladatokhoz, tovabbi elényoket is hordoz, igy példaul erdsithet
arendészeti szervek, illetve az altaluk végzett tevékenyégek tarsadalom altali pozitiv
megitélését, ami viszont tovabbi elényokkel is jarhat a rendészeti szervek szamara.

A biztonsagtudatositdsra a legtobb demokratikus orszdgban hatékony eszkdz-
ként tekintenek, amit j6l mutat, hogy viszonylag rovid idé alatt milyen széles kdrben
terjedt el. Azonban annak ellenére, hogy a kihivasok azonosak, az egyes orszagokban
a kivitelezésben, a megvaldsitasban, az alkalmazott eszkdzokben vannak eltérések.
Ennek oka Osszetett. A biztonsagtudatossagi program felépitését, mikodését, fej-
lettségi szintjét meghatdrozza az adott orszag kultdraja, a tarsadalom és a rendészet
addigi kapcsolata, a technoldgiai, anyagi, infrastrukturalis lehet&ségek, de kiemelt
helyen szerepel a terrorizmus altali veszélyeztetettség is.

Erdekes, egyben természetesnek t(ind jelenség, hogy a biztonsagtudatossagi
programok kialakitdsa soran jol megfigyelheté annak evolucidja, vagyis, hogy elsé
[épésként a rendészeti szervek, titkosszolgdlatok, azutdn a maganszektor, legvégul
a maganszemélyek voltak azok, akik bekapcsolddtak a folyamatokba. Az itt elkez-
dett gondolatmenet folytatasaként a kovetkezd cikklinkben kitériink azon orszagok

28 http://tarsadalominformatika.elte.hu/tananyagok/informaciostarsadalo/leckel_lap4.html (A letoltés
datuma: 2020. 03. 21.)
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biztonsagtudatossagi programjainak legfontosabb vivmanyaira (USA, Izrael, Egyesiilt
Kirdlysag, Franciaorszag), illetve bemutatjuk azok egyes — bizonyos szempontbol
kovetendd példaként is felhozhatd — elemeit, ahol a terrorprevencié e maédjaval
kapcsolatosan mar jelentds el6relépések torténtek, illetve komoly tapasztalatok hal-
mozdédtak fel. A terrorizmus jelent&ségére tekintettel, tovabba azt figyelembe véve,
hogy ezzel a kockdzati tényez6vel az el6ttlink allo években is szdmolnunk kell, érde-
mes figyelemmel kisérni ezen orszagok j6 gyakorlatait. Vizsgalni kell ezek felépitését,
mUkodési tapasztalatait, valamint eszkozeit és modszereit azzal a céllal, hogy lehet
és érdemes-e kozlllk valamelyiket a hazankban jelenleg m(ikodd terrorprevencids
programokba akar valtozatlanul vagy a helyi folyamatokhoz valé igazitast, fejlesztést
kovetdéen adoptaini.
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