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Solti Istvant

Az OSINT informacidgylijto eszkozeirél

About the Information Gathering of OSINT

Az OSINT,? fliggetleniil attdl, hogy katonai, polgdrivagy lizleti hirszerzésrél beszéliink,
a mindennapi élet elismert és 6ndlld része, amit valamennyi terlilet sajat igényei sze-
rint haszndl és alakit. Ebben a tanulmdnyban a szerzé az OSINT hirszerzési ciklusanak
eqgyik szakaszdt, az adatok és informdcidk begydijtési fazisdt vizsgdlja meg, mégpedig
a nyilt informdcicforrds és a nyilt informdcid dinamikdjdt veszi gércsé ald. Ennek ered-
ményeként kimutatja egyes informdciogydijté eszkbzékrél, hogy az OSINT keretében
felhaszndlhatok-e vagy sem, illetve meghatdroz olyan magatartdsi formdkat, amelyek
az OSINT sordn nem alkalmazhatok.

Kulcsszavak: OSINT, nyilt informaciéforrds, nemzetbiztonsag, adatszerzés, informa-
ciogydjtés

The OSINT per se — regardless of whether it is military, civil or business intelligence — is
authenticated as the part of life, which is used and formed by all the users according
to their needs. In this essay the author scrutinises one part of the OSINT, namely the
phase of collecting data and information, or in other words examines the dynamics of
open information sources and open information. And as a result, the author presents
whether certain information gathering means and methods are allowed or not to
be used under OSINT and identifies such course of conducts which cannot be used
thereunder.

Keywords: OSINT, open source information, national security, data acquisition, information
gathering

! Dr. Solti Istvan PhD, jogédsz. ORCID-azonosité: 0000-0003-4140-7782.
2 Anyiltforrasu informacidszerzés (Open Source Intelligence) hazai szakirodalom altal is hasznalt angol nyelv(
roviditése.



SoLTI ISTVAN: Az OSINT informdciégylijté eszkdzeirdl

Bevezeto

A nemzetbiztonsagi és rendvédelmi célu informaciogy(jtéssel foglalkozd tudoma-
nyos tevékenységet mivel6k kozosségében altalanosan elfogadott, hogy az OSINT
az utébbi évtizedekben a nemzetbiztonsagi és a rendvédelmi szolgalatok egyre inkabb
nélkilozhetetlen informacids eszkozévé valt.? Elismert informaciogyjté eszkoz, de
tulmutat a hirszerzési, elharitasi, felderitési tevékenységeken, és a civil élet egyes
tertletein is teret kovetelt maganak.* Ezen véleményekkel e tanulmany szerz6jeként
teljes egészében egyetértek. Tényként kezelem az OSINT kiemelt szerepét és szekto-
rokon ativeld mivoltat. Viszont ehhez azt is szlikséges hozza tenni, hogy mar korant
sincs ekkora egyetértés az OSINT ényegét érinté néhany alapvetd kérdésben. Erzé-
kelhet6en nincs konszenzus példaul abban, hogy melyek azok az informaciogy(ijté
eszkdzok, amelyek az OSINT keretein belll felhasznalhatok, és melyek azok, amelyek
ezeken a kereteken kivil vannak és mas tipusu informacidszerzés felségteriletére
tartoznak. Vagy ahogy Vida Csaba fogalmazott: ,Megemlitendd, hogy az OSINT-te-
vékenység soran is felmerulhetnek illegdlis vagy nem etikus, jogi kdvetkezményekkel
jaré mozzanatok. llyen lehet példdul személyek profiljanak az engedélyik nélkali
feltorése, hozzaférési adataik megszerzése és felhasznaldsa. Az OSINT-terlleten is
figyelembe kell venni a szerz8i jogi kérdéseket a megszerzett dokumentumok, fotdk
stb. felhasznaldsa soran.”® Hogy e kérdésben mennyire eltérd, sét esetleg egymasnak
ellentmondd kutatdéi vélekedések vannak, elég megnézni a kdzelmultban a témaban
megjelent hazai tanulmdanyokat, ahol taldlunk Vida véleményével ellentétes és ezzel
egyetérté véleményeket is.®

Eppen ezért e tanulmdanyban arra teszek kisérletet, hogy bemutassam azokat
a szempontokat és sarokpontokat, amelyek donté jelentéséggel vannak az OSINT
keretében végrehajthatd informaciégyljtés hatarainak meghatarozasakor. Jelen
keretek kdzott azonban nem vallalkozom arra, hogy az OSINT-tevékenységet végzd
valamennyi terilet (katonai hirszerzés és felderités, polgari hirszerzés és elharitas,
rendészeti felderités és blinlldozési célu felderités, civil és Uzleti hirszerzés stb.)

3 BURKE 2007

4 Az OSINT a 21. szazad elsé évtizedére tulmutat a hirszerzés keretein, és gyakorlatilag valamennyi dgazat
(hirszerzés, elharitas, blintgyi felderités, blinmegel6zés) alkalmazott eszkoze lett. 1zsa Jend az OSINT-tal
kapcsolatban azt tartotta fontosnak kiemelni, hogy a nyilt forrdsu informécidszerzés mindenki szamara
szabadon elérhet6 forrasokat hasznal fel, ezért ez nem klasszikus hirszerzési tevékenység, az itt megjelend
informaciok szandékosan felkutatott, megkulonboztetett, azonositd adatokkal elldtott, megsz(irt informa-
cidk, amelyek tovabbi felhasznaldsra kertlnek. 1zsa 2009, 49.

° VIDA 2013, 104.

6 Jellemz6 példaként két véleményt ismertetek. A Hadmérnék cim( folydiratban jelent meg Deak Veronika
tanulmanya 2018 szeptemberében, amelyben az OSINT-eszkozok kozott sorolta fel a konspirativ kornye-
zettanulmanyhoz, a konspirativ figyeléshez hasonld informaciogyijté eszkozoket, legenda felhasznalasat,
valamint tobbek kézott bemutatta a Shodan nevi keresd alkalmazast, amely ,lehetévé teszi a felhasznaldk
szamara, hogy kilonboz6 szliréket alkalmazva feltarjak az Internethez csatlakozd eszkozoket (pl. szamito-
gépeket, okostelefonokat, tableteket, szervereket, webkamerdkat és azok videdit stb.), illetve még akar
azok tartalmat, részletes adatait, sebezhetdségeit is”. DEAK 2018, 399. Vida Csabdaval azonos nézetet kép-
visel Banyasz Péter: , A felhasznaldk tobbsége kevésbé érzékeny az adat-és informdcidbiztonsagara, igy
a novekvé internethasznalat kovetkeztében rengeteg informacidt gy(jthetiink 6ssze a személyekrél [...]
Fontos azonban hangsulyozni a tanulmany elején emlitett kitételt: ez az eljdrds nem képezi részét a nyilt
forrasu hirszerzésnek, hiszen a nyilvanossag elél védett informéacidkhoz is hozzafér.” BANYAsz 2015, 30.
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SoLTI ISTVAN: Az OSINT informdciégydijté eszkébzeirdl

szempontjait megvizsgdljam, hanem csak két jellemz6 terUletre, a maganvallalatok
altal folytatott, valamint a nemzetbiztonsagi és rendészeti szervek altal folytatott
tevékenységekre koncentralok.

Avizsgalat elvégzéséhez a fentieken tul tovabbi két alapvetd szempontot tartok

fontosnak kiemelni:

e Az OSINT mindig rendelkezni fog nemzeti jegyekkel, aminek kévetkeztében
nemzeti szinten 6nalldan vizsgalhatd és vizsgalando.

e Az OSINT 6nallé és kifejezett szabalyozasa’ jellemz&en nem tortént meg sem
demokratikus, sem egyéb berendezkedés(i orszagok esetében. Ezzel parhuza-
mosan a demokratikus allamok jogszabalyi szinten kifejezetten szabalyozzak
az informaciogyjtés titkos formait, valamint a személyes adatok kezelésének
[ényeges terileteit.

Az els6 szempontot azért fontos kiemelni, mert ennek kdvetkeztében a témaban
Magyarorszagon kivil alkalmazott informacidszerzési eljarasok automatikusan nem
Gltethet6k at, minden esetben helye van a hazai alkalmazasi kornyezethez valo
illesztésnek. A masodik emlitett szempont jelentésége pedig abban all, hogy a titkos
informaciogydjtés (a tovabbiakban: TIGY) és az informacids dnrendelkezéshez vald jog
magyar jogi szabalyozasa bizony az OSINT eszkdzrendszerének korlatait jelenthetik.
Arovid bevezeté gondolatokat kdvetéen a keretek vizsgalatahoz az OSINT egyes
fogalmi elemeit hivom segitségll. Ez esetben azonban nehézséget jelent, hogy
egyel6re nem sziletett meg a teljes nemzetbiztonsagi és rendvédelmi szféra altal
elfogadott egységes meghatdrozas. Tekintettel viszont arra, hogy jelen tanulmanynak
nem targya az OSINT jelentését dnmagaban vizsgalni, ezért tobb, koztik a magyar
tudomanyos diskurzusban elfogadott jelentds nemzetkdzi szervezet altal alkalmazott
meghatarozasokat és a hazai kutatok fogalmi meghatarozasait veszem alapul.

Az OSINT informacidgydijt6 szakaszardl altalaban

A NATO OSINT Handbook® meghatarozasa szerint ,,az OSINT olyan informacio, ame-
lyet tudatosan megszereztek, kivalasztottak, kivonatoltak és felterjesztettek egy
kivalasztott felhasznald kornek, altaldban a parancsnok és kozvetlen beosztottja
szamara specidlis kérdések megvizsgaldsa szempontjabol. Az OSINT mas széval
a hirszerzés bevalt eljdrasi modszereit alkalmazza a sokféle nyilt forrdsu informacio
gyUjtése soran, amely értesilések megszerzéséhez vezet”.®

7 Az 6nalld és kifejezett szabalyozds hianyat azért tartom fontosnak hangsulyozni, hiszen a jogdllamok
az informécids 6nrendelkezéshez vald jog alapjogként valo elismerésével és szabalyozasaval kozvetetten
az OSINT-tevékenységre is hatassal vannak.

8 A NATO OSINT-kézikonyv a nyilvdnossag szamara szabadon elérhetd, 2001-ben publikalt kiadvany, amelynek
célja, hogy a nyilt forrdsu hirszerzés targyaban alapveté oktatasi segédlet legyen az egyesitett és a szovet-
séges képzések alkalmaval.

o ,OSINT is information that has been deliberately discovered, discriminated, distilled, and disseminated
to a select audience, generally the commander and their immediate staff, in order to address a specific
question. OSINT, in other words, applies the proven process of intelligence to the broad diversity of open
sources of information, and creates intelligence.” NATO 2001, 2.
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Az USA-ban a 2006. évi koltségvetési évre kiadott Nemzeti Biztonsagi Felhatalma-
zasi Torvény szintén tartalmazott egy OSINT-meghatarozast,'® amelyet azt kdvetben
tobb dokumentum is iranyaddnak fogadott el. Irdnyaddnak fogadta el a Nemzeti Hir-
szerz@ lgazgatd altal a nyilt forrdsu informacidszerzésrél megjelentetett 301. szamu
direktiva,** vagy a Mdsodik Generdcids Nyilt Forrdsu Hirszerzés (OSINT) meghatdrozdsa
a Védelmi Vidllalkozdsok szamdra cim( kiadvany.*? E dokumentumok szerint az OSINT
keretében kizardlag nyilvdnosan elérhetd informaciok gyUjtheték és hasznosithatok,
ahol a nyilvanosan elérhetd informaciok alatt azok az informaciok értendék: ,,amihez
barki jogszerlen hozzaférhet akar kérés, vasarlas vagy egyszer( észlelés Utjan” .13

A NATO-definiciotol eltéré terminolodgia taldlhatd a témaval foglalkozd Lévay
Gabor és Vida Csaba magyar kutatdk tanulmanyaiban. A nyilt forrdsu informacio-
szerzés Lévay Gabor szerint: ,A katonai felderités és hirszerzés rendszerén kivdl
létezd, a publikum (tehat minden egyén) szamara nyilvanosan, legalis eszkozokkel
megszerezhetd, vagy korlatozott korben terjesztett, de nem mindsitett adatok szak-
mai szempontok alapjan torténd felkutatdsat, gyUjtését, szelektalasat, elemzését-
értékelését és felhasznalasat jelenti.”** Tartalmi elemeit tekintve az OSINT hasonld
meghatdarozasat adja Vida Csaba is, aki szerint ,,az OSINT-tevékenység: az 6nallé nyilt
adatszerz6 tevékenység valamely személy vagy szervezet altal kdzzétett, nyilvano-
san, legdlis eszkozokkel megszerezhetd vagy korlatozott korben terjesztett, de nem
mindsitett adatoknak a hirszerzésiigények kielégitésére, specialis modszertan alapjan
torténd felkutatasat, gylijtését, szelektalasat, értékelését és felhasznalasat jelenti”

Ha a fent hivatkozott megfogalmazasokat egymassal dsszevetjik, akkor az eltérd
fogalmazasbeli kiilonbségek mellett egy Iényeges tartalmi kiilonbséget fedezhetlink
fel. Az USA-dokumentumok a hirszerz6 eljarasok targyaként hangsulyosan a nyilt for-
rdsu informdciot nevezik meg, figgetlenll attdl, hogy egyébként az informacié maga
képez-e barmilyen titkot, mig a nyilt informacidforras Lévay és Vida szavai szerint:
a kozzétett, vagyis a publikum szamara nyilvanosan, legalis eszkdzokkel megszerezhetd,
vagy ugyan korlatozott kdrben terjesztett, de nem mindsitett informacioforrasokat
jelenti. Az emlitett magyar elemz6k ezzel az angolszédsz irodalomban alkalmazott
kereteket valamelyest korldtozzak, hiszen nem elégednek meg a forrds nyilvanos
min&ségével, hanem az informacid nyilt jellegét is hangsulyozzak. Vagyis az informa-
cié nem lehet mindsitett. De, hogy mégis mit tekinthetlnk nyilt informacidforrasnak,

° ,Open-source intelligence (OSINT) is intelligence that is produced from publicly available information and
is collected, exploited, and disseminated in a timely manner to an appropriate audience for the purpose of
addressing a specific intelligence requirement.” National Defense Authorization Act for Fiscal Year 2006,

3411.
" ODNI 2006, 8.
12 WILLIAMS—BLUM 2018, 8.
= ,Open Source Information: Publicly available information that anyone can lawfully obtain by request,

purchase, or observation.” ODNI 2006, 8.
“ LEVAY 2006, 6.
1 VIDA 2013, 101.
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arrél a hivatkozott dokumentumokban csak altalanos felsorolasokat és szélesen
értelmezhet6 megfogalmazasokat talalhatunk.®

A nyilt informacids forrasok mint az OSINT forrasai

Az aldbbiakban megvizsgalom azokat az informaciéforrasokat, amelyek az OSINT
esetében megjelennek, ehhez pedig a NATO kézikonyv felsoroldsat veszem alapul.
A NATO kézikonyv nyilt informacidforrasként a kovetkezéket sorolja fel:Y’

e Hagyomdnyos média: A sajtétermékeket, sugarzott televizio- és raddidaddkat
jelenti, flggetlenll attél, hogy a média hozzaférése vezetékes vagy sem, fize-
t6s vagy ingyenes, online elérhet vagy kizardlag hagyomanyos elérési modjai
vannak. Ide sorolja a kézikdnyv azon médiumok szolgéltatdsait is, amelyek
nemcsak sajat készitésl hiranyagokat szolgdltatnak, hanem mas médiumok
anyagaibodl Ugynevezett sajtdoszemléket készitenek. Mara a NATO-kézikonyv
kiadasakor ismert hagyomanyos média jelent&sen atalakult, Iényegesen
nagyobb sullyal vannak jelen az online térben elérhetd médiatartalmak. Ujabb
platformok jottek létre, mint példaul a blog, a vblog, a kép- és videdmeg-
osztok, illetve a kozosségi média egyéb terlletei, amik az informacidforras
szintjén elmossak a hatdrokat a média és az internet kozott. Viszont — bar-
melyik platformon is torténik a médiamegjelenés — kozos jellemzdjik, hogy
akik kozzéteszik, azok Ujsagként, folydiratként, televizidként, radidként, illetve
Ujsagiroként, médiamunkésként hatarozzak meg magukat. Ugy vélem, hogy
a hagyomanyos média termékeinek a felhasznalasa mélyebb értelmezésbeli
kérdéseket nem vet fel. Ezen sajtdtermékek egyértelmden a nyilvdnossagnak
szolnak még azokban az esetekben is, amikor a felhasznaldi kor valamilyen
maodon (példaul eléfizetéshez kotott, szakmai szervezet tagjai szamara elér-
hetd stb.) korlatozott. Problémaként taldn a ritka, néhany példanyban létezé
sajtotermék legdlis moédon torténé megszerzése, valamint a zart kdzosség
szamara biztositott tartalmak megszerzése johet eld, de ezeket a kérdéseket
a kovetkezd forrasoknadl részletesen targyalom.

e Internet: A kézikdnyv kereséfellletként és elérési lehet&ségként hatdrozza
meg. Az online kozosségi média térhoditasaval napjainkra az OSINT szama-
ban és mindségében is jelentds informacidforrasokhoz jutott, elegendd, ha
csak végigbongésszik az eszkozok és erdforrdsok felsoroldsat tartalmazo
kézikonyvet.®

,Open Source Data (OSD). Data is the raw print, broadcast, oral debriefing or other form of information
from a primary source. It can be a photograph, a tape recording, a commercial satellite image, or a personal
letter from an individual.” ODNI 2006, 2. ,Open Source Information (OSIF). OSIF is comprised of data that
can be put together, generally by an editorial process that provides some filtering and validation as well as
presentation management. OSIF is generic information that is usually widely disseminated. Newspapers,
books, broadcast, and general daily reports are part of the OSIF world.” NATO 2001, 2.

K NATO 2001, 5-11.

i Open Source Tools and Resources Handbook, 2018.
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Az internet esetében fontos hangsulyozni, hogy a nyilvanos adatokon és tartalmakon
tul szamos olyan tartalom, adat és adatbazis érhetd el, amelyeknél alapesetben nem,
vagy csak pontosan meghatarozott jogosulti kor szamdra biztositott a hozzaférés,
illetve vannak olyan adatok, amelyek az online térben kilénb6z6 technikdk alkalma-
zasaval elérheték, de az adatok gazdai azokat nem a nyilvanossagnak szanjak. Eppen
ezért az internetnek mint OSINT-informacioforrasnak a hasznalata mar joval tobb
értelmezési kérdést vet fel. Példaul a) meg lehet-e tdmadni egy online adatbazist
olyan adatokért, amelyek az dltaldnos felhasznaldk szamara nem alinak rendelkezésre;
b) mar megszerzett hozzaférési jogosultsaggal be lehet-e Iépni valakinek a profiljaba;
vagy c) felhasznalhatd-e egy alprofil adatok megszerzésére?

Ha ezeket a példdkat mélyebben megvizsgaljuk, akkor az OSINT lehetséges
informaciogylijté eszkdzeinek tobb korlatjara, igy a médianal felvetett problémara
is magyarazatot kaphatunk.

a) A mindennapokban hasznalt szamitdgépes alkalmazasoknak tobb-kevesebb biz-
tonsagi hibaik vannak. A biztonsagi hibak egy részét mar feltartak, egy masik részét
majd csak késébb teszik meg, és minden bizonnyal lesznek olyan biztonsagi hibak,
amelyeket soha nem tarnak fel. A biztonsagi hibak azt jelentik, hogy az alkalmazasok,
valamint az informatikai rendszerek altal kezelt adatok a biztonsagi hibat ismerdék altal
elérhet6k és megszerezhet6k. A feltdrt biztonsagi hibak egy része nyilvdnosan meg-
ismerhetd, leirasuk elolvashatd, hozzaértd altal fel-, illetve kihasznalhatd. Ezenkivdl
vannak olyan feltart biztonsagi hibak, amelyek nem kertlnek nyilvanossagra, csupan
egy sz(ik kor ismeri és hasznalja 6ket. A biztonsagi hibadk kihasznaldsaval a hacker
a megtamadott alkalmazas vagy szamitégépes rendszer nem nyilvanos terileteihez
fér hozzda, amelyekbdl akar személyes, akar szervezeti, akar az informatikai rend-
szerre vonatkozd bels§ adatokat szerezhet meg. Mindezt pedig egyébként nyilvdnos
ismeretek birtokdban teszi. Mindent dsszevetve azt mondhatjuk, hogy a hacking-
modszerek?®® felhasznaldsaval torténd adatszerzés egy olyan célzott, elére eltervezett
aktiv és jogosulatlan tevékenység, ahol a hacker szandékoltan olyan adatokat szerez
meg, amelyeket az adatgazda nem tart a nyilvanossag elé. Hogy az ezUton torténd
adatszerzést besoroljuk, a vonatkozé EU-s és hazai jogszabalyokat veszem alapul.
Az Eurdpai Parlament és a Tanacs altal Az informdcids rendszerek elleni tdmaddsok-
rél és a 2005/222/1B tandcsi kerethatdrozat felvdltdsdrdl cimmel kiadott 2013 /40/EU
irdnyelv hatarozottan kijelenti, hogy az egyes informacids rendszerekhez vald jogosu-
latlan hozzaférés az EU teriletén blincselekménynek mingsil, és a tagallamok ennek
megfelelGen kotelesek jogrendszeriiket kialakitani.?’ E szemléletet kbveti a magyar
Blntetd Torvénykonyv is, amely szerint blincselekményt kovet el az, aki informa-
cios rendszerbe az informacids rendszer védelmét biztositd technikai intézkedés
megsértésével vagy kijatszasaval belép.?* Amellett, hogy a magyar jog a jogosulat-
lan belépést altaldnossagban tiltja, vannak olyan pontosan meghatarozott allami
szervezetek, amelyek szamara torvényi felhatalmazassal, TIGY keretében lehetévé

1 Hackingmddszereknek azokat az alkalmazott tdmaddsi technikdkat nevezhetjik, amelyek segitségével
a hacker megtaldlja és kihasznalja az informatikai ezk6zok és rendszerek sebezhetdségét.

20 2013/40/EU irdnyelv (8) pont.

2 Btk. 422. 8.
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is teszi azt.?? Tekintettel az OSINT és a TIGY viszonyaéra, fogalmilag kizart, hogy mind
a két informacidszerz6é maéd alkalmazza ugyanazt az informacidszerzé eszkozt, ami-
bdl pedig az kovetkezik, hogy az OSINT soran nem hasznalhaté hackingmaddszereket
alkalmazé eszkoz.

A jogi kdrnyezet alapjan tehat azt lathatjuk, hogy az EU-ban — és igy Magyar-
orszagon is — az informacios rendszerekbe torténd jogosulatlan behatolds az allam
altal Gldézendd magatartasnak mindsul. Legdlisan ilyen tevékenységet kizardlag
az erre direkt felhatalmazott szervezetek, kilon felhatalmazas alapjan, TIGY kereté-
ben folytathatnak.

b) Ismeretlenek online elérhetévé tettek egy adatbazist, amely sok millio felhasznalo
e-mail-hozzaférési adatait tartalmazza. A listaban [évé belépési adatokkal az érin-
tett tudta és beleegyezése nélkll barkinek a személyes postafidkjdba be lehet [épni
és a levelezését meg lehet szerezni. S6t, vannak olyan szolgaltatdk (mint példaul
a Google), akiknél a levelezésen tulmenden sokkal tobbféle informacio (sajat készi-
tésl képek és videdk, hdnapokra visszamendleg tartdzkodasi adatok, véletlenszerdlen
rogzitett hanganyagok, levelezési és cimlistak, egyéb, a felhdszolgaltatasba feltoltott
dokumentumok, naptarbejegyzések stb.) taldlhato egyetlen fidkba torténd belépésnél.
A felhozott példa esetében nem is csak egy, hanem két adatszerzéssel kapcsolatos
kérdés is felmerl:
1. Vajon harmadik személy éltal nyilvdnossagra hozott személyes adat (hiszen
a hozzaférési adat személyes adatnak mindsil) barki altal jogszerlien meg-
szerezhet( és kezelhetd?
2. Vajon a megszerzett hozzaférési adat felhasznalhatd informacidszerzésre
az OSINT keretében?

Az elsé kérdésre adandd valasznal jelen tanulmany keretei kozott nem kivanom vala-
mennyi lehetséges esetet onalléan megvizsgalni, csupan két alapesetet — magan-
tarsasagot, illetve allami hirszerzd, elharité és felderitd szervet — vizsgalom meg.

Az Alaptorvény Il. cikke szerint az emberi méltdsdg sérthetetlen, ezért alkot-
manyos szinten védelem illeti meg az egyén magan- és csaladi életét, a személyes
kapcsolatrendszerét, az otthonat és jo hirnevét.

A védelmi rendszer legfels§ szintjén nemzetkozi egyezmények (példaul Eurdpai
Unid Alapjogi Kartaja) allnak, nemzeti szinten az Alaptorvény, az informacios énren-
delkezési jogrol és az informacidszabadsagrol szold 2011. évi CXII. torvény (Infotv.),
valamint egyes agazati torvények adatkezelési rendelkezései taldlhatok. A személyes
adatok védelmét biztositd tobbszintl rendszer megfelel a torvényesség és a hatranyos
megkulonboztetés kivanalmainak, szem el6tt tartja a sziikségesség és az aranyossag
kovetelményeit, illetve biztositja a birésaghoz és mas fliggetlen szervhez torténd
fordulds lehetdségét.

A legmagasabb szinten az Alaptdrvény kimondja a személy beazonositasara
alkalmas és személyiségéhez tapadd adatok nyilvanossaganak altalanos tilalmat.
Eszerint személyes adataival mindenki maga rendelkezik, és alapvet6en maga dont

2 Nbtv., Rtv., Be., NAV tv. Utv.
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azok megismerhet&ségérdl, vagy jogszabaly rendelkezhet egyes személyes adatok
masok altal torténd kezelésérdl. Az Alaptorvény rendelkezéseit részletezve az Infotv.
megadja a kiildnb6z6 tipusu személyes adatok meghatarozasat, definidlja és részletezi
az adatkezelés szabalyait és deklaralja az alapelveit. Ezenkivil meghatarozza, hogy
milyen felhatalmazassal kezelhetd személyes adat: személyes adatot kezelni kizardlag
az érintett hozzajarulasa, torvény vagy helyi nkormanyzati rendelet felhatalmazasa,
az érintett hozzajarulasat atmenetileg potlo torvényi felhatalmazas vagy az érintett
vélelmezett hozzdjaruldsa alapjan lehet.

Tekintettel arra, hogy magantarsasagok esetében a személyes adatok kezelésé-
nek egyik jogalapja sem all rendelkezésre az OSINT égisze alatt, ezért mdr a személyes
adatok kezelésének eddig bemutatott legalapvet6bb ismérvei alapjan is megallapit-
hato, hogy egy hozzaférési jogosultsagot megszerzé maganszemély jogszerlien nem
kezelheti, vagyis még csak nem is rogzitheti és semmilyen formdban nem hasznalhatja
fel azt, igy be sem léphet vele mas személyes fidkjaba.

Masodik alapesetben az OSINT-tevékenységet végzé allami hirszerz6, elharitd
és felderitd szerveket vizsgalom, amihez a tevékenységiiket szabalyozd torvényeket
kell alapul venni. Hiszen, ha a rdjuk vonatkozé agazati torvény tevékenységlk végzé-
séhez felhatalmazza a hatdsagokat harmadik személy személyes adatainak kezelé-
sére, akkor a hozzaférési adatokat megszerezhetik és kezelhetik. A nemzetbiztonsagi
szolgalatokrdl szold 1995. évi CXXV. torvény (Nbtv.) az adatkezelés szabalyai kozott
felhatalmazza a magyar szolgalatokat a személyes adatok kezelésére, és meghatarozza
az adatok beszerzésének maodjait is.?2 Eszerint a szolgalatok adatokat szerezhetnek
be nyilt forrasbol torténd adatgyjtéssel. Ebbél pedig az kovetkezik, hogy a szolgala-
tok az interneten talalt hozzaférési jogosultsagokat rogzithetik és kezelhetik. Viszont
az nem kovetkezik, hogy OSINT keretében tovabbi informaciogyjtésre hasznalhat-
nak fel, éppen ellenkezbleg. Az Nbtv. késébbi rendelkezéseibdl ugyanis az olvashato
ki, hogy kizardlag TIGY soran |éphetnek be vele felhasznaloi fiokba és hasznalhatjak
informacidszerzésre, mivel az Nbtv. kilsé engedélyhez kotott TIGY keretében jogo-
sitja fel a szolgdlatokat arra, hogy informacids rendszerben kezelt adatokat titokban
megismerjenek és az ott észlelteket technikai eszkozzel rogzitsék.?

Mindezek szellemében az allapithatd meg, hogy Magyarorszagon alapesetben
felhasznaldi adatok nem hasznalhatok fel tovabbi informacidszerzésre OSINT kereté-
ben, hiszen a példankban az e-mail-fidokba torténd belépéskor és a levelezési adatok
megismerésekor mar hianyzik a nyilt forrasu informaciodgydjtés alapvet6 feltétele:
a nyilt informacidforras. Azzal, hogy a szolgalat nyilt forrasbdl szerezte meg a hozza-
férési jogosultsagot, csupan az informacidhoz vald hozzaférés egyik lehetséges maddja
nyilt meg el6tte, a forrds mindsitése nem valtozott, az tovabbra is zart maradt. Ennek
kovetkeztében azok a szervek, amelyek TIGY végrehajtasara torvényi felhatalmazas
hidnydban nem jogosultak, vagy ugyan jogosultak, de az adott Ggyben nem folytatnak
jogszerlen TIGY-t, nem léphetnek be az e-mail-fidkba és nem ismerhetik meg annak
tartalmat. Viszont azok a TIGY végrehajtasara felhatalmazott szervek, amelyek adott

3 Nbtv. 38. §.
“ Nbtv. 56. § e) pont.
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esetben jogosultak az informacids rendszerben kezelt adatokat titkosan megismerni,
TIGY keretében elvégezhetik az adatgy(ijtést.

c) A harmadik példankban az informaciogydjtéssel érintett személy Facebookon
folytatott tevékenységét szeretné valamely szerv figyelemmel kisérni. Az érintett
a Facebookon a mindenki szamara nyilvanos felllet mellett altala [étrehozott privat
helyszineket is hasznal. Kérdés, vajon meddig terjednek az OSINT lehetdségei: csak
a nyilvanos fellleteken megadott informaciok begyjtésére, vagy valamennyi fell-
let informacidinak megszerzésére. Ennek érdekében vajon létrehozhatd egy alprofil
és hozza kapcsolddoé legenda, akinek jelentkezését az érintett elfogadja a privat
helyszinekre is?

Megitélésem szerint a b) pontnal bemutatott jogi kornyezet ebben az esetben is
meglehetésen pontos utasitast ad arra, hogy kozosségi feliileteken meddig folytat-
hato a nyilt forrasu informaciogydjtés, és mi az, ami mar a TIGY terUletére tartozik.
Az el6z6 példaban bemutatott okfejtéshez képest ez esetben az a lényeges kilonbség,
hogy az Nbtv. egy masik jogszabalyi rendelkezése alapjan lehet dlprofil és legenda
alkalmazasaval informacidhoz jutni. Mig az el6z6nél egy kils6engedély-koteles titkos
informacidszerzé eszkdz alkalmazdsa torténik, addig a mostani példa esetében egy
kilsé engedélyhez nem kotott titkos informacidgyjté eszkoz felhasznalasara kerdil sor.2®

Mindezek kovetkeztében egyetértek Vida Csaba azon megallapitasaval, misze-
rint: , A kozosségi oldalak a nyilt informacidszerzés uj, de a kiberadatszerzéssel hata-
ros terllete, mert abban az esetben, ha a hirszerzés mar megtévesztd, esetenként
legenddval alatdmasztd megtéveszté informacidkkal folytat keresést, akkor az mar
nem nyilt, hanem miveleti adatszerzés.”?®

A fent bemutatott hadrom eset alapjan ¢sszefoglaltan az allapithatd meg, hogy az inter-
net alapvetd OSINT-forrasként vald megjelolése nem vitathato, azonban az online
térben automatikusan nem alkalmazhaté minden informacidgyjt6 eszkdz az OSINT
soran. Nem tartoznak az OSINT terUletére azok az informaciogydjtd tevékenységek,
amelyeknél

e hackingeszkozok felhasznalasaval,

e megszerzett jogosultsagok felhasznalasaval vagy

e szandékolt, az érintett megtévesztését célzd magatartds tanusitasaval torté-

nik informacidszerzés.

e Azonline kereskedelmi szolgdltatok: Kereskedelmi alapon nyujtanak online valo-
gatott és rendszerezett tartalmakat az el6fizetik szamara. Az online kereskedelmi
szolgaltatdoknak szamos formaja létezik, a NATO-kézikdnyv tobb fontos szolgal-
taté felhasznalasi lehet8ségeit is leirja.?” Lényeges ismertetdjik, hogy az altaluk
létrehozott tartalmakat és adatbdazisokat ellenszolgdltatas fejében biztositjak

= Nbtv. 54. § (1) A titkos informacidgydjtés keretében a nemzetbiztonsagi szolgalatok
a)[..]
b) a nemzetbiztonsagi jelleg leplezésével informaciot gydjthetnek.

% VIDA 2013, 107.

2 VIDA 2013, 6-9.
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partnereik szamara. A szolgaltatas nem feltétlentl mikodik online, el6fordulhat,
hogy digitdlis adathordozdn vagy egyéb elektronikus mddon és Uton juttatjak el
az informaciokat az Ggyfeleik részére.

Ahogy Lévay Gabor bemutatja, ebbe a kérbe olyan szolgdltatdk tartoz-
nak, amelyek jellemz8en egy-egy szakterlletre szakosodtak. A szaktertletek
rendkivil széles skdlan mozoghatnak, kezdve a biztonsagpolitikatél a gazdasagi
és pénzlgyi elemzéseken at egészen az energiabiztonsagig. Termékeik mogott
az adott témdban komoly szakmai ismeret és tevékenység huzodik. Példaként
a Stratfor?® és a Jane’s?® cégeket emliti, amelyek szolgaltatasai kozott szerepel
komplett értékelések-elemzések és progndzisok készitése, jol strukturalt keres-
het6 adatbazisok biztositasa.*

Onmagdban az online kereskedelmi szolgaltatok OSINT-informécids forras-
ként torténd felhasznalasa alapvetd informacidszerzé modszertani kérdést nem
vet fel, csupan egyetlen esetben merilhet fel a hovatartozas kérdése. Akkor,
ha egy szolgalat HUMINT keretében alcazott személy Utjan, az online kereske-
delmi szolgaltatét a partner személyében megtévesztve szerzi meg a terméket.
Ezt az esetet azonban késdébb, az interjluztatds témakorében részletezem.

e Asziirke irodalom: Olyan nyilt informdcidkat tartalmazé dokumentumokat takar,
amelyek egy j6l meghatarozott sz(k kor szdmara készllnek, a széles nyilvanossag
felé nem feltétlenll publikaljdk &ket. Ide sorolhatdk az akadémiai értekezések,
disszertaciok, bizottsagi beszamolok, konferenciaanyagok, technikai jelentések
és technikai szabvanyok, vitairatok, el6nyomatok, kormanyzati beszamolodk,
hirlevelek, Uzleti vagy piaci el6rejelzések, kutatdsi beszamoldk, forditasok, uti
beszamolok, munkaanyagok stb. A legtdbb szlrke irodalom kategéridjaba tar-
tozd informacidgyartod szervezet a nemzeti kormanyok és kormanyzati szervek,
a politikai partok, a kutatdintézetek, egyetemek, akadémiak, valamint a keres-
kedelmi tarsasagok.

Az el6z6 ponthoz képest a szlirke irodalom esetében azt lehet mondani, hogy
az informacio eléallitasanak és publikalasanak mddja okdan mar tobb modszertani
kérdés vethet6 fel. Els6sorban az, hogy van-e a publikdlt terméknek nyilvdnos
elérési mddja, vagy csupan jol koriulhatarolt felhasznaldi kor szamara publikalt.
Utdbbi esetben ugyanis a kereskedelmi szolgaltatoknal is megemlitett probléma
merl fel, amelyet a kés6bbiekben fogok targyalni. Masodsorban a dokumentum
min&ségi problematikajat is meg kell vizsgalni, hiszen az igy készllt tartalmak
egy jelentds része valamilyen — még akkor is, ha ez egyébként nincs a tartalmon
egyértelmlen feltintetve — titkot képezhet vagy védendd személyes adatot
tartalmazhat. A titok kérdéskorét szintén e tanulmany késébbi részében vizs-
gadlom meg.

A Stratfor egy amerikai geopolitikai magan hirszerz6 platform és kiadd, amelyet 1996-ban alapitottak meg
Austinban. Elérhets: www.stratfor.com/ (A letoltés datuma: 2019. 04. 02.)
A Jane’s Information Group egy katonai, repllési és kozlekedési témakra szakosodott brit kiado. Elérhetd:
www.janes.com/ (A letoltés ddtuma: 2019. 04. 02.)
0 LEVAY 2004, 54.
3 LEVAY 2004, 55.
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A szakértbk és megfigyelbk: A szakért6k és megfigyel6k esetében az OSINT-iro-
dalom tdbb forrast is megjeldl, Ugymint a szakérték és megfigyel6k személyes
tapasztalatai alapjan készitett leirdsokat, beszamoldkat és a tapasztalasaikrol szold
személyes interjukat. Mindezek a forrasok addig nem is vetnek fel problémat,
amig nyilvanos forrdsbdl elérhetdk, viszont amint mar valamilyen, az el6z6ké-
nél is emlitett korlatozas all fenn, akkor az ott felvetett mddszertani probléma
itt is jelentkezik. S6t, kiilon szlkséges kiemelni az interjuztatas kérdését, hiszen
egészen mas megyvilagitasban jon elé a nemzetbiztonsagi hirszerzd, elharito
és felderitd szolgdlat, és egészen masként a gazdasagi tarsasagok esetében.
Az utébbi megteheti, hogy nyiltan, magat megnevezve, akar a céljat is fel-
fedve megkeresi a szakért6t és atveszi vagy megveszi a tapasztalatait. A nemzet-
biztonsagi szolgdlatok esetében azonban a szakértd interjuztatasa valamilyen
szervezeti kapcsolat nélkil meglehetdsen valodszin(tlen, ezért az informaciogyjtés
konnyedén atcsuszhat a leplezett vagy titkos oldalra. Mindez abbdl kovetkezik,
hogy egy nemzetbiztonsagi szolgalat tobbféleképpen épithet ki kapcsolatot olyan
személlyel, aki nem érintettje a vizsgalt eseménynek, hanem csak szakismerete
okan bir értékes tudassal. Megtorténhet, hogy a kapcsolatfelvételnél a szolgalat:
o titkolja kilétét és titkolja céljat,
o titkolja kilétét, de nem titkolja céljat,
e nem titkolja kilétét, de titkolja céljat,
¢ nem titkolja kilétét és nem titkolja céljat.

Megitélésem szerint az elsé két esetben barmilyen kapcsolaton keresztil is
torténik az interju elkészitése, nem beszélhetlink OSINT-rol. A szolgalat ugyanis
leplezi nemzetbiztonsagi jellegét, ami az Nbtv. 54. § (1) bekezdés b) pontja értel-
mében kilsé engedélyhez nem kodtott titkos informaciogyjté eszkdz. A harmadik
esetben az Ugynokség szintén alkalmaz valamilyen legendat, amivel megtéveszti
és tévedésben tartja az interjualanyt, rdadasul a szolgalat felvilagositast kér, ami
pedig az a) bekezdés értelmében mindsil kiilsé engedélyhez nem kotott titkos
informaciogy(jtésnek. Valdszinlleg ebben az esetben jogosan felvethetd, hogy
a hatdlyos torvényi rendelkezések helyesen soroljak-e ezen tevékenységet a TIGY
keretében alkalmazhatd informaciogy(jté eszkozok kdzé, hiszen a mindennapi
élethez szorosan kapcsolddo, szamtalanszor el6forduld természetes viselke-
dési formardl van sz6. A negyedik esetben sem egyértelmd, hogy nyilt forrasu
informacioszerzésrél beszélhetlink-e. Ebben a szituacidéban fontos szempont
az interjualany és az tgynokség viszonya. Amennyiben kett6jik kozott barmilyen
szervezetszer( kapcsolat all fenn, vagyis az interjdalany az Ggyndkség valamilyen
rend(i kapcsolata, akkor az egyértelm(ien a TIGY korébe tartozik.3? Ha viszont
az alannyal semmilyen szervezetszerd kapcsolat nem all fenn, az interjuztaté
személyével és céljdval sincs tévedésben, akkor is ott van a felvildgositaskérést
TIGY-nek mindsité torvényi szakasz. Ebben az esetben az informaciégydjtés
min@sitését mar az dontheti el, hogy az interjuztatas tényérél harmadik személy
tudomast szerezhet-e, vagy az interjualany koteles azt titokban tartani.

Nbtv. 54. § (1) bekezdés c) pont.
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Az interjuztatas apropdjan leirtak alapjan a magyar nemzetbiztonsagi szol-
galatok és a forrasok kapcsolatainal eddig felvetett problémakra egylttesen
vonhato le kovetkeztetés. Mégpedig az, hogy az informacioforrassal legenda
felhasznalasaval valé személyes kapcsolat kialakitasa és valakinek az interjuz-
tatdsa az Nbtv. hatdlya ald tartozé szervek esetében egy-két egyedi kivételtdl
eltekintve TIGY keretében alkalmazhatd informaciogydjté eszkoz.

e Akereskedelmi miiholdak felvételei: Mara a katonai miholdak mellett egyre tobb
kereskedelmi mUhold is mUkodik, amelyek felvételei barki szamara elérhetbek,
aki megfizeti. E tekintetben a nemzetbiztonsagi szolgdlatok esetében ismét
a hogyanra adott valasz lehet a vizvalaszto.

A NATO-kézikonyvben felsorolt OSINT-forrdsokat a tudomany magyar
mUvelGi tovabbiakkal egészitik ki. Forrasnak mindsitik a nyomtatott kiadvanyo-
kat, az oktatasi intézményeket, az Ujsagirdkat, a nyelviskoldkat, az tzleti életet,
a nemzetkozi szervezeteket, a nem kormanyzati szervezeteket és a mar emlitett
kozosségi oldalakat,® valamint ezeken is tUlmenden a helyszini el6adasokat,
konferencidkat, a tudomanyos kutatdszervezeteket, a konyvtarakat és az infor-
macidbrokereket.?* Ezek szambavétele soran azt lathatjuk, hogy az alkalmazhaté
informacioszerz6 eszkdzok meghatarozasa a fenti forrasoknal bemutatott elha-
tarolasokkal analog médon teheté meg. Valamennyitknél megtaldlhatok azok
a produktumok és termékek, amelyek — legyen az akdr valamelyest korlatozott
is — a nyilvanossagra hozas szandékaval, vagy a nyilvanossag szamara készul-
nek. Azonban szinte mindegyik esetében lehet olyan produktumokat emliteni,
amikor az informaciéhoz vald hozzajutds maddja miatt nem lehet egyértelmUen
kijelenteni, hogy ezektél a forrasoktdl minden megszerezhetd OSINT soran.
Példaul ezen terlletek online elérhet6 adatait csak addig a pontig tekinthetjik
az OSINT szadmara felhasznalhatonak, ameddig az valdban legalis eszkdzdkkel
torténik. Vagyis —ahogy azt az internetnél bemutattam —az online térben ez azt
jelenti, hogy a vilaghaldra a nyilvanossagra hozas szandékaval feltett informaciok
begyljtése érdekében barmilyen eszkoz, szolgaltatas, keresémotor stb. felhasz-
nalhaté. Mindaddig, amig a szolgdlatok nem alkalmaznak megtévesztést, kerlik
a hackingeszkozoket és — Uj szempontként emlitem — tiszteletben tartjak a szerzdi
jogokat. Ezen forrasoknal is érvényes, hogy egy megtévesztéssel megszerzett
hozzaférési jogosultsaggal folytatott informacidgyijtés mar a titkos kategoridba
tartozik, hasonldan a malware-rel torténd adatlopashoz.

A nyilt informacio mint az OSINT-tevékenység kizardlagos targya

Az OSINT fogalmanak masodik lényeges ismérve a forras mellett a hazai tudomanyos
diskurzusban a nyilt informacid. Azért tartom lényegesnek ennek hangsulyozasat,
mert az angolszasz irodalom ezzel szemben megelégszik azzal, hogy az informacio
nyilt forrdsbol szarmazzon. Ahogy viszont az OSINT jellemz&inek bemutatasakor is

3 VIDA 2013, 105.
34 LEVAY 2004.
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kiemeltem, a hazai meghatdrozas azt is kikoti, hogy az informacié nem lehet min&si-
tett adat. Ebben a fejezetben azt fogom megvizsgalni, hogy ennek a fogalmi elemnek
a hazai OSINT esetében valdban van-e relevancidja, vagy esetleg elhagyhatd lenne.

A minGsitett adat fogalmat jelenleg a mindsitett adat védelmérdl szold 2009.
évi CLV. torvény hatdrozza meg. A torvény a mindsitett adat két formajat ismeri.
Nemzeti mindsitett adatnak tekintendd a mindsitdi joggal rendelkezé személy altal
bemindsitett adat. A min@sités szlikséges feltétele, hogy a mingsité a mindsitett
adat adathordozojat a torvényben eldirt alaki kellékekkel 1assa el. Ezenkivil a tor-
vény ismeri a kilfoldi mingsitett adatot, amely alatt az EU valamennyi intézménye
és szerve, tovabba az EU képviseletében eljaro tagallam, a kulfoldi részes fél vagy
nemzetkozi szervezet altal készitett és torvényben kihirdetett nemzetkozi szerzédés
vagy megallapodds alapjan atadott olyan adatot értlink, amelyhez torténé hozza-
férést az EU intézményei és szervei, az EU képviseletében eljard tagallam, mas allam
vagy kulfoldi részes fél, illetve nemzetkozi szervezet mingsités keretében korlatozza.

Mint lathato, a mindsitett adat alatt viszonylag jél korilhatarolt adathalmazt
értlink, amelyet vagy erre feljogositott magyar szervek, vagy kulfoldi allamok — jel-
lemzd&en, de nem kizardlag EU- és NATO-tagallamok — szervei lattak el mindsitéssel.
A mindsitett adatot csak az szerezheti és ismerheti meg, akinek erre a mingsit6 vagy
torvény felhatalmazast ad. A hazai jog a mindsitett adat jogosulatlan kezelését és meg-
szerzését szankcionalja, jogosulatlan kezelését szabalysértésnek,®®> mig jogosulatlan
megszerzését és felhasznaldsat blncselekménynek mindgsiti.®

Tekintettel arra, hogy a mindsité nagy eséllyel nem biztosit megismerési jogo-
sultsagot az OSINT-tevékenységet végz6 magantarsasagoknak, illetve térvényi szinten
sem lelhetd fel erre vonatkozo felhatalmazas, tovabba még az Nbtv. sem tartalmaz
a nemzetbiztonsagi szolgalatoknak sz6l0, erre vonatkozé altalanos felhatalmazdé ren-
delkezéseket, ezért minGsitett adat barki altal torténé megszerzése, még ha az nyilt
forrasbhadl is torténik meg, jogszer(tlen magatartdsnak mindsul. Enhez azonban azt
is fontos hozzatenni, hogy az allitds csak abban az esetben igaz, ha az adat adat-
hordozéjan egyértelmlen megtalalhatok a minGsités alaki kellékei. Ezek hianyaban,
ami azért példaul egy digitdlis adathordozon fellelhet$ adat esetében korantsem
elképzelhetetlen, nem derilhet ki egy adatrdl, hogy az minGsitett-e vagy sem.

De vajon mi a helyzet azokkal a mindsitett adatokkal, amelyeket a magyar jog
nem ismer el mindsitett adatnak, és igy megszerzését, felhasznalasat és kezelését
nem szabalyozza és nem is szankcionalja? A kérdésben a valasz is megtalalhatd. Mivel
amagyar jog nem ismeri el mindsitett adatnak, ezért a hatalya ald tartozo személyek
és szervezetek tekintetében sem mingsil mindsitett adatnak. Ennek kdvetkeztében
jogi védelemben nem részesll, vagyis barki altal szabadon gy(jthetd. Viszont, ha
ez kiderul, akkor azért az adatforrds orszagat a késébbiekben érdemes elkerlni,
hiszen nagy valdszinliséggel az adat a hazaihoz hasonlé szint( védettséget élvezett
az adott dllamban.

A mindsitett adatokon kivil vannak olyan adatok, amelyek valamilyen széles
kérben elfogadott tarsadalmi norma alapjan bizalmasnak vagy titkosnak szamitanak.

* Szabstv. 206. §.
36 Btk. 265. §.
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,IMinden] olyan ismeret, ami csak egy adott személyi kor szamara all rendelkezésre,
és amit azok, akik a birtokdban vannak, igyekeznek kisajatitani, masok szamara
hozzaférhetetlenné tenni (kiilonb6zé titokvédelmi rendszabalyok alkalmazasaval).
Az informaciot birtokld, azt a sajat érdekében felhasznalni kivand csoport szempont-
jabol a »kivilalldk« illetéktelennek szamitanak, nem jogosultak az adott informacio
megismerésére és felhasznalasara.”?” Ide tartozénak tekinthetjik példaul a foglal-
kozasokbol ered§ titkokat (Ugyvédi, Uzleti, orvosi és gydnasi titok stb.), valamint
az egyes emberi viszonyokbdl eredd titkokat (hitéletbeli, biztositasi, szerz6dési,
Uzleti titok stb.). Titkosnak tekinthetSk tovabba a személyes adat és a kilonleges
adat, amelyek kozvetlen jogi védelem alatt alinak. A titok alapbdl feltételezi, hogy
nyilt forrdson nem taldlhatd meg, vagyis csak illegdlis eszkdzokkel beszerezhetd.
A titok viszont csak addig lesz titok, amig azt birtokosa direkt akarattal vagy egy-
szer(ien csak hanyagsaghol nem teszi illetéktelenek szamara elérhetévé. Ha valaki
példaul a betegségével kapcsolatos adatokat kiteszi egy kozosségi oldal mindenki
altal elérhet6 fellletére, vagy nyilvanos blogon tesz fel egy bizalmas szerz6désével
kapcsolatos konkrét kérdést, vagy gazdasagi tarsasag bizalmas Uzleti szerzédést tesz
elérhetévé honlapjan, akkor az igy megadott informaciok az OSINT szempontjabdl
nyilttd valnak és az OSINT targyai lehetnek.

Osszefoglal6é gondolatok

Az OSINT informacidszerz§ szakaszaval kapcsolatban az eddig kifejtettek alapjan
0sszegzésképpen azt mondhatjuk, hogy dnmagaban nem elegendd az OSINT ald
sorolni az informacidforrast, mert a forras altalanos megnevezése alapjan nem feltét-
lenll donthetd el, hogy az adott adat az alkalmazni kivant informacidszerzé eszkozzel
valéban megszerezhet§-e OSINT-tevékenység keretében, vagy sem, az eldontéséhez
az alkalmazni kivant informaciégy(ijt6é eszkdz besorolasara is szikség van. Rdadasul
mindez az OSINT-tevékenységet végzdk szintjén is eltéré lehet, mdas szempontokat
kell figyelembe venni egy magdntdrsasag esetében és megint mas szempontokat
egy rendvédelmi szerv esetében.

Tovabbi lényeges megallapitds, hogy az OSINT informacidszerzé eljarasoknak
nem kizarolagos feltétele a megszerezni kivant informacid nyilt minésége, jogos
a Vida Csabdanal és Lévay Gabornal tett szigoritas, mert a nemzeti és bizonyos kilfoldi
mindsitett adatok nem képezik OSINT-informdacidszerzés targyat. Ezzel parhuzamosan
fogalmi szinten tovabbi korlatozast is indokoltnak tartok, hiszen személyes adatoknal
az OSINT-tevékenységet végzékre vonatkozo jogi szabdalyozas egyértelmUien szUkiti
a gyUjtési lehetGségeket, mig a titkok és a hazai jog altal nem védett mindsitett ada-
tok esetében a forrds hatdrozza meg ezt.

¥ RAcz 2010, 6.
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Csizner Zoltan!

Az OSINT hatarai

The Limits of OSINT

A nyilt forrdsu informdcidgydjtés kordbban is hasznos segitséget jelentett, de ezt
az informatikai forradalom, a vildghdlo és a kbz6sségi média térnyerése tovabb fokozta.
Ugyanakkor a lehetdség sok veszélyt és korldtot is hordoz magdban, ami az alkalma-
z0kban taldn nem mindig tudatosul. Az aldbbi pdr gondolat figyelemfelhivds ezekre
a veszélyekre és korldtokra, amelyek szem el6tt tartdsa taldn biztonsdgosabbd teheti
a hirszerzés ezen szegmensét.

Kulcsszavak: OSINT, veszélyek és korlatok, felejtés joga, digitalis labnyom, jogszerlség

The open source intelligence gathering has been a useful tool earlier, but the information
revolution, the world wide web and the social media made it more essential. Meanwhile
this opportunity includes many dangers and limits which the users may not be aware
of. These few thoughts below could contribute to the raising of the awareness of
those dangers and limits; keeping them in mind should make this segment of the
intelligence safer.

Keywords: OSINT, dangers and limits, the right to forget, digital footprint, legality

A nyilt forrasu hirszerzés

Torténelmi példak mutatjak, hogy a kdznapi ember szamara is észlelhetd, megismer-
het® adatok tudatos értelmezése és elemzése a politikai dontésekben —a multban
jellemz&en a haborukban —is hasznosithatdva valhatnak. A masodik vildghdborudban
példaul német tuddsok a londoni Big Ben harangjatékanak él6 kozvetitésébdl vontak
le kovetkeztéseket az aktudlis id6jarasi viszonyokrdél, amelyeket a Luftwaffe parancs-
nokai az angol févaros bombazasanak tervezéséhez hasznaltak fel.2 Az persze mar

! Csizner Zoltan r. ezredes, doktorandusz, a Terrorelhdritasi Informacids és Blinligyi Elemz6 Kézpont f6osz-
télyvezetdje. ORCID-azonositd: 0000-0002-1867-8560.
2 HARARI 2015, 354.
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a mddszer egyes korlatait (példaul megbizhatdsag, ellenbrzésre szorultsag) igazolja,
hogy miutan a brit hirszerzés erre rajott, felvételrdl kezdték sugarozni a harangszot,
és ezzel mar dezinformalni tudtdk az ellenséget.

A nyilt forrdsu hirszerzés, az OSINT? fogalmi értelmezése szerint feldlel minden
elérhetd nyilt forrast, igy a médiaforrasokat (példaul Ujsdgok, magazinok, radio-
és televizidadasok, szamitastechnikai eszkozokon megszerezhetd adatok), kozadatokat
(példaul kormanyzati jelentések, politikai nyilatkozatok, meghallgatasok, torvénykezési
vitak), szakértdi és kutatasi adatokat (konferencidk, szakértGi tarsasagok, tudoma-
nyos folydiratok).* Azonban a mai vildgban mégis az internet, pontosabban az azon
futd vildghald (www: World Wide Web) jelenti a legnagyobb forrast, és egyre ritkdbb
a Kesely( hdrom napjdban® latott elemzési munkamaodszer.

Ugyan pontos és mindenki altal elfogadott meghatarozdsa nincs az OSINT-nak,
de az aldbbi két idézet taldn ravilagit a Iényegre.

Az elsé Lévay Gabortdl szarmazik:® ,,Az OSINT a katonai felderités és a hirszerzés
rendszerén kivil [étezd, a publikum (tehdt minden egyén) szamara nyilvanosan, lega-
lis eszkdzokkel megszerezhet§, vagy korlatozott korben terjesztett, de nem mindsi-
tett adatok szakmai szempontok alapjan torténd felkutatdsat, gydjtését, szelektalasat,
elemzését-értékelését és felhasznaldsat jelenti...”

A masodikat az NSA? és a CIA® egykori igazgatdjanak, Michael Hayden nyugalma-
zott tdbornoknak tulajdonitjak: ,A forrasok nyilvanosak. Az érdeklédési korink nem az.
A szakmankban nem mindig a titkos informaciok a legértékesebbek. Valdjaban, sokkal
élvezetesebb megoldani egy problémat vagy megvalaszolni egy nehéz kérdést olyan
informaciok alapjan, amit valaki meggondolatlanul nyilvanosan is hozzaférhet6vé tett.”

Az mar csak a hirszerzé tarsadalom leleményessége, hogy a nyilt forrdsu hirszer-
zést is tovabb bontotta, és a hétkdznapi tapasztalatok alapjan megalkottak uj —igaz,
kevésbé tudomanyos — terlleteket is.

igy alakult ki tobbek kozott a PIZZINT, a pizzahirszerzés, amelynek alapjat az USA-ban
tevékenykedd szovjet hirszerz6k megfigyelési eredményei jelentették. Ezek szerint
ha a megszokottnal tobb pizzaszallitd jelent meg a Fehér Haz, a KilUigyminisztérium,
a Védelmi Minisztérium vagy a CIA éplleténél, akkor az valamilyen valsaghelyzetet
jelentett, ami miatt tobben maradtak bent.

A legendak szerint hasonld ismeretek alapjan jott 1étre a LAVINT (a mosdohir-
szerzés), a RUMINT (a folyosdi hirszerzés), valamint a DIVINT (az isteni hirszerzés).®

A 21. szdzad technikai robbandsa magaban hordozta a keletkezett informacid
mennyiségének ugrdsszerl fejlédését is. Soha nem latott mértékl személyes adat,
ismeret, titok érheté el a hozzaértd szamara a vilaghalon par kattintdssal, rovid id6 alatt.
Egy amerikai tanulmany!® szerint mar 2012-ben is naponta 2,5 millidrd gigabyte (GB)

3 Open Sourche Intelligance — nyilt forrasu hirszerzés.
4 LOWENTHAL 2017, 178.
5 James Grady (1949-) regényébdl készilt amerikai film, amelynek f6h&se a CIA alkalmazasaban naphosszat regé-

nyeket, cikkeket olvas és dolgoz fel az azokban taldlhaté otletek, informaciok felhasznalhatdsaga érdekében.
6 LEVAY 2006, 6.
7 National Security Agency — Nemzetbiztonsagi Ugynokség (USA).
8 Central Intelligence Agency — K6zponti Hirszerzési Ugynokség (USA).
° LOWENTHAL 2017, 179.
° MONNAPPA 2019.
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adat keletkezett. Az informacié keletkezése soha nem latott mdédon gyorsul; 2020-ra
az el6rejelzések szerint minden masodpercben, személyenként 1,7 megabyte adat-
mennyiséget allitunk majd el6 a Foldon.

Ezzel parhuzamosan a taroldkapacitasok novekedése, egyre olcsdbb elérhets-
séglk, az elemzési rendszerek és maodszerek fejlédése megteremtette az igényt is
az ugynevezett készletezé adatgy(ijtésre, azaz hogy konkrét cél nélkil, egy esetleges
késdébbi felhasznalasra szerezzék be és taroljdk az informdcidkat. Ezt a fajta hirszer-
zési modszert tarta a vilag elé 2013-ban Edward Snowden.'! Ennek kovetkeztében
a jelent@sebb tartalomszolgdltatok az tgyfelek bizalmanak visszanyeréséhez igye-
keztek elzarkdzni a hatdsagokkal vald egylttmikodéstdl és minél tobb adatvédelmi
garanciat beépiteni a mikodési rendjikbe.

A neten folyamatosan gyarapodd informdaciéhalmaz azonban tovabbra is létezik,
ami ezaltal felértékel6dott, és nagy része konnyedén elérhetd maradt. Mint min-
den terlleten, a keresés és kutatas emberi képességeinek korlatait itt is kitagitjak
specialis programok, applikacidk és keresémotorok, amelyek képesek kdonyvtarnyi
dokumentumot a megadott keresési szempontok szerint a masodperc tortrésze alatt
szelektdlni, tvizsgaini.

Régi dilemma, hogy vajon az internethasznaldk tisztaban vannak-e azzal, mennyire
valnak sebezhetbvé egy-egy bejegyzéssel, posztolassal, vagy hogy mennyiinformacié valik
ezaltal masok szamara is hozzaférhetévé. A biztonsagos-tudatos internetezésre szeren-
csére mar fiatalkorban megkezdédik az oktatas, és egyre inkabb valnak kbzismertté ezek
a kockazatok. Azonban vajon az interneten kutakoddk —akar laikusokrdl, akar hivatasszerd
alkalmazékroél beszélink —ismerik-e a korlatokat és veszélyeket, tisztaban vannak-e a jogi
keretekkel? Hol a hatar az interneten szabadon fellelhetd adatok dsszegy(jtése és a hir-
szerzés vagy a jogi terminoldgia szerinti titkos informaciogy(jtés kozott? Milyen digitalis
labnyomok arulkodnak az érdeklédésiink kbzéppontjardl, vagy akar a magardl a kutako-
dast végz6 személyrél? Valdban annyira mély a deep web, és annyira sotét a darknet?
Az aldbbiakban ezeket a kérdéseket probalom megyvilagitani.

A jogi korlat

A nyilt forrasu informaciogyijtés, hirszerzés fogalma mellett a jogi szabalyozasa sem
egyértelmU és nem egységes. Az egyik elfogadott nézet szerint, ami az interneten
fellelhetd, annak a felhasznaldsa nem Utkozik semmilyen korlatba. Ez valdszinlleg
igaz, ha az informacio megszerzéséhez nincs szliikség valamilyen rendszerbe torténd,
engedélyhez kotott belépésre vagy esetleg jelszd alkalmazasara, azaz az internet fel-
szinen lathatod részérdl, a surface webrdl beszélink. De mi a helyzet, amikor valamely
informacio, adat megismerése feltételekhez kotott?

Az OSINT-tevékenységgel Osszefliggésben meg kell kilonboztetni a minden felté-
tel nélkdl, barki altal megismerhet6 adatok megszerzését — ezt szokds passziv eljaras-
nak nevezni —, mig a csoportositas masik fele az Ugynevezett aktiv informaciogydjtés

n

Edward Snowden (1983—) az NSA és a CIA volt alkalmazottja, a tomeges megfigyeléseket 2013-ban leleplezd
cikkek forrasa; utobbi id6ben az informatikai biztonsag kérdéskorében nyilatkozik meg.
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és hirszerzés, amely mar valamilyen kiegészité mozzanatot, tevékenységet igényel.
Ez utdbbi esetben mar nemcsak szemléléje, megfigyelbje a hirszerzé az eseményeknek,
hanem valamilyen szinten beavatkozik a folyamatokba, rahatdssal bir azokra. Ez a beavat-
kozas sok esetben kiilon engedélyhez vagy jogosultsaghoz kotott, amelynek hianyaban
altalaban jogellenes az adat megszerzése. Az engedély és jogosultsag szarmazhat az adat
birtokosatél vagy az adatot kezels szervezettdl, informatikai rendszer Gzemeltet6jétdl,
de szigoru feltételek mellett felhatalmazast adhat ra térvény is, mint példaul a titkos
informaciogy(jtés vagy a leplezett eszkdzok alkalmazasanak esetében.

A hazai blntetd torvénykonyvi? (Btk.) a XLIII. fejezetében kiilon targyalja az infor-
matikai rendszerek védelmét, illetve szankcionalja ezek megsértését. A 423. § szerint
két évig terjedd szabadsagvesztéssel blintetendé az, aki informacids rendszerbe
az annak védelmét biztositd technikai intézkedés megsértésével vagy kijatszasaval
jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tullépve vagy azt meg-
sértve bent marad. Ugyancsak szabadsagvesztéssel blintetendd tobbek kozott az s,
aki ehhez jelszét, programot készit, forgalmaz, hozzaférhetévé tesz.

A 422. §-ban a személyes adat, magantitok, gazdasagi titok vagy Uzleti titok
jogosulatlan megismerésének egyes elkovetési magatartasait szintén szabadsag-
vesztéssel rendeli blintetni a Btk., igy példaul az elektronikus hirkdzlé haldzat — ide-
értve az informdcios rendszert is — Utjan masnak tovabbitott vagy azon tarolt adatok
kifirkészését, és az észleltek technikai eszkozzel torténd rogzitését is.

A Btk. értelmezi is az informacids rendszer fogalmat: a 459. § (1) bekezdésének
15. pontja szerint az az adatok automatikus feldolgozasat, kezelését, tarolasat, tovab-
bitdsat biztositd berendezés, vagy az egymassal kapcsolatban 1évé ilyen berende-
zések Osszessége.

Azonban a jogi korlatok a passziv kutatds esetében is fennallhatnak, ha az elér-
hetd tartalom megtekintése, megszerzése (lettltése) vagy birtoklasa mar bnmagaban
is blincselekmény. Ilyen példaul a Btk. 204. §-ban nevesitett gyermekpornografia
korébe tartozo adat (példaul fénykép, vided), de egyes allamokban a terrorizmushoz
kothetd informaciok, tartalmak is ebbe a kategodridba tartoznak. Legutébb az Egyesuilt
Kiralysag dontott gy, hogy a 2019. évi Terrorizmus Elleni és Hatarvédelmi Torvény*?
szerint a terrorista propagandatartalmak megtekintése akar 15 évig terjed szabad-
sagvesztéssel lesz blintethetd.

Amennyiben ezen tartalmak megtekintésére, indokolt letdltésére a nyomozd
hatosag részérdl az eljarasi szabdlyok betartdsa mellett blintet&eljarasban keril sor,
nem merllhet fel a felel§sségre vonds kérdése. De ha ezt konspirdltan, leplezetten kell
végrehajtani, mar nem ennyire egyértelm( a helyzet. Ekkor mar felmerilhet fedett
nyomozo igénybevételének és elGzetes ligyészi engedély sziikségességének a kérdése.

Tovabbi érdekes kérdést feszegetett Gal Istvan Laszld egyetemi docens 2014-ben
Az OSINT (Open Source Intelligence), mint a kémkedés lehetséges elkbvetési magatartd-
sa* cimU szakmai cikkében. A levezetett gondolatmenete szerint a kémkedés elméleti

2 2012. évi C. torvény.

B Counter-Terrorism and Border Security Act 2019. Elérhet6: www.independent.co.uk/news/uk/home-news/
terrorist-propaganda-law-thought-crime-click-link-online-prison-a8866061.html (A letoltés datuma:
2019.04.29)

1 GAL 2014.
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lehet6sége ugyan felmertlhet a nyilt forrasbol megszerezheté adatok 6sszegyjtése
és elemzése sordn, de annak tarsadalomra veszélyessége, illetve a bizonyithatdsaga
eléggé kérdéses marad. Gyakorlatban is redlisnak t(ind bintetéjogi felelGsségre vonast
a szerz6 csak olyan lebukott és tényleges kémtevékenységet folytato hirszerzé ese-
tén lat, akinél a minGsitett adatok dtadasa helyett csak azt lehetne bizonyitani, hogy
rendszeres kapcsolattartas mellett egy idegen szervezet részére folyamatosan adott
at nyilt forrasbdl szarmazo, de dltala megszUrt, elemzett informaciokat.

A megismert adatok tovabbi felhasznalasa is felvethet jogi kérdéseket. A kdz0s-
ségi médidbdl kinyert fényképekkel, adatokkal érintett egyén személyiségi jogai
vagy a szerz6i jogok védelme sem hagyhatd figyelmen kivil. Ez még akkor is igaz, ha
a kozosségi oldalon posztold sajat dontése alapjan osztja meg adatait, képeit.

Akar aktiv, akar passziv informacidszerzés végrehajtasara kerul sor, a szamitégépet
haszndlonak pontosan kell ismernie azokat a hatdrokat, amelyek atlépése bintetdjogi
felel6sségre vondst eredményezhet. Es ezeket a hatdrokat meg kell tartani még akkor
is, ha informatikai ismereteiben bizva biztos abban, hogy 6t lehetetlen azonositani.

A megbizhatdsagi korlat, az ellendrzés igénye

A nyilt forrasu informaciogydjtés egyik legnagyobb hatranya, hogy nem tekintheté
megbizhato, ellenbrzott forrasnak. Ennek okai tobbrétliek. Egyrészt az adatokat elhe-
lyez6ket nem kotelezi semmiféle szabaly a hitelességre. Elég csak arra gondolni, hogy
a kozosségi oldalak profiljain mennyi negativ tulajdonsag taldlhaté. Valdban ennyire
makulatlanok a felhasznaldk, vagy — finoman fogalmazva — csak szlrten tajékoztatjak
egyéniségikrdl a tobbieket? A fiktiv identitdsok, a valdtlan életutak és allitdsok nem
meglepdk a vildghalén. Ugyancsak nem biztos, hogy egy-egy fénykép tényleg ott
készilt, ahol allitjak, és még hosszan folytathatd a bizonytalansagok sora. A digitalis
és a virtualis identitasok gyorsan cserélheték és szinte ellenérizhetetlenek.

Adigitalis személyazonossag —amit egy-egy kdzosségi oldalon vagy mas forumoknal
alkalmazunk — egy tudatosan felépitett informacidéhalmaz (adatok, fényképek, vélemé-
nyek), amely alapjan az online vilagban egy képet tudnak rélunk alkotni. A valdsagos, fizikai
profilunkkal szemben azonban ennek megvaltoztatasa vagy torlése csak pillanatok muve.
lgaz, a profillal végzett tevékenységek nagy része a torléstél figgetlentl hagy maga utan
nyomokat, amelyek a hozzaért6k szdmara észlelheték lesznek késébb is.

Avirtudlis identitas, az avatdr mar egy jatékfellletre célzatosan létrehozott sze-
mélyiség, amelyben mar a valdsag latszatat sem kell kelteni.

Mindkét esetben megnyilik annak a lehet8sége, hogy egy képzelt, fiktiv szemé-
lyiség mogé rejtézve tegylink meg olyan dolgokat, amiket a valésagos vildgban nem
tudunk vagy nem merunk.

A bizonytalansag masik f6 tényezdje az id6beliség. A fellelhetd adatok valdsag-
tartalma mellett fontos bizonytalansagi tényezd a valds informaciok aktualitasa is.
Sokan kevésbé rossznak gondoljak, ha valami olyat allitanak, ami valamikor igaz volt,
flggetlendl attdl, hogy mar nem az. llyen példaul a jol fizeté munkahelyek megjelolése,
a divatos hobbik (példaul golfozas, repulés, vadaszat, vitorlazas) vagy akar a draga
kornyéken bérelt korabbi lakas megjeldlése.
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Ezek mellett — mivel az internet nem selejtez — nagyon fontos az informacioé érté-
kelése sordn a letdltés, hozzaférés datumat, illetve a keletkezés és feltoltés id6pontjat
is figyelni, ellendrizni, ami sok téves megallapitastol és felesleges munkatdl dvhat meg.

A tudatos félrevezetés mellett a fellletes vagy el nem végzett ellendrzés is
eredményezhet sulyos hibdkat. Erre volt jellemz§ példa a 2015-6s bostoni terror-
cselekménnyel kapcsolatos sajtéhiba. 2015. 4prilis 15-én a Bostonban megrendezett
maratoni futas befutdjanal két, szemeteskukakba rejtett pokolgéppel megodltek
3 embert, és kozel 150 személyt megsebesitettek a késébb azonositott, csecsen
szarmazasu Carnajev testvérek. Az egyik legnagyobb tévétarsasag, a CNN mar nem
sokkal a merényletet kbvetéen a Twitterbdl kinyert adatok fellletes feldolgozasa utan
hirtl adta, hogy az elkdvetd szines bdrd, és a letartdztatasardl is beszamolt. Késébb
ez valotlannak bizonyult, és a csatorna magyarazkodasra kényszerilt.!®> £z a bak-
[6vés mind a tévétarsasag elismertségét és hitelességét, mind pedig a nyilt forrasu
hirszerzés megbecsilését visszavetette.

Afenti bizonytalansagok ellenére a megszerezheté informaciok nagyban tudnak
segiteni; lehetéséget adnak az ellenbrzésre, azok megerdsitésére vagy cafolatara,
iranyt mutatva ezzel az elemz8&nek és hirszerzének. Az egyik legnagyobb hiba, ha
a nyilt forrdsu kutatas sordn beszerzett adatokat mindenféle értékelés, ellen&rzés
nélkil tényként fogadjuk el.

Az iddbeli korlat, a felejtés joganak kérdése

Az informatikai fejlédés egyik mellékterméke az az adathalmaz, amely évrél évre gyd-
lik a szerverek memdridjaban. Egy kitoltott adatlap, egy munkahelyi 6néletrajz, egy
kiposztolt esemény évek utdn is elérhetd. Mar a volt baratndvel készilt és a kozosségi
oldalra kiposztolt nyaralasi fotd is kellemetlen perceket okozhat egy Uj kapcsolatban,
nem beszélve a korabbi munkahelynek megadott bizalmas adatokrél. Az aktualis
hirekben szerepld személyek és események az id6é muldsaval mar érdektelenné val-
hatnak, a réluk szold hiradasok azonban tovabbra is elérhet6k maradnak. Az évekkel
ezel6tti dllapotok elérhetsége sokak szerint alapvetd jogokat sért, de az informacids
rendszerek halmazaban szinte lehetetlen selejtezni.

Az attorést az Eurdpai Unidban Mario Costeja Gonzalez spanyol allampolgar
2010-ben benyujtott panasza jelentette. Ebben azt sérelmezte, hogy a Google kere-
sémotorja a nevére inditott lekérdezés eredményeként a La Vanguardia nevd, nagy
példanyszamu spanyol Ujsag tobbéves kdzleményét is feladta talalatként, amelyben
az akkori tarsadalombiztositasi tartozas miatt elarverezett hazaval kapcsolatban
nevesitették 6t. A tdbb forumot megjart birdsagi perben végll az Eurdpai Birdsag
kimondta,* hogy a maganszemélyek jogosultak név alapjan a Google-hoz hasonld
keres6motoroktdl a lekérdezésekre kapott taldlatok eltavolitasat kérni.

s BROGEN 2015.
16 Eurdpai Birdsdg C-131/12. szamu itélete. Elérhetd: http://curia.europa.eu/juris/liste.jsf?num=C-131/12&lan-
guage=HU (A letoltés datuma: 2019. 04. 29.)
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A keresémotornak eleget kell tennie ennek akkor, ha a kérdéses linkek ,,nem meg-
felel6k, nem vagy mar nem relevansak, illetve tulzok”. Az eltavolitdshoz a keresémotor
Uzemeltet6je jogosult figyelembe venni a kérelmez6 személy esetleges kozéleti szerepét is.

A Google mar az itélet hatdlybalépése el6tt megkezdte a kérelmek befogaddsat,
amelyek teljesitését és elutasitasat folyamatosan kdzzéteszi.t” Ezekb&l megallapithatok
a beérkezett kérelmek statisztikai adatai (6sszesitve, illetve orszdgokra bontva), igy
tobbek kozott az 6sszes kérelem szama, a kérelmezék jellege (magénszemély, egyéb
személy), az eltavolitasra kérelmezett URL-ek®® szama, illetve a kérelmek elintézési
madja (teljesitve vagy elutasitva).

A 2014. majus 28. és 2019. aprilis 29. kdz6tti id6szak adatait az aldbbi diagramok
abrazoljak:
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kK Elérhetd: https://transparencyreport.google.com/eu-privacy/overview 2014. 05. 28.—2019. 04. 29. kozotti
adatok. (A letoltés datuma: 2019. 04. 29.)
1 Uniform Resource Locator — Egységes Eréforrashely.
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A statisztikai adatok szerint Magyarorszagon a kérelmeket benyujték megoszIasi
aranya, illetve a kérelmezett intézkedések teljesitésének aranya megegyezik az dssze-
sitett adatokkal.

Afentiekben emlitett itélet, illetve az id6kozben hatalyba lépett GDPR® hatdsara
varhatdan az interneten egyre sz(kul majd a korlatlan ideig fellelhetd adatok, infor-
maciok kore. Ez a tény sz(ikiti majd a nyilt forrasu hirszerzés, kutatas forrasbazisat,
de nem feltétlendl jelenti a hatékonysag csokkenését.

Biztonsagi korlatok, a digitalis labnyomok veszélyei

Az altaldnosan elfogadott meghatdrozas szerint a digitalis labnyom fogalma azokra
a jelekre, nyomokra vonatkozik, amelyek a felhasznald online jelenléte utan marad-
nak, és amelyekbdl kovetkeztetni lehet a tevékenységére. Minden aktivitasunk,
és sokszor a passziv jelenlétlink és megfigyelésiink is kitorolhetetlen nyomot hagy
az informatikai rendszerekben.

Ebbél addddan a nyilt forrasu kutatas kétéld fegyver is lehet. Hiszen ha a kutatas
célszemélye kell6 szakértelemmel és megfelel§ technikai eszkdzokkel rendelkezik,
ugy konnyen azonosithatja az utana érdeklédbket. A kereséshez, kutatashoz hasz-
nalt keresGszavak vagy az alkalmazott informatikai eszkoz és haldzat azonositdi (mint
példaul az IP-cim vagy -tartomany, a DNS,?° a domain vagy nickname, mobileszk6zok
IMEl-szama) kénnyen eldrulhatjak az érdekl6dét. Sok esetben ez természetesen
nem jelent konkrét dekonspiracios veszélyt, de adott korilmények kozott mar maga
az érdeklédés tényének felismerése, az érdekl6ds szervezet azonositasa, esetleg
a nagyobb szamu vagy huzamosabb idén at tartod lekérdezések elemzése értékes
informaciokkal szolgédlhat a célszemélyi kdr szamara.

Ezt minden koérilmények kozott mérlegelni kell, és szikség esetén meg kell
teremteni a fedésnek, a lekérdezések leplezésének technikai feltételeit a biztonsa-
gos kutatashoz.

A szakértelem hianyanak korlatai, a végrehajtas
kozpontositasanak kérdése

Szintén régi dilemma, hogy vajon a nyilt forrasu informacidszerzést kozpontositva,
egy erre kijelolt olyan specialis szervezetnek kell-e végrehajtani, ahol mind a tech-
nikai feltétel és a human szakértelem jelen van, avagy minden ilyen iranyu igényt
ki lehet elégiteni a tényleges felhasznalas szintjén. Mivel mindkét allaspont mellett
és ellen is lehet érveket felsorakoztatni, az igazsag szerintem valahol a két szélsdsé-
ges vélemény kdzott van.

1 General Data Protection Rules — Altaldnos Adatvédelmi Szabalyzat; az Eurépai Parlament és a Tanacs (EU)
2016/679 szamdu, 2018. majus 25-én hatalyba Iépett adatvédelmi rendelete.
0 Domain Name System — az internetes tartomanynevek rendszere.
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Nem lehet azt elvarni, hogy egy egyszer( hattérelemzéshez minden olyan ada-
tot, amely az interneten vagy mas nyilt forrasbol fellelhetd, egy masik szervezettdl
kelljen megkérni. Sok kérdés egy egyszerl Google kereséssel megvdlaszolhato, de
az Osszetettebb kérdésekre is konnyen gy(jthet le adatokat egy rovid képzésen at-
esett felhasznalo.

Ugyanakkor az a mélységUl keresés, kutatas és informaciogydjtés, amely mar
specialis programokat és kell§ rutint igényel, nem varhato el olyan felhasznalotdl,
aki csak ritkdn és korlatozott technikai feltételekkel felvértezve kényszerdl erre.
Kuloénosen igaz ez akkor, ha mar az informacidszerzés tényét is leplezni szeretnénk.
Sem a szervezett kiberb(nozésben érintett célszemély, sem egy kiképzett hirszerzé
ellenérzése, kapcsolatrendszerének felkutatdsa nem végezhetd el biztonsdgosan
megfeleld fedés, specidlis képzettség, hardverek és szoftverek nélkul.

Ez a kérdés az USA hirszerz6 kozosségében is hangsulyos. Az OSINT-ot egy kicsit
szakman kivilinek érzik. Ezen elterjedt — allaspontom szerint tévedésen alapuld —el6-
itélet egyik magyarazata, hogy a titkosszolgdlatok f6 feladata a titkok felkutatdsa,
amihez kevésbé illenek a mindenki altal hozzaférhetd, nyilt adatok. Mig a tobbi -INT
(példaul HUMINT,? SIGINT,?2 GEOINT?%) identitasat és szakmaisagat a rendelkezésiikre
allo specialistak jelentik, addig az OSINT-hoz mindenki ért egy kicsit.

Az USA 2004. hirszerzési torvénye* mar valasztas elé allitotta a DNI-t2> abban
a kérdésben, hogy sziikségesnek tartja-e egy kdzpontositott specidlis egység fel-
allitasat. A WMD Bizottsag? a CIA-n belll javasolta egy Open Source Center?” (OSC)
|étrehozdsat, amely javaslat végrehajtasat az USA elnoke szintén a DNI-ra delegélta.
Végil a DNI egy CIA-irodat, a Foreign Broadcast Information Service-t® (FBIS) neve-
zett ki OSC-nek, mig irdnyitd végrehajtdja a CIA lett.

2015-ben az OSC-bél Open Sourche Enterprise?® (OSE) lett, és a részleges flgget-
lenségét elveszitve a CIA Ujonnan létrehozott Directorate of Digital Innovation®® (DDI)
ald integraltak be. Az elképzelések szerint az OSE lehetdséget biztositana a szakértdk
képzésére, fejlesztésekre, amelyek nélkil az OSINT nem tudna lépést tartani a kihi-
vasokkal. A szakemberek véleménye szerint az OSINT 6nalld hirszerzési elismertsége
most a DDI kezében van, és kérdés, hogy a korabbi elitéleteket mennyire lesz képes
kioltani.**

Hazankban is 2015-ben merdilt fel el6szor a nyilt forrdsu kutatassal, hirszerzéssel
foglalkozd specidlis egység feldllitdsanak igénye. A terrorizmus jelentette fenyege-
tés hatasara el6szor a Szervezett Blinozés Elleni Kézpont (SZBKK) keretében osztaly

2 Human intelligence — human (él6erds) hirszerzés.

2 Signals intelligence — jelhirszerzés.

3 Geospatial intelligence — térinformatikai hirszerzés.

B IRTPA of 2004: Intelligence Reform and Terrorism Prevention Act of 2004 — Hirszerzési reform és a terro-
rizmusmegel&zési torvény.

® Director of National Intelligence — nemzeti hirszerzési igazgato.

% Weapons of Mass Destruction; 2005-ben felallitott bizottsag az USA tomegpusztito fegyvereket érinté hir-
szerzési lehet&ségeirdl.

2 Nyilt Forrasu Kézpont.

B Kalfoldi Hirkozlési Informacids Szolgalat.

2 Nyilt Forrasu Vallalkozas.

30 Digitalis Innovacids Igazgatdsag.

31 LOWENTHAL 2017, 181.
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jogallassal kezdett mUkodni, majd a jogutddként 2016 juliusdban életre hivott Ter-
rorelharitasi Informacios és Blntgyi Elemzd Kozpont (TIBEK) szervezetéhez kerdilt,
ahol késébb féosztallyd bévilt. Az Nbtv. alapjan a TIBEK ,nyilt informaciogy(jtést
és feldolgozast végz6 szolgaltatd és tamogatd szervet miikodtet”.32 Ugyan az Nbtv.
szerint az egység feladata szolgaltatds nyujtasa, de az jol érzékelheté Magyarorsza-
gon is, hogy az dsszes igényt nem képes egy szakegység kielégiteni, nélkilozhetetlen
a kozvetlen végrehajtok altali nyilt forrasu kutatas és hirszerzés.

A kutathato teriilet korlatai, a darknet kérdése

Az Europol évente elkészilg, a szervezett blindzés aktualis helyzetét értékeld jelen-
tésében®® kiemelt hangsulyt fektet a kiberblintzés veszélyeire és kihivasaira. Ezek
kozott is elsédleges helyen szerepel a darkneten elérhetd illegalis aruk és szolgaltata-
sok kereskedelme (I6fegyver, kabitdszer, Uj tipusu pszichoaktiv anyagok), de emellett
az illegalis fizetési mUveletek (kriptovalutdk hasznalata, terrorizmus finanszirozasa,
pénzmosas) is elGkels helyet foglalnak el a veszélyeztetettségi skalan.

ElSszor is kicsit pontositani kell magat deep web és a darknet fogalmat. Abban
megyezenek, hogy egyik teriletét sem képesek a hagyomanyos keresémotorok (pél-
daul Google, Bing, Yahoo!) keresni. A deep web legdlis és jellemz&en legalis tevékeny-
ségre hasznalatos, mig a darknet megalkotasanak a célja is az illegdlis kereskedelem,
tevékenység leplezése volt.

Egyes becslések szerint a deep web terjedelme mintegy 6tszazszorosa a felszini
(nyilt, mindenki altal Iathato) fellletnek, azaz a surface webnek. Ebbe beletartoznak
tobbek kozott a regisztraciohoz kotott fiokok, levelezérendszerek, netbankos olda-
lak, szakmai vagy tudomanyos portalok, de akar a személyes adatokat is tartalmazo
fellletek is.

A darknet —amelynek terjedelmére becslések sem szllettek —hasznalatdhoz mar
specidlis bongész6k szikségesek, és az ott taldlhatod oldalak sem a hagyomanyos el-
nevezésekkel, azaz URL-ekkel rendelkeznek. A legismertebb bongészék a TOR,** az 2P
és a Freenet, amelyek alkalmazdasa gyakorlatilag ellehetetleniti mind a felhasznalg,
mind a felkeresett oldal azonositasat.*

A darknet egyik legismertebb kereskedéfelllete a 2011-ben létrejott Silk Road
(Selyemut) volt a 2013-ban tortént felszamoladsaig. Egy 2013-ban készilt tanulmany?®
szerint a Silk Roadon keresztll értékesitett kabitdszer értéke az USA-ban megkdze-
lit6leg 23 millid dollar volt évente, mig az egész éves kabitdszer-forgalom becsult
éves mértéke 300 millidrd dollar. Ez ugyan nem tlnt nagymérték( részesedésnek,
de a bitcoin és az illegélis piactér kombinalasa dinamikus fejl6dést prognosztizalt.

32 Nbtv. 8/A. § (3) bekezdés d) pont.

3 SOCTA: Serious and Organised Crime Threat Assessment — stlyos és szervezett bin6zés fenyegetettségi
értékelés.

34 The Onion Router — Hagyma Eloszté.

3 CIANCAGLINL et al. 2013.

36 MARTIN 2014, 351-367.
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A felfelé ivel6 karriernek az FBI¥” 2013. oktoberi akcidja vetett véget. Eljaras ald von-
tak az Uzemeltetéssel vadolt Dread Pirate Roberts néven ismert Ross Ulbrichtot, akit
2015-ben tobbek kozott pénzmosasért, szervezett blindzésben vald részvételért
és kabitdszer-kereskedelemért els fokon kétszeres életfogytig tartd szabadsag-
vesztésre itéltek. 2017 juniusdban az itélet elleni fellebbezését elutasitotta San
Franciscéban a Masodfoku Fellebbviteli Birdsag, igy realisan élete végéig bortonben
marad a most 35 éves férfi.

Hasonlé forgalmu, kozismert darknetes kereskedéfeltlet volt a 2017 juliusaban
szinte egyid6ben felszamolt Hansa és az AlphaBay, mig 2019. majus elején Német-
orszagban szlintették be a Wall Street Market nevd, hasonldan aktiv portalt az azt
Uzemeltetd harom személy elfogasaval egyltt.

Hiu dbrand lenne azt gondolni, hogy ezekkel az intézkedésekkel megsziint a dark-
net illegdlis kereskedelme. Az illegdlis arukra — kilonosen a kabitdszerre —az igények
nem csokkenek, igy a folyamatos megujulds sem maradhatott el. 2013. novemberétdl
2014. marciusaig a Silk Road 2.0-n lehetett kabitdszert vasarolni,*® majd 2017 majusa-
ban mar a Silk Road 3.0 elinduldsardl adtak hirt,*° de aktudlisan a Silk Road 3.1 érhetd
el. Az egyszer( kereséssel konnyen megtalalhatdk az internet nyilt feliletén Gzemeld
azon honlapok, ahol az aktualis kereskedéfellletek hirdetik. llyen példaul a dark-
webnews.com/dark-web-market-list is, amelyen a piactér aktualis allapota (online/
offline), illetve az egyes marketek eléréséhez sziikséges informaciok is megtalalhatok.

Az extraprofit, az illegalis aruk és szolgaltatasok iranti kereslet és a kriptovalutak
elterjedése biztositja a folytonossagot, amellyel szemben az egyik fellépési lehet&ség
lehet a nyilt forrdsu hirszerzés.

Osszegzés

Ugyan megbecsiilhetetlen mennyiségl értékes informacio talalhato olyan targyiasult
adathordozokon, mint a kdnyvek vagy Ujsagok, azonban a mai vilagban a nyilt forrasu
hirszerzés legnagyobb forrdsa a digitélis alapu vilaghald. Ennek alkalmazésa azonban
sok esetben olyan korlatot allit a felhasznalok elé, amelyek ismeretének vagy be-
tartasanak hidnya téves vagy jogszer(ien fel nem hasznalhaté adatokat eredményez.

Ennek elkerilése, megel6zése érdekében szliikséges lenne a nyilt forrasu infor-
maciogy(jtést végrehajtok szamara szervezett oktatast —a modszertan, a gyakorlati
fogasok, illetve az informatikai rendszerek és eszk6zok alkalmazasi ismeretei mel-
lett — a kockazati tényez6kre és korlatokra is kiterjeszteni.

3 Federal Bureau of Investigation — Szovetségi Nyomozo Iroda (USA).
8 OSBORNE 2019.
3 RICHARD 2017.
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Alkalmazott roviditések

e Btk.: a Blntetd Torvénykonyvrél sz6lo 2012. évi C. térvény

e ClA: Central Intelligence Agency — Kézponti Hirszerzé Ugyndkség (USA)

¢ DDI: Directorate of Digital Innovation — Digitalis Innovacios lgazgatdsag (CIA)

¢ DNI: Director of National Intelligence — nemzeti hirszerzési igazgato (USA)

¢ FBI: Federal Bureau of Investigation — Szovetségi Nyomozo Iroda (USA)

o GDPR: General Data Protection Rules — Altalanos Adatvédelmi Szabalyzat;
az Eurdpai Parlament és a Tandacs (EU) 2016/679 szamu, 2018. majus 25-én
hatalyba |épett adatvédelmi rendelete

e GEOINT: Geospatial intelligence — térinformatikai hirszerzés

¢ HUMINT: Human intelligence — human (élSer6s) hirszerzés

e |RTPA: Intelligence Reform and Terrorism Prevention Act of 2004 — Hirszerzési
reform és terrorizmusmegel6zési torvény (USA)

¢ Nbtv.: a nemzetbiztonsagi szolgalatokrol sz6ld 1995. évi CXXV. torvény

* NSA: National Security Agency — Nemzetbiztonsagi Ugynokség (USA)

e OSC: Open Source Center — Nyilt Forrasu Kozpont (USA)

e OSE: Open Source Enterprise — Nyilt Forrasu Vallalkozas (USA)

e OSINT: Open Intelligence — nyilt forrasu hirszerzés

e SIGINT: Signals Intelligence — jelhirszerzés

e SOCTA: Serious and Organised Crime Threat Assessment — sulyos és szerve-
zett b(inozés fenyegetettségi értékelés

e SZBKK: Szervezett Bindzés Elleni Koordinacids Kozpont

e TIBEK: Terrorelharitasi Informacios és Blinlgyi Elemzd Kozpont

e WMD: Weapons of Mass Destruction — tdmegpusztito fegyverek
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Regényi Kund Miklos!

OSINT a masodik generacios internetet
megel6z6 korokban

OSINT Prior to the Second Generation WorldWideWeb

A cikk az OSINT kezdeteit és fejlédését mutatja be. A modern titkosszolgdlatok megjelené-
sekor az OSINT, ha még nem is igy nevezték, egyenrangt volt a tobbi felderitési moddal,
és dontden az értékel6-elemz6 munkdban haszndltdk. Mdr kordn az OSINT-munka részévé
vdlt a térképek figyelemmel kisérése, és a kiilonbdz6 névjegyzékek révén lehetdség nyilott
a személyre vonatkozd OSINT alkalmazdsdra. Mdr ekkor fontos volt az OSINT-termékek
és -forrdsok tdroldsa és visszakeresése. A titkos felderités differencidloddsdval éndllo
OSINT-termékek is megjelentek. Az OSINT fontos mdifajdnak volt tekinthetd a sajtotiikér,
amely ardnylag kénnyen tovdbbfejleszthetd volt IT-alapu médiatiikorré.

Kulcsszavak: OSINT, jelentésmodosulds, 19. és 20. szazad, értékel§-elemzé munka,
Osszforrdsu elemzés, titkos felderitési modok, hibrid, nyilt forrdsu jelentések, sze-
mélyekre vonatkozd OSINT kezdetei, sajtészemle, médiaszemle

The study presents the beginning and the development of open source intelligence.
When modern intelligence services were born, the OSINT — although without a specific
name —was second to none of other intelligence gathering methods and was primarly
used in the analysis and reporting work. Focusing on maps was an early phenomenon,
too. Different personal registers soon enabled the person-focused OSINT. OSINT
sources and products were archivated and searched regularly. With the differentiation
of secret intelligence, only alonestanding OSINT products appeared. Press mirrors
can be considered an important OSINT genre, which could be easily developed to IT
based media mirror.

Keywords: modifications of the OSINT notion, OSINT during the 19" and 20%" centuries,
OSINT as a part of analysis and reporting, all-source analysis, hybrids of OSINT and
other secret intelligence gathering methods, open source analysis, the beginning of
the person-focused OSINT, press mirror, media mirror
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Napjainkban, a 21. szazad masodik-harmadik évtizedének forduldjan a nyilt forrasu
informaciogy(iijtés, azaz az OSINT (Open Source INTelligence) egyfajta jelentésmodo-
suldson, jelentésszlikilésen megy keresztil, hiszen a kinyerhetd informaciok meny-
nyiségével és mindségével 6sszhangban az internetes, ezen belll is a szocidlis média
keril el6térbe fogalmi szempontbdl épplgy, mint az informacidszerzés sulypontjat
tekintve. (Ezt a jelentésmddosuldst, jelentésszikilést tikrozik a WEBINT — WEB
INTelligence, illetve SOCINT — SOCial INTelligence szakkifejezések is.)

A mai értelemben vett dllambiztonsagi szervezetek megjelenésének idején,
a 19. szazad kozepe tajan a nyilt forrasu informaciogydjtés masfajta tobbletjelentéssel
ruhazhato fel. Akkor a mai értelemben vett OSINT terepe a barki szamara korlatoza-
sok nélkil hozzaférhetd, altaldban nyomdai, ritkdbban kéziratos kiadvanyok voltak,
ideértve a konyveket, periodikdkat, folyodiratokat, de az atlaszokat és térképeket is.
A kinyerhetd informdciok szovegekbdl szarmaztak, maguk is zémukben szévegszerlek
voltak, jelentésen megkonnyitve a felhasznald dolgat.

A médiumok, a korban elsésorban a nyomtatott sajtétermékek informacidszerzés
terén betoltott kiemelkedd jelent&ségével a kortarsak is tisztaban voltak. JOI tikrozi
ezt a helyzetet az a Lord Palmerston brit miniszterelndknek tulajdonitott mondas,
miszerint: , Nincs szikséglink kémekre. Olvassuk a Timest.”

A korabeli osztrdk—magyar szabalyzat? tanulmanyozasaval az OSINT tovabbi saja-
tossagai is azonosithatok. A kor szakemberei tisztdban voltak a forrasok kivalasztasanak
fontossagaval: a szervezet céljait elGsegitd, magas szinvonall szakmai folydiratok,
napi- és hetilapok, konyvek, de térképek, név- és cimtdrak azonositasa és beszerzése
is mind a kdzpont, mind a célorszagokban mdkodd katonai attasék feladata volt.
Az ellenérdekelt orszagokbodl a sajtotermékek beszerzése semleges orszdgokba be-
jegyzett fed6cimekre tortént. Ebbe a folyamatba nemcsak a szervezet vagy az orszag
hivatasos allomanyld munkatarsai, de egyes kémugynokok is bekapcsolddtak.

A névtarak, az ugynevezett sematizmusok mar lehetévé tették a nyilt forrasu
informaciok személyre vonatkozo, tehat az ugynevezett mliveleti munkahoz kap-
csolddod felhasznalasat, hiszen példaul egy csenddrségi évkonyv? részletesen tar-
talmazta egy adott csenddrtiszt szolgalatat érintd részleteket, igy egy esetleges
leplezett megkozelitéshez éppugy tdmaszt adhatott, mint egy titkosszolgalati fedés
megerdsitéséhez vagy cafolatahoz.

A nyilt forrdsu informdaciok felhasznaldsa terén az a gyakorlat azonosithato,
miszerint az informacié minésége, nem pedig forrdsa volt a meghatdrozé. Ennek meg-
felel6en a nyilt forrasd ismeretek és a mai terminoldgia szerinti mdlveleti ismeretek
a jelenté munkdban, a hirigények kielégitése érdekében egyitt, egymast kiegészitve
szerepeltek. (Ezt a gyakorlatot nevezziik korszer( kifejezéssel all-source analysisnek.)
A nyilt forrdsu ismereteket természetesen a felderit6 utazasokra valé felkésziilés
soran is hasznositottak. A nyilt forrasu ismereteket felhasznaltak a sajatos szempontu
adattarakba vald bedolgozds sordn is. Ez a tudaskincs a kémugyndkoktdl szarmazo

2 BODA—PARADI-REGENYI 2014, 113., 115.; REGENYI 2014, 51-68., 55.
3 A magyar csenddrség zsebkdnyve (1905).
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ismeretek min6ségének, ezzel ellenértékének meghatdrozasakor, a kémuigynokok
részére kiszabasra keriil6 feladatok megfogalmazasakor is jelentés szerepet jatszott.*

Ezzel megadtuk azt a szervezeti elemet is, amely az OSINT-informacidkat fel-
hasznalta: ez a mai terminoldgiaval értékel6-elemzé-nyilvantarté részleg volt, amely
a nyugat-eurdpai modellben egyben az dllambiztonsagi szervezet idében legelsé
elemét, azaz gyokerét és eredetét is képezte.

Az OSINT-informacidk taroldsat vizsgalva az irattarat és a konyvtarat emlit-
hetjik. A maig megtaldlhatd gyakorlat ismeretében kijelenthetd, hogy a tematikus
keresés elGsegitésére — a kor nyilvanos kdonyvtaraihoz hasonléan — cédulakatalégus
allt rendelkezésre.

Az OSINT informacios munkatdl eltéré hasznosuladsara is taldlunk korai példa-
kat: az els6 vildghaboruban az ellenségnek okozott veszteséget tudtak meghatarozni
a sajtéban megjelent veszteséglistdk Osszesitésével — még Ugy is, hogy kodzponti
veszteséglista kozzétételére, épp informaciovédelmi okokbol, nem kertlt sor.

A masodik vildghaboru alatt az OSINT-ot érinté egyik legszembetin6bb mozza-
nat, hogy a vezetdi tdjékoztatasban felhasznaltdk az ellenérdekelt vagy a szévetséges
féltél szarmazo filmhiradokat, illetve —akkor még csak kevesek kivaltsdgaként —friss
jatékfilmeket is. A visszaemlékezések tanUsaga szerint gyakorlatilag valamennyi had-
visel§ fél legfelsd vezetése élt az el6bbiekben vazolt lehetdséggel.®

A hadmliveletek pedig felértékelték a csapatok mozgdsdnak nélkuldzhetetlen
segédeszkozét, a térképet. Ezen a téren elsdsorban a francia Michelin cég® autds-
térképei érdemelnek emlitést, amelyek nélkildzhetetlen segitséget nyUjtottak a brit
és amerikai gépesitett csapatok észak-afrikai, italiai és franciaorszagi elérenyomulasa
soran. Az ismeretlen, tavoli orszagokba atcsoportositott katonak (diplomatak, titkos-
Ggynokok) szamara pedig a beilleszkedést és a mindennapokat konnyitették meg
a célorszagrol sz616 utikbnyvek, illetve az ezek alapjan készilt tajékoztatok.

A sajtoval és a radioval kapcsolatos, de alldspontom szerint nem tartozik az OSINT
kérdéskoréhez azok felhasznalasa személytelen kapcsolattartdsra. Erre az esetre leg-
ismertebb példa, amikor a francia ellenallast a BBC-ben sugarzott kddmondatokkal
tadjékoztattak a normandiai partraszallasrodl, illetve adtak utasitast az ezzel dssze-
flggd, elére egyeztetett szabotdzsakciok végrehajtasara. Hasonld, de személyhez,
azaz akar titkos kapcsolathoz is sz6l6 kozlésre adtak lehetdséget a nagy napilapok
aprohirdetései is.

Az allambiztonsagi szervezetrendszer a masodik vildghdboru alatt, illetve utan
jelentds mennyiségi fejlédésen ment keresztil, és az altalanos technikai fejlédés
kovetkeztében béviilt a rendelkezésre allo informacidszerzé eszkozok kore is. Ez a fej-
[6dés az OSINT sulyat, jelent6ségét nem vonta kétségbe, erre legismertebb példa
az egyik OSS-, illetve ClIA-vezetének, Alan Dullesnek tulajdonitott és gyakran paraf-
razalt allitds, miszerint a hirszerz§ informacidék meghatdrozo része, 80-90%-a nyilt
forrasokbdl szarmazik.

4 Lasd példaul: HARASZTI-KOVACS—SzITA 2007.
> A visszaemlékezések kozul ehelyltt kettét emeliink ki: MEACHAM 2018; RADZINSZKIJ 2015-2016.
6 Ma lasd: www.viamichelin.com (A letoltés datuma: 2019. 04. 01.)
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A szervezeti differencidlddas, illetve a technikai fejlédés hatasa az OSINT terén
abban ragadhatd meg, hogy a nyilt forrasu informacidkat mar nemcsak a mindsitett
forrasbol szarmazokkal mintegy 6sszekeverve hasznaltak fel, hanem mind az allam-
biztonsag, mind a maganbiztonsag keretei kozott megjelennek a kizardlag nyilt for-
rasbol szarmazdé valogatasok, amelyek altaldban rendszeres id6kozonként jelentek
meg. El6bbire a legismertebb példa a CIA Ugynevezett Factbookjai, illetve orszag-
jelentései. Utébbira pedig példaként az eredetileg hadihajék azonositasara szolo
gyljtemény kiaddja, a fogalomma valo brit Jane’s kiilonb6z6, egyre differencialtabb
tematikus kiadvanyait emlithetjik. Mindkett6” napjainkban is létezik — az interneten
is, s6t, egyre inkabb csak ott.

A kovetkezd elterjedt OSINT-mUifaj a sajtovalogatas volt. Ez szintén a vezetdi
tajékoztatas egy formdja, abbdl az érthetd torekvésbél szarmazik, hogy a vezetd, aki-
nek ideje draga, képben legyen a szervezettel vagy egy témaval kapcsolatos aktualis
hirekkel, de ne kelljen valamennyi, ezzel kapcsolatos relevans kiadvanyt személyesen
végigolvasnia.

A sajtovalogatas miifaja természetesen feltételezi a szemlézett sajtotermékek
korének gondos kivalasztdsat, illetve a kivalasztas folyamatosan, de legaldbb meg-
hatdrozott id6kdzonként torténd felllvizsgalatat, korszerUsitését is. A sajtdvalogatas
elkészitése maga pedig egy jol strukturalhato, bizonyos id6kdzonként, altalaban
naponként ismétlédé folyamat, amely kiterjed a sajtotermékek beszerzésére, az egyes
cikkek és tanulmanyok, gyakran hirigynokségi hirek kivalasztasara, a valogatas
Osszeallitasara, sokszorositasara és a felhasznaldkhoz valé eljuttatasara. A napon-
ként végrehajtott munkafolyamatot el6késziti a kivalasztds szempontrendszerének
kidolgozdsa és a végrehajtok erre vonatkozé felkészitése. A folyamat végén indokolt
a sajtovalogatas kutathatd formaban, irattari vagy konyvtari rendben vald archivalasa is.

A sajtovalogatds nagyon jol hasznalhatd egy nemzetbiztonsagi szolgalat pozitiv
imazsanak kialakitdsara és erGsitésére. Tekintettel arra, hogy nyilt forrdsu anyagok-
bol épitkezik, a sajtovalogatds nem arulkodik titkosszolgalati eszkozok és modsze-
rek alkalmazdasarol. Magat a készterméket sem kell minGsiteni, sem pedig a titkos
Ugyiratkezelés szabalyai szerint tovabbitani, tarolni és kezelni. A felhasznalok korét
ennek megfelel6en a megszokottnal |ényegesen szélesebbre — akar az egyes orszag
hatarait meghaladd méretekre is — lehet szabni, azaz ebben a szélesebb korben lehet
demonstralni a szolgalat képességeit, erésségeit.

A sajtévalogatas mifaja természetesen nem korldtozddik a sajat nyelven megjelent
kiadvanyokra, ellenkezéleg, a korabbi, mar emlitett hagyomanyok mentén szorosan
idetartozik a ktlfoldi sajtotermék feldolgozasa is. A valogatas elkészitésének fentebb
bemutatott folyamata gyakran kiegészil a forditas fazisaval, amelynek kilonosen
az egyedi nyelvet hasznald és idegen nyelvet nem vagy csak szlk korben beszéls
orszagok esetében van megkerilhetetlen szerepe. A forditas idGigénye miatt a kil-
foldi sajtotermékek esetében az egyes valogatasok altaldaban nem naponta, hanem
hetente vagy havonta késziilnek el.

7 www.janes.com (A letoltés ddtuma: 2019. 04. 01.); www.cia.gov/library/publications/the-world-factbook
(A letoltés datuma: 2019. 04. 01.)
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A technika egyre fokozodd Gtem( fejlédésével Ujabb lehet&ségek keletkeztek
a felderités mfajainak keveredésére: mig a kilfoldi sajtotermékek human kapcsolat
révén, kulfoldrél vald beszerzése a HUMINT és a OSINT m(ifajdnak keveredéseként is
felfoghato, Ugy polgari célu, térképezésre hasznalt miholdak altal készitett termékek
kereskedelmi forgalomban vald beszerzése és szakmai céld felhasznaldsa nem mas,
mint az IMINT és az OSINT sajatos hibridje.

Az informacidtechnoldgia robbanasszer( fejlédése, az internet terjedése jol adap-
talhatdnak bizonyult az OSINT hagyomanyos munkafolyamataihoz. A sajtofigyelést
ki lehetett és kellett terjeszteni a radid- és tévéadasokra (ideértve a frekvencidkon
és interneten tovabbitottakat egyarant), az internetes sajtétermékekre. A valogatast
immar nem papiralapon, hanem elektronikus formaban (azaz példaul elektronikus
levélben) lehetett késziteni és tovabbitani. Archivalasra, illetve az archivumban vald
utdlagos kutatasra pedig szintén remek lehet8séget adtak a kiilonb6z6 adatbaziskezels
szoftverek, illetve azok testreszabdsaval készitett egyedi programok. Az akkori jovébe,
azaz a maba mutato jelenségként értékelhetd, hogy a szoveg mellett a kép (kisebb
mértékben pedig a hang is) egyre nagyobb és névekvd szerepet kapott a gy(jtott
és tarolt informaciok kozott.®

Jelen rovid fejtegetés is mutatja, hogy a masodik generacios internet nem meg-
teremtette, ,csupan” megdobbentd mdédon kiterjesztette az OSINT mdifajat. A fejlédés
elsGsorban az adatok mennyiségében (robbandsszerl névekedés); jellegében (sze-
mélyre vonatkozo, személyektél szarmazo); koltségigényében (csokkend); az adatok
megszerzésének és feldolgozasanak idGigényében (erételjesen csokkend); foldrajzi
kotottségeinek valtozasaban (azaz eltlinésében) ragadhatd meg. Az informacidhordozok
kozott a szOveg helyét egyre inkdbb atveszi az allo- és a mozgdkép, illetve a térkép,
amely jelenség az informaciok kitermelésének és felhasznalasanak, archivaldsanak
soran egyarant szembeotl6. Az archivalas és keresés terén pedig varhatoan egyre
nagyobb szerepet jatszik majd a mesterséges intelligencia.
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Gal Istvan Laszlo!

A kémkedés a magyar biintetdjogban

Spying in the Hungarian Criminal Law

Napjainkban szdmolnunk kell olyan nemzetbiztonsdgi kockdzatokkal, amelyek abbdl
erednek, hogy a nyilt forrdsokbdl (internet, orszdgos és helyi média stb.) szdrmazd,
dsszegydjtétt, elemzett és értékelt informdciok hozzdférheték idegen hatalmak vagy
szervezetek (ellenérdekelt titkosszolgdlatok) szamdra is. A biintetéeljdrasokban fel-
mertilhet tehdt, hogy ezek a cselekmények kémkedésnek mindsitheték-e, kézelebbrdl:
lehet-e ez blincselekmény a magyar biintetéjog szerint? A jelen révid tanulmdny erre
a kérdésre keresi a vdlaszt.

Kulcsszavak: kémkedés, OSINT, blntet6jog, hirszerz6 tevékenység

Nowadays we have to take into consideration national security risks arising from
forwarding collected, classified, analysed and concluded information through opened
sources (such as the Internet, national and local mediums) that can be available for
foreign powers or organisations (counter-interested secret services). The question
arose during a criminal procedure whether such action can be classified as a criminal
act of espionage according to the Criminal Code, or going further: can it be a crime
according to the Hungarian criminal law? This short study aims to answer this question.

Keywords: espionage, OSINT, criminal law, intelligence

Az allam elleni biincselekmények altalanos jellemz6i

Az dllam elleni blincselekmények minden korban a fennallé politikai rendszer bin-
tetdjogi védelmét szolgaltak. Ezért szoktak politikai blncselekményeknek is nevezni
Gket, szemben a bintet6jog kilonds részében taldlhatd 0sszes masik fejezetben
talalhatd, Ugynevezett koztorvényes blincselekményekkel. A politikai blncselekmény

! Prof. Dr. Gal Istvan LaszI6 igyvéd, tanszékvezetd egyetemi tandr, Pécsi Tudomanyegyetem Allam- és Jog-
tudomanyi Kar Blntet&jogi Tanszék; egyetemi tandr, Nemzeti K6zszolgalati Egyetem Nemzetbiztonsagi
Intézet, Katonai Nemzetbiztonsagi Tanszék. ORCID-azonositd: 0000-0002-0258-8587.
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elkovet6je nem minden esetben bln6z4 a sz6 hétkdznapi értelmében: ami az egyik
orszag vonatkozasaban bin, annak az elkdvetbje egy masik orszag szempontjabdl
lehet akar hés is. Erre tipikus példa a kémkedés elkovetdje.

A magyar jogtorténetben az allam elleni blncselekmények gyokerei irott for-
maban Werb&czy Harmaskényvében, az |. rész XIV. cimében szabdlyozott hitlenség
18 esetében mar fellelheték. A Csemegi-kodex Kilonos részének . fejezete, ,, Az dllam
[éte és alapintézményei elleni blincselekmények” korében hatdrozta meg a felség-
sértés és a hlitlenség tényallasat, a ll. fejezetben , Az dllamhatalom békés mikodését
fenyegeté bintetendd cselekmények” pedig a lazadas és az alkotmany, a térvény,
a hatdsagok vagy a hatdsagi kozegek elleni izgatas tényallasa nyert szabalyozast.
A kdédex felségsértésnek tekintette az dllam, illetve annak leglényegesebb intézményei
megsértésére iranyuld (tehat a belsd intézményeket belllrél bomlasztd) erészakos
tetteket, hltlenségnek az dllam kilbiztonsagat az dllampolgari hliség megszegésével
fenyegetd magatartasokat (amelyek az dllamot kiilsé veszélynek, haborunak teszik ki),
és ugyancsak kilon fejezetben irt el blintetéseket a kirdly és a kirdlyi haz tagjainak
bantalmazasa és megsértése miatt.

A Csemegi-kddex elsé 40 évében allam elleni blincselekmények nem fordultak
el6 nagy szdmban a birdi gyakorlatban. Az els6 vildghaboru utdn azonban zavaros
id6k jottek. Ahogy Angyal Pal megfogalmazta az egyik monografidjaban: ,,Az 1918.
és 1919. évek értékrombold eseményei kiadltd bizonysagot tettek arrdl, hogy ha egy
nemzetben a fegyelmezettség s az dldozatos hazaszeretet meggyengll, ha az 6ssze-
tartas kapcsai meglazulnak, s ha ennek folytan széthlzo és tobbnyire pusztitd erék
kerekednek felll: megbomlik az erkolcsi és gazdasagi élet rendje, fennakad a kultu-
ralis fejl6dés menete s napokon belll tonkremegy mindaz, amit szazadok épitettek.”?
1921-ben valt tehat a magyar blntetdjog részévé a hirhedt 1921. évi lll. torvény,
az ugynevezett rendtorvény, amely a kordbbi forradalmi mozgalmak csirdjaban tor-
ténd elfojtasat volt hivatott szolgdlni. A masodik vildghaboru azonban elsdporte ezt
a jogszabalyt az 6t megalkotd rendszerrel egyltt, de hamarosan Ujra zavaros idék
jottek. Volt ugyan egy révidebb ideig tartd, reménykedésre okot add torténelmiidé-
szak is, amely alatt Uj bintet&jogi szabalyok szilettek az allam elleni blncselekmé-
nyek témakorében. Az Ideiglenes Nemzeti Kormany kiadta a népbiraskoddsrol sz6l6
81/1945. (1. 5.) ME szdmU rendeletet. Az 1440/1945. (V. 1.) ME rendelettel modositott
81/1945. (Il. 5.) ME szamu rendeletet az 1945. évi VII. torvény emelte torvényerdre.
Ez a torvény még a demokratikus adllamrend és a kdztarsasag védelmérdl szolt.

A hatélyos anyagi biintet6jogi szabalyok hivatalos dsszedllitasa (BHO) 1952-ben
a Népkoztarsasag elleni blincselekmények cim alatt az allam belsé biztonsaga elleni
(I. fejezet), az llam kilsé biztonsaga elleni (Il. fejezet), a honvédelem érdekeit sérté
(Ill. fejezet) és a béke elleni, haborus és nép elleni (IV. fejezet) blincselekményeket
hatarozta meg. ,A restauracios kisérletek elleni harc egyik leghatékonyabb eszkoze
a buntet6jog. A blntetdjogi harc azoknak a jogszabdlyoknak az alkalmazdsaval tor-
ténik, amelyeket a szocialista allam toérvényhozo szervei éppen az ellenforradalmi
cselekményekkel szembeni védekezés céljara alkottak” — olvashatjuk egy korabeli

2 ANGYAL 1928, 1.
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tankdnyvben.® Az 1956-0s forradalom és szabadsagharc leverésekor ezeket a biin-
tet6 jogszabalyokat alkalmaztak a magyar birdsagok. Az eljarasok ugyan lehettek
formalisan jogszerliek, tartalmilag ugyanolyan igazsagtalannak érezziik Sket, mint
az 1921. évi lll. torvénycikk alapjan lefolytatott blntetSeljarasokat.

Az 1961-es Btk., az 1961. évi V. torvény Kilonos Része az elsé (IX.) fejezetében
szabalyozta az allam elleni blincselekményeket. A fejezet a kdvetkezé blincselekmé-
nyeket tartalmazta: 0sszeesklvés, lazadas, kartevés, rombolds, merénylet, izgatas,
hazaarulds, ellenség tdmogatasa és a kémkedés. Ezekhez jarult még a feljelentési
kotelezettség elmulasztasa, és blntetendd volt, ha barmely blncselekményt mas
szocialista allam ellen kovetik el.

Az 1978. évi IV. torvény, vagyis a korabbi Btk. eredetileg teljesen hasonldan sza-
balyozta az allam elleni blincselekményeket, mint az 1961-es Btk.

1989. oktdber 15-én Ujrakodifikaltuk az allami elleni blincselekményekre vonatkozd
blntetdjogi szabalyokat. Megsz(int a haldlbiintetés kiszabasanak a lehetGsége — még
a halalblintetés Alkotmanybirdsag altali eltorlését megel6z6en. Jogi targya az alkot-
manyos rend lett, amely gyakorlatilag megegyezik az Uj Alaptorvény szerinti allami
rend kategoriajaval. Jellemzé ezen blincselekményekre a jogi targy ellen irdnyuld
célzat, és 0sszesen tiz blincselekmény maradt a fejezetben.

A 2012. évi C. torvény, a jelenleg hatdlyos Btk. az allam elleni blncselekmények
szabdlyozasan nem valtoztatott, a XXIV. fejezet gyakorlatilag megegyezik az 1978. évi
IV. torvény X. fejezetében taldlhatd szabalyozassal.

Az allam elleni blincselekmények szabalyozasa mindig, minden korban szoros
Osszefliggésben allt és all az adott allam alkotmanyaval. A magyar allam politikai be-
rendezkedését meghatdrozo, 2012. januar 1-t6l hatdlyos alkotmany, Magyarorszag
Alaptorvénye lefektette azokat a szabalyokat, amelyek a politikai intézményrendszer
alapjait jelentd allami rendet definidljak (azt az allami rendet, amelyet a Btk. a tarsa-
dalomra veszélyesség fogalmat meghatarozo 4. § (2) bekezdésében expressis verbis
megnevez mint a blncselekmény egyik kiilonos jogi targyat, vagyis azt a torvényhozo
altal védeni kivant tarsadalmi viszonyt, amelyet minden allam elleni blincselekmény
elkovetdje sért vagy veszélyeztet). Magyarorszag Alaptorvénye mar rogton az Alap-
vetés B) cikkében kimondja, hogy:

,(1) Magyarorszag fliggetlen, demokratikus jogallam.

(2) Magyarorszag allamformaja koztarsasag.

(3) A kbzhatalom forrasa a nép.

(4) A nép a hatalmat valasztott képviseldi Utjan, kivételesen kozvetlendl gyakorolja.”

Az alapvetés C) cikk (2) bekezdése pedig kimondja, hogy:

,Senkinek a tevékenysége nem iranyulhat a hatalom erdszakos megszerzésére
vagy gyakorladsara, illetve kizardlagos birtoklasara. Az ilyen torekvésekkel szemben
torvényes Uton mindenki jogosult és koteles fellépni.”

Ezeket az Alaptorvényben lefektetett szabalyokat védi a maga sajatos eszkozeivel
a magyar buntet6jog a Btk. XXIV. fejezetében taldlhato allam elleni blincselekmények
kriminalizalasa altal.

3 Blintetdjogi tankényv 1. 1959, 19.
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Az allam elleni blincselekményeket hagyomanyosan két kategoriaba sorolhat-
juk: az allam belsé biztonséaga elleni blincselekmények (a régi magyar blntetéjogban
ezek a felségsértés esetei voltak) és az allam kilsé biztonsaga elleni blincselekmé-
nyek (ezeket régen a hiitlenség esetei kdzé soroltak). Altaldban elmondhaté ezekrdl
a blincselekményekrél, hogy:

e az egyik tarsadalomra legveszélyesebb blincselekménycsoportot képezik;

e politikai blncselekményeknek tekintjik éket, szemben a Btk. dsszes tobbi

fejezetében talalhato koztorvényes blincselekménnyel;

¢ valamennyi blintettet képez (kivéve a jarulékos feljelentés elmulasztasat);

e 3ltaldban blntetendé az el6késziletik;

e a szabadsagvesztés végrehajtasi fokozata tipikusan fegyhaz (ha a kiszabott

blntetés harom év vagy ennél hosszabb);

e szigoruak a szankcidk;

¢ valamennyi blncselekményhez feljelentési kdtelezettség tarsul;

e (ildozésik kérében az allami 6nvédelmi elv (redlprincipium) érvényesul;

¢ mellékblntetésként kitiltasnak is helye van;

* a nyomozas elrendeléséig az Alkotmanyvédelmi Hivatal végzi ezen blincse-

lekmények felderitését (1995. évi CXXV. torvény 5. § h) pont).

A kémkedés harom valtozata a hatalyos magyar
biintetSjogban

A kémkedés a hatdlyos magyar bintet6jogban harom tényallasban szabalyozott jog-
ellenes magatartds 2014 6ta. A kémkedés mind az Eurdpai Unié intézményei ellen,
mind a szovetséges fegyveres eré ellen a hagyomanyos blintet6jogi dogmatika sze-
rint az allam kilsé biztonsagat sérté blncselekmény, bar rogton hozza kell tenniink,
hogy nemzetbiztonsag-tudomanyi tekintetben valamennyit ezzel egyidejlleg az dllam
belsd biztonsagat veszélyeztets cselekményeknek is tekinthetjik.

Kémkedés

261. § (1) Aki idegen hatalom vagy idegen szervezet részére Magyarorszag ellen hir-
szerzd tevékenységet folytat, blintett miatt két évtél nyolc évig terjedd szabadsdg-
vesztéssel biintetendd.

(2) Aki az (1) bekezdésben meghatdrozott kémkedést szigoruan titkos mindsitési
adat kiszolgdltatdsdval kéveti el, 6t évtél tizendt évig terjedd szabadsdgvesztéssel
biintetendé.

(3) Aki kémkedésre irdnyulo el6késziiletet kévet el, eqy évtél 6t évig terjedd sza-
badsagvesztéssel blintetendé.

(4) Nem blintetheté a hirszerzé tevékenységre ajdnlkozds vagy vdllalkozds miatt,
aki — mielGtt eqgyéb hirszerzd tevékenységet fejtett volna ki — az ajdnlkozdsdt vagy
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vdllalkozdsdt a hatdsdgnak vagy az dllam illetékes szervének bejelenti, és a kiilféldi
kapcsolatat teljesen feltdrja.

A kémkedés alaptipusa a Btk. 261. §-dban szabalyozott blincselekmény. Jogi
tdargya Magyarorszdg Alaptorvény szerinti dllami (alkotmdnyos) rendje, kozelebbrél
az allam biztonsaga, valamint hazdnk minden fontos politikai, katonai, tarsadalmi
vagy gazdasagi érdeke.

A kémkedés alanya dllampolgdrsagra tekintet nélkul barkilehet. A kulfoldi allam-
polgarok tipikusan a nagykovetségeken beliil végzik a kémtevékenységet, diploméciai
fedésben. A nagykovetségek az esetek tobbségében az Ugynevezett rezidenturak koz-
pontjai is egyben. A kilfoldi diplomatakat viszont megvédi a diplomaciai mentesség,
blntetdjogi felelGsségre vonassal Magyarorszagon csak a magyar allampolgaroknak
és a nem diplomatafedésben dolgozo kilfoldi Ggyndkoknek kell szamolniuk. A kémke-
dést csak szandékosan lehet elkdvetni, egyenes és eshetbleges szandékkal egyardant.

Az elkovetési targy barmely adat lehet, amely alkalmas a Magyarorszag érdekei-
vel ellentétes felhasznalasra. A tényadllas mindsitett esete specialis elkdvetési targyat
tartalmaz, ez a szigoruan titkos mingsitésl adat.

A blincselekményt megvaldsitd elkdvetési magatartds: hirszerzg tevékenység,
amelynek fogalma a kovetkez6 teriileteket 6leli fel a hagyomanyos* titkosszolgalati
osztalyozas® szerint:

a) HUMINT (Human Intelligence®): A titkos és bizalmas informaciok megszerzése
érdekében minden allami és magan titkosszolgalat human forrasokat létesit
kalfoldon, illetve kilfoldi irdnyultsaggal belféldon is. A human forrdsok kore
az alkalmi adatszolgaltatoktol a szervezetszer( (kiulfoldi Ggynoki) egylttmU-
kddésig terjed. A titkos kapcsolati kor olyan személyekbdl all, akik a kulfoldi
titkok megszerzéséhez mar meglévé vagy kialakithaté lehetGségekkel rendel-
keznek.

b) TECHINT (Technical Intelligence’): A technikai hirszerzés egy atfogd megnevezés,
amely a hagyomanyos titkosszolgalati eszkozok (példaul lehallgatas) alkal-
mazasatol az elektronikus eszkozokkel folytatott felderitésig és tudomanyos
modszerekkel kidolgozott eljarasokig terjed. A technikai informacidszerzés
fogalma a tavkozlési csatornakbdl és adatatviteli haldzatokbol torténd, tovabba
a rejtjelzé és irodatechnikai berendezések mUszaki eszkozokkel és mddsze-
rekkel valo tdmaddasaval megvaldsuld informacioszerzést foglalja magaban.

Atavkozlési csatornakbol torténd informacidszerzés a nemzetkdzi — elsésorban egyes
kalfoldi kormanyzati — tavkozlési csatornak tdmadasaval valdsul meg. A mUszaki
tamadas a rejtjelzd és irodatechnikai eszkdzok mikodése kozben keletkezd, illetve
azok valamely beavatkozassal gerjesztett kisérdjelenségeinek vételére, feldolgozasara
és a tdmadott berendezéseken irt nyilt informaciok visszaallitdsara iranyuld, tudoma-
nyos modszerek és technikai eszk6zék kombinalt alkalmazasaval folytatott tevékenység.

Természetesen léteznek ennél szélesebb spektrumot feldleld csoportositasok és definicidk is.
www.mkih.hu/hivatal_hirszerzes.shtml (A letéltés datuma: 2011. 10. 02.)

Jelentése: human hirszerzés, emberi eréforrasok felhasznaldsaval végzett adatgyijtés és informacidszerzés.
Technikai hirszerzés.

N TS
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c) OSINT (Open Source Intelligence®): a titkosszolgélatok figyelemmel kisérik a nyilt
informacids forrasokat is. Ezek a sajtokiadvanyok, a tomegkommunikacié
mUsorai, nyilt adatbazisok és informaciods rendszerek és az internet lehetnek.
Az igy elérhetd nagytomegl adathalmazbdl kell kisz(lrni a sziikséges informa-
ciokat.

d) Nemzetkézi egylittmiikédés: az egyes nemzeti titkosszolgalatok altaldban
részt vesznek tdbb multilaterdlis titkosszolgalati egytUttmkddésben. Partneri
kapcsolataink valamennyi reldcidéban a kolcsondsségen, a kozos érdekeken
és az egyenjogusagon alapulnak.

A hirszerz6 tevékenység fogalmat az ezredforduld utdan megjelent hazai biintetgjogi
tankdnyvek mar a korabbiaktdl eltéréen, sokkal tdgabban értelmezik: ,Napjainkban
a kémkedés rendszerint mar nem korlatozodik a titkos adatszerzd, adatszolgaltato
tevékenységre, hanem annal |ényegesen tagabb korl tevékenység. Magaban foglal
olyan cselekményeket is, mint példaul a hirszerzé szervezet részére megfelel§ személy
felkutatdsa, a célszemélyek kompromittaldsa, hirszerzd rezidenturdk mdikodtetése
stb. A modern hirszerzés felhagyott a kémkedés hagyomanyos formaival (beszerve-
zés, beszervezési nyilatkozat felvétele) is, és inkabb a kapcsolattartas lazabb formait
valasztjak. A tényadllds tartalmilag a hirszerz§ szervezetek részére torténd titkos, kons-
pirdlt informacioszerzé és azt elGsegitd tevékenységet nyilvanitja bintetendévé.”

A hirszerzd tevékenység végzése a hatdlyos tényallas szerint két iranyban torténhet:

a) idegen hatalom vagy

b) idegen szervezet részére.

Az idegen hatalom tipikusan egy allam, az idegen szervezet pedig altaldaban egy kilfoldi
titkosszolgalat. Barmilyen szervezet széba johet, amelyik rendeltetésszer( tevékeny-
ségét nem Magyarorszagon fejti ki. Ha egy idegen titkosszolgdlat altal mikodtetett
fed6cég az idegen szervezet, akkor a tulajdonosi szerkezetében akar magyar allam-
polgérok is lehetnek, ettél fuggetlendl a cselekmény tényallasszer. (Az viszont mar
mas kérdés, hogy felmerdl az ilyen cégtulajdonos magyar allampolgarok blintetéjogi
felelGssége is.)

Ablincselekmény tényallasa eredményt nem tartalmaz, vagyis a kémkedés befe-
jezetté valik a tényallasszer( magatartas tanusitasaval. A torvényhozo célzatot nem
kivan meg a cselekmény tényalladsszerlségéhez, a motivum is kozo6mbos. Az elkdvetés
akkor is megallapithatd, ha az elkdvetdt nem politikai, hanem anyagi érdek motivalja.

Ahirszerz6 tevékenység folytatdsaval a kémkedés befejezetté valik. Tevékenysé-
get folytatni a kdvetkezetes birdi gyakorlat szerint egyetlen magatartdssal nem lehet,
ahhoz id6ben és térben elkilonilé magatartasok sziikségesek. Maga a hirszerzé tevé-
kenység is egy folyamatos cselekménysorozatot jelent a titkosszolgalati szakzsargon
szerint, a blincselekmény tehat egyetlen tevékenységi aktussal nem kovethetd el.
Ha az elkovets csak egyetlen magatartast tanusitott, akkor vagy a kémkedés kisér-
lete, vagy mas blincselekmény (példaul valamilyen titoksérts blincselekmény, esetleg

8 Nyilt forrasu hirszerzés.
o BELOVICS—MOLNAR=SINKU 2005, 35-36.
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mas allam elleni blincselekmény) allapithatd meg, vagy ha sem a kisérlet, sem mas
blincselekmény nem allapithatd meg az elkdvetd terhére, akkor blincselekmény
hidnyaban fel kell menteni. (Tehat példaul egyetlen alkalommal futartevékenység
ellatdsa egy kilfoldi titkosszolgalat javara vagy érdekében, vagy mindsitett adatokat
nem tartalmazé informacidk ataddsa, azokbdl egyetlen alkalommal elemzé-értékels
jelentés készitése idegen hatalom vagy idegen szervezet részére még nem mindsul
blncselekménynek az Uj Btk. alapjan.) Kisérlet csak akkor allapithaté meg, ha az el-
kovetd az adat megszerzésére iranyuld magatartasat megkezdi, de ahhoz nem jut
hozz3, illetve ha egyetlen adatot vagy akar tobb adatot tartalmazo egyetlen jelentést
tovabbit, tovabba bizonyithatd, hogy a kapcsolat huzamosabb idére jott 1étre a hir-
szerzd és az idegen hatalom vagy idegen szervezet kozott. A gyakorlat szempont-
jabol ez azzal a kovetkezménnyel jar, hogy kilonos alapossaggal kell dokumentalni
és bizonyitani egy hirszerzé tevékenységgel gyanusitott személy tevékenységét ahhoz,
hogy a kémkedés elkovetése megallapithatd (és a birdsag elStt bizonyithatd) legyen.
A torvény az el6késziletet is blntetni rendeli, kifejezve ezzel a kémkedés fokozott
tarsadalomra veszélyességét.

Atényallas eredményt nem értékel, az elkdvetési magatartds tandsitasaval, vagyis
a hirszerzé tevékenység végzésével a blincselekmény befejezetté valik.

A blincselekmény min@sitett esete, ha a kémkedést szigoruan titkos mindsités
adat kiszolgaltatasaval kovetik el.

A kémkedés tevékenység folytatasaval valdsul meg, vagyis folyamatos, tartods
blncselekmény. Emiatt ha valaki azonos szervezet vagy idegen hatalom részére rend-
szeresen vagy folyamatosan végez hirszerzé tevékenységet, a kémkedés természetes
egység. Ha tobb szervezet vagy tobb idegen hatalom részére torténik a kémkedés,
akkor a sértett, vagyis a magyar allam azonossagara tekintettel allaspontunk szerint
folytatolagos egység allapithatd meg. Halmazat megallapitdsara csak abban a ritka
és a gyakorlatban valdszindtlen szituacio esetében allapithatd meg, ha tobb szerve-
zet vagy hatalom részére végez hirszerzd tevékenységet az elkovetd, és a folytato-
lagossag a részcselekmények kozott eltelt hosszabb id6 miatt nem allapithatd meg.

A tényadllas bintetlenséget biztosit annak az elkdvetének, aki mielétt egyéb hir-
szerz@ tevékenységet fejtett volna ki, az ajanlkozdasat vagy vallalkozasat a hatdsagnak
bejelenti és a kilfoldi kapcsolatat teljesen feltarja. Ez a torvényi rendelkezés egy
hatékony eszkdz lehet a magyar elharitas szamara a kilfoldi gyndkok azonositasa
utan a ,visszaforditasukra”, vagyis arra, hogy kettés tigynokként alkalmazva a lebukott
kémet, jatszmaba kezdjenek a kilfoldi hirszerz§ szervezettel, hamis adatokkal félre-
vezetve azt. Fontos kérdésként mertlhet fel a gyakorlatban, hogy a kett6s Ggynok
informacidkkal valé ellatdsa soran néha sziikségképpen valds adatokat is adni kell
neki, mert a kizarélag hamis informacidk szallitdsa révén hamar dekonspiralédhatna,
leleplez6dhetne. Ebben az esetben formalisan megvaldsul ugyan a kémkedés tény-
allasa, ha azonban a szakma szabalyait betartva adjak ki a hamis mellett a valédi
informacidkat is a kilfoldi hirszerzé szervezetnek a magyar elharitds munkatarsai
a kett8s Ggynokon keresztil, allaspontom szerint blncselekmény nem valdsul meg
a tarsadalomra vald veszélyesség hianya miatt. Ebben az esetben azonban kiléndsen
korultekintéen, a szakma szabalyai szerint kell eljarni, és csak a lehetd legsz(ikebb kor-
ben lehet valds informacidkat kiadni idegen hatalom vagy idegen szervezet részére.
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A titoksért6 blncselekményekkel a kémkedés a kovetkez6 viszonyban all: mind
a specialitas, mind a konszumpcio elve alapjan (tehat a sulyosabb blntetési tétel
miatt is) a kémkedést allapitjuk meg latszdlagos alaki halmazat esetén.

A kémkedést a gazdasagi titok megsértésétél allaspontunk szerint a kdvetkezé
szempontok alapjan lehet elhatdrolni: ha a hirszerzd tevékenység mint elkovetési
magatartas bizonyithatod (az Ujabb jogirodalmi allaspontok alapjan, tekintettel a hir-
szerz§ tevékenység fogalmanak meglehetdsen kiterjesztett értelmezésére, ez nem
nehéz), és gazdasagi titoknak mindsilé adatot tovabbit valaki idegen hatalom vagy
idegen szervezet részére, kémkedést kovet el (gazdasagi kémkedést). Ha a gazdasagi
titkot valaki 6Gnmagdanak szerzi meg, vagy olyan belfoldi szervezet részére tovab-
bitja, amely esetében nem bizonyithatd a kilfoldi (idegen) titkosszolgalatokkal valo
kapcsolat, csak gazdasagi titok megsértése valdsul meg (ez a szakirodalomban ipari
kémkedésnek nevezett eset). A legfontosabb elhatarold elem egyébként az, hogy
képes-e az adat illetéktelen kezelésével a terhelt sérteni Magyarorszag fent felsorolt
gazdasagi, pénzigyi sth. érdekeit. Ha igen, akkor kémkedést kell megallapitani, ha
nem, akkor barmekkora is a kar, csak gazdasagi titkot sértettek. Ennek a blntetési
tétele jelentésen enyhébb a kémkedésénél.

A hivatalos statisztika szerint alig valik ismertté kémkedés Magyarorszagon. Nem
véletlendl. A lebukott kémeket a legritkdbb esetben célszer( blintetéjogi Uton felel§s-
ségre vonni. Egy orszag nemzetbiztonsagi érdekeit sokkal hatékonyabban szolgalhatja
az elfogott kém ,visszaforditdsa”, vagyis kettds lgynokként torténd foglalkoztatasa,
ami altal az ellenérdekd titkosszolgalat hamis informacidkkal félrevezethet. Emel-
lett a kilfoldon dekonspiradlddott gynokok magyar tgynokokkel torténd kicserélése
miatt is szikség lehet arra egyes esetekben, hogy a biintetéeljaras lefolytatasara ne
kertljon sor. Néha azonban lefolytatjak a blntetéeljarast a kémek ellen hazankban is.
(A buntetbeljarassal nemzetkozi hirverés is generalhato, és igy az orszag alkupozicidja
javulhat, ha a magyar érdekeket szolgald kémek kicserélése felmerul.) El6fordul azon-
ban, hogy a bintetéeljards szigoru szabdlyainak megfelel6en, perrendszerlien nem
lehet bizonyitani a ,majdnem biztosan” tudott tényeket és korilményeket, ilyenkor
a birésag felmentd itéletet hoz blncselekmény vagy bizonyitottsag hianyaban.

Kémkedés az Eurdpai Unio intézményei ellen

261/A. § A 261. § szerint blintetendd, aki az Eurdpai Unidn kiviili harmadik dllam
részére az Eurdpai Parlament, az Eurdpai Bizottsdg vagy az Eurdpai Unid Tandcsa
ellen hirszerzé tevékenységet folytat.

Ablincselekmény a kémkedés egyik specialis alakzatat szabdlyozza, 2014. januar
1-jétél hatalyos. Ezzel a tényalldssal egy fontos blintet6jogi joghézagot szlintetett meg
a jogalkotd, aminek fontossagat az is jelzi, hogy szinte rogton a hatalybalépése utan
indult is egy blntetéugy ilyen blncselekmény gyanujaval, amely Ggy még jelenleg
is folyamatban van.

A blncselekmény tényallasa Ugynevezett utald diszpoziciot tartalmaz, vagyis
visszautal a 261. §-ra, igy vonatkozik rad az ott szabdlyozott mindsitett eset és bin-
tethet@séget megsziintetd ok, és ennek is blintetendd az elSkészilete.
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A blincselekmény jogi targya specialis: az Eurdpai Parlament, az Eurdpai Bizott-
sag és az Eurdpai Unid Tandcsa érdekeit védi.

Az Eurdpai Parlament az Eurdpai Unié parlamentaris szerve, amelyet az EU
allampolgarai kozvetlendl valasztanak, otéves id6tartamra. A Miniszterek Tandcsaval
egyltt alkotja az EU torvényhozdéi hatalmi 4gat. Hivatalosan a székhelye Strasbourg
(emellett Brisszelben is Glésezik).

Az Eurdpai Bizottsag az Eurdpai Unid egyik legfontosabb intézménye, az EU egé-
szének érdekeit képviseli és tdmogatja. Uj eurdpai jogszabélyokra vonatkozd javas-
latokat szovegez, emellett az unids politikdk végrehajtasaval és az unids forrasok
elkoltésével kapcsolatos mindennapi feladatokat irdnyitja.

Az Eurdpai Unid Tandacsa az Eurdpai Parlamenttel kdzosen alkotja az Eurdpai Unid
(EU) torvényhozo szervét. Minden tagallam kormanyanak a miniszterét tartalmazza.
Az Eurdpai Unid Tandcsat a hivatalos uniés dokumentumok helyenként Tandcsként
emlitik és gyakran hivatkoznak rd Miniszterek Tanacsa néven. Székhelye Brisszel
(azonban meghatarozott id6kozonként Luxembourgban Ul 0ssze).

Specidlis tényallasi elem a passziv alany: az Eurdpai Parlament, az Eurdpai Bizott-
sag és az Eurdpai Unid Tandcsa. Emellett a tényadllasszerlséghez az is kell, hogy a hir-
szerz@ tevékenységet EU-n kivili harmadik allam részére folytassak.

A blncselekmény allaspontunk szerint nem all 1atszélagos alaki halmazatban
a kémkedéssel az eltérd jogi targy miatt.

A szovetséges fegyveres eré ellen elkévetett kémkedés

262. § A 261. § szerint biintetendd, aki a kémkedést Magyarorszdg vagy a kélcsénds
katonai segitségnyujtds kételezettségét tartalmazd hatdlyos nemzetkézi szerz6dés
szerint Magyarorszdaggal szévetséges dllam tertiletén, szévetséges fegyveres erd
ellen kéveti el.

Ablncselekmény a kémkedés egyik specidlis alakzatat szabalyozza, tényallasanak
elemzése kapcsan mindenben a 261. §-ra tamaszkodhatunk, hasonldan az Eurdpai
Unid intézményei elleni kémkedés blincselekményének elemzéséhez.

A blncselekmény tényalldsa itt is utald diszpozicidt tartalmaz, vagyis visszautal
a 261. §-ra, igy vonatkozik ra az ott szabalyozott minGsitett eset és blintethetdséget
megszintetd ok, és ennek is biintetendd az el6készilete. (Talan célszer( lett volna
a 261/A. §-ban szabalyozott blncselekménnyel dsszevonnia a jogalkotonak.)

A blncselekmény jogi targya specidlis: Magyarorszag és a vele szdvetséges
(NATO-tag) allam katonai érdeke. Magyarorszag az 1999. évi l. torvénnyel kihirdetett
nemzetkdzi szerzédéssel csatlakozott a NATO-hoz. Ezen csatlakozdsi szerz8dés talan
legfontosabb pontja az 5. cikk, amely kimondja:

A Felek megegyeznek abban, hogy az egyikik vagy tobbjik ellen, Eurdpaban
vagy Eszak-Amerikaban intézett fegyveres tdmaddst valamennyiiik ellen irdnyuld
tamadasnak tekintenek; és ennélfogva megegyeznek abban, hogy ha ilyen tdmadas
bekodvetkezik, mindegyikik az Egyesilt Nemzetek Alapokmanyanak 51. Cikke altal
elismert egyéni vagy kollektiv védelem jogat gyakorolva, tdmogatni fogja az ekként
megtamadott Felet vagy Feleket azzal, hogy egyénileg és a tobbi Felekkel egyetértésben,
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azonnal megteszi azokat az intézkedéseket, ideértve a fegyveres erd alkalmazasat s,
amelyeket a békének és biztonsagnak az észak-atlanti térségben vald helyreallitasa
és fenntartasa érdekében szikségesnek tart.”

Specialis tényallasi elem az elkdvetés helye, illetve a passziv alany. Az elkdvetés
helye Magyarorszag vagy a kolcsonos katonai segitségnyujtas kotelezettségét tar-
talmazd hatdlyos nemzetkozi szerz&dés szerint Magyarorszaggal szdvetséges dllam
terllete. A passziv alany is specialis: a szovetséges fegyveres erd. Ennek a fogalmaval
kapcsolatban a Btk. 459. § (3) bekezdése ad eligazitast:

,Ahol e torvény szovetséges fegyveres erct, kilfoldi hadmdveleti terileten vég-
zett humanitdrius tevékenységet, békefenntartast vagy humanitarius mdveletet emlit,
azon a honvédelemrdl és a Magyar Honvédségrél szold torvényben meghatarozott
fogalmakat kell érteni.”

A Btk. tertleti és személyi hatalyarol sz616 3. § (2) bekezdés a) pont ab) alpontja
alapjan ez a blincselekmény nem magyar tertleten torténd elkdvetés esetén csak
akkor bintethet6, ha magyar allampolgar kdveti el, vagy amennyiben nem magyar
allampolgar az elkovetd, de az elkdvetés helyének tdérvénye szerint is blntetendd
ez a cselekmény.

A blncselekmény latszélagos alaki halmazatban allhat a kémkedéssel, ilyenkor
a specialitas elve alapjan csak a szovetséges fegyveres eré ellen elkovetett kémke-
dést lehet megallapitani.

Elkovethet6-e a kémkedés kizardlag nyilt adatok gydijtésével
és elemzésével?

w_

Az el6z6ekben lathattuk, hogy nem konnyl feladat a biintet6jog eszkdztara segitsé-
gével minden kétséget kizardan bizonyitani a kémkedést. Az eddigi magyar gyakorlat-
ban kizardlag olyan Ugyek fordultak el6, amikor az elkdévetd mindsitett informacidkat
(is) kiadott idegen szervezetek részére. Enélkil nagyon nehéz feladat a kémkedés
bizonyitdsa a blntet8birdsag eldtt. Taldn a legérdekesebb hazai tigylnk a 2009-ben
elhunyt Belovai Istvan®® bintet6lgye volt, aki dnéletrajzaban, a Fedéneve: Scorpion
cimi konyvben (1998) leirja, hogy hosszas vivodas utan dontott Ugy, kapcsolatba
lép a CIA-val, hiszen ezzel egy Ujabb vilaghdborut el6z meg — allitja. Gyakorlatilag
az 6 tevékenysége folytdn bukott le késébb a Conrad-6sszeeskivés, ami késébb
a vilagsajtot is bejarta. Clyde Lee Conrad (1948-1998) Németorszagban allomasozo
amerikai katonatiszt rendszeresen szigoruan titkos katonai informacidkat adott at
a Magyar Népkoztarsasagnak 19741988 kozott. Ezek koziil a stratégiai szempontbdl

° Egy érdekes adalék a kdzelmultbdl: A boliviai lgyészség szerint Belovai Istvan révén allt kapcsolatban
az amerikai CIA-val Eduardo Rézsa Flores, aki a boliviai Ugyészség szerint terrorista csoportot szervezett
boliviai szeparatista erék szolgalatdban. Rézsa Flores és a CIA szamara dolgozé Belovai valdszintileg a Bal-
kanon lépett kapcsolatba egymassal, és utdbbi késébb technikai és pénzligyi segitséget nyljtott Rdzsa
Flores boliviai tevékenységéhez — jelentette a boliviai sajtd. Lasd: www.mixonline.hu/Cikk.aspx?id=37012
(A letoltés datuma: 2011. 10. 23))

n Central Intelligence Agency (Kézponti Hirszerzé Ugynokség) az USA egyik szévetségi hirszerz6 szervezete
a Hirszerz6 Kozosség tagjaként. 1947-ben alapitottak.
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legfontosabb a Kelet- és Nyugat-Eurdpat elvdlasztd atomaknazar tervrajza volt,
amelynek segitségével a szovjet pancélosok akadalytalanul juthattak volna ki a La
Manche-ig. 1990-ben Conradot egy német birdsag kémkedés miatt életfogytiglani
szabadsagvesztésre itélte. Belovai azonban kordbban, még a '80-as évek kdzepén
bukott le, amikor éppen atvett egy dokumentumot egy rejtekhelyen. Az ehhez hasz-
nalt preparalt k6, mint targyi ,postalada”, kidllitott muzeumi targyként ma is meg-
taldlhato Budapesten, az Alkotmanyvédelmi Hivatal kbzponti éplletében. Az Uigyész
atargyalason egyébként az akkor hatalyos Btk. alapjan haldlblntetést kért Belovaira,
de végll életfogytiglani bortonre és teljes vagyonelkobzasra itélték, majd 1990-ben
Goncz Arpad koztarsasagi elnok kegyelemben részesitette, a biintetése hatralévs
részét nem kellett letdltenie (az életfogytig tartd szabadsagvesztésbdl hatralévs
mintegy 20 évet a koztarsasagi elndk 5 év probaiddre felfliggesztette, ez a dontés
példa nélkdli a magyar blntetéjogban).

,Az OSINT az amerikai titkosszolgalatok altal kifejlesztett modszer, amely az inter-
net terjedésével altalanossd valt nemcsak a titkosszolgalatokndl, hanem az Gzleti
élettdl a kormanyzati tevékenységig széles spektrumon. Az interneten keresztl
az elmult évtizedekben olyan mennyiségl adat halmozddott fel, hogy kdvetése,
kutatdsa mar csak célirdanyos eszkozokkel és mddszerekkel lehetséges. Mig korab-
ban a nyilvanos informaciok gyUjtése a titkosszolgalatok masodlagos feladatai kdzé
tartozott, az informacids forradalom terjedésével a tv-mUsorok, webujsagok, radiok,
blogok és kozosségiportal-bejegyzések mind olyan hirforrassa alakultak, amelyeket
megfeleld és mdodszeres sz(irés segitségével hasznos adatta lehet formalni.”*2 Mivel
az OSINT nyilvanosan hozzaférhetd informaciok elemzése Utjan nyer a kiinduld ada-
tokhoz képest mingségileg Ujabb informacidkat, fel kell tennlink a kérdést, hogy
a kizarolag nyilt forrasbol szarmazd adatok gy(jtése és tovabbitasa

1. lehet-e tényadllasszer( a kémkedés vonatkozasaban, valamint
2. mindsilhet-e blincselekményként kémkedésnek.

1. Az els6 kérdéssel kapcsolatban szét kell valasztanunk az adatgy(jtési és -elemzési
fazist az adatok tovabbitasatol. Pusztan nyilvanosan hozzaférhet6 adatbazisok elem-
zése, azokbdl adatok gyjtése allaspontunk szerint blintetéjogilag teljesen semleges
cselekmény még akkor is, ha példaul ennek révén mingségileg Uj informacidkhoz
jut hozza az adatbanyaszatot folytatd személy. (Az internetre felkerllt informa-
ciok akkor is nyilvanosan hozzaférhet6 informacidknak minésilnek, ha egyébként
mindsitett adatok is keveredhetnek vagy keverednek kozéjik, gondoljunk itt csak
a Wikileaks-kiszivarogtatassal kapcsolatos botranyra.) Amennyiben a nyilvanosan
hozzaférhetd adatokbdl nyert informacidkat tovabbitjak idegen hatalom vagy idegen
szervezet részére, akkor viszont mar a tényallasszerldség megvaldsulhat. Nem mind-
egy azonban, hogy milyen informaciokat és milyen idegen szervezet vagy hatalom
részére tovabbit az elkdvetd. Példaul nyilvdnosan hozzaférhetd orvosi, mlszaki vagy
tudomanyos adatok gy(jtése és tovabbitasa egy idegen kutatdintézetben dolgozd
személy részére nem tényallasszer(. Tényallasszer( lehet viszont egy ellenérdekelt

12 RESPERGER 2018, 138.
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titkosszolgdlat részére kormanyzati, politikai vagy gazdasagi informacidk gydjtése,
elemzése, feldolgozasa és tovabbitasa.

2. A ténvyadllasszer(ség vizsgdlata utan a tarsadalomra veszélyesség és a blindsség
vizsgalata kovetkezik. A tarsadalomra veszélyesség meglétének bizonyitdsa ebben
az esetben nem kénnyd feladat. A cselekménynek sértenie vagy veszélyeztetnie kell
Magyarorszag érdekeit. Raadasul az elkdvetd sok esetben sikeresen hivatkozhat tar-
sadalomra veszélyességben vald tévedésre is. A b(indsség korében a szandékossag
bizonyitdsa szintén nehézséget jelenthet az eljard hatdsag szamara: azt kell ugyanis
bizonyitani, hogy az elkdvetd tisztaban volt vele, hogy az altala gyjtott informacidk
magyar érdekeket sérthetnek, tudataban volt tovabba annak is, hogy idegen hata-
lom vagy idegen szervezet részére tovabbitja azokat, és tudataban volt annak is,
hogy ezzel a magatartasaval potencialisan kart okoz vagy okozhat Magyarorszagnak.

A kémkedés tehat csak sokszorosan szdkitd feltételek alkalmazasa mellet alla-
pithatd meg azon elkdvetbk terhére, akik kizardlag nyilt forrasbol szerzik az infor-
macidikat.r® Nyilt forrasu hirszerzés (OSINT) blntetdjogi Gldozésére, és az elkdvets
megblntetésére legfeljebb akkor latok gyakorlati lehet&séget a jovEben, amikor egy
mar lebukott kém esetében a mindsitett adatok dtaddsat nem lehet ugyan bizonyitani,
de azt igen, hogy az elkovetd rendszeres kapcsolatban allt egy idegen szervezettel,
és folyamatosan kildott a részére nyilt forrasbdl szarmazoé, de ugyanakkor altala
megsz(rt, elemzett informacidkat.
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elemzést tartalmaz a magyar szarmazasu szerzd, Kiss Janos Ferenc monografiaja: KisH 1995.
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Nyilt forrasu informacidszerzés
a biiniildozésben

OSINT in Law Enforcement

A nyilt forrdsu informdcidszerzés napjainkban nagyon fontos szerepet jatszik a bin-
Uild6z6 hatosdgok biinmegelézési és bliniildézési tevékenységében. Ennek segitségével
kénnyebben feltérképezhetbk a szervezett blindz4i tevékenységek, a blinszervezetek
felépitése, tagjai. Ugyanakkor a nyilt forrdsu informdcidszerzés komoly segitséget
tud nydjtani a mdr elkévetett blincselekmények felderitésében és bizonyitdsdban is.
[rdsunkban megvizsgdljuk a blniildézési célu nyilt forrdsu informdcidszerzés jogi hdt-
terét, modszertandnak egyes kérdéseit és gyakorlati alkalmazdsat.

Kulcsszavak: blintldozési célu nyilt forrasu informacidszerzés, szervezett blindzés,
blnmegel&zés, OSINT-mddszertan

Open Source Intelligence plays a very important role today in crime prevention and law
enforcement. It helps to detect an organised criminal activity, the structure of criminal
organisations and members. On the other hand, open source intelligence can hold
a strong help for detecting and prove the crimes. In our paper, we will examine the
legal background, practise and some methodology questions of the Criminal OSINT.

Keywords: criminal open source intelligence, organised crime, crime prevention,
OSINT methodology
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Bliniildozési stratégiak és az informacidszerzés és -értékelés

A blinildoz6 hatdsagok blnilldozési feladatai hagyomanyosan harmas felosztasuak
lehetnek. Ezek a megel6zés, a blincselekmények megakaddlyozdsa és az elkévetett
blincselekmények felderitése, bizonyitdsa.

A blncselekmények, illetve az életvitelszerlen folytatott blin6z6i tevékenységek
megel6zésének a k6zGsségi rendészet szerint fontos eleme a kozterlleti rendészeti
erdk lathato jelenléte, de ,6nmagdban azonban a megnovelt renddri jelenlét blin-
cselekmény-csokkents hatasa nem igazolhatd meggy&z6en”.® Egyes tanulmanyok
szerint ,, 10%-o0s renddrijelenlét-fokozasnak 3%-os blincselekmény-csdkkentd hatasa
lehet a kisebb értéki vagyon elleni és azokhoz kapcsolddd blincselekményekre”,*
de az er6szakos blincselekményekre gyakorolt hatdsa mar nem egyértelm(en ki-
mutathatd. Az eseményorientalt, reaktiv rendészet kritikdjaként és alternativajaként
dolgoztak ki az 1970-es években a problémaorientdlt rendészet modelljét, amelyet
gyakran SARA-modellnek® is neveznek, amely a blinlldozési probléma megvizsgalasat,
elemzését, az azokra vald célzott reagaldst, illetve az eredmény értékelését jelenti.
Ez a rendészeti modell azonban olyan komoly elemz8kapacitast igényel, amely nem
feltétlendl all ardnyban az elvart eredménnyel. A hirszerzésalapt rendészet kdze-
lebbrdl fokuszal a blndldozésre, valamint a blntet§ igazsagszolgaltatas eszkozeire
és céljaira. A definicié szerint a hirszerzésalapu rendészet a bdnugyi hirszerzé elem-
7és szigoru dontéshozatali eszkozként vald alkalmazasa azzal a céllal, hogy hatékony
rendészeti stratégidkon keresztll el6mozditsa a blincselekmények szamdanak csok-
kenését és a blinmegel6zést.b A hirszerzésalapu rendészetet sikeresen alkalmazzak
az el6forduld f6bb blnlgyi problémadk ellen, de énmagdban nem elég hatékony
az Uj blnelkdvetési mintak, folyamatok feltardsaban és a valaszlépések megfogal-
mazasaban.” A blincselekmények egyre kifinomultabb, konspiraltabb, szervezettebb
elkovetése, a hatarokon atnyuld szervezett b(indzés terjedése miatt mar tobb nagy
renddrség dontott ugy, hogy a hirszerzésalapu megkozelitést rendészeti stratégiaja-
nak meghatdrozo részévé teszi. Erre az egyik legjobb eurdpai példa az angol National
Intelligence Model (Nemzeti Hirszerzési Modell).2 A NIM strukturalis kialakitasanak
célja, hogy a megfeleld, aktualis informacidkat megosszak a teljes rendszer kilonb 6z
szintjein (helyi, teljes szervezeti, nemzetkozi). A gyakorlatban azonban problémakat
jelent, hogy mely informaciokat osszak meg a felsébb szintek irdnyaba; a relevans
informdciokat inkdbb a fels6bb szintekrél az alsdbb szervek irdnyaba terjesztik,
és kevés informaciot kapnak a helyi szintektél.?

Mindegyik stratégiai rendészeti modellrél elmondhatd, hogy kiemelkedé szere-
pet tulajdonit a beszerzett informacidk értékelésének és elemzésének, fliggetlentl
attdl, hogy éléerdsen vagy technikai Uton szerezték meg a relevans informaciot.

BRADFORD 2011.

LEVITT 1997.

SARA: Scanning — vizsgalddas, Analysing — elemzés, Responding — reagalds, Assessment — értékelés.
RATCLIFFE 2008.

MAGUIRE 2008.

SZENDREI 2018.

MAGUIRE—JOHN 2003.
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Az OSINT (Open Source Intelligence — nyilvanos forrasu informacioszerzés) ere-
detileg az amerikai titkosszolgalatok altal kifejlesztett modszer, amely az internet
terjedésével dltaldnossa valt nemcsak a titkosszolgalatoknal, hanem az Uzleti élettd!
a kormanyzati tevékenységig széles spektrumon.t® A nyilt hozzaférésl informaciok
a mindsitett forrasokat nem tudjak kivaltani, de kiegészithetik, ellenérzottebbé tehe-
tik a minGsitett és egyéb forrasokbdl szerzett informacidkat, illetve azok megfelel§
értékelést és elemzést kovetéen dnmagukban is felhasznalhatok.

Az OSINT az aldbb felsorolt modern informacidszerzési mdédszerek kdzé tartozik,
amelyek tobbsége jellemz8en a katonai, nemzetbiztonsagi terileten hasznalatos,
néhanyat azonban mar a blinlldozés is dtvett és eredményesen hasznal.

e HUMINT (Human Intelligence) — emberi er6forrassal folytatott hirszerzés;

e SIGINT (Signal Intelligence) — radidelektronikai felderités;

e COMINT (Communication Intelligence) — radiokommunikacios felderités;

e ELINT (Electronic Intelligence) — radidtechnikai felderités;

e TELINT (Telemetry Intelligence) — a telemetriai felderités;

e RADINT (Radar-transmitted Intelligence) — a radarkisugarzas-felderités;

e CYINT (Cyber Intelligence) — a kiberhirszerzés;

e IMINT (Imagery Intelligence) — képi felderités;

e MASINT (Measurement and Signitures Intelligence) — a mérési és jelmegha-

tdrozo hirszerzés;

e GEOINT (Geospatial Intelligence) — a geoinformacios felderités;

e TECHINT (Technical Intelligence) — technikai adatszerzés;

e OSINT (Open-Source Intelligence) — nyilt forrasu informacidszerzés;

e SOCMINT (Social Media Intelligence) — kbzosségi haldzatokbal folytatott informacio-

szerzés.

Az OSINT-informdcidk forrdsai a NATOY* OSINT-kézikényv? szerint:
e nyomtatott és elektronikus média;
¢ internet, deep web;*
¢ kereskedelmi (fizetds) online szolgaltatok tanulmanyai, adattarai;
e szlrke irodalom”, a sz(ik kdrben hozzaférhetd, nyomtatott és digitalis doku-
mentumok, tanulmanyok;
e tudomanyos el6adasok, konferenciak;
e személyes tapasztalatok;
¢ kereskedelmi mUholdak felvételei;
e tudomanyos szervezetek, egyetemek.

Robert D. Steele, az Open Source Solutions** (OSS.Net) vezérigazgatdja szerint ,,ming-
sitett forrasokbdl a felhasznalhatd informacio 20%-a szerezheté meg, amire a koltségek

© BALINT 2018, 139.

n NATO: North Atlantic Treaty Organisation — Eszak-atlanti Szerz6dés Szervezete.

2 NATO OSINT Handbook (2001).

B Deep Web: ,a lathatatlan web” az internet keresémotorok részére nem indexelt adatai, szolgéltatasa.
1 Open Source Solutions: nyilt forasi megoldésok.
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95%-at kell aldozni [...] nyilt forrasokbadl a felhasznalhatd informacio 80%-a szarmazik,
amihez a koltségek 5%-at kell felhasznalni”.*

Ezek az adatok jol jelzik, hogy milyen fontos szerepet jatszhatnak mind a meg-
el6zés, mind a blincselekmények utdlagos felderitése és bizonyitdsa soran a nyilt
forrasokbol elérhetd informaciok beszerzése és azok szakszer( értékelése-elemzése.

Atarsadalomban robbanasszerlen lezajlé informacids forradalom és az Y, Z gene-
raciok szokdasainak valtozasa gyokeresen megvaltoztatta az informacidkhoz valo
hozzajutas és az informaciok, adatok feldolgozasanak mdédjat. Manapsag mar csak
fellletesen olvasunk at nagy terjedelmi anyagokat, illetve sokkal gyakoribb a téma
szerinti rovid tartalmak gyors attekintése, valtogatasa. Becslések szerint a vilag
rohamosan novekvé lakossaga 28%-anak (tobb mint 2 milliard embernek) kozvetlen
hozzaférése van a World Wide Webhez, és kozel 5 milliard ember mobiltelefonnal
rendelkezik. Minden nap atlagosan 247 milliard e-mailt kildenek el. Ez a szazalék-
arany minden évben 24%-kal novekszik.1

A blnigyi céld OSINT alkalmazasa hatékonyan, célirdnyosan segitheti a blndgyi
hirszerzést és a blntgyi nyomozast folytato felderiték, nyomozok, vezeték dontéseit
a rendvédelmi szerveknél.

Jogi hattér

Az Eurdpai Unié 2010-ben elfogadott belsé biztonsdgi stratégidja’ kihivasokat, alap-
elveket és irdnymutatasokat fogalmazott meg. A stratégia alapjan az elkdvetkezd
években a kovetkezd legslrgetébb kihivasok megvalaszoldsa all az EU biztonsaga,
a hirszerzg, elharitd, blintldozdé szervezetek el6tt: embercsempészet, kdbitoszer-
és I6fegyvercsempészet, pénzmosds, valamint illegdlis hulladékszdllitds és -lerakds
Europadn beliil és kiviil, hamisitott vagy veszélyes druk értékesitése, terrorizmus, szd-
mitdstechnikai blindzés, hatdrbiztonsdg.

Ezek a cselekmények szervezett b(in6z8i csoportok mikodését feltételezik,
amelyek elleni hatékony fellépésnek 6sszehangoltnak, eurdpai szintlinek kell lennie.

Az Eurdpai Unio Belsé Biztonsagi Stratégidja altal megfogalmazott fébb célkitlizések:

¢ nemzetkozi blindzGi haldzatok felgdngyolitése;

e aterrorizmus, radikalizalodas és toborzas megel6zése;

e avirtudlis tér biztonsaganak ndvelése a polgarok és vallalkozasok szamara;

¢ a biztonsag megerdsitése a hatdrigazgatas utjan;

e Eurdpa valsagokkal és katasztréfakkal szembeni ellendlld képességének javitasa.

A stratégia szerint a megeldzés és elérejelzés proaktiv, hirszerzésen alapuld felderitést,
megkézelitést feltételez.

Arenddrségi torvény 2018-ban hatdlyba lépett mddositasa az Ugynevezett ren-
dészeti célu titkos informdciogydijtést a blintetéeljarasi torvény leplezett eszkdzeinek

& KENEDLI 2013, 183-193.

1 ROLINGTON 2015.

5842/2/2010 tanacsi dokumentum: Az Eurdpai Unid belsd biztonsagi stratégiaja: Az eurdpai biztonsagi
modell felé.
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fogalmahoz igazitva hatdrozta meg, és ez alapjan olyan, a maganlakas sérthetet-
lenségéhez, valamint a magantitok, a levéltitok és a személyes adatok védelméhez
fliz6d6 alapvetd jogok korlatozasaval jard, a rend@rség altal végzett kilonleges
tevékenységként jellemzi, amelyet a rendérség erre feljogositott szervei az érintett
tudta nélkil végeznek. Amennyiben konkrét blincselekményre vonatkozé informaciok
merilnek fel, illetve a titkos informaciogyjtés soran végzett értékel-elemzé munka
végtermékeként ilyen értékelt informacid kerll elGallitasra, akkor azok tovabbi ellen-
Grzése mar csak blntetGeljarasi torvény altal szabalyozott keretek kozott kerilhet
sor hagyomanyos vagy leplezett eszkbzdk, nyomozasi tevékenységek végrehajtasaval.

A rendG@rségi torvény a blinmegelézési tevékenységet olyan blnligyi hirszerzd
tevékenységként hatdrozza meg, amelynek targya nem egy adott blincselekmény,
hanem a Magyarorszag tarsadalmi rendjét veszélyeztetd biinézés. Az indokolds szerint
arenddérséginformacidszerzé, -értékeld, kockazatelemzd tevékenységének eredmé-
nyéhez tartozik a renddérség intézkedési kdtelezettsége is, amelynek része lehet egy
adott blncselekmény elkdvetésének megakadalyozasa is. Definidltdk a blincselekmé-
nyek megel&zését mint a titkos informacidgyjtés egyik lehetséges céljat, és az annak
eléréséhez alkalmazhatdé intézkedések meghatarozasara Iépcsézetesen keriilt sor.

A torvényben elséként egy altaldanos blnmegel6zési fogalom- és feladat-
rendszert hataroztak meg, amely az Ugynevezett értékelt-elemzett blnilddzési
informacidkon alapuld rendészet (intelligence-led policing) modelljének megfeleld
mUkodést feltételez.

A torvény szerint a rend6rség az alaptorvényben, az agazati torvényben és tor-
vény felhatalmazdsa alapjan mas jogszabalyban meghatarozott blinmegel&§zési,
blnildodzési, dllamigazgatasi és rendészeti feladatkorében végzi a blncselekmények
megel6zését, amelynek soran figyelemmel kiséri Magyarorszdg biiniigyi helyzetét,
feltdrja a blncselekmények elkévetésének kockdzatait, a blincselekmények elkéveté-
sére irdnyulo térekvéseket, tovabbd megszerzi, elemzi, értékeli, ellendrzi és tovabbitja
a blinézéshez kapcsolodd, a blincselekmények megelézése, illetve megakaddlyozdsa
céljabdl sziikséges informdcidkat.

Ez az dltaldnos célu, dgazati blinmegel&zési feladatrendszer jelenti a rendérség
stratégiai és taktikai'® hirszerzésének alapjat, amely nem kifejezetten csak blinlgyi
irdnyultsagu, hanem mas szolgalati agak informacidit is becsatornazza és egyben
a hirigényeiket is kielégiti.

Az altaldnos blinmegel&zés célrendszerében alkalmazhatd intézkedéseken tul
szlkitett feltételek fennallasa esetén vehet6k igénybe a titkos informaciogydjtés
agazati torvényben szabalyozott, birdi engedélyhez nem kotott lehetbségei.

A torvény 65. § (1) bekezdésében szerepl6 normativ szempontrendszer rogziti,
hogy blincselekmény elkdvetésének megel&zése céljabdl csak akkor folytathatd titkos
informaciogy(jtés, ha megalapozottan feltehetd, hogy attél a blindzésre vonatkozo
olyan informacidk megszerzése varhatd, amelyek elemzése és értékelése révén fel-
tarhatok a blncselekmények elkdvetésére iranyuld torekvések, és lehetdvé valik
a blincselekmények megel6zése, illetve megakadalyozasa.

i NYESTE 2013.
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Ezzel a titkos informaciogy(jtés egyszer(ibb, a jogkorlatozasra kevésbé alkalmas
eszkozei is csak indokolas alapjan mikodtethetdk.

A legsulyosabb jogkorlatozo, biréi engedélyhez kotott titkos informacidgy(jtési
lehet8ségeket csak a szervezett blndzéssel szembeni fellépés sordn engedi meg
a torvény blinmegel6zési céllal.

Ajogalkotd elképzelései alapjan a jogalkalmazo szervek pontosan definidlt bin-
megel6zési célokbodl folytathatnak titkos informaciogylijté tevékenységet. A bin-
megel6zési tevékenység mint a rendészet egyik jov6ébeli stratégiai célja, detektalja
a blncselekményeket kivaltd okokat, devidans magatartdsokat, a b(indzés allapotat
monitorozza, amelynek soran egy fontossagi sorrend alapjan feladatrendszert éllita-
nak fel, tevékenységik célpontjait, irdnyait meghatdrozzak. Ebben komoly szerepet
jatszhat a renddrség nyilt forrdsu informdcidszerzési tevékenysége. A rendérségi
torvény alapjan folytatott nyilt forrdsu informacidszerzés céljai lehetnek tobbek
kozott a szervezett b(indz6i csoportok, terrorista csoportok feltérképezése, a csoport
tevékenységében fontosabb szerepet jatszd személyek beazonositdsa, kapcsolatrend-
szerlk feltardsa, tartdzkodasi helylik megallapitasa, elérhetéségeik, kommunikacids
eszkozeik, csatornaik feltarasa. A rendvédelmi szervek (és a titkosszolgalatok) altal
folytatott b(in6z6 szervezetek felépitésének megismerésére és azok bomlasztdsara
iranyuld titkos informaciogy(jté tevékenység az Eurdpai Unidban mar régdta elfo-
gadott és alkalmazott tevékenység.t

Svédorszdgban 2009 ota eqy integrdlt megkézelitést® alkalmaznak a szervezett
blin6zés megelGzése és az ellene vald fellépés érdekében, amelynek modszertana
az ugynevezett blinlgyi arborisztikus médszer,?* amely a kertészetben alkalmazott
metszési modszerek ellentéteként foghatd fel, mivel a blinlgyi fakertészeti modszer
[ényege nem a gyenge részek eltdvolitdsa, hanem éppen ellenkezéleg, a blnoz48i szer-
vezet kulcsfontossagu személyei ellen irdanyul. A médszertan Iényege szerint a bln6z4i
csoportok felépitését, kapcsolatrendszerét kell tanulmanyozni elsésorban, a belsé
magot alkotd stratégiai fontossagl személyeket kell beazonositani (képességeik
és fontossaguk alapjan) és ,kimetszeni” a blin6z6i haldzatbdl, ezzel elérhet a blindzbi
csoportok meggyengitése és végsé soron felszamoldsa. A mddszer alkalmas stratégiai
és taktikai célok segitésére egyarant. A moédszer alkalmazasanak elsédleges céljai:

e a ,rejt6zkodd” stratégiai fontossagu személyek beazonositdsa, az informa-
ciogydjtés és -elemzés szamara egy kozos struktira megalkotdsa, a belsd
magot alkotd stratégiai személyek képességeinek a feltérképezése, az eddig
ismeretlen blindz6 személyek gyorsabb beazonositasa telefonlehallgatas,
helyiséglehallgatds, megfigyelés segitségével;

e az egylttmUkodd személyek kivdlasztdsanal stratégiai informacidk nyujtasa
az informaciok forrasainak az értékeléséhez, tovabba segitséget jelent az egyditt-
mUkoddék informacidkhoz valé hozzaférési lehetEségeinek értékelésénél;

e objektiv alapokat teremt a dontések és a fontossagi sorrendek felallitasakor,
Osszekapcsolja a stratégiai elképzeléseket a mlveleti munkaval, a kivalasztott

& NYESTE 2012, 28.
2 BALLANE FUSZTER — SZENDREI szerk. 2011, 133.
2 NILVAL-MATTSON 2016, 83.
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személyek ellen irdnyuld intézkedések hatasanak el6rejelzését segiti, valamint
a visszacsatolast segiti a strukturalt felépitésl jelentések és a beavatkozassal
kapcsolatos hatasok értékelése.

Arenddrségi torvény a blinmegel6zési célbdl végezhetd birdi engedélyhez nem kotétt titkos
informaciogy(jtés eszkdzeinek sordban nevesiti az elektronikus hirkdzlési eszk6zon vagy
informacios rendszeren folytatott kommunikacio tényének a megallapitasahoz, az elekt-
ronikus hirkozlési eszkdz vagy informacids rendszer azonositasahoz, illetve hollétének
megallapitdsahoz sziikséges adatok megszerezését, amelyek alkalmazasara sor kerilhet
anyilt forrasu informacioszerzés adatainak értékelése alapjan is. Az ilyen informacidszerzés
végrehajtdsa a rendérségi torvényben meghatarozott barmelyik blnildézési feladatot
eldsegitheti, az informaciok ellenbrzottebbé tételével, megalapozasaval, kiegészits infor-
maciok beszerzésével. Ez a tevékenység végezhets akar az dltaldanos blnlldozési feladatok
ellatdsa soran, vagy a torvényben nevesitett titkos informaciogydjtési célokbdl, mint
személybiztositds, létesitményvédelem, fedett nyomozd védelmét szolgald, tantvédelmi
tevékenység, vagy akar a korozési munka eldsegitése is.

Akonkrét blincselekmények felderitését és bizonyitasat is nagymeértékben elésegitheti
anyilt forrasu informacidszerzés, tdmogatja az elkovetett cselekmény elkovetési helyének,
modjanak megallapitasat, a cselekménnyel dsszefliggésbe hozhatd helyek felkutatasat,
az elkovetéshez hasznalt eszkozok felderitését, a lehetséges motivaciok, az elkovetést
lehet6veé tevs kordlmények megallapitasat, bizonyitékok beszerezhetéségét.

A nyilt forrasu informacidszerzés mellett szamos egyéb felderitési lehetdség all
a blintldoz6 hatdsagok rendelkezésére, amellyel a beszerzett informacidkat ellendriz-
hetik, kiegészithetik azokat. A blnildoz6 hatdsdgok adatszerzé tevékenységet foly-
tathatnak a biintet6eljaras szabalyai szerint, de konspiralt médon titkos megfigyelést
vagy a blntet6eljarasban rejtett figyelést folytathatnak, konspiralt mdédon koncent-
ralt adatgydjtést végezhetnek kdrnyezettanulmany formajaban, vagy egylttmdkods
személyeket, fedett nyomozoét alkalmazhatnak, vagy amennyiben feltételei adottak,
lehallgatast végezhetnek a célszeméllyel, blintet6eljarasban gyanusitottal szemben.

Az alkalmazhatd OSINT-eszkdzok:

¢ innovativ adatbanydszati és adatelemzési modszerek,

¢ intelligens nyelvészeti alapokra épul6 keresési modszer,

¢ intelligens keresémotorok,

e tematikus levalogatd rendszer (példaul RSS-csatorndk figyelésének automa-

tizalasa),

o kozOsségioldalak figyelése (példaul flashmobok azonnali kockazati értékelése),

¢ honlapok forraskédjanak értékelése, rejtett tartalmak megjelenitése,

e domain search, whois tools (a honlap domain-el&fizet6jéhez kapcsolhato

adatok kinyerése),

e magyar és nemzetkozi sajtofigyelés.

Fontosabb OSINT-terlletek:
e internetes hirek,
e szlrke irodalom,
e kozodsségi halo,
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¢ hagyomanyos média,
¢ nyilt adattarak,
¢ nyilvantartasok (példaul Céginfo, Takarnet).?2

Becslések alapjan a vildghalon 15 millidrd és 1 trillié kozotti oldal taldlhatd. A legtdbb
népszerl és leggyakrabban alkalmazott keres6program — mint a Google — a teljes
webadatok tartalmanak csak a 3—4%-at fésili at, mivel azok csak a megszerkesztett
weboldalakat figyelik. A fennmaradod tartalom (96—97%) a vilaghald mélyebb részé-
hez, a deep webhez tartozik, ahol a webtartalom csak adatokat és nem szerkesztett
oldalakat tartalmaz. Utdbbiak csak meta-kereséprogramokkal, kulcsszavakra torténd
kereséssel érhetbek el (példaul Chunkit, Kayak, DeeperWeb, Dogpile, MetalLib).

Tobb tagallam, orszag felismerve a nemzetbiztonsagi szolgdlatok és a rendvé-
delmi szervek informacidi megosztasanak egyre éget6bb sziikségességét, valamint
a koncentralt informacidszerzés elényeit, ugynevezett fuzids kdzpontokat hozott létre
az informaciok dsszegyljtése, elemzése, értékelése érdekében. A Nemzeti Biztonsagi
Stratégia?® megfogalmazza, hogy minden kormanyzati intézmény feladata, hogy sajat
szakterUletén folyamatosan értékelje a nemzeti és nemzetkozi biztonsag és fenyege-
tettség elemeit, és megtegye a szlikséges |épéseket azok kezelésére és elhdritasara.
A stratégia kalon kiemeli a nemzetbiztonsagi szolgalatok és a blnlgyi hirszerzés
biztonsagpolitikai stratégiai feladatait.

A stratégiai hirszerzési és elharitasi célok eléréséhez szikséges, hogy rendelke-
zésre alljanak a terrorizmusra, a szervezett b(indzésre, az egyéb illegalis tevékeny-
ségek jelentette aszimmetrikus fenyegetésekre, mas globdlis, regionalis és belsd
kihivasokra vonatkozo informacidok. A Nemzeti Biztonsagi Stratégia meghatarozza,
koordinalt tevékenysége mellett — szorosabb egyittmkodést kell kialakitani és fenn-
tartani a szovetséges allamok hirszerzd és elharitd szervezeteivel, valamint az egyes
kérdésekben hasonld biztonsagpolitikai célokat kdveté mas allamok szolgalataival.
A stratégia meghatdrozza, hogy a nemzetkozi kapcsolatokat is fel kell hasznalni az uj
bliniigyi trendek feltérképezésére, az uj blinézési jelenségek megismerésére, a legjobb
gyakorlatok dtvételére.

Afenti alapdokumentumok egy folyamatos, atfogd, koordinalt stratégiai tervezést
és annak részeként megjelend hirszerzési képességet fogalmaznak meg a nemzet-
biztonsag és a blintldozés teriletén is.

A nemzetbiztonsagi és blnuldozési felderitési informdaciok megosztdasi csatorna-
jaként 2001. januar 1-jei hatallyal létrejott a Szervezett Blindzés Elleni Koordinacids
Kozpontot (SZBKK). A kozpont alapfeladata volt a szervezett blindzés megel6zésének,
megszakitasanak, felderitésének elGsegitése a nemzetbiztonsdgok és a rendvédelmi
szervek altal szolgdltatott adatok gy(jtése, feldolgozasa, elemzése és a szolgaltatod
szervezetek részére torténd visszacsatolds altal, valamint a szervezett blin6zés
elleni fellépéshez szliikséges kormanyzati dontések informacios igényének a kielé-
gitése. Majd 2011-ben a Nemzeti Informacios és Blinligyi Elemz8 Kozpontrol széld

2 BALINT 2018, 139.
3 A kormany 1035/2012. (Il. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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torvénytervezet? sikertelen benyujtasat kovetéen 2016. julius 15-i hatallyal létrejott
egy Uj polgari nemzetbiztonsagi szolgdlat, a Terrorelharitdsi Informacids és Blinlgyi
Elemzd Kézpont (TIBEK) a SZBKK jogutddjaként.

A kozpont Uj feladatdva valt a légitarsasagok altal tovabbitott utasnyilvantar-
tasi adatok kezelése, valamint elemzése és értékelése, dsszhangban az unids adat-
védelmi el6irdsokkal. Tovabba a TIBEK feladata a nemzetbiztonsagot, blinllddzést,
kdzbiztonsagot vagy mas alapvet6 biztonsagi érdeket sérté adatok feldolgozdsanak,
elemzésének eredményeként a lehetd legatfogdbb kép dsszeallitdsa az orszag terror-,
illetve esetleges mas fenyegetettségérdl, a belsd biztonsagi helyzetrdl, a kdzbiztonsag
allapotdrdl. Minderrdl tajékoztatd rendszert mikodtet, értékeld jelentéseket készit,
és azokat a miniszter Utjan eljuttatja a kormanynak.

ATIBEK az egylttmikods szervek nyomozasi és felderitd tevékenységét a titkos
informdcidgydjtések és a biintetbeljardsok kezdeti stddiumdtol taktikai szinten tdmogatni
tudja, valamint eljdrdst kezdeményezé indito jelzéseket, elemzéseket adhat, készithet.

ATIBEK informaciofuzids és elemzb-értékels tevékenységével a blintldozési hir-
szerzési és specialis, leplezett nyomozasi feladatokat is egyarant segiteni tudja. Tovabba
a kiemelt blincselekményi korbe tartozékon tul feldolgoz olyan blincselekményeket
is, ahol az elkovets személye vagy a blincselekmény tarsadalomra veszélyessége,
illetve a cselekmény gyakori ismétlédése miatt az azokkal 6sszefliggd adatok elem-
zése, értékelése indokolttd valik. Ezzel a tevékenységgel nemcsak a specidlis, leplezett
nyomozasi tevékenységeket igényl§ blncselekményeket, hanem az egyszer(ibben
felderithetd, de komolyabb elemzést igénylé Ggyek felderitését is segiteni tudja.

A Terrorelhdritdsi Informdcios és Biinligyi Elemzé Kézpont folyamatosan vizsgalja
Magyarorszag biztonsdgi és blnligyi helyzetét, elemzi Magyarorszag nemzetbiztonsagi,
blnlgyi és terrorfenyegetettségi helyzetét.

ATerrorelhdritasi Informacios és Blinigyi Elemzé Kozpont tamogatd, koordinacios
elemzb-értékeld tevékenysége sordn elemzé, tajékoztatd és koordinacios tevékenysége
kiterjed az egyUttm(kodé szervek hataskorébe és illetékességébe utalt valamennyi
informaciora. Nyilt informdcidgydijtést és -feldolgozdst véqgzd szolgdltato és tamogato
szervet mukddtet (OSINT-kbzpont).

Ezzel a feladattal [étrejott a kdzponti blnigyi OSINT szervezeti eleme, jelenleg
f6osztalyi szervezeti formaval végzi feladatait, nyUjtja szolgaltatasait.

,A hazai és kiilfoldi blogok, hirforrasok figyelése, értékelése és elemzése révén
a kézponti OSINT képes kisziirni példdul:

— A legujabb dizajnerdrogok fejlesztésének vdarhato iranyait (kockdzatos vegyiile-
tek), a terjesztdi online hdlozatokat, a célkbzeget, a terjesztés lehetséges online vagy
valds helyszineit (chat, blog).

— A radikalizdlédads folyamatdban a kockdzati szintekben térténd vdltozdsokat,
csoportképzddési kezdeményezéseket.

—Vagyonvisszaszerzd tevékenysége sordn olyan, mar Idtokérbe kertilt szervezett
biin6z6i csoportok vagyoni helyzetének valtozdsat, amelyek kivonni igyekeznek a biinés
profitot a hatosdgok latokérébdl.

2 T/5004. torvényjavaslat egyes rendvédelmi targyu torvények modositasarol, valamint az azzal 6sszefliggs
tovabbi torvénymaddositasokrol.
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— A hazai és kilféldi biinszervezetek kézotti kapcsolatokat, a blinelkévetésbdl
szdrmazd pénzek mozgdsdt.

—A kézponti OSINT egyik feladata a kiilféldi térvényhozds azon szegmensét érinté
vdltozdsok figyelése, amely hatdssal van a magyar tarsadalmat veszélyezteté biin-
cselekmények megjelenésére.”?>

Magyarorszag nemzetbiztonsagi, terrorfenyegetettségi és blintigyi helyzetével, ezek
meghatarozott elemeivel, konkrét kockdzatokkal vagy blincselekményekkel kapcso-
latos tdjékoztatd jelentéseket, hattér- és kockdzatelemzéseket készit az eqylittm(ikédd
szervek részére a hataskorikbe tartozo feladatok torvényes, szakszer( és eredményes
elldtasanak eldsegitése céljabal.

Feltdrja az egylttm(ikddd szervek dltal folytatott pdrhuzamos adatkezeléseket,
kilonosen a tobb egylttm(ikodé szerv altal ugyanazon blincselekmény, személy vagy
egyeéb targykor vonatkozasaban parhuzamosan folytatott titkos informaciégyjtéseket,
illetve az ugyanazon blncselekmény miatt parhuzamosan folytatott nyomozasokat,
és ezekrdl tajékoztatja az érintett egylttmikodd szerveket.

e Figyelemmel kiséri a blinszervezetek és terrorszervezetek, valamint a szervezett
blinézdi és terrorista csoportok tevékenységét, az ilyen szervezetek és csoportok
egymashoz valé viszonyat, kapcsolatait; jogsérté modon szerzett vagyonuk,
illetve az ilyen vagyon jogsértd eredetének leplezésére iranyuld torekvéseik
és az ilyen célt szolgadld vdllalkozdsaik elemzésével segitséget nyujt az elleniik
vald fellépéshez.

e ATerrorelharitasi Informacios és Blinlgyi Elemzd Kdzpont ellatja az utasadat-
informdcids egység feladatait.

Az OSINT médszertana®

Az OSINT hirszerzési ciklus modszertana a szakirodalom alapjan négy elemre oszt-
hatd: az informaciok begyljtése, feldolgozasa, szovegoszefliggésbe helyezése, osz-
talyozasa és megosztasa.

Az elsé szakaszban torténik a potencidlisan hasznos, relevdns informdciotartalmak
beazonositdsa és azok begydijtése. Ez a szakasz erGteljes szamitastechnikai tamoga-
tast igényel. A hirszerzési igényeknek megfelel6 informaciok prioritasi sorrendjének
megfelel§ informacidk kinyerése, levalogatdsa torténik. A modern demokratikus
tarsadalmakban a szolgdltatok altal tarolt személyes adatokhoz valé hozzaférés sza-
mos jogi akadalyba Utkozik, ezért azok 0sszegyljtése még blinlgyi célu felhasznalas
esetén is idGigényes vagy nem lehetséges.

A hirszerzési ciklus masodik fazisa az 6sszegyUjtott adatok feldolgozdsa, azok
értékelése, az elemzés szamara hasznosithatova tétele. Ennek két eleme van: az infor-
maciok, adatok leforditdsa és azok dsszesitése. Ezek nem feltétlentl kell, hogy kdvessék
egymast, de segitséget nyujthatnak ebben a fazisban. Az dsszesités kritikus pontja

» BALINT 2018, 253.
% WILLIAMS—BLUM 2018.
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a ciklusnak, mivel itt csokkentik az adattartalom méretét, és a forditott tartalmakat
egybeillesztik.

A szamitogépes szakembereknek nehézséget okozhat annak pontos megalla-
pitdsa, hogy melyik adatbazisokbdl gyUjtotték 6ssze a kinyert, dsszesitett adatokat,
hogy azok tartalmat hitelesiteni tudjak, és megfeleld szovegosszefliggésbe helyezik.
Az elemzés a kdvetkezd fazis, amely soran meg kell allapitani a kinyert informacid
helyességét, valds értékét. Az elemzésnek hdrom szakasza van: hitelesités, hitelesség
értékelése, szovegosszefliggésbe helyezés.

Az OSINT-termék megosztdsa a végz6 fazisa a ciklusnak. Itt mdr gyakran a beszerzett
és elemzett informacidk a tobblettartalom miatt belsé felhasznaldsu vagy mindsitett
informacioknak min&silnek és az arra jogosult személyek részére tovabbithatdak.

Az OSINT-metodika eszkézei: a lexikadlis elemzés, hdldzatelemzés, térinformatikai
elemzés, illetve ezek kombinacidi.?’

A lexikdlis elemzés a nyilt forrdsu elemzés legeréGteljesebb eszkdze, amely sordn
a kilonboz6 forrasu és nagy mennyiségl szoveges tartalmak egyidejl elemzése tor-
ténhet. Az alapszint( lexikalis elemzés megmutatja a keresémotorokon leggyakrabban
hasznalt kifejezéseket, legtobbet keresett tartalmakat.

A kézésségihadlozat-elemzés segitségével felderithetjik a személyek kapcso-
latrendszerét, a haldzatelemzés a csomdpontokra dsszpontosit, a kilsé és belsd
korok, kapcsolatrendszerek feltardsara. A csomopontok kozotti kapcsolatok szama,
az interakciok slrlsége a személyek fontossagat, informacidszerzési lehetdségeit
hatdrozhatja meg. Ennek segitségével megallapithatdk a kulcsfontossagu személyek
és a lehetséges tamadasi pontok.

Térinformatikai elemzés az Uj kozosségimédia-platformokra alapozott, a hasznaldk
eszkdzeinek, terminaladatoknak felhasznalasaval kinyert térinformatikai elemzés —kom-
binalva az el6bbi lehet8ségekkel — gazdagabb képet tud nyujtani a célszemélyrdl,
az elkovet6rél, és bizonyitékként is felhasznalhatok a kinyert adatok.

Blinligyi OSINT a gyakorlatban

Az OSINT alkalmazasi lehetdségei gyakorlatilag barmilyen blndgyi rendéri tevékeny-
ségben tetten érhetdk. Segitheti, illetve eredményei felhasznalhatdk lehetnek bar-
melyik blntet&eljarasban, illetve titkos informaciogyjtésben, ugyanakkor specialis
elemz6-értékel§ feladatként is megjelenhet, ahol a mar 6sszegy(ijtott informaciok
tovabbi feldolgozasa is megtorténik.

Arenddrség keretein belll az aldbbi szervezeti egységeknél taldlhatunk feladat-
szer(ien OSINT-tal foglalkozd munkatarsakat:

e ORFK Blinlgyi F6igazgatdsag Blinlgyi Elemz8-értékeld Fosztaly

e ORFK Készenléti Renddrség Nemzeti Nyomozd Iroda Kiberb(inozés Elleni F6-

osztaly
e ORFK Készenléti Renddrség Nemzeti Nyomozd Iroda Vagyonvisszaszerzési Hivatal

= NYESTE 2019.
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A Blnlgyi Elemz8-értékel§ FGosztdly esetében a vezetli dontéseket el6készité
elemzésekhez, a blinlgyi-kozbiztonsagi helyzet felmérésérdl szélo jelentésekhez,
a blndgyi munkahoz, kiemelten a biintetéeljarasokhoz kapcsoloddé elemzs-értékels
tevékenységhez hasznalhatjak fel a nyilt forrasbél szarmazé informacidkat.

A masik két egység ennél specidlisabb feladatként végez OSINT-ot:

e A Kiberb(in6zés Elleni F6osztaly a hataskorébe tartozd blincselekmények
felderitése és nyomozasa soran szikségszerlen haszndlja az internet adta
lehetdségeket, igy a nyilt forrasd informacidszerzést is. Ugyanakkor a szak-
terUleten meglévd specidlis ismereteiknek koszonhetéen sok esetben mas
szervek felkérése, megkeresése alapjan szolgaltatnak OSINT-tal beszerzett
informaciokat.

e AVagyonvisszaszerzési Hivatal sajat eljdrasaiban, illetve mas szervek felkéré-
sére is végez nyilt forrasu informacioszerzést a blincselekményekbél szarmazo
vagy igazolatlan eredet( vagyon feltarasa és végsé soron elvonasa érdekében.

Természetesen a fentiek nem jelentik azt, hogy ezeken kivil, mas egységeknél vagy
gyakorlatilag akar a teljes blnigyi rendérségnél ne beszélhetnénk nyilt forrasu infor-
macioszerz6 tevékenységrél. Sajat Ugyeiben, sajat keretei kozott, sajat ismereteinek
megfelel6en minden nyomozo és vizsgdld, tudatosan vagy kevésbé tudatosan, de
haszndlja az OSINT lehet&ségeit.

Ugyanakkor azzal is tisztaban kell lenntink, hogy bar legtdbben és leggyakrabban
az internettel és a kdzosségi oldalakon torténd kutatdssal azonositjak az OSINT-ot,
valdjaban szamos mas, korabban kifejtett OSINT-megoldas, -mddszer és lehetbség
is létezik.

Masrészrél azt is latni kell, hogy 6nmagdban az OSINT sem old meg minden
problémat, nem helyettesithet mas felderitési mdédszereket, informaciogydjté teveé-
kenységeket, annak ellenére, hogy informacids tarsadalmunkban szinte alapelvaras,
hogy valaki a virtudlis térben is |étezzen, folyamatosan jelen legyen ezeken az olda-
lakon, posztoljon, blogoljon, fényképeket toltson fel.

Latnunk kell azt is, hogy ezek a kozdsségi haldk sem valtozatlanok, s6t az is folya-
matosan valtozik, hogy éppen mi szamit trendinek, mit hasznal a tobbség. Természe-
tesen nyelvi és foldrajzi jellemzbk alapjan is lehet sorrendeket és kedvenceket talalni,
ami nalunk a Facebook, az Oroszorszagban a VK, Kindban a RenRen, a Sina Weibo,
QZone, és ezek csak a legnagyobbak, ezeken kivil tdbb mint 250 olyan kozdsségi
(szocidlis) oldal mUikodik, amelynek tobb szazezer tagja, kovetsje van, amelyek kozott
vannak egészen specialisak is, gondoljunk csak példaul arra, hogy az FBI most kezdte
el hasznalni azokat a DNS-adatbazisokat a nyomozasaihoz, amelyeket csalddkutato
és egyéb célokbol hoztak létre, és gyakorlatilag barki altal hozzaférhetdk.
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Milyen felderitési célok elérésére, milyen informacios igény
kielégitésére lehet alkalmas az OSINT?

A célszemély beazonositdsa: az eljarasok kezdeti szakaszaban viszonylag kevés infor-
macié all a nyomozd hatdsag rendelkezésére, altaldban nem rendelkeznek a cél-
személy pontos személyi adataival. Ami rendelkezésre all, azok jellemz&en nevek,
lakcimek, IP-cimek, domainnevek, telefonszamok, felhasznaldnevek és e-mail-cimek
omlesztve. Ebben az esetben segitséget jelenthetnek azok a netes oldalak vagy szoft-
verek, amelyek ilyen toredékadatokbdl is képesek teljes személyiséget dsszeallitani
azaltal, hogy végigbongészik az internetet és 6sszekapcsoljdk az ott feltaldlhatdé tore-
dékinformacidkat. Eljuthatunk a célszemély valamely k6z6sségi oldalahoz, ahol nagy
valdszinUséggel taldlunk rola fényképet, illetve tovabbi adatokra is szert tehetlink.

llyen oldalak példaul:

e numberingplans.com — telefonszam alapjan,

e imei.info — IMEIszam alapjan,

e sync.me — telefonszam alapjan,

e sudo app — valddi személy keresése,

e pointofmail.com — e-mail-alapu keresés,

¢ pipl.com — név-, e-mail-, felhasznalonév-, telefonszam-alapu keresés.

A célszemély életvitelszer( tartozkoddsi helyének megdllapitdsa: amennyiben a cél-
személy, elkovetd lakdhelye, tartdzkodasi helye ismeretlen, kdzosségi oldalakon
taldlhatunk olyan fényképeket, bejegyzéseket, amelyekbdl kbvetkeztethetiink vala-
milyen féldrajzi helyre, cimre. Egy lakds teraszan p6zold és a kilatasban gyonyorkods
célszemélyrdl készult fénykép segithet a cim meghatdrozasaban. Egy eseményrél sz6lo
bejegyzés, példaul egy vendéglatohelyrdl szélo értékelés szintén segithet valamely
cim beazonositasaban, és mas, akar leplezett eszkdzok alkalmazasaval a célszemély
tartozkodasi helyének megallapitasaban. Ugyanakkor egy célszemély altal hasznalt
IP-cim azonositasa is kbzelebb vihet minket a kivant lakohely azonositasahoz (példaul
iplogger.com — IP-cim keresése).

A célszemély csalddi kériilményeinek, kapcsolatrendszerének feltérképezése:
a célszemély életkorilmeényeinek teljes korl feltérképezéséhez elengedhetetlen,
hogy csaladi korilményeit és egyéb kapcsolatait is megismerjik. Ez kés6bb akar
tettestarsak, orgazdak és egyéb, a blincselekmény elkdvetésében kdzremikods sze-
mélyek azonositdsdhoz is vezethet. A k6zosségi halokon megjelend képek, a kilon-
b6z6 csaladi eseményeket megorokité fényképek, a haveri bulikon, kocsmazason,
fesztivalokon készitett fényképek, a sporteseményeken, koncerteken, nyaraldson,
vagy akar horgdszat kozben készitett képek valdsagos aranybanyat jelentenek egy
j6szem( OSINT-elemzének. Természetesen a fényképeken |évék beazonositasa ren-
geteg id6t és energiat igényel, vagy tovabbi OSINT-lehetdségek felhasznalasaval, vagy
egyéb rendelkezésre allo nyilvantartasok igénybevételével, illetve mas eszkdzok segit-
ségével beszerzett informaciok is szlikségesek a kérdéses személyek azonositasahoz.

A célszemély munkahelyének, munkakérének megdllapitdsa: feltéve, hogy cél-
személylink dolgozik valahol, és mas rendelkezéslinkre allé adatbazisok (példaul
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a NAV nyilvantartasai) nem hoztak eredményt, ismét fordulhatunk a nyilt forrasok
segitségével 0sszegyljthetd informaciokhoz. A fentiekben emlitett kapcsolatrendszer
feltérképezése is hozhat valamiféle munkahelyi, munkatarsi informaciokat, a kdzos
munkahelyi dsszetartdsokon, tovabbképzéseken késziilt képek, a munkahelyen pdzolds
fényképek kozelebb vihetnek a sziikséges informaciok megszerzéséhez. Ugyanakkor
a kilonbozd internetes oldalakon tett bejegyzések, like-ok szintén utalhatnak vala-
miféle foglalkozasra, munkahelyre.

A célszemély vagyoni helyzetének feltérképezése: a bliintetéeljaras egyik leg-
fontosabb feladata, hogy megallapitsa a blinos tevékenységbdl szarmazd vagyon
nagysagat, meghatarozza annak pontos helyét, és ezaltal el6segitse annak késébbi
elvonasat, a vagyoni reparaciot. Az elkéveték oldaldrél ezzel szemben természetes
torekvésként jelentkezik, hogy a blncselekménybdl szarmazo vagyonukat, pénziket
elrejtsék, azokat mas forrasbol szarmazénak vagy mas személyhez tartozonak tin-
tessék fel, ugyanakkor él benniik az az igény is, hogy vagyoni helyzetliket mdsoknak
is megmutassak, ezéltal is hangsulyozva tarsadalmi pozicidjukat, 6sszekottetéseiket,
magas életszinvonalukat. A célszemély kdzdsségi oldalain megjelend ingatlanokrdl,
gépjarmdvekrdl, hajékrol, maganrepilés utakroél, nyaralasokrol, koltséges hobbikrél
52016, azokat bemutatdé fényképek nyujthatnak segitséget egy vagyoni hattérnyomo-
zashoz. Ennek legjellemz8bb példdja taldn a dél-amerikai drogkeresked6krél készult,
az interneten fellelhetd fényképek, ahol rengeteg ékszerrel, (arany)fegyverekkel,
egzotikus allatokkal, nagy teljesitmény( autokkal, hajokkal, repulékkel szerepelnek
a kilonb6z6 bandak tagjai. A napjainkban divatos kriptovalutdk, illetve bizonyos
pénzlgyi aktivitds is nyomon kdvethetd az OSINT lehet&ségeivel.

A célszemély szabadidds tevékenységének, nézeteinek felderitése: a kapcsolatrend-
szer feltérképezésének részeként juthatunk ilyen informacidk birtokaba is. A hobbija,
szabadid@s tevékenysége utalhat vagyoni helyzetére, adhat egyfajta kapcsolati halot.
A célszemély nézeteinek, esetlegesen szélsGséges vallasi vagy politikai hitvallasanak
megismerése is fontos feladat lehet, kilondsen bizonyos specialis felderitési teri-
leteken (lasd: terrorelharitas). Ezekre utalhatnak a célszemély altal kedvelt oldalak,
ezeken az oldalakon vagy egyéb blogokon tett bejegyzések, amelyeket leginkdbb
a kulonboz6 specialis keresémotorok hasznalataval, illetve a lexikalis elemzés mod-
szerével ismerhet6k meg. Adott esetben bizonyos zart csoportokba bejutas, az ott
zajlé kommunikacio megismerése vagy specidlis leplezett eszkdzok, fedett nyomozd
felhasznalasat, vagy valamiféle pszeudoszemélyiség létrehozasat és felhasznalasat
igényelheti a felderitd szervektdl.

A célszemély specidlis ismereteinek, az dltala haszndlt eszkézék kérének meg-
dllapitdsa: bizonyos specialis ismereteket feltételezé és specialis eszkozigényl blin-
cselekmények nyomozdasa soran fontos lehet annak bizonyitasa, hogy az elkovetd
(gyanusitott) rendelkezik a sziikséges ismeretekkel, és rendelkezésére alltak a meg-
felel§ eszkozok is az elkovetéshez. Ez eredhet egyrészt a mar feltart munkakorébdl,
foglalkozdsdbol, de mas webes informacidkbdl, adatokbdl is, példaul a célszemély
a mlhelyében késziilt fényképen lathato, és a hattérben az adott eszkoz is a képre
kerdlt.

Az érintett helyiség felderitése, alkalmazhato technoldgidk meghatdrozdsa:
egy hazkutatas vagy valamely mas nyomozasi cselekmény el6készitése soran, vagy
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a titkos kutatast, illetve a hely titkos megfigyelését megel6z6en fontos lehet, hogy
el6zetesen informaciokkal rendelkezziink az adott helyrél. Ebben segitséglinkre
lehetnek az adott helyiségrél készilt és a kdozdsségi oldalakra feltoltott fényképek,
lakashirdetések, az ezekben megjelend alaprajzok, a kivitelezd altal kdzzétett alap-
rajzok, latvanytervek, fényképek.

Az elkévetett cselekmény elkévetési mdodjanak megdllapitdsa: Magyarorszagon
taldn még nem jellemz8, hogy az elkdvetSk az elkdvetésrdl toltsenek fel képeket,
videdkat a kozosségi haldra, de egyes (mexikoi) kabitdszerkartelleknél mar lathat-
tunk ilyet, amikor elsGsorban megfélemlitési célbdl tettek fel fényképeket az altaluk
elkovetett emberolésekrdl (kivégzésekrdl), vagy akar a terrorszervezetek kivégzéseirdl
a videdmegoszté oldalakra felkerllt videdk esetében.

A cselekménnyel 6sszefliggésbe hozhato helyek felkutatdsa, az elkvetéshez haszndlt
eszkbzok felderitése: elsGsorban ismeretlen blncselekmény-helyszinek és elkdvetési
eszkdzok beazonositasahoz nyujthat segitséget az OSINT. Példaul van egy minden
jel szerint emberdlésbe torkolld eltlinési gy, ahol mar a gyanusitott is a hatdsagok
latokorébe kerdlt, azonban nincs meg a holttest. Az OSINT segithet a gyanusitott-
hoz kot6dé helyek beazonositasaban, azoknak a helyeknek a megallapitasban, ahol
a kérdéses id6szakban megfordult, ahol fényképet készitett, ahonnan bejelentkezett
valamilyen internetes forumra vagy csoportba, ahol barmilyen helymeghatarozashoz
kapcsolodo tevékenységet végzett.

A lehetséges motivdciok megdllapitdsa, az elkévetést lehetévé tevd kériilmények
megdllapitdsa: amennyiben az OSINT nyujtotta informdcidhalmaz alapjan képesek
vagyunk egy viszonylag pontos képet és jellemrajzot feldllitani a célszemélyiinkrdl,
akkor a nézetei, megnyilvanuldsai mellett motivacioira, szandékaira is tehetlink meg-
allapitdsokat, vonhatunk le kovetkeztetéseket. Az elkdvetést lehetévé tévé koril-
meények feltérképezésében sokat segithetnek azok a kdzosségi oldalak, amelyek egy
adott lakokornyezet informacidival, visszassagaival foglalkoznak, a tagok folyamatos
bejegyzésekben jelzik a rendellenességeket, hidnyossdgokat, amelyeket blndlgyi
szempontbdl elemezve feltarhatjuk a blincselekmények elkovetéséhez vezets lehe-
téségeket.

Az online térben végzett OSINT informacioforrasait tekintve altaldban mindenkinek
a k6zdsségi oldalak ugranak be, azonban ennél sokkal szélesebb a paletta, sokkal tobb
lehetdséggel tud dolgozni, aki nyilt forrasu informacidkat keres.

Keresémotorok (Google, Google+, Google képkeresés, Google Reverse Image
Search, Graph Search, Creepy stb.), amelyek cimszavakra egyszer( és Osszetett
keresésekre képesek, illetve képesek adatok alapjan képet, vagy forditva, kép alap-
jan adatokat keresni. Ugyanakkor ezek csak a legismertebb, a tobbség altal hasznalt
keresémotorok, egy komoly titkosszolgalati vagy blintgyi elemzé ezeknél sokkal
hatékonyabb lehetdségekkel is rendelkezik.

Kézésségi média (Facebook, Instagram, Twitter, LinkedIn, (zenetkildé szolgal-
tatdsok): az internethasznalok kozel fele rendelkezik Facebook-profillal, amelyek
a fentebb targyaltak szerint rengeteg lehetfséget adnak az OSINT-tevékenységre.

E-mail- és/vagy telefonszam-adatbdzisok (Numberingplans.com, Imei.info,
Sync.me, mobilszolgaltatok weboldalai): a nevébdl adoddan e-mail-cimek hasznaloit
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tudja beazonositani vagy éppen telefonszamok el&fizetdjét vagy hasznaldjat lehet
megallapitani.

IP vagy domain keresése (WHOIS-adatbazisok, Centralops.net): a célszemélyiink
altal hasznalt IP-cimet és az alapjan valamilyen tartdzkodasi helyet tud produkalni,
illetve az dltala hasznalt domainnév alapjan a domainszolgaltatotdl a regisztracio
soran kozolt adatok kinyerheték. Az IP-cim megallapitdsa sordn problémas lehet,
hogy a célszemély interakcidjara van szikség, vagy le kell téltenie, vagy meg kell
nyitnia valamit, ezaltal esetleg az OSINT-ot végzé leleplezédhet.

Adatbdzisok (Haveibeenpwned.com, Pastebin.com, Shodan.io): ezekbdl ren-
geteggel taldlkozhatunk és rengeteget hasznalhatunk az interneten, van, amelyik
bankszamla-informacidk utan keres, van, amelyik nagyobb mennyiségl szoveget
képes bizonyos szempontok szerint elemezni, van, amelyik tobb ezer webkamera
képét tudja a géplinkre hozni.

Tartalomszolgdltatok (Wayback-archivumok, weboldalak archiv oldalai, Google
Cache): archivélt oldalakon, archivalt tartalmakban torténik a keresés valamely
kulcsszora.

Az online térben végzett OSINT-adatgydjtés megvaldsulhat aktiv vagy passziv
formaban is.

e Passziv adatgydjtés: semmilyen kontakt nincs a célszemély profiljaval.

o Aktiv adatgydjtés: barmilyen kapcsolati pont kihasznalasa (amelyrél a cél-

személy is értesdl).

Az online térben végzett OSINT-tevékenységlink soran tekinttel kell lenniink arra,
hogy minden online keresés, illetve egyéb tevékenység nyomot hagy maga utan,
tehat nemcsak az a feladatunk, hogy rabukkanjunk a célszemélyiink nyomaira, hanem
az is, hogy sajat nyomainkat minél jobban igyekezzink eltlintetni.

Néhany taktikai jo tandcs:

¢ Olyan eszkozoket, illetve kapcsolatot hasznaljunk, ami nem kothetd a nyomozdé
hatdsaghoz, illetve a személylinkhoz!

e Mindig figyeljink a dekonspiracio veszélyére!

e Amelyik interakcié eredményében nem vagyunk biztosak, azt ne hajtsuk végre
(példaul bejeldlés, meghivas, ,elfelejtett jelszd”)!

e Maradjunk rejtve!

o Alakitsunk ki kiilon felhasznaléi kornyezetet, hasznaljunk masik szamitogépet,
akar virtualis gépet (VMWare, VirtualBox), valasszuk kilon a munkameneteket,
hasznaljunk mas bongész6t, mint altalaban, kapcsoljuk be az inkognitdmadot,
vagy valasszunk privat bongészést!

e |gyekezzlink a kapcsolataink elfedésére, hasznaljunk fedett fiokokat, azo-
nositdkat, e-mail-cimeket, telefonszamokat!

¢ VPN-kliens alkalmazasa (Opera-VPN).

A cél a lehetd legtdbb informacid beszerzése a leheté legkevesebb nyom hatraha-
gyasa mellett. Ennek érdekében gyakran kell a szamitdgépen kivil tovabbi feltéte-
leket is biztositani (VPN-kapcsolat, e-mail-cimek, telefonszamok, felhasznaloi fidkok,
feltolt6kartyas internet).
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Kulon problémat jelenthet a darkneten vald informaciégydjtés. Darknetnek vagy
deep webnek nevezzik azokat a rejtett haldzatokat, amelyek csak specialis célszoft-
verekkel érheték el és a normal keresémotorok szamara lathatatlanok.

Aranyaiban az internet korilbellil 80%-a ebbe a kategdridba tartozik, ami miatt
mégis megkerilhetetlen az internet ezen része, hogy a blintz&k felismerték ennek
elényeit, és kommunikacios csatornanak hasznaljak, gyakorlatilag barmilyen illega-
lis dolog adasvételének (fegyver, kabitdszer) platformot biztosit, a pedofil haldzatok
gyUjt&helye, illetve a kriptovalutdk forgalmazdsanak a terepe.

Természetesen azért itt is megvannak azok a specialis keresémotorok és egyéb
lehet8ségek, amelyek altal bizonyos informaciok kinyerheték (célszoftverek: példaul
Tor, 12P, Freenet, Deepdotweb.com, Reddit, GRAMS).

Osszegezve, az OSINT lehet8séget ad a blinds tevékenységek feltérképezésére,
szervezett blndz8i csoportok beazonositasara, bomlasztasara, blncselekmények
megelGzésére, kordbban elkdvetett cselekménnyel kapcsolatos informaciok be-
szerzésére, blvitésére, a célszemély kilétének megallapitasara, a célszeméllyel kap-
csolatos adatok bévitésére, a blincselekmény elkdvetési mddjanak megallapitasara,
tanulmanyozasara.
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Szabd Karoly?

Az OSINT — Gondolatok a tevékenységrdl
és az alkalmazas kozegérdl

OSINT — Thoughts about the Activity and the Medium of Application

A vildgunkat eldraszté adat- és informdcidmennyiség célirdnyos monitorozdsdra
és kutatdsdra aligha lenne lehetéség a nyilt forrdsbdl szdrmazd informdcidgylijtés
nélkil. A nemzetbiztonsdgi szolgdlatok eszkéztdrdban az OSINT? egyre inkdbb meg-
hatdrozd szerepet télt be. A tanulmdny az OSINT felhaszndldsdnak és a modszer
alkalmazdsanak néhdny jellemzéjét kivdnja bemutatni, elsésorban a hazai nemzet-
biztonsdgi sajdtossdgok szemszgébdl. A szerzé meggybzédeése szerint a modszerrel
kapcsolatos elméleti és gyakorlati vizsgdlddds egyre idGszer(ibb, kiilénds tekintettel
a magyar nemzetbiztonsdgi rendszer eszkbztdrdba torténd beillesztése, harmonizd-
Idsa kapcsdn. Az irds ennek kérdéskérét vizsgdlja.

Kulcsszavak: OSINT, nemzetbiztonsdagi tevékenység, a titkos informacidgydjtés eszkozei
és modszerei

Targeted monitoring and research of the amount of data and information that flood our
world would hardly be possible without gathering information from open source. OSINT
plays an increasingly important role in the toolbox of national security services. This study
aims to present some of the features of OSINT and the application of its method, primarily
from the point of view of the domestic national security aspects. The author is convinced
that the theoretical and practical examination of the method is more and more relevant,
especially in connection with its integration and harmonisation into the Hungarian national
security system. This paper examines the above mentioned issue.

Keywords: OSINT, national security activities, tools and methods for gathering secret
information

! Szabd Kéroly ezredes, tanarsegéd, Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi Intézet; doktorandusz,
Nemzeti Kdzszolgdlati Egyetem Hadtudomanyi Doktori Iskola. ORCID-azonosité: 0000-0002-9177-6351.

2 Open Source Intelligence — szlikebb értelemben nyilt forrasu hirszerzés; a hazai, nem a forrasalapd meg-
kozelités alapjan szervezddd struktirdban nyilt forrasud informaciogyjtés, informdcioszerzés, illetve adat-
szerzés; 6sszességében olyan informacid megszerzésére iranyul, amely legalisan — barki altal — hozzaférhetd.
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Bevezetés

A 21.szazad masodik évtizedének végén a biztonsag garantalasaért és megdrzéséért
folytatott kiizdelemben mar nem egyszerlien csak az adatok, az informaciok és az isme-
retek rendelkezésre alldsa a meghatdrozd, hanem leginkabb az abbdl kinyerhetd
tudas all a kdzéppontban. A tudds megszerzésében az emberi gondolkodas mellett
meghatdrozé szerepet jadtszanak az innovativ technoldgidk is. A nyilt forrasokbdl
hozzaférhetd ismerethalmaz dinamikusan valtozik, tartalmi sokszin(iségét és meny-
nyiségi bévilését egy egyre gyorsuld és exponencidlisan névekvd folyamat jellemzi.

A szamottevé mértékben ndvekvs informaciomennyiség és a hozza kapcsolodd
forrasok kezelése elsésorban technikai oldalon jelent komoly kihivast az informacidk
feldolgozasaban. Az ilyen forrasbdl megszerezhetd ismeretek kezelése egyre nagyobb
kapacitasokat igényel a célzott feldolgozast végzd szereplSknél, igy a nemzetbiz-
tonsagi szolgalatoknal is.® Az informacids robbanas, valamint a vele parhuzamosan
bekovetkezett informatikai forradalom, az internet mikodése és gyors elterjedése
szlikségessé tette az OSINT (Open Source Intelligence — nyilt forrasbél szarmazo
informacidszerzés) eljarasainak és rendszerének kidolgozasat, folyamatos fejlesztését.*
Ahhoz, hogy ezzel a fejl6dési Gitemmel |épést lehessen tartani, a nemzetbiztonsagi
elmélet gondozadsdban kézrem(ikddbknek a szakmai tudasbazis megbrzése mellett
gondot kell forditania annak bévitésére is.

A nemzetbiztonsagi rendszer sikeres miikddéséhez a rendelkezésre alld eszkozok
és mddszerek alkalmazasi sokoldalisdga jarul hozza leginkdbb. Ez a nyilt forrasbal
szarmazo informaciok felhasznalasara is igaz. Az OSINT megismerésére, igy a mod-
szerhez kapcsolddd ismeretek rendszerezésére, elsésorban az alkalmazas gyakorlata,
a tapasztalatszerzés ad lehet@séget, hiszen ezen a terileten az elmélet gyakorta
»1épéshatranyban” van a praxissal szemben. Szinte kdzhely, hogy az OSINT gyakorlati
alkalmazdsa altaldban megel6zi az elméletet. Az OSINT-tal kapcsolatos szakmaelméleti
kérdésekben torténd eligazodasban ezenkiviil a nemzetkozi kitekintések nydjthatnak
segitséget. Itt sem egyértelmU( azonban a helyzet.

Annak ellenére, hogy az OSINT rendkivil kurrens tudomanyos kutatasi tertletté
valt, mind a mai napig nem alakult ki a nemzetkdzileg elismert és elfogadott, szten-
derd fogalomrendszere. Ebben a tekintetben a hazai, a témaval foglalkozd irodalom
is szamos fogalmi valtozattal dolgozik.®> Ezek feldolgozésa is alapjat képezhetné egy
kilon tanulmanynak. Ami a nemzetkozi szinten is mutatja a téma egységes keretek-
ben torténd feldolgozdsanak nehézségeit, hogy a szabdlyozok és Utmutatdsok terén
meghatarozo befolyassal rendelkezd NATO® a mai napig adds az évek 6ta kidolgozas
alatt all6 OSINT-doktrindval. Azt ugyanakkor senki nem vitatja, hogy az OSINT ma
mar szinte minden vezetési szinten a napi eljarasok szerves része, a dontéshozatal
nélkilozhetetlen forrasa.’

DoBAK 2017.

VIDA 2013a.

VIDA 2013a.

Az Eszak-atlanti Szerz6dés Szervezete (angolul North Atlantic Treaty Organisation — NATO, franciaul
Organisation du Traité de I’Atlantique Nord — OTAN).

7 VIDA 2013b.
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Az OSINT normarendszerének problémai

A negyedszazaddal ezel6tt megalkotott jogszabalyi kornyezet tébb mddosuldson
esett at az id6k soran.® A nemzetbiztonsagi strukturat, és ezzel egyltt annak tartal-
mat érint6en is tobb [ényeges valtozas kovetkezett be: Uj szervezetek jottek létre,°
tobb helyltt béviilt, illetve kiegészilt a nemzetbiztonsagi feladatrendszer,™ a titkos
informaciogydjtés eszkdzeivel és mddszereivel kapcsolatos tartalom drnyaltabba
valt,!! és nem utolsésorban a nemzetbiztonsagi szolgalatokat irdnyitd miniszté-
riumok tekintetében is tanui lehettlink valtozasoknak.!? A felsoroltak mind tudatos
politikai/ szakmai dontés eredményei voltak, olyan rendszerszint{ alkalmazkodasrol
tanuskodnak, amelyek a normaszévegben formalisan is megjelentek.

Nem csak altaldnossagban mondhatd el tehat, hogy a nemzetbiztonsagi tevé-
kenység jelen korunkban a kihivasokhoz torténd alkalmazkodasrol szél. Az alkalmaz-
kodds vetiletei kozott taldlunk azonban olyan részleteket is, amelyek egyértelmen
a nemzetbiztonsagi tevékenység szakszer(d elldtdsat szolgaljdk, am azok egydltalan
nem vagy csak részben keriltek be ,hivatalosan” az dgazat komplex strukturajaba.
fgy van ez a témdnkat adé OSINT esetében is. A nyilt forrdsokon alapuld informécid-
szerzés alkalmazdasa nélkdl ma mar nem képzelheté el érdemi szakmai tevékenység,
annak intézményesilt formaja mégsem kapott helyet az dgazatot érinté sarkalatos
torvényben. A témaval kapcsolatos szakmai parbeszéd azért is szilkségszerd, mert
vitathatatlan, hogy az OSINT az utébbi idészakban a nemzetbiztonsagi és a rend-
védelmi szervezetek egyre kevéshé nélkiilozhetd eszkozévé valt.t?

Az OSINT ugyanazon a kdzegen keresztil valt generalis részévé a hazai nemzet-
biztonsagi rendszernek, mint a tobbi forrdsalapi megkozelitésen nyugvo informacio-
szerzési lehet8ség. A tevékenységet tradicionalisan a hirszerzés egyik 6nallé dgaként
tudjuk azonositani, és mint ilyet, az 6sszadatforrasu hirszerzés organikus részeként
tartjuk szdmon, amelynek éppugy eleme példaul a radidelektronikai, a human, a képi
és a technikai felderités is. Az OSINT tehat az angolszasz fogalmi rendszerben hasz-
nalt hirszerzés ,exportcikke”. A tevékenység centrumaban lévé hirszerzési ciklus*
tradicionalis felépitését figyelembe véve az OSINT az adatszerzés szakaszaban a leg-
meghatarozdbb. Ma mar azonban szinte elképzelhetetlen, hogy egy dontéshozdnak

8 DoBAk—KoVAcs 2017.

o SZENTGALI 2015, 84.

° A nemzetbiztonsagi szolgélatokrodl szold 1995. évi CXXV. torvény 6. §-a a Katonai Nemzetbiztonsagi Szol-
galat szamara allapitott meg Uj feladatokat: feladatkorét érintéen informacidkat gydjt a valsagkorzetekrdl,
illetve a Magyar Honvédség m(iveleti tertleten 1évé alakulatait és azok allomanyat veszélyeztetd torek-
vésekrdl és tevékenységekrdl, valamint részt vesz a Magyar Honvédség m(iveleti terlleten alkalmazott
er§inek nemzetbiztonsagi védelmében, felkészitésében és tamogatasaban; biztositja a Honvéd Vezérkar
haddaszati-hadm(iveleti tervezé munkajahoz szikséges informéciokat, miikodteti Magyarorszag katonai
felderit6 rendszerét. [Mddositotta: 2014. évi CIX. torvény 30. § (1) b) pont.]

n A nemzetbiztonsagi szolgdlatokrdl szold 1995. évi CXXV. térvény 61. §-a a titkos informdacidgyljtésre
és a leplezett eszkdzok alkalmazasara vonatkozo egyéb szabalyok tekintetében. [Mddositotta: 2017. évi
XClII. torvény 24. § (2) bek.]

2 SZENTGALI 2015, 80.; DoBAK—KOVACS 2017, 190.

B BURKE 2007.

1 A ciklus 6t szakaszra oszthatd: az informacidigények fogaddsa, az adatszerzés, a feldolgozas és rendszerezés,
az elemzés-értékelés és tajékoztatdk készitése, valamint a felhaszndlok tdjékoztatdsa. Lasd VIDA 2013b;
ROBERTSON 2007.
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sz0616 tdjékoztatd a nyilt forrasu informacidszerzés lehetdségeinek felhasznalasat
mell6zve készuljon.

Anyiltan hozzaférhet6 informaciok exponencialisan novekvé mennyisége miatt
az OSINT egyre nagyobb hangsulyt kap a felhasznalék informacidigényeinek kielé-
gitésében, igy a dontéshozdk szamara Osszedllitott jelentések elkészitése soran is.
Dontéshozdi tajékoztatd tevékenységet pedig minden szolgalat végez. Noha a nyilt
forrasokbdl szarmazé informacidk nem helyettesithetik a mindsitett informaciokat,
de szdmos téren képesek kiegésziteni azokat. Az OSINT kivaldan alkalmas tobbek
kozott arrais, hogy igénybevételével meghatdrozzak a koltségesebb informacioszer-
zési eljarasok®® erdkifejtésének f6 iranyait, ezzel egyltt arra is képes, hogy aktudlis
informaciokkal lassa el a felhasznaldkat. E kettésség kiaknazasa ugyancsak minden
szolgalat elemi érdeke.

Az OSINT-képességek kialakitasa és fejlesztése a hazai nemzetbiztonsdagi rendszer-
ben, fészabaly nem lévén, szervezeti elkilonllésben kovetkezett be. A kialakitasnal
a nemzetbiztonsagi tevékenység specifikumai, funkcidi jatszottak donté szerepet.
Ezt a folyamatot a hazai nemzetbiztonsagi struktidraban a szolgalatok belsé Ugyként
kezelték és kezelik, a feltételrendszer megteremtése is eszerint, tehat a sajat belsd
szakmai igényeik mentén alakitottdk ki. Ennek megfelel6en a nemzetbiztonsagi
és rendvédelmi szervezetek tobbségében az OSINT 6nalld tevékenységgé valt, amely
sok esetben strukturdlisan is megjelent az egyes szervezeteken belll. Az eltérések
és a hangsulyeltolodasok abbdl adédhatnak, hogy az OSINT képességcsomagjat az alkal-
mazok szamdara meghatdrozott feladatok, valamint a rendelkezéstkre allé human
és pénzigyi forrasok figyelembevételével alakitottdk ki. A nyilt forrasbdl szarmazo
és felhasznalt informacidk a nemzetbiztonsagi tevékenység mérhetd tartomanydba
illeszkednek. Valdszinlileg minden nemzetbiztonsagi szolgalat vezet statisztikat arra
vonatkozdan, hogy az altala beszerzett adatok mekkora hdnyada szarmazik nyilt for-
rasbol. Lényegesebb kérdés persze ennél az, hogy az ilyen Uton megszerzett adatok
kozil milyen ardnyban torténik valddi hasznosulds. Nem vitathaté tehat, hogy az OSINT
a hazai nemzetbiztonsagi tevékenység komplex rendszerének szerves részévé valt.

Jogos tehat a felvetés; ha a korabban emlitett esetekben sor kerilt a nemzet-
biztonsagi rendszer lényegi elemeinek megvaltoztatdsara, illetve modositasara, akkor
ugyanilyen megkozelitésben miért nem sikerdlt ,konszolidalni” az OSINT alkalmazasaval
és felhasznalasaval kapcsolatos problémakort, és miért nem torténtek kisérletek a hazai
nemzetbiztonsagi eszkdztarba torténd beillesztésre, egy egységes allaspont kialakitasara.
Ezt a problémat az informaciogyjtéssel kapcsolatban érdemes attekinteni.

A hazai nemzetbiztonsagi rendszerben az informaciégy(jtés eszkdzeinek és mod-
szereinek jol korilhatdrolhato kataldgusa van. Ha tlzetesen megvizsgaljuk e regisz-
ter tartalmat, arra a megallapitasra kell jutnunk, hogy abban az OSINT mint 6nallé
maodszer nem szerepel.® Ennek ellenére nehezen vitathato, hogy a nyilt forrasokon
alapuld informdacidszerzés létezik, és alkalmazasa mar szerves részét képezi a hazai
nemzetbiztonsagi eszkdztarnak. Arrdl van szd csupan, hogy a magyar nemzetbiztonsagi

- Az OSINT-tevékenységet alapvet&en nem soroljak a koltséges informacidszerzési eljarasok kozé, azonban
alkalmazasanak hatékonysaga a rendelkezésre 4ll6 anyagi lehet&ségek fliggvényében jelent8sen névelhetd.

1 Atitkos informacidgydijtés eszkozeit és modszereit targyald, a nemzetbiztonsdagi szolgdlatokrél sz616 1995.
évi CXXV. torvény 54. §-a és 56. §-a alapjan.
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rendszerben az informaciogyUjtés nem az informdcidforrasok mentén épiti fel struk-
turdjat, hanem abban kizarodlag az eszkoz- és mddszeralapu felosztas dominal. Ezért
okoz problémat az OSINT besorolasa.

Az akadalymentes illeszkedés masik oka az informaciégydjtés nyilt és titkos jel-
legének sziikségszer(i megkulonboztetésébdl ered. A lehatdrolast azért kell végre-
hajtani, mert az OSINT alkalmazasanak szamos lehetéségétdl fliggetlentl, alapvetéen
nem modszerspecifikus tevékenység, hanem abban kizardlag a forras a meghatarozo.

E tanulmany keretei nem adnak lehetdséget a terminoldgiat érintd kérdések
teljes korl és részletes attekintésére, azonban annyit mindenképpen érdemes meg-
jegyezni, hogy a nyilt forrasu informacidszerzés hatdrvonalait a targy tekintetében
a nyilvanos adatok gydjtésében, az eszkdzok oldalardl vizsgalva pedig azok legalis
alkalmazasnal lehet meghuzni. A legalitast a nyilt forrdsu informacidszerzés esetében
a legdltalanosabb kontextus szerint kell érteni. Az e kereteket meghaladd informacié-
gyljtést a nemzetbiztonsagi szolgdlatok altal végzett titkos informaciégydjtésbe kell
sorolni. Természetesen a titkos és a nyilt informacidszerzés optimalis esetben egy-
szerre van jelen a nemzetbiztonsagi szolgalatok eszkoztaraban. Ennek megfelelGen
a nyilt informacios térbdl torténd adatfelvétel modszerének alkalmazdsa nem zarja
ki azt, hogy az ilyen Uton megszerzett informacidk a feldolgozas sordn a mingsitéssel
védendd kozérdek kategoridjaba sorolddjanak.

A nemzetbiztonsagi feladatok ellatasa, a nemzetbiztonsagi cél elérése rendszerint
a nyilt és a titkos eszkdzok és mddszerek kombinalt alkalmazasat feltételezi és teszi
szlikségessé. Ez j6 esetben egy mellérendeld viszony biztositdsa mellett valosul meg.
A titkos informaciégyjtés rendszerszinten magaban foglalja a titkos informaciégy(jtés
feltételeinek megteremtését, az alkalmazasukhoz sziikséges rendszerek kiépitését,
a végrehajtas eszkozeinek rendelkezésre allasat, valamint az alkalmazasukhoz el-
engedhetetlendl szikséges human kapacitasok, azaz a szakemberek biztositasat
is. Az OSINT sajat normarendszerében ugyanilyen kovetelmények megteremtését
tdmasztja a nemzetbiztonsdgi szolgalatok felé.

A nemzetbiztonsagi tevékenység egyik legfontosabb funkcidja a titkos infor-
maciogyjtés. A tevékenység e lényegi eleme nem korlatlan, hiszen egy rendkivil
szigoru feltételrendszer biztositja, hogy az alkalmazas keretében mely cél elérése
érdekében, milyen eszkdzoket, milyen id6tartamban és kivel szemben lehet alkal-
mazni.t” Az informaciogyjtés aspektusai kozott minden esetben vizsgalni kell az ilyen
csatornakon felvett adatfajtak kezelését és feldolgozasat is.

Ahogy arra tortént utalds a nemzetbiztonsagi szolgdlatokrdl szolod torvényben,
hidba keressik az OSINT-tevékenységre vonatkozé szabalyokat. Fontos azonban ra-
mutatni arra, hogy a nyilt forrasbél torténd informacidgy(ijtés targyaldsa egy helydtt,
az adatok beszerzését!® szabalyozd részében mégis helyet kapott a normaszovegben.
llyen megkozelitésben a jogszabaly az adatfelvétel egyik lehet&ségeként tekint ra,
azonban részleteire, tartalmara és végrehajtasanak modjara egyaltalan nem taldlunk
részletszabalyokat. Ennél a résznél taldljuk még az érintett dnkéntes, illetve a tor-
vényben eldirt kotelezd adatszolgdltatasat, a titkos informacidgydjtést, valamint

v FINSZTER 1999, 18.
1 DEzSG—HAIAS 2000, 242.
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az adatkezelést végz§ szerv adatszolgaltatasat is.® Itt is tetten érhetd a korabban
vizsgalt elhatdrolds. A f6 irdnyelv tehat az, hogy a nemzetbiztonsagi szolgalatok az adat-
kezelés soran kotelesek az adott cél eléréséhez feltétlenll szikséges, ugyanakkor
az érintett személyiségi jogait legkevésbé korlatozé eszkozt igénybe venni. Nehezen
vitathatd, hogy a nemzetbiztonsagi szolgalatok altal az informacidszerzéssel érintett
személy személyiségi jogait legkevésbé korlatozd eszkdz ne a nyilt forrasbél szarmazo
informacidgyjtés lenne. Ez mar a nemzetbiztonsagi tevékenységre jellemzé alap-
elvek teriletét érintd kérdés.

A szolgdlatok nemzetbiztonsagi cselekvéképességére egyre nagyobb hatast
gyakorol a miivelettamogatd kdzeg. Az OSINT esetében az alkalmazas képességének
megteremtése és a forrasokhoz torténé hozzaférés biztositdsa alapvetd tényezé.
A forrasok nyilt jellegét és a hozzaférés torvényes lehet6ségeit minden esetben
szUkséges tehat vizsgalni, ezek nyUjtanak ugyanis garanciat annak megfelel6 alkal-
mazasara.?° Ugyanakkor a mivelettdmogato jelleget az OSINT esetében mas szem-
sz0gbdl is érdemes megvizsgalni. Az OSINT jellegénél fogva ugyanis képes olyan
informaciokat is felszinre hozni, amelyek mar a titkos informaciogydjtés eszkozei,
illetve mddszerei alkalmazasahoz kotédnek. A jelenleg tapasztalhatd tendencidk alap-
jan megallapithatd, hogy a személyiségi jogok és személyes adatok kapcsan egyre
markansabban megjelend jogi védelem miatt sokkalta nehezebb egyértelm hatar-
vonalat huzni az OSINT tradicionalis nyilt jellege és mas, a mar a titkos eszkoz- vagy
modszeralkalmazashoz kot6dé mivelettamogatd OSINT-funkcidk kozott. Az OSINT
alkalmazasanak gyakorlataban egyre inkdbb 6sszemosddhatnak azok a tevékenysé-
gek, amelyek tartalmi kérdésekben (példaul a személyes és kulonleges adatokhoz
torténd hozzaférést illetéen), vagy az alkalmazott eszkozok és eljarasok legalis volta
tekintetében (zart tartalmakba torténd behatolas specidlis informatikai eljarasok
segitségével) veszitenek nyilt jelleglikbdl.

A nemzetbiztonsagi tevékenység minden szakterlletére igaz, hogy az ott meg-
szerzett tudds nem dltaldnosithatd. Az OSINT esetén azért kiemelten fontos erre
ramutatni, mert a nyilt forrasokat felhasznald, nemzetbiztonsagi célbdl végzett tevé-
kenység ugyanannak a szakmai kdzosségnek a privilégiuma, amelynek mas, kifejezet-
ten a szolgalatok szamara torvényesen biztositott eszkdéz és modszer alkalmazdsat
is lehetévé teszi. Ez pedig komoly felelGsséggel jar. Az eszkdzok és mdodszerek alkal-
mazasa, valamint az informacidszerzés forrasainak minél hatékonyabb alkalmazasai
pedig mind kozos célt szolgalnak: a dontéshozok munkajanak tdmogatasat. Ebben
az OSINT-nak is egyre markansabb szerep jut.?!

Az OSINT és a dontéstamogatas

A magyar nemzetbiztonsagi rendszer negyed évszdzados torténetének egyik legfonto-
sabb terilete a dontéshozatal tdmogatdsa. Olyan vivmany ez, amely az azt megel6z6

1 DEZSG—HAIAS 2000, 242.
2 DEzSG—HAJAS 2000, 240-242.
2 LOWENTHAL 2017, 178-183.
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titkosszolgalati periédusban nem volt jellemz8.22 A nemzetbiztonsagi szolgélatok
eszkoztaraban 1éve lehetEségeket aszerint is érdemes tehat megvizsgalni, hogy jel-
lemzdik altal milyen hatdst gyakorolhatnak a dontéshozdk munkajara. Ez az OSINT
estében is szlikségszer(. A szolgalatoknak itt az alkalmazasi kockazatokra érdemes
fokuszalniuk. Ez abbdl adddik, hogy a nyilt forrasokhoz torténd hozzaférés esetén
érvényesll legkevésbé az allam informacids monopodliuma. Az OSINT esetében
az informacids autondmia nem kizardlag a szolgélatok sajatja, maga a dontéshozo
is élhet a nyilt forrasokbdl megismerhetd informacidk gyijtésének lehetdségével,
sokszor maga épit ki kapacitasokat ennek megvaldsitasara.

Az OSINT nem megfelel6 alkalmazasa ebbdél addddan éppen a nemzetbiztonsagi
rendszer egyik legfontosabb funkciéjat erodalhatja: a kormanyzati tdjékoztatast, azaz
a dontéshozatalt. A legrosszabb forgatokdnyv az, ha egyenl6ségjel kerdl egy nyilt
sajtoszemle és egy elemzG-értékeld munka Utjan készllt tajékoztatd kozé.

A dontéshozdk szempontjabdl a nyilt informdcidk hozzaférésének legfontosabb
kdzege a média. Ez egyben az OSINT végrehajtdsdnak egyik legelemibb kdzege is.
A média és a nemzetbiztonsagi szolgdlatok alapvetden eltérd jogszabalyi kornye-
zetben dolgoznak, igy itt nem érvényesul a fegyveregyenlGség elve.?®* A szakszerl(i
és eredményes nemzetbiztonsagi tevékenység elképzelhetetlen nyilt — tobbsé-
glkben a céliranyos OSINT-tevékenységhdl szarmazd — adatok és informaciok
felhaszndldsa nélkll. Ezek az informacidk természetesen mas kdzegen keresztil
is eljuthatnak a dontéshozéhoz.

Alapvetd elvaras a felhasznaldk részérdl, hogy minden, a majdani dontéseik
meghozataldhoz szliikséges informacié a leheté leggyorsabban alljon a rendelke-
zésiikre. Nem vitas, hogy a kiemelt érdekl6désre szamot tarto, azaz a dontéshozdk
hirigényébe tartozd informdciok esetében a nemzetbiztonsagi szolgalatok a legha-
tékonyabb munkaszervezés és a legkorszer(bb technikai hattér biztositasa mellett
sem képesek minden esetben felvenni a versenyt. Erre még akkor sincs lehet8séguk,
ha a titkos informaciogydjtést végzb szervezetek mindegyike a lehetd leggyorsabb
és legpontosabb munkavégzésre torekszik. A legkomolyabb human és technikai kapa-
citasokkal rendelkez szolgalatok sem képesek maradéktalanul kezelni az informaciés
tér dinamikajat, az informaciok értékének idébeni csokkenését.

Generalisan igaz, hogy a titkos informaciégydjtés forrasaibdl szarmazd informaciok
esetében jelentds annak az esélye, hogy a megszerzés id6szakaban szikségszer(ien
mindgsitettként kezelt informacié a feldolgozas egy késébbi idészakaban nyilt infor-
maciova valik és adott esetben a médidban is megjelenik. Az dtalakulads folyamatanak
rendszerszint(i rekonstrudldsa lehetetlen feladat. A titkos informaciogy jtés eszkozeinek
és modszereinek alkalmazasa Utjan megszerzett, minGsitett informacioknak az OSINT
lehet8ségeivel torténd visszaellendrzése pedig generalisan parttalan vallalkozas.

Az OSINT végrehajtdsahoz minden szikséges forrassal és az azokhoz kapcsolt
hozzaférési formak mindegyikével érdemes rendelkezni. Az OSINT-kutatasok alapjat
altaldban a korlatozott hozzaférésd nyilt forrasok képezik, mar amennyiben az elér-
het6 adatok és informaciok valaszokat képesek taldlni a hirigény megfogalmazasara

2 DoBAK—KOVACS 2017, 195-196.; VIDA 2015; HETESY 2011.
3 LOWENTHAL 2017, 493.
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jogosult dontéshozd szamara. A nyilt informacidk esetében is altaldnos cél és elvaras,
hogy a felhasznalasra javasolt, relevansnak tartott informacié ne egyetlen, hanem
lehetéleg tobb, hitelesnek tartott forras altal is megerdsitett legyen.?* Sulyos hiba,
és az OSINT alkalmazasat is hiteltelenitheti, ha megerdsit6 informacidként az alap-
informacio megismételt, duplikalt verzidjat hasznaljak fel.?®

A dontéshozo dltal megfogalmazott, periodikusan ismétl6dé kérdés esetén az OSINT
mechanizmusa képes a leggyorsabban ellendrizni a hasonld vagy azonos témakorben
legutébbialkalommal elkészilt tajékoztatd anyag tartalmahoz képest bekovetkezett
esetleges valtozasokat, dsszegy(jteni a pontosito, kiegészits informaciokat.

Az OSINT végrehajtasa soran az adatszerzés és a feldolgozas fazisat strukturdlisan
és a végrehajto allomany szempontjabdl is érdemes kiilon kezelni.?® Amig az adat-
szerz@ szakasznal a forrasok felkutatdsara, kijeldlésére, az informaciok beszerzésére
és azok szelektalasara keril sor, addig a feldolgozas végrehajtasat az elemzé és érté-
kel6 tevékenység keretein belll célszerd elvégezni, hiszen ott mar a nyilt forrdsokon
tul a titkos informaciogyjtés eszkdzei és modszerei alkalmazasa Utjan beszerzett
adatok is rendelkezésre alinak.?” A kizardlag csak az elsd stadiumra alapozé szakmai
anyagok készitésének gyakorlata éppen olyan szakmai hibanak mindsul, mint a nyilt
forrasokbdl szarmazo informaciokat teljes mértékben figyelmen kivil hagyo elemzé-
értékel§ tevékenység.

Az esetek donté hanyadaban a dontéshozatalt tamogatd anyagon belll egyarant
felhasznalasra keril a nyilt és a titkos forrasbdl, az OSINT, illetve a titkos informacié-
gyjt6 tevékenységhdl szarmazo informacio.?® Az elemz6-értékels tevékenység vég-
eredményeként elkészilé dokumentumokat minden esetben a megfelel§ mindsitéssel
kell elldtni. Ha az adott jelentés akdr csak elemi részében is tartalmaz a mindsitési
jogkorrel rendelkezé adatgazda altal mindsitett informaciét, akkor azt a megfeleld
szempontrendszer alapjan kell ellatni mingsitéssel, figgetlenll attdl, hogy annak
tartalma nyilt forrasbdl szarmazé és mindségét tekintve is nyilt informacio. Az ilyen
Osszetétel( tartalmak félrevezeték lehetnek a dontéshozok szamara, ezért felhasz-
nalasukhoz megfeleld segitséget kell biztositani.

Nemcsak szakmai, hanem a dontéstamogatas szempontjabdl is megfontolandd
lehet, hogy a nemzetbiztonsagi munka megszervezése soran az OSINT terilete
és az elemzG-értékel6 munka kdzege egymastdl elkilonitve mikodjon. Ezzel a meg-
oldassal jelentés mértékben csokkentheté azoknak az informacids termékeknek
az aranya, amelyek tisztan nyilt forrdsok felhasznalasaval készilnek, és amelyek mas
csatorndn is a dontéshozd rendelkezésére allhatnak.

2 ROBERTSON 2007; BURKE 2007.

® ROBERTSON 2007; LOWENTHAL 2017, 180.
% LOWENTHAL 2017, 181.; ViDA 2013a.

2 JENSEN—MCELREATH—GRAVES 2017, 193.
2 VIDA 2013a; VIDA 2013b.
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A nyilt forrasokat érint6 tendenciak és lehet6ségek

Az OSINT tevékenységi korébe tartozo jellemz8&ket szamos néz6pontbdl sziksé-
ges és lehet vizsgdlni. Az eddigiek sordn a hazai nemzetbiztonsagi sajatossagokat
és az OSINT normarendszerének illeszkedési problémait, valamint a dontéshozatallal
kapcsolatos tartalmakat tekintettik at. Lathattuk, hogy az OSINT meritési lehet6sége,
eszkozrendszere és térbeli kiterjedése mar napjainkban is reménytelenil széles, ezzel
egyltt folyamatosan bévil. Ahhoz, hogy a nyilt forrdsd informacidszerzést érintd
tendencidkat érdemben lehessen vizsgalni, mindenképpen szlikséges attekinteni
az OSINT forrasok szerinti klasszikus felosztasat.

Ezek az aldbbiak:?°

e Atradicionalis média, ami alapvetéen a nyomtatott sajtdtermékeket és a sugar-
zott televizio- és radidadokat foglalja magaban, fliggetlenll a szolgaltatas
technikai megvaldsitasatol.

e Avilaghdalo, amelyet dontden egy elérési lehetbségként és keresdfellletként
kell figyelembe venni.

¢ Az online kereskedelmi szolgdltatasok, amelyek kereskedelmi alapon biztosi-
tanak online tartalmakat vagy adathordozékat az el6fizet6k szamara.

e A szirke irodalom”, amely egy meghatdrozott kdzénség szamara biztosit
hozzaférhetd forrasokat.

e Aszakért6k és megfigyel6k dltal készitett 6sszefoglaldk, beszamoldk és leira-
sok, valamint a tapasztalasaikrol sz6l6 személyes interjuk, a kutatéintézetek
altal kozzétett tartalmak.

e Az olyan, kereskedelmi miholdak altal készitett felvételek, amelyek egy szé-
lesebb kozonség szamara is hozzaférhetbk.

Habar az internet nem a legfontosabb terilte az OSINT-tevekénységnek,*® most mégis
ennek a forrasként torténd felhasznaldsat érintjik. A nemzetbiztonsagi tevékenység
sikeres végrehajtasanak szempontjabol kiemelten fontos, hogy az OSINT terileteire
ne mint statikus elemekre tekintslnk. Aligha vitathato, hogy az OSINT az elmult harom
évtizedben, az internet alkalmazasa kévetkeztében valtozott meg robbandsszerlen.
Ma mar nem kétséges, hogy a fenti klasszikus felosztast figyelembe véve az OSINT
lehet@ségeit kiaknazd szerepldk, igy a nemzetbiztonsagi szolgdlatok is rendszeresen
hasznositjak az interneten keresztil elérhet6 forrasokat. Ehhez persze nem kizardlag
az jarult hozza, hogy a vilaghaldn egyre tobb informacio valt hozzaférhetévé, hanem
az, hogy az internet egyre inkdbb mint informacids kozeg, egyfajta kozvetit6 felllet
lett meghatdrozo.® Vildgos azonban, hogy ezzel egyiitt a vilaghalé 6nmagaban nem
valt képessé az adatok, informaciok létrehozasara. Az interneten fellelhetd informacidk
csupan az emberi tevékenység altal létrehozott, Osszedllitott, 0sszegyjtott, feldolgozott
adatokat, tartalmakat kozvetitenek, amelyekben a valds forrdsok megallapitdsa sem
minden esetben egyértelm. A kozvetitd jelleg, illetve az ahhoz kapcsolddo technikai

2 LEVAY 2005, 35.; VIDA 2013a; JENSEN—MCELREATH—GRAVES 2017, 193.

30 LOWENTHAL 2017, 180.

3 Ez igaz a ,mély webre” (deep web) is. A vilaghaldnak az a tartomanya, amelyet a keresék/keresémotorok
nem képesek indexalni.
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kdzeg azonban mas szempontbdlis megkerilhetetlenné valt. Az internet a szolgdlatok
szamara a nyilt forrasu informacidszerzés esetén mind fontosabba valé metaadatok®
beszerzésének lehetdségeit is képes biztositani. Ez a terllet az OSINT-hoz kapcsolddo
mUvelettdmogatd funkcid esetében Iényeges.

Ami az internet primer informacidforrasként torténd alkalmazasat illeti, ott a nyil-

tan elérheté forrasokat dontéen négy nagyobb csoportba lehet sorolni:

¢ mindenki altal szabadon elérhet internetes oldalak (hirportal, blog, video-
megosztok, személyes vagy szervezeti honlap stb.);

e mindenki altal szabadon elérhetd, de tartalmat tekintve regisztraciéhoz kotott
internetes oldalak (hirportal, blog, személyes vagy szervezeti honlap, a kbzos-
ségi oldalak meghatarozo része stb.);

¢ a kereskedelmi forgalomban megvasarolhaté zart vagy korlatozottan hozza-
férheté adattartalmak (hirportal, hirigynokségi zart oldalak, adatbazisok,
jogszabaly- és dokumentumgyjtemények stb.);

¢ kereskedelmiforgalomban nem megvasarolhato, szervezeti tagsag vagy mas
egyéb jogosultsag alapjan elérhetd internetes oldalak (példaul zart kormany-
zati adatbazisok).

A tapasztalatok alapjan egyre tobb alkalommal fordul el6, hogy az érdekl&désre
szamot tarto, a hirigények kielégitését kozvetlendl tdmogatd nyilt informacidkat
tartalmazd honlapok egy meghatdrozott szintig vagy egy probaiddszakra szold enge-
déllyel — mintegy figyelemfelkeltésként, hirdetésként — szabad hozzaférést biztosi-
tanak a tartalom egy meghatdrozott részéhez, vagy éppen a kulcsszavakhoz. Ezen
tulmendéen a relevans informacidk csak anyagi ellenszolgaltatas megfizetése utan
valnak elérhetévé. A kozelmultban szerzett gyakorlati tapasztalatok azt tamaszt-
jak ala, hogy az ilyen lehetdség Utjan hozzaférhetd, zart tartalmak mind nagyobb
hanyadukban tartalmaznak hiteles és gyakran ellen6rzottnek tekinthetd adatokat,
feldolgozott informaciodkat, de akar komplett elemzéseket is kindlnak. Nem kétséges,
hogy a nemzetbiztonsdgi szolgdlatok szdmdra a zart, valamint a jogosultsagaik alapjan
elérhetd tartalmak felhasznaldsa élvez prioritast. Ebben az esetben természetesen
magasabb koltségekkel kell szamolni.

Napjainkban a kozosségimédia-fellletek egyre gyorsabb (item( hasznalataval kap-
csolatosan Uj lehet&ségek és kihivasok jelennek meg az informacios térben. Az OSINT
diverzifikdciéjanak varhatdan a jov6ben is tanui lesziink. Ezek szinte mindegyike
az internethez kotédik. A dinamikus fejlédés egyik kdvetkezménye, hogy a dontések
meghozataldhoz szlikséges, alapvetden a nyilt forrasbol megszerezhetd informaciok
Osszegyjtésére fokuszald OSINT-tevékenység mas iranyokban is ,képességépitésbe”
kezdett. J6 példa erre az alig masfél évtizede |étez6 kozosségi haldk informacioit
érintd OSINT, amelyen belll mintegy ledgazasként megjelent példaul a SOCMINT
(Social Media Intelligence)*® terilete is.

32 DOBAK 2017.
HOLLAND 2012. Az OSINT-nak az a teriilete, amely soran a kozésségimédia-oldalakrol térténik az informacio-
gyljtés. Két tényezén, az eredeti kozzétett tartalmak és a kapcsolddd metaadatok hozzaférésén alapszik.

33
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Vannak az OSINT szempontjabol komolyabb kihivast jelentd forraskategoriak is,
amelyek feldolgozasa komoly eréforrast igényel. Ezek kezelése optimalisan mikodé
tudasmenedzsment3* nélkil nehezen képzelhetd el. A tudasmenedzsmentben az infor-
macidra mint a nemzetbiztonsagi szolgélatok eréforrasara kell tekinteni.?® Altaldban
a rendelkezésre all6 informacidhalmazbdl csak abban az esetben nyerhet6 ki hasz-
nalhato tudas, ha a feldolgozast végzé szakmai kdzegek rendelkeznek a megfeleld
human er6forrassal és a sziikséges informacidtechnoldgiai hattérrel 26 A nyilt forrasok
kozal az internet egyik meghatarozd informdcids kbzegének, a videdmegosztasnak
a jellemzdit vizsgaljuk, mivel az ilyen Uton kozvetitett tartalmak kinyerése tobb szem-
pontbdl is nehézségekbe Utkozik.

Az internet legismertebb és legtdbb felhasznalé altal Iatogatott internetes oldala
a Youtube kozdsségi videdmegosztd, ahova percenként mintegy 500 éranyi anyagot
toltenek fel. Ez jelenleg a vilag internet-savszélességének mintegy 11%-at foglalja le.®’
A felmérések szerint a legtobben tanuldsra, ismeretbvitésre hasznaljak, mig a tiné-
dzserek ,legjobb baratjukként” tekintenek ra. Szakértéi vélemények szerint a 20 év
alatti korosztalynal megfigyelhetd, hogy a Facebookot egyre kevesebben hasznaljak,
és egyre inkabb attérnek a Youtube-ra, az Instagramra és a Snapchatre.*®

A legtdbb progndzis szerint a videdmegosztdk a jovében a hagyomanyos tele-
vizids csatorndk szerepét is at fogjak venni. A hagyomanyos mUsorszérasban meg-
hatdrozo tarsasagok mar most rendelkeznek olyan videdmegosztasi lehetéséggel,
ahol a feliratkozok Uzenetet kapnak a legfrissebb feltdltésekrél, amelyeket barmikor
megtekinthetnek. A feltdlt6k nemcsak az dltaluk készitett anyagot tehetik ilyen médon
hozzaférhetévé, hanem él6ben is kozvetithetnek tartalmakat. Ezeket a lehet&sége-
ket egyre novekvé ardnyban hasznaljak ki NGO-k,*® ismeretterjesztéssel foglalkozo
oktatasi intézmények, de politikai szervezetek is.*°

A tuddsmenedzsment szempontjabdl itt az a meghatdrozd, hogy a nyilt forrasu
informacidszerzés alkalmazasi kozege milyen komplexitasi miveletek elvégzésére
rendelkezik képességgel és ezen keresztil milyen informacids termékeket, szolgal-
tatasokat képes nyujtani a feldolgozas folyamataban. A videdmegosztokon kozzétett
nyilt forrasu informaciok kezelése a teljesség igénye nélkil tobbek kozott az aldbbi
képességek megteremtését teheti szilkségessé:

¢ avidedtartalmak automatizalt keresési feltételeinek megteremtése;

e avidedk helyhez, id6hoz, személyhez vagy eseményhez valé kotése;

¢ azidegen nyelvi{ anyagok intelligens forditasi protokolljanak megteremtése;*

e azilyen mdodon kinyert tartalmak keresési feltételeinek megteremtése;

e aviselkedéskutatdsra alkalmas szoftverek alkalmazasa.

34 A szervezet teljesitményének és hatékonysaganak novelése, az altala birtokolt tudas eréforrdssa torténé
alakitasa altal.

3 WALTZ 2003, 1.

36 LOWENTHAL 2017, 183.

¥ BRUNO 2019, 17.

38 BRUNO 2019, 18.

3 Non-governmental organization — nem kormanyzati szervezet.

40 A kozelmultban az eurdpai parlamenti valasztasokon induld csucsjel6ltek vitajat is nyomon lehetett kovetni
a Youtube videdmegoszton.

4 ROBERTSON 2017. Rdmutat, hogy az OSINT egyik legnagyobb korlatjat a nyelvi akadalyok képezik.
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A videdmegosztd portalok azonban mas aspektusbdl is figyelmet érdemelnek.
Az egyre nagyobb néz6kozonség révén kilonbdzo tartalmak megosztasat, terjeszté-
sét, véleményeket kdzvetitenek, ezzel egyltt pedig a befolydsolasi lehetdség egyre
szélesebb platformjat képezik.*? Ez a felismerés az OSINT szempontjabdl is tartalmaz
lehet&ségeket. Itt a mar kordbban érintett masik funkcio, az OSINT m(ivelettdmogato
képessége jelenik meg. Ez a lehetdség a befolydsoldashoz, azon belll is a kdzvélemény
formadldsahoz kotédik. Ha a hétkoznapi befolydsolds legujabb trendjére vetlink egy
pillantdst, akkor azt taldljuk, hogy a videdmegosztok Uj és egyre inkdbb meghatarozo
elemeként megjelentek az influenszerek.** Az influenszer jelentése mdsokat befo-
lydsold ember vagy véleményvezér. Ennek megfelelGen az influenszerek véleményét
a megosztasra feliratkozdk — leginkdbb a fiatalabb korosztaly — jelentds hanyada
feltétlendl elfogadja. Influenszer barki lehet, aki képes kdvetbket szerezni és a figyel-
miuket folyamatosan fenntartani.

Tendenciaként lathatd, hogy az Gizenetek célba juttatdsara bizonyos célcsoportok
esetében mar most ez a legalkalmasabb kozeg. Rdadasul a felllet éppen a mikddési
mechanizmusa miatt — a kockazatot kezeld fél részérél — nehezen kontrolldlhato.*

A befolyasoldsnak azonban van egy masik, stratégiai szintje is.*> A befolyasolasi
tevékenységben az OSINT mint tevékenységi forma és mint miveleti kozeg egyarant
szerepet kaphat. A véleményformaldasra alkalmas ilyen nyiltan hozzaférhetd feltletek
saban az OSINT aktivan képes tdmogatni a végrehajtot, ugyanakkor a kidolgozdshoz
potolhatatlan alap- és kiegészit6 informdciokkal is képes tamogatast nydjtani. Ugyanez
vonatkozik a befolyasoldsi miveletek hatdsainak nyomon kovetésére, az azzal kap-
csolatos meghatarozoé informaciok folyamatos kozvetitésére. #

Az OSINT és a biztonsagtudatossag

A nyilt forrasokbdl beszerezhetd informacidohalmaz egyik legfontosabb jellemzdje,
hogy egyardnt tetten érhetjik benne a tdrsadalmi és a technoldgiai biztonsag hia-
nydra utald korilményeket, ugyanakkor az informacidk nemzetbiztonsdgi szempontu
besoroldsa mar komoly akadalyokba Utkozik. Ezek a kockdzatok elsésorban az egyén
szintjén jelentkezhetnek. A hazai nemzetbiztonsagi rendszerben is egyre komolyabb
mértékben meghatérozoé az individuumra fékuszald nemzetbiztonsagi cselekvés.*®
Ennek a kontextusnak a kozéppontjdban a nemzetbiztonsagi szempontok alapjan
értelmezett biztonsdgtudatossag all, amely tartalmazza annak kialakitasat, fejleszté-
sét és fenntartdsat. A biztonsagtudatossag olyan magatartdsi normarendszer, amely

42 LOWENTHAL 2017, 182.

3 BRUNO 2019, 18.

a4 Problémat okozott legutdbb a Youtube szamara, hogy az Uj-zélandi mészarlaskor az elkoveté élében kozveti-
tette tettét, amit a szolgdltatd sokdig nem is tudott blokkolni, mivel a cselekmény elkovetése utan rendkiviili
mértékben terjedt a megosztasok szama.

¥ GOUGH 2003.

46 LOWENTHAL 2017.

i KovAcs 2017.

48 DoBAK—KOVACS 2017, 198.
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el6segiti a mindennapi életiinket befolyasold kockazatok tudatos felismerését, meg-
akaddlyozva a nemzetbiztonsagi kockdazatok kialakuldsat, illetve csokkentve a mar
bekovetkezett érdeksérelem negativ hatdsait.*

Az OSINT metodikdja és sajatossagai jelentds mértékben tdmogathatjak a biz-
tonsagtudatos emberi magatartasok kialakitasat. Ez elsésorban az interneten végzett
tevekénységre vonatkoztathatd. A nemzetbiztonsagi szolgélatok szdmara komoly
kihivast jelent, hogy az emberek jelentés mértékben aldbecsiilik az online térben
megjelend, Sket fenyegetd biztonsagi kockazatokat.>® A nyilt forrdsok felhasznalasaval
készilt tdjékoztatdk, esettanulmanyok segithetik annak megértetését, hogy okosesz-
kdzeink vagy éppen az internet hasznalata nem oka, hanem lehetdsége a biztonsagi
kockdazatok kialakuldsanak.

Az OSINT-forrasok hitelesen képesek rairanyitani a figyelmet a feltart biztonsagi
kockazatokra. Emellett segitenek eligazodni a megfelel6 magatartasformakat illetéen,
és a biztonsagi problémak bekovetkezése soran is képesek segitséget nyujtani a kar
mértékének enyhitésében.

Osszefoglal6é gondolatok

A tanulmany az OSINT-tevékenység magyar nemzetbiztonsagi rendszerbe torténd
beillesztésének nehézségeire és alkalmazdsanak néhdny sajatossdgara kivanta fel-
hivni a figyelmet.

Az OSINT-tevékenység 6nallé normarendszerrel rendelkezik, amely a titkos
informaciogyjtéssel egyUtt adja a szolgalatok cselekvéképességének gerincét. A nyilt
és a titkos informaciogydjtés akkor tudja mintaszerUen betoélteni szerepét, ha azokra
egymastol fliggetlen, de egyenrangu informaciogy(jtési szabalyrendszerként tekin-
tlnk. Ez biztositja a torvényes alkalmazas kritériumait is.

Az dltaldnos gyakorlat alapjan a nemzetbiztonsagi tevékenységet végz6 szakte-
riletek mindegyike haszndlja a nyilt forrasok altal biztositott lehet&ségeket. Minden
nemzetbiztonsagi szolgdlatnak elemi érdeke tehat, hogy valamilyen modon birtokolja
a nyilt forrasbodl torténd informaciodszerzés képességét. Az OSINT-tevékenységek
végrehajtasanak lehetfségeit egyforman behatdroljak az aktualis technikai szinvonal
nyujtotta lehet&ségek, a rendelkezésre allo anyagi eréforrasok és a nemzetbiztonsagi
tevékenység sajatos biztonsagi megfontoldsai.

A nemzetbiztonsagi szolgalatok szamara az OSINT kozege egy dinamikusan val-
tozd terllet marad. Biztosra vehetd, hogy a nyilt forrasokbdl kinyerheté informacidk
aranya a kozeljov6ben sem fog csdkkeni. Ezzel egyltt az OSINT egyre hangsulyosabb
eszkoze lesz a dontéstamogato tevékenységnek, ugyanakkor mdlvelettdamogatd funk-
ciok fejlesztésével is szamolni kell.

A nyilt forrdsbdl szarmazé informaciok felhasznalasa komoly potencidlt jelent-
hetne a biztonsagtudatossag kialakitasanak terdletén.

9 SzABOG 2017.
50 JENSEN—MCELREATH—GRAVES 2017, 364.
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A terUlet megértését a multidiszciplinaris (polgari/katonai-human/technikai)
kutatasi lehet&ségek kiaknazasa alapozhatja meg. E megkdzelités a nemzetbiztonsag
egységes értelmezését is feltételezi. Az eszkdzok és modszerek alkalmazasaval kap-
csolatos témakadr tanulmanyozasanak kiemelt célja, hogy azok eredményeit a szakmai
gondolkoddsban és a gyakorlatban, valamint az oktatasban is hasznositani lehessen.
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Dobak Imre!

OSINT — Gondolatok a kérdéskorhoz

OSINT — Thoughts on the Issue

Az OSINT mint hirszerzési dg napjainkra mdr széles kérben kutatott, alkalmazdsa jelen
van mind a gazdasdgi szereplék, mind a biztonsdgért felelds kormdnyzati szervek rend-
szerében. Szamos alkalmazdsi elénnyel és korldttal rendelkezik, valamint a technoldgiai
kérnyezet jelentds hatdst gyakorol az OSINT fejlédésére. Sajatos jellemzdi ravildgitanak
arra, hogy egyre Osszetettebb fejlédé tertiletei a j6vében is meghatdrozéak maradnak.

Kulcsszavak: OSINT, hirszerzés, informacidégyjtés, technoldgia, nemzetbiztonsag

The OSINT as a branch of intelligence has been extensively researched nowadays, and
its application is present in the sphere of both economic and government organisations
responsible for security. It has many application advantages and limitations, and the
technological environment has a significant impact on the development of OSINT.
Its specific features highlight the fact that its more complex development areas will
remain dominant in the future.

Keywords: OSINT, intelligence, information gathering, technology, national security

Jelen tanulmany az informacidgy(jtés egyik sajatos agaként megjelend nyilt forrasbol
torténd informaciogydjtés (OSINT — Open Source Intelligence) gyakran hangoztatott
elényei és hatranyai metszetében annak fejl6dési kérdéseihez kivan gondolatokat
megfogalmazni. A hirszerzési 4g napjainkra mar széles kérben elterjedt, mind a gaz-
dasagi szerepl6k, mind a biztonsagért felel6s kormanyzati szervek rendszerében.
Mindazonaltal szamos korlat és tisztan még nem lathato fejlédési irany jellemzi
a tevékenységet, amelyet kdzvetlendl befolydsol az infokommunikacios kdrnyezet
rendkivil gyors fejlédése.

! Dr. Dobdk Imre, Nemzeti Kbzszolgalati Egyetem. ORCID-azonositd: 0000-0002-9632-2914.
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A fogalmi keret

Az angolszasz rendszer hirszerzési dgai kozott megjelend OSINT mint nyilt forras-
bol torténd informacidgyljtés fogalmanak tudomanyos érték( tisztazasara jelen
tanulmany nem kivan részletesen kitérni, az altaldanosan ismert hazai és nemzetkozi
fogalmak néhany f6 elemét azonban mindenképpen érdemes kiemelni. Ezek kozott
jelenik meg a nyilvanos forrasbol torténé megszerezhetdség elsédleges kritériuma,
amely mellett az informacidgy(ijtés dsszetett folyamatat (informacidk felkutatasa,
gyUjtése, szelektalasa, elemzése-értékelése és felhasznalasa?), valamint egyes ese-
tekben az informacidgydjtés jogszerliségének kérdését szoktak megemliteni.?

Amig Lévay definicidojaban® megjelenik az informaciégyjtés legélis eszkozokkel
torténd végzésének kérdése, a Vadasz—Séllei szerzGparos tanulmanyaban kiemeli,
hogy az ,angolszasz szakirodalomban a jogszer(ség altaldaban kimarad, csak a min-
denki szamara torténd elérhetbséget (publicly available) mint kritériumot adjak meg”.®
A kérdéskor hazai jogi oldalat tekintve Péterfalvy is ravildgit, hogy ,,a nyilt informacio-
gyUjtés nem egzakt jogi terminus abban az értelemben, hogy a jogforrasokban nem
taldlhato olyan altalanos érvényl definicié, amely pontosan meghatdroznd a jelen-
tését”.® Fenti megallapitdsokat elfogadva lathatdéva valik, hogy a két megkozelités
(a nyilt forrasu informaciégy(ijtés jogi és hirszerzési céli OSINT-szakterminoldgia
megkozelitése) teljes egészében nincs atfedésben.

Amig kordabban a tevékenység elsGsorban a kilonbdz6 biztonsagi szervekhez,
titkosszolgalatokhoz kapcsolddott,” a szazad masodik felére a korabbi zart allami
jellegl felhasznalasbol kikerllt a gazdasagi, Uzleti és egyéb szereplékhoz. A kiber-
tér térhoditasaval az informaciok tomeges jellegl, szabad elérhetdsége biztositotta
valt, hiszen mint Sz(ts is megfogalmazza: ,A mindenhol jelen 1évé szamitastechnika
hatdsara az informatikai eszkdzok beépllnek kornyezetliinkbe [...] és ezzel egytt
tarsadalmunkba is.”®

Nyilt jellege miatt az OSINT fejlédése rendkivil dinamikus és széles kor(, egyedi
és rendszerszint( informaciogydjtési lehetdségei korul jelentds informatikai piaci-
fejleszt6i szegmens épult ki. Alkalmazasi irdnyait, a vildghalon keresztil elérheté
adatok feldolgozhatdsaganak, felhasznalasanak témakorét szintén tébb tudomany-
terllet iranyabdl, igy példaul az informatika vagy akar a tarsadalomtudomanyok
iranyabdl kutatjak. A témakorre is adaptalhatd SzUts informatika fejlédéséhez kap-
csolédd megdllapitdsa, miszerint a kutatok kdzott , egyfajta felosztas alakult kia mun-
kat illetéen: a haldzati kommunikacioval foglalkozd mérndkok a jelenség technikai
aspektusait vizsgaljak, a kommunikacidkutatdk az informacio atadasanak folyamatat

2 LEVAY 2006.

3 Lasd tobbek kozott a Nemzetbiztonsdgi Szemle jelen 2019/2. szamaban megjelend SzABS Kéroly: Az OSINT—Gon-
dolatok a tevékenységrél és az alkalmazds kézegérdl, vagy SoLTI Istvan: Az OSINT informdcidgyjté eszkbzeirl
52616 tanulmanyait.

LEVAY 2006.

VADASZ-SELLEI 2017, 189.

PETERFALVY 2015, 17.

SCHAURER-STORGER 2010.

Sz(Ts 2018, 53.
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veszik gorcsé ald, mig a tarsadalomtuddsok az egyénre és a kozdsségekre gyakorolt
hatasokra kivancsiak”.®

Napjainkra az OSINT a koztudatban 6sszeolvadt az interneten folytatott infor-
maciodszerzéssel, figgetlenil annak egyedi vagy rendszerszint(i megoldasaitdl, téma-
korétdl, vagy akar a megszerezhet6 adatok tipusatodl, jellegétdl. Az OSINT az elmult
évtizedekben lényegében kinétte a korabbi szUk fogalmi keretét, és kis jéindulattal
szinte minden ide sorolhatd, ami nyilt forrasbdl elérheté és gyUjtéje szamara vala-
milyen relevanciaval bir. A hattérben azonban a kibertér fejlédésével és a személyi-
ségi jogok védelmével olyan szakmai vitak is megfigyelheték, mint az adatgyjtési
megoldasok jogszerlsége, a nyilt informacidgydjtés ,hatarai”, valamint a tdmeges
jellegli adatgy(ijtések és feldolgozhatdsag kérdése.

A kezdetben még a misorszérasban megjelend, majd késébb az interneten
elérhet§ informaciok figyelése, monitorozdsa és az ott elhangzottak felhasznalasa
egyre inkdbb nélkllozhetetlen informacidkat jelentett felhasznaldi szamara. Az ICT*0-
kérnyezet robbandsszer( fejlédésével azonban egyrészrél atalakultak azon informa-
cios kozegek, amelyek az OSINT szamara a leginkdbb relevans forrasokat jelenthetik,
masfeldl atalakultak az informaciok megszerzésének és feldolgozasanak madjai is.
A felhasznaldi szokdsok valtozasaval parhuzamosan igy a nyilt informaciogydjtés
el6terébe keriltek tobbek kozott a kozdsségi média kilonbozé fellletei, hiszen az itt
megjelend hirek szamos esetben a biztonsagra kdzvetlen hatast gyakorolnak (gon-
doljunk csak a terrorista haldzatok toborzé tevékenységére, vagy akar a nagyobb
tomegek befolyasolasanak szandékara).

Az OSINT jelene

Az OSINT mint sajatos hirszerzési ag, informacidgyjtési terilet jelenét tekintve mit
is lathatunk?

e Az OSINT lehet6ségeinek felhasznaldsa érdekében szamos alkalmazasi terileten
sajat informacidgyjté képességeket alakitottak ki, amelyek kozott a nemzet-
kozi tevékenységek,'! a kormanyzati biztonsagi szervek, az Gzleti szféra, vagy
akar a nem dllami szereplk (NGO?*) is megtalalhatdk. Az OSINT-tevékenységek
irdant jelentkez6 ,megrendeli” igények kiszolgalasara ugyanakkor szamos
olyan megoldas (példaul informacidbdrkerek) is 1étrejott, amelyek internetre
épll6 adatgyjtési megoldasaikkal, szolgaltatasaikkal, illetve szoftverfejlesz-
téseikkel tették professzionalissa a tevékenységet. Szamos orszag biztonsagi
szervei (renddrség, nemzetbiztonsagi szolgalatok) kezdték el az OSINT ellen-
Orzési és kutatdsi képességeit novelni, amelyek k6zott megjelentek a nyilt
interneten, a deep weben, a darkneten, valamint a kdzdsségi oldalakon tor-
ténd informacidgydjtés lehetGségei. A megvaltozott informacidémegosztasi
platformok folyamatosan alakitottdk a kapcsolddo fejlesztések iranyait is.

o Sz(Ts 2018, 127.

° Information and Communications Technology.

" URI 2012.

Non-governmental organization — nem kormanyzati szervezet, civil szervezet.
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Lényegében az internet az ott megtaldlhato nyilt adatoknak koszonhetéen
adott teret az Uj tevékenységek kialakulasanak.:

e El6térbe kerlltek az OSINT médszereinek jogszerlségéhez, annak hataraihoz
kothetd szakmai vitdk. Informdcios tarsadalmunkban joggal merdilhet fel a kér-
dés, hogy pontosan hol is hizédhat a kibertérben folytatott OSINT-tevékenység
hatdra, és elsGdlegesen a nyiltan elérhet forrdsokat kell tekintenlink, vagy
akar azon maédszereket, amelyek —habar széles kérben elérhetéek — specialis
ismereteket igényelnek. Az OSINT-jelleg(i kutakodds kapcsan szinte biztosan
felmerll a kérdés, hogy annak végzbje szamara az interneten megtaldlhaté
minden megoldas etikusnak, esetenként jogszeriinek tekinthets-e.'* Igaz, sza-
mos esetben maguk a mddszerek is nyiltan elérheték, mindez azonban nem
jelenti egyértelmien, hogy azok alkalmazasa minden felhasznald szamara
legdlisnak tekinthetd. A nyilt informacidk és forrdsok jelentéségét felismerve
tobb kutatdintézet és egyetem is kutatdsi iranyai kozé emelte az OSINT-
tevékenységet, amelyek arra is ravilagitottak, hogy a nyilt informaciégyjtés
képessége szamtalan (példaul jogi, etikai, gazdasagi, technoldgiai) korlattal
rendelkezhet. Gyakran hangoztatott elényei (példaul koltséghatékonysag,
aktualitas, biztonsagos alkalmazas — kockazatmentes , kutakodas” lehet6sége),
valamint hatranyai (példaul informaciodomping, nyelvi képességek sziikséges-
sége, id6tényezd) mellett kiemelten fontos szempontta valt az informaciok
megbizhatdsaganak®® kérdése.

e Az OSINT eszkozei és mddszerei nyilvanossaga kapcsan szembesllhetlink
az alkalmazott eszkozok dtldthatdsdganak® és az adatszerzés mélységének
kérdésével. Fejl6d6 technoldgiai kdrnyezetlinkben nap mint nap jelennek meg
azon Uj megoldasok, amelyeket példaul egy-egy kdzvetlenll nem értelmez-
hetd informacid megjelenitéséhez rutinszeriien felhasznalunk.r” Az eszkoz nyilt
elérésénél azonban mar kérdésként merulhet fel, hogy mitél lesz az informacid
értelmezését segité megoldas is nyilt egy olyan kibertérben, ahol szamtalan
forrasbdl akdr a hackertechnikdk sziirke zénajahoz sorolhatd megolddsok is
szabadon elérheték. Az OSINT kapcsan fontos hangsulyozni, hogy az informa-
cié megszerzésére amellett, hogy a megjelend informacid nyiltan elérhetd,
csak passziv modon, legdlis eszkozokkel kertilhet sor, egyéb megoldasok mar
akar a hackingtevékenységek iranyaba mutathatnak. A biztonsagi strukturak,

= https://homelandsecurityresearch.com/reports/osint-market-national-security-defense-homeland-secu-
rity- private-sector-public-safety/ (A letéltés datuma: 2019. 02. 10.)

1 A témdval foglalkozd egyik attekintett szakirodalom sajatos példaként veti fel példdul az interneten ,ki-
szivarogtatott” dllami szintl mindsitett informacidk nyilt internetes feltleten torténé elérésének proble-
matikdjat. HASSAN—H1JAZI 2018, 1.

s A hiteles informacidkhoz torténé hozzajutast segithetik a professzionalis OSINT-megoldasok mellett a kilon-
b6z8 dllami és nem allami szerepl6k altal kezelt adatbazisok (példdul tudomanyos adatbazisok). Ugyanezen
kategoridba sorolhatdk a gazdasagi, pénzligyi élet tertletein alkalmazott megolddsok (példaként a tézsdei
informacidk azonnali, illetve késleltetett elérése kozti kiilonbség emlithetd), amelyek a gyors gazdasagi
dontéseket segithetik.

e WELLS 2016.

v Gondoljunk egyszer(ien egy olyan adatra, amely csak egy szabadon, barki altal letoltheté nyilt programmal
vélik szamunkra értelmezhet6vé. Ebben az esetben mind a forras, mind az annak értelmezéséhez szliikséges
megoldas nyiltan elérhetd (eltekintve attél, hogy alkalmazésa esetleg mar specidlis tudast feltételez).
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nemzetbiztonsagi szervezetek esetében azok allami céld feladatellatasa és jog-
szabalyi lehet6ségei mentén azonban ezen eszkdzdk és mddszerek szélesebb
korben értelmezhetdk.

e Gyakran hangoztatott szempont az OSINT koltséghatékonysaga, amely a tobbi
informaciogy(jtési terllet forrasigényét feltételezve valdban egyértelmiinek
tdnik, hiszen relative kis koltséggel rendkivil nagy szamu informaciét érhetlink
el.’® A megfeleld, professzionalis szakmai képesség (idesorolva az OSINT pro-
fesszionalis informatikai megoldasait és a szlikséges szakértdi, elemzGi bazist)
kialakitasa azonban akar mar jelentdsebb forrasokat igényelhet. Ennek eleme
a hozzdért6, egyre inkdbb az informatikai megoldasok irdnt nyitott szakmai
allomany alkalmazasa, amely a magas szint(i OSINT-képesség mikodtetésének
egyik kulcstényezdje. Itt természetesen az alapszint( OSINT-tevékenységen
tulmutato ismeretek megszerzése (idesorolva a lehetséges agazati jellegl
ismereteket, példaul Gzleti, gazdasagi, rendvédelmi ismeretek) azonban idét,
felkészilést és nem utolsdsorban a valtozasok folyamatos nyomon kdvetését
igénylik. Szot kell ejteni a specialis tudasra és képességekre éplld informa-
ciobrokerekrél is, akik mar adott anyagi ellenszolgaltatasért biztosithatjak
az informaciomegrendel6 szamara azon szikséges informaciokat, amelyek
megszerzésére az adott félnek sem szakmai képessége, sem eszkozrendszere
nem all rendelkezésre. Ugyanide sorolhatok egyes fizet6s adatbazisok valto-
zatai is, ahol az alapvet6en nyiltan elérheté adatok mentén az anyagi korlatok
megléte szabhat gatat az informacidk elérésének. Azt gondolhatnank, hogy
ezek forrasigénye elhanyagolhatd, azonban ha csak a jelentdsebb nemzetkdzi
tudomanyos adatbazisok jogszer(, folyamatos online elérésére gondolunk,
akar jelentds koltségek is felmerilhetnek. Ennek egyszerlbb példai azon t6zs-
dei mozgasokat megjelenité megolddsok is, amelyeknek példdul csak id6ben
késleltetett valtozatai érhetdk el ingyenesen.

e Az idGvel vald versengés az OSINT egyik legfontosabb elemévé valt, amely
az egyéb szempontoknak torténd megfelelés (példaul hitelesség, ellenér-
z0ttség) esetén a gyors dontéshozatal nélkilozhetetlen tényezdje. A globalis
média kordban az Ugynevezett CNN-effektust szoktak emliteni, hiszen a média
is a rendkivil gyors, aktualis informaciok megszerzésében és kdzzétételében
érdekelt. Mint Botz 2000-ben kozzétett irdsaban kifejti, ,az OSINT [...] részben
a hirszerzés vélasza a »CNN-effektusra«, azaz a professzionalis hirszolgaltatdk
versenyére, amely nemcsak a kdzvélemény, hanem a dontéshozdk kegyeinek
megnyeréséért is folyik”.?® Véleményem szerint maig igaznak tekinthet&k
megallapitasai, miszerint a mérleg a hirszerzés oldalara dél, amely , szakmai
kvalitasai alapjan megbizhatobb, targyilagosabb, tényszeriibb, mélyebbre
hatold, jobban a felhasznaldi igényekhez igazitott, rendszerezébb, szakszerlbb
és vezethet6bb, mint a szenzacidhajhasz, manipulald és manipuldlhatd média”.2°

1 BANYASz 2015, 24.
1 BoTz 2000, 27.
20 BoTz 2000, 27.
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e Az OSINT-forrasok mentén szembesulhetlnk az alhirek/informacidk? jelen-
ségével, ,az online hamis hirek elGrejelzett ndvekedésével”.2 Mindez hamar
a kutaték latokorébe kertlt, amely az OSINT oldaldrol az egyes adatok, illetve
informacidk hitelességének kérdését és a mogottes vélt vagy valds meg-
tévesztési szandékokat vetheti fel. Nemzetbiztonsagi szempontbdl a propa-
ganda, szandékos megtévesztés, informacios mdveletek digitdlis formainak
korszakaban mindennek rendkivili jelent&sége van. A torténelem korabbi
példdihoz viszonyitva az eltérés taldn csak annyi, hogy napjaink megtévesztési
miveleteinek elsédleges szinterei az elektronikus média kiilonb6z6 megjelenési
formaira tevédtek at. A digitdlis kozosségi média térhdditasaval, az egyének
altal generalhatd hirek gyors terjedésével hatasuk fokozottan jelenik meg,
és ellen6rzottség hianyaban rendkivil gyorsan véalhatnak akar a hitelesnek
vélt forrasok részeivé is. A biztonsagot befolyasold, az adott allam szuve-
renitdsat, mikodésének megzavardsat okozd hatasuk miatt jelent6séglk
és ezaltal kiszlrésuk feladata vitathatatlan. (A kbzosségi oldalakon és egyéb
internetes médiafellleteken megjelend hatalmas informaciomennyiségbdl
a felhasznaldk szamara szinte lehetetlen a hamis hirek kisz(irése, amely még
az informaciégyljtésre, elemzésre-értékelésre szakosodott szerveket is komoly
feladat elé allithatja.)

e El6remutatd kérdésként jelenik meg az interneten nyiltan elérheté adatok
tomeges jellegl kereshetdségének, megszerzésének, feldolgozhatdsaganak
problematikdja, amely lehetGségét szintén a fejl6dé technoldgiai kdrnyezet
hozta |létre. Gondoljunk csak a napjainkban mar globalisan elterjedt tzleti célu
adatgydjtésre (példaul trendelemzés), amelyek akar életvitellinkbe, szoka-
sainkba, érdeklédési korinkbe is betekintést engedhet. A kdzdsségi oldalak-
hoz kdthet6 az elmult években kirobbant, mar emlitett adatvédelmi botrany
(Cambridge Analytica?®) is, amely jél jelzi, hogy a nyilt informaciogy(ijtés
hatdran létrehozhatdk olyan személyes jellegl adathalmazok, metaadatok,
amelyek tomeges feldolgozasa mar szenzitiv kumulalt adathalmazként értel-
mezhetbek.?* Végeredményként a kiilonb6z6 adatbazisokban elérhetd egyedi
adatok dsszevetése révén akar mindségileg Uj, az eredeti rendeltetési célja-
tél eltéré adatkoncentracid johet létre. Az adatbdazisokban torténd keresés
kapcsan érdekes gondolatot vet fel a Vadasz—Séllei szerz6paros is, miszerint
nehéz a valdsagban pontos hatdrt vonni a nyilt forrasd informdcidkeresés és

2 Gyakran hasznalt kifejezés az Ugynevezett ,fake news”, amely kapcsan a szakirodalmak bévelkednek a meg-
hatdrozdsokban, ezek kdz6s elemeként jelenik meg, miszerint olyan valétlan informdciokrél beszélhetiink,
amelyekkel egy adott cél érdekében egyéneket, vagy szélesebb kozosségeket kivannak megtéveszteni.
Irdnyait tekintve a politikai jellegl alhirektdl kezdve, a gazdasagi-uzleti irdnyokig szdmtalan megoldasaval
talalkozhatunk.

2 HASSAN—-HIJAZI 2018.

23 Lasd: www.europarl.europa.eu/news/hu/headlines/society/201810055T015108/facebook-botrany-tobbet-
kell-tenni-az-adatvedelmi-torveny-ervenyre-juttatasaert (A letoltés datuma: 2019. 02. 10.)

“ Szinte kozhelynek tekinthetd, hogy a kibertér dssztettsége révén a legkoriltekintébb akarattal is mindenki
olyan digitdlis nyomokat hagy maga utan, amelyek nyilt elérése révén informaciok keletkeznek életére, szo-
kasaira, preferenciaira nézve. Ezek tudatos felhasznélasa, amellett, hogy névtelenil lecsupaszitva az tzleti
céll felhasznaldst segithetik, a politika oldalan akdr befolyasolasi lehet&ségeket is megalapozhatnak az egy
adott csoport irdnyaba (profilozas lehet&sége, kapcsolati halok).
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a tagabban értelmezhetd informdcidkeresés kozott. A témakdr hazai kereteit
vizsgald szaktanulmany fontos megallapitast tesz: , Ismereteink szerint a nyilt
forrasu adatok keresése nem kell, hogy célhoz kototten torténjen. Mas sza-
vakkal: nem tiltott a tomeges informacidkeresés (bulk search).”?

e Az OSINT Uzleti-vallalati és kormanyzati megoldasainak fejlesztése ma mar
onallo piaci szegmensként jelenik meg. Mint a Market Research Future 6t-
éves (2018-2023) OSINT piaci elérejelzésérdl szol6 tajékoztatojdban ramutat,
a globalis OSINT piaca folyamatosan —a 2017-es 2865,9 millié dollarrél 2023
végére varhatoan 7047,7 millié dollarra —novekszik.2® A kutatasi jelentésrél szold
rovid ismertet6ben hangsulyozzak, hogy szamos OSINT technikai megoldas
és irany jelent meg (big data adatszoftverek, videdelemzés, szovegelemzés,
vizualizaciés megoldasok, kiberbiztonsag, webelemzés, kozosségi médiaelem-
zés), amelyek egyre b&vild piacca novik ki magukat,?” és ahol technoldgiai
szempontbdl a kiberbiztonsag tekinthet6 a vezet6 szegmensnek. Egy masik,
atémaval foglalkozé el6rejelzés?® szintén a globalis szintl nyilt forraskodu hir-
szerzési piac nOvekedését — 2018 és 2026 kdzott varhatdan 23,7%-kal — vetiti
elére. A globalis OSINT-piac élvonaldban Eszak-Amerika van. [...] A piac néve-
kedése nagyrészt a felhGtechnoldgia és az 0T egyre ndvekvé elfogadasabol
szarmazik a régidban.” 3** Novekszik a Webint® és a Social Media Monitoring
piaca is,* hiszen ezen forrasok a nyilt adatokra alapozva szinte azonnal ada-
tokat szolgdltathatnak, a kormanyzati vagy akar gazdasagi szerepl6k szamara.

A jovo kérdései

e Az OSINT-megoldasok szamos elénnyel és hatrannyal rendelkeznek, ame-
lyek k6zUl leginkdbb a dinamikusan valtozo ICT-kérnyezetben torténd szabad
fejlédés lehet&sége emelhetd ki. Mindez elérevetiti az alapvet&en nyiltként
aposztrofalt OSINT folyamatosan valtozo sajatossagait: informacidtechnoldgiai
kornyezet fejlédése, a mesterséges intelligencia egyre szélesebb korben tor-
ténd alkalmazasa, vagy akar az adat és szovegbanyaszati technoldgiak, vagyis
maga az informaciok elérésének sajatos formai. A fejlédés mogott a szabad
fejlesztési lehet6ségek, az egyre bévils, nyiltan, digitdlis formaban elérheté
szabad forrasok, valamint az OSINT-képességek iranti jelentds piaci kereslet

» VADASZ-SELLEI 2017, 189.

www.marketresearchfuture.com/press-release/open-source-intelligence-market (A letéltés datuma: 2019.02. 10.)

(Megj.: jelen tanulmany szerzéjének a teljes elérejelzés tanulmdanyozasara nem nyilt lehet8sége.)

www.marketresearchfuture.com/press-release/open-source-intelligence-market (A letéltés datuma:

2019.02.10.)

28 www.businesswire.com/news/home/20181214005137/en/2018-Open-Source-Intelligence-Market-Global-
Analysis (A let6ltés datuma: 2019. 02. 10.)

2 Internet of Things — ,dolgok internete”.
30 Open Source Intelligence (OSINT) Market Research Report — Global Forecast to 2023, 2018.
3 Web Intelligence.

https://homelandsecurityresearch.com/reports/osint-market-national-security-defense-homeland-secu-
rity-private-sector-public-safety/ (A letoltés ddtuma: 2019. 02. 10.)
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hiazodik meg.?® Mindez érthetd, hiszen a gazdasagi élet szerepléi jelentds
aranyban fektetnek be olyan OSINT-képességekbe, amelyekkel hatékonysa-
gukat novelhetik, piaci szereplket erdsithetik. Vezet6 szerepet a belbiztonsagi
szegmens tolt be, mig a katonai és védelmi teriilet varhatdan a leggyorsabban
novekvd szegmens lesz.3*

e Az adatvédelmi és etikai kérdésekhez fontos megemliteni, hogy a nyilt forra-
sokbdl szarmazdé adatok Osszegy(jtése a jovSben is felszinen tartja az adatvé-
delmi és jogi kérdéseket.®®> Ennek egyik elemének tekinthetd a GDPR altalanos
adatvédelmirendelet, amely a személyes adatok mentén érinti a kérdéskort.
A sokféle nyilt formaban elérhetd adat , kategdridjaban” azonban talan kevésbé
tudatosulnak az egyes metaadatként megjelend, anonim adatokat tartalmazoé
adathalmazok, amelyek meghatarozott szempontu feldolgozast kovet&en akar
Lertékes” részelemeket is tartalmazhatnak.

e A jov6ben a rohamosan fejl6dé technikai képességek mentén az OSINT
és az azon tulmutato képességek kozott tovabbra is meghatarozé marad
az a ,szirke zona”, amely megfelel§ szaktudas és technikai képesség birto-
kaban tulmutathat a nyilt forrasok legalis felhasznalasanak lehet&ségén.*®

e Az alhirek kapcsan felértékel6d6 kérdés lesz, hogy hogyan lehet kisz(rni
a téves/hamis informéacidkat, azok tipusatdl, illetve megjelenési platformjatol
fuggetlenll. Az alhirek kapcsan a témakorben attekintett tobb forras is fel-
hivja a figyelmet a hitelesség biztositdsanak nehézségére, ahol az informacio-
mennyiség nagysagrendjébdl és dsszetettségébdl addddan a human elemzési
tényez6k mellett kilonos jelentdségek kaphatnak a jov6ben a mesterséges
intelligencia képességei. A hatalmas mennyiség(, internetes fellleten elérhetd
adathalmazok gépi keresésének, ellenérzésének soran nagyobb valdszinlség-
gel derllhet fény az egyes alhirek ellentmondasaira, segitve ezzel a hiteles-
ség megallapitasat.’” Ugyanakkor szakért6k fontosnak tartjak®® a szabadsag
és emberi jogok, valamint a tarsadalmat érint6 fenyegetések egyensulya
mentén a big data elemzésekhez kapcsolddd OSINT-tevékenység tovabbi
vizsgalatainak szUkségességét is.

e Atechnoldgiai kornyezet fejl6désével, az egyre mélyebb informatikai és adat-
bazisfeldolgozdi ismereteket igénylé OSINT-tevékenység mentén bizonyos
szakmai agak jelentds fejlédés elétt allnak (igy példaul az adatfeldolgozas,
-értékelés, -elemzés teriiletei). Mindez azonban a nemzetbiztonsagi szerveze-
tek human eréforrasanak fejlesztésiigényét is elGrevetiti, hiszen ,,a hirszerzéi
lehet8ségek kihasznaldsat illetéen szamos szakértd azon a véleményen van,
hogy a szolgdalatok a megfelel§ képzettség hianyaban nem képesek az ipar

3 Open Source Intelligence (OSINT) Market Research Report — Global Forecast to 2023, 2018.
34 Open Source Intelligence (OSINT) Market Research Report — Global Forecast to 2023, 2018.
* GIBSON 2016.

3 BobA-DoBAK 2015.

37 www.cobwebs.com/fake-news-challenges-for-osint/ (A letoltés ddtuma: 2019. 02. 10.)

8 STANIFORTH 2016.
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altal kindlt Uj technikai lehetdségeket felhasznalni, példaul az elemzés, az ese-
mények kovetése és a kommunikacié tertletén”.3°

¢ Aszabadon elérhet§ szoftverek, valamint azok nyilt kornyezetben torténd fej-
lesztésének lehetésége a jov6ben még inkabb lehetévé teszik, hogy a nyiltan
elérhetd adathalmazok vagy akar adott események OSINT-feldolgozasat sza-
badon barki elvégezhesse és elemzéseket készitsen.*° A biztonsagért felelds
terlleteken vélhetGen erésodni fog az OSINT azon elénye is, miszerint ,,sza-
badon hozzaférhet6 adatok miatt az egylttmikodés lehetGségét biztositja
kils6 szakértdkkel”.*

e Mint Akhgar kifejti a tanulmanyaban,*? a big data és az OSINT, illetve a tome-
ges adatallomanyok elemzési képessége, a jovében egyedilallo lehetdséget
biztositanak a biztonsagi szolgdlatoknak a kilonbdz6 veszélyek feltdrasara.
Nemzetbiztonsagi szempontbdl a f6 cél, hogy az OSINT-megoldasok jaruljanak
hozza, segitsék a blnlldozd szervek és a biztonsagi szolgalatok informacio-
gyUjtési képességeit, tamogassak a kiilonbo6z6 informacidkon alapuld don-
téshozatalt.*® Szakértdi tanulmany szerzéje** hivja fel a figyelmet a big data
alkalmazasanak gondos mérlegelésére és fokozatossagara, hiszen ellenkezd
esetben (példaul tulterjeszkedve) az allam és polgarai kozotti kapcsolat meg-
romlasahoz vezethet. Mindez kétségtelentl megkdveteli a meglévé hirszerzési
modellek, a kapcsolddo rendszerek és folyamatok attekintését.*

o Osszességében a kibertérhez kdthetd nyilt forrasokbdl térténd informacio-
gyljtés jelentGsége a jovében még inkdabb meghatdrozo lesz, ide sorolva
a 21. szazad nemzetbiztonsagi célu feladatrendszereit és szervezeteit is, ahol
a szolgalatok ,,sajatos szakmaisag mentén egyre kifinomultabb megoldasokkal
torekszenek a szamukra értékes informaciok gydjtésére, elemzésére, érté-
kelésére”.*® Tendenciaként egyrészrél a személyiségi jogok tovabbi védelme
kerilhet el6térbe, masrészrél a metaadatként értelmezhetd részadatok
tomeges, akar mesterséges intelligencidval tdmogatott feldolgozasa nyithat
Uj, eddig ismeretlen terileteket. Mint Nihad A. Hassan és Rami Hijazi kifejti
kényvében, a jovében elterjedd loT-eszkdzokbdl szarmazod hatalmas meny-
nyiségl metaadatok bonyolult analitikai megoldasokat igényelnek majd,
és ,a mesterséges intelligencia és a gépi tanuldsi technoldgiak fejlédése ismét
atalakitja az OSINT-ot az elkdvetkezé években” 4

39 Kis-BENEDEK 2013, 109.

40 www.datasciencecentral.com/profiles/blogs/exploring-the-vw-scandal-with-graph-analysis (A letoltés
ddtuma: 2019. 02. 10.)

4 BANYASz 2012, 157.

A AKHGAR 2016.

4 Az OSINT vs. nemzetbiztosagi szervezetek relaciéban nem feledkezhetiink meg arrél sem, hogy az OSINT
megkozelitése kettds, hiszen egyrészrél azinformaciogyjtési lehetéségek maximalis kihasznalasdban, mas-
részrél a hozzajuk kapcsolhaté informaciok védelmében vagy éppen megfelel§ alakitdsaban érdekeltek.

a4 STANIFORTH 2016, 18.

4 STANIFORTH 2016.

a6 BobAa-DoBAK 2015, 22.

& HASSAN—H1AZI 2018, 342.
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Gesztei Laszlo!

Az alapjogok nemzetbiztonsagi
szempontbadl torténd korlatozasa
és az alapjogok korlatozasanak
alkotmanybirosagi értelmezési
gyakorlata 1.’

The Restriction of Fundamental Rights for National Security and
Its Interpretation by the Constitutional Court of Hungary |.

Az alapjogok korldtozdsdnak a kérdése eqyidés maguknak az alapjogoknak az dllam
dltal torténd elismerésével és védelmével. Azonban felmeriilt a kérdés, hogy az egyes
alapjogoknak hol huzddik a hatdra, meddig érvényesiilhetnek, illetve mikortol sziik-
séges és kivanatos a korldtozdsuk. Az alapjogok korldtozdsdnak specidlis esetét
jelentik a nemzetbiztonsdgi érdekek. Az alapjogok korldtozdsdval kapcsolatos vitd-
nak uj lendliletet adott a Nyugat-Eurdpdt sujto terrorizmus elleni védekezés, ezzel
kapcsolatban elétérbe kertiltek a nemzetbiztonsdgi érdekek és ezek alkotmdnyjogi
vonatkozdsai. Magyarorszdgon az alapjogok tartalmdanak megdllapitdsaban és ala-
kitdsaban az Alkotmdnybirdsdg kiemelkedd szerepet toltétt és tolt be. A jogértelmezd
tevékenységének kiemelt tertilete az alapjogok korldtozdsanak a kérdése és gyakorlata.
A tanulmadny elsé része az Alkotmdnybirdsdg értelmezd, jogfejlesztd szerepét tekinti
dt az alapjogok tartalmdnak konkretizdldsdval 6sszefiiggésben, tovabbd az alapjo-
gok korldtozdsdnak indokait, céljait, illetve az alapjogok korldtozdsdval kapcsolatos
alkotmadnybirésdgi gyakorlatot.

Kulcsszavak: alapjogok, alapjogok korlatozasa, Alkotmanybirdsag, nemzetbiztonsagi
szempontok
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2 Az lgazsagligyi Minisztérium jogdszképzés szinvonaldnak emelését célzo programjai keretében valdsult meg
az alabbi tanulmany. 2018.
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The question of restricting fundamental rights is coeval with the recognition and
protection of fundamental rights by the state. However, the question arises as to
where the limitations of each fundamental right lie, for how long they can take effect,
and when their restriction is necessary and needed. National security interests are
a special case of restricting fundamental rights. The debate on the restriction of
fundamental rights has been given new impetus by the defence against terrorism
in Western Europe, with this debate national security interests have come to the
fore, as its constitutional aspects. In Hungary, the Constitutional Court has played
primary role in establishing and shaping the content of fundamental rights. One
of the priority areas of its interpretative activity is the question and practice of
restricting fundamental rights. The first part of the study considers the role of the
Constitutional Court as an interpretative and legal development in the context
of concretising the content of fundamental rights. Furthermore, the reasons
and objectives of the restriction of fundamental rights, and the case law of the
Constitutional Court relating to the restriction of fundamental rights.

Keywords: fundamental rights, restriction of fundamental rights, Constitutional Court
of Hungary, interest of national security

Az alapjogok tartalma és az Alkotmanybirosag értelmez6
szerepe

Az alkotmanyok a tarsadalom mikddésével kapcsolatos érdekek és célok gyljtemé-
nyei, az allam mikodésének szabalyozasa mellett rogzitik az adott allam altal elismert
és védett alapjogokat is. Az alapjogok elismerésének és védelmének célja bizonyos
esetekben az, hogy a természetes és jogi személyeket megdvja az dllam hatalmatal.
Az dllam esetében az a latszolag paradox helyzet all fenn, hogy allami szerv aktiv védelme
szikséges egy masik allami szerv tulkapdsa vagy jogsértése ellen, részben ezt a hely-
zetet kell az alkotmanybirdsagoknak és az ombudsmannak feloldania. Az alkotmanyok
védelmének legf6bb szervei tipikusan a rendes birdsag szervezetétdl elkilonilten
felallitott alkotmanybirdsagok,® hasonldan ahhoz, ahogy ezt az Alkotmanybirdsagrol
sz6l6 2011. évi CLI. tv. (a tovabbiakban: Abtv.) 2. §-ais kimondja. ,,Az Alkotmanybiro-
sag az Alaptorvény védelmének legfébb szerve. Feladata a demokratikus jogallam,
az alkotmanyos rend és az Alaptdrvényben biztositott jogok védelme, a jogrendszer
belsd 6sszhangjanak megdbrzése, valamint a hatalommegosztds elvének érvényre
juttatasa.” Az Alkotmanybirdsag kiemelten fontos feladata az absztrakt médon meg-
fogalmazott alapjogok teriletén azok tartalmanak kibontasa altalanossagban, illetve

3 Bizonyos orszagokban a térténelmi hagyomanyokat fenntartva az alkotmanybirdskodas feladatkérét nem
elkulondlt alkotmanybirdséag latja el, hanem a rendes birdséagi struktiran beltl a legfelsébb birdsagi szint
foglalkozik ezzel a feladattal.

4 www.alkotmanybirosag.hu (A let6ltés ddtuma: 2018. 10. 15.)
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az egyedileg szabalyozott életviszonyok tekintetében.®> ,Az Alkotmanybirdsag ugyanis
az alapvetd§ jogok Alkotmanyba foglalt katalégusat nem tekinti zart rendszernek,
mivel az egyes nevesitett alapjogok értelmezése soran kibontja az Alaptorvényben
deklaralt jogok — adott tényallasra vonatkoztathatd — aspektusait: az alapjog lénye-
ges tartalmat, funkcidjat, mas alapjoghoz valé viszonyat, korlatait és biztositékait.”®
Az alapjogok esetében tovabbi feladat az alapjogi kollizié feloldasa és a jogalkotd altal
szabalyozas ala vont életviszonyok esetében felmeril§ alapjogkorlatozas alkotma-
nyossaganak vizsgalata. Az alkotmdanyok funkcidjukbdl kifolydan az alapjogokat révi-
den és elvi szinten deklaraljak, az egyes alapjogok esetében az alkotmanyok az adott
alapjog érvényesulésének szabalyait torvényi szint(i jogalkotasra bizzak, amennyiben
ez nem igy lenne, akkor az alkotmanyok terjedelmik miatt dttekinthetetlen és alkal-
mazhatatlan joganyagok lennének. Magyarorszagon a sarkalatos torvények kihang-
sulyozzak egy adott életviszonyra vonatkozo szabalyozas kapcsan annak fontossagat,
kiemelt szerepét. ,Fontos azonban megjegyezni, hogy egyrészt minGsitett tobbség/
egyszerd tobbség szerinti differencidldas nem tételez fontossagi sorrendet az alap-
jogok kozott, hanem inkdbb azt szolgalja, hogy az alapjogi szabalyozas lehetéleg
ne valjon politikai kompromisszumok targyava.”” Az elvont elvek tartalommal valo
megtoltése elsédlegesen a jogalkotd feladata, az alkotmanyos keretek tiszteletben
tartasat jogallami keretek kdzt az Alkotmanybirdsag védelmezi. FelmerUl a kérdés,
hogy az alapjogok tartalma miért képezi vita targyat, miért van szikség egyaltalan
a fogalmak jelentésének az Alkotmanybirdsag altali vizsgalatara. , Az alapvets jogok
vonatkozasaban ennek egyik oka, hogy e jogoknak tovabbra is absztrakt etikai-filozofiai
jellegiik van, és az egyes alapjogok az absztraktsaguk, puszta etikai meghatarozott-
saguk és jogdogmatikai konkretizalhatésaguk fokdban nagy eltéréseket mutatnak,
aminek kovetkeztében cizelldltsaguk és kimunkaltsaguk is kivannivalét hagy maga
utan.”® Az egyes fogalmak jogilag konkretizalhatd jelentéstartalmanak bizonytalan-
sagai mellett szamos mas 6sszetettebb probléma meril fel az alapjogok gyakorlati
alkalmazhatdsdga kapcsan. , Ez kdzelebbrél azt jelenti, hogy a hatalyos alaptorvény
bar—rovid deklaracidkban —egymas utan felsorolja a nemzetkozileg elfogadotta valt
alapveté jogokat, de esetlikben legtobbszor tartalmi bizonytalansag all fenn. Nem
egyértelmU, hogy az Alkotmanyba foglalt egyes alapvet6 jogok milyen konkrét jogo-
sultsagokat jelentenek, illetve milyen részjogositvanyok vezethetdk le bel6lik. Az sem
mindig vilagos, hogy kit kdteleznek és mire: elegend6-e a megvaldsulasukhoz, hogy
az allam tiszteletben tartja e jogokat, illetve nem avatkozik be, vagy tobbrél van szo,
azaz védelemben kell-e részesitenie Gket, illetve aktiv mddon eld is kell mozditania
érvényesulésiket.”® Az Alkotmanybirdsag az Abtv. 38. §-aban foglaltak szerint a tor-
vényben meghatdrozott személyek inditvanyara konkrét alkotmanyjogi probléma
Osszefliggésén keresztil jogosult az Alaptorvény rendelkezéseinek értelmezésére.

5 Ennek alapjan megkilonboztetjik az alapjogok szubjektiv oldalat, ami egy konkrét személy Ggyében, élet-
helyzetében jelenik meg, illetve az objektiv oldalat, ami maganak a védendd alapjognak a lényegében,
dltalanos értékében manifesztalodik.

CHRONOWSKI et al. 2013, 23.

CHRONOWSKI 2005, 207.

PokoL 1993, 53.

CHRONOWSKI et al. 2013, 19-20.
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A 38. § (2) bekezdése szerint allami szerv jogallasaval, m(ikodésével vagy feladat-
és hataskorével dsszefliggésben felmerild alkotmanyjogi probléma esetében, ha az az
Alaptdrvénnyel 6sszhangban torténé mdkodést, illetve feladat- és hataskorgyakorlast
ellehetetleniti, illetve az értelmezési bizonytalansdg a jogbiztonsagot veszélyezteti.
Hangsulyozni kell, hogy az Alkotmanybirdsag nemcsak a 38. §-ban meghatarozott
feladatanak ellatasa soran végzi az Alaptorvény rendelkezéseinek az értelmezését,
hanem a tobbi feladat- és hataskorébe tartozé eljardsok, kilonosen az elézetes
és utélagos normakontroll sordn is. Az Alkotmanybirdsag a rendszervaltast kovetd
id&szakban jelentés mértékben hozzéjarult a hazai jogfejl6déshez és az alapjogok
tartalmanak, korlatainak, valamint érvényesulési feltételeinek konkretizalasaban. Ezt
részben a jogfejlesztd, alkotmanyértelmezd tevékenységével, masrészt az Alkotma-
nyos rendelkezéseket sértd jogszabalyi rendelkezések megsemmisitésével érte el.
Az Alkotmanybirdsag aktivizmusat és annak a jogfejl6désre gyakorolt hatdsat sokan
kritizaltak. A kritikak alapjat az jelentette, hogy az Alkotmanybirdsag tevékenységével
kvazi jogalkotdi szerepet vindikalt maganak, ami ellentétes a hatalommegosztas elvé-
vel. A tulzott aktivizmus veszélyei miatt merUlhetett fel az a kérdés, hogy a tulsagosan
elvontan megfogalmazott normaszéveg homalyos tartalma miatt elkerilhetetlendl
szikséges értelmezés esetében meddig beszélhetiink a jogalkalmazashoz sziksé-
ges mérték( és mélységl értelmezésrdl, és mikortdl all fenn a tényleges veszélye
annak, hogy az Alkotmanybirdsag atcsuszik a jogalkotoi szerepbe.l® , Az értelmezés
célja ugyanis nem az eredeti alkotmanyi rendelkezés jelentésvaltozdsanak elérése,
hanem a felmerult alkotmanyjogi konfliktusnak a rendezése, mégpedig az alkotma-
nyozo altal megallapitott normatartalom alapjan.”** Az Alkotmanybirdsag kezdet-
ben rendkivil széles jogkdre miatt mégis érintetté valt a napi politikdban, amihez
kapcsolodott féleg Dr. Sélyom Laszlé elndksége alatti aktivista felfogas, amit egyes,
akkor ,kormanyparti” politikusok kimondottan nehezményeztek. , Az Alkotmanybi-
rosagnak raadasul a politikai folyamatokban valod akaratlan részvétele miatt birdlatok
mellett szembe kellett néznie a jogtudomany egyes képviselsi részérdl az »alapjogi
aktivizmus« és a jogalkalmazas tertletére valo illetéktelen beavatkozas vadjaval.”*?
A Haldlbuntetést Ellenz6k Ligajanak inditvanya alapjan meghozott 23/1990. (X. 31.)
AB hatdrozat parhuzamos indokoldsaban Dr. Sélyom Laszlo alkotmanybird dssze-
foglalta az Alkotmanybirdsagnak a sajat hatdrozata kialakitdsahoz vald szabadsagat
és annak korlatait: ,,Ebben az értelmezésben az Alkotmany egésze a kiinduldpont.
Az Alkotmanybirésagnak folytatnia kell azt a munkajat, hogy értelmezéseiben meg-
fogalmazza az Alkotmany és a benne foglalt jogok elvi alapjait, és itéleteivel koherens
rendszert alkot, amely ma még gyakran napi politikai érdekb&l modositott Alkot-
many folott, mint Iathatatlan alkotmany, az alkotmanyossag biztos mércéjéil szolgal;
és ezért varhatéan a meghozandd Uj alkotmdannyal vagy jovébeli alkotmanyokkal sem

° A problémafelvetés nem egyedi, az Eurdpai Unid Birdsaga kapcsan egyre gyakrabban merdal fel a ,vad”,
hogy az aktivista szemléletmddjaval a tagallami szuverenitdst érinté kérdésekben rendre a szupranacionalis
intézményrendszer javara dont, ezzel is elvonva a tagallami hataskoroket. Az EUB ezeket a hataskoroket
vagy azok bizonyos részeit jogértelmezés Utjan tereli az unids intézményekhez a szerz6dések homélyos
vagy pontatlan megfogalmazasat kihasznalva.

" PETRETEI 2011, 136.

12 CsAPODY 1996, 28.
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keril ellentétbe. Az Alkotmanybirdsag ebben az eljardsaban szabadsagot élvez, amig
az alkotmanyossag fogalmanak keretén belll marad.”

A lathatatlan Alkotmany fikcidja jelentette az alapot ahhoz, hogy az Alkotmany-
birdsag az egyes elveket és alapjogokat tényleges tartalommal kezdje el megtolteni,
az értelmezd tevékenységének csak sajat onmérséklete, az Alkotmany vilagos ren-
delkezései és az alkotmanyozé szadndékai szabtak hatart. A lathatatlan alkotmannyal
kapcsolatban sokan fogalmaztdk meg fenntartasaikat: ,Az alkotmanybirak dontései
soran létrejové és az ezekben megtestesild »lathatatlan alkotmany« az irott alkot-
many felett all6 igazi alkotmany téziseként az alkotmdanyozd hatalom nyilt elvételét
jelenti az adott orszag sokmillios kozosségétél. Az alkotmanybirdk sehol sem mondtak
még ezt ki ilyen nyiltan, mint hazankban.”*® Dr. Sélyom LaszI6 a parhuzamos indoko-
l[asdban maga is elveti az Alkotmanybirdsagnak az alkotmanyértelmezésen keresztil
megvaldsulo kvazi jogalkotd vagy alkotmanyozdé szerepét: , Az alkotmanyos jogok igen
absztrakt megfogalmazadsaban nem fedezhetd fel semmilyen jele annak, hogy a tor-
vényhozo ezen jogok egy adott értelmezése mellett kdtelezte volna el magat. De ha
igy is lett volna, ez az Alkotmanybirdsag szdmara nem lehetne kiinduldpont: az Alkot-
manybirdsag fluggetlen a torvényhozo szandékatdl, de egyébként is aggalyos lenne
arra hivatkozni, hogy az eltelt egy év alatt olyan tarsadalmi valtozasok jatszodtak le,
amelyek tulhaladotta tették az alkotmanyozd eredeti koncepciodjat. Ez ugyanis azt
jelentené, hogy az Alkotmanybirdsag megvaltoztatni kénytelen az Alkotmany értel-
mét. Az Alkotmanybirésagnak nem erre van hataskore.” Sdlyom maga is elismeri,
hogy az Alkotmanybirdsdg az alkotmanyértelmezés sordn alakitja magdnak az értel-
mezésnek a mércéjét is, ezért hangsulyozza, hogy az adott fogalomnak tobb relevans
és legalis értéktartalma lehetséges, a valasztas ezek kozott az alkotmanybird feladata
és felelGssége. Amikor értékvalasztasrol beszéliink, akkor végsé soron az alkotma-
nyos norma tartalmanak a meghatarozasat értjik ez alatt, ami bizonyos esetekben
jécskan tulmutat a sziikséges jogértelmezés hatdkorén. ,, Az alkotmanyértelmezésnek
az értelmezendd jogok fogalmabdl kell kiindulni, mint semleges kategoridabol, amely-
nek hatdraira nézve nagyfoku konszenzus allapithaté meg, tartalmara nézve viszont
tobb, eltérd értéktartalmu koncepcidval is kitolthetd. Ha igy jarunk el, akkor az Alkot-
many tag definicidi megannyi moralis kérdésfeltevést (is) tartalmaznak. A pluralista
tarsadalom lényegéhez tartozik, hogy ezekre a kérdésekre tobbféle valasz adhato,
vagyis a jogok tobbféle értéktartalommal kitolthetdk gy, hogy kdzben a jogok egész
alkotmanyos rendszere koherens és mikoddéképes marad. Az Alkotmanybirdsagnak
a hatdresetekben kell beavatkoznia, azt a vonalat meghuznia, amelyen tul egy adott
tartalmi koncepcio (valasz) mar az Alkotmany egész rendszerével (alapelveivel)
nem hozhaté 6sszhangba. [...] Szembe kell néznlink tehat azzal, hogy az alkotma-
nyos jog fogalmanak egyik lehetséges értelme valik kotelezévé (amelyet esetleg az
Alkotmanybirdsag késébbi itélkezése korrigalhat vagy a desuetudo ronthat le).”**

A fentiek alapjan is vildgos, hogy az Alkotmanybirdsdg dontése mindig szub-
jektiv és egy adott torténelmi id6szak értelmezését hordozza magaban, ami nem

= PokoL 2017, 40.
1 Dr. Sélyom Laszlé alkotmanybirdnak a 23/1990. (X. 31.) AB hatarozathoz f(izétt parhuzamos indokolasabal,
ABH 1990/88.
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szakadhat el a tarsadalmi folyamatoktél vagy a tagabb nemzetkozi kornyezettdl,
és mint ilyen, a dontések és a meghozatalukhoz felhasznalt érvek, értékek is felil-
vizsgalat targyat képezhetik. Az Alaptorvény elfogadasat kdvetden Ujra fellangolt
a lathatatlan alkotmany létjogosultsaga kordli vita: ,,A magyar Alkotmanybirdsag
alkotmanymagyarazé gyakorlata az Ugynevezett »lathatatlan alkotmany« elvein alapul
1989 6ta. A lathatatlan alkotmany elve jelenti a korabbi torténeti »iratlan« alkotmany
orokségének tagadasat, de ugyanakkor a kommunista alkotmany torvényes (legitim)
alkotmanyként valo elfogaddsat; jelenti a hatalyos alkotmany szovege megvaltozta-
tasanak hatalmat az Alkotmanybirdsag altal; jelenti a kettés mérce alkalmazasanak
elfogaddsat, korlatlan monetarizmus engedését; tovabba az Alkotmdanybirdsag altal
kovetett »értéksemleges« filozdfiat. Ez a relativizmus és az antagonizmus filozéfiaja.”*®
Az alapjogok értelmezése koril az Alkotmanybirdsag allaspontja ugyan jelentés, de
nem kizarodlagos, az Eurdpai Unidban az alapjogok értelmezése, fejlesztése az unids
intézményekben, unids szerz6désekben és nem utolsdsorban az Emberi Jogok Euré-
pai Birésaganak joggyakorlatdban jelenik meg. Az alapjogok hazai fejl6dése, értel-
mezése nem szakad és nem is szakadhat el az unids trendektdl és iranyoktdl, ezt
bizonyitja, hogy a tagallamok alkotmanyos elvei és értékei kbzelednek egymashoz,
részben az alkotmanyokban valé megjelenési formajuk, de inkdbb az érvényesiilé-
stk és egységes tartalomértelmezésik soran. Ezt attételesen az Alkotmanybirdsag
az 57/2001. (XIl. 05.) AB hatarozat indokolasaban is megerdsitette, eszerint az Alkot-
manybirdsag az alapvetd jog korlatozdsanak vizsgalatanal meghatarozo jelentéséglinek
tekinti azokat a nemzetkdzi kotelezettségeket, amelyeket Magyarorszdg nemzetkozi
egyezményekben vallalt. ,Az alapjogok értelmezése és védelme terén latvanyos
egységesitési folyamat mutathato ki, a nemzeti (elsésorban Alkotmanybirdsagok),
valamint a nemzetkozi birdsagok birdi az 6sszehasonlitd jog segitségil hivasaval
homogenizaljdk az alapjogvédelem kereteit. Az alapjogok szabdlyozdsa és érvényre
juttatdsa értékmérdéként jelenik meg, ez alapjan lehet értékitéletet mondani arrél,
hogy egy orszagban a jogéllamisag veszélyben van vagy sem.”*® A tagéallamokban
mikods alkotmanybirdsagok egységesils értelmezésével kapcsolatban felmertl
annak a veszélye, hogy az alkotmanyok kialakuldsdban meghatdrozo szerepet jatszo
egyedi nemzeti sajatossagok fokozatosan hattérbe szorulnak. Az Eurdépai Unidn kivilre
tekintve az alapjogok deklaracidja mellett Iathatd az alapjogok érvényesilésének
latvanyos, az aktudlis hatalmi szempontoknak torténd alarendelése, ezt pedig csak
részben magyarazhatjuk az eltér6 kulturalis hagyomanyokkal. A nyugati értékek mint
a jogdllamisag, a demokracia vagy egyes alapjogok tisztelete bizonyos orszagokban
teljesen mas jelentéstartalmat kaphatnak. Az alapjogok esetében az értelmezés poli-
tikai determinalizacidja kovetkeztében a politikai valtozasoknak vald kitettség miatt
hosszu tavon az alapvet jogok és azok jelentéstartalma sincs kébe vésve, hanem
id6rélid6re értelmezés és gyakran atértelmezés targyava valnak. Ennek megfelelGen
az egyes alapjogok esetében a korlatozasuk mértéke és annak indokai is jelentdsen
modosulhatnak bizonyos tarsadalmi szint( valtozasokkal, elvarasokkal 6sszhangban,
akar rendkivil révid idé alatt.

e TOTH 2013.
1 TROCSANYI 2014, 30.
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Az alapjogok korlatozasa

Amikor az alapjogok tartalmardl beszéllnk, akkor kiindulépontként az alkotma-
nyokban megjelend normaszévegre tekintlink, viszont amikor mar a fogalmaknak
a tartalmardl beszéliink, akkor mar mas a helyzet, nem is beszélve az anyajogbdl le-
vezetett egyéb alapjogok tartalmarol. Ilyenkor mar nemcsak a normaszoveget vesszik
figyelembe, hanem a mogottes jelentéstartalmakat is, ebben az értelmezé személy
vildgnézetének, jogfelfogdsanak befolydsold hatdsa mellett az adott korszak tagan
vett politikai kdrnyezete, illetve erkolcsi értékitéletei is megjelennek. ,Az alapveté
jogoknak azonban nincs egységes, pontos és altaldanosan elfogadott meghatarozasa,
mert e fogalom tartalmdanak jelentése, megalapozasa vitatott, kiildnodsen azokon
a fogalmaktdl — mint természetes jogoktdl, az emberi jogoktdl, az alkotmanyos
jogoktdl az alapvetd szabadsagoktdl stb. — torténd elhatdrolasuk nem egyértelmd
és viladgos.”” Az egyes alapjogok tartalma korili bizonytalansag az érvényesilésiik
akaddlyat képezheti. Azonban az alapjogok érvényesilésének tovabbi konkrétabb
és racionadlisabb gatjai is vannak, mivel az alapjogok alkotmanyos deklaracidja nem
jelentheti ezeknek a jogoknak a korlatlan és feltétlen érvényesullését. ,Az alapvetd
jogok garantalasanak nem lehet az a kdvetkezménye, hogy az egyén jogosult lenne
alapvetd joga korlatlan gyakorlasara. Minden alapveté jognak a dolog természetébdl
addddan kényszerité mddon — a terjedelme — targyi hatétavolsaga (védelmi terllete)
tekintetében korldtozottnak kell lennie, vagyis az alapvetd jogok rendkivil kevés ki-
vételtdl eltekintve — nem korlatlan és nem is korlatozhatatlan jogot jelentenek.”®
Az alapjogi kataldgus latvanyos bévilésének kdszonhetben egyre tdbbszor jelennek
meg azok a pontok, ahol az egyes alapvet jogok kozt atfedések jonnek létre, bizo-
nyos esetekben pedig szembekertlnek egymassal, ezeket nevezzik alapjogi kollizi-
onak. , Az alapjogok a mindennapokban elkerilhetetlendl konfliktusba kerilhetnek
egymassal és mas alkotmanyos értékekkel, célokkal. E természetes alapjogi konflik-
tusokat az allamnak, a torvényalkotdnak a lehet&sége feloldani, sét kotelessége is
rendezni, marpedig az (itkdz6 jogoknak és értékeknek az egymas javara torténd korla-
tozasa Utjan.”*® A probléma kezelése az dllam részérdl aktiv fellépést igényel, aminek
ugyanakkor kell§ onmérséklettel kell parosulnia. A fenti érvek alapjan lathatd, hogy
a legtobb alapjog esetében legitim és megengedhetd a korlatozasuk. llyen példaul
az 58/1994. (X. 10.) AB hatdrozat, ami kimondta a tulajdonjog korlatozdsanak alkot-
manyossagat, amennyiben arra egy masik jog védelme vagy érvényesilése, illetve
egyéb alkotmanyos cél mas mddon nem érhetd el, és a korldtozas aranyban all
az elérni kivant cél fontossadgaval. De a 30/1992. (V. 26.) AB hatérozat is kimondta
példaul, hogy a véleménynyilvanitds és a sajtdszabadsag is korlatozhaté a gydlolet-
beszéd visszaszoritasa érdekében. Az alapjogok tartalmi korlatozasara az onmérséklet
mellett szamos jogallami garanciat |éptettek életbe az egyes allamokban, a legfon-
tosabb ezek kozul a torvényalkotds tevékenységének az Alkotmanybirdsagok altali
ellen6rzése és felligyelete, de emellett szdmos mds megoldas is |étezik. Tobbek kdzt

v PETRETEI 2011, 414.
® PETRETEI 2011, 450—-451.
1 HALASZ 2013, 186.
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ilyen az alkotmanyozas és az alkotmanymaddositas elfogadasahoz szilkséges specialis
parlamenti tobbség, eljarasmaod vagy a torvényi szinten megjelend alapjog-korlatozas
elfogaddsahoz szikséges minGsitett tobbség elbirdsa. Az alkotmanyok megvaltoz-
tatdsanak nehézsége megakaddlyozza az egyes alkotmanyos értékek és alapjogok
devalvalédasat, mivel az alkotmanyok gyakori, napi Ugyekre reflektald médositasa
pontosan ennek a veszélyét rejtené magaban. Az alapjogok érvényesilésének masik
nyilvanvalo korlatjat jelenti maganak a jogalkoténak az akarata. Gyakran lathatjuk, hogy
egyes alapjogok érvényesilésének feltétele egy masik jog vagy esetenként jogoknak
a korlatozasa. , Erre tekintettel meghatarozhatok un. »altalanos korlatok«: az altalanos
korlatok masok hasonld jogainak védelme (érvényesilése), tovabba az alkotmanyban
meghatarozott, illet6leg meghatdrozandd egyéb jogi értékek megfelels érvényesiilé-
sére, megvaldsuldsara, illetéleg funkcionaldsa, valamint az alapjogok véletlenszerd,
kiszamithatatlan és ezaltal sulyos hatrannyal jaré kollizidjanak megel6zése érdekében
tehetik lehetévé az alapjogok korlatozasat.”?°

Egyes alapjogok tartalmanak korldtozdsa megjelenhet térvényi szinten vagy akar
magukban az Alkotmanyokban is. A korabbi Alkotmany is tartalmazta az alapjogok
korlatozasaval kapcsolatos fontos garancialis elemként a torvényi szintl szabalyozas
szUkségességét. A hazai jogrendszerben tovabbi kilonleges garanciat jelent egyes
alapjogok szabdlyozasaval kapcsolatban a mindsitett tobbséggel elfogadott ugy-
nevezett kétharmados torvények, sarkalatos torvények kore.?* Az egyes alapjogok
kapcsan a szikséges szabdlyozasi szint kérdésében az Alkotmdanybirdsdg vildgosan
kifejtette az allaspontjat, és hatdrozataiban megerd@sitette a torvényi szintl szaba-
lyozasnak a sziikségességét, ugyanakkor kimondta azt is, hogy kozvetett és tavoli
Osszefliggések esetében a rendeleti szintl szabalyozds 6nmagdban nem mindsiil
alkotmanyellenesnek. ,Valamely alapjog tartalmanak meghatarozasa és lényeges
garanciainak megallapitdsa csakis térvényben torténhet, térvény kell tovdbba az alap-
jog kozvetlen és jelent8s korlatozdsahoz is. Kbzvetett és tdvoli 0sszefliggés eseté-
ben azonban elegendd a rendeleti szint is. Ha nem igy lenne, mindent térvényben
kellene szabdlyozni. Ebbél az kbvetkezik, hogy mindig csak a konkrét szabalyozasrol
allapithatdé meg, hogy — az alapjoggal vald kapcsolata intenzitdsatol figgéen — tor-
vénybe kell-e foglalni vagy sem.”?? Az alapjogok korlatozdséanak esetében kiemel-
ten fontos szerep harul az Alkotmanybirdsag alkotmanyt védelmez6 szerepére,
ami szorosan 0sszefligg az egyes alapjogok tekintetében az értelmezd, tartalmat
meghatarozé tevékenységgel. Az Alkotmanybirdsag tevékenysége ugyanakkor nem
konkuralhat a jogalkotdéval, az alkotmanybirdi aktivizmus nem veheti el a jogalkotd
kitintetett szerepét az alapjogok tartalmanak kialakitasa terén. Az Alkotmanybirdsag
a 64/1991. (XII. 17.) AB hatarozat indokolasaban is vildgosan kifejtette, hogy az allam
kotelezettsége az egyes alapjogok megvaldsitasahoz sziikséges jogszabalyi kornyezet

20 PETRETEI 2011, 453.

2 Az Alkotmanybirdsag a 4/1993. (Il. 12.) AB hatarozat indokoldsaban behatdan foglalkozott az alapjogokrdl
52616 torvények elfogaddsahoz sziikséges mindsitett tobbség kérdésével, ebben megerdsiti, hogy az alap-
jog érvényesitéséhez szlikséges részletszabdlyokat egyszer( tobbségl torvény hatarozza meg, tovabba
eldontotte azt a vitat is, miszerint a mingsitett tobbséggel megalkotott torvényt egyszerd torvénnyel nem
lehet modositani.

2 64/1991. (XII. 17.) AB hatérozat indokoldsabdl, ABH 1991/297.

Nemzetbiztonsagi Szemle ¢ 7. évfolyam (2

101



102

GESZTEI LASzLO: Az alapjogok nemzetbiztonsdgi szempontbdl térténd korldtozdsa...

kialakitasa és az igy kialakuld jogrendnek a feladata, hogy az egyes alapjogok leg-
kedvezbébb érvényesilését és az alapjogok dsszhangjat megteremtse. Az Alkotmany-
birdsag fennallasanak a kezdetétél szembeslilt az alapjogok korlatozdsanak alkotma-
nyossagaval kapcsolatos kiemelt feladataval. Abban nem volt vita, hogy bizonyos
esetekben az alapjogokat korlatozni lehet és kell, a kérdéshalmazzal kapcsolatos
alapvetését az Alkotmanybirdsag az alabbiak szerint fogalmazta meg: ,Valameny-
nyi alkotmanyos alapjog tekintetében fontos kérdés, hogy azokat lehet-e és milyen
feltételekkel megszoritani, korlatozni, kollizidjuk esetén milyen szempontok alapjan
kell a prioritdst meghatarozni. [...] Az alapjog korlatozasanak alkotmanyossagahoz
tehat 6nmagdban nem elegendd, hogy az masik alapjog vagy szabadsag védelme
vagy egyéb alkotmanyos cél érdekében torténik, hanem szlkséges, hogy megfe-
leljen az ardnyossag kdvetelményeinek: az elérni kivant cél fontossaga és az ennek
érdekében okozott alapjogsérelem sulya megfelel§ ardnyban legyen egymdssal.
Atorvényhozo a korlatozas soran koteles az adott cél elérésére alkalmas legenyhébb
eszkozt alkalmazni. Alkotmanyellenes a jog tartalmanak korlatozasa, ha az kénysze-
rité ok nélkil, dnkényesen torténik vagy ha a korlatozas sulya az elérni kivant célhoz
képest aranytalan.”?® Az alapjogok korlatozasanak létezik egy végsé akadalya a fenti,
gyakran szubjektiv szempontokon tul, ez pedig az ugynevezett abszolut jogok kate-
goridja. ,A korlatozhatatlan vagy mas megfogalmazasban abszolut jogok alatt azo-
kat a jogokat értjlik, amelyekkel szemben mas alapjog vagy alkotmanyos cél, egyéb
alkotmanyos el6irdas nem mérlegelhetd. Az abszolut jogokbdl nem lehet visszavenni
mas szempontok érvényesilése érdekében, nincs olyan jog vagy érdek, amely miatt
engednitk kell (amely miatt korlatozhatdk).”?* A 23/1990. AB hatarozathoz f(izott
parhuzamos véleményében Dr. Solyom LaszIé alkotmanybird a fentieket megerdsitve
hangsulyozta, hogy az alapjogok korldtozhatésaganak az Alkotmany maga szabott
hatart azzal, hogy lényeges tartalmukat alapvet&en elvonta az allam jogalkotasa alél.
Tovabbi garancialis elem, hogy a legfontosabb alapjogok gyakorlasat még a kivételes
allapot bevezetése esetén sem lehet felfliggeszteni vagy korldtozni. llyen kiemelt
alapjogok az élethez és az emberi méltdsaghoz valé jog, mivel ezek —véleménye sze-
rint — fogalmilag korldtozhatatlanok, itt a jog jelenti magat a tartalmat is egyben, ezért
az allam nem rendelkezhet felette. Ezeknek a jogoknak a kiemelt szerepét mutatja,
hogy minden mas alapjognak a részét képezik, azok forrasai és feltételei is egyben,
emellett az alapjogok korlatozhatdsaganak abszolut hatérait is jelentik.

Az Alaptorvény |. cikk (3) bekezdésében szereplé meghatarozas értelmében ,,alap-
vetd jog mas alapvetd jog érvényesilése vagy valamely alkotmanyos érték védelme
érdekében, a feltétlenll sziikséges mértékben, az elérni kivant céllal aranyosan,
az alapveté jog lényeges tartalmanak tiszteletben tartasaval korlatozhatd”.?> Az Alkot-
manybirdsag gyakorlatabdl az Alaptorvénybe atlltetett szlikségességi és aranyossagi

3 30/1992. (V. 26.) AB hatarozat indokolasabol, ABH 1992/167.

% BALOGH 2011, 5.

® Az Alkotmany 8. § (2) bekezdése a sziikségesség és ardnyossagra vald utalas nélkil tartalmazott rendelkezést
az alapjogok korlatozdsanak szabalydra: ,A Magyar Koztdrsasdgban az alapvetd jogokra és kotelességekre
vonatkozo szabdlyokat torvény allapitja meg, alapvetd jog Iényeges tartalmat azonban nem korlatozhatja.”
A 8. § (4) bekezdése pedig taxative felsorolta azokat az alapvet6 jogokat, amiknek a gyakorlasat még rend-
kivili dllapot, sztikségallapot vagy veszélyhelyzet idején sem lehet felfliggeszteni vagy korlatozni.
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teszt fontos alkotmanyos garanciat jelent az alapjogok korlatozasanak tekintetében,
ez egyszerre jelent értelmezési mdodszert és mértéket is. ,,Az alapjogi konfliktusokat
hordozd jogvitak életbevagdan fontos kérdésekrél szdlnak, felolddsuk azonban a leg-
ritkabb esetben magatél értet6d6. Nagy a helyes dontés tétje, ha az Alkotmanybirdsag
vagy mas birdsag nem a megfelel§ kovetkeztetésre jut, mindenképpen valamilyen
alapjog elfogadhatatlan mérték( korlatozasat kockaztatja. A dontés azért sem kony-
ny(, mert sok esetben nem egyértelmd, hogy milyen modszerrel tarhatdé fel egy
alapjog védett és még korlatozhatd jogi tartalma.”?® Az Alkotmany 8. § (2) bekezdé-
sében szerepl§ fordulat, miszerint alapvetd jog Iényeges tartalma nem korlatozhato,
tovabbi értelmezés utdn kidlté megfogalmazdsa miatt mertlt fel az a kérdés, hogy
az egyes alapvetd jogok tartalmi kiliresedésének elkerilése érdekében hol huzddik
az adott esetben relevans lényeges tartalom hatara. ,A |ényeges tartalom euro-
pai emberi jogi dokumentumok szamara nem ismeretlen fogalom. Az intézményt
a Grundgesetz vezette be a kozjogi gondolkodasba 1949-ben: az 1989-es magyar
Alkotmany, valamint az Alaptorvény jogkorlatozasi klauzuldja szamara is mintaként
szolgdld szabaly csak a Iényeges tartalom (Wesengehalt) védelmét fogalmazza meg
az alapjogkorlatozas tartalmi korlatjaként.”?” Tértél és id6tél fuggetlentl dltaldnosan
alkalmazhatd, egységes zsindrmérték nem all rendelkezésre, ezért az alkotmany-
birésagok feladata, hogy kidolgozzak azt a dogmatikai rendszert, ami alapjan meg
tudjak itélni, hogy a jogalkoto dltal megalkotott jogi norma alkotmanyba Utkdzik-e
vagy sem. Az alkotmanybirdsagok tevékenységlik megkdnnyitése, uniformalizélasa
és egységes mérce kialakitasa érdekében a feladat- és hataskorikbe utalt eljarasok
soran kilonféle teszteket dolgoztak ki. Az alapjogok korlatozdsanak alkotmanyossagi
vizsgalatara szolgdld tesztek célja, hogy olyan altalanosan alkalmazhato értelmezési
keretet biztositsanak, ami megbizhatd fogddzot jelent annak az eldontésére, hogy
az adott alapjogot vagy alapjogokat korlatozé konkrét jogszabaly vagy annak valamelyik
rendelkezése megfelel-e az alkotmanyossag kovetelményének.?® Ennek az eldéntése
taldn abban az esetben a legnehezebb, amikor a jogalkotd alapjogi kollizid feloldasa
vagy mas alapjog, alkotmdanyos érték hatékonyabb érvényre juttatdsa érdekében
korlatoz egy adott alapjogot. Az Alkotmanybirdsag idejekoran felismerte az altaldnos
alapjogi teszt alkalmazhatdsaganak a hatarait, ezért tovabbi kiegészité mddszerek
bevezetésére volt szliksége. Az adott alapjog |ényeges tartalmanak alkotmanyellenes
korlatozasat fészabalyként az altalanos alapjogi teszt, a sziikségesség, alkalmassag?®
és aranyossag tesztje mutatja meg, de egyes alapjogok esetében a korlatozas ala
kerilé lényeges tartalmat az alapjog egyedi természetéhez igazodo specidlis tesztek

% POzSAR-SZENTMIKLOSY 2016, 9.

27 P0OZSAR-SZENTMIKLOSY 2016, 208-209.

B Az alapjogi tesztek alkalmazdsanak a céljat tekintve megkulonboztethetjik: 1. A formalis megkozelitést:
a tesztek célja, hogy éltalanosan elfogadott mddszert kinaljanak az alapjogokat korlatozd jogi normak
alkotmanyossdganak az eldontéséhez. 2. A tesztek funkcidjanak tartalmi vizsgalata soran értelmet nyer
az egyes korlatozédsoknak az érvényre juttatni kivant alkotmanyos értékeket felergsité funkcidja, mint pél-
daul a kozérdek vagy a jogdllamisag védelme.

2 Az alapjog-korlatozas esetében az alkalmassag vizsgalata fokozatosan hattérbe szorult és lényegében
a szlkségesség vizsgdlatanak valt a részévé. Eredetileg az egyes alapjog korlatozas kapcsdn az elérendd
cél és a megvilasztott eszkoz (jogkorlatozas) kapcsolatanak vizsgélatat jelentette.
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is segitenek feltarni.®® Az alapjogi tesztek kozil az aranyossagi tesztek jelentik a ki-
indulasi alapot, ezt a Német Szovetségi Koztarsasag Alkotmanybirdsaga alakitotta ki
a munkajat segité eszkozként. A teszt alapmodellje kétlépcsds vizsgalati rendszert
alakitott ki, el6szor megvizsgaltak, hogy az adott jogszabalyi rendelkezés megsérti-e
ténylegesen valamelyik alkotmanyos alapjogot. Ezt kdvetéen kezd6dott a tartalmi
vizsgdlat, ami sordn a jogalkotdi célkitlizés indokoltsagat, a célkitlizést el6mozditéd
jogkorlatozas alkalmassagat és végll a jogsérelem mértékét allitottak szembe az el-
érendd cél tarsadalmi hasznossagdval a jogkorlatozas ardanyossaganak vizsgalata
soran. ,A magyar Alkotmanybirdsag gyakorlata az alapjogi teszt szerkezetét tekintve
a klasszikus megkozelitést koveti, amelynek megfelelGen a jogalkotdi célkitlizés
értékelését, a jogalkotdi célkitlizés és a jogkorlatozas eszkoze kozott kimutathatod
kapcsolat vizsgalatat, valamint a jogkorlatozas eszkozének mindgsitését kovetben
keril sor az aranyossag vizsgalatara.”s* A 6/1998. (Ill. 18.) AB hatérozat indokoldsa-
ban az Alkotmanybirdsag sajat allandodsult gyakorlatara hivatkozva kimondta, hogy
valamely alapjog lényeges tartalmat az a korldtozas sérti, ami mds alapvetd jog vagy
alkotmanyos cél érdekében nem elkertlhetetlendl sziikséges. A tarsadalmilag igazol-
hato, elérni kivant célnak pedig aranyban kell lennie a szlikséges alapjog-korlatozassal
megvalosuld jogsérelemmel. Az dltaldnos alapjogi teszt alkalmazasa esetében
az Alkotmanybirdsag raviladgitott, hogy ,egyes alapjogok esetében az Alkotmany maga
tartalmaz tovabbi kritériumokat, amelyek egyrészt ezt az altaldanos mércét az illetd
jog tartalmahoz igazitva konkretizaljak, masrészt amelyek konkrét voltukban sokkal
inkabb allandd és sajat tartalmi ismérvekkel hatarozzak meg az adott alapjog Iénye-
ges tartalmat a viszonyitdssal dolgozo altaldnos szabaly helyett”. Az dltaldnos alapjogi
teszt egy elvont mddszertan annak érdekében, hogy barmilyen alapjog-korlatozas
esetén alkalmazhato legyen, de éppen emiatt korlatozott is a hasznalhatdsaga, mivel
az egyes alapjogok védett tartalma esetenként eltéré. Ehhez kapcsolddik, hogy az alap-
jog-korlatozas alkotmanyossagat megalapozo legitim tarsadalmi célok sokszinlsége
miatt az ardnyossag kérdésének tisztdzdsa is nehézségekbe Utkdzik. Emiatt van
szikség az egyes alapjogok lényeges tartalmat egyedi mdédon megallapitd specialis
tesztekre, amelyek barmely korldtozdssal szemben ugyanazt a hatart jelolik ki. Ezzel
a modszerrel az egyedi alapjogok korlatozasanak abszolut hatara is kijelolhetd, illetve
az adott esetben alkalmazni kivant korldtozas alkotmanyossaganak sajat, kilon ismér-
vek alapjan torténé mérlegelése is lehetségessé valik. Végsd soron a specidlis tesztek
alkalmazasaval bizonyos alapjogok |ényeges tartalma sokkal mélyebben, konkré-
tabban és egyértelm(bben hatdrozhaté meg, mint az dltaldnos alapjogi teszttel.
A kulonféle alapjogi tesztek pozitiv megitélése mellett azonban haszndlhatésagukkal
kapcsolatban szamos kritikat is megfogalmazott a jogdsztarsadalom. ,A vilagszerte
népszer( mérlegelést a kezdetektdl fogva birdlatok érik. A magyar valtozat alapjaul
szolgald német megkozelitéssel (Guterabwaegung) kapcsolatban [...] Habermas azt
fogalmazta meg, hogy a jogkorlatozasi teszt nem biztosit racionalis mércét, ezért

30 A specidlis tesztek az adott alapjog egyedi aspektusaihoz alakitva vizsgaljak a jogkorlatozas alkotmanyossagat,
ilyen példaul a specialis kozérdeklségi teszt, ami az allami beavatkozas megengedett teriletét, a korladtozas
alkotmanyossagat a kozérdek biztositasahoz koti, vagy a kommunikacios jogok esetében a redlis veszély
tesztje.

3 P0OZSAR-SZENTMIKLOSY 2016, 138.
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a dontések szilkségképpen dnkényesek és ellendrizhetetlenek. Eredményét tekintve
pedig az alapjogok igy elveszitik els6bbségliket a kiilonféle kozcélokhoz képest, Ossze-
omlik az egyénijogok és a kulonféle politikai célok kozotti fal.”*? Az alapjogkorlatozas
legitimitasat mind jogi, mind politikai szempontbdl az adja, hogy egy masik alapjog
védelme, annak érvényesiilése vagy mas alkotmanyos cél el6mozditdsa masként nem
biztosithatd. Ennek a gyakorlati megfogalmazasat lathatjuk az Alaptoérvény I. cikk
(3) bekezdésében. Ez a korladtozas azonban csak sziikséges mérték( lehet, az igazi
nehézséget a szlikséges mérték meghatdrozasa és megtalaldsa jelenti. Az alapjogok
korlatozasa tekintetében Uj kihivast jelent az Uj tipusu globalis terrorizmus és az ellene
valé védekezés modszereinek kialakitdsa, mivel a terrorizmus elleni kiizdelem jogi
szempontbdl kimondottan a jogkorlatozas terilete. A blnildozéssel és a terrorizmus
elleni harccal kapcsolatos intézkedések kapcsan komoly moralis kérdések merilnek
fel, amelyek a jogkorlatozas szikséges mértékének helytelen felmérésébdl fakadnak.
L1 Tlegylk a rosszat, hogy a jo kovetkezzék beléle!”*

Az Alkotmanybirdsag korabbi hatarozatainak kétGereje

Az Alkotmany Alapvetd jogok és kételezettségek cimi fejezetével 6sszehasonlitva az Alap-
torvény szovegében a mddositasoknak kdszdnhet&en egyre gyarapodik az alapjogok
korldtozdsara irdnyuld rendelkezéseknek a szama. Az alkotmdanyozdas sordn fontos kérdés
volt, hogy az Alkotmany hatalyon kivil helyezését kovetéen milesz az Alkotmanybirdsag
kordbbi hatarozatainak a sorsa. Magyarorszag rendszervaltast kovetd alkotmanyfejlédé-
sében kiemelkedd szerepe volt az Alkotmanybirdsag alkotmanyt értelmezd és jogfejlesztd
tevékenységének. Az egyes alapvet jogok tartalmanak kibontasa és az egyes jogszabalyok
vizsgdlata sordn meghozott hatdrozatok esetében az indokolasban szerepl6 okfejtéseknek
is meghatdarozo jelent@sége volt a késébbi jogalkotasra. Az Alaptorvény zard és vegyes
rendelkezéseinek 5. pontja alapjan: , Az Alaptorvény hatdlybalépése el6tt meghozott
alkotmanybirdsagi hatdrozatok hatalyukat vesztik. E rendelkezés nem érinti az ezen
hatdrozatok altal kifejtett joghatasokat.”** A jogalkoto (alkotmanyozé hatalom) eredeti
célja az volt, hogy az Alaptorvény rendelkezései az Alkotmanytdl figgetlenll keriljenek
Uj értelmezésre, valamint a jogalkotd ezzel egyértelmivé tegye, hogy az Alkotmany-
birdsag nincs kotve az Alkotmany értelmezése sordn hozott hatarozataihoz. A korabbi
hatdrozatok hatalyanak kérdését arnyalja, hogy a fenti rendelkezés nem zarta ki, hogy
az Alkotmanybirdsag az Alaptorvény értelmezésekor a korabbival megegyez§ tartalmu
hatdrozatot hozzon. A jogalkotd célja ugyanakkor annak a jogszabalyi lehetdségnek a biz-
tositasa volt, hogy hasonld kérdésben az Alkotmanybirdsag az Alaptorvény értelmezése
soran a korabbihoz képest eltérd vagy akar ellentétes tartalmu hatarozatot is hozhasson.
Ezzel a jogalkotd ki kivanta tagitani az Alkotmanybirdsag értelmezési szabadsagat, ennek
a szabadsagnak azonban korlatjat jelentik az Alkotmanybirdsag korabbi tevékenysége soran

32 TOTH 2009, 203.

3 Rémabeliekhez irt levél 3. fejezet 3:8.

34 A T/9929. szamU Magyarorszag Alaptorvényének modositdsardl sz616 eredeti javaslatban a szovegezés
egyértelm(bben fogalmazott: , Az Alaptérvény hatalybalépése el6tt meghozott alkotmanybirésagi hatdrozat
és annak indokolasa az Alaptorvény értelmezése soran nem vehetd figyelembe.”
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kikristalyosodott alapelvek és értelmezési keretek,* ez killondsen igaz az egyes alapjogok
tartalmanak megitélése kapcsan. Az alkotmanyozas soran a jogalkotd az Alaptdrvénybe
emelte az alkotmanybirdsagi gyakorlat néhany elemét, ezek kozUl a legjelentdsebb,
hogy a Szabadsdg és felel6sség cimd rész I. cikk 3. bekezdése beépitette és Iényegében
alkotmanyos rangra emelte az Alkotmanybirdsag eddigi tevékenysége soran alkalmazott
gyakorlatot: a szikségességi és aranyossagi tesztet. Mds megkdzelitésben alkotmanyos
szinten kerdlt szabalyozdasra az egyes alapjogok és alkotmanyos értékek érvényesiilése
érdekében az alapjogok korlatozasanak lehetdsége. A korlatozas hatarat a mar hivatko-
zott szlikségesség és aranyossag kdvetelményei, valamint a korlatozasra kerllé alapjog
lényeges tartalmanak tiszteletben tartasa jelenti. Amikor az Alaptérvény kijelenti, hogy
az egyes ,alapvetd jogokra és kotelezettségekre vonatkozd szabalyokat torvény allapitja
meg”, akkor az alapjogok tobbsége esetében, az abszolut vagy korldtozhatatlan jogok
kivételével,*® a gyakorlasuk és érvényesllésik feltételeinek a szabalyozasardl beszéllnk,
ezek mar 6nmagukban korladtozast jelentenek. Nemcsak torvényi szinten, hanem az Alap-
torvényben is taldlhatunk olyan rendelkezéseket, amik egyes alapjogok korlatozasat
jelentik. Erre szemléletes példa a hetedik Alaptorvénymaddositas soran elfogadott Szabad-
sdg és felelGsség rész VI. cikk (1) bekezdésének kiegészitése, ami a véleménynyilvanitas
szabadsaganak és a gyllekezési jog gyakorlasanak allit korlatot masok magan- és csaladi
életének, illetve otthonanak kiemelt védelmével. De megemlithetjik a jelentés médiavissz-
hangot kivaltd, a hajléktalansagot , kriminalizald”, XXII. cikk (3) bekezdését is, ami szerint

3 Az Alkotmanybirdsag a 13/2013. (VI. 17.) AB hatédrozatanak indokolasaban ABH 2013/440. foglalt allast
a korabbi hatarozataiban foglaltak érvényességét illetéen a jogbiztonsag érvényre juttatdsa érdekében:
,[30] Az Alaptorvény hatdlybalépését kovetden az Alkotmanybirdsag a kordbbi alkotmanyon alapuld haté-
rozatai tekintetében kimondta, hogy az Gjabb Gigyekben felhasznéalhatja az Alaptérvény hatédlybalépése el6tt
hozott hatdrozataiban szerepl6 érveket, ha ,,az Alaptorvény konkrét —az el6z6 Alkotmanyban foglaltakkal
azonos vagy hasonlé tartalmu —rendelkezései és értelmezési szabélyai alapjan ez lehetséges. [...] A korabbi
Alkotmanyon alapulé hatdrozatokban kifejtett elvi jellegl megéllapitasok felhaszndaldsa tehdt megkivénta
az el6z6 Alkotmany és az Alaptorvény megfelel§ szabélyainak tartalmi 6sszevetését és mérlegelését az Alap-
torvény értelmezési szabalyaira is tekintettel”.

[32] A hazai és eurdpai alkotmanyjogi fejlédés eddig megtett Utja, az alkotmanyjog szabalyszer(iségei szik-
ségképpeni hatdssal vannak az Alaptorvény értelmezésére is. Az Alkotmanybirdsag az Ujabb tgyekben
vizsgalando alkotmanyjogi kérdések kapcsan felhasznalhatja a korabbi hatarozataiban kidolgozott érveket,
jogelveket és alkotmanyossagi 0sszefliggéseket, ha az Alaptorvény adott szakaszanak az Alkotmdannyal fenn-
4ll6 tartalmi egyezése, az Alaptorvény egészét illetd kontextualis egyezdsége, az Alaptorvény értelmezési
szabalyainak figyelembevétele és a konkrét tigy alapjan a megallapitdsok alkalmazhatdsaganak nincs aka-
dalya, és sziikségesnek mutatkozik azoknak a meghozandd dontése indokolasdba torténd beillesztése.
[33] Az Alkotmanybirésag — a fenti feltételek vizsgalata mellett —a hatalyat vesztett alkotmanybirdsagi hata-
rozat forrasként megjeldlésével, a lényegi, az adott tigyben felmeriil alkotmanyossagi kérdés eldontéséhez
szlikséges mértékl és terjedelm( tartalmi vagy szovegszer(i megjelenitéssel hivatkozhatja vagy idézheti
a korabbi hatarozataiban kidolgozott érveket, jogelveket. Az indokolasnak és alkotményjogi forrasainak
ugyanis a demokratikus jogdllamban mindenki szamara megismerhetének, ellendrizhetének kell lennie,
a jogbiztonsag igénye az, hogy a dontési megfontolasok atlathatdak, kovethetek legyenek. A nyilvanos
érvelés a dontés indoklasanak [étalapja.” Parhuzamos indokoldsaban Dr. Pokol Béla ezzel szemben azt hang-
sulyozta, hogy a kordbbi hatarozatok hatédlyon kivil helyezésével azok érvei, dontési formulai és megallapitasai
elveszitették normativitasukat, a késébbi dontéseket meghatarozd autoritasukat, és a tovabbiakban csak
az alkotményjogi gondolkodds szabad gondolati kincseit jelentik.

36 llyen korldtozhatatlan jog példaul az emberi méltdsag, az Alaptérvény Szabadsdg és felelGsség részének
II. cikke kimondja, hogy az emberi méltdsag sérthetetlen.
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tilos az életvitelszerl kozterileten vald tartdzkodas.” Az utdbbi kérdéskor jol példazza,
hogy jogvédd szervezetek és az ellenzéki partok miért nehezményezik azt a jogalkotdi
gyakorlatot, ami arra iranyul, hogy az Alkotmanybirdsag altal kordbban vitatott jogszabalyi
megoldasokat magéba az Alaptorvénybe szerkesztik bele, annak mddositasa soran. igy
a napi politikai érdekeknek megfelel6en szabadon bekertlhetnek az Alaptérvénybe nem
alkotmdnyos jelentbségli szabalyok. Azonban, ha ezek a mddositasok elérnek egy kritikus
mennyiséget, akkor éhatatlanul lerontjak az Alaptorvényt. Ezzel a jogalkotasi gyakorlattal
az Alkotmanybirdsag elveszti annak lehet6ségét, hogy az adott, Alaptorvényben szaba-
lyozott (korlatozott) életviszonyra vonatkozd szabalyozast felllvizsgalhassa. Az Allam
cimd rész 24. cikkének (5) bekezdése értelmében az Alkotmanybirdsag az Alaptorvényt
és annak modositasat csak a megalkotasara és kihirdetésére vonatkozo, az Alaptérvényben
foglalt eljarasi kovetelmények tekintetében vizsgalhatja felll.*8 Tehat az Alaptorvény vagy
annak moédositdsa tartalmanak vizsgalatara nem terjed ki az Alkotmanybirdsag jogkore.
Ha nem igy lenne, akkor elédllhat az a sokak altal vizionalt helyzet, hogy az Alkotmany-
birdsag negativ jogalkotdként megsemmisithetné az Alaptorvény egyes rendelkezéseit
vagy modositasat. Ezzel 6sszefliggd kérdés, hogy az Alkotmanybirdsagnak lehetbsége
van dsszefliggés okan bizonyos ligyek megvizsgalasara.
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Szaszi Ivett?

A humanbiztonsag koncepcidja
és mérésének lehetbségei

The Concept of Human Security and Its Possible
Measurement Methods

Hogyan érheti el az ENSZ a humdnbiztonsdg terliletén kitlizétt céljait 2030-ra? A fenn-
tarthato fejlesztési célok teljesitésérdl sz0lo eredmények azt mutatjdk, hogy a kiilénbézé
terliletek eltéré prioritdst élveznek, ezdltal mds-mds intenzitdssal fejlédnek, egyardnt
mutatnak javuld és romld tendencidkat. A vdlaszt a tdrsadalmi fejlettségi mutato
koncepcidja adja, amely a gazdasdgi prosperitds helyett a kormdnyok szocidlis erd-
feszitéseitdl teszi fliggbvé a tdrsadalmi jolét névekedését. A humdnbiztonsdg tehdt
nem az orszagok GDP-jének névekedésén fog mulni, hanem azon, hogy a kormdnyok
milyen térvényeket hoznak a tdrsadalom fejlédésének érdekében, példaul korszerl
egészséqligyi elldtdshoz és oktatdshoz vald hozzdférés biztositdsa terén.

Kulcsszavak: humanbiztonsag, biztonsag, Social Progress Index, ENSZ, UNDP

How is the UN capable of achieving its goals in the field of human security till 20307
The reports on the fulfilment of the sustainable development goals show that the
significance of the SDGs can be interpreted differently in every region. The answer is
in the Concept of Social Progress Index. In order to increase human well-being, the SPI
focuses more on the social efforts of the national governments rather than economic
prosperity. Therefore, human security does not depend on the growth of the countries’
GDP, but on the laws that governments put in place for the development of society,
such as access to modern health care and education.

Keywords: human security, security, Social Progress Index, United Nations, UNDP

! Szészi lvett, Tempus Kozalapitvany, Budapest, okl. nemzetkdzi biztonsag- és védelempolitikai szakértd. (Tempus
Public Foundation. Certified international security and defence expert.) ORCID-azonosité: 0000-0003-1591-1918.
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Bevezetés

A hideghdboru és a Szovjetunid felbomldsa utan a posztbipolaris korban megindult
globalizacidé és a megvaltozott nemzetkozi kapcsolatok hatdsara uj, tobbdimen-
zi6s biztonsagi kihivasokkal, veszélyekkel és fenyegetettséggel kellett szembenéz-
nie a vildgnak. Ezért az ENSZ fejlesztési programja (United Nations Development
Programme — UNDP) egy Uj koncepcio kidolgozasaval probalta és probalja mind
a mai napig felvenni a versenyt, amely a humdanbiztonsagra helyezi a f6 hangsulyt.
A koncepci6 alapjait az 1994-es Human Fejl6dés Jelentés rakta le.? A humanbiztonsag
az egyének biztonsagat tlzi ki célul, amely a szegénység felszamolasatol az oktatas
elérésén at a fenntarthatd kornyezetig terjed. Az emberi biztonsag erdsitésének
Ujabb mérfoldkdvének tekinthetdk a vildgszervezet altal kidolgozott Millenniumi
Fejlesztési Célok (Millenium Development Goals — MDG), és az ezt kovets Fenntart-
haté Fejlesztési Célok (Sustainable Development Goals — SDG). Mindkét program
célkitlzéseiben koveti a humanbiztonsag koncepcidjanak alapelveit. A tanulmany
arra keresi a valaszt, hogy minek a segitségével érheti el az ENSZ a maga elé kit(izott
célokat 2030-ra a humanbiztonsag tertletén? Latni fogjuk, hogy bar a fenntarthato
fejlesztési célok megvaldsitasanak vannak hasznos részeredményei, a humanbizton-
sag globalis allapotanak javitasa azonban mégis kérdéses marad, mert atfogo jellege
miatt nehéz konkrétan értelmezni, alkalmazni, valamint a valtozdsokat mérni. A cikk
masik f6 kérdése, hogy el tudjuk-e érni ennek ellenére a kitlizott fejlesztési célokat?
Mar a millenniumi fejlesztési célok teljesitésének értékelése soran vildgossa valt,
hogy 6nmagaban a gazdasagi ndvekedéssel nem lehetséges a fejlédés megfelels
mérése, ezért Uj megkozelitésre van sziikség. [rdsomban arra teszek kisérletet, hogy
bizonyitsam, a humanbiztonsag Ujfajta megkozelitésével, a tarsadalmi fejlettségi
mutatd bevezetésével talan ez a cél megvaldsithatd lesz.

A humanbiztonsag koncepcidja

A modern politikai elképzelés szerint a biztonsdg hagyomanyosan a modern allami
szuverenitas részét képezi. Ha az allam nem biztonsagos, akkor a politikai rend és végsé
soron a polgarok veszélybe kerilnek. A biztonsag jelentéstartalmat mindazonaltal
erételjesen vitatjak. A vitak nagy része az allamon kivili biztonsag kiterjesztésével
foglalkozik.> A hideghdboru alatt féleg katonai kihivasokkal kellett megbirkdzniuk
az allamoknak. Azonban az 1973-as és 1979-es olajvalsdgok, valamint a nemzetkozi
forumokon napirendre kerilé szén-dioxid-kibocsatas miatti (veghdzhatds megmutat-
tdk,* hogy nem csak katonai események okozhatnak komoly problémakat és fenye-
gethetik az dllamokat. A bipolaris vildg megsz(inésével még jobban egyértelmivé
valt, hogy Ujra kell gondolni, mit is jelent a biztonsag, milyen Uj veszélyek fenyegetik
az dllamokat és hogyan lehet fellépni ezekkel szemben. Barry Buzan az Uj biztonsagi

2 TEKE 2018.
3 STERN—OJENDAL 2010, 14.
4 GAZDAG-TALAS 2008, 4.
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kihivasokat 6t kilonb6z6 szektorban latta megjelenni, amelyeket katonai, politikai,
tarsadalmi, gazdasagi és kornyezeti szektorokba sorolt.> A nemzetallami rendszerben
hidnyoznak azok az eszkozok, amelyekkel kiizdeni tudnanak a mai fenyegetésekkel,
ideértve a terrorista haldzatokat, a nemi erészakot, az er6szakos etnikai diszkrimi-
nacidt, a globalis jarvéanyokat és az éghajlatvaltozast.c igy a nemzeti biztonsdgrdl
dthelyezédott a hangsuly a humdnbiztonsdgra, ami azt jelenti, hogy a nemzetkozivé
eszkaldlédott problémakat a kialakulasi helyikon kell megoldani, tehat a fokusz
a megel6zésre’ kerdlt.

A biztonsagpolitika kozponti kérdése az, hogy hogyan csokkenthetd a konfliktusok
szama. Ennek a problémanak a megoldasara dolgozta ki a vildgszervezet a human-
biztonsag koncepcidjat, amely el8szor 1994-ben keriilt az ENSZ Fejlesztési Program
napirendjére. Ez az elmélet Ugy tartja, hogy az allam biztonsaga (a katonai véde-
lem, az dllamérdek és a terlletbirtoklas) helyett az egyének biztonsagara (jélétére,
ételhez, oktatashoz, munkdhoz vald hozzaférésére)® kell helyezni a hangsulyt, mert
megvaltoztak a fenyegetések tipusai. A hideghdboru alatt kiils§, az dllam biztonsagat
fenyeget§ veszélyekkel kellett felvenni a harcot, de a vildgrend megvaltozasa utan
a f6 problémat a belsd konfliktusok és a gazdasdgi fejletlenség okozzak.® A fejl6dé
vildgban a térségek elmaradottsaga nagyon sok esetben visszavezethet6 a szabadsag
és biztonsag hidnyara.? igy ha az egyéneket éré kockazatokat probaljak elharitani,
azzal csokken a konfliktusok szama, és nagyobb stabilitds érhetd el. A fejlett allamok
belattak, hogy a humanbiztonsag segélyeken keresztiili megerdsitése stabilitast ered-
ményezhet, és az dllamon bellli fegyveres konfliktusok kialakulasat is csillapithatja.!

A humdnbiztonsdg és a nemzeti biztonsdg egymassal nem versengd, hanem
egymdst kiegészité fogalmak, ugymond szimbidzisban miikédnek. A humanbizton-
sag az egyénnel és a kozosséggel foglalkozik, nem pedig az allammal. Az emberek
biztonsagat fenyegetd veszélyek kozé tartoznak olyan fenyegetések is, amelyek
nem mindsllnek veszélynek az allami biztonsag szempontjabdl. A humanbiztonsag
fokuszaban allo szereplék kore tulnyulik magan az adllamon, mig a nemzeti biztonsag
hatadskore csak az dllamra 6sszpontosul. A humanbiztonsadg nemcsak az emberek
védelmét foglalja magaban, hanem az emberek felkészitését is arra, hogy képesek
legyenek magukat megvédeni. Az 1. tablazat 6sszefoglalja, hogy milyen hatdskoérok-
kel bir a humanbiztonsag és a nemzeti biztonsag, valamint hogy mely terlleteken
egészitik ki egymast.1?

s GAZDAG—REMEK 2018, 21-24.
6 STERN—OJENDAL 2010, 15.

7 REMEK 2017, 222-224.

8 PARIS 2001, 89.

o PARIS 2001, 89.

10 HAMPSON 2008, 229-232.

" PECZELI 2011, 1-3.

12 OWEN 2008, 118.
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1. téblazat
A humdnbiztonsdg és a nemzeti biztonsdg egymadst kiegészité elemei

Humanbiztonsag Nemzeti biztonsag

Az egyénnel és kozosséggel foglalkozik. Az dllammal foglalkozik.

Vannak olyan tényez6k, amelyek az egyéneket veszélyeztetik, de az dllamot nem.

Hatdskore tulnyulik az allam hatarain, mert

L . . s ., Hataskore ald az allam tartozik.
a humanbiztonsag univerzalis jelleg.

Feladata az emberek védelme és felkészitése arra,

" ) Feladata az emberek védelme.
hogy ne legyenek kitéve a fenyegetéseknek.

Forrds: OWEN 2008, 118. alapjan a szerz§ szerkesztése.

A humanbiztonsagi koncepcio jelentésen megvaltoztatta a biztonsaggal kapcsolatos
felfogast, Uj alapelveket fogalmazott meg, példaul a nemzetbiztonsagroél athelyezé-
dott a hangsuly az egyének biztonsagara, a dontéshozatal és a forrasok biztositasa
pedig az allamrdl atkeril olyan nemallami szerepl6kre, mint a nemzetkozi szerve-
zetek, a civil szervezetek és a helyi k6zosségek. A humanbiztonsag stratégidjanak
megszervezése és végrehajtasa olcsébb és egyszerlbb, mert a megelézésen alapul.
A prevencio kilonosen fontos az egészségligy terlletén, hiszen a jarvanyok meg-
el6zése csak a higiénia fejlesztésével, kdrhazak és szakképzett orvosok telepitésével,
valamint megfelel6 gydgyszerek biztositasaval lehetséges, nem szabad megvarni,
amig a fejl6dé térségekbdl a vildg tobbi részére is eljutnak a pusztitd jarvanyok.:
Tovabba a humanbiztonsag magaban foglalja még a gazdasagi fejl6dést, a tarsadalmi
igazsagossagot, a demokratizalddast, a leszerelést, az emberi jogok tiszteletben tar-
tasat és a jogallamisagot.

A humanbiztonsagot fenyegetd veszélyek listdja hosszu, de a legtdbbet a kovet-
kez6 hét f6 kategoridba lehet sorolni: gazdasagi biztonsag, élelmiszer-biztonsag,
egészségligyi biztonsag, kornyezeti biztonsag, személyi biztonsag, kdzdsségek biz-
tonsaga és politikai biztonsag.'®

A humanbiztonsag definicidjat a szakirodalom, a politikai szereplék és maga
az ENSZ is sokféleképpen megfogalmazta mar, szdmos fogalom |étezik, amelyek attol
flggnek, hogy a definiald szlk vagy széles értelemben vizsgalja-e az emberre irdanyuld
veszélyeket és fenyegetéseket. A szlik értelmezés az er6szakkal — kiiléondsen a szer-
vezett politikai erészakkal — kapcsolatos fenyegetésekre fokuszal, amelyet az ENSZ
Humanbiztonsagi Haldzata (Human Security Network, HSN)*® haszndl, és alapjat képezi
a humanbiztonsagi jelentések elkészitésének. Ezek a jelentések a humdanbiztonsagot
a szervezett erészaktdl mentes szabadsdgként nevezik meg. A szervezett erészakot

B PEczELI 2011, 1-3.

1 ANNAN 2001.

- United Nations Development Programme (UNDP). Human Development Report 1994, 23.

1 A (HSN — Human Security Network) halézat 1999-ben jott [étre 12 orszég tarsulasaval. Célja a humanbiz-
tonsag koncepcidjanak terjesztése. www.austria.org/the-human-security-network/ (A letéltés datuma:
2019.03.11))
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egy azonosithatd személy/szervezet koveti el, és nem véletlenszerd, hanem elére
megtervezett.?

A tdg értelmezés az emberi sebezhetdségre Osszpontosit, ezért a fenyegetések
Osszes tipusat magaban foglalja. Tehat a szlik koncepcidban elismert szervezett poli-
tikai er6szak mellett az er6szak mas formait is érinti, tovabba a természeti katasztro-
fak, a betegségek, a kornyezetromlds, az éhinség, a munkanélkiliség és a gazdasagi
visszaesés veszélyeit is tartalmazza.t®

Az UNDP definicidja (sziik értelmezéshez kézelit) szerint a humanbiztonsag két
f6 célt szolgdl: elGszor is megszinteti a kronikus fenyegetéseket, mint az éhinség
és a jarvanyok, masodszor pedig védelmet nyUjt a mindennapi életbél eredd hirtelen
és karos zavarok és veszélyek ellen, amelyek akar az otthonokban, akar a munka-
helyeken vagy a kozosségekben érhetik az embereket.

Az ENSZ Humdnbiztonsdgi Bizottsag (Commission on Human Security — CHS)
definiciéja (tdg értelmezéshez kozelit) szerint az emberi élet |étfontossagu elemei-
nek védelmét kell biztositania olyan médon, amely néveli az emberi szabadsagot
és az emberi kiteljesedést.r®

Sadako Ogata, ENSZ eqgykori menekiiltiigyi f6biztosa (1990—2001) szerint human-
biztonsagrol tobb kulcselem egylittes megléte esetén beszélhetlink. Az elsé kritérium
szerint humanbiztonsagrol csak akkor beszélhetiink, ha minden polgar békében
és biztonsagban élhet sajat orszaganak hatdrain belll. Ez magdban foglalja az alla-
mok és a polgarok azon képességét, hogy a konfliktusokat megel6zz€k, illetve békés
és er6szakmentes mddon megoldjak, illetve a konfliktus vége utdn képesek legyenek
megbékélésre. A mdsodik alapelv szerint biztositani kell az emberek szdmara a hatra-
nyos megkllonboztetés nélkili életet, minden olyan joggal és kotelezettséggel — bele-
értve az emberi, politikai, tarsadalmi, gazdasagi és kulturalis jogokat is —, amelyek
egy allamhoz tartoznak. A harmadik elem a politikai, tarsadalmi és gazdasagpolitikai
folyamatokhoz vald egyenld hozzaférés, valamint az egyenlé elénydk kivivasa.
A negyedik irdnyelv a jogdallamisag és az igazsagszolgaltatas fliggetlensége. A tar-
sadalom minden egyes tagja ugyanolyan jogokkal és kotelezettségekkel kell, hogy
rendelkezzen. A torvény el6tti egyenl&ségen alapuld alapvetd garancidk hatékonyan
enyhitik az dnkényesség kockazatat, amely gyakran diszkriminacio, visszaélés vagy
elnyomas formajaban nyilvanul meg.?°

A humanbiztonsagnak nincs egyetemesen elfogadott definicidja. Az el6bbiekben
bemutatott 6tféle megkozelitésbdl 1atszik, hogy a szerzék a humanbiztonsag fogalmat
kilonféle tartalmi leirdssal hataroztak meg, és mind helytallonak bizonyult. Roland
Paris® szerint a humanbiztonsag fogalma azért ennyire tag, hogy a kozéphatalmak,
fejlesztési szervezetek és civil szervezetek eltéré érdekei mind érvényesilni tudjanak.
Emiatt azonban a fogalmat nehéz hasznositani egy egyetemi kutatashoz vagy politikai

v FUKUDA-PARR—MESSINEO 2012, 5.

® FUKUDA-PARR—MESSINEO 2012, 7.

E OWEN 2008, 118.

20 Kilonbozé definiciok a humanbiztonsagrol, Definitions of Human Security: www.gdrc.org/sustdev/husec/
Definitions.pdf (A letoltés datuma: 2019. 03. 11.)

2 Roland Paris politologus és nemzetkozi tanulmanyok szakérté: Roland Paris CV www.rolandparis.com/cv
(A letoltés datuma: 2019. 03. 11.)
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dontéshozatalhoz.?? A tdgan értelmezett fogalom kénnyebb atlathatosaganak érde-
kében a 2. tablazat 6sszefoglalja a humanbiztonsdg definicidjanak elemeit.

4 jellemz6*

altalanos érvényi

2. tablazat
A humdnbiztonsag fogalmdnak elemei

5 alapelv?*

emberi jogok
elsédlegessége

6 tag értelmezés szerinti

fenyegetés®

kontroll nélkali
népességnovekedés

6 sziik értelmezés
szerinti fenyegetés?*
gazdasdgi és tarsadalmi
fenyegetések
(szegénység, fert6z6
betegségek, kornyezeti
allapotromlas)

interdependencia

legitim politikai
lathatosag

globdlis szintl
jovedelemkulonbségek

allamkozi konfliktusok

megel6z6 jellegl

multilateralizmus

novekvé nemzetkozi
migracio

a belsd konfliktusok

emberkdzpontu

alulrél felfelé torténd

kérnyezetrombolas

népirtds

megkozelités

nukledris, radioldgiali,
vegyi és biologiai
fegyverek

regionalis fokusz kabitoszer-kereskedelem

terrorizmus

nemzetkozi terrorizmus és transznacionalis

szervezett blindzés

Forrds: a szerz6 szerkesztése a tablazatban megjelolt forrasok alapjan.

Ha a humanbiztonsag koncepcidjat fent akarjak tartani az ENSZ rendszerében, akkor
két kihivassal kell megbirkdznia a szervezetnek. Meg kell fogalmaznia egy altalano-
san elfogadott fogalmat, amihez egyrészt tovabbra is meg kell tartania a koncepcid
kdzponti elemének az egyént, masrészt szigoruan korul kell hatarolnia, mely egyén
elleni fenyegetések tartoznak bele a humanbiztonsagba, és melyek nem. Ha ez nem
fog megvaldsulni, akkor egyszerlien a tag fogalom elhagydsat és a sziik értelmezés
elényben részesitését ajanljak a kutatok. A humanbiztonsag fogalmanak megalkotoinak
fel kell ismernitk, hogy nincs kilonbség az dradas, a fert6z4 betegség vagy a haboru
okozta haldl kozott: az 6sszes megel&zhet kar veszélybe sodorhatja az embert. A meg-
hatdrozasnak szelektivnek kell lennie a fenyegetések korével kapcsolatban is, anélkul
hogy barmely nagyobb emberi csoportot érinté veszély elharitdsanak karara valna.?’

2 PARIS 2001, 88.

3 PEczELI 2011, 1-3.

2 KALDOR 2007, 182-197.
» PEczELI 2011, 1-3.

% OWEN 2008, 119.

2 OWEN 2008, 123.
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A fejlesztés és a biztonsag nexusa

A fejlesztés és a biztonsag két szorosan Osszefliggd fogalom. A két fogalom egy
olyan meghatarozott foldrajzi tertileten belll értelmezhetd, mint az allam vagy egy
térség, mint példaul az Eurdpai Unid. A fejlédés feltételei (mint példaul a gazdasagi
novekedés, a demokratizalddas és a szocidlis jolét) megkovetelik, hogy az dllam erds
eszkozrendszerrel rendelkezzen és magas szint(i politikai legitimitast élvezzen, vagyis
megkovetelik a biztonsdg feltételeinek érvényesiilését.?®

Az igy megértett kapcsolat idealis esetben kett6s kotést eredményez, ahol a biz-
tonsag és a fejlesztés kolcsonosen er@sitik egymast. Azonban abban az esetben,
amikor sem a biztonsag, sem a fejlédés feltételei nem érvényesuilnek, a kdlcsondsség
osszeomlik. A fejl6dé vilagban ezek a feltételek tobbségében nem teljestinek, ezért
ha van is valamilyen egymasrautaltsag, a kapcsolat nem képes kielégitéen mikodni,
igy az allamok gyengén latjak el feladataikat, vagy mikodésképtelenné valnak.?
A bipolaris rendszer felbomldsat és a Szovjetunid bukdsat kovetéen a nemzetkozi tér
és annak problémai is megvaltoztak. Fejlesztés nélkil nincs biztonsag és biztonsag
nélkll nincs fejlesztés. A fejlesztés nem lehet hatékony instabil dllamokban, ezért
a donororszagoknak érdekében all a békeépités és az allamépités a torékeny allamok-
ban. Ez az allitas visszafelé is igaz, miszerint béke- és allamépités nélkil nem lehet
hatékony a fejlesztés sem.2° A fejlesztéspolitika és a biztonsagpolitika tobb terileten
is 0sszekapcsolddott, komoly kockazatokat is hordoz.*

Abipolaris vilagrendszer felbomldsa utan azon fejl6d6 orszagok, amelyekre a két
szuperhatalom korabban kiterjesztette befolyasat, példaul Szomalia®? és Afganisztan,*
nem voltak elég er6sek ahhoz, hogy 6nallé allamisaguk legyen. Ezekben a torékeny
allamokban diktatura jott |étre és polgarhaboruk robbantak ki. Nagy részik bukott
allamma valt, mert a hatalom nem rendelkezett olyan eszkozokkel, amelyekkel képes
lett volna kielégiteni egy allam szikségleteit. Torékeny biztonsag, gyenge gazdasag
és miikodésképtelen politikai intézményrendszer jellemezte ezen dllamokat. A gyen-
geséglk lehetGséget adott arra, hogy az id6vel globalis problémakka duzzadd fenye-
getések, mint a terrorizmus, megvessék a ldbukat. Torékeny biztonsagi rendszerik
azért ad okot az aggodalomra, mert igy nem tudjak biztositani a lakossag védelmét,
tovabba arra sem képesek, hogy megfeleld ellendrzés alatt tartsdk a hataraikat. Ra-
adasul, mivel a modern nemzetkozi jogrend alapjan egy masik allam szuverenitasanak
megsértése jogellenes, a vildg nem tudja hatékonyan megakadalyozni az itt kialakulo
veszélyek terjedését.>

S STERN—OJENDAL 2010, 18.

2 STERN-QJENDAL 2010, 18.

30 HORVATHNE ANGYAL 2013, 102.

3 HAMPSON 2013, 279-295.

32 ERDBS 2011, 6.

3 SoLymos 2010, 18.

34 PARAGI-SZENT-IVANYI-VARI 2007, 27-43.
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A hirtelen megndvekedett népesség is igen nagy kockazatot rejt magaban.
A népességnovekedés a fejl6dé vildgban ment végbe. Ez azért probléma, mert a fejlet-
len infrastrukturaval, egészségliggyel, oktatdssal és munkalehet&ségekkel rendelkezd
terlleteken még valdszin(libbé valt az éhezés, a jarvanyok és az ételért vagy munkaért
kialakuld viszalyok el6forduldsa, valamint az ezek kovetkeztében meginduld migra-
cié. Egy torékeny allambdl meginduld migracids hulldm példdul nagyon leterhelheti
a régiodban lévé szomszédos fejl6dé allamot, valamint a fejlett dllamokat is. Sokszor
a menekulltek mar sajat kontinenstikon sem képesek megélni, és kénytelenek a fejlett
vildg segitségét kérni. Az dllamok bukdsabdl eredd tarsadalmi konfliktusok pedig tap-
talajt jelentenek a terrorszervezeteknek, ugyanis ilyen korilmények kozott konnyen
tudnak toborozni maguknak tanulatlan, foldonfutd embereket, akik tartozni akarnak
valahova és konnyen manipulalhatdk.?> A kbrnyezetpusztulas, az éghajlatvaltozas
és a kornyezetszennyezés kdvetkeztében az emberek nagy csoportjainak helyzete
kritikussa valt. A globdlis felmelegedés hatadsara az ivovizkészlet egyre fogydban van.
A szdrazsag terméketlenné teszi a foldeket. A kornyezetszennyezés pusztitja az é16-
vilagot, és egymas utdn halnak ki a kiilonb6z6 fajok.¢ Egyre novekszik az energia iranti
igény, féként a kdolajért és a foldgazért megy a verseny az allamok kozott. Azonban
ezen energiahordozdk fogydban vannak, de nincs meg a megfelel6 technoldgia sem
arra, hogy a foldben maradt mennyiséget kitermeljék.3’

Afejl6dé allamokban a fejlesztés és a biztonsag gy jelenik meg, hogy a nagyobb
donoréallamok (példaul az Egyesiilt Allamok, Nagy-Britannia vagy Franciaorszag)
pénzlgyi tdmogatdssal, szakért6k és dnkéntesek munkajaval prébaljdk ujjaépiteni
a torékeny allamokat, tovabba békét és biztonsagot teremteni. A fejlesztés egy-
ben hatékony eszkoz lehet arra is, hogy igy harcoljanak az orszagukat és lakosaikat
leginkabb fenyegetd terrorizmussal, aminek forrdsa éppen ezekben a fejlédé alla-
mokban (példaul a mar emlitett Afganisztanban) taldlhatd.®® Az ENSZ elképzelése
szerint a fejlesztés jo eszkdz arra, hogy a kritikus terlleteken a liberdlis kormanyzast
és a demokratikus eszméket terjesszék, segitsék a gazdasag és a piac liberalizaci-
djat, hogy ezzel elinditsak a vart fejlédést, ami ha megvaldsul, szamitdsaik szerint
automatikusan magaval hozza a biztonsagot. Ennek kovetkeztében a fejl6dé vilag
kevésbé lesz veszélyes.®

A 3.tablazat dsszefoglalja a humanbiztonsag és a fejlesztés hataskorébe tartozd
feladatok kozott kilonbségeket és hasonldsagokat.

3 KERI NAGY 2005, 57.

36 URMOs1 2012, 176.

37 HEGEDUS 20009, 68.

38 BIRIK 2014, 7-10.

3 PARAGI-SZENT-IVANYI-VARI 2007, 102.
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3. tdbldzat
A humdnbiztonsdg és a fejlesztés kézétti kiilonbségek és hasonlésdgok

Humanbiztonsag Fejlesztés
Kiilonbségek
Célja az, hogy minden ember szdmdra biztositsa Célja az létfontossagu képességek biztositasan tul mas,
a létfontossagu képességeket. nem maguktol értet6dé kihivasok megoldasa.

Kozvetlenil vizsgalja a fenyegetés kimenetelét,

. ,, PP . A fenyegetés kialakulasat vizsgalja.
mint az er6szakot vagy a gazdasagi visszaesést.

Hosszabb tévu tervei vannak, mint az intézmények

Inkdbb a slrgds helyzetek kezelésére koncentral. . s
kialakitdsa.

Hasonlésagok

Az egyén all a kdzéppontban.

Multiszektoralis és tobbdimenzids.

Hosszu tavu terveik vannak az egyének személyes kiteljesedésével és elégedettségével kapcsolatban.

Kozvetlenul foglalkoznak a krénikus szegénységgel.

Forrds: OWEN 2008, 121-123. alapjan a szerz§ szerkesztése.

Az 6sszehasonlitas felszinre hozza azt a problémat, hogy néhol ellentmondanak
egymasnak a jellemzdk attol figgben, hogy a humanbiztonsag fogalmat szliken vagy
tagan értelmezzik. Ha a nagyon szlk meghatarozast vesszik alapul, akkor a ketté
kozott kevés atfedés van, de ha a széles fogalommeghatarozast alkalmazzuk, mint
az ENSZ Humanbiztonsagi Bizottsaga (Commission on Human Security — CHS), akkor
mindharom kilonbségnél taldlkozunk ellentmonddssal.

A fejlesztést ért kritikak kozott fogalmazodik meg az a vad, hogy a fejlesztésért
tett eréfeszitések csak még inkabb fokozzak az elmaradottsagot, az ,,Uj haboruk™°
is a biztonsagot bizonytalansaggal, erészakkal és fenyegetéssel valtjak fel. Tehat
pont olyan problémakat teremt a nexus, mint amiket meg kellene oldania.** Ha el-
fogadjuk a nemzetkozi fejlesztést a nemzetkozi biztonsag letéteményeseként, akkor
kdnnyen kialakulhat egy beavatkozdsi kultlra, ami azt jelenti, hogy a donorallamok
a nemzetkozi biztonsdagra hivatkozva beavatkozhatnak mas allamok bellgyeibe, és ez
komolyan felvetette a szuverenitds megsértésének kérdését. Ezért sok fejl6dé allam
tiltakozott a humanbiztonsag Osszetettebb mérése ellen, mert attdl féltek, hogy
a human valsagokrol sz6l6 korai figyelmeztetési funkcid bevezetésével figyelemmel
kisérnék az olyan mutatokat, mint az egyenl6tlenség, az emberi jogok megsértése,
a szegénység, az etnikai konfliktusok és a katonai kiadasok, amivel a vilag figyelme
olyan mikodésképtelen orszagokra 6sszpontosulna, mint Afganisztan, Haiti, Szudan
vagy Zaire.*? A fejlesztés terlletén az elvart célok méréséhez az UNDP irdnymutatast
és segitséget ad.

40 A haboruk klasszikus elveinek mar-mar szabalyszer( ignoraldsa és az aszimmetrikus hadviselés elemeinek
el6térbe kerilése megvaltoztatta a hadviselés egész képét, a hadviselési formakat, jelentGsen elétérbe
helyezve a haboruk ,civil” jellegét, azaz a nem regularis erék harcat nem regularis erék ellen (lasd etnikai
konfliktusok), illetve a civil lakossag kozvetlen haboriba emelését (civil lakossag mint célpont, emberi pajzs
stb.). Szi1y 2010.

“ STERN—OJENDAL 2010, 22-25.

42 STERN—OJENDAL 2010, 22-25.
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A fenntarthato fejlesztési célok jovéje

2012-ben Rio de Janeirdban megtartottak az ENSZ fenntarthato fejlédésrdl szold
konferencidjat (United Nations Conference on Sustainable Development), a Rio +20-at.
A junius 20-22. kdzott megtartott konferencian felallitottak a nyolc millenniumi fej-
lesztési célra épild tizenhét fenntarthato fejlesztési célt.*®

Avildg human problémai nagyon dsszetettek. Minden siker ellenére sok kihivassal
kell szembenézni, amelyek nemcsak a fejl6d6, hanem a fejlett orszdgokat is sujtjak.
llyen példaul a nélkilozés, a nemek kozotti egyenlbtlenség, a szélsGségek idGszakos
megerdsodése, a vizhiany, a természeti katasztrofak, az éghajlatvaltozas kovetkez-
meényei és a gyors urbanizacié. Annak ellenére, hogy a szegénység felszamolasaban
hatalmas sikereket értek el, még mindig 385 millié gyermek él 1,9 dollar alatt naponta,
és a szegénység novekszik a fejlett orszagokban is.** Az Uj, emberkézpontu globdlis
fejlesztési program 2015 és 2030 kézétt érvényes. Az Agenda 2030 az emberi torté-
nelem soran el&szor emeli ki, hogy a vildg nemzetei egyetértenek egy atfogd vizioval,
vildgos célokkal és célkitlizésekkel a Fold bolygdn €6 civilizacionk fejlédése érdekében.

2018-ban a gyors éghajlatvaltozas, a konfliktusok, az egyenlétlenségek, a tartds
szegénység, az éhinség, az ivovizhiany, a gyors urbanizacio, valamint a forrdsok rossz
elosztasa jelentik a legnagyobb kihivast az orszagok szamara, hogy elérjék a fenn-
tarthato fejlesztési célokat 2030-ra. A 2018-as Fenntarthatd Fejl6dési Célokrol szold
jelentés® alapjan a konfliktusok és az éghajlatvaltozas jelent&sen hozzajarultak ahhoz,
hogy egyre tobb ember éhezik és kényszeril elhagyni a lakdhelyét, valamint nem
jutnak hozzd az alapveté vizellatashoz és a higiéniai szolgaltatdasokhoz sem. Tobb mint
egy évtizede most el§szor novekedett, és nem csdkkent az éhezé emberek szama.
1990-t61 2015-ig az alultaplaltak szdma a felére csdkkent. 2015-ben 777 millid 6
éhezett, azonban ez az adat 2016-ra 815 milliora emelkedett.

Ugyanakkor a 2018-as jelentés*® megallapitotta, hogy tobb ember él jobb élet-
kortilmények kozott, mint egy évtizeddel ezelStt. 2000 6ta ardnyaiban jelentésen
csokkent azon munkavallaldk szama is, akik csaladjukkal napi 1,9 dollarnal kevesebb
pénzbdl élnek — szamuk 2000 ota 26%-rol 2017-re 9,2%-ra csokkent. Az 6téves kor
alatti haldlozasi rata csaknem 50%-kal csokkent, a legkevésbé fejlett orszagokban
pedig a villamosenergia-hozzaféréssel rendelkezé lakossag aranya tobb mint két-
szeresére nétt 2000 és 2016 kozott. Azonban 2015-ben 2,3 millidrd ember még
mindig nem ért el alapszintd higiéniai szolgaltatast, és 892 millid ember tovabbra
sem rendelkezett beltéri mellékhelyiséggel. 2016-ban 216 millido ember fert6z6dott
meg maldridval, szemben a 2013-as adattal, amikor 210 millié esetet jegyeztek fel.
Tovabba kozel 4 millidrd ember maradt szocidlis védelem nélkil 2016-ban.*” Ezek-
bél a folyamatokbdl lathatjuk, hogy a fejlédés nemcsak foldrajzilag mutat eltérd
jegyeket, de célonként sem egységesek, és vannak olyan teriletek, amik ha sokaig

“ https://sustainabledevelopment.un.org/rio20 (A letdltés datuma: 2019. 03. 11.)

a4 The Sustainable Development Goals Report 2018.

4 The Sustainable Development Report 2018.

4 The Sustainable Development Report 2018.

4 Background on the goals: www.undp.org/content/undp/en/home/sustainable-developmentgoals/backg-
round.html (A letoltés datuma: 2019. 03. 11.); The Sustainable Development Report 2018.
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egyenletes javulast is mutattak, most mégis visszaestek. A fenntarthato fejlesztési
célok elérésében az egész vilag érdekelt, ezért minden ENSZ-tagorszdg dolgozik érte.

A humdnbiztonsdg szavatoldsa érdekében a nemzetkozi kdzosségnek el kell
érni a fenntarthato fejlesztési célokat. A legfontosabb mérdszam az, hogy egy dllam
mennyit kolt szocialis politikdjanak*® megvaldsitasara. Ha azt a tézist vesszik alapul,
hogy a fejlédés feltétele a gazdasagi prosperitds, akkor értelemszerlen a GDP-vel
(Gross Domestic Product — bruttd hazai termék) tudjuk mérni az orszagok fejlédését.
Azonban nem a gazdasagi ndvekedés lesz a fejlesztési célok elérésének megoldasa,
hanem a meglévé forrasok atcsoportositasa és jobb elosztdsa az orszag rendelke-
zésére all6 javaibdl a szocidlis politikdk megvaldsitasara.

Tarsadalmi fejlédési mutatdé

Simon Kuznets* Nemzeti jévedelem 1929—-1932 (National Income 1929-1932) cim(i
mUve alapjan az orszagok teljesitményét a mai napig a GDP szerint mérjik. Sokaig
az orszagok fejlettségét is a gazdasagi novekedéssel tették egyenlévé. Ennek ellenére
ma mar szamos olyan példat tudunk felhozni, amelyek azt bizonyitjak, hogy a gaz-
dasag er@ssége és a humanbiztonsag fejlettsége nem mindig egyenesen aranyos,
példaul Brazilidnak alacsonyabb az egy f6re jutd GDP-je Oroszorszagnal, mégis tobbet
fordit a szocialis politika fejlesztésére (lasd 5. tablazat). A GDP a gazdasagi teljesit-
mény mérésére szolgdld eszkdz és nem a jolétlink mértéke, ezért ez nem szolgalhat
Utmutatasként minden dontéshozatalhoz. Ennek ellenére mégis minden orszag
a nagyobb és nagyobb GDP-mutatok eléréséért kiizd, ez mozgatja a vilag gazdasagat.
GDP-vel nem lehet a boldogsagot, a biztonsagot, az elegendd ételt, a megfelel okta-
tasi rendszert vagy az igazsagossagot mérni. A GDP a 20. szazadban feltalalt mérési
eszkdz, amely az akkori kihivasok kezelésére jott 1étre. A 21. szazadban mar olyan Uj
kihivasokkal szembesilink, mint a tarsadalom eloregedése, az elhizas vagy az ég-
hajlatvaltozas. Ezen kihivasoknak vald megfelelés érdekében Uj mérési eszkdzokre,
vagyis az el6rehaladas értékelésének Uj mddjaira van szikséglink.>°

Michael Porter, a Harvard Egyetem professzora hozta létre 2013-ban a ma mar
az Eurdpai Bizottsag altal is hasznalt tdrsadalmi fejlédési mutatdt (Social Progress
Index — SPI).>* Az SPI el6tt mar voltak olyan indexek, amelyek megprobaltak meg-
haladni a GDP-t, mint példaul a humdn fejlettségi index>? és a boldogsdgindex.>?
De egyik sem forditott kell6 figyelmet az olyan tarsadalmi és kornyezeti kérdésekre,

48 Az adllamnak, kozigazgatasi, politikai és tarsadalmitestileteknek mindazon tevékenységei, amelyek azembe-
riség tarsas életének szabalyozasara, kilondsen pedig annak javitdsara vannak irdnyozva. www.kislexikon.
hu/szocialis_politika.html#ixzzS5iWkjHDqgQ (A letoltés datuma: 2019. 03. 11.)

49 Kuznets. National Income and Capital Formation, 1919-1935 (1937). 61-90. www.nber.org/chapters/
c5455.pdf (A letoltés datuma: 2019. 03. 11.)

=0 GREEN 2014.

o Michael Porter unveils new health and happiness index 2013; European Commission agrees to investigate
using social progress tool alongside GDP 2015.

52 Human fejlettségi index (Human Development Index): http://hdr.undp.org/en/content/human-develop-
ment-index-hdi (A letoltés datuma: 2019. 03. 11.)

53 Az ENSZ 2012 6ta minden év marciusaban kdzzéteszi a Vildg Boldogsag Jelentést (World Happiness Report).
2019-es jelentés: https://worldhappiness.report/ed/2019/ (A letoltés datuma: 2019. 03. 11.)
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mint az iskolahoz vald hozzaférés, az egészségligyi ellatds, a tiszta kornyezet, a higi-
énia és a taplalkozas. Az 6tlet a Vildggazdasagi Férum egyik munkacsoportjatol
indult, amelynek tagjai a GDP-t6l eltéré mdédon akartak értelmezni a fejlettséget.
Eredményeiket harom kozgazddsz, Amartya Sen, Douglass North és Joseph Stiglitz
gondolatai inspiraltak.>

Michael Green kézgazdasz vezeti a Tarsadalmi Fejlédési Kotelezettségek® elneve-
zésl nonprofit szervezetet, ami az SPI népszer(sitésére jott l1étre. Az SPl a tdrsadalom
jolétének mércéje, amely teljesen elkiiloniil a GDP-tél. Az index leirja a jé tarsadalmat,
amelyet harom dimenziéban vizsgal. Az elsé szempont, hogy rendelkezik-e mindenki
a tulélés alapvetd szikségleteivel: élelmiszerrel, vizzel, menedékkel és biztonsaggal?
A masodik kérdés, hogy van-e hozzaférése mindenkinek az életik javitasahoz szlk-
séges épitéelemekhez, mint az oktatds, az informacio, az egészség és a fenntarthatd
kornyezet? A harmadik feltétel pedig, hogy megvan-e az esélye minden embernek
arra, hogy céljait és almait akadalyoktdl mentesen kovethesse? Ezek egyittesen alkot-
jak a harom dimenzié tizenkét Osszetevdjét (lasd 4. tablazat), amikhez még szamos
indikator kapcsolddik, amelyekkel az orszagok teljesitményét mérik. A kilonbség
a GDP és az SPI kozott az, hogy az SPI nem azt méri, hogy a kormany mennyit kolt
egészséglgyre, vagy hogy milyen torvényeket hoz a diszkriminacié ellen, hanem
azt, hogy milyen hosszu és minGségl egy ember élete, valamint hogy szenvednek-e
diszkriminaciéban vagy sem.*®

Az SPI szerint a feltérekvd gazdasagok kozil Brazilia dll az élen, megel6zve
Oroszorszagot, Kinat és Indiat. Oroszorszag természeti er6forrasokban gazdag, de
sok a szocialis probléma. Kina gazdasaga Utemesen fejlédik, de nem sok el&relépést
tesz az emberi jogok és a kornyezetvédelem teriletén. Indianak Urprogramja van,
de millioknak még rendes illemhelyisége sincs. Masrészrél vannak orszagok, ame-
lyek a GDP-jikhdz mérten tulteljesitenek a tarsadalmi fejlédésben. Costa Ricdban
az oktatds, az egészség és a fenntarthatd kornyezet elsédleges lgyek, igy 6k elég
magas szintre tudtak jutni a tarsadalmi fejlédésben, igen alacsony GDP mellett.>’
Ha dsszevetjiik az Egyesiilt Allamok és Uj-Zéland adatait, lathatjuk, hogy bar az USA
gazdasaga joval erésebb, a tarsadalmi fejlédési index Uj-Zélandndl mégis magasabb.
Tehat Uj-zéland annak ellenére, hogy gazdasagilag gyengébb sokkal, nagyobb figyel-
met fordit a szociadlis problémak megoldasara. Kuvait azokhoz az orszagokhoz tartozik,
ahol sok a GDP, de nagyon alacsony az SPI, ami azt jelenti, hogy annak ellenére, hogy
az orszag gazdasagilag erds, a szocidlis gondok megolddasara egyaltalan nem fordit
figyelmet. 2018-ban a legjobban teljesit orszag Norvégia 90 ponttal, a legrosszabbul
teljesit6 pedig a Kozép-afrikai Koztarsasag 26 ponttal.>® Az 5. tablazat mutatja Ossze-
foglalva a fentebb emlitett orszdgokat GDP- és SPI-mutatdk alapjan.

o4 Social Progress Beyond GDP 2013.

5 Index to Action to Impact: Social Progress Imperative: www.socialprogress.org/ (A letoltés datuma:
2019.03.11)

6 GREEN 2014.

7 GREEN 2015.

%8 Norway 2018 Social Progress Index.
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4. tablazat

A tdrsadalmi fejlédési index mutatdi®®

Alapvet6 emberi sziikségletek

Tdpldlkozds és alapveté
orvosi ellatds

A jolét alapjai

Hozzdférés az alapvetd tuddshoz

LehetGségek

Személyes jogok

Alultaplaltsag, anyai haldlozasi
arany, a gyermekhalandésag
aranya, gyermekek fejlédési

lehetGségeinek kiaknazatlansaga,
fert6z6 betegségekben
elhaldlozas

Feln&ttkori irastudds ardnya,
altaldnos iskoldba beiratkozottak
szama, kozépiskolai beiratkozas,

nemek kozotti egyenléség

a gimnaziumban, hozzaférés

a min&ségi oktatashoz

Politikai jogok, szoldsszabadsag,
az igazsagszolgéltatashoz valo
hozzéférés, valldsszabadséag, nék
magantulajdonjoga

Viz és higiénia

Hozzdférés az informdciokhoz
és a kommunikdciohoz

Személyes szabadsdg
és vdlasztds joga

Hozzaférés az ivovizhez,
a vezetékes vizhez, legalabb
az alapvetd higiéniai
létesitményekhez, hozzaférés

Mobiltelefon-el&fizetések,
internethasznalok, tgyfélkapuhoz
és fuggetlen médidhoz vald

Veszélyeztetett foglalkoztatas,
korai hazassag, megfeleld
fogamzasgatlas irdnti igény,

angol WC-hez hozzaférés korrupcio
Menedek Egészség és jolét Egyenld bandsméd

Hozzaférés a villamos energiahoz,
a villamosenergia-ellatas
mindsége, a haztartasi
légszennyezés okozta haldlesetek

A varhato élettartam 60 év,
korai haldlozdsok nem fert6z8
betegségektdl, az alapvetd
szolgéltatasokhoz vald hozzaférés,
mindségi egészséglgyi ellatashoz
valo hozzéférés

A melegek és a leszbikusok
elfogaddsa; a kisebbségekkel
szembeni megkilonboztetés

és er@szak; a politikai hatalombal
vald egyenld részesedés nemek
szerint; a politikai hatalombdl
vald egyenld részesedés
szocio-gazdasagi pozicidk kozott;
a politikai hatalombdl valé egyenld
részesedés tarsadalmi csoport
szerint

Személyes biztonsdg

Kérnyezetmindség

Hozzdférés a felsGoktatdshoz

Gyilkossagi arany, politikai
gyilkossagok és kinzasok,
lakossag altal érzékelt blin6zés,
kozuati halalesetek

A kultéri leveg&szennyezésbdl
eredé haldlesetek, szennyviz
kezelése, iveghdzhatést okozd
gazok kibocsatdsa, biome-védelem

A fels6oktatas évei, nék atlagos
évei az iskoldban, globdlisan
rangsorolt egyetemek, a globalisan
rangsorolt egyetemeken
beiratkozott felsoktatasi hallgatok
aranya

Forrds: 2018 Social Progress Index: Methodology alapjan a szerz§ szerkesztése.
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5. tablazat
Bizonyos orszdgok egy fére juto GDP-je és SPI-je 2018-ban

S Egy f6re juto GDE’ dollarban SPI-po_ntozés: 100 pgnt
(helyezés) a maximum (helyezés)
Norvégia 64 000 (5/146) 90 (1/146)
Kozép-afrikai Koztarsasag 647 (144/146) 26 (146/146)
Uj-zéland 34 000 (25/146) 89 (10/146)
Amerikai Egyesiilt Allamok 53000 (8/146) 84 (25/146)
Brazilia 14 000 (62/146) 72 (49/146)
Oroszorszag 24000 (39/146) 70 (60/146)
Kanada 43238 (17/146) 88 (14/146)
Japan 38000 (22/146) 89 (6/146)
Magyarorszag 25000 (38/146) 80 (36/146)
Lengyelorszag 26 000 (36/146) 81 (32/146)
Ausztria 44000 (14/146) 86 (20/146)

Forrds: Norway 2018 Social Progress Index alapjan a szerzé szerkesztése.

A 2018-as SPI alapjan Magyarorszagot Lengyelorszaggal és Ausztridval hasonlitom
0ssze a harom f6 szempont szerint (alapvetd emberi sziikségletek, jolét, lehetEsé-
gek), hogy érzékeltessem az index humanbiztonsagot méré lehetdségeit. Az alapvetd
emberi sziikségletek biztositasaban Ausztria vezet 96 ponttal, ezzel a 8. helyen all,
majd Lengyelorszag 92 ponttal a 27. helyen és Magyarorszag 90 ponttal a 32. helyen.
Az alapvetd emberi sziikségleteken belll a személyes biztonsagban példaul a vilag
orszagai kozul Ausztria a 11., Lengyelorszag a 21. és Magyarorszag a 27. helyen all.
Ajélét biztositasaban ugyanez a sorrend, Ausztria 91 ponttal a 11. helyen all, Lengyel-
orszag 85 ponttal a 31. helyen és Magyarorszag 81 ponttal a 39. helyen. A lehetGségek-
nél mar megvaltozik a rangsor, Ausztria 72 ponttal a 24. helyen all, 6t Magyarorszag
koveti 68 ponttal a 32. helyen, végll pedig Lengyelorszag 65 ponttal a 37. helyen.
A harom orszag kozotti sorrend az egy fére jutd GDP alapjan is ugyanazt a tenden-
ciat mutatja, mint az SPI-mutatdk alapjan felallitott sorrend. A harom orszag kozdl
Ausztria all az elsé helyen, 6t koveti Lengyelorszdg, majd Magyarorszag. A két utébbi
orszag GDP-je kozelit egymashoz, mig Ausztria GDP-je (44 490 USA dollar)®° majd-
nem kétszer akkora, mint Lengyelorszagé (26 100 USA dollar)® vagy Magyarorszageé
(25 600 USA dollar).5?

Az SPI és az éves tendencidk kiszamitasara Michael Green nonprofit szerve-
zete a Deloitte®® csapatat kéri fel minden évben. A 2018-as eredmények alapjan, ha
Osszesitjik minden orszag pontszamat a népességgel sulyozva, akkor atlagértékként
63 pontot kapunk. Ez azt jelenti, hogy ma egy atlagember a tarsadalmifejlédés olyan
szintjén él, mint Botswanaban és a Fllop-szigeteken. 2014 dta a vildgatlag-pontszam

60 Austria 2018 Social Progress Index.

& Poland 2018 Social Progress Index.

62 Hungary 2018 Social Progress Index.

Deloitte Magyarorszag: Magas szinvonalu konyvvizsgalati, tandcsadasi, valamint adétandcsadasi vallalati
kockazati és jogi szolgaltatasokat nyujtunk tgyfeleinknek. wwwz2.deloitte.com/hu/hu.html (A letoltés
datuma: 2019. 03. 11.)
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1,66 ponttal javult 61,80-rdl 63,46-ra. 133 orszag (az 6sszes vizsgalt orszag 91%-a) fél
ponttal vagy annal nagyobb mértékben erdsodott: 111 orszag egy vagy tobb ponttal
javult, és 19 orszag pedig harom vagy tobb ponttal fejl6dott. 2014 6ta minddssze hat
orszag pontjai csokkentek, ezek Brazilia, Mauritania, Thaifold, Torokorszag, az Egye-
sult Allamok és Jemen.#

Az USA mez6gazdasagi minisztériuma 2014-ben 3,1%-ra tette a vilag atlagos gaz-
dasagi ndvekedését az elkovetkezd 15 évben, ami azt jelentené, hogy 2030-ra az egy
fére jutd GDP dsszege 23 ezer dollar kordl lenne. Ha ilyen mértékben gazdagodunk,
hogy alakul a tarsadalmifejlédés? A szamitasokat 2014-ben a Deloitte csapata végezte,
és azt mondtdk, hogy ha a vilag atlagos gazdagsaga évi 14 ezer dollarrél 23 ezer dol-
larra né (csak a gazdasagi nbvekedést figyelembe véve), akkor a tarsadalmi fejlédés
mutatdszama 61-rél 62,4-re valtozik.5> Ennek ellenére mar lattuk, hogy a 2018-as
érték 63 pont, tehat tdbb, mint amennyit 2030-ra josoltak. Ez azt mutatja, hogy ha
csak a gazdasagi ndvekedésre tdmaszkodunk, akkor nem fogunk eredményeket el-
érni a tarsadalmi fejlettség terén. Arra van sziikség, hogy a kormdnyok — gazdasdgi
erejliktol fiiggetlenil — a tdrsadalom fejlesztésére irdnyulo politikat alkalmazzanak.

I Missing opportunities
=== Social Progress Index, 100=most progressive

By index component

—— Basic needs Well-being = Opportunity
Food, sanitation, Basic education, information access, Rights, freedom, inclusiveness,
shelter, safety health care, environment advanced education
Western  United  Eastern  South  Central Middle
Europe States  Europe America America  China Asia* East India Africa S0
e
E’\ —
2 — —_— 1 60
£ e __.;__
= 1 -—"'"-" 50
fr——] —
IS
=40
30
2014 2018 2014 2018
Source: Social Progress Imperative *Excluding China and India
The Econormist
1. 4bra

2014 és 2018 kozotti SPI-trendek

Megjegyzés: Szinmagyarazat: Vilagoskék: alapvetd szikségletek. Sarga: jolét. Zold: Lehet&ségek. Sotétkék: SPI:
100 = leginkdbb progressziv

Forrds: The Economist: Citizens’ basic needs are being met, but they lack opportunities. Elérhets: www.econo-
mist.com/graphic-detail/2018/09/20/citizens-basic-needs-are-being-met-but-they-lack-opportunities
(A letoltés datuma: 2019. 03. 14.)

64 2018 Social Progress Results 2018. www2.deloitte.com/global/en/pages/about-deloitte/articles/social-
progress-index-results.html (A letoltés datuma: 2019. 03. 11.)
6 GREEN 2015.
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Az 1. dbra 6sszefoglaldan bemutatja, hogy az SPI harom kategéridja szerint az el-
mult négy évben milyen regionadlis valtozdsok torténtek. A tablazat nem emliti kilon
Kozép-Eurdpat vagy Kozép- és Kelet-Eurdpat, igy szamunkra a kelet-eurdpai oszlop
adatai relevansak. Lathato, hogy az alapvetd emberi sziikségletek biztositasa terén
nincs valtozas 2014 és 2018 kozott, bar a jolét altaldban novekedett, a lehetGségek
tekintetében a tarsadalom ,befagyott”, nem lathato valtozas egyik iranyba sem. Bar
nem sok valtozas mutatkozik, de 6sszességében elmondhato, hogy az SPI-ben kisebb
el6relépés tortént. A nemzetkdzi 6sszehasonlitasbol még két térséget emelnék ki,
az Egyesilt Allamokat és Afrikat, amelyek eredményei szintén mutatjak az SPI erejét.
Az USA-ban mindharom indikdtorndl romlas mutatkozik, mig Afrikdban mindegyik
indikatornal egyenletes javulast értek el.

Osszefoglalas

A fejlesztés alapkoncepciodja az, hogy a gazdasagi novekedéssel a tarsadalmi jolét
is ndvekszik. Az egyenl6tlen fejlédésrél szold tényadatok azonban megcafoljdk azt
az elképzelést, miszerint az orszagok gazdasagi er6sodésével a fenntarthato fejlesztési
célkitlizéseket meg lehet valdsitani a megadott idén belll. A kérdésre, miszerint el
tudjuk-e érni ennek ellenére a kit(izott fejlesztési célokat, a valaszt a tarsadalmi fej-
lettségi mutato koncepcidja adja, amely a gazdasagi prosperitads helyett a kormanyok
szocidlis eréfeszitéseitdl teszi fliggbvé a tarsadalmijolét ndvekedését. Tarsadalmi Fej-
I6dési Kotelezettségek (Social Progress Imperatives) nonprofit szervezet és a Deloitte
kutatdsai alapjan a fenntarthato fejlesztési célok elérhetéek 2030-ra, csak ez nem
az orszagok GDP-jének novekedésén fog mulni, hanem azon, hogy a kormanyok milyen
torvényeket hoznak, és milyen feltételeket biztositanak a tarsadalom fejlédése érde-
kében, kilondsen a jolét és a fejl6dési lehetdségek teriletén. A humanbiztonsagot
fejlesztd jo kormanyzashoz pedig az 6sszetettebb mérési lehet&ségek (mint példaul
a tarsadalmi fejlédési mutatd) széles korl alkalmazasat kell erésiteni.
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Regényi Kund Miklos!

Konyvismertet6

Szabo Szilard: Az Osztrak—Magyar Monarchia kbzponti katonai
és polgari hirszerzé és elhdrito szervezete 1850—1918 cimU konyveérdl

Az Osztrak—Magyar Monarchia titkosszolgalatainak kutatdja, a Debreceni Tudomany-
egyetem oktatodja, Szabo Szilard egy kismonografidval jarult hozza a téma irant
érdekl6dd szakmai kdzonség — no meg minden érdekl6dé — épiléséhez. A m
Az Osztrdk—Magyar Monarchia kézponti katonai és polgdri hirszerzé és elhdritd
szervezete 1850-1918 cimmel, 242 oldal terjedelemben, a Debreceni Egyetemi
Kiadé gondozdsaban jelent meg 2019-ben. A konyv szinvonalardl sokat elarul,
hogy két lektora is volt, Szakaly Sandor és Paradi Jézsef, akik szakmai teljesitmé-
nye dnmagaban garancia az igényességre és a részletességre.

A md, bevallott 6nkorlatozassal, az intézménytorténetre fokuszal, ott viszont
a teljességre torekszik. Igazi torténészhez méltdan levéltari forrasokon (is) alapul.
Erényei kozott kiemelendd a hazai, illetve osztrak szakirodalom részletes, kritikai vizs-
galatokkal kiegészitett, és a mlvek egymashoz valod viszonyat is targyald bemutatasa.
A szerz6 ugyanezt az osztrak levéltari forrasok vonatkozasdban is elvégezte, ezzel
a téma tobbi kutatojat abba a kényelmes helyzetbe hozta, hogy az eddiginél sokkal
fokuszaltabban, ezaltal hatékonyabban kutathatnak. (Erre a lehet8ségre, mintegy
felhivasként, a szerzg utal is.)

Madsik nagy erénye a mlnek, hogy a nemzetbiztonsagi intézményrendszernek
nemcsak a katonai szarnyara dsszpontosit, amely védhetd lett volna, hiszen a vizs-
galt kor biztonsagi és allamfelfogdsdban az Evidenzblro és utddszervei altalanos
feladatokat ellatd szervezet volt(ak). A szerzd vizsgalddasait kiterjesztette a kozos
kaligyminisztérium keretén belll m(ikodd, mai terminoldgiaval polgari hirszerzésnek
nevezhetd Informationsbirora is.

Ezen tulmen6en bemutatja azt a széles korl kormanyzati egylttmdkddést is,
amely az dllam, a nemzet biztonsaga érdekében az esé vilaghaboru el6tt és alatt ki-
alakult. Ezzel a szerz6 tul is |épett az 6nmaga altal meghatdrozott hatarokon, hiszen
ez a fajta egylttm(kodés mar szakmai szempontokbdl is vizsgdlhatd, magyarazatot
adva arra, hogy tudott az Evidenzbiro, illetve a két vildghdboru kozott a magyar

! Dr. Regényi Kund Miklds egyetemi adjunktus, Nemzeti Kozszolgalati Egyetem. ORCID-azonosité:

0000-0003-1833-9523.
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allambiztonsagi szervezetrendszer oly kis l[étszammal oly komoly feladatokat ellatni,
azaz, hogy tudta a szakmai munkat oly hatékonyan szervezni és elvégezni.

Osszefoglalva elmondhatd, hogy a kismonogréafia az elsé 1épés kell, hogy legyen
a dunai monarchia allambiztonsagi tevékenységének tudomanyos, szakmai vagy akar
ismeretterjesztd célu vizsgalata soran.
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