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Az autondm és részben autondém piléta nélkiili légi jarmiivek (unmanned aerial
vehicle, UAV), valamint az ezek miikédését integrdlt médon biztosité piléta nélkiili
légijarmii-rendszerek (unmanned aircraft system, UAS) gyors térnyerése alapvetéen
uj kiberbiztonsdgi kihivdsokat hivott életre.? Az autoném déntéshozatal, a hdlézat-
alapi kommunikdcio és a fizikai mitkodés szoros dsszekapcsoldddsa kovetkeztében
a kibertérben végrehajtott tdmaddsok kozvetlen és azonnali miikodési, valamint
biztonsdgi kévetkezményekkel jarhatnak. A tanulmdny szisztematikus szakirodalmi
dttekintésre épitve elemzi az autoném UAS-okat érintd kiberbiztonsdgi kockdzatokat,
hangstlyt fektetve a navigdcids rendszereket célz6 GPS-spoofing-fenyegetésekre.
Az elemzés bemutatja tovdbbd azokat a rétegezett védelmi mechanizmusokat és
rezilienciafokozo megkozelitéseket, amelyek alkalmasak e komplex fenyegetések
hatdsainak mérséklésére és az autonom rendszerek iizembiztonsdgdnak novelésére.

Kulcsszavak: autoném drénrendszerek, UAV, UAS, GPS-spoofing, kiberbiztonsdg,
reziliencia

The rapid proliferation of autonomous and semi-autonomous unmanned aerial vehicles
(UAVs), along with the integrated unmanned aircraft systems (UAS) that enable
their operation, has introduced fundamentally new cybersecurity challenges. Due to
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the tight coupling of autonomous decision-making, network-based communication,
and physical operation, cyberattacks conducted in cyberspace may lead to direct and
immediate operational and safety consequences. Building on a systematic literature
review, this study analyses the cybersecurity risks affecting autonomous UAS,
with particular emphasis on GPS spoofing threats targeting navigation systems.
The analysis further presents layered defensive mechanisms and resilience-enhancing
approaches capable of mitigating the impact of these complex threats and improving
the operational reliability of autonomous systems.

Keywords: autonomous drone systems, UAV, UAS, GPS spoofing, cybersecurity,
resilience

Bevezetés

Az autoném és részben autondm piléta nélkililégijarmivek fejlédése szorosan illeszkedik
a modern technoldgiai forradalom tagabb kontextusiba, amelyet a kiilénb6zé tudo-
manyteriiletek fokozéd6 konvergenciaja jellemez. A drénok nem értelmezheték pusztian
repiléeszkozként: ezek olyan komplex miiszaki rendszerek, amelyekben a mechanikai
megoldasok, az elektrotechnika, az irdnyitastechnika, az elektronika és az informatika
szoros, integralt egységet alkotnak.? E platformok fejlédését kulonosen a mesterséges
intelligencia (artificial intelligence, Al) és arobottechnika el6retorése, valamint a miitholdas
ésvezeték nélkuli kommunikacids technoldgidk elterjedése gyorsitotta fel, mikézben ezzel
parhuzamosan Gj, kordbban kevésbé ismert sériilékenységek is megjelentek.

A szakirodalomban és a szabalyozasi dokumentumokban a drén kifejezés jellemzsen
a pil6ta nélkili légi jarmiivet (UAV) jelsli, amely elsésorban magéra a repiil$ platformra
utal. Ezzel szemben a pil6ta nélkililégijarmi-rendszer (UAS) ennél lényegesen atfogébb
fogalom: az UAV mellett magaban foglalja a fedélzeti érzékelSket és vezérlGegysége-
ket, a foldi irdnyité és kommunikécids infrastrukturat, valamint az tizemeltetést és
adatfeldolgozast tdimogaté hattérrendszereket is. A NATO altal alkalmazott definicié
hangstlyozza, hogy a piléta nélkiili 1égi jarmivek taviranyitdssal, el6re programozott
autoném mitkédéssel vagy e megolddsok kombinécidjval izemelhetnek, és adott esetben
haldlos vagy nem haladlos hatds kivéltasira alkalmas hasznos teher (payload) hordozaséara
is képesek lehetnek. E meghatarozasbél kévetkezben a biztonsagi kérdések nem sziikit-
heték le kizarélag az UAV szintjére, hanem sziikségszertien az egész UAS-architektira
atfogé vizsgalatat igénylik.*

A piléta nélkiili repiil6eszkozok torténeti fejlédése a 20. szdzad elejéig vezethetd
vissza, azonban szélesebb kori és rendszeres katonai alkalmazasuk a masodik vilag-
hiboraban jelent meg, amikor els6sorban célrepulégépként hasznaltik Sket. A valodi
technoldgiai dttérést azonban az informaciés és kommunikaciés rendszerek fejlédése
hozta el. Az 1970-es évektél kezdve megjelent a valds idejii adatatvitel lehet8sége,
amely jelentésen leroviditette az informéciészerzés ciklusait, és egyuttal Gj védelmi
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megoldasok - példaul radarbesugérzas-jelz8k és elektronikai zavaré rendszerek - kifej-
lesztését is 6sztondzte. Az 5bolhabori ebbél a szempontbdl fordulépontnak tekinthetd,
mivel ez volt az elsé olyan fegyveres konfliktus, amelyben az informatikai eszkézék
meghatarozé szerepet jatszottak a felderitésben, a vezetésben és a dontéstamogatasban.
Akilonb6zs dréntipusok alkalmazasa nemcsak a célmegjelolés és a tlizvezetés pontos-
sdgat novelte, hanem jelent8s pszicholdégiai hatast is gyakorolt az ellenséges erékre.®
Akésébbi fejlesztések soran a GPS-alapti navigacié integrildsa, majd a 2000-es évek elején
a fegyverzettel ellitott UAV-ok megjelenése tovabb fokozta e rendszerek technoldgiai
Osszetettségét és stratégiaijelentbségét.®

Napjainkra a drénok mind a civil, mind a katonai alkalmazasi teriileteken a minden-
napi gyakorlat részévé valtak, mikézben a réluk folytatott szakmai és tarsadalmi diskurzus
jellemzé&en tovabbra is a repiilésbiztonsagi aspektusokra ésszpontosit. Ezzel szemben
az UAV-ok és az UAS-ok miikodésiik 1ényegét tekintve halézatba kapcsolt, vezeték nélkali
kommunikaciét alkalmazé informatikai rendszerek,” amelyek sok esetben kézvetett mé-
don azinternethezis kapcsolédnak. Ez a mitk6dési kornyezet sziikségszer(ien kiteszi 8ket
akibertérben megjelené fenyegetéseknek. Az UAS-ok vonatkozasiban a kock4dzatok harom
{6 csoportba sorolhaték: a kommunikaciés csatornakat érint6 tdmaddasok, a kiberbizton-
sagotbefolydsol6 fizikai beavatkozasok, valamint a timogaté informatikaiinfrastruktara
elleni tdmadasok. E fenyegetések nem csupdn adatvédelmi és adatbiztonsagi incidensekhez
vezethetnek, hanem szélsdséges esetben arendszer felettiiranyitds elvesztését is eredmé-
nyezhetik, ami a kibertéri eseményeket kézvetlen fizikai kdrokozass4 alakitja.®

Jelen tanulmany célja annak bemutatasa, hogy az autoném drénrendszerek kiber-
biztonsigi kockizatai miként értelmezheték rendszerszinten, valamint milyen védelmi
lehet6ségek allnak rendelkezésre e sérilékenységek mérséklésére. A vizsgalat abbol
az alapfeltevésbélindul ki, hogy az autoném miikédés fokozéddséval parhuzamosan a ki-
berbiztonsig az UAS-ok egyik meghatarozé biztonsigi dimenzi6java valt, amely szorosan
6sszefonddik a biztonsdgos tizemeltetés kovetelményeivel és a technolégia tarsadalmi
elfogadottsagaval.

Médszertan

Atanulmany médszertanikeretét szisztematikus szakirodalmi attekintés képezi, amelynek
céljaaz autondm, illetve részben autoném piléta nélkiililégijarmii-rendszerekhez kapcsolédé
kiberbiztonsagi kockizatok és az ezekre adott védelmi vélaszok strukturalt, visszakovethetd
feltarasa. A valasztott megkozelités lehetvé teszi, hogy a relevans tudoményos eredmé-
nyek ne esetleges vagy illusztrativ médon jelenjenek meg, hanem elére rogzitett keresési
éskivéilasztasi kritériumok mentén, egységes elemzésilogika szerintlegyenek feldolgozva.

5 Ki1ss-PALIK 2023.

s CONNOR 2018.

Noha az autoném drénrendszerek mitkédése bizonyos pontokon hasonlésagot mutat az ipari irdnyit6-
rendszerekkel (operational technology, OT), mobilitasuk, autoném déntéshozataluk és nyilt, dinamikus
kornyezetben térténé iizemeltetésitk miatt kiberbiztonsagi szempontbdl eltéré fenyegetési és védelmi
logikét igényelnek.
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Ennek megfelel6en a kutat4s elkeriili a szelektivirodalomhasznalatot, és a szakirodalom
szintetizaldsit nem egyedipéldikra, hanem azonosithaté mintazatokra és 6sszefuggésekre
alapozza. Akutatasifolyamat egyes szakaszaiban - kilénésen a szakirodalom elésziirése,
strukturéldsa és akoncepciondlis keretek reflexiv vizsgdlata soran — a mesterségesintelli-
gencia-alapt eszkézoket tamogaté jelleggel alkalmazta a szerz6, azonban minden esetben
az dltala végzett szakmai értékelés és dontéshozatal mellett.

Aszakirodalmifeltirds elsédleges adatforrdsat a Scopus adatbazis jelentette, amelyet
kiegészits jelleggel olyan mesterségesintelligencia-alapt kutatdstadmogaté platformok
(Scopus Al Elicit) alkalmazisa tamogatott, amelyek a relevans publikiciék, hivatkozasi
halézatok és tematikus kapcsolédasok el6zetes feltérképezését segitették. A bevalogatas
és a relevancia megitélése, valamint a végsé irodalomjegyzék 6sszeallitisa minden eset-
ben 6n4llé szakmai déntés alapjan toértént. A keresési stratégia tudatosan kialakitott,
tobbdimenzids kulcsszé-kombindacidkra épiilt, amelyek egyiittesen fedték le a kiberbiz-
tonsdg 4ltaldnos fogalmi kereteit, a sériilékenységek és fenyegetések tipusait, valamint
az autoném drénrendszerek technoldgiai és izemeltetési sajatossdgait. Ennek megfelelen
akeresések a (cybersecurity OR cyber threat OR information security OR data protection) AND
(vulnerability OR weakness OR flaw OR risk) AND (autonomous drone OR unmanned aerial
vehicle OR UAV OR drone) AND (threat OR vulnerability OR attack OR risk) AND (malware
OR hacking OR breach OR intrusion) AND (defense OR protection OR mitigation OR security
measures) kulcsszé-kombindacidkra épiiltek. Ez alogika biztositotta, hogy a taldlati halmaz
kizarélag olyan publikicikat tartalmazzon, amelyek a vizsgalt technolégiai kérnyezetben
értelmezhetd kockazatokkal és azok kezelésével foglalkoznak.

Avalogatési kritériumok értelmében kizarélag 2019 utdn megjelent, lektoralt folyéirat-
cikkeket éskonyvfejezeteket elemeztem, amelyek kézvetlen médon tirgyaltik az autoném
UAS-ok kiberbiztonsagi aspektusait. A kivilasztott miivek teljes szévegii feldolgozasa
kvalitativ, tematikus tartalomelemzés keretében valésult meg.

Az elemzés soran a publikacidkat egységes kédolasi séma alapjan dolgoztam fel.
Ennek sordn az egyes tanulményokban azonositottam a meghatarozé kiberfenyegetési
kategéridkat, valamint az ezekhez kapcsol6dé védelmi és mitigaciés megoldasokat. Akédok
Osszevetése lehet6vé tette annak vizsgalatat, hogy akalénbozé forrdsokban megjelennek-e
visszatéré mintazatok, illetve kirajzolédnak-e koherens tematikus csoportok. A médszer-
tani megkozelités sajatossdga, hogy a tematikus szintézis nem a részletek mechanikus
felsorolasédra torekedett, hanem a feltart kédok alapjan értelmezési keretbe rendezte
a szakirodalmi 4llitasokat.

Ez a megkoézelités kulonosen indokoltnak tekinthets az autoném drénrendszerek
esetében, ahol a kockazatok nem izolalt technikai problémék formajaban jelennek meg.
A kommunikaciés csatornakat érinté tdmadasok, a fizikai beavatkozasok, valamint a ta-
mogatd informatikai infrastruktira elleni miiveletek egymassal szoros kélcsénhatdsban
all6, rendszerhatdsokat kivalt6 fenyegetési kérnyezetet alkotnak. SzélsGséges esetben
ezek a folyamatok az irdnyitds elvesztéséhez vezethetnek, és a kibertérben bekévetkezd
események kozvetlen fizikai kdrokozasban materializalédhatnak.

Akédolas és a tematikus csoportképzés ennek megfelel6en nem 6ncéla elemzési techni-
kakéntjelent meg, hanem olyan médszertani eszk6zként, amely lehet6vé tette a kulénb6zé
szinteken — szoftveres, hardveres, kommunikaciés és navigacios rétegben — azonosithaté
sériilékenységek és az ezekre adott vdlaszok rendszerszinti értelmezését. Ez az elemzési
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keret megalapozza a kiberkockdzatok és a védelmi lehet8ségek strukturalt bemutatdsat
az autoném UAS-architektira 6sszefiiggésében, 6sszhangban a modern, kockazatalapa
kiberbiztonsagi megkozelitések elméleti és gyakorlati kovetelményeivel.

Szakirodalmi szintézis az autoném UAS-ok kiberbiztonsagi
kockazatairél és védelmérdl

A kiberbiztonsdgi kockdzatok és sériilékenységek rendszerezése

Az autoném drénok alkalmazisa az elmult években jelent6sen kiterjedt a katonai felhasz-
nalastél kezdve a kérnyezetmegfigyelésen it egészen a logisztikai megoldasokig. Ezzel
parhuzamosan azonban olyan kiberbiztonségi sériilékenységek keriiltek felszinre, amelyek
komoly kockazatot jelentenek a drénok biztonsigos és megbizhat6é miik6désére nézve.®
Aszoftveres sérillékenységek koziil kiemelendd az illetéktelen hozzaférés problémadja, amely
lehet8vé teszia vezérlési csatornadk manipuldlasat és érzékeny adatok megszerzését, ezaltal
veszélyeztetve a drén irdnyitdsat és az dltala gydjtott informacidk védelmét.*® Szintén
komoly fenyegetést jelentenek a rosszindulata programok és a szoftveres kihasznalasok,
amelyek az autoném drénrendszerek miikodését és biztonsagat veszélyeztethetik.'* A szoft-
veres tdmadasi felillet mellett a drénok biztonsagat a fizikai komponensek és az érzékelési
lanc sériillékenységei is érdemben befolyasoljak.

Ahardveres sebezhet8ségek korében fontos szerepet kap az érzékel6k manipulalasa,
megtévesztése, mis néven sensor spoofing, amely soran a tdmadé hamis adatokat juttat
a drén érzékeléibe, igy félrevezeti annak navigacids rendszerét és miikodési dontéseit.*?
Ezzel 6sszefiiggésben megjelennek az iigynevezett tréjai timaddsok is, amelyek kilénésen
amélytanuldsimodelleket alkalmazé UAV-ok esetében veszélyesek: ezek soran a mesterséges
intelligencian alapul6 rendszerek tanitasi adatait mérgezik meg, ami hibas objektumfel-
ismeréshez és téves navigiciés déntésekhez vezethet.*® A drén miikodése ugyanakkor
nemcsak a fedélzeti dontéshozatalon mulik, hanem azonis, hogy a navigaciés és vezérlési
csatorndk mennyire védettek. Emiatt a kommunikéciés réteg kompromittaldsa gyakran
azonnali, latvinyos miikdési kovetkezményekhez vezet.

Akommunikaciés sériilékenységek taldn a leglatvinyosabb kockazati tényezék kozé
tartoznak. A GPS-jelek megtévesztése vagy zavarasa — GPS-spoofing és -jamming** — révén
atamado eltérithetia drént a tervezett Gtvonal4tol, vagy akdr miikodésképtelenné is teheti
azt.?® Hasonl6an stlyos fenyegetést jelent a tavoli irdnyitds jogosulatlan atvétele, amely

° RENU-SARVESHWARAN 2025.

0 SissobIAetal. 2025.

" ORACEVIC-SALMAN 2024.

2 ORACEVIC-SALMAN 2024.

13 MyYNUDDIN-KHAN-MAHMOUD 2023; MYNUDDIN et al. 2024.

14 AGPS-spoofing anavigicios jelek megtévesztésén alapul, miga GPS-jamming ajelek zavarasaval vagy blok-
koldséval teszilehetetlenné a helymeghatarozast; a két tdmadasi forma eltérd detektaldsi és mitigacios
stratégidkat igényel.

s RENU-SARVESHWARAN 2025.
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soran illetéktelen szereplSk szereznek hozzaférést a drén vezérléséhez.*s E kockazatok
csokkentése tipikusan tobb rétegbél 4ll6 védekezést igényel, amely a kommunikacio,
ahozzaférések és a detektdlds oldalan egyszerre erdsit.

A sérulékenységek csokkentésére szamos védelmi stratégia alakult ki. Az adatatvitel
védelmét fejlett titkositasi technikak biztosithatjik, amelyek megakadélyozzak, hogy il-
letéktelenek hozzaférjenek a drén és az irdnyitérendszer kzott cserélt informacidékhoz.*”
Ezt egészitikia tébbtényezés hitelesités alkalmazasa, amely nem csupan egyetlen azonositasi
elemre - példauljelszéra - tdmaszkodik, hanem tébb egymdst kiegészits ellenérzésilépcsét
alkalmaz annak érdekében, hogy kizarélagjogosult felhasznél6k iranyithassik a drénokat.*®

A behatolasészlelé rendszerek (intrusion detection systems, IDS) egyre inkabb gépi
tanuldson alapulnak, ami lehetévé teszi a rendellenes mitkodési minték és a potencialis
tdmadasok valos ideji felismerését, ezdltal novelve az autoném drénmiiveletek bizton-
sagit.”® A blokklanc-technoldgia alkalmazisa hozzajarulhat az adatok integritasanak
és nyomonkovethetdségének biztositisdhoz az autoném drénrendszerek adatcseréje
soran.?° A nulla bizalom elvén alapulé architektira — amely abbél indul ki, hogy sem
belsé, sem kiilsé szerepl6k nem tekintheték automatikusan megbizhaténak — folyamatos
ellendrzést és hitelesitést valésit meg, ezéltal csokkentve az adatszivargis és ajogosulatlan
hozzaférés kockazatit.?

A mesterséges intelligenciat érinté védekezési stratégidk kozott megjelenik az ellen-
séges kornyezetre felkészitett, tgynevezett 6njavité Al-modellek alkalmazasa, amelyek
képesek 6nélléan felismerni és tanulni az Gjonnan megjelend kiberfenyegetésekbdl,
eziltal novelve a UAV-rendszerek ellenallé képességét. A feltérekvé technolégiak kozil
a posztkvantum-kriptogrifia olyan titkositasi megoldasokat kindal, amelyek a jévében
varhaté kvantumszamitégépes timadasokkal szemben is ellenallénak tekintheték. Az él-
peremszintd mesterséges intelligencia (edge AI) lehet6vé teszi a fenyegetések valés idejd,
fedélzeti észlelését anélkiil, hogy a drén felhGalapu szolgaltatasokra timaszkodna, ezaltal
csokkentve a késleltetést és gyorsitva areakci6idét. Végil a 6G-alapt kommunikdciés hals-
zatok rendkiviil gyors és erésen titkositott adatatvitelt igérnek, amihossza tdvon jelent8sen
hozzgjarulhat az autoném drénrendszerek atfogé kiberbiztonsagdnak megerdsitéséhez.??

A fenti megoldasok az altaldnos védelmi eszkéztarat rajzoljak fel. A kévetkezdk-
ben a fenyegetéseket részletesebben, miikédési hatasuk szerint bontjuk ki, majd kiemelten
anavigdciét érinté GPS-spoofing kérdésére sziikitjik a fékuszt.

Az autoném drénrendszerek esetében a navigiciés képességek megbizhatdsigakritikus,
mivel a helymeghatdrozasiadatok sériilése kozvetlen hatdssal van arepiilési itvonalak betar-
tdsara és az autoném dontéshozatal pontossagira. Aleggyakrabban azonositott kockazatok
kozé tartoznak a globalis helymeghatirozé rendszert érinté tdmadasok. A GPS-spoofing
esetében a tdimadé hamis helymeghatarozé jeleket sugaroz, amelyek kovetkeztében a drén
téves pozicidadatokat érzékel, amiaz el6re tervezett tvonaltdl valé eltéréshez, az irdnyitas

16 ORACEVIC-SALMAN 2024; NASCIMENTO AQUILAR PEY et al. 2022.
7 DawMmis et al. 2026.

18 ALSADIE 2025.

1 BHARGAVI et al. 2025; RENU-SARVESHWARAN 2025.

20 ALSADIE 2025; DAMIS et al. 2026.

21 ALQUWAYZANI-ALBUALI 2024.

22 ALSADIE 2025.
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elvesztéséhez, vagy akdr a légi jarmii lezuhanasihoz is vezethet. E fenyegetéssel szoros
Osszefiiggésben all a GPS-jamming, amely nem hamis jelek tovabbitasival operal, hanem
amiholdas navigicié ellehetetlenitésével, a jelek blokkoldsaval vagy zavarasaval fosztja
meg a drént a megbizhat6 tajékozdéd4s lehetdségétdl. >

A korabban jelzett vezérlésatvételi kockazat kulonosen silyos miikédési kovetkez-
ményekkel jar, mivel a timadok a drén és az operator kézotti kommunikdcids csatorndk
sériillékenységeit kihasznilva dtvehetik az irdnyitast alégi eszkoz felett.?* Tovabbi fenye-
getési kategériat alkotnak a rosszindulata szoftverek és egyéb szoftveres kihasznalasok,
amelyek révén a dron fert6zhetévé valhat, miikodési anomalidk léphetnek fel, illetve
lehet6ség nyilhat érzékeny adatok jogosulatlan megszerzésére vagy médositisara.?®
A sensor spoofing soran a fedélzeti érzékel6k manipulalt vagy hamis adatokat kapnak, ami
hibés déntéshozatalt eredményezhet, és autoném tizemmad esetén kiilonosen sulyos, akar
veszélyes helyzetek kialakuldsihoz is vezethet.2¢

Azadatokjogosulatlan médositasa és megszerzése — adatmanipuléci6 vagy adatvédelmi
incidensek formajaban - szintén jelentds fenyegetést hordoz. Ilyen esetekben a tdmaddk
hozzaférhetnek a drén 4ltal gyijtottinformacidkhoz, ezéltal veszélyeztetve azok bizalmas-
sagat és integritasat.?” A szolgéltatidsmegtagadasos (denial of service, DoS) timadasok célja
avezérlé- vagy kommunikaciés rendszerek tulterhelése, amelynek kévetkeztében a drén
részlegesen vagy teljes mértékben miikodésképtelenné vilhat.?® Az autoném rendszerek
elterjedésével pairhuzamosan egyre nagyobb jelentéséget kapnak a mesterséges intelligenciat
célzé ellenséges tamadasok is, amelyek sordn az Al-modellek manipuléldsaval a drén nem
a tervezett médon reagal a kdrnyezeti hatdsokra, és hibas dontéseket hoz.2°

A fenyegetések kére nem korlatozédik kizérélag a digitalis térre, mivel a kézvetlen
fizikai tdimadasok — péld4ul az alkatrészek szindékos megrongaladsa — szintén komoly
miitk6dési zavarokat és szolgaltataskiesést idézhetnek el6.° A kommunikécids csatornak
lehallgatdsa vagy médositasalehet6séget biztosithat az adatok jogosulatlan megszerzésére,
illetve a vezérlési parancsok manipuléldsara, ami koézvetlen irdnyitdsi és adatbiztonsagi
kockazatotjelent. Emellett egyre hangsulyosabba valnak az ellatdsilancot érint8 tamadasok
is, mivel a gydrtdsi vagy logisztikai folyamat sordn kompromittalt komponensek rejtett
sérilékenységeket hordozhatnak, amelyek késébb a rendszerrel szemben kihasznélhaték.
Afelsorolt kockazatok kezelése ezért nem egyetlen kontrollal oldhaté meg, hanem egymast
kiegészit6 technikai és szervezeti védelmi rétegek kombindciéjaval.

23 ORACEVIC-SALMAN 2024; SINGH et al. 2023.

24 Lee-KiMm 2019.

25 LARAIB-SI1AL-UJJAN 2025.

26 ORACEVIC-SALMAN 2024.

27 LARAIB-SIAL-UJJAN 2025; LEE-KiM 2019; SHAFIK — MOJTABA MATINKHAH — SHOKOOR 2023.
28 ALDOSSARY-ALZAMIL-ALMUTAIRI 2025; SREE LAKSHMI et al. 2025.

29 JAVED et al. 2025; S1SSODIA et al. 2025.

30 SINGH et al. 2023.

31 DawMis et al. 2026.
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Védelmi stratégidk és rétegezett kiberbiztonsdgi megkizelitések

Az aldbbiakban a bemutatott fenyegetésekhez rendelhet§, operativ védelmi intézkedé-
seket foglaljuk 6ssze. Az adatok titkositdsa és a biztonsidgos kommunikéciés protokollok
alkalmazdsa alapvetd eszkozt jelent az adatforgalom lehallgatidsdnak és manipuldciéjanak
megel8zésében.®? A behatolasészlels rendszerek bevezetése operativ eszkozt biztosit
atidmadédsok azonositasara és kezelésére az autoném drénrendszerekben.*® A redundans
megolddsok alkalmazdsa — példaul tébb GPS-vevd és inercidlis navigiciés rendszer parhu-
zamos haszndalata - hozzajirulhat a helymeghatirozast érint6 timadasok felismeréséhez
éshatasuk mérsékléséhez.>* Anullabizalom elvén alapulé biztonsagi modell alkalmazésa
elésegiti a jogosulatlan hozzaférések és az adatszivargas kockazatanak csokkentését
azautoném drénrendszerek esetében.® Végiil a blokklancalapt megolddsok alkalmazésa
szavatolhatja a biztonségos és megvéltoztathatatlan adatcserét, amikiilénésen alkalmas
az adatintegritds és a nyomonkévethet§ség garantalasira.®® E védelmi intézkedések
integralt alkalmazasa, valamint a kutatdk, fejleszték és izemeltetSk kozotti folyamatos
egyuttmiikodés elengedhetetlen feltétele az autoném drénrendszerek kiberbiztonsiga
megerdsitésének és hosszu tdvon megbizhaté mitkédésiik biztositasanak.

A felsorolt intézkedések kozl tébb altalanosan alkalmazhaté, ugyanakkor vannak
olyan tdmadasi formak, amelyek kiillénésen kritikusak autoném repiilés esetén. Ezek
kozé tartozik a GPS-spoofing, amely a navigicié megbizhatésigat kozvetleniil érinti, ezért
6nall6 attekintést indokol.

GPS-spoofing mint kritikus navigaciés fenyegetés

A GPS-spoofing tdmaddsok miikodési hatdsai és fenyegetési modellje

Az autoném drénrendszerek esetében a navigécids képességek megbizhatésiga rendkival
fontos, mivel ahelymeghatarozdsiadatok sérilése kézvetlen hatassal van a repiilési tatvo-
nalak betartdsara és az autoném déntéshozatal pontossigira. Az autoném drénrendszerek
GPS-spoofing taimadasokkal szembeni védelem érdekében az elmult években t6bb, eltérs
technoldgiai alapokon nyugvé megoldés kidolgozasa és kisérleti validalasa tortént meg.
E médszerek kozos céljaannak azonositdsa, hogy a drén altal vett helymeghatarozasijelek
mennyiben térnek el a tényleges kérnyezeti dllapottél, valamint annak biztositasa, hogy
arendszer az eltérések észlelése esetén gyors és megbizhaté valaszlépéseketlegyen képes
végrehajtani. A detektalasi és mitigicids technikdk egyik meghatdrozé csoportjit a gépi
tanuldson alapul6 anoméliaészlelési eljardsok alkotjak. E megkozelitésben a hardveres és
szoftveres komponensek integralt alkalmazasa - igy példaul a GPS-vevék, a szoftveresen
definialt rddidk (software-defined radio, SDR) és a gépi tanulasi algoritmusok egyiittes

32 DawMis et al. 2026.

33 ALDOSSARY-ALZAMIL-ALMUTAIRI 2025; MAQBOOL et al. 2024.
34 SINGH et al. 2023.

35 ALQUWAYZANI-ALBUALI 2024.

36 DaMis et al. 2026; ORYE et al. 2024.
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hasznilata — hatékony eszkézt biztosit a hamisitott jelek felismerésére. Egy ilyen rend-
szer esetében 97%-os észlelési ardny volt elérhets, mikoézben a biztonsagi reakciéként
alkalmazott ,visszatérés az indulasi pontra” (return-to-home, RTH) funkcié mindéssze
2,3 masodperces késleltetéssel lépett miikodésbe.?” A mélytanuldson alapul6é modellek
tovabb noévelik e megkozelités hatékonysagat: az 6sszetett architekturak, mint példaul
a BILSTM-Attention-CNN modell, képesek az id6beli mintazatok megragadisara és
arelevinsjelszekvencidk kiemelésére, amikillénésen alkalmassa teszi ket a GPS-spoofing
jellegzetes mintdinak azonositasara.®®

A szenzorfuzién alapulé médszerek szintén kulcsszerepet téltenek be a védekezési
stratégidkban. Az inerciilis mérdegységek (inertial measurement unit, IMU) — beleértve
a gyorsulasmérdket, a giroszkdpokat és a magnetométereket —, valamint a GPS-adatok
egyuttes elemzése lehet8séget teremt az elvirt és a tényleges mozgasmintak 6sszevetésére.
Azilyenjellegi eltérések megjelenése erds indikatorként szolgalhat egy folyamatban 1évé
spoofing timaddas azonositdsdhoz.*° A tébb, egymdstol fuggetlen érzékelérendszer alkalma-
zdsa tovabb fokozza az észlelés megbizhatésagat, drénrajok esetében példaul a GPS-alapu
tavolsagszamitasok 6sszevethetSk az ultra-wideband (UWB) technolégiaval mért értékekkel,
ami lehet6vé teszi a helymeghatarozasi adatok hatékony keresztellendrzését.*°

Avizuilisinformaciok feldolgozasa egy tovabbi, igéretes irdanyt képvisel a GPS-spoofing
detektalasiban. Az el6re betanitott képfeldolgozé modellek — példiul a ResNet36 — alkal-
masak arra, hogy a drén éltal rogzitett képeket miiholdfelvételekkel hasonlitsak éssze, és
az észlelt eltérések alapjan kovetkeztessenek a helymeghatarozasi adatok megbizhatat-
lansagdra.** E megkozelitést egésziti kia vide6folyamok valés idejii elemzése, amely sordn
akamera dltal rogzitett képkockak térbeli 6sszefiiggéseit vetik 6ssze a GPS-koordinatakkal,
eziltallehet8vé téve a spoofing tdimaddsok gyors felismerését.*?

Ajelszinti elemzési médszerek elsésorban a radiéfrekvencias (RF) jelek feldolgozdsara
épitenek. E megoldasok statisztikai és gépi tanulasi technikakat - igy péld4ul f8kompo-
nens-analizist (principal component analysis, PCA), valamint hosszu révid tavi memoridval
rendelkez6 neurilis halézatokat (long short-term memory, LSTM) — alkalmaznak annak
érdekében, hogy a hamisitott jeleket nagy pontossiggal elkiilénitsék a hiteles GPS-jelektél.
Egy masik iranyt képviselnek az alaptér-projekcion és az érkezésiirdny becslésén (direction
of arrival) alapulé algoritmusok kombindcidi, amelyek lehet6vé teszik az eredeti és a meg-
téveszts jelek térbeli elkulonitését, ezdltal mérsékelve a spoofing timaddsok hat4sat.*®

Az énellenérz6, mas néven 6ndiagnosztikai megkozelitések a drén belsé mikodési
paramétereinek elemzésére timaszkodnak. A repilési dinamikaban, az energiafelhaszna-
lasban vagy a vezérlési valaszokban megjelend rendellenességek vizsgilata révén a piléta
nélkuli légi jarmi képes lehet 6nalléan azonositani azokat az anomalidkat, amelyek
GPS-spoofing-tamadas jelenlétére utalnak.**

37 TUCKER-NADEEM-PERVEZ 2025.
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Agyakorlatialkalmazas soran rendkiviil fontos a valds idejii mitkodés biztositédsa, mivel
atulzott késleltetés érdemben csékkentheti a védekezési mechanizmusok hatékonysagat.
Egyes informéciéfuzién alapulé eljarasok képesek a spoofing tamadasok észlelésére akar
nyolc masodpercen beliil, ami mar lehet8séget teremt az id6ben térténé beavatkozasra.
Emellett figyelembe kell venni a kisebb méreti vagy eréforris-korlatozott drénplatformok
sajatossagait is, amelyek esetében el6nyt élveznek azok a megoldasok, amelyek nem igényel-
nek kiegészité hardverelemeket. Az alacsony er6forras-igényt mélytanuldsi architekturak
alkalmasak arra, hogy alacsony szamitasi és energiaigény mellett is hatékony védelmet
biztositsanak GPS-spoofing taimadasokkal szemben.*®

Mig az el6z8 technikak els6sorban a spoofing észlelésének médszercsaladjait mutattak
be, akovetkezd megkézelitések mar areakciét és a mitkodésfenntartast helyezik el6térbe.
Ezek célja, hogy a drén a detektdlds utan is biztonsdgos dllapotba keriiljon, illetve navigé-
ci6ja helyettesithetd legyen.

Detektdldsi, mitigdcids és rezilienciafokozoé megolddsok
GPS-spoofing ellen

Az autoném drénrendszerek GPS-spoofing timadasokkal szembeni védelme érdekében tébb,
egymadst kiegészité ellenintézkedés alkalmazhaté, amelyek a fenyegetések felismerésére,
azok hatdsainak mérséklésére, valamint alternativ navigaciés képességek biztositasira
egyarant irdnyulnak. E megkozelitések célja, hogy a drénmiiveletek megbizhatésaga és
biztonsaga még kompromittilt vagy erésen zavaré kornyezetben is fenntarthaté maradjon.
A detektalasi és hitelesitési technikak egyik alapvetd pillére abiztonsidgos GPS-jelhitelesités
alkalmazasa, amelylehet8séget ad a navigacids jelek eredetének ellendrzésére, jelentsen
csokkentve annak kockazatat, hogy a drén navigaciés rendszere hamisitott jeleket fogadjon
el.*¢ Ezt a megoldast tovabb erdsitik a kriptografiai eljarasok, kiilénésen a timed efficient
loss-tolerant authentication (TESLA) protokoll, amely a Galileo nyilt szolgaltatdsdhoz kapcso-
16dé navigiciés iizenethitelesités (open service navigation message authentication, OSNMA)
részeként olyan védelmi réteget biztosit, amely hatékonyan tdmogatja a spoofing taimadéasok
felismerését és kezelését.*” A gépi tanuldson alapulé megoldasok ebben az 6sszefuggésben
szintén nagyon fontosak. Az olyan mélytanuldsi architektarik, mint a CTDNN-Spoof
modell, val6s idében képesek a GPS-spoofing timadisok azonositasara és osztilyozasira,
eziltal novelve a drénok reakcidképességét és adaptiv mitkodését.*®

A GPS-alapt helymeghatarozas kiegészitésére, illetve dtmeneti kivaltisira alternativ
navigaciés megoldasok is rendelkezésre dllnak. A nem GPS-alapt RTH-eljarasok példaul
légi felvételekre és konvoltcids neuralis hal6zatokra (CNN) épiilnek, és lehet6vé teszik,
hogy a drén akkor is biztonsdgosan visszatérjen kiindulasi poziciéjaba, amikor a GPS-jelek
megbizhatatlannd valnak vagy teljes mértékben kiesnek.*® Ezt egészitik ki az inercialis
navigaciés rendszerek (INS), amelyek a GPS-szel kombinalva redundans navigicids

45 HAKEEM et al. 2025.

46 ALMADHOR et al. 2025.

47 SHARIAT et al. 2025.

48 ALMADHOR et al. 2025.

49 FADHELI-KHALID-FADZIL 2025.

Nemzetbiztonsagi Szemle | 14. évfolyam (2026) 1. szdm




Autoném drénrendszerek kiberbiztonsdga: kockdzatok és reziliencia

képességet biztositanak, és hozzajirulnak a poziciébecslés pontossidganak fenntartasahoz
GPS-zavaras vagy spoofing timadds esetén.*°

Ajelszint(i elemzés és a redundancia elvének alkalmazésa tovabbi fontos védelmi
réteget képez. T6bb GPS-vevs parhuzamos hasznalata és az altaluk szolgéltatott adatok
OsszehasonlitdsalehetGséget teremt az inkonzisztencidk azonositisara, amelyek gyakran
GPS-spoofing taimadasok jelenlétére utalnak.** Hasonlé célt szolgal a GPS-jelek statisztikai
jellemzéinek vizsgélata, amely sordn az anomalis mint4zatok felismerése el§segiti a ha-
mis jelek kisz(irését. A vett jeler6sség (received signal strength, RSS) ellenérzésére épiils
médszerek tovabb névelik a detektalas megbizhatésagat: az olyan algoritmusok, mint
ak-legkozelebbi szomszéd (k-nearest neighbors, KNN), t6bb bazisallomas RSS-adatai alapjan
képesek ellenérizni a drén altal jelentett pozicié hitelességét.*?

Akooperativ és egyittmiikédésen alapulé megkézelitések uj lehetségeket nyitnak
a spoofing elleni védekezésben. A kooperativ lokalizaci6 sordn a drén nem kizardlag sajat,
potencidlisan kompromittalt GPS-adataira tdmaszkodik, hanem a kézelben mik6dé
mas UAV-ok informdaciéinak bevonaséival hatdrozza meg poziciéjat, ezéltal csokkentve
amegtévesztés hatdsit. A jatékelméleti alapt modellek, igy példiul a dinamikus Stackel-
berg-jaték alkalmazasa, lehetGséget biztositanak a GPS-spoofer és a dréntuzemeltets kozotti
kolcsénhatasok formalis leirdsara, ami elGsegiti a timadasokkal szemben alkalmazhaté
optimalis védekezési stratégidk kidolgozasat.**

Afejlettebb spoofing detektalasi technikdk kézé sorolhaté az igynevezett segédcstcsks-
vetés (auxiliary peak tracking) alkalmazdsa a GPS-vevékben, amely még nagy teljesitményt,
erds spoofing timadasok esetén is képes a hamis jelek azonositasara, megakadalyozva a drén
szandékos eltéritését a timado altal meghatdrozott irdnyba.>* A terepi kérnyezetben is
validalt megoldasok koziil kiemelhetSk azok az intelligens ellenintézkedések, amelyek
az optikai azonositast és a poziciémérést integraljak a GPS-spoofing felismerésével, és
szitkség esetén a drént biztonsdgos repiilési palyara iranyitjik 4t, ezdltal megelézve,
hogy védett vagy érzékeny tertileteket veszélyeztessen.*® E kiilonb6zé ellenintézkedések
Ssszehangolt és integralt alkalmazasa jelentdsen hozzajarulhat ahhoz, hogy az autoném
drénrendszerek GPS-spoofing tamaddsokkal szemben ellenillébb4 valjanak, és megbizhaté
miitkédést biztositsanak még ellenséges kornyezetben is. Az ellenintézkedéseknek fontos
része a timad4dsok felismerése és az azonnali mitigécié. Alegjabb kutatasiiranyok ugyan-
akkor egyre inkabb arra koncentralnak, hogyan tarthaté fenn a miikédés folytonossiga
akkor is, ha a navigaciés kérnyezet tarté6san kompromittalt.

Az autoném drénrendszerek GPS-spoofing tamadasokkal szembeni ellen4llé ké-
pességének novelésére iranyulé kutatasok egyre hangsulyosabban olyan megoldasokra
9sszpontositanak, amelyek nem csupan a timadéasok detektalasat célozzak, hanem a mi-
kodés folytonossidganak biztositasat is lehetévé teszik részben vagy teljes mértékben
kompromittilt navigicids kérnyezetben. Ebben az 6sszefuggésben a mesterséges intelligen-
cidn alapulé technoldgidk kiemelt szerepet téltenek be. A konvoluciés neuralis halézatokra
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épiil6, transzfertanuldst hasznalé MobileNet modell példaul kifejezetten alkalmas eréfor-
ras-korlatozott dronplatformokon térténé alkalmazasra, mikézben 98,49%-os felismerési
pontossdgot ért el GPS-spoofing tdimadasok esetén. Ez az eredmény jol szemlélteti, hogy
amagas detektdldsi teljesitmény nem szitkségszertien jar egyuitt a szamitasi vagy az ener-
giaigény jelent6s novekedésével.*® A generativ ellenséges hilézatok (generative adversarial
networks, GAN) egy tovabbi igéretes irdnyt képviselnek, mivel képesek szintetikus tdmadasi
mintdk el6dllitisara, amelyek révén a behatolasészlels rendszerek felkészitheték a ko-
rabban nem tapasztalt, adaptiv tdmadasi formakra, ezdltal névelve a rendszer 4ltaldnos
ellenall6 képességét.®”

A szenzorfuzién alapulé megkozelitések szintén nélkilozhetetlen szerepet jatszanak
areziliencia er8sitésében.® A sensor-health aware resilient fusion (SHARF) algoritmus olyan
integralt médszert valdsit meg, amely a GPS, az inerciilis méréegységek (IMU) és egyéb fe-
délzeti szenzorok adatait egyuttesen értékeli, mikozben figyelembe veszi az egyes érzékelsk
aktudlis allapotit és megbizhatdsigat. Ennek eredményeként a drén képes fenntartani
a poziciébecslés elfogadhaté pontossagat akkor is, ha a GPS-adatok részben vagy teljes
egészében kompromittilédtak.>® Az IMU-k és a GPS kombinalt alkalmazasa 6nmagaban
islényeges védelmi mechanizmust jelent, mivel lehetéséget biztosit a helymeghatarozasi
informaciék kolcsonos ellendrzésére, és timogatja a stabil navigacié fenntartdsat spoofing
tdmadasok fennalldsa esetén.®®

A blokklancalapi megoldasok a spoofing gyanus események és szenzoradatok meg-
masithatatlan naplézasival tdimogathatjik az utélagos verifikaciét és incidenskezelést.
A decentralizalt és megvaltoztathatatlan adatstrukturak elésegitik az adatintegritas
meg6rzését, valamint jelentésen megnehezitik az illetéktelen hozzaférést és az adatok
manipuldldsat, ami kézvetett médon hozzdjarulhat a GPS-spoofing tdimadasok hatdsa-
inak mérsékléséhez. A fejlett kriptografiai megoldasok szintén kulcsszerepet téltenek
be a kommunikécids és navigaciés csatornik védelmében. A kvantumkriptogrifia olyan
elméleti és gyakorlati alapokon nyugvé megoldasokat kinal, amelyek rendkiviil magas
biztonséigi szintet szavatolnak, és jelent6sen megnehezitik a navigiciés jelek hamisitdsat
vagy manipuldldsit.®* Ezt egészitik ki a posztkvantum-kriptografiai megkozelitések kozé
tartoz6 Kyber-algoritmuson alapulé megoldasok, amelyek lehet6vé teszik az autentikus
GPS-adatok helyredllitasat spoofing timadasok soran, mik6ézben kedvez6 szamitdsi haté-
konysagot és megnévelt biztonsagi szintet nydjtanak.®?

Az alternativ navigdciés eljarasok alkalmazasa tovibb néveli az autoném drénrend-
szerek alkalmazkoddképességét. A 1égi képelemzésen alapulé médszerek konvolicids
neurdlis halézatok segitségével dolgozzéik fel a kérnyezeti vizualis informacidkat, és ta-
mogatjik a GPS-tél fiiggetlen RTH-navigaciét, amikilénoésen elényds erésen zavart vagy
ellenséges kérnyezetben.® Ajarmi-jarmu (vehicle-to-vehicle, V2V) kommunikaciéra épiilé

56 HAKEEM et al. 2025.

57 ALHORAIBI-ALGHAZZAWI-ALHEBSHI 2024; ASIF et al. 2023.

58 Atanulmanyban areziliencia a rendszer azon képességét jelenti, hogy részleges vagy teljes kompromit-
talodas esetén is képes biztonsagos allapotba keriilni, illetve alapvetd funkciéit fenntartani.
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kooperativlokalizicié lehet8séget biztosit arra, hogy a drénok egyméssal egyiittmiikodve,
megosztott informacidk alapjan hatarozzik meg sajat poziciéjukat, ezdltal pontosabb
helyzetbecslést érjenek el GPS-spoofing tdimadédsok fennalldsa esetén is.®*

Végil az adaptivantennarendszerek alkalmazisa fizikai szinten is érdemben hozzajarul
areziliencia noveléséhez. A kétsavos, adaptiv GPS-antennak - példdul egy 11 x 11 elemd
egyenletes téglalap ricst antennatémb (uniform rectangular array, URA) és a minimum
variancidja torzitdsmentes valasz (minimum variance distortionless response, MVDR) sugar-
formalasialgoritmus kombindaci6ja —lehet6vé teszik az interferencia dinamikus elnyomasat,
valamint a hiteles és hamisitott jelek elkiilonitését, ezaltal hatékony védelmet biztosita-
nak a GPS-spoofing timadasokkal szemben.® A reziliencia novelése mellett kulcskérdés,
hogy a rendszer milyen pontossiggal és milyen késleltetéssel képes a spoofing események
azonositdsara. Ennek megfelel6en a kévetkezékben a GPS-spoofing detektalasara alkal-
mazott gépi tanuldsi modelleket részletesebben tekintjik at.

Gépi tanuldson alapulé GPS-spoofing detektdldsi modszerek

A GPS-spoofing timaddasok detektaldsidban a gépi tanuldsi médszerek kiemelked6en hatékony
eszkozt jelentenek az autoném drénrendszerek szamaéra, mivel alkalmasak a navigécids
jelek és a fedélzeti szenzoradatok finom szerkezeti mintdzatainak feltardsara, valamint
a valés idejli dontéstamogatas biztositasira. A klasszikus megkézelitések kozé tartozik
a tamogatévektor-gépek (support vector machine, SVM) alkalmazéasa, amelyek kilénbézé
jellemz6k — igy példaul a jel id6beli ingadozasa (jitter), amplitadévaltozasa (shimmer),
illetve frekvenciamodulaciéja — alapjan végzik el a GPS-jelek osztilyozasat.®® Az ilyen
modszerek kiemelkedd pontossagot, precizitést, visszahivasi aranyt és F1-mutaté6t - vagyis
a precizitds és a visszahivasi arany harmonikus atlagit — tukréztek, ami alkalmassa teszi
Sket a hamisitott GPS-jelek megbizhaté azonositdsara. Az SVM-alapu eljarasok haté-
konysaga killénésen zajos vagy torzitott adatkérnyezetben érvényesiil, ahol a hiteles és
amanipulilt jelek elkilénitése fokozott kihivast jelent. A klasszikus osztalyozdék mellett
areprezentaciétanuldsra épité mddszerek is elterjedtek, amelyeknél az eredmények gyak-
ran baseline-ként vagy 6sszehasonlitdsként jelennek meg més modellekkel szemben. Ilyen
kérnyezetben az SVM-alapti megoldasok 99,8% feletti észlelési aranyt értek el, ami jol
alatdmasztja a médszer robusztussigat és gyakorlati alkalmazhatdésagat.©”

Az autoenkddereken éslogisztikus regresszién alapulé médszerek egy tovabbijelentds
iranyt képviselnek. Ebben a megkézelitésben az autoenkéderek a dimenziécsékkentés
feladatat latjak el, vagyis az adatok lényegi informaciétartalmanak tomér reprezentaci-
6jat allitjik el6, amelyet ezt kévetSen logisztikus regresszié segitségével osztalyoznak.
A médszertkiillonbéz6 adathalmazokon validaltak, beleértve a Gauss-zajjal terhelt, vala-
mint az osztalyeloszlas szempontjibdl kiegyensilyozatlan adatokat is. E megkozelitések
jellemz&en automatikus tanuldsara épitenek, cs6kkentve a kézi jellemzévalasztas szuk-
ségességét. Az idébeli 6sszefuiggések kezelésére alkalmas hosszu révid tava memoérigval
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rendelkez6 (LSTM) autoenkéderek tovabb bévitik ezt a megkozelitést, mivel képesek
a GPS-jelek és akapcsoléd6 szenzoradatok idébeli mintizatainak elemzésére. Az LSTM-au-
toenkddereken alapulé rendszerek szintén magas pontossagot mutattak a spoofolt jelek
felismerésében, killondsen fokozatosan vagy dinamikusan kibontakozé timadasok esetén.®®

A tobb szenzor adatain alapulé észlelési megoldasok kozil kiemelkedik az észlelési
adatokra épulé detektalas (perception-data-based detection, PerDet), amely kilénb6z6
fedélzeti érzékel8k — tobbek kozott gyorsuldasmérsk, giroszképok, magnetométerek, GPS
és barométerek — adatait integralja. Ez a megkozelités képes ellenstlyozni az egyes szen-
zorok egyedi korlatait, és 4tfogébb képet nyujt a drén tényleges allapotardl és mozgasardl.
A PerDet médszer 99,69%-os észlelési aranyt ért el, amely meghaladta szamos korabbi
megoldas teljesitményét, kilonosen Gsszetett és valtozatos repiilési kornyezetekben.®®

Amélytanulasi modellek tovibbijelentds elérelépést hoznak a GPS-spoofing felismeré-
sében. Az olyan komplex architekturdk, mint a BILSTM-Attention-CNN modell, egyesitik
a kétiranyu LSTM-rétegeket, a figyelmi (attention) mechanizmusokat és a konvolicids
rétegeket annak érdekében, hogy egyszerre ragadjak meg az adatok globélis idébeli 6ssze-
fuggéseit és alokélis mintizatokat. Ez az integrilt megkézelités a szakirodalomban jelenleg
az egyiklegjobb teljesitményt eredményezte a GPS-spoofing timadédsok detektalasaban.”

A faalapd modellek (tree-based model) és a magyarazhaté mesterséges intelligencia
(explainable AI, XAI) alkalmazasa kilénésen fontos a gyakorlati bevezetés szempontjabol.
Az olyan algoritmusok, mint a Random Forest, az XGBoost, a CatBoost és a Light GBM, ha-
tékonyan alkalmazhat6k a GPS-spoofing felismerésére, amelyek kéziil az XGBoost bizonyult
a legeredményesebbnek. Ez a modell 99,89%-0s pontossagot ért el, mikézben a SHAP-
(shapley additive explanations) médszer lehet8vé tette az egyes jellemz8k hozzdjaruldsanak
értelmezését, ezaltal névelve a rendszer 4tlathat6sagit és a felhasznal6i bizalmat.”

A teljesitménymutatoék atfogé elemzése alapjan megéllapithat6, hogy a bemutatott
modellek tébbsége rendkiviil magas pontossigot ért el, gyakran meghaladva a 99%-os
szintet.”? A precizitas, a visszahivésiardny és az F1-mutaté szintén kévetkezetesen magas
értékeket hoztak, amia detektalasi képességek megbizhatdsagatjelzikiillonboz6 tdmadasi
forgatokonyvek eseténis.”® Aval6sidejti alkalmazhat6sig szempontjabol rendkivil kritikus
a detektalasi késleltetés kérdése. Egyes megolddsok — példaul a drone flight path controller
interfészt alkalmazé modellek — alacsony késleltetést demonstraltak, ami elengedhetetlen
a gyors reakciét igénylé repiilési kérnyezetekben.”™

A gyakorlati megvalésitds soran fontos, hogy a modellek valés kérnyezetbél szdrmazé
adatokon is igazoljdk hatékonysdgukat. Az olyan rendszerek, mint a PerDet és a ConstDet,
valés repulések sordn gydjtott adatok felhasznalasaval torténd tanitdssal és teszteléssel
novelték gyakorlati relevancidjukat és megbizhatésidgukat.” Emellett szimuléciés kérnye-
zetek — példaul a JMAVSim és a QGroundControl — alkalmazasa lehet6vé tette valésaght
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GPS-spoofing forgatékonyvek el6allitasat a modellek fejlesztése és értékelése soran.”®
Osszességében megallapithaté, hogy a kiilénbéz6 gépi tanuldsi megkézelitések —az SVM-
alapimédszerektél az autoenkddereken és LSTM-modelleken 4t a faalapti és mélytanulasi
architekturdkig — hatékony és megbizhaté eszkoztirat biztositanak a GPS-spoofing tima-
déasok felismerésére az autoném drénrendszerek esetében, és megfelels alapot teremtenek
avalds ideju, biztonsagkritikus alkalmazésok szdmara.

Osszegzés

Az autondém és részben autondém piléta nélkiili légi jarmiivek fejlédése a technolégiai
konvergencia kévetkezményeként olyan 6sszetett, kiber- és fizikai elemeket integral6
autoném rendszereket hozott létre, amelyekben a 1égi platform, a fedélzeti érzékels- és
vezérlérendszerek, a foldiiranyitds, a kommunikaciés kapcsolatok és a hattér-informatikai
infrastruktira szoros egységet alkotnak. E rendszerszinti 6sszekapcsoltsag kovetkeztében
a drénok biztonsiga nem értelmezhetd kizdrélag repiilésbiztonsagi kérdésként: az auto-
ném mitkodés és a halézati integracié miatt a kiberbiztonsig a megbizhaté tizemeltetés
alapvetd tényezdjévé vilt. A digitalis térben végrehajtott timadasok kézvetlen miikodési
zavarokat idézhetnek els, amelyek szélséséges esetben fizikai kévetkezményekben is
megjelenhetnek, péld4ul az irdnyitas elvesztése, a navigaciés dontések torzuldsa vagy
akiildetés megszakaddsa révén.

Atanulmany szisztematikus szakirodalmi attekintésre timaszkodva, rendszerszinten
vizsgélta az autoném drénrendszerek fenyegetési kérnyezetét és a lehetséges védekezési
megoldésokat. Az elemzés ramutatott arra, hogy a sériilékenységek tébb, egymassal kol-
cs6nhatasban all6 rétegben jelentkeznek. A szoftveres komponensek esetében ajogosulatlan
hozzaférés, a rosszindulatt kédok és a kihasznalhaté hibak veszélyeztetik a vezérlési
funkcitkat és az adatkezelést. Ahardveres és érzékelésilancban az érzékel6k manipulélésa,
valamint a mesterséges intelligencit célz6 tdmadasok torzithatjik a helyzetértékelést
és az autoném dontéshozatalt. Killonosen kritikus a kommunikaciés és navigaciés réteg,
mivel ezek kompromittaldsa gyorsan vezethet eltéritéshez, miikodésképtelenséghez vagy
az autoném funkcidék hibas miikédéséhez. A kockazatokat tovibb névelik a tdmogatd
informatikai infrastruktura elleni miiveletek, az adatok illetéktelen megszerzése vagy
modositdsa, illetve az ellatasilanc rejtett sérillékenységei.

A védekezés ebbdl kovetkezben nem redukalhaté egyetlen technikai megoldésra,
hanem rétegezett, egymast kiegészit technikai és szervezeti intézkedések integralt
alkalmazasat igényli. Alapvetd szerepet kap a biztonsagos kommunikécié és a hozzafé-
rések szigoru kezelése, valamint a folyamatos monitorozas és anomaliaészlelés, amely
lehet6vé teszi a rendellenes miikédési mintdk korai felismerését. A bizalom minimaliza-
laséra és folyamatos hitelesitésre épiil6 biztonsagi modellek, tovabba az adatintegritast
és anyomonkovethetdséget biztosité megolddsok szintén meghatarozé elemei a védelmi
eszkoztarnak. Az autoném rendszerek sajatossdgai miatt jelentdsége van a redundancia-
nak és a degradalt izemmodokra valé felkésziilésnek: a rendszernek tdmadas vagy zavar
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esetén is képesnek kell lennie arra, hogy biztonsagos allapotba keriiljon, illetve a kritikus
funkcidk fenntartdséira.

Ezen belil a navigiciés megtévesztés sulyos fenyegetést jelent, mivel a helymeg-
hatarozisi adatok sériilése kézvetlen hatassal van az ttvonalkévetésre és az autoném
dontéshozatalra. A szakirodalom tébb, egymast erdsité megkozelitést azonosit, igy a jel-
és mikodésmintikon alapul6 anomaliaészlelést, a szenzorfuzidt és keresztellenérzést,
a vizudlis informéaciok bevondsat, valamint a radiéfrekvencias jellemzék elemzését.
A hangsuly egyre inkdbb nem csupan a timadasok felismerésén, hanem a reziliencia
névelésén van, vagyis azon, hogy miként tarthaté fenn a biztonsdgos miikédés akkor
is, ha a navigéciés kérnyezet tartésan kompromittélt. Osszességében a tanulmany azt
tamasztja ala, hogy az autoném drénrendszerek kiberbiztonsagi szintje akkor névelhetd
érdemben, ha a fenyegetéseket architektiraszinten kezeljik, és a megel6z6, detektals,
valamint mikoédésfenntarté mechanizmusokat integrilt médon, a valds idejid mikodés
és az eréforras-korlatok figyelembevételével alkalmazzuk.
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