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HUMINT — Thoughts on the Role of Human Factors
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A titkosszolgdlati munka egyik és egyben legrégebbi multtal rendelkezé dga az emberi
eréforrdsbol térténd informdciogydjtés, elterjedt nevén a HUMINT. A gyakran humdn
hirszerzésként emlitett tevékenység széles kéri alkalmazdsa a kormdnyzati szervek
(nemzetbiztonsdgi szolgadlatok) tevékenységének hattértamogatdsaban sajdtos szerepet
télt be. Alkalmazdsdnak szdmtalan lehetdsége biztositott, amelynek jellemzdéjeként,
a szdmon tartott el6nyei és hdtranyai mellett, a mai napig igazolja tevékenységében,
hogy a ,titkosszolgdlati munka” eqgyik nélkiilézhetetlen agdt képvisel.
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One of the oldest branches of intelligence work, the collection of information from
human resources, is commonly known as HUMINT. The widespread use of this activity
often referred to as human intelligence, plays a special role in supporting the activities
of government agencies (national security services). There are many possibilities for
its application with all its advantages and disadvantages. To this day, it demonstrates
in its operation that it represents an indispensable branch of ‘secret service work’.
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Bevezetés

A titkos informaciogydjtés legalapvetébb és legrégebbi aganak gondolatkorével
foglalkozé tanulmany célja az emberi tényez6 21. szézadban bet6ltott szerepe iga-
zoltsaganak bemutatasa. Mindamellett, hogy a titkos informaciégyd(jtés alapvetd
lehet@ségei kozott tartjak szamon, ugyanakkor a modern technika vildagaban is betolti
szerepét, annak el nem hanyagolhatd és sokszor ki nem valthatd jelentdségével egyiitt.
Az informaciogydjtés technikai oldaldnak fejlédése sajatos mddon a kibertérben is
egyre tobb lehetfséget biztosit bizonyos human jellegl tevékenységekre. Mindez
el@segitheti, hogy a sziikséges informacié beszerzésére a legoptimalisabb technikat
valasszak a feladatok maradéktalan teljesitése érdekében.

A HUMINT fogalmi meghatarozasa

AHUMINT (HUman INTelligence —emberi er&forrassal folytatott hirszerzés) Kis-Benedek
Jozsef meghatdrozasa szerint: ,[a] nemzetbiztonsagi tevékenység azon eljarasa, amely-
nek a kozéppontjaban az ember all, akinek ismeretét, képességét a nemzetbiztonsagi
szolgdlatok tervszerlen és szervezett formaban hasznaljak fel. AHUMINT erre a célra
képzett adatszerzék tevékenysége, akik az informacidkat és az adatokat emberektdl,
az emberek altal haszndlt dokumentumokbdl és médiabdl szerzik a szemben allo erék
szandékainak, erejének, képességeinek, eljarasainak, taktikdjanak megismerésére.”?

AHUMINT-kapacitassal tehat a nemzetbiztonsagi tevékenység sordn adatszerzést
és informaciégydjtést végeznek. Az igy beszerzett adatok a kormanyzati, gazdasagi
vagy akar a blnfelderitési munkat végz6k szamdra segithetik el§ a déntéshozatalt
és ezaltal eredményességiiket. Az emberi erével folytatott , hirszerzés” klasszikus
értelemben vett alkalmazhatésagabdl adoddan olyan kozvetlen kdzelrél vagy atté-
telek dtjan keletkez6 ismeretek felhasznélasaval és ellendrzésével végzett felderité
tevékenységet tesz lehetévé, amelynek kdszonhetéen szélesebb kord informacio-
mennyiségre lehet szert tenni.

Alkalmazhatdsaganak sokszinl volta miatt a mai napig elhagyhatatlan és sok
esetben megkerilhetetlennek tekinthetd adat- és informaciogy(jtési mddszer.

A titkos kapcsolat alkalmazasa a HUMINT-tevékenységek fontos terilete, ahol
az egyik legfontosabb kérdés épp a kapcsolattartas modja, annak kiépitése és miikod-
tetése. A kapcsolatnak a megszerzett informaciot el kell juttatnia a szervezethez, minél
pontosabban, lehetdség szerint id6ben és mindenekelétt titokban. Mindehhez meg-
felel§ kommunikacios csatornat kell Gzemeltetni. A kapcsolattartas lehet személyes
vagy személytelen. Az ellenérdekelt fél szdmara azonban éppen ez az a fajta kommu-
nikdcids csatorna, amely a leginkdbb tamadhato, ezért kell éppen ennek a védelmére
kiemelt figyelmet forditani.® A kapcsolattartas formai az id6k folyaman atalakulason
mentek keresztil, ahol a hagyomanyosnak tekintheté elemek mellett a technikai fej-
[6désnek kdszonhetGen ma mar kell6 koriltekintés mellett alkalmazhatdak az akar

2 Kis-BENEDEK 2014, 155-156.
3 KAROLY et al. 2019, 5-6.
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interneten alapulo, ennélfogva fizikai kontaktust nem igényld, technikai szinten meg-
valdsuld kapcsolattartasi csatornak.

Az emberi erével folytatott felderités egy masik fogalmi meghatdrozasa alapjan,
annak gyakorlati alkalmazhatdsagat ismertetjik. Eszerint, magaban foglalja mindazo-
kat az ember altal végzett adat- és informacidgyjtési eljarasokat, amelyek az emberi
érzékszervek vagy ember altal kdozvetlenll kezelt miiszerek felhasznalasaval valnak
elvégezhet6vé. Idesorolhatok ebben a tekintetben a figyel6k és a felderiték altal
végzett tevékenységek is.*

A HUMINT és a TECHINT kapcsolata

A leggyakrabban alkalmazott, altaldanosan hasznalt felosztds alapjan, a titkosszolgalati
tevékenységen belil a titkos informaciogydjtést két nagy alapkategdria mentén szok-
tak felosztani, a human tipusu és a technikai tipusu tertletekre (példaul HUMINT,
TECHINT). A torténelem soran ezek alkalmazasi formai és szerepik is jelentésen
megvaltozott és alkalmazkodott a kor felderitési igényeihez. A fenti alkalmazza
Pomerleau 2017. évben a témaban megjelent tanulmanyat, amely a hirszerzés két f6
kategoridjaként kilonbozteti meg a TECHINT- és a HUMINT-terlleteket. A hirszerzé
Ugynokségek akkori protokollja szerint az emberi tényez6 szerepe a technoldgia
segitségével beszerezhetd informacidk tekintetében alulmaradt, amely kovetke-
zésképpen a csokkentett finanszirozasabadl is leszlrhetd. A tanulmany kitér arra is,
hogy a HUMINT nem nélkilozhetd, még hattérbe sem szorul, hiszen az emberi tulaj-
donsagokra épité informaciogydjtési teriletekre mindig szliikség lesz.> Nem tdmasz-
kodik ugyanis a technikara és éppen ez az, ami egyben elényként is jelenhet meg.
Nehézséget jelenthet példaul, hogy a technikai informacidgy(jtés soran felhalmozott
hatalmas mennyiségl adathalmazokbdl a sziikséges adatok kinyerése sok esetben
hosszadalmas és bonyolult (példaul titkositott anyagok) feldolgozdi és elemz&i munka
eredmeényessége révén valdsulhat meg.®

A technikai informaciogyljtés soran tarolt adathalmaz lehetdséget biztosit
feldolgozasanak tébboldalu elemzésére. Merllhetnek fel olyan informacio- vagy
adatigények, amelyek esetenként elsére nem tlinnek relevansnak, de a késébbiek
folyaman azonban azza valnak. A technikai Uton szerzett informacio ezaltal teszi
lehetévé azt a fajta objektiv adatgyUjtést, amely tarolhatdsagabol adoddan valik
akar céliranyosan visszakereshetévé. Ebben az objektivitasban is rejlik a technikai
adatszerzés sajatja, amely az emberi eréforrassal végzett informacidszerzésrél nem
minden esetben mondhato el. Az emberi tulajdonsagok révén a szubjektivitas teszi
egyedivé még a HUMINT-tevékenységet, amiviszont a TECHINT esetében nem mond-
hato el. Az emberi érzelmek révén tovabba olyan spontan dontéshozatalra képesek,
amely a technikai eszkdzok esetében nem kivitelezhetd.

4 FUzESI 2004, 26.
s POMERLEAU 2017.
6 POMERLEAU 2017.
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Ami altaldnossagban leszogezhetd, hogy az emberekkel szemben folytatott
informaciogyjtés elképzelhetetlen human eréforras nélkil, ahogyan a technikai
hirszerzés sem képzelhet6 el a technikai eszkdzok nélkal.

A HUMINT, OSINT és a SOCMINT

Az emberi kapcsolatok és a kozottik fellépd interakcidk alkotjak azt a fajta szocidlis
haldézatot, amely magat a tdrsadalmat is m(ikddteti. Ez a fajta szocidlis haldzat az inter-
net globdlis elterjedésének és a technikai vivmanyok fejlédésének koszonhetben
mar nem csupan az emberek kozotti fizikailag is kézzel foghatd interakciok révén tud
megvaldsulni, hanem a kibertér vildgdban is.

Az OSINT (Open Source Intelligence — nyilt hozzaférés( hirszerzés) fogalmi
meghatdrozdasa szerint magaban foglalja mindazokat a médiaforrasokat, kozérdekd
adatokat, szakértdi és kutatasi adatokat,” amelyek kilon engedély igénybevétele
nélkil barki szamara hozzaférhetdk. A titkosszolgalatok is figyelemmel kisérik a nyilt
informacios forrasokat, amely forrasok példaul a sajtékiadvanyok, a tomegkommu-
nikacié musorai, nyilt adatbdazisok — informacids rendszerek és az internet. Az ebbdl
a tevékenységbdl szarmazo adathalmazbodl szakszer( elemzési technikaval lehetséges
kisz(irni a sziikséges informaciokat.®

A kozosségi haldzatok, a kiilonbdzé és egyben népszerlinek is szamitd kozosségi
meédiumok — Ugymint a Facebook, Twitter, Instagram és LinkedIn csak, hogy néhanyat
emlitslink — messze bévelkednek a kibertarsadalomban jelen [évé felhasznaloktdl,
vagyis az allampolgdroktol kinyerheté informacidkban. Az ezzel kapcsolatos infor-
macioszerzéssel ellenben ma mar a SOCMINT?® elnevezésU hirszerzési ag foglalkozik.
A SOCMINT (Social Media Intelligence — kbz6sségi médidban folytatott hirszerzés)
fogalmi meghatarozasa Sir David Omand (GCHQ volt igazgatdja; Egyesilt Kiralysag)
nevéhez kothetd, amely szerint a SOCMINT donté mértékben jarulhat hozza a kozbiz-
tonsag eléréséhez: a blncselekmények azonositasahoz, a rendellenességek és veszé-
lyek korai el6rejelzéséhez vagy a helyzettudatossag felépitéséhez a gyorsan valtozo
helyzetekben. A szocidlis média tartalmanak megértése lehetdséget kinal az elharito
szolgélatok jobb megértésére és a felkérd szervek hirigényének kiszolgélasara.®®

Arrdél, hogy a SOCMINT a hirszerzési lehet&ségek kilon agat képviseli vagy csu-
pan mddszerében/elnevezésében mas, megoszlanak a vélemények.** Az dltalanosan
elfogadott vélemény szerint az OSINT egyik agaként van jelen a hirszerzési lehets-
ségek kozott, annak mint egyfajta elemzési és értékelési mddszereként.!? A kozos-
ségi médian keresztll beszerezhetd informdcidk donté mértékben jarulnak hozza
a kozbiztonsaghoz, a blncselekmények azonositdasahoz, a rendellenességek korai

7 CsIZNER 2019, 20.

8 GAL 2014, 51.

° OMAND—BARTLETT—MILLER 2012, 9.

1 www.protectiveintelligencenetwork.net/services-and-solutions/geo-fenced-social-media-intelligence-
monitoring-and-analysis (A letoltés datuma: 2020. 03. 15.)

" BANYAsz 2018, 116.

12 OMAND—BARTLETT—MILLER 2012, 52.
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felismeréséhez a gyorsan valtozo helyzetekben. A kozdsségi média alakitja a tarsa-
dalmat, amibdl kifolydlag egyre tobb informacidt osztunk meg a kdzosségi haldza-
tokon keresztll, |étrehozva ezdltal a digitalis tarsadalmat. A tarsadalom fejlédésével
és a kommunikacio Uj mddszereinek elfogadasaval elengedhetetlen, hogy az allami
testiletek [épést tartsanak ezekkel a véltozésokkal.!® A kockazatfigyelés hasznos lehet
a gazdasagi és a tarsadalmi oldalrdl is.

Akibervilag adta anonimitas lehet&séget ad a profil mogott allo valddi személy-
azonossag részbeni vagy teljes megvaltoztatdsara. Ezek a sokszor a realitdsoktdl
messze tavol all6 adatok mas képet mutatnak egy adott emberrél. Az ilyen adatokbdl
lesz(irt informaciok pedig akar a valdsagtol teljesen eltérd téves kovetkeztetések sorat
eredményezhetik. De ez oda-vissza érvényes. Legalabb annyira tévutra vinet a human
informacidgyljtés korlataiban vagy épp a szubjektivitasaban rejlé anomalidk sora,
mint a technikai informacidgy(ijtés korlataibdl adddo informacidk értelmezésének
sokoldall volta. Talan épp ezért is valik jelent&ssé a fuzio lehetdségeinek kiaknazasa.

A HUMINT, TECHINT és a halézatok

Az emberi tarsadalom &ltal alkotott kapcsolati hdldzat hasonloképpen van jelen
a technika vilagaban is. Az emberi kapcsolatok halézatot alkotnak, a vilaghaldhoz
hasonldan. Ha mar haldzatrol van szo, akkor kerUl el6térbe a haldzatkutatas lehetd-
sége ebben a témakdrben is.

A halézatkutatds els6dleges valasztas lehet azokban az esetekben, amikor egy
rendszer kiilonbdz6 szerepldi, tényezbi vagy éppen eseményei kdzotti Osszefliggéseket
szeretnénk leirni j6l mérheté adatok alapjan, valamint abban az esetben is hasznos,
amikor a kevésbé transzparens dsszefliggések feltardsa a cél. A haldzatelemzés segit-
ségével tehat lehetdség nyilik direkt és indirekt, [athatd és »lathatatlan« dsszefliggések
feltarasara nagy mennyiség(, strukturalatian adat esetén is.”**

Ezaltal is tovabb lehetne fejleszteni a human és a technikai informaciogydjtést,
tovabbad a kozottik fenndllo és nélkuldzhetetlen kapcsolatot. A technikai eszkdzok
fejlédése és az emberi eréforrasok kdzotti kapcesolat a haldzatkutatds szempontjabol
torténd elemzése tovabbmélyitheti és ezéltal is hatékonyabba teheti a munkavégzést
a nemzetbiztonsagi szolgalatok szamara.

A human informdaciogydjtés sikerességének kulcsa a kapcsolatteremtésben
és a hirszerz6 tevékenységével dsszefliggésben kialakitott és fenntartott kapcsolati
haldzatdnak mikodtetésében rejlik. Ami mindehhez még kapcsoldédik a technikai
informaciogy(jtéssel és a haldzatokkal az pedig az, hogy a digitalis vilagbhan a kap-
csolattartas szamos formaja ismert. A Tsai-Ching Lu, David L. Allen és Hankyu Moon
feltaldlok szabadalma®®> a human hirszerzés elemzésének tamogatasara készuilt.
Az eszerint bemutatott rendszer észleli a felhasznalok kozotti, a dinamikus informa-
cids haldzaton bellli tarsadalmi kapcsolatok valtozasait, és tobb integralt modulon

13 OMAND—BARTLETT—MILLER 2012, 9.
“ SzécskA et.al. 2019, 10.
s LU—ALLEN—MOON 2016.
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keresztil teszi lehetévé a dinamikus informdcids haldzat jelenlegi tarsadalmi hely-
zetének megértését.1®

Adigitalis rendszerbdl és a human hirszerzésbdl szarmazdé informaciok egylttes
elemzése teheti még hatékonyabbd a hirszerzés két aganak sajatossagaibdl eredd
esetleges anomalidk kikiiszobolését is.

Az emberi tényez0 létjogosultsaga a 21. szazadban

Bar a technika fejl6désével az informaciogylijté tevékenység egyre szélesebb kor-
ben tudja lehet&ségeit bdviteni, a klasszikus értelemben vett emberi eréforrasbdl
érkez6 informaciok tovabbra is nélkilozhetetlenek. Azzal, hogy az emberi interakciok
jelent6s mértékben a kibertérbe tevédnek at, a globalizacids tarsadalom online
vildgdban tomegesen valtak elérhetévé az emberek dltal hatrahagyott informacidk
digitdlis halmazai, amelyek az emberi viselkedés mintegy labnyomaként értelmez-
het6k a virtudlis térben.

A digitalis ldbnyom, a vildghdald hasznalata soran jon |étre. Magdban foglalja
a felkeresett weboldalakat, e-maileket és az online szolgdltatdsokhoz kapcsolédo
adatokat. Fajtdjat tekintve kétféleképpen valik megkozelithetéveé, az egyik a ,,passziv
digitalis labnyom”, amely olyan adat és nyomvonal, amelyet akaratlanul hagy maga
utan az interneten a felhasznald. Példaul az, amikor ellatogat egy weboldalra és a web-
szerver napldézza az IP-cimet, amely azonositja az internetszolgaltatot és a hozzaférés
helyét. A masik fajtdja pedig az ,,aktiv digitalis labnyom”, amely magaban foglalja azokat
az adatokat, amelyeket szandékosan tovabbit a felhasznald az interneten. Az e-mail
kildése példaul hozzajarul az ,aktiv digitalis ldbnyomhoz”, ugyanis a szolgaltatds
igénybevételéhez személyesen var el adatokat a felhaszndlotél, amelyet az végll meg-
ad.” Mint a nemzetkozi példak mutatjak, ezen adatok a nemzetbiztonsagi szolgalatok
szamara is fontossda valhatnak, amelyek megszerzése gyakran a technikai tertleteken
tulmutatd human képességeket is igényel. Ezért fontos |épést tartani a technika fej-
[6désével és 6tvozni a HUMINT és a TECHINT egymast kiegészits lehetGségeit. A két
ag véleményem szerint egy egymasra épuld és egymast segité hirszerzési modszert
tesz lehet6vé, a hatékonysag maximalizéldsa érdekében.

Erre az alldaspontra helyezkedik tébb olyan publikacio is, amely a témaban iré-
dott. Afejlett orszagokban a HUMINT és a TECHINT 6sszehangolasara koncentralnak,
amely olyan jovébeli problémakat vet fel, ami sokkal bonyolultabba és kihivasokkal
telivé fogja tenni a nemzetbiztonsagi szolgadlatok munkajat.*®

A HUMINT/TECHINT egyuttmdkodésre altalanos példaként a dronhasznalatot
emlitik. A klasszikus értelemben vett emberi erével folytatott hirszerzés szamara
a technikai Ujitasok Uj kihivast jelentenek. Példaként emlithetd, hogy a szamitdgépes
korszakban a HUMINT még komplexebbé valik, és az informaciogylijté tevékeny-
séget végz6 embereknek meg kell értenilik a technoldgia jelentfségének szerepét

16 LU—ALLEN—MOON 2016.
K Digital Footprint 2014.
8 CROSSTON—VALLI 2017, 68—69.
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a mUveletekben, hiszen az informaciogy(jtés gyorsabban fejlédik mint kordabban
barmikor.?® Ezekhez az Uj kihivasokhoz természetesen a képzést is alakitani és fej-
leszteni szlikséges.

Itt kerilhet el6térbe a kritikai jovSkutatas, amely a jelenben létez jovét, az emberi
el@relatast, vagyis a foresightot helyezi kutatdsa kozéppontjaba. A minden ember-
nél mkodd evollcids adottsag egyben képesség is. Az emberi el6relatads az ember
teljes mentdlis kapacitdsaval foglalkozik. Mindemellett a jov6vel és a jévére irdnyuld
racionalis gondolkoddsa mellett az érzelmekben, hitben és hiedelmekben is testet
Olt egyuttal. A feladata egyrészrél a kozosségi jovéelképzelések kritikai szemlélet-
maodjanak képviselete, masrészrél pedig olyan eljarasok fejlesztése, amelyek segit-
ségével bekapcsolddhat a kozosségi szintl jovéelképzelések alakitdsaba. A kritikai
jov6kutato ezzel a munkajaval nem el6rejelzéseket készit, hanem foresight-készitési
eljarast szervez és segit.?® A human hirszerzés nemcsak a fizikai kontaktus révén
megvaldsuld emberi kapcsolatok haldzataban tud megvaldsulni, hanem a gondolatok
és az érzelmek szintjén is, amire a technika nem képes. Szintetizalni kell a megszer-
zett ismereteket, megnézni, hogy melyek azok, amelyeknek dominalniuk kell. Fel kell
épiteni a megfelel§ taktikat a meggybzésre, néha hallgatni kell megérzéseinkre is.?

Aforesight-eljaras alapjait a technikai fejl6dés és annak tarsadalmi hatdsaival fog-
lalkozo lehetséges jovEképek és modellek jelentették.?2 Az informacidgy(jtés technikai
és emberi dganak tudomanyos dsszehangolasara van szlikség, vagyis a hagyomanyos
emberi hirszerzésbe kell beépiteni a modern technikai lehetGségeket.

Az innovacios technoldgiai Ujitdsok teret engednek a nemzetbiztonsag tertle-
tén torténd és hasznosithatd elemeknek. Ezeket a technikai Ujitdsokat nagyszerlen
lehet kombinalni az emberi eréforras lehetdségeinek maximalizaldsaval. Legyen szo
a human forrashdl érkezd informaciok szerepének ellenérzésérdl, megerdsitésérdl
vagy hattértamogatasardl. Altalanos tendencia, hogy amint a HUMINT és a TECHINT
kozotti kapcsolat egymast kiegészitve tud egytttmUkodni, akkor Uj szintekre tudja
hozni a nemzetbiztonsagi szolgdlatok munkajat.

Osszegzés

A human jellegl informaciégy(ijtés véleményem szerint a jov6ben is vitathatatlanul
nélkilozhetetlen, és fontos tényez6je marad a nemzetbiztonsagi szolgalatok titkos
informaciogy(jt6 tevékenységének. Az emberi er6forrdsbol beszerezheté informa-
cidk a technikai fejlédés ellenére tovabbra is nagy jelentéséggel birnak. Az emlitett
példakon tulmen&en megszamldlhatatlan azon informacidtipusok és forrdsok tar-
haza, amelyek a modern technikai Ujitasoknak kdszonhetéen elérhetdk, vagy sajatos
megoldasokat, eljdrasokat haszndlva hozzaférhet6vé valhatnak a miveleti terileten
dolgozdk szamara.

1 GIOE 2017, 227.

20 HIDEG 2012, 12.

a KAROLY et.al. 2019, 24.
2 DRUSZA 2019, 213.
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A nemzetbiztonsagi érdek hatékonysaganak érvényesilése a HUMINT és a TECHINT
innovativ 6tvozésében rejlik. A két f6 er6forrds lehetségei és az azok kdzotti kap-
csolati pontok eredményes haszndlatanak valéban csak a kreativitas szabhat hatart.
Ehhez a szervezeti kultira megujulasara és rugalmassa tételére van szikség, mind-
emellett a human erdéforras kapacitasbévitésére is nagyobb hangsulyt kell fektetni
mint valaha. A technoldgiai Ujitdsokkal Iépést kell tartani ahhoz, hogy a nemzet-
biztonsagért felelds szervezetek képessége fejlédhessen, vagy ami még jobb, két
[épéssel megeldzze a masik felet.

Alkalmazott roviditések

e GCHQ Government Communications Headquarters —
Kormanyzati Kommunikacios Kézpont

e HUMINT Human Intelligence — Emberi eréforrassal folytatott
hirszerzés

e OSINT Open Source Intelligence — Nyilt forraskodu hirszerzés

SOCMINT/SMI Social Media Intelligence — Kéz6sségi médidban
folytatott hirszerzés
TECHINT Technical Intelligence — Technoldgiai hirszerzés
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