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Nemzetkozi példak alapjan

Security Awareness as a Secret Intelligence Function,

Based on International Examples

A titkosszolgdlatok alapvetd funkcidi egyes szakértdi vélemények szerint: az infor-
mdcidgyiijtés, az informdcié menedzselése, a kémelhdritds és a fedett miiveletek.
Ezt akdr el is fogadhatjuk, habdr a kiilonbozé feladatrendszerekkel biré, specidlis
szolgdlatok kivételt képeznek, nem lehet e felsorolds minden elemét értelmezni
esetiikben. Az azonban egyértelmii, hogy azon szolgdlatok koziil, amelyek elhdrité
feladatokat ldtnak el, egyre nagyobb szdmban taldlunk olyanokat, amelyek a feladat-
elldtdsuk eredményessége érdekében awareness programokat folytatnak. Ennek célja
atdrsadalom tagjai biztonsdgtudatossdgdnak fokozdsa. Azon dllampolgdroké, akiket
anemzetbiztonsdgi kockdzatok érinthetnek. A tevékenység fontossdgdnak jelentdsége
megkérddjelezhetetlen, olyannyira, hogy napjainkban erre akdr — ahogyan a cimben
is utalunk rd - olyan éndllo funkcicként tekinthetiink, amelyet érdemes és kell is
vizsgdlni, illetve a folyamatosan vdltozs miikodési kornyezethez igazitani. Ezen irds
célja, hogy egy dttekintd elméleti hdttér felvdzoldsdt kivetden bepillantdst engedjen
néhdny eurdpai, illetve az Amerikai Egyesiilt Allamok egyes hirszerzd szervei dltal
folytatott biztonsdgtudatossdgi programokba.
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A biztonsdg tudatositdsa mint titkosszolgdlati funkcié

According to some experts, the basic functions of intelligence services are: information
gathering; information management, counter-intelligence and covert operations. This
may be accepted, although specialised services with different systems of tasks are an
exception, not all elements of this list can be interpreted in their case. However, it is
clear that there are an increasing number of services that perform counter-intelligence
tasks and that are running awareness programmes to ensure the effectiveness of
their tasks. The aim is to raise the security awareness of members of society. Citizens
who may be affected by national security risks. The importance of this activity is
unquestionable, so much so that today it can even be seen, as the title suggests, as
a function in its own right, which should and must be examined and adapted to the
constantly changing operational environment. The purpose of this paper is to provide
an overview of the theoretical background and to give an insight into the security
awareness programmes of some European and US intelligence agencies.

Keywords: national security, security awareness, theory, methodology

Bevezetés

A titkosszolgalatok tevékenységének, azon beliil is funkcidinak, feladatainak vizsgalata
komoly tudomanyos probléma. A kiillénb6zé kutatéi dllaspontok eltéré médon kozelitik
meg aztakérdést, hogy ezen szervezeteknek milyen szerepiik van a tadrsadalmi miikodés-
ben. Az alabbiakban a titkosszolgélati miikodés egy olyan aspektusat jarjuk kérbe, amelyet
viszonylag ritkdn sorolnak a titkosszolgalatok alapvetd feladatai kozé. Nevezetesen a biz-
tonsagos, biztonsigtudatos viselkedés fejlesztését.

Ez azért fontos, mert anemzetbiztonsigifenyegetések egy jelentds része személyekre
hat, téluk igyekszik érzékeny informaciét beszerezni, az 6 viselkedéstuiket igyekszik befo-
lyasolni. Ezek lehetnek egyszeri dllampolgarok vagy egy fontos 4llami szervezet magas
beosztdst munkatdrsai. Ebben az esetben sok mulik azon, hogy az adott személy hogyan
viselkedik. Motivilt és képes-e aktivan tenni a fenyegetések felismerése és elhdritasa ér-
dekében, jelent6s mértékben elésegitve ezzel a titkosszolgalatok vagy a rendészeti szervek
védelmi tevékenységét és ezzel az orszag és a tarsadalom biztonsagat és megfelel mitkodését.

A titkosszolgalatok szerepe azért fontos, mert az emlitett fenyegetések egy jelentss
része titkos médon tevékenykedé szervezetektdl szarmazik, példaul mas orszagok hirszerzé
szerveitél, terrorista csoportoktdl vagy szervezett biinéz6i kéroktdl. A titkosszolgalatok
olyan szervezetek, amelyek a legjobban ismerik ezen tevékenységek jellemz6it, amibél
az is kévetkezik, hogy az ezekkel szembeni felkészitést 6k tudjak a leginkabb kompetens
moédon végrehajtani. Az aldbbi tanulmany a nemzetkézi gyakorlatot attekintve vizsgalja
meg a kérdés hatterét.

Atanulminy hirom részre oszlik. Egyrészt a titkosszolgatok dltal végzett biztonsag-
tudatositdsrdl sz6l6 elméleti hittérre. E rész célja, hogy segitse e biztonsagtudatositasi
tevékenység elméleti rendszerének megfogalmazasat, lehet6vé téve a kiilfsldi példak haté-
konyabb elemzését, értelmezését. Masrészt 41l azokbdl az adatokbol, amelyeket a kiilfsldi
szolgélatok awareness tevékenységérél nyilt forrasokbdl 6sszegyGjtottiink. A harmadik
részben pedig elvégezziik az elsé két fejezetben rogzitett adatok, ismeretek elemzését és
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értelmezését, és megfogalmazunk néhany elméleti kvetkeztetést, illetve ezekbél fakadé
gyakorlati kovetkeztetést.

A biztonsagtudatositads rovid elméleti hattere

Mivel a személyes biztonsag egy, a maslow-i hierarchidban alacsonyan taldlhatd, azaz
fontos emberi sziikséglet,® azt gondolhatnank, hogy ennek tudatositisa nem lényeges:
az emberek a biztonsdgukra maguktél figyelnek. A biztonsag azonban 4sszetett fogalom,
szamos aspektusa van, amelyekhez egyes egyének nem azonos médon viszonyulnak. Egyik
csoportositasilehet8ség a fizikai és az absztrakt biztonsag.

Fizikai vs. absztrakt biztonsdg

A fizikai biztonsdg a biztonsag olyan formadja, amelynek targya az adott személy élete és
testi épsége, illetve a birtokaban 1évé ,kézzelfoghatd”, azaz érzékszervekkel érzékelhetd
targyak. Ezek védelmére az ember 6szténosen figyel, biolégiai determindltsdga, valamint
érzékszerveirévén. A fizikai biztonsagot veszélyeztets fenyegetéseket nevezhetjik fizikai
fenyegetéseknek.

Az absztrakt biztonsdg a biztonsag olyan formaja, amelynek tirgya nem az adott személy
testi épsége vagy a birtokdban 1évé tirgy, hanem valamilyen ezektél elvonatkoztathaté do-
log. Ennek fenyegetése — az tgynevezett absztrakt fenyegetés — ebben az esetben valamilyen
elvont, nehezen, vagy nem érzékelheté targyrairanyul. E targyak legtobbszor olyan adatok,
amelyek révén az adott egyénnek vagy — tovabb névelve az absztrakcié mértékét — valaki
masnakkartlehet okozni. Ezek fenyegetése azért nem valtjakiabiztonsigérzet automatikus
csokkenését, mert védelmiik kiviil esik az érzékszervi észlelésen, és mivel csak az utébbi
néhiny évezred tarsadalmi termékei, biol6giai 6sztonok dltal sem meghatarozottak. Ezen
tulmenden a fenyegetés targyai sokszor nem az adott személy biztonsagit fenyegetik, ha-
nem egy szervezet vagy egy anndl is nagyobb csoport ismeretlen tagjait, igy a fenyegetés
csak attételes. Ezen absztrakcié nem 6szténzi az egyéneket arra, hogy viltoztassanak
viselkedésiikén ahhoz képest, amikor még nem voltak kitéve az absztrakt fenyegetéseknek.

Ezen absztrakt fenyegetések célpontjaiigen tigan értelmezhetSk. Jelenthetik példaul
a bankkértyaadatok, PIN-kédok, jelszavak, gépjarmiinyité vagy -indit6 kédok, illetve
személyes, bizalmas adatok megszerzését. Emellett jelentheti példaul az ember tevékeny-
ségének titokban torténd megfigyelését. Az absztrakt fenyegetések egy kulén csoportja
a kiberfenyegetések, amelyek a kibertéren mint absztrakt téren keresztil fenyegetik
az egyént. Kalon csoportjat képezik ezen kérnek a fontos és bizalmas adatok, mivel azok
sériilése az adott személyre nagy eséllyel csak attételes hatdssal nem bir, ugyanakkor egy
orszag biztonsigara komoly negativ hat4st gyakorol.

5 MasLow 1943: 370-396.
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A biztonsdgtudatositds szakirodalmi hdttere

Er8s szakirodalmi dllaspont, hogy abiztonsag megfelels kialakitdsanak leggyengébblanc-
szeme az ember.® Ennek kévetkeztében a biztonsag fokozasaleginkdbb az emberi tényez6
fejlesztésén keresztul valésithaté meg. Ebbsl adédéan kiterjedt kutatasok folynak arrél, hogy
milyen médon lehet a biztonsigtudatos viselkedést eredményesen és hatékonyan javitani.

A biztonsagtudatositas kérdéskorérél adandé tudomanyos 6sszefoglalé sordn nem
kertuilhetd meg az a kérdés, hogy mit értunk e fogalom alatt. E kérdésben a szakirodalom
sem nevezhetd egységesnek. Egy 2022-es attekintd jellegii cikk alapjan az alabbiak szerint
Osszegezhetd az ezzel kapcsolatos tudoményos helyzet.”

Fontos kiindulépont, hogy mit értiink a biztonsagtudatositas fogalman. Valéjaban
ez esetben azt keressiik, hogy mit értiink a biztonsagos viselkedés fejlesztésén. A szakiro-
dalom alapjin a témakdérrel kapcsolatosan harom 6sszefiiggd, egymasra épiil6 fogalmat
lehet elkaloniteni:®

1. Biztonsdgtudatositds (security awareness): Olyan programok, amelyek céljaa munka-
vallalok biztonsdgi tanuldsanak el8segitése, az informaciébiztonsag fontossaganak
tudatositasa, valamint folyamatos eréfeszitések a biztonsigi magatartas meg-
valtoztatasara. Ezen dltaldnosnak mondhaté szinten dltaldban olyan tevékenységeket
értenek, amelyek keretében rivid id6 alatt, egyszerii eszkizikkel igyekeznek felhivni
az alanyok figyelmét a biztonsdgos viselkedés fontossdgdra.

2. Biztonsdgi tréning (security training): Oktatdsi eszk6z6k és kommunikaciés alag-
utak, amelyek aktiviljak az alkalmazottak gondolkodasi folyamatait, raveszik
6ket amegfeleld cselekvésre, éslehet6vé teszik szamukra a biztonsagi politikak és
eljarasok jobb megértését. Ezen a szinten a cél a biztonsdgos gondolkodds fejlesztése
és a biztonsdgos viselkedés elsajdtitdsa.

3. Biztonsdgioktatds (security education): Er6feszitések, amelyek célja, hogy javitsak
azalkalmazottak tudatit a biztonsdgi politikakkal, iranyelvekkel és a biztonsagi
kornyezettel kapcsolatban, hogy javitsidk az alkalmazottak biztonsaggal kapcso-
latos viselkedését. Ezen a szinten a cél a komplex biztonsdgi kornyezet megértése és
a tudatossdg magas fokdnak elérése.

E harom fogalmat a SETA bet(iosszetétellel szoktak jelélni, amely a security, education,
training, awareness szavakat/tevékenységeket takarja. Megfigyelhetd, hogy a hdrom meg-
hatdrozas kozott nem kénny killonbséget tenni, a szakirodalmi alkalmazasuk sem
egységes. Az ilyen fajta lehatdroldsnak mégis van egy olyan elénye, hogy lehet6vé teszi
a differencialast egy folyamat kaloénb6z6 szintjei, fokozatai kozott. Ezen elkulonitésre
akovetkezék miatt is szitkség van:
+ A biztonsigos viselkedés tanult magatartasforma, amelynek elsajititasi folya-
mata - Gsszetettségtol fiiggben — kifejezetten hosszadalmas is lehet. Igy e folyamat
sikerét kulonb6z6 médokon, eszkozokkel lehet el6segiteni.

6 Hu-Hsu-ZHou 2022: 752-754.
7 Hu-Hsu-ZHou 2022.
8 MERRITT 2024; Hu-Hsu-ZHoU 2022.
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+ Kilénb6z6 szervezeteknek kiillénb6z6 mértékben van szitkségiik a dolgozéik
biztonsigtudatos viselkedésére. Az is el6fordul, hogy egy szervezeten belul a ki-
16nb6z6 részteruleteken dolgozéknak eltérd szint(i tuddsra van szitkségik e téren.

Afentiek vizsgilatara a szakirodalomban két nagy kutatdsi megkozelités 1étezik.® Az els6ben
a SETA-programok hatasat vizsgaljak a munkavillalék viselkedésére, azaz azt, hogy mi
valtozik a viselkedésben ezen programok hatasara, van-e eredménye ezen programoknak,
és ha igen, milyen. Altaldinossagban elmondhaté, hogy ezen vizsgalatok tilnyomé tbb-
sége szerint a SETA-programok javitjik a szabalyok betartasat, a biztonsagi teljesitményt
és az dltaldnos biztonsdgos viselkedést, ezért az alkalmazasuknak van létjogosultsaga.
A tanulmanyok masik csoportjdban - kiill6nb6z6 elméleti alapokon allva — a SETA-prog-
ramok hatdsmechanizmusat vizsgaljik, azaz azt, hogy miként hatnak ezek a programok
amunkavallaléi viselkedésre. E kutatdsok alapvetéen szamos tovabbi csoportra oszthatok:

1. A védelmi motivacié elméletén alapulé megkozelitések.?® Ezen elgondolas alapja az,
hogy a fenyegetéssel valé megkiizdés harom tényez6n mulik els6sorban:
+ Aveszély észlelt mértéke: annak mértéke, hogy valaki mennyire érez fenyegetének
egy adott jelenséget.
+ Viélaszhatékonysdg: abban valé bizalom mértéke, hogy a veszélyre adott cselekvéses
valasz megfeleld, az tényleg képes elhiritani a veszély negativ hatasait.
« Enhatékonysag (6nbizalom): abban valé bizalom, hogy a cselekvést végre tudja
hajtani azilletd.

2. A tervezett viselkedés elméletén alapulé megkozelités.** Ezen elmélet szerint a visel-
kedést az aldbbi tényez6k befolyasoljik. Minden tényezé egy hiedelemrendszeren alapul,
amelynek pozitiv irdnyd megvaltoztatdsa pozitiv hatdssal van az elvart viselkedésre is.

+ Aviselkedési attitid, amely azt mutatja meg, hogy az egyén pozitivan vagy ne-
gativan értékeli az adott cselekvésben valé részvételét, azaz hogyan viszonyul
hozza. Az attitid definidlhaté az egyén hitein, hiedelmein keresztiil (példaul ugy
véli, hogy a biztonsag nem fontos, ennek megviltoztatasa javitja a biztonsigos
viselkedés esélyét).

+ A szubjektiv norma azt jelenti, amelyet a tdrsadalom helyez az adott személyre,
hogy az adott cselekvést végezze el (példaul annak elmagyarazasa, hogy a vezetés
szamara miért fontos a biztonsag, fokozhatja a beosztottak biztonsagos viselke-
désének valészintiségét).

+ Az észlelt viselkedési kontroll mutatja meg, hogy az adott személynek mekkora
befolyisa van azon kiilsé és belsé tényezikre, amelyek akadélyozzak 6t a viselke-
dés végrehajtisaban (példdul hogyanlehetséges bonyolult jelszavak megjegyzése,
eziltaljavitva az erds jelszavak alkalmazasanak val6szintiségét).

9 Hu-Hsu-ZHou 2022: 756.
10 BURNS et al. 2018; HINA-SELVAM-LOWRY 2019; POSEY-ROBERTS-LOWRY 2015; HOVAV-PUTRI 2016.
1 JENKINS-DURCIKOVA 2013.

Nemzetbiztonsagi Szemle | 13. évfolyam (2025) 3. szam




A biztonsdg tudatositdsa mint titkosszolgdlati funkcié

3. Az elrettentés elméletén alapuld cselekvés,*? amely arra a feltételezésre épiil, hogy az al-
kalmazottak megfelelé viselkedését a buntetéstdl, szankci6tél valé félelem fenntartasaval
lehetkivaltani. Minél kisebb ez a félelem, annédl nagyobb az igynevezett moralis levilasztas
esélye, azaz hogy az egyén igazolni tudja maga szamara a feleltlen viselkedést, vagy at
tudja héritani a felelsséget, esetleg torzitani tudja a kovetkezményeket. Az elrettentés
két tényezén nyugszik:

+ abiuntetés mértékén: érdekes médon az egyik empirikus kutatas arra jutott, hogy

abuntetés mértéke nagyobb elrettentd erével bir, mint a valészintisége;
+ abuntetés valészintiségén.

4. Méltanyossagi elméletek szerint*® az alkalmazottak cégbe vetett bizalma jelentésen
noveli a biztonsdgot. A biztonsagi korlatozasokat az alapjan itélik meg, hogy

+ akorlatozasok szamukra milyen hatassal birnak;

+ akorlatozasokat mennyire indokolja kiils6 kényszer;

+ azetikai normakkal mennyire van 6sszhangban.

Ezen kutatasok eredményei alapjan nem a biintetés, hanem a tiszteletteljes kommunikacio,
a biztonsagi oktatdsi programok, valamint az alkalmazottak jogainak maximalizalasa
révén a bizalom elémozditasa hatékonyabb eszkoz a biztonsag novelésére, mint abiintetés,
killonosen szigoritott IT-biztonsigui szervezetekben.

5. Az elszamoltathatésagi elmélet alapjan®* végzett kutatdsok arra a kovetkeztetésre
jutottak, hogy a biztonsag novelhetd, ha az elszdmoltathat6sdg megvalésul a szervezeti
folyamatok tekintetében. Ez aztjelenti, hogy az egyénnek a cselekvéseirél be kell szdmolnia
egy masik személynek, aki pozitiv vagy negativ kovetkezményeket rendel azokhoz. Példaul
ajelszavak megvéltoztatdsanak gyakorisiga vagy a jelszavak erésségének fokozasa lehet
ilyen cselekedet, amelyre visszajelzést kap a masik személytél.

6. A kapcsolatok elmélete alapjan folytatott kutatasok?s szerint a munkaaddk és mun-
kavallalok kozotti kapcesolatok tarsadalmi cserekapcsolatokként definidlhatok, amelyek
képesek javitani a szervezeti kultarit és névelni az alkalmazottak elkotelezettségét.
Az alkalmazottikapcsolatok erdsitése el6segithetia bizalmat és anyitott kommunikéciét
a szervezetben, aminéveli az alkalmazottak hajland6ségit a biztonsagi szabalyok betar-
tdsara és az informaciébiztonsag iranti felel6sségvillaldsra.

Abemutatottakon kiviil még tobb kevésbé relevins megkozelités is létezik. Az elméletek
sokfélesége arra mutatrd, hogy szamos tényezé befolyasolhatja a biztonsagos viselkedést.
Mimagunk gy latjuk, hogy a titkosszolgalatok szerepét, lehet8ségeit az els6 két elmélet
alapjan lehet a legjobban megragadni. Meglitasunk szerint a biztonsaghoz, ezen beliil is
az absztrakt fenyegetésekhez valé viszonyulds donté faktor abban, hogy az adott személy
milyen mértékben viselkedik biztonsidgosan. Ebbél fakadéan az attitid fogalmat latjuk

12 D’ArRcY-HOVAV-GALLETTA 2009; HERATH et al. 2018.
13 LowRyetal. 2015.

14 YAOKUMAH-WALKER-KUMAH 2019.

s YAOKUMAH-WALKER-KUMAH 2019.

6 Atémabanlisd mégpéldaul: DOBAK-BABOS 2021.
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célszeriinek kiemelni, mivel a viszonyulast a szocidlpszicholégidban e fogalom'” fejezi ki
alegjobban, ahogy erre a tervezett viselkedés elmélete is utal. Az attit(idét leggyakrabban
harom f6 komponens mentén figyelhetjitkk meg:

« Erzelmikomponens, avagy egy adott személynek milyen érzései vannak az absztrakt
veszélyek kapcsdn. Kialakul-e benne a félelemérzet ezzel kapcsolatosan, mennyire
érzifenyegetének, illetve hogyan viszonyul az esetleges kdrokozashoz. Hasznosnak
érzi-e a biztonsig fokozasara tett 1épéseket.

+ Kognitivkomponens, amiaz alany tudatosan meglevé ismereteit jelenti az absztrakt
veszélyekkel kapcsolatosan. Mennyire van tisztaban azilyen tényezdk 1étezésével,
mikodésével. Ezek alapjan mennyire van tudatidban annak, hogy e veszélyek kit
és hogyan veszélyeztetnek, milyen karokat okozhatnak a tarsadalomnak, és igy
miért racionalis, hogy tenni kell ezek kivédése érdekében.

+ Cselekvéses komponens, ami ez esetben az absztrakt fenyegetések megismerésével,
felismerésével, kivédésével kapcsolatos multbéli és tervezett cselekvéseket jelenti.
Tett-e mar lépéseket korabban, és hajland6 lenne-e a jovében tenni, illetve fokozni
az ilyen jellegii tevékenységét. A cselekvés magdban foglalja az erre vonatkozé
motivicidt és képességet is.

Az attitlid e harom komponense olyan médon fugg 6ssze egymassal, hogy az érzelmi és
kognitivkomponens meghatarozé a cselekvéses komponens tekintetében, mivel az emberek
a kognitiv disszonancia elkertlése érdekében hosszu tavon igyekeznek cselekedeteiket
érzelmeikkel és tuddsukkal 6sszhangba hozni, elkeriilve az 6sszhang hidny4bdl fakadé
belsé fesziltségérzetet, szorongast (kognitiv disszonancia). Igy ha az érzelmi és a kog-
nitiv komponens nem pozitiv a tudatos biztonsagos cselekvés iranyédba, akkor ilyet nem
varhatunk az egyéntél.

Fontos tovabbd, hogy akitél elvarjak a biztonsigos viselkedést, annak lehet8séget
kell adni arra, hogy megtanulja, begyakorolja és alkalmazza e magatartasi formakat. Ez
ut6bbiba bele kell érteni a megfelel eszkozokkel végrehajtott tréningezést is.

Afentiekbél az kovetkezik, hogy a biztonsig tudatositisa soran nem kizérélaga tudas
atadasarakell f6kuszalni. A biztonsagtudatositds sordn fontos mindharom komponensre
hangsulyt fektetni. Ennek soran az alanyokban ki kell alakitani a veszélyeztetettség vagy
a biztonsdg hasznossaga, illetve fontossaga érzésének olyan mértékét, amely motivalttd
teszi ket a biztonsdgos viselkedés elsajatitasara és alkalmazasara. Erre megfelels eszkoz
példaul a kiszolgaltatottsag, a lehetséges erkélesi és anyagi kar mértékének bemutatésa,
illetve annak hangsulyozasa, hogy - kiilénésen a titkosszolgdlatok tevékenysége szem-
pontjabdl - senki sincs biztonsigban.

Osszefoglalasképpen a biztonsagtudatositas rendeltetését az alabbiak szerint fo-
galmazhatjuk meg: olyan fejleszté tevékenység, amelynek célja az absztrakt veszélyekkel
szembeni tudatos cselekvésre valé képesség és motivacié novelése. Igy a biztonsagtudatositas

17 ROSENBERG-HOVLAND 1960. Az attitiid haromtényez8s modelljét 1960-ban alkottik meg, azéta szamos
fejlesztésen és pontositason esett at, de az eredeti gondolatmenet a mai napig relevansnak mondhaté.
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rendeltetése a biztonsagos viselkedés kialakitadsa és 6sztonzése, amelynek érdekében
az alédbbiakra sziikséges hatni:

1. Azabsztraktfenyegetésekkel kapcsolatos attittid érzelmi, kognitiv és cselekvéses
komponense.
Motivacié a viselkedés megtanuldsara és alkalmazasara.
3. Lehet8ség a helyes magatartas elsajatitdsara és alkalmazasara.

N

A titkosszolgdlatok szerepe a biztonsdgtudatositdsban

A fenti kutatasok kézos pontja, hogy leginkabb a szervezeti miikodésre fékuszalnak, ahol
a résztvevk a munkaadé és a munkavillalé. Emellett a kutatasok jelentds része az IT-
biztonsagra koncentral, kevésbé helyezve fékuszt példiul a social engineering kérdésére.
A titkosszolgélatok ebbél a szempontbél egy harmadik szereplének tekintheték, akik
elsésorban nem sajat alkalmazottjaikat kivanjak felkésziteni, hanem mas szervezetekét,
illetve az allampolgarok bizonyos csoportjait. Emellett a biztonsag jellege is talmutat
egy adott szervezet miikodési keretein. Igy a titkosszolgalatok biztonsdgtudatositasban
jatszott szerepének, lehet6ségeinek, feladatainak megitéléséhez tovabbi szempontok
elemzésére van sziikség.*®

Atitkosszolgalati biztonsagtudatositas célkézonségének k6zos pontja nem egy szer-
vezethez valé tartozas, hanem a nemzetbiztonsagi relevancia. Ilyen médon e személyi
kor meglehetésen heterogén mind fenyegetettség, mind el6zetes felkésziiltség, mind
a sziikséges tudas tekintetében.

Tagan értelmezve a korbe beletartozik minden olyan dllampolgar, aki kalféldi ellen-
érdekelt akci6 célpontja lehet, illetve aki segithet e tevékenységek (péld4ul szabotédzs)
elhédritisaban. Sztikebben értelmezve: e személyi kor jelents részét a nemzetbiztonsagi
ellendrzéshez kotott beosztast betolt6k vagy mindsitett, szenzitivadatokhoz hozzaféréssel
rendelkezGk alkotjak. Ok tébbnyire allami szolgalatban allnak, de a magénszféra szerveze-
teiben is dolgoznak ilyen személyek. E személyi kér a birtokukban 1évs adatok értékébél,
illetve hataskorukbél ad6dé dontési lehetdségeikbdl fakadéan nagyobb eséllyel kitettek
anemzetbiztonsagot veszélyeztets absztrakt fenyegetéseknek. Esetiitkben a fenyegetések
kore is szélesebb, intenzitasuk mélyebb, mert az ellenérdekelt feleknek megéri tobb ers-
forrast dldozni 6sszetettebb tdmadasokra.

Ennekleggyakoribb médja azilyen adatokat hordozé személyek titkos vagy leplezett
megfigyelése, csapdaba csaldsa, illetve esetlegesen kompromittalasa. E tevékenységek
legtobbszor rejtettek, vagy azért nem érzékelhetsk, mert hétkoznapi tevékenységnek
vannak dlcdzva, igy nem tinnek kockazatot hordozénak. Mésrészt ha az alanyok észlel-
nek is valami szokatlant, akkor sem tudjak, mi és miért torténik, és hogy erre mit kellene
reagdlniuk. Ennek leginkdbb az az oka, hogy a hétkéznapi élet nem készit fel speciilis
tevékenységekkel szembeni vélaszokra. Rdadasul az adatok megszerzése a személynek
kozvetlenil nem feltétlenil okoz kart, igy kevésbé érezheti magat motivaltnak a megvé-
déstikkel kapcsolatosan.

18 REGENYI-JASENSZKY-LIPPAI 2022.
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A nemzetbiztonsagi fenyegetésekbdl fakadéan a titkosszolgédlati awareness célja
nemcsak a biztonsagos viselkedés dltaldnos szintjének (14sd példdul informaéciébiztonsig)
javitdsa, hanem a specialis fenyegetésekkel szembeni kilonleges attitid és ismeretek
kialakitasakell hogylegyen. Példanak okaért az IT-biztonségi szabalyok betartasa 6nma-
gaban nem garantélja a social engineering technikakkal vagy a kompromittalassal szembeni
védelmet. Ezért szitkséges a biztonsagi kérnyezet komplex megkozelitése és specialis
tuddsanyag (példaul ellenérdekelt szolgalatok céljai és beszervezési médszerei) dtadasa.

E személyi kor £616tt a nemzetbiztonsagi szolgilatok nem rendelkeznek olyan direkt
kontrollal, mint amivel egy munkaadé rendelkezik a munkatérsai felett, igy nehezebben
tudja kényszeriteni a biztonsigos viselkedésre ezen egyéneket, illetve kisebb eséllyel tudja
kisziirni kozilik azokat, akik nem igy tesznek. Ezért fontos, hogy a személyek 6nként
akarjék és 6nalléan tudjak alkalmazni a biztonsagos viselkedés szabdlyait, médszereit,
ehhez megfelel6 motivaciéval és tudassal rendelkezzenek.

Osszefoglalasként elmondhaté, hogy e személyi kor biztonsagos viselkedése nemcsak
kozvetleniill a munkaadé szdmara fontos, hanem mas kozérdek, példanak okaért a nem-
zetbiztonsag szempontjabdl is. Igy a biztonsagos viselkedés 6szténzésének, az erre vald
felkészitésnek a mikéntjeis til kell hogy mutasson az dltalanos munkavégzéshez sziikséges
mértéken és médszeren.

Kiulfoldi titkosszolgalatok biztonsagtudatositasi (awareness)
tevékenysége

Ebben a fejezetben megvizsgaljuk a kilfsldi titkosszolgalatok biztonsidgtudatositassal
kapcsolatos tevékenységérdl az interneten fellelhets adatokat. Szdmba vettiik az inter-
neten 4ltalunk taldlt ezzel kapcsolatos adatokat, amelyeket a mellékletben szedtiink 6ssze,
kiegészitve tovabbi adalékokkal. A vizsgalatunk az Eurépai Unié 26 orszagdra, valamint
az USA-ra, az Egyesiilt Kirdlysagra, Norvégiara, Svijcra és Ukrajnara terjedt ki. A vizsgalt
31 orszagbdl 12-ben taldltunk nyilt forrdsokban relevans, megjelenitésre érdemes infor-
maciot, ezekbol készitettiitk az aldbbi 6sszefoglalét.

Fontos megjegyezni, hogy az aldbbiakban kifejezetten a titkosszolgalatok altal vég-
zett vagy kifejezetten titkosszolgalati fenyegetések elharitdsaval kapcsolatos awareness
tevékenységre fékuszaltunk. Ennek megfeleléen az altaldnos, gyakran mas szervezetek
altal is végzett terror- és kiberbiztonsdgi tudatosité tevékenységeket nem vizsgaltuk.

A témakutatisa eleve nem kénnyf a titkosszolgalatokat korilvevé konspirdcié miatt.
Valészintsithetd, hogy lényegesen t6bb szolgalat végez ilyen tevékenységet, mint amennyi
ezt publikusan felvallalja, illetve az is, hogy a tevékenység kiterjedtebb, mint amit nyilt
forrasbél meg lehet ismerni. Ezen talmenden fontos megjegyezni, hogy biztonsigtuda-
tositasi tevékenyéget nem csak titkosszolgdlatok folytatnak. Ezek alapjan az alabbiakban
leirtak az elérhetd nyilt adatokon alapulnak, és értelemszertien nem veszik figyelembe
a nem nyilvanos adatokat. Ebbél fakaddan a vazolt helyzetkép feltehetSen nem teljes,
ugyanakkor alkalmas a téma 4ttekintésére.

A kilonb6z6 orszagok szolgalatai kiléonbéz6 médokon kozelitik meg a biztonsag-
tudatositas kérdéskorét. Anyagunk mellékletében részletesen kozoljik az alabbi adatok
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forrasaiként szolgal6 webhelyeket. A tovabbiakban orszagonként vessziik szamba az al-
talunk fellelt adatokat.

Ausztria esetében a DSN (Direktion Staatsschutz und Nachrichtendienst, polgari
elhérit6 és hirszerzé szolgalat) kapcsan talaltunk biztonsagtudatositédssal kapcsolatos in-
formacidkat. Ezek azonban nem énmagukban, hanem a kiberbiztonsiggal 6sszefiiggésben
vannak bemutatva, j6llehet szdmos olyan informaciét tartalmaznak, amelyek talmutatnak
a kiberbiztonsagon, és inkabb az 4ltaldnos biztonsigtudatos viselkedéshez tartoznak.
Ajelzett honlapon a Kiberkalauz meniipontban ezzel kapcsolatos letsltheté brosurak
taladlhatok, amelyek viselkedési alapelvek, tanacsok formajiban nydjtanak ismereteket,
széveges médon. Jéllathato, hogy e tdjékoztaté anyagok elsésorban az attitiid kognitiv
részét célozzik meg, nem alkalmasak az érzelmi komponens befolyasolasara.

Bulgdria esetében a DANS (Allami Nemzetbiztonsagi Ugynokség, polgari elharité
szolgalat) tevékenységi kérében taldlhaték informdacidk az awareness tevékenységrol.
E szervezet a kémelhdaritassal és a radikalizaciéval kapcsolatosan tett kézzé az 4llampol-
garokat célz6 ismereteket. Mindkét csoportban letolthets brosarak dllnak az érdekl6dék
rendelkezésére, amelyek részletesen beszamolnak a fenyegetések mibenlétérél és a veluk
szembeni védekezés teenddirdl. E brosirak inkabb a tudasatadasra fékuszalnak, az attitiid
kognitiv komponensére hatnak.

Csehorszdggal kapcsolatosan nem tal4ltunk konkrét adatokat a titkosszolgdlatok
biztonsagtudatositisi tevékenységérsl. Egyetlen cikk lelhetd fel, amely szerint a BIA
(Biztonsagi Informaciés Szolgalat, polgari elharité szolgalat) olyan programot készit els,
amely széles korii képzési programot nyujt privit és dllami szervezeteknek a kémkedés
ellenifellépés erdsitése érdekében. E programroél tovabbi informacié nem all rendelkezésre,
de figyelemre mélté az, hogy a BIA-nal egy civilek szamara is elérheté képzési programban
gondolkoznak, amely magaban foglalhatja az attittid komplex formalasat is.

Ddnidban az adatok alapjin kifejezetten nagy hangsulyt helyeznek az awareness
tevékenységre. Eztjél mutatja, hogy a dan titkosszolgdlat (PET, Dan Rendérségi Hirszerz6
Szolgalat, polgari elharité szolgélat) honlapjin a nyitélapon szerepel a biztonsagi tanacsadas
menupont. E mentpontban az érdeklédsk tajékozédhatnak a biztonsagtudatos viselkedés-
ré6l, a kémkedés, a szabotazs és a hibrid fenyegetés elharitdsaval, valamint a biztonsagos
tudomaényos kutatémunkéaval kapcsolatos tudnivaldkrol.

Ezen tilmenden elérhetd egy kifejezetten tandcsadasra szakosodott rész is, ahol
az orszig szempontjabdl kritikus személyi korhoz tartozok (kiralyi csalad, politikusok,
uzletemberek, kovetségek, diplomatak) képzéseket rendelhetnek meg. A tandcsadaslehet
személyes vagy online, kiterjed konkrét fenyegetettségértékelésre is. Figyelmet érdemel
azugynevezett j6 biztonsigi kultira megteremtését timogaté kurzus. Azismertetd anyagbdl
jollatszik, hogy komplex szemléletr6l van sz6, amely segiti a biztonsagtudatos szervezeti
kulttra kialakitasat. [tt nemcsak hagyomanyos frontélis oktatédsrél van sz6, hanem lehe-
t6ségvan az attitid komplex formaldsédrais audiovizudlis tartalmak és csoportos tréning
révén. A tobbi tertletrdlis dltaldnosan elmondhatd, hogy részletesleirasokkal és letslthetd
brostrakkal tdmogatjak a biztonsagtudatositast. Osszességében a nyilt adatokbél tgy
tiinik, hogy az eurépai orszdgok koziil a dan szolgalatnal fektetik alegnagyobb hangsulyt
abiztonsagtudatositasra.

Franciaorszdgban a virakozasunkkal ellentétben nem taldltunk kiilén a biztonsagtu-
datositasi tevékenységre vonatkozé adatot. Az egyetlen ilyen témaju oldalt a DGSI (Bels6
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Biztonsédgi Féigazgat6sag, polgari elharité szolgalat) weblapjan taldltunk. Ez egy rovid
Osszefoglalé széveget tartalmaz az dllampolgdrok szamdara arrél, hogy miért fontos a ra-
dikalizacié felismerése a tirsadalmi szereplék dltal, melyek ennek a vazlatos tdmpontjai,
illetve hogy mit lehet tenni ennek gyanija esetén.

Németorszdgban elsésorban a Szovetségi Alkotmanyvédelmi Hivatal (polgari elharité
szolgélat) foglalkozik a biztonsagtudatositds témakorével. A honlapjukon a Gazdasag és
tudomanyos védelem meniipontban utalnak a civil szféraval valé egyuittmiik6désre, a biz-
tonsigtudatossig, a biztonsagtudatos kultira kialakitasanak fontossagira. Ameniipontban
letslthetd néhany brostura a kémkedés és a szabotézs, illetve a gazdasagi és a tudomanyos
élet kapcsolatardl, tovabba a szolgalat oldalan elérheté az 4ltalanos biztonséagi helyzettel
kapcsolatos tajékoztatas, amelyek az attitid kognitiv komponensét célozzak. Konkrét
biztonsigtudatositdsi programra vonatkozé adatot nem taldltunk.

Norvégidban a titkosszolgélatok kézil a PST (Rend6rségi Biztonsagi Szolgalat, polgari
elharité szerv) foglalkozik biztonsdgtudatositassal. Ez alapvetéen hdrom szinten ragadhaté
meg. Az elsé szinten talalhat6 a nemzetbiztonsédggal kapcsolatos tigyeket érinté dltalanos
tajékoztatas. Ez ugyan alegtébb szolgalatnal megjelenik valamilyen formaban, de anorvég
szolgalat esetében kifejezetten részletes és alapos. Forméja szerint megtaladlhaté egy részletes
széveges dokumentum az orszag biztonségi helyzetérdl, valamint cikkek, fenyegetésér-
tékelések, tanacsok a legfontosabb kihivisokkal 6sszefiiggésben, mindezek nyilvanosan
elérheté online formaban. A mésodik szinten dll egy online nyilvdnosan elérhet biztonsagi
kézikonyv. Ebben a tisztvisel6k és més relevans személyek szamadra alaposan bemutatjak
a biztonsdggal, a kockazatokkal és a biztonsdgtudatos viselkedéssel kapcsolatos legfon-
tosabb tudnival6kat, konkrét viselkedési példakkal illusztralva. A kényv tébbek kézott
kitér a személyes fizikai biztonsagra, alakéhely biztonsdgara, az online tér biztonsagara,
avészhelyzetibiztonsagra, a nyilvanos szereplésekre, az utazissal kapcsolatos biztonsagra.
Aharmadik szint a személyes biztonsdgi tandcsadds, amely a tisztvisel6kon kivil kiterjed
akulcsfontossagu gazdasagi szereplékre is, ennek pontos részletei azonban nem ismertek.

Ertékelésiink szerint a norvég szolgalat biztonsagtudatosité tevékenysége viszonylag
kiterjedtnek mondhaté. A relevans személyeken til a norvég tarsadalom egészét is meg-
célozzak, és a killonboz6 eszkozok alkalmazasival nemcsak a biztonsagtudatos attitid
kognitiv részét helyezik a k6zéppontba, de igyekeznek hatast gyakorolni az érzelmi és
a cselekvési komponensre is.

Olaszorszdgban a Biztonsagi Informaciés Minisztérium keretein beliil, de a titkosszol-
galatok tevékenységére épitve miikodik a biztonsigtudatositas, els6sorban a kémelharitas,
illetve a gazdasag és a tudomany teriletén (ECOFIN prevention). A felleltismeretek szerint
fontosnak tartjak a hirszerzé szolgalatok és a gazdasagi-tudomdnyos szféra egyiittmi-
kodését, els6sorban a gazdasagi versenyképesség fenntartdsa érdekében. A gazdasagi
szervezetek esetén hangsilyozzak a fejlett biztonsédgi kultira kialakitdsanak fontossagat.
Jollehet ahonlapon promotaljak a kapcsolatfelvétel lehet8ségét, e kapcsolat és a szolgalat
altal nyujtott timogatads mibenlétérsl tébb informacié nem érheté el. Az oldalon réviden
bemutatjak a lehetséges veszélyforrasokat, illetve megtaldlhat6é még két nagyon rovid,
letslthetd sz6veges brostira, amelyek megel8zési tippeket és az utazdsok sordn tantsitandé
viselkedéssel kapcsolatos informaciékat nydjtanak. Altalinossagban megéllapithat6, hogy
Olaszorszdgban a titkosszolgélatok figyelmet forditanak a biztonsagtudatositasra, de ezzel
kapcsolatos konkrét intézkedések nehezen azonosithaték.
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Portugdlidban a Biztonsagi Informéciés Szolgéalat (polgari elhdrité szerv) végez bizton-
sagtudatosité tevékenységet. Ennek két pillére van: egyrészt az igynevezett Tudasvédelmi
Program (PPC), masrészt a Kritika Program. Elébbinek a célja a portugal polgarok és val-
lalkozdsok figyelmének felhivasa a gazdasagi kémkedés veszélyeire, a gazdasagi érdekek
védelme céljabdl. E programban 2023-ban 348 szervezet (kutatdszervezetek, maganvallal-
kozasok, kozigazgatds) 1988 tagja vett részt. A leginkdbb képviselt tertletek az energia-,
a technoldgiai, a védelmi és a kézigazgatasi szektorok voltak. A Kritikai Program célja
alétfontossdguinfrastruktirak, érzékeny pontok és mas relevans nemzetiinfrastruktirak
védelménekjavitasa a fizikai biztonsdgukat fenyegetd lehetséges fenyegetések, elsésorban
aterrorizmus és a szabotazs ellen. A 2015-6s bevezetését6l 2023-ig 6sszesen 648 tanics-
kozésra, illetve egyéb tevékenységre keriilt sor a biztonsigtudatositas javitasa érdekében.
Ugy tiinik, hogy a portugal szolgalat nagy figyelmet fordit a biztonsagtudatossagra, de
ennek pontos médjara vonatkozéan nem kézélnek adatokat.

Romdnidban az elhéritasért felels SRI (Roman Informacids Szolgalat, polgari elharité
szerv) folytat kiils6 szerepl6k szdmara biztonsidgtudatossagi tevékenységet. A honlapju-
kon kérdezz-felelek formdban elérhetd egy széveges tajékoztaté az online biztonsaggal,
a terrorizmussal, illetve az idegen hirszerzé szolgilatok tevékenységének kivédésével
kapcsolatosan. Ezen tilmenden az SRI egy online folyéiratot tizemeltet weblapjan Intel-
ligence Magazin cimmel. A kiadvanyban mindenféle titkosszolgilati tém4ban talalhaték
irasok, erés fékusszal a biztonsagtudatossag fejlesztésére. Az utébbi idében gy tlinik,
hogy az online biztonsag kapta alegnagyobb hangsulyt. A témaba vigé fontos — 2016. évi,
igy nem naprakész - sajtohir, hogy az SRI kérésre kihelyezett képzéseket tart vallalatok
szamdra kémelhdritds témakorében. A cikkben az SRI vezetdi ugy nyilatkoztak, fontos
részét képezi e tevékenységnek, hogy segitenek kialakitani egy megfelel$ informécidbiz-
tonsagi rendszert, de az SRI csak tandcsaddként van jelen, minden déntést a szervezetek
hoznak. Véleményiik szerint akkoriban ez még a nyugativildgban is egyedulallénak szamité
kezdeményezés volt. Ugy tlinik, hogy az SRI-nél igyekeznek az attittid érzelmi és kognitiv
komponensére is hatni.

Ukrajndban az Ukran Biztonsagi Szolgélat (SZBU, polgari elharité szerv) oldalan talal-
haték biztonsagtudatositassal kapcsolatos informaciok Hasznos informdciék cimmel. E cim
alattharom tovabbi kategdria taldlhatd: A Viselkedés vészhelyzetben cimiirész alegtagabb,
itt kiberbiztonségi, kozosségi médids tdmadassal, gyanus targyakkal, tuszhelyzetekkel,
informadcidszivarogtatdssal, illetve ellenérdekelt szolgilat beszervezési kisérletével kap-
csolatos helyzetekben kévetendd teenddk révid leirdsa taldlhaté. A masik két meniipont
(Orosz agresszidval szembeni fellépés, illetve Titokvédelem) a cime ellenére nem tartalmaz
relevans informadciét. Az emlitett teend8k leirdsa viszonylag révid és tomor, a lényeg
bemutatasara szoritkozik, ugyanakkor a témak soksziniisége figyelemre mélté. A kozolt
informécidk kérén és tartalmin megfigyelheté a habora hatdsa is, tobb helyen is emlitik
mint a lehetséges fenyegetéseket kivilto tényezét.

Az Egyesiilt Allamokban szamos példa talalhat6 a titkosszolgalatok vagy hasonlé szer-
vezetek biztonsagtudatosité munkajara. Ennek legjobb példija a Védelmi Minisztérium
(DoD) ala tartozé Defense Counterintelligence and Security Agency (DCSA) ltal végzett
részletes biztonsagtudatositdsi programok és ehhez kapcsolédé internetes feliletek. ADCSA
ugyan nem titkosszolgélat, azonban olyan hivatalos szerv, amelynek tevékenységét mas
orszigokban jellemzden titkosszolgalatok végzik, és munkatdrsaikézott bevallottan jelentds
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szamban vannak titkosszolgalati szakemberek. Tevékenységi kore kiterjed a biztonsagi (lasd
nemzetbiztonsagi ellenérzés Magyarorszagon) és iparbiztonsagi ellenérzésekre, valamint
titkosszolgalati és mas biztonsagi fenyegetések megel6zésére és kivédésére késziti fel
az allampolgarok relevins csoportjait. Ebben kiemelt figyelmet szentelnek a belsé fenyege-
téseknek (insider threat), els6sorban a minisztérium szempontjibél, de dltaldnossagbanis.

A biztonsagtudatossag fejlesztése érdekében az tigynokség két internetes feliiletet
miiksédtet. A Center for Development of Security Excellence (CDSE) feladata képzések
szervezése az 1. tablazatban foglaltak szerint.

1. tdbldzat: A Center for Development of Security Excellence feladatai

Képzési teriiletek

Képzési eszkozok

Képzések

Kémelharitas Esettanulményok Eves kotelez6 oktatas

Kibervédelem Gyakorlati atmutaték Nem mingsitett informaciés képzés
Iparbiztonsag Jatékok Minésitett informaciés képzés
Informaciébiztonsag Utmutatok Minésitett informaciévédelmi képzés
Mtiveleti biztonséig Poszterek Mitiveleti biztonsagi képzés

Személyi biztonsag

Rovid biztonségi oktatévideok

Személyes adatok védelmével kapcsolatos képzés

Fizikai biztonsig

Biztonsagi oktatévidedk

SPED-tanusitvanyt nyujté képzés

Altalanos biztonsag

Eszkoztarak

Mindsitettinformécio-

PPORPa Webinérok és konferencidk
hozzaférési programok

Forrds: a szerzbk szerkesztése a kutatds sordn fellelt adatok alapjédn

A tabl4dzatban foglalt lehet6ségek mindegyikéhez elérhet6k legaldbb roévid tananyagok
vagy a téma 6sszefoglaldi, alegtobb esetben az informaécidk, ismeretek jelentds része barki
szamdra elérhetd a tabldzatban megadott formakban. Az offline kurzusokra a STEPP nevi
(Security, Training, Education and Professionalization Portal), e célra létrehozott portalon
keresztiil lehet jelentkezni. Az éves kételez6 képzés tananyaga a security awareness hub
(biztonsagtudatosité kézpont) feluleten taldlhato, kémelharitasi, kiberbiztonsagi, alta-
lanos biztonsagi, informaciébiztonsagi, belsé (szervezeti) biztonsdgi, miveleti biztonsigi
informacidk és online kurzusok érhetdk el mindenki szamdara. Egy kilon mentipontban
(Kémelharitds és belsé fenyegetések) elérhetSk brosurdk és jelentések. Elbbiek a fel-
ismerendé magatartasformakrol és az ezzel kapcsolatos teendékrél szélnak részletes
magyardzatokkal. A jelentések anonimizalt és 6sszegzett form4iban tartalmazzak egy
adott pénzigyi évadatait a tekintetben, hogy milyen teriileteket, milyen médon, honnan
ért tamadas. Egyértelmien elmondhaté, hogy az USA awareness rendszere a leginkibb
komplex, és az attittid mindhdrom komponensére hatni kivan.
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Kovetkeztetések, lehetéségek

Az alabbi kovetkeztetéseket fogalmaztuk meg:

1. Atitkosszolgalatok altal végzett biztonsigtudatosité tevékenységre sziikség
van. Egyrészt mivel a biztonsagi fenyegetések a tarsadalmi miikodés és igy
az allampolgédrok egyre szélesebb korét érintik, masrészt mivel — kilonésen
a virtualis tér gyors béviilésével és az MI megjelenésével — egyre valtozatosabb
médon fenyegetnek. Tovabba az absztrakt fenyegetésekkel szembeni tudatos
védekezés nem 6szténss, hanem tanult magatartasforma, igy ennek befolyasolésa
is céliranyos tevékenységet igényel. A titkosszolgdlatok rendelkeznek azokkal
a tapasztalatokkal, amelyek alapjan ezt a leghatékonyabban tudjik kivitelezni
az 6sszes allami szerv kozil.

2. Abiztonsagtudatos viselkedés feltétele a biztonsaggal, fenyegetésekkel szem-
benimegfeleld attittid kialakitasa. Ennek érdekében szitkséges hatni az attitid
érzelmi, kognitiv és cselekvési osszetevdire is.

3. Abiztonsagtudatos viselkedés kialakitdsa tobblépcsés, ismétléses folyamat.
Mivel a szolgalatok ritkan talalkoznak az adott személyekkel, nem csak a sze-
mélyes ismeretatadasra kell fékuszalniuk. Segiteni kell a szervezeteket abban,
hogy megfelel6 biztonsagi szabalyrendszert és kultirat alakitsanak ki. Célszerd
tovabba online képzések alkalmazisais, hogy minél szélesebb kor szamara minél
gyakrabban legyen lehet6ség tajékozddni.

4. Abiztonsagtudatos viselkedésnek tobb szintje van. Az dllampolgarok teljes kore
sz6ba johet a nemzetbiztonsigi fenyegetés érintettjeként, j6llehet a kiillonb6z6
csoportok kiilonb6zé mértékben. Alapesetben mindenkikitett példaul az ellenér-
dekelt manipulédciés tevékenységnek, igy egy alapszinti tarsadalmi felvilagosito,
tudatosité tevékenység az egész tirsadalom ellenall6 képeségét novelni tudja.
Ezen tulmendén vannak azok a szervezetek, amelyek kiemelt helyet foglalnak el
atarsadalmimiikodés szempontjabdl (péld4ul érzékeny infrastrukturat, adato-
kat kezelnek). E kor feltehetéen tovabb bonthat6 példaul 4llami és nem allami
szektorra, illetve rangsorolhaté fontossag szerint. Ezek alapjan a kiillonb6z6
csoportokat kilonbo6z6 jellegii és médszer(i képzésben célszeri részesiteni.

5. Akaulfsldielharité szolgilatok b6 egyharmad része bizonyosan folytat valamilyen
biztonsagtudatositisi tevékenységet. Ezek az 4ltaldnos tajékoztatistdl, a sze-
mélyes és online képzésen 4t, a szervezeti tanadcsaddsig szamos format oltenek.
Az online elérhets adatok alapjan vilagszinten az Egyesiilt Allamok végezheti ezt
atevékenységet alegmagasabb szinten. Eur6paban Dénia tiinik az élenjirénak,
de dltaldban elmondhaté, hogy a skandinav orszagok nagy hangsulyt fektetnek
erre a tevékenységre.

6. Aleggyakrabban alkalmazott eszkéz anemzetbiztonsagihelyzet és fenyegetések
altalanos bemutatasa, ez szinte minden vizsgélt szolgalatnal megjelenik minden
formdban. Szintén gyakran hasznalnak killonbéz6 brosurakat, amelyek réviden
bemutatjak a fenyegetéseket és az esetleges teendéket. Komplexebb eszk6zok
alkalmazasara (videdk, esettanulményok, tréningezés, tandcsadas) kevesebb
adatot talaltunk.
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Az awareness tevékenység fejlesztésének lehetséges 1épései

A fentiek alapjan egy teljes kori titkosszolgalati awareness rendszer kialakitasa az alabbi
lépések mentén latszik célszertinek.

Tapasztalatok, modszerek megismerése: A kilfsldi partnerszolgalatokkal torténd kap-
csolatfelvétel tapasztalatok, médszertanok, képzési anyagok megismerése érdekében.
Atanulmanyunkban jeleztiik, mely orszagokban latjuk kifejezetten fejlettnek az awereness
tevékenységet.

Felmérés: Abiztonsigtudatos viselkedés kialakitdsanak el6segitése érdekében célszerti
lehet az absztrakt biztonsaggal kapcsolatos ismeretek felmérése a relevans szervezeteknél,
illetve személyeknél. Egy ilyen felmérés segitene megismerni az igényeket és a hidnyossago-
kat, éslehet6vé tenné a titkosszolgélati awareness tevékenység hatékonysaganak fokozasat.

Komplex médszertan kidolgozdsa: Fontos, hogy a biztonsig tudatositisa olyan ésszetett
folyamat, amelyet a leghatékonyabban akkor lehet végrehajtani, ha komplex médszertan
allrendelkezésre. Ennek sordn egyszerre célszerti hatniaz attitlid mindharom komponen-
sére, javitani kell a motivaci6 szintjét, dtadni és begyakoroltatni a szitkséges ismereteket,
valamint tdmogatni az ezt el¢segité biztonsagi kultura kialakitasat és fenntartdsat. Ennek
lehetséges elemei:

« Altalanos nemzetbiztonsagihelyzettel kapcsolatos tajékoztaté: A nemzetbiztonsagot
fenyegeté tényezsk alegtobb ember szdmara absztrakt fenyegetések. Akkor varhaté
télik a tudatos viselkedés, ha megismerik ezen absztrakt fenyegetések mibenlétét.

+ Alapvet6 nemzetbiztonsagi (titkosszolgalati) ismeretek: Arelevins személyi kort,
mint a tdimadasok potenciilis célpontjait, fontoslenne megismertetniaz ellenérde-
kelt felek (péld4ul hirszerzé szolgalatok) modus operandijdval, kilénés tekintettel
abeszervezési és social engineering technikédkra.

+ Biztonsagiismeretek: A biztonsagos viselkedés kivaltasdhoz értelemszertien
sziikség van az ehhez nélkalézhetetlen ismeretek dtaddséra.

+ Esettanulményok: Ezek révén lehetéség van kozelebb hozni a személyekhez a biz-
tonsagos viselkedés el6nyeit, elmaraddsanak hatranyait, valamint j6 gyakorlatait.
Avalésagos példakra épiils esettanulmanyok a leghatékonyabbak.

+ Online tér alkalmazdsa: Az online eszk6zok alkalmazdasa tébb el6nnyel is jarna.
Egyrésztlehet6vé teszia széles kori elérést, masrészt a képzésismétlését, rendsze-
ressé tételét, amijavithatja annak eredményességét. Az online eszkézok lehetnek
videds anyagok, weblap, e-learning vagy akar online folyéirat.

Biztonsdgi kultira fejlesztésének tdmogatdsa: A szervezetek biztonsagorientalt kultaraja
nagymértékben el tudja segiteni a hosszu tava biztonsigtudatos viselkedést. Ehhez
azonban sziikséges a szervezetek tdmogatdsa a biztonsagtudatos szervezeti kultira ki-
alakitasa érdekében, kiilonésen nemzetbiztonsigi szempontbdl. Ez azonban a legtébb
szervezet szaimdra nehézségetjelent, igy szimukra hasznoslehet a kultira kialakitasanak
és fenntartasadnak tdmogatasa.

Tandcsadds: A biztonsag tudatositdsa 6sszetett folyamat, amely sordn a szervezetek
szamos nehézséggel szembesiilhetnek, killondsen abban az esetben, ha kifejezetten kitet-
tek biztonsédgi fenyegetéseknek. Ebben az esetben sokat segithet a gyors és szervezetre,
személyre szabott biztonsagi tandcsadds. Mindez tovabbfejleszthetd, akar profitorientalt
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szervezetek szdmara térténd — példaul az ipari kémkedés okozta kirok csokkentésére
iranyuld -, akar anyagi ellentételezésért nygjtott nemzetbiztonsagijellegii tandcsadassa.
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