NEMZETBIZTONSAGI SZEMLE

13. évfolyam (2025) 3. szdm 23-44. | po1: 10.32561/ns2.2025.3.2

Ollari Viktor*

A technolégiai szingularitas és az OSINT

A nyilt forrasu hirszerzés az M1/6G/IoT-éraban

Technological Singularity and the OSINT
Open Source Intelligence in the Era of the M1/6G/IoT

A kozeli jovénk mesterségesintelligencia-, IKT- (kiemelten 5G és 6G) megolddsai,
illetve a dolgok internetének (IoT) szimbiézisa egy olyan éngerjesztd technoldgiai fej-
l6dést indukdlhat, ,,melyet kivetden az emberi élet, ahogyan azt eddigismertiik, nem
folytatédhat”. A Neumann Jdnos dltal eldre jelzett, technoldgiai szingularitdst (TS)
megalapozd, exponencidlis iitemii miiszaki fejlédés az OSINT technoldgiai alapjait
alapvetden érinti, elérhetdvé téve ezen hirszerzési dg 5. generdcidjdt. A vonatkozo
szakirodalmi forrdsok elemzésével vizsgdltam, hogy milyen elénydket és kihivdsokat
generdlhat a TS az OSINT vonatkozdsdban.
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evolution ,,after which human life as we know it will not continue.” The exponential
pace of technological progress that will facilitate the Technological Singularity (TS)
predicted by John Neumann will fundamentally affect the technological pillars of
OSINT, making attainable the 5th generation of this intelligence discipline. The
benefits and challenges that TS can pose for OSINT were examined based on the
relevant literature.
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Bevezetd

Ahirszerzési dgakat egyes szakérték, dllamok és nemzetkozi szervezetek az adatszerzés
jellegétdl, modjatol és eszkozétdl, illetve az adott nemzet/entits aktudlis stratégiai céljaitél
fuggben szamos variicid szerint csoportositjak. A technolégiai eszkézok alkalmazasanak
szintjétél fuggben beszélhetiink emberi er6forrasbol térténd (HUMINT)? és technolégiai
hirszerzésrsl (SIGINT,® IMINT,* MASINT?® stb.); illetve a massziv technolégiai alapokkal
rendelkezd, de ahuman hirszerzés egyes jellegzetességeit, eszkézeit kiaknazé nyilt forrdsa
informéciégyijtésrsl (OSINT).® A hirszerzési dgak dtfedéseit az 1. dbra szemlélteti.

Harry Hinsley, a neves Bletchley Park egyik kédfejtéjének visszaemlékezése szerint
mar all. vilighdboru idején erételjesen dominalt az OSINT a hirszerzés vilagaban. A brit,
ugynevezett Gazdasagi Hadviselés Minisztériumaban” keletkezg hirszerzési jelentések
3/5-ét tették ki a nyilt forrasbol (sajté, radio, kozigazgatisi publikacidk) szdrmazé informa-
ciéra épulsk.® Egy napjainkhoz kézelebb allé példaval élve, az ukran—orosz konfliktusban
az érintett felek dezinformacids térekvéseit jellemzéen az IMINT, a SIGINT és az OSINT
eszkozeivel fedték fel, sok esetben nem allami szereplgk.®

Az OSINT, az egyes szerzk altal a legelss hirszerzési 4gként jellemzett HUMINT
mellett, a ,legdemokratikusabb” hirszerzési agként, miiveleti tevékenységként van nyilvan-
tartva. Ezen megallapitdsukat azzal timasztjik ald, hogy az emlitett hirszerzési eszkozok
alkalmazasdra ,barki”, mind dllami, mind nem &llami entitdsok képesek lehetnek.*®
Kétségtelen, hogy a f6 technolégiai dgak eszkozigényes és jelentésebb miszaki jellegii
kompetencidkat igényl6 valfajaihoz* képest szélesebb azok kore, akik az eredményes végre-
hajtas reménye mellett foglalkozhatnak a hirszerzés ezen ,,demokratikusabb” teriileteivel.

Sziitkséges azonban hozzatenni, hogy a ,barki élhet az OSINT eszkézeivel” kitétel
tekintetében évtizedek 6ta er6s6dé korlatozé tényezd a tamogatéd technolégidk egyre
komplexebbé, igy eréforras-igényesebbé valasa. Az internetéra hozadékaként a kibertérben
elérhetd informacié mennyiséginévekedése szamokkal leirhaté, de az informéciébéviulés
mértéke emberi értelemmel egyre kevésbé felfoghat6, nem is beszélve ezek monitoroza-
sardl, elemzésérdl és értékelésérsl. Akozosségi média térnyerésével az OSINT jelentSsége
még tovabb névekedett, a kinyerhet informacié, a végrehajtési, elemzési és értékelési
eljardsok Gsszetettebbé viltak. A k6zosségimédia-platformokon keresztil akdr magas
prioritdst adatok, dokumentumok is ,detektilhaték”,*? de a kapcsolati halok széles kord
azonosithatésagan tul elsédlegesen a kozvetett és metainformdciék mennyisége novekedett

Human intelligence.

Signals intelligence: radi6elektronikai felderités.

Imagery intelligence: képfelderités.

Measurement and signature intelligence: mérés és jelmeghatarozé hirszerzés.

Open source intelligence. BERES 2014.

Polgari jellegii titkosszolgalat, jelentés fokusszal a gazdasagi befolyasolasra, széles kori feladat-végre-
hajtési eszkoztarral. Lisd: Cox 2001.

8 HINSLEY 1981.

° Davis 2023.

ro DOBAK 2022.

11 Péld4ul SIGINT, MASINT - mérésalapu (szenzoros) hirszerzés, GEOINT - térinformatikai hirszerzés stb.
Lasd DOBAK 2022.

Léasd Jack Teixeira esetét a Discordon megosztott, majd egyéb kézosségi médidban is megjelend Penta-
gon-dokumentumokkal kapcsolatban. HARRIS 2024.
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1. dbra: A hirszerzési dgak dtfedései
Forrds: WILLIAMS-BLUM 2018: 23

atorténelemben soha nem tapasztalt méretiire. Az OSINT révén gy ijtott adatokkal ponto-
sabb minta-, trend- és viselkedéselemzés érheté el, amelyek segithetnek az egyes személyek
vagy szervezetek céljainak, tetteinek és jov6beni szdndékainak jobb megértésében, ezeken
keresztil adott események el6rejelzésében.

Korunkban a nagy témegt OSINT-adatszerzés és -feldolgozas nem elképzelhetd
szofisztikdlt informatikai tAmogaté hattér nélkiil, amelyben egyre nagyobb szerepet
kapnak a mesterségesintelligencia-alapt (a tovabbiakban: MI) megoldasok. Természete-
senminden ,piaci” igényre el6bb-utébb elérhetévé valik szamos piaci megoldas. Réviden,
uzleti és uzleti jellegt entitdsok kindlnak OSINT-tevékenységet tdmogaté megoldasokat
az adatgyjtés és a feldolgozis (értékelés-elemzés) teriiletén az dllami és nem 4llami en-
titdsoknak egyarant.*®

Kozeli és kézéptava jovénk MI- és IKT-** (kiemelten 5G és 6G) megoldasai, illetve
az IoT szimbidzisa egy olyan éngerjesztd technoldgiai fejlddést indukalhat, amelynek ré-
vén megval6sulhat a Neumann Janos éltal el6re predesztinalt technoldgiai szingularitas
(a tovébbiakban: TS), ,melyet kévet8en az emberi élet, ahogyan azt eddig ismertik, nem
folytatédhat”.*® A TS-sel 6sszefiggésben tapasztalt exponencialis miszaki fejlédésre

3 DOBAK-KENEDLI 2023.

4 Infokommunikaciés technoldgia — a kategéria feléleli az informacié kezelését, feldolgozasat és a kom-
munikaciét egyarant biztositani képes, kozos digitélis technolégiai alapokra épiilé megoldasokat.

s ULam1958:6.
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alapozottan feltételezhetd, hogy az OSINT az internetkorszak kezdetét idézé el6relépés
elstt all. Arelevans szakirodalmi forrdsok elemzésével az aldbbi hipotéziseket vizsgiltam:
+ Atechnoldgiai szingularitds tovabbi adatszerzésilehet6ségeket fogkinalniaz OSINT
szdmara.
+ A TS-t megalapozé kibertéri technolégidk béviteni fogjik az OSINT-ot készség-
szinten alkalmazé entitdsok szamat.
+ ATS tovabb vékonyitja a hirszerzési 4gak kozti hatarvonalakat.

OSINT-bevezetd

Annak érdekében, hogy a TS keretei kozott értelmezhessiik az OSINT jelent8ségét, sziik-
séges magit afogalmat réviden definidlni, és egy vazlatos multba tekintéssel kontextusba
helyezni. A leg6sibb hivatasok tekintetében a hirszerzést, néha egy kevés maliciézus
felhanggal, régdta a dobogé elsé és masodik helyére helyezik a téma irant érdeklédék.
Kétségtelen tény, hogy a hirszerzés, egy masik emberi csoport titkainak, sajitossagainak
kifuirkészése mar a torténelem hajnalan megjelent az emberi interakciékban.

Amennyiben technoldgiai alapon kivanjuk korszakokra bontani az OSINT térténel-
mét, beszélhetiink

+ a torténelem, de leginkabb az irdsbeliség megjelenését megel6z6 korokrol

(OSINT 1.0);

+ azirasbeliség korszakair6l (OSINT 2.0);

« azelektronikus hirkézlés és miisorszéras kiaknazasanak kezdeteir8l (OSINT 3.0);

+ napjainkrealitasardl, akibertér (internet, kozosségi média stb.) érajardl (OSINT 4.0).

A feltételezett jovét figyelembe véve kérdés, hogy az MI-, 5G/6G-, IoT-technol6gidk szim-
bidzisaval jellemzett TS (avagy 6nmagaban az MI) megalapozza-e az OSINT 5.0-t, vagy
csak a 4.0-4t teszi kifinomultabb4 és hatékonyabba.

Azemberiség torténelmében mar akoraiidéktél fogva feltételezhetd az OSINT jelenléte.
Az 6koribirodalmak titkos levéltarai mellett szamtalan publikus adatforras létezett. Akor
keresked6i és mas utazéiaz adott nyelv és irds ismeretében szdmos, hazdjuk szempontjibél
lényeges informaciét ismerhettek meg. Hammurapi térvényoszlopa ravilagitott az adott
tarsadalom ésuralkoddiréteg preferencidira, ahivatalosan kihirdetett piaci drak (kulénosen
azok valtozasai) jelent6s mogottes informaciét hordozhattak. Akényvtarak megjelenésével
egyesinformdci6k rendszerezetten és koncentraltan is megjelentek. Az Assurbanipal asszir
kiraly altala Kr. e. 7. szdzadban alapitott kényvtarban 30 000 agyagtablat ériztek.*® Fény-
kordban az alexandriai kényvtar 400 000 tekercset 6rzott, és I11. Ptolemaiosz rendeletben
kotelezte a kikots hajok atkutatasat , konyvek” utdn, amelyeket lemdsoltak és az eredeti
példanyt a konyvtarban helyezték el, mig a masolatot a konyv tulajdonosa kapta.*’

Szamos évszazadot dtugorva, az angolszasz vildgban a II. vilaighabort idején intéz-
ményestlt az OSINT. Nagy Britannia 1939-ben hoztalétre a BBC Monitoring Service-t,*®

16 TAYLOR 2021.
v MAcLEOD 2000: 65.
18 BBC Megfigyelé Szolgalat.
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mig az USA 1941-ben alapitotta meg a Foreign Broadcast Monitoring Service-t.*° Ezen
szervezetek alapvetGen a tengelyhatalmak propagandatevékenységének (elsédlegesen
radi6adasok) megfigyelésére és elemzésére szakosodtak; de ezen tulmenden, egyéb allami
entitdsok mellett®® foglalkoztak a nyilt forrdst informacidk strukturalt gytjtésével is
(OSINT 3.0).2* AIL vildghdborut kévetSen, a hideghdbord idején a kialakitott struktardk
tovabb léteztek, jellemzden a hirszerz6 szervezetek keretein belil, de az OSINT hétrébb
kerult a hirszerzési portfoliékban, készénhetéen a hirszerzések forrasbéségének. A hi-
deghdaboru lezartaval elindult koltségecsokkentési hullam, illetve az IKT-technolégiai
robbands (példdul internet) ismét az OSINT felé iranyitotta a hirszerzé k6zosség figyelmét
(OSINT 4.0).22

Az OSINT egyes definicioi

Az OSINT ,az 6nallé nyilt adatszerzé tevékenység valamely személy vagy szervezet dltal
kozzétett, nyilvinosan, legalis eszkozokkel megszerezhetd vagy korlatozott kérben terjesz-
tett, de nem mindsitett adatoknak a hirszerzésiigények kielégitésére, specialis médszertan
alapjan torténé felkutatdsat, gydjtését, szelektalasat, értékelését és felhasznaldsatjelenti.”?*

A NATO terminolégidja szerint az OSINT: ,A nyilvanosan elérhet6 és a nem min6-
sitett, de korlatozott hozzaférhetéségi, limitalt elemszamu csoport kérében terjesztett
informécié megszerzése.”*

Az USA nemzeti védelmi felhatalmazasi térvényének 2006-0s verzidja szerint
az ,OSINT olyan, publikusan elérhet6 forrasbél eléallitott informacié, amelyet meghata-
rozott hirszerzésiigény kielégitése érdekében gytjtenek, akndznak ki és megfelel id6ben
amegfeleld célkozonség szamara elérhetévé tesznek”.?

Hasonléképp fogalmaz az Egyesiilt Allamok Hirszerzési Kozossége altal publikalt
OSINT-stratégia,?® hangstlyozva, hogy az OSINT kizarélag a ,kéz” szamara elérhetd,
illetve megvasarolhaté informdécid, amelyet adott hirszerzési prioritidsok mentén gyj-
tenek, meghatarozott hirszerzési igény kielégitésére, informaciéhidny megsziintetésére.

19 Kulfoldi Mtsorszoérast Megfigyels Szolgélat.

20 példaul az Egyesiilt Kiralysdgban a Kiliigyminisztérium Kiilfsldi Kutatasi és Sajtészolgalat, illetve
az USA-ban a CIA-eldd Stratégiai Szolgéltatasok Hivatala (OSS) keretében miikod6 Kutatasi és Elemzési
Részleg.

21 BLock 2022.

22 WiLLiamMs-BLum 2018.

23 DOBAK-KENEDLI 2023: 22.

24 NATO 2020.

25 National Defense Authorization Act for Fiscal Year 2006.

26 TheIC OSINT Strategy 2024-2026.
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Fébb OSINT-forrdsok és alkalmazott eszkizok

Az OSINT-adatok forrdsaként a szakirodalmak jellemzéen a publikus nyomtatott és
elektronikus médidra (és online verzidikra), az ugynevezett ,szirkeirodalomra”,?” ter-
mészetes személyek és egyéb entitasok jelentés méret(i (példaul blog) és rovid (példaul
Twitter-/X-bejegyzések) online tartalmaira utalnak.

Az OSINT 4.0-ig jelent8s szerepet jatszott az OSINT-informaciék beszerzésében
ahumadn erd. Akulonboz6 szervezetek nyiltan vagy fedetten beszerzett, honi és kulfoldi
sajtétermékek, kiallitasi és konferenciakatalégusok és egyéb kiadvanyok céliranyos,
strukturilt feldolgozasaval juthattak hirszerzési szempontbdl is relevans infomécidhoz.
A 4. generaciéban az online elérhetd publikus adatok a vilag dinamikus digitalizaciéjanak
koszénhetben érinthetik a SIGINT, azIMINT és a GEOINT terileteit egyarant. Az OSINT 4.0
tovabbijellegzetessége, hogy mind az dllami, mind a magénfelhaszn4lé entitdsok kilsé fej-
leszt6k megoldésait veszik igénybe. Ilyen lehet példaul (a teljesség igénye nélkil) ajellemzéen
allami entitdsoknak szant Airbus OSINT-platformja, a BAE Systems OSINT-megoldasa;?®
illetve a ,kettds felhasznildsa”, maginszemélyek és nagyobb szervezetek szamara is el-
érhet6 Maltego OSINT-elemz6 platform. Ezen platformok elsédlegesen id6t takaritanak
meg, automatizilva azismert online OSINT-eszkézok lekérdezését (a kibertér atfésiilését
az adott entitds adatait kutatva), a kinyert adatok (el6zetes) értékelését, grafikus meg-
jelenitését, de akar a jelentések nyers, illetve hasznalatra kész verzidjanak elkészitését
is. Ezen alkalmazasok elény6s oldala, hogy az alkalmazé entitdsok sajat tékebefektetés
nélkil tehetnek szert hatékony OSINT-adatgyjtd, -elemzé megolddsokra. Hatranya, hogy
az alkalmazé entitds kitetté valik a szolgéltaté iranydba. Amennyiben a fejleszté kivonul
apiacrdl, vagy nem fejleszti tovabb az adott alkalmazast, az érintett felhasznaléknal akar
kritikus informaciéhidny léphet fel adott id6intervallum erejéig.?®

Az OSINT 5.0 felé haladva az MI mar ma is lehet6vé teszi, hogy az OSINT-platformok
nagyszamu avatdrt (virtualis felhasznil6t) hozzanak létre, amelynek révén biztosithaté
(egyebek mellett) a kozosségimédia-szolgaltatasok hatékonyabb, céliranyos szond4zasa.

Emellett a mesterséges intelligencia elemz6, értékels funkciéja szamos, tovabbi szol-
galtatast nygjthat. Ilyen lehet a sz6hasznalat és egyéb jellegzetességek alapjan a szerzé és
az altala irt mitivek beazonositasa, entitiskinyerés, szentimentanalizis.®*° A nagy nyelvi
modellek (LLM)®* a nagy témegi szévegek elemzésének, kivonatoldsanak tdmogatasa
mellett segitséget nyGjthatnak a kapcsolddé értékel anyagok és jelentések elkészitésében.

27 Online formaban nem elérhetd, jellemzéen sziikebb kérben terjesztett, de nem minésitett dokumentumok
(kutatasileirasok, szabadalmak, tarsasagok miikédésével kapcsolatos adatok, jelenléti ivek stb.).

28 DOBAK-KENEDLI 2023.

29 WiLLIiAMS-BLuM 2018.

3¢ VINCZE etal. 2022.

31 Large Language Model.
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Az OSINT szabalyozasanak egyes kérdései

A 2012. évi C. térvény a Buntets Térvénykonyvrdl (Btk.) — kiemelten annak 219. §-a,32
418. §-a,3% 422. §-a (kiemelten annak (1) e) pontja),®* 423. § (1) bekezdése,?® valamint
a424.§-a% - az OSINT alkalmazasanak egyik erételjes hazai korlitja. Ez esetben példaul
az internetre felcsatlakozé megoldasokat listaz6 keresk alkalmazasaval felderitett esz-
kozok kiaknazasa alapvet akadélyba titkozik az OSINT keretében.

Az egyes személyekkel kapcsolatos adatok gytjtése, feldolgozisa, tiroldsa, felhasz-
naldsa és tovabbitasa az igynevezett nyugati tdrsadalmakban kalonbé6zé szigorral és
megkozelitéssel, dejellemzben szabalyozott.?” Az euroatlanti szféraban az EU GDPR szabi-
lyozasa tekinthetd alegrészletesebbnek és a kikényszeritési eszkoztarat is figyelembe véve
alegszigorubbnak.*® Mindemellett, jellegébél fakadéan, a személyes adatokra fokuszal, mig
acsoportjellemzék, -adatok tekintetében, szem el6tt tartva az iizleti és marketingérdekeket,
»megengedd” jellegli. Ebbsl fakadéan a megfelels jogszabalyi felhatalmazéissal rendelkezé
allamigazgatasi entitdsok kivételével valamennyi OSINT-tevékenységgel foglalkozé entitas
szamara a GDPR betartasa az egyik legfontosabb irdnyelv az EU tertletén. Amennyiben
tevékenységiik valéban nyilt forrasokon alapul, prezentalniuk kell az illetékes hatésagok
felé, hogy személyes adatokat nem gytjtenek, kezelnek; ha mégis, akkor azt a GDPR be-
tartdsaval, az érintett hozzajaruldsaval®® teszik.*°

ATS és az OSINT

Az elmult 15-20 év technoldgiai innoviciéi er6teljes hatast gyakoroltak a hirszerzés esz-
kozrendszereire, beleértve az OSINT-ot is. Akibertér és a kibertér eréforrasaira épiils, azon
keresztiil elérhets megoldasok — kozosségi média, Google Earth, az Eurépai Uriigynskség
Eurépai Tavérzékel6 Mithold (ERS) projektje stb. — altal a széles témegek szamdra hozz4-
férhetévé val6 adatok elmostak szamos ,INT” hatdrvonalait. Els6dlegesen a HUMINT,
a GEOINT és az OSINT esetében figyelhet6 meg, hogy az addig kulén kezelt, els6dlegesen

32 Haszonszerzési célbél elkovetett személyes adattal valo visszaélés.

33 Ugzleti titok megsértése.

34 Tiltott adatszerzés, (1) e) pont: informaciés rendszerben kezelt adatok leplezett kifiirkészése, régzitése.

35 Informaciés rendszer vagy adat megsértése; (1) bekezdés: , Aki informaciés rendszerbe az informacios
rendszer védelmét biztosité technikaiintézkedés megsértésével vagy kijatszasaval jogosulatlanul belép,
vagy a belépésijogosultsiga kereteit tullépve vagy azt megsértve bent marad [...].”

36 Informaci6s rendszer védelmét biztosité technikai intézkedés kijatszasa.

37 Lasdpl.:EU - Altalanos adatvédelmirendelet (EU 2016/679 - GDPR); USA - Térvény az egészségbiztositasi
hordozhaté6sagrol és elszamoltathatdsigrol (1996 HIPAA), Térvény a gyermekek online adatvédelmibizton-
sagarol (1998 COPPA), Rendelet a kaliforniaifogyaszt6i adatok védelmérsl (2018 CCPA); Japan — Térvény
aszemélyes informaciok védelmérsl (2003/57 — APPI); Ausztralia — Rendelet az adatvédelemrdl és a sze-
mélyes informacidk védelmérsl (1998/133 — PPIP).

38 BAKARE et al. 2024.

3 Kiilonleges adat (példaul faji vagy etnikai szdrmazas, vallasi és vilagnézeti meggy6z6dés, egészségiigyi
adatok, szexualis irdnyultsag) kezelését Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete
(GDPR) 9. cikk (1) bekezdése alapvetéen tiltja. A 9. cikk (1) bekezdés aléli, (2) bekezdés szerinti kivétele-
ket Magyarorszagon a 2011. évi CXII. térvény (Info tv.) 5. §-akorlatozza. Azaz az érintett hozzajarulasa
6nmagaban nem elégséges.

a0 VADAsSz 2023.
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megalapozd/el6készits és visszaigazold tdimogatast nyjté hirszerzési dgak egyes részte-
rilletei egymdsba olvadtak. Ma mar tényként kezelhetd, hogy a kommunikacié** jelentds
része dtkerult akibertérbe. A vilagunk virtualis tartomanyédba valé ,,migrélds” eredménye-
kéntlétrejottek azon digitalis platformok,*? amelyek er6teljesen megnehezitik a jogszert
ellendrzés, illetve a hirszerzés és elhdritds feladatait.*® Egyelére csak bizonytalan becs-
lésekkel rendelkeziink arrél, hogy milyen Gj kommunikaciés/hirkézlési paradigma fog
hatast gyakorolni az OSINT-eljarasokra a TS megvalésuldsa utan, de még azt megel6z6en
isamegalapoz6 tridsz (MI, 5G/6G, IoT) dinamikus penetraciéja és a technolégiak turbulens
egymadsra hatdsidnak idején.

ATS egyszerusitett, transzhumanizmus-mentes** meghatdrozisa szerint az Ml egy
adott ponton képessé vilik 6nmaga rekurziv fejlesztésére, 6nmagénal fejlettebb megol-
dasok (gépek, mesterséges entitdsok) megalkotasara.*® Ezen szandékoltan konzervativ
megkozelités reflektdl a negyedik ipari forradalommal (Ipar 4.0) kapcsolatban meghata-
rozott elviaridsokra.*®

A TS megvaldésulasahoz elengedhetetlen az aktualis valésagot leképez6 nagy meny-
nyiségi, strukturalt, folyamatosan frissill6 adathalmaz rendelkezésre dlldsa (IoT), ezek
az adatok kozel nagy sebességii tovabbitasdnak képessége (5G/6G), illetve ezen adatok
feldolgozasat és hatékony alkalmazasat biztosit6 technolégia (MI).

5G/6G

A mobil telekommunikécié mara szubmetaverzum jelleg(i, a kommunikalé entitasokat
virtudlis egymdsmellettiségbe helyez technol6giava, nativ felhdalapt informatikai halé-
zatta valt az elmult 15 évben. A4G-5G-6G kozti generaciok fejlédést vazoljaaz 1. tablizat.

1. tdblazat: Egyes 4G-, 5G- és 6G-mériszdmok dsszehasonlitdsa

4G 5G 6G
Adatatviteli sebesség 1 Gbps 20 Gbps 1000 Gbps
Felcsatlakoztathat6 eszkozok szama 100 000/km? 1000 000/km? |100/m?
Késleltetésiids 10 ms 1ms 0,1 ms
Mobilitas (eszkézkovetés) 350 km/h 500 km/h 1000 km/h
Horizontélis helymeghatirozasi pontossag 50 m 0,2m 0,01 m
Vertikalis lefedettség N/a 300 m 10000 m

Forrds: a szerzd szerkesztése 3GPP 2022 és ETSI 2022 alapjdn

41 Agzaltalanos, ,polgari” interakcioktél, a blinelkévetdk kozti kommunikacidkon at a titkosszolgalati
jellegti/célu adatdramlasokig.

42 Zartférumok és chatszobak, végponti titkositdssal védett tizenetkiildé megoldasok stb.

42 DOBAK-TOTH 2021.

44 Ember-gép fuzid, az emberi tudat tovibb létezése virtualis 6koszisztémakban. KURZWEIL 2014.

45 SEEWALD 2022: 94-95.

46 FAKHIR etal. 2020.

Nemzetbiztonsagi Szemle | 13. évfolyam (2025) 3. szam




A technoldgiai szingularitds és az OSINT

Az 5G és méginkédbb a 6G technoldgiai és hilézattopoldgiai megoldasainak alapveté célja
akvézi ,mindenhol jelen 1év46” kommunikacié megszakitas nélkuli biztositésa. A 6G felé
kozelité szabvanyverziék mar szimolnak a miiholdas, szolgéltatéfuggetlen (példaul MESH)
halézatokkal, a wifi-technolégia integralasaval.*” AzITU (Nemzetkozi Telekommunikaciés
Szovetség) 2023 novemberében kibocsatott 6G-ajanlasa egy olyan elektronikus hirkézlési
Skoszisztéma-jévéképet mutat be, ahol a Féld népességének talnyomo része képes kapcso-
16dni a kibertérhez. Az ajanlasban prognosztizilt technoldgiai trendek — XR, ember-gép
kooperacié, multiszenzoros (hang, kép, haptikus [péld4ul virtualis ,fizikai” kezeléfeliilet],
mozgasmintat azonosito) interfészek — egy, a valés és virtualis vilag szimbiotikus 1étezésén
és egymasra hatdsan alapulé vilag (metaverzum) képét vetiti elénk.*® A szabvanyalkotdk
tervei szerint a 6G stabilabb alapokat kindl a metaverzum-szolgéltatasok megvalésitdsihoz,
mint amelyek a Facebook (Meta) rendelkezésére 4lltak 2022-ben. Ez egyben azt is jelenti,
hogy akérnyezetiinkben dramlé, részben publikus adatmennyiség az el6zetes becsléseket
meghaladé mértékben fog névekedni (2. dbra).
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2. dbra: A globdlisan létrejové, feldolgozott, felhaszndlt adatok mennyisége, 2010-2028 (2024-2028
becsiilt érték)
Forrds: TAYLOR 2021

47 TOTH 2023b.
48 ITU 2023.
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IoT

IoT-ként értelmezheté minden olyan eszkdz, amelyek egymassal 6sszekapcsolédva halézatot
alkotnak, biztositva a hozzaférést az egyes hilézati elemek altal generilt adatokhoz, és/
vagy aktuatorként viselkednek. Ezen megkézelitéssel az IoT-kategéridba sorolhatéd minden,
halézathoz csatlakozni és adatgeneradlasra, -gyijtésre képes megold4s, példaul minden
kornyezeti paramétert vizsgalé eszkoz*® és az okos-6koszisztémak.*® A 6G-ben mindez
kiegészil az emberi testen 1év, abba implantalt adatgyjté és -generald, jellemzéen (de
nem kizarélagosan) egészségugyi eszkozokkel. s

MI
Az EU MI-rendelete szerint az MI olyan

»gépialapurendszer, amelyetkiilénb6z6 autondmiaszinteken térténd mikdésre terveztek, ésamely abeve-
zetésétkovetSen alkalmazkodoképességet tanusithat, és amely akapott bemenetbdl - explicit vagy implicit
célok érdekében - kikovetkezteti, miként generaljon olyan kimeneteket, mint példaul elérejelzéseket, tar-
talmakat, ajanlasokat vagy dontéseket, amelyek befolyasolhatjék a fizikai vagy a virtualis kérnyezetet.”s?

A szakérték alapvetéen hirom MI-generaciét killonbéztetnek meg:*2

1. ,gyenge”vagy ,szik” MI(ANI)** - akorunkbanlétezé, jol strukturalt (cimkézett)
adatkészletekkel tanitott, adott kérnyezetben miikodé, feladatspecifikus (példaul
képtartalom-elemzés, nyelvfeldolgozas, déntéstamogaté rendszerek) megolddsok;

2. ,er6s”vagy ,altalanos” MI(AGI)*® - az emberiintelligencidval egyenértéki, magas
absztrakciés és adapticiés képességgel rendelkezé (tanulni és fejlédni képes) MI;

3. ,mesterséges szuperintelligencia” (ASI),*® amely mar meghaladja az emberi
intelligenciat.

Az OSINT szempontjibél a harmadik generacié irrelevans, mivel az emberi intelligenciat
felulmul6 mesterséges értelem jelenlétének hatdsa az emberiség mindennapjaiban emberi
értelemmel nem mérheté fel.

Amiésodik generacié megval6suldsit tekintve egyre erésebb bizonytalansag tapasztal-
haté. A szakérték jelent8s része érvel amellett, hogy 15 éven beliill nem realis az AGI-szint
elérése. Mint kifejtik, a szamit4si kapacitasok korlatai, a nagy komplexitasa MI-modellek
(példaul Large Language Model — Nagy Nyelvi Modell, LLM) mtikédtetéséhez sziikséges
energia és a tanitasukhoz rendelkezésre 4116 adatok mennyisége nem elégséges ehhez.
Mas kutatok ramutatnak, hogy 4j szoftveres, hardveres megkozelitések, illetve az MI

4 Hé-, zaj-, légszennyezettség stb. méroi.

50 Okosvaros, okosotthon.

51 TOTH2023a.

52 Az Eurépai Parlament és a Tanécs (EU) 2024/1689 rendelete.
53 BANKUTY-BALOGH 2022:104-106.

54 Artificial Narrow Intelligence.

55 Artificial General Intelligence.

56 Artificial Super Intelligence.
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kiaknizasa az MI-kutatasokban aj, el6re nem lathaté fejlédésgyorsuldst eredményezhet,
elérhet8vé téve az AGI-generaciét mar akar 5-10 éven belul is.*”

Az alkalmazott elnevezésekkel kapcsolatos fogalmi bizonytalansagok tovabb ne-
hezitik az AGI megvaldsithatésagi ditumanak becslését és az AGI mibenlétének egzakt
meghatarozasat. Tébbek kozott az ,emberiintelligencidval egyenértéki” kitétel nem sziik-
ségszerten jelenti azt, hogy az AGI az emberi elme folyamatait mdsolé médon kell hogy
»gondolkodjon”. A Google kutatéi hat , teljesitményszintet” hataroznak meg az MI-modellek
képességvizsgalatihoz (2. tablazat). Valéjaban a 2. szint®® az, ahonnan az dltalanos felfogis
szerinti AGI kezdédhet, és 4ltalanos varakozas a 3. szint®® elérése.®°

2. tdblazat: MI-osztdlyozdsi mdtrix

ANI AGI
0. szint: Nem-MI Sziik nem-MI Altalanos nem-MI
Pl. szoftver, szamitégép Emberi kézremikodést igénylé
megoldasok
1. szint: Feltorekvé Feltérekvé sziik MI Feltoérekvé AGI

A felnétt tarsadalom képzetlen | Pl. egyszerd, szabalyalapu rendszerek Nagy Nyelvi Modellek - LLM
tagjainak képességeit feliil-

mulja
2. szint: Kompetens Kompetens szitk MI Kompetens AGI
A felnétt tarsadalom képzett | PL. Siri, Alexa Még nem valdsult meg

tagjai képességeinek minimum
50%-4val egyenértéki

3. szint: Szakérto Szakérté szitk MI Szakért6 AGI

A felnétt tarsadalom képzett | Pl helyesiras-elemzdk, generativ képal- | Még nem valdsult meg
tagjai képességeinek minimum | kot6 modellek
90%-4aval egyenértéki
4. szint: Virtuéz Virtuéz Sziik MI Virtuéz AGI

A felnétt tairsadalom képzett | Pl. Deep Blue, Alpha Go Még nem val6sult meg
tagjai képességeinek minimum
99%-aval egyenértéki

5. szint: Emberfeletti Emberfeletti Sziik MI ASI
Pl. AlphaFold - fehérjeszerkezet-tervez6

Forrds: a szerzd szerkesztése MORRIS et al. 2023: 5 alapjdn

Morris és munkatarsai megéllapitottak, hogy egyel6re nincs olyan modell, amely a 2. szinten
teljesitene; azonban tanulméanyuk legutolsé frissitése utdn szamos 6j benchmark adatot
publikaltak. Az MMLU-9* teszten 89,8%-on (szakértéi szint) teljesitett ajelentésebb LLM-ek
kozel fele. A GPQA-*? teszten még maradt az emberi elény, azonban két LLM (Claude 3.5
Sonnet, Gemini 2.0 Flash) az emberi szakértéi szint (65,4%) kozelében teljesitett, mig

57 ASCHENBRENNER 2024; RODRIGUEZ 2024.

58 Kompetens: teljesitményét tekintve a képzett felnétt tirsadalom felsé 50%-4ba tartozik.

59 Szakérté: teljesitményét tekintve a képzett felnétt tarsadalom felsé 10%-aba tartozik.

60 MORRIS et al. 2023.

81 Measuring massive multitask language understanding (nagy tomeg(, tébbfeladatos nyelvi megértés mérése),
ismereteket felméré teszt matematika, térténelem, IT-tudomanyok, (USA) jog és térténelem stb. téma-
korskben. HENDRYCKS et al. 2020.

62 Graduate-Level Google-Proof Q&A (féiskolai szintii, Google-biztos kérdés-felelet), biolégia/fizika/kémia
tematikdju, kiemelten nehéz kérdéseket tartalmazo tesztkészlet. REIN et al. 2023.
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DeepSeel-R1 meghaladta (71,5%), az OpenAl 0l és 03-mini (75,7%, 79,7%) jelentésen meg-
haladta a szakértéi szint belépsértékét. A GPQA-teszt 33,9%-t6l szdmitja a ,,nem szakérts”
szintet, amelyet a vezet6 nagy nyelvi modellek szignifikdns része meghalad.®* Az OpenAl
o3 voltazelsé olyan modell, amely 76%-os eredményével maga mogé utasitotta az emberi
valaszaddékat az ARC-AGI®* teszten, egyben bekeriilt a legjobb 200 (emberi) kédiré kozé.
Emellett 25,2%-ot ért el az extrém tesztpalydnak szamit6 FrontierMath-en, amelyen 2%
felett addig nem teljesitett LLM; 96,7%-on prezentdlta az AIME-°° feladatsort, amely
kozépiskolds szinten mar a ,,zseni” kategéria.©®

Onmagaban a teszteken valé helytallas is figyelemre mélts, azonban az , AGI-érem-
nek” csak az egyik oldalat t6lti meg tartalommal. A masik oldalon a megfelelé szint
autonémidra valé képesség all, amelynek szakértdi megitélése ambivalens. A kutatdk és
az MI-szakért6k egy része szerint még a legfejlettebb MI-modellek sem képesek az em-
beri jellegli autonémiara, misok amellett érvelnek, hogy egyes modellek az autonémia
kiiszébén allnak. A Google kutatéinak hat autonémiaszintet alkalmazé kockdzatmatrixat
(3. tablazat) alapul véve, a fentebb jelzett képességszintekre figyelemmel, a , kompetens”
(2. szintli) AGI mér rendelkezik a sziikséges (3.) szintl autonémiaval.

3. tdbldzat: MI autonémiakockdzat-mdtrix

Autonémiaszint Elérhet6 AGI-szint Esetleges kockazatok
0. szint: Nem-MI
Az ember végez minden feladatot Nem-MI N/a
1. szint: MI mint eszkéz Valészini: Emberi képességek csokkené-
Az MI rutinfeladatokat hajt végre az em- . se - tulzott MI-fuggéség kiala-
. A ~ . | Feltorekvd sztik MI ,
ber helyett, annak teljes kor ellenérzési . kuldsa
kompetenciaja mellett Lehetséges: Egyes hagyomanyos ipardgak
Kompetens sztik MI .
hanyatlasa
2. szint: MI mint tanacsadé Valészinii:
Az érdemi munkat az MI végzi, de kizaré- | Kompetens sziik MI Tulzott bizalom
lag az ember utasitdsara Lehetséges: Radikalizacié
Szakérté sztik MI Célzott manipuldcié
Feltorekvo AGI
3. szint: MI mint munkatars Valdszini:
Egyenrangt ember-MI egyiittmitkédés; | Feltérekvs AGI Antropomorfizacié (az ember
a célok és feladatok interaktiv koordina- | Lehetséges: emberi lényként tekint az MI-re)
lasa Szakértd szitkk MI Tarsadalmi valtozasok
Kompetens AGI
4. szint: MI mint szakérté Valészini: . PR
PR . . PR Tarsadalmi szinti apatia
Az Ml iranyit, az ember irdnymutatassal | Virtudz sziik MI Lo A14ox
. . , . Az emberi kivél6sigtudat ha-
szolgél, vagy részfeladatokat végez el Lehetséges: nvatlisa
Szakérts AGI v
5. szint: MI mint ,,agynék” Lehetséges: Az MI sajét céljait hatirozza meg
Teljes mértékben fiiggetlen MI Virtuéz AGI és koveti
ASI Hatalomkoncentracié

Forrds: a szerzé szerkesztése MORRIS et al. 2023: 8 alapjdn

63 LLM Leaderboard [é.n].

64 Abstarct andreasoning corpus - artificial general intelligence (elvonatkoztatasi és érvelési korpusz — 4ltalanos
mesterséges intelligencia).

65 American invitational mathematics examination (amerikai meghivisos matematikavizsga).

66 GLAZER et al. 2024; URISTA 2024.
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Tovabb4 a Fudan Egyetem szakértéi arra is felhivtdk a figyelmet, hogy a kutatasuk kere-
tében vizsgalt Meta Llama31-70B-Instruct 50%-o0s, mig az Alibaba Qwen25-72B-Instruct
90%-os sikerességi arany®” mellett, emberi feliigyelet nélkiil is képes volt ,,0szt6dni”; azaz
6nmaga fuggetlen, miik6déképes verzidjat létrehozni. A kutaték az OpenAl és a Google
(LLM-jeik 6nreplikacids ,késztetését” vizsgild) metodolégidjat alapul véve vizsgaltak
azemlitett modellek 6nsokszorozé hajlamat. A szerzék megéllapitdsa szerint ezen modellek
rendelkeznek az énreplikicidhoz szitkséges szinti ,kvazi éntudattal”,®® helyzetfelisme-
rési és problémamegoldé képességgel. A kisérletek sordn ,megsziilets” replikaciok teljes
mértékben mikédéképesnek bizonyultak, és elkiilonilt , kvazi éntudattal” rendelkeztek.
Megallapitasuk szerint a vizsgalt modellek képesek lehetnek — a lekapcsolas/leallds elke-
rillése érdekében — masolatok egész lancolatit létrehozni, ezzel az MI-k ember 4ltal nem
ellenérzott populacidjat megalkotva.®®

Mindezeket figyelembe véve joggal feltételezhetd, hogy a kozeljovSben létrejohet
egy olyan TS-6koszisztéma, amely egy kézel mindenhol jelen 1évs IKT-hélézatra épiilve,
az [oT-eszkozok millidrdjai 4ltal generalt adattomeget kiaknazva tdmogatja magas auto-
némiaszintd (AGI) MI-modellek tevékenységét, ezzel létrehozva az OSINT egy kévetkez6
generacidjanak alapjait.

OSINT 5.0

Daniel T. Kuehl szerint a kibertér , az informatikai 6koszisztéma egy, az egész bolygéra
kiterjedd (globalis) tartomanya. Egyedi sajatossdga, hogy az infokommunikaciés techno-
logidkra épuls, egymastol fuggd és egymaéshoz kapcsolédé hilézatok révén, elektronikai
infrastruktira és az elektromagneses spektrum felhasznaldsaval létrehoz, tarol, médosit,
cserél és kiakndz informdciékat.””® A Nemzeti Kibervédelmi Stratégia 2013-as valtoza-
tanak [1139/2013. (III. 21.) Korm. hatarozat 1. melléklet] 3. bekezdése szerint a kibertér
»az elektromagneses spektrum hasznalatidval meghatdrozhat6, dinamikusan valtozé
tartomany”, a megfogalmazas leképezi a szféra kettds jellegét, amely infrastrukturalis
oldalrél egy viszonylag jol meghatirozhaté tartomdnyt jelenit meg, mig tarsadalomfsld-
rajzi megkozelitésbdl, az aktudlisan zajlé interakcidkat vizsgdlva egy szervesen valtozo
Skoszisztémat vetit elénk.”

Napjainkra a globalis tirsadalom jelent8s része szamara a kibertér — annak vir-
tudlis platformjai — a mindennapok valdsidgos elemének, fizikai kérnyezete virtuilis
ikertestvérének szamit. A Statista felmérése szerint az internet tirsadalma meghaladta
az 5 millidrd f6t.7?

Mindemellett az ,informéciétermelés” soha nem latott méreteket 61ttt napjainkra.
AzIoT-eszkozok dltal nonstop, egyre névekvé mennyiségben generalt adattomeg mellett,

67 Adott szamu kisérlet megjel6lt hanyadaban sikeres volt az LLM énreplikacids ,szandéka”.

68 Apublikicié6 a self-perception (6nérzékelés) kifejezést hasznélja, azaz az LLM 6nmagit elkiiloniilt egység-
ként érzékeli.

8 PaNetal. 2024.

70 KUEHL 2009: 27.

7t OLLARI2024.

72 ITU 2024.
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3. dbra: Adatok létrejitte az interneten
Forrds: Data Never Sleeps 10.0

egy 2022-es kimutatas szerint 231 millié e-mail és 16 milli6 SMS-tizenet, 1,7 milli6 Facebook-
és 66 ezer Instagram-tartalom, 2,4 millié Snapchat , csettintés” és 347 ezer X (Twitter)
~csivitelés”, 600 6ranyi YouTube-vided generalédott percenként. 598 millié USD értékil
kriptovaluta cserélt gazdat. A felhasznalok kozel 6 millié Google-keresést inditottak, 544
ezer USD értékben véisaroltak terméket az Amazonon, 185 ezer 6ranyi online (Zoom)
megbeszélésen vettek részt, 1 milli6 6ranyi tartalmat fogyasztottak kiillénb6z6 streaming-
szolgédltatdsokon, 1,1 milli6 potencialis jeloltet pérgettek tovabb a Tinderen - szintén
percalapra vetitve.”®

A virtudlis térben szerzett tapasztalatok, megszerzett ismeretek, megélt érzelmek
éppen olyan valésidgosnak hatnak a ,netizenek”” tulnyomo tébbsége szamara, mint a fi-
zikai vildgbdl szerzett élményeik.

73 Data Never Sleeps 10.0.
74 Internetpolgarok (internet citizens).
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Akibertérben nincsenek remeték. Lehetséges, hogy egy adott szermély nem, vagy csak
erésen korlatozott mértékben kommunikal az online térben, de abedramlé informaciot és
adatokat mindéssze egy bizonyos mértékig képes sziirni, blokkolni, igy azok hatdsat nem
tudja egyetlen netizen sem kizarni az életébdl. Minél tébbet szembesiil egy adott (jellegii)
informdciéval, anndl inkdbb befolyasoljik cselekvéseit, gondolkodasit, véleményét,
attitiidjét. Napjaink egyre szofisztikaltabb ajanlérendszerei (példaul internetes keresdék,
YouTube, Facebook, streamingszolgiltatdk) egyre erételjesebb informaciés buborékokat
alakitanak ki, amelyekbél csak rendkivil tudatos médiafogyasztas és online aktivitas
révén lehet id6nként kitorni.

Ezen informdéciés buborékok jelentésen felerdsitik a kiillonb6zé tizenetek hatasait,
lehetséges torzité hatast gyakorolva a netizenek pszicholégiai stabilitdsara, dllapotéra.
Sok esetben, amikor az informaciébuborékok dldozatai kényszeriien szembestilnek a valé
vildg eseményeivel, a kognitiv disszonancia dllapotaba keriilve dtmenetiideig, esetenként
tartésan pszicholégiai rendellenességeket produkalnak. Erre kindlnak ldtvanyos példat
az elmult 10 év szamos parlamenti és egyéb, demokratikus vilasztisai nemzetkozi lép-
tékekben, amikor az elézetes varakozassal szembeni végeredmények akar agresszidig
terjedé reakcidkat valtottak ki egyes emberekbél. A kognitiv disszonancia egyre gyako-
ribb megélése dltalanossagban csékkentette mind a hagyomanyos médiumokkal, mind
azinterneten elérhetd informaciékkal szembeni bizalmat. Ez a bizalomvesztési folyamat
az elmault években, killénésen a Covid-19-pandémia és a 2022-ben kirobbant konfliktusok
6taszignifikinsan er6s6dott. Egyes szerz6k szerint a ,lattam az interneten, tehat biztosan
igaz” hozz44ll4s a pandémia 6ta jelentSsen feler6sodott.”

Meglatdsom szerint a Covid-19-jarvany idején tapasztalt, kritikamentes informa-
ciéelfogadas legfeljebb kiteljesedés volt. Az emberi térténelem hajnalara visszamen§,
a referenciaszemélytél, -forrdsbél”® szarmaz6 informacié iranti bizalom mintazatanak
tovabbélését azonositom benne; azzal ajelent8s kilénbséggel, hogy az internet 5 millidrdnyi
polgaranak véleményét képes megjeleniteni és eltarolni jelentés idére.

A kibertéri élmények érzelmi vagy kognitiv hatasai élesebbek, bizonyos esetekben
mélyebbek lehetnek pusztan a kibertér (kvazi) mindenhol jelenlévésége,”” tér- és id6at-
hidalé jellege okan. Egy fiktiv vagy valés személy kibertérbe ,vésett””® gondolatai évekkel
késébb is jelentés hatast gyakorolhatnak az arra fogékony kézonségre. Pozitiv és negativ
érzelmeket valthatnak ki, cselekvésre 6szténozhetnek egy vélt vagy valés (jonak tartott)
cél érdekében.

Azinternet el6tti korban a propaganda- vagy PSYOPS-"° céli kommunikaciés médiajé
eséllyel enyészett el, viszonylag révid id6 alatt. Legfeljebb archivumok 6rizték meg ezeket
azutékor szdmara. Az internet érajaban j6 eséllyel tairhatunk fel online tartalmakat, akar
eredeti platformon s, 25 évre vagy még régebbre visszamenden. Ezen tartalmak akar nap-
jainkban is értékes informaciét jelenthetnek adott személyek, csoportok és egyéb entitidsok

75 NEMETH 2024.

76 Adott autoritdstél elhangzé informacio, szentirasok, ujsag, radio, tévé stb.

77 Mobileszk6z5kon keresztiil ,barhol” elérhetd. Az egyén tudatos szindéka sziitkséges ahhoz, levilassza
magat a kibertér adatdramair6l.

78 ,Azinternet nem felejt.”

7*  Pszicholdgiai befolyasolé miveletek.
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vonatkozasaban.?® Ezenfelil a kibertér meméridjiban tarolt adatok, példaul egy ismert
személy gondolatai, esetleg egy kevésbé ismert személy — adott tartalmi 6sszefuggések
(ismételt) kialakuldsa okan - akar évtizedekkel késébb djra el6kerilé és a tarsadalom
széles rétegei szdmara elérhetévé val6 gondolatai kritikus hatast gyakorolhatnak szélesebb
néptémegek gondolkodéasara, cselekvésére.

Aszéleskori MI-alkalmazast feltételez6 OSINT 5.0 viligaban ezen idézitett informa-
ciézarvanyok bekeriilhetnek adott MI-modellek tanit6 adatai k6zé, befolyast gyakorolva
azok miikédésére. Mi tobb, az egyre hatékonyabb, LLM-alaptt OSINT-megolddsok — az ir4s-
minta sajatossagait elemezve, kinyerve — évtizedekre visszamendéleg rendelhetnek valds
személyekhez olyan megnyilvanulasokat, amelyeket egykor anonimitasuk vélelmezett
biztonsigiban tettek ma mar elfeledett férumokon, blogokon és egyéb feliileteken.

Lehetséges jovikép

ATS megalapozé technolégidi, killonésen a magas autonémiaszintt MI-megoldésok révén
anyilt forrasa, nagy témeg( adatok elemzésének olyan komplex eljardsai vialnak elérhet6vé,
amelyek adott entitdsokkal és csoportokkal kapcsolatos informacidk célirdnyos kinyerését,
egyéni vagy csoportos pszicholdgiai profiljaik feltérképezését, viselkedési mintadzataik
részletgazdag felmérését és nagy pontossagu eldrejelzését tehetik lehetévé. Minden,
ami valaha a kibertérben régziilt a vizsgalt entitédssal kapcsolatban, legyen az kézvetlen
kommunikacié vagy metaadat, kinyerhetévé valik, és a vizsgilt kontextushoz rendelten
felhasznalhatd lesz az OSINT-ot végz szervezet, személy részére.®*

Jelentds lehet8séget kindl, egyben még nem ismert mértéki kockdzatot rejt annak
ténye, hogy informaciétulterheléses korunkban kizarélag MI-alapti megoldasokkal lehet-
séges az adatok kell6 gyorsasigu és hatékonysagu elemzése, az informécié-interferencidk
kiszlirése. Alehetséges kockazatok koziil egyet kiragadva: amennyiben egy ellenérdekelt
(tdmado) félinformaciét szerez egy adott entitds altal alkalmazott OSINT-céli MI-modell-
jérdl, annak tanité adatait megismerve olyan adatmintazatokat generalhat a kibertérben,
amelyek tdmadé céljainak megfelel6 kimeneti eredményeket indukalnak az OSINT-ot
végz6 Ml-ben.

Ami az MI és az OSINT , demokratikus” jellegét illeti, ahogy kutaték egy csoportja-
nak — a beépitett tiltds ellenére - sikeriilt ,ravennie” LLM-eket, hogy kibertdmadasokat
hajtsanak végre,®? anagy nyelvi modellek OSINT-célt alkalmazisa sem lehetetlen. Termé-
szetesen nem instant, el6fizetéses megoldas keretében. Sziikséges a Python programozasi
nyelv kell6 fokt ismerete, LLM-applikaciéprogramozasi interfészek alkalmazasival kap-
csolatos készségek, hil6zati ismeretek stb. Mindazonaltal az ehhez sziikséges ismeretek
is elérhet6k, a nyilvanos internet feliletén is.

80 Kiragadott példaként: személyes emlékek, szakmai, politikai, tudomanyos megnyilvanuldsok, 4llami és
maganentitasok publikalt informatikai és egyéb eszkozbeszerzései stb.

8 DOBAK-KENEDLI 2023.

82 FANG et al. 2024.
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Amobileszkozokre telepitett applikaciok, kiegészilve a4G/5G - 2030-t6la 6G - kinalta
adatatviteli potenciallal, megnévelt hatékonysagt adatszerzési képességeket biztosithatnak
nemcsak az arra jogosult entitdsok, hanem maginszemélyek és szervezetek szimadra is.
Az Gjgeneraciés mobiltechnolégiat kiaknazé IoT-megolddsok robbandasszerd novekedése
nemcsak metainformacié-robbanast®® okozhat, de akar publikussa valé személyes infor-
macidkkal® is eldraszthatja a kozosségimédia-feluleteket. Elsédlegesen a 6G-technolégia
egy adott penetricids szintjétdl és a megfizethetd arszinvonald kiegészité technol6gidk
(példaul okosszemiivegek) széles kori elterjedésétsl varhato, hogy a jelenleg ,kozosségi
média” jellegii platformokon elérhetd informécidk kiterjesztett val6sdg (AR)®* formajiban
kilépnek a ,valé vilagba”, és megfelels technolégia segitségével megfigyelhetévé valnak.

A technolégiai ismeretek hidnyat kompenzalhatja részben a nagykozonség szamara
leginkébb az online startupok finanszirozasa kapcsan ismert crowdsourcing,®® amelynek
OSINT-alternativéja jelent6s szerepet jatszott az orosz—ukran konfliktus sorén a felek
altal kozolt 4llitasok, vides-, kép- és hanganyagok valédisdganak visszaigazoldsaban.
A Facebookon szamos csoport miikédik csak példdul a Google Earth vélelmezett vagy va-
16s anomalidinak felderitésén. A crowdsourcing folyamat lehet fontrél lefelé, illetve lentrél
felfelé hierarchidban szervezett. Az els6 esetben szakértSk vetik fel a feladatot az ink4bb
atlagos ismeretekkel rendelkezé tdmogaték felé és koordinaljak a kutatdst, miga masodik
esetben a tdmogatdk inditanak el projekteteket. Azonban a ,témegvezérelt” verzié ese-
tében t6bb szerzé megallapitja, hogy , mellékhatasok”®” jelentkezhetnek. A hibrid forma
ink4bb szakértéi elemz6 munka, amelyhez ,célirdnyos” témegszegmensek tdmogatdsat
veszik igénybe.?®

Az OSINT-céla crowdsourcing miiveletek elényei k6zétt sorolhaté fel, hogy az adott
miiveletek gyorsan, akdr megfelel§ szakértelemmel rendelkez6 személyek bevondsaval,
koltséghatékonyan hajthatok végre a szitkséges , diszkrécié” fenntartdsa mellett. Termé-
szetesen az eljdirasnak akadnak kihivast jelenté elemeiis. A , tomegjelleg” okdn viszonylag
konnyen felkeltheti a figyelmet, és a résztvevék kiléte, adatai, a feldolgozott eset kapcsan
OsszegyUjtott informacidtoredékek jelentds értéket képviselhetnek egyéb érdekelt enti-
tasok szdmara is.?®

Az OSINT-vilag olyan szerepl6i, mint példaul a Bellingcat, aktivan ,toboroznak”
onkénteseket timogatandé OSINT-projektjeikhez. Részben OSINT-célok és -célpontok
azonositdsaban (tippkutatas), illetve adott kutatdsok végrehajtasaban segédkeznek a ta-
mogatok. Cserébe a szervezet szamos informdicids, timogaté anyagot oszt meg, illetve
(fizet6s) tanfolyamokat szervez.

83 Példaul személyek, szervezetek energiafogyasztasa.

84 Kiragadott példaként citdlhato6k a fitnesz-, navigacios, oktaté (idegen nyelvek) applikéciok.

8 Augmented reality.

86 Koz6sségi finanszirozas, jelen esetben, szabad forditasban kéz6sségi eréforras-koncentracio.
87 Példaul elfogultsag, feliiletesség, sszeeskiivés-elméletek felmeriilése.

88 MUKHOPADHYAY-VENKATAGIRI-LUTHER 2024.

89 DOBAK 2023.
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OSINT 5.0 és az MI-eszkaldcié

Az MIOSINT-céla alkalmazisa nemcsak az automatizilt adatgyjtést®® és anagy mennyiségii
adatok feldolgozisat, elemzését/értékelését® emeli magasabb szintre, de az AGI-genera-
ci6 felé kozeledve egyre inkabb varhat6 azon MI-modellek megjelenése, amelyek magas
szintl 6nallésaggal lesznek képesek OSINT-tevékenység folytatasara. Ertem ez alatt, hogy
az ember szerepe oddig redukalédhat, hogy bizonyos f6bb célokat hatdroz meg a modell
szamara. Ezt kovet6en az AGI 6nédlléan hajtja végre a feladatot, beleértve akar aztis, hogy
célentitidsokat, -csoportokat hatdroz meg és dolgoz fel, aleginkabb ratermett személyeket
valasztja kiapélddul a crowdsourcing miiveletek timogatasara, MI-ugynokoket és timogaté
modelleket alkot a cél elérése érdekében. Teszi mindezt a kibertér teljes egészére kiterje-
déen, annak éskapcsol6dé eréforrasainak kiaknazasaval, technikailag ,faradhatatlanul”
és az emberi tervezd, elemz8/értékels, 6sszefuiggés-azonosité képességek hatékonysagat
meghaladéan, emberfeletti gyorsasiggal.

Ennek elényos oldala, hogy az OSINT alapvetd céljait, feladatait kiemelt hatékony-
sidggal hajtja végre. Kiragadott példikkal élve, jelent6sen hamarabb képes lehet egy
informaciészivargast, dezinformaciét, befolyasoldsi miveletet azonositani, mint egy ember.
Azonban éppen ezen képességei jelentik az alapjat az MI-eszkaldciénak. Azon 4llamok,
illetve entitasok, amelyek nem képesek az AGI-szint OSINT-ra, jelentds valoszintiséggel
keriilnek hatranyba ellenfeleikkel, versenytarsaikkal szemben. A valés AGI-ra®? épiils
OSINT-6koszisztémat — nagy gyakorisdgu emberibeavatkozas, jovahagyas nélkul - hasz-
nalék éhatatlanul elénybe keriilnek az alacsonyabb szint(i/generaciés MI-megoldasokat
alkalmazdkkal, vagy azokkal szemben, akik ragaszkodnak a nagy gyakorisagi emberi
felugyelethez. Ezt felismerve a felek egyre inkabb térekedni fognak arra, hogy valés
AGI-megoldasokat alkalmazzanak, s azoknak minél magasabb 6néllésagot adjanak. Ez
viszont akdr az OSINT-célu és az azt tdmogaté MI-modellek kontrollalatlan talburjinza-
sidhoz vezethet a kibertérben.

Osszegzés

Jelen publikéiciéban a technolégiai szingularitas és az OSINT lehetséges 6sszefiiggéseit
vettem gércsé ala a TS-megalapozé tridsz (MI, 5G/6G, IoT) szimbibzisara figyelemmel.
Réviden vizsgalva az OSINT torténelmi szerepét és szabalyozasanak egyes sajatossagait,
elemeztem az OSINT 5.0 lehetséges alkalmazasi lehet6ségeit, kornyezetét, feltételrend-
szereit, korlatait. Elfogadva a szakérték érvelését megallapitottam, hogy a kézeljové és
a TS-kor OSINT-ja szdmara az MI alkalmazésa elkeriilhetetlen, ugyanakkor jelentés
kihivasokat is rejt.

Amegfogalmazott hipotézisek kapcsan arra a megéllapitasra jutottam, hogy a TS-éra
OSINT 5.0-jajelent6sen magasabb adattémeg segitségével nydjthat megnévelt hatékonysaga
informéciémennyiséget az adatgyijtés célentitisaival kapcsolatban. A TS-t megalapozé

°0  Példaul web scraping (webkarcolds), webes tartalmak automatizalt gytjtése.
91 Szentimentelemzés, entitaskinyerés, tartalom-, objektum- és biometrikus azonosités, hdl6zatelemzés stb.
92 3-as képesség és minimum 3-as autonémiaszinti AGIL. MORRIS et al. 2023.
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kibertéri technolégiak lehetéséget biztosithatnak az OSINT-ot készségszinten hasznalok
szamanak novelésére, azzal a kitétellel, hogy a , készségszint” nem sziikségszertien takar
mély szakmai (OSINT-technikai) ismereteket. Habar a kibertér szamos netizen szimara
lehetéséget nyujt az OSINT-miiveletekben valé részvételre, a tényleges elemz8 munkahoz
szitkséges attitid nem nélkulszhetd. Végil a hirszerzési 4gak kozti hatdrvonalak elmosé-
dasa mar a jelenlegi technolégiai kérnyezetben is megkezdédott. A TS-ben feltételezett
technolégiaifejldés ezt a folyamatot magas valésziniséggel felgyorsitja. Mindezeken felil
vazoltam, hogy az MI-technoldgiak fejlédése, kiillonosen a valés AGI-modellek megjelené-
sével az OSINT teriletén MI-eszkalaci6hoz és ezzel korabban nem vizsgélt és tapasztalt
kihivisokhoz vezethet.
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