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A kritikus szervezeti reziliencia és
a lakossagfelkészités nemzetbiztonsagi
jelentGsége a modern fenyegetésekkel szemben

The National Security Importance
of Critical Entities Resilience
and Citizen Preparedness Against Modern Threats

Napjaink modern hibrid fenyegetései egyre dsszetettebb kihivdsok elé dllitjdk a kritikus
infrastruktirdkat és az alapvetd szolgdltatdst nyujto szervezeteket. Az infrastruktu-
rdk elleni kibertdmaddsok nemcsak gazdasdgi és politikai instabilitdst idézhetnek eld,
hanem kézvetlen hatdssal lehetnek a lakossdg mindennapi életére is. Jelen tanulmdny
vizsgdlja a kritikus szervezetek és infrastruktirdk védelmének nemzetbiztonsdgi
dimenziéit, és ramutat a CER és a NIS2 unids irdnyelvek szerepére az érintett szerve-
zetek védelmének megerédsitésében. A tudomdnyos munka emellett pdrhuzamot von
a lakossdgi felkésziiltség fokozdsdnak sziikségességével, amely az aktiv felkészités és
adigitdlis tdjékoztatds révén csékkentheti a krizishelyzetek kialakuldsdt, és eldsegitheti
a hatékony eseménykezelést. Az esettanulmdnyokon alapulé kutatds konkrét példdkkal
mutatja be a hibrid fenyegetések hatdsait, kiilonés tekintettel a kritikus szolgdltatdsok
miikédésére gyakorolt kivetkezményekre. A szerzék javaslatokat fogalmaznak meg
a katasztréfavédelem digitdlis eszkozokkel valé tamogatdsdra, beleértve a lakossdg
katasztréfavédelmi felkészitésének eszkiézrendszerét is.

Kulcsszavak: kritikus infrastruktira, CER és NIS2 irdnyelvek, hibrid hadviselés,
lakossdgfelkészités

Today’s modern hybrid threats pose increasingly complex challenges to critical
infrastructure and essential service providers. Cyber and sabotage attacks against
infrastructures can not only cause economic and political instability but can also
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have a direct impact on the daily lives of citizens. This paper explores the national
security dimensions of the protection of critical organisations and infrastructures and
highlights the role of the EU CER and NIS2 Directives in strengthening the protection
of these organisations. The academic draws parallels with the need to increase citizen
preparedness, which through active preparation and digital information can reduce the
occurrence of crisis situations and facilitate effective incident management. The case
study-based research illustrates the impact of hybrid threats through concrete examples,
with a particular focus on the consequences for the functioning of critical services.
The authors make suggestions for supporting disaster management with digital tools,
including tools for citizen preparedness.

Keywords: critical infrastructure, CER and NIS2 directives, hybrid warfare, citizen
preparedness

Bevezetés

Amodern tarsadalmak nagymértékben fiiggenek az alapvetd szolgaltatasokat nyujté szerve-
zetektol és akritikus infrastruktirdktdl - legyen sz6 energiaszolgéltatasrdl, kommunikaciés
halézatokrdl, kézlekedési rendszerekrdl vagy pénziigyi szolgaltatasokrdl. Magyarorszdg
Nemzeti Kiberbiztonsdgi Stratégidja is hangsulyozza, hogy az els6dleges cél a megel6zésre
épiilé hatékony védelmiintézkedések révén a kibertérbél érkezé fenyegetések és azok koc-
kazatainak kezelése. Ez napjainkban taldn aktualisabb, mint a stratégia megalkot4dsakor
volt, hiszen egyre t6bb konfliktus bontakozik ki vildgszerte, ezért hazanknak kiemelt
figyelmet kell forditania a biztonségra, igy elkertlhetetlen az alapvetd szolgdlatast nyujté
szervezetek védelmének fokozésa. Amodern hadviselésben egyre nagyobb szerepet kapnak
ahagyomdinyos katonai er6k mellett megjelend aszimmetrikus eszkoézok és technikak is,
mint példiul akibertdmadéasok és a dezinformaciés kampanyok. A kritikus infrastruktardk
és az alapvetd szolgaltatast nyujté szervezetek célpontként térténd kivalasztasa vonzo,
mert ezen szervezetek rendszereinek a kompromittilédasa vagy kiesése nemcsak gazdasagi
karokat okozhat, hanem tarsadalmi-politikaiinstabilitast éslakossdgvédelmi problémékat
is el6idézhet. A 2024-es Microsoft Defense Report ramutatott annak tényére, hogy a modern
hibrid konfliktusok soran a kritikus infrastruktara a fizikai csap4sok és a kibertdmadasok
egyik £8 célpontja. A Microsoft megfigyelte az alapvetd szolgaltatdst nyujté szervezetek
kritikus folyamatait vezérl6 OT-rendszerek elleni tdmadasok névekedését.?

Az ] tipusu sziirkezénas hadviselési forma — amely a béke és ahaboru kézotti hataron
mozg6 katonai, gazdasagi, politikai és kibermtiveletek 6sszessége, célja pedig egy dllam vagy
egy szervezet destabiliziciéja nyilt haborus konfliktus kockdzata nélkul - relativ alacsony
er6forrds-befektetés mellett is sulyos hatasokat képes elérni, ezért a modern tarsadalom
biztonsaga szempontjabol elengedhetetlentl fontos a kritikus infrastruktirik és a kritikus
szervezetek megfelel§ védelme, valamint alakossdg felkészitése a kedvezétlen események
hatdsaira.? Hazdnk nemzetbiztonsigi érdeke ezen szervezetek és infrastruktiridk védelme

3 Microsoft Digital Defense Report 2024: 20.
4 K1ss 2019:17-37.
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és az ezzel 6sszefuggd lakossagvédelem, hiszen ezek biztositjak a tirsadalom és a gazdasig
alapveté miikodését és stabilitasit konfliktushelyzetekben is.

Jelen tudomanyos munka célul tiizte ki, hogy ravildgitson a lakossdg és a kritikus
szervezetek reziliencidjanak nemzetbiztonsagi jelent8ségére egy 6sszehangolt hibrid
tamaddssal vagy kibertdmaddassal szemben. Tovabba a szerzék célja, hogy bemutassik
a CER és a NIS2 iranyelv szerepét a kritikus szervezetek és infrastruktirak 21. szazadi
kihivasokkal szembeni védelmi képességének erdsitésében, valamint a lakossag felké-
szitését az 0j évszazad kihivisaival szemben, annak technolégiai elényeit felhasznalva.

Kutatasi moédszertan

Jelen tudomanyos munka elkészitése sordn a szerzék elsédlegesen szekunder adatokat
dolgoztak fel, valamint a CER és a NIS2 iranyelv implementaciés tevékenységbél fakadé
U] jogszabalyok 6sszehasonlité elemzését végezték el, emellett analitikai szempontbdl
vizsgaltdk a témaban megjelent relevans irodalmat. A szerz8k azonositottak a relevins
forrasokat, majd a kulonb6z6 forrasokbdl szirmazé adatok egyesitésével Gsszefiiggése-
ket vontak le az adatokban 1évé mintdzatokbdl, és kovetkeztetéseket fogalmaztak meg.
Esettanulmanyokon keresztill mutatjak be a kritikus szervezetek kitettségéta 21. szazadi
kihivasoknak, valamint gércsé ald keriiltek a timaddsokat kévets hatdsok. A nemzetkézi
szintér esettanulmanyaibél levont kévetkeztetések hazai viszonylatban is értelmezhetdk.
Emellett a szerz6k empirikus kutatdst is végeztek, amelynek célja az volt, hogy kézvetlen
informdcidkat szerezzenek a kritikus infrastruktirak és az alapveté szolgaltatast nyujté
szervezetek reziliencidjat célzé intézkedések gyakorlati alkalmazdsardl és kihivasair6l,
kalénbéz6 munkaprojektek keretében, valamint az iparagi jégyakorlatok vizsgalataval.
A szerzék a Shodan keresémotort alkalmaztak annak érdekében, hogy magyarorszigi sé-
rillékeny iparirendszerelemeket keressenek a hazai szervezetek potencialis kitettségének
alatdmasztasara.

A kritikus infrastruktarak sériilékenysége

Akritikus infrastrukturak, valamint a kritikus szervezetek stabil izemfolytonos miitk6dése
alapvet6 nemzetbiztonsagi érdek és érték, mivel azok meghibasodasa vagy kompromittals-
dédsaalakossagellatisanak 6sszeomldsihoz, tirsadalmizavarokhoz és gazdasdgi kdrokhoz
vezethet. Magyarorszag foldrajzi helyzete és energiafiigg6sége® kulénosen érzékennyé
teszi az orszagot a hibrid és kiberfenyegetésekre, ilyen példaul az energiaell4tasi lancok
megszakadasa, ami gazdasagi és tarsadalmi feszultségeket kelthet.® Térekedni kell arra,
hogy ahazaikritikus infrastruktirak a kockdzatokkal aranyos védelmi képességet alakit-
sanakki, és ne rendelkezzenek olyan tamadasi felilletekkel, amelyek célzott fenyegetések
latékorébe helyezhetik.

5 BRUCKER-JONA-SZEMEREDI 2024: 155-182.
s AMBRUSZ-BEKE 2023: 638-639.
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Hibrid hadviselés keretében a kritikus infrastrukturak elleni timadasok stratégiai
eszkozzé viltak:
« Fizikai tdmadasok (példaul energiaellaté halézatok szabotaldsa vagy katonai mi-
veletek keretében térténé tdmadésa).
 Kibertamadasok, amelyek adatvesztéssel jarhatnak, tovibba megbénithatjik
az tizemfolytonossigot, illetve az tigy- és tizletmenet-folytonossagot.

Akritikus szervezetek az dltaluk nyujtott szolgaltatastol fiiggéen, de jellemzéen I T-rend-
szerek mellett kiberfizikai (OT-) rendszereket is alkalmaznak. Ezeknek a kiberfizikai
rendszereknek a szerepe, hogy az egyes ipari folyamatokat iranyitsak. Az ipari vezérls-
rendszerek segitségével megfelel6 feliigyeleti kontrollt képesek ezen szervezetek biztositani
folyamataikra. Ugyanakkor fontos megemliteni, hogy ezen ipari rendszerek jellemzéen
kevesebb védelmiképességgel rendelkeznek, mint az IT-rendszerek, igy amennyiben halé-
zatravannakkapcsolva, sériilékenyek lehetnek a kibertérbél érkez6 tamadasi kisérletekkel
szemben. Ezek az iparivezérlérendszereket ért sikeres kibertdmadasok mar képesek lehetnek
az ipari folyamatokba beavatkozni és akar negativ hatast gyakorolni fizikai vilagunkra.

Sériilékenységi statisztika

Eltéréen a hagyomanyos keres6ktél, a Shodan nem weboldalakra, hanem olyan hélézati
eszkozokre koncentral, mint az Internet of Things (I0T) eszk6z6k, szerverek, ipari vezérls-
rendszerek, webkamerak és routerek. A keresémotor az internetre csatlakozé eszk6zok
nyitott portjait és egyéb alapinformaciéit gyijti 6ssze, igy a biztonsagi szakemberek sza-
mara értékes adatforraslehet. Lehet8ség van IP-cim, nyitott portok, hasznalt protokollok,
szoftververzidk és geolokaciés adatok alapjan keresni.”

A Shodan elsésorban etikus hackerek és kiberbiztonsagi szakemberek eszkoze, amelyet
azinternetre csatlakozé eszk6z6k biztonsdgi dllapotanak vizsgalatira hasznélnak. A nyi-
tott portokon keresztiil elérhet eszkézok adatai érzékenyek lehetnek, és a jogosulatlan
hozziférés buntetdjogi felel3sséggel jarhat. A platform segitségével olyan portokatislehet
keresni, amelyek iparivezérlérendszerekhez tartoznak, és nyitva vannak az internet felé.

Aziparihalézatok tébb olyan portot hasznalnak, amelyek rendszerelemekhez bizto-
sitanak hozzaférést, péld4ul vezérl6khoz, szenzorokhoz és egyéb halézati eszkozokhoz.
A tanulmany hirom olyan nyitva lévé portot mutat be, amely potencidlisan veszélyez-
tetheti az ipari rendszereket; az adatok anonimizaltak. Az 1., a 2. és a 3. dbra az internet
felé nyitott magyarorszagi portok szimat és az elmult évek trendjeit (névekedés vagy
csokkenés) szemléltetik.

A Modbus TCP/IP egy elterjedt ipari protokoll, és az 502-es portot hasznalja. Gyakran
hasznaljakiparivezérlérendszerekben, és ha nyitva van az internet felé, az veszélyes lehet,
igy a tdimado6k akar érzékeny adatokat is kiolvashatnak, vagy manipulalhatjak a vezérlési
parancsokat. Valamint ez a hozzaférés lehet6séget adhat a tdmadoéknak az ipari folya-
matok megzavarasara, vagy akdr a termelési vagy munkafolyamatok leallitasira. 2024
szeptemberében 431 darab magyarorszagi potencidlisan sériilékeny ipari rendszerelem

7 What is Shodan? [é.n.].
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1. dbra: 502-es porton keresztiil nyitva lévé magyarorszdgi sériilékeny rendszerelemek szdmdnak
alakuldsa

Forrds: Shodan keresémotor Trends feliiletének képernyéképe a nyitott 502-es portokkal rendelkezd
magyar rendszerelemekrdl, https://www.shodan.io

volt elérhet§ ezen a nyitott porton keresztiil. Az ilyen tipust hozzaférések kockazatait
és alehetséges tdmadasok detektdldsat mesterséges intelligencia alkalmazasaval hazai
kutaték vizsgaltik egy Modbus-alapu szimulalt kérnyezetben, kimutatva, hogy gépi
mélytanulasi és statikus tanuldsi médszerek igéretesek lehetnek hilézati csomagokkal
kapcsolatos anomalidk azonositdsiban.®

Az internet felé nyitott 44818-as port jelents biztonsagi kockdzatot hordoz, mivel
az EtherNet/IP protokollt hasznilja, amelyet gyakran alkalmaznak ipari vezérlérendsze-
rekben, példiul programozhaté logikai vezérlékben (PLC). Ha ez a port védelem nélkiil
elérhetd azinterneten, ajogosulatlan behatolék képesek lehetnek hozziférnia vezérlkhoz,
ésigy manipulalhatjak aziparifolyamatokat, leolvashatjak vagy médosithatjak a vezérlési
paramétereket, illetve ledllithatjdk az eszk6zoket. A szerzgk a kutatas idején 248 darab
magyarorszagi potencidlisan sériilékeny ipari rendszerelemet taldltak, amelyek ezen
aporton keresztiil elérhet6k voltak.

Az internet felé nyitott 102-es port is rejthet kiberbiztonsagi rizikét egy szervezet
szamdra, mivel ezt a portot a Siemens S7 protokoll hasznalja, amelyet gyakran alkalmaznak
ipari vezérlérendszerekben, kiilonésen PLC-k kommunikaciéjahoz. Ha ez a port nyitva
van és védtelen az interneten, a timadok hozzaférhetnek az ipari vezérlsk parancsaihoz
és adatfolyamaihoz, lehetévé téve szdmukra a rendszer miikodésének manipulalasat,
a termelési folyamatok megzavarasat, tilterhelését vagy leallitdsat.® A kutatds idején

8 DOBRADY-TAKACS-HIDVEGI 2023: 62-68.
o CISA2023a.
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2. dbra: A 44818-as porton keresztiil nyitott hazai rendszerelemek szdmdnak alakuldsa az elmult
években

Forrds: Shodan keresé Trends feliiletének képernydképe a nyitott 44818-as portokkal rendelkezé hazai
rendszerelemekrdl, https://www.shodan.io

3. dbra: A 102-es porton keresztiil nyitott hazai rendszerelemek szdamdnak alakuldsa az elmult években
Forrds: Shodan keresémotor Trends feliiletének képernydképe a nyitott 102-es portokkal rendelkezd

hazai rendszerelemekrél, https://www.shodan.io
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442 darab magyarorszigia 102-es porton keresztiil nyitott rendszerelem volt megtalalhaté
a Shodan kereséfeliilettel.

A nyitott port 6nmagaban nem zarhat6 ki pusztan portokollszinti megoldasok-
kal, azonban az ipari kommunikacié titkositdsa jelentésen csokkenti a tdimadok altal
megszerezhetd informacié értékét. Ezzel a megkozelitéssel foglalkozott Antal J6zsef és
Hidvégi Timét is, akik olyan titkositott ipari kommunikaciés protokollt és tesztkornyezetet
dolgoztak ki, amely képes biztositani a csomagok védelmét az illetéktelen olvasassal és
manipuldciéval szemben, még akkor is, ha ahalézati elérés technikailaglehetséges marad
a fent bemutatott portokon keresztiil. Tovibbi el6nye, hogy ez a kriptografiai protokoll
meglévé rendszerekbe is integralhaté.*°

Esettanulmdnyok
Colonial Pipeline

A Colonial Pipeline elleni kibertdmadis 2021 majusdban tértént, és az Amerikai Egyesiilt
Allamok egyik legnagyobb kritikus infrastruktura elleni zsarolévirus-tamadasa volt,
amely nyilvanossagra keriilt. A Colonial Pipeline az Egyesiilt Allamok egyik legjelentésebb
olajvezetéke. Ezen keresztiil torténik az olaj szdllitdsa a Mexikoi-6bolbél a keleti parti
allamokba. A tdmadok, a feltehetéleg kelet-eurdpai kotédést DarkSide nevi hackercso-
port egy virtudlis privat hilézathoz (VPN) tartozo jelszé kiszivargasat kihasznalva fért
hozz4 a Colonial Pipeline informatikai halézatahoz, ahol 100 GB adatot loptak el, majd
zsarolévirust telepitettek. A tdmadds t6bb lépcsében zajlott a Colonial Pipeline informa-
tikai rendszerei ellen. A csévezeték kiberfizikai (OT) rendszerei, amelyek ténylegesen
felelnek az olajszallitisért, nem keriiltek kozvetlen veszélybe a timadas sordn. Azonban
avallalat megel6z8 intézkedésként ledllitotta az izemanyag-ellaté rendszert, amelynek
kiesése jelentés hidnyt és panikot okozott az Egyesiilt Allamok keleti partjan. A véllalat
75 bitcoin (mintegy 4,4 millié dollar) valtsigdijat fizetett a timaddknak a rendszerei és
adatai visszadllitasaért, azonban a hatésiagok késébb visszaszereztek abbél 63,7 bitcoint
(koriilbeliil 2,3 millié dollar).

A DarkSide hackercsoport tagjai nem allami hattérrel miikdé kiberbtinézék. Allita-
suk szerint egészséguigyi, oktatdsi, dllami és nonprofit szervezetek ellen nem kévetnek el
kibertamadast. Elsédleges miikédési modelljik az RaaS (Ransomware as a Service), ran-
somware virusokat fejlesztenek és terjesztenek mas kiberb(inéz6i szervezetek szamara,
amelyek aztan 6nalléan végzik a virusok telepitését a célpont hilézatokon, a valtsagdijak
egy bizonyos szizalékat a virus fejlesztdi kapjak meg. A DarkSide Ransomware egy olyan
Raa$, amely gyakran alkalmaz kettds zsarolasi taktikat. A célhalézatba valé beszivargis
utdn az érzékeny adatokat titkositja, és viltsagdijat kovetel azok feloldasdért cserébe.
Emellett a kiberblin6z8k azzal is fenyeget6znek, hogy ha nem fizetik ki a valtsagdijat, nyil-
vanossigra hozzak a megszerzett adatokat, vagy a dark weben keresztiil értékesitik azokat.

A DarkSide az adathaladszatot, a gyenge hitelesits eszkézoket és az ismert sebez-
hetéségeket (példdul a CVE-2021-20016-ot, a SonicWall SMA100 SSL VPN megoldas

10 ANTAL-HIDVEGI 2021:106-112.
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SQL-injekcidjat) hasznalja fel a rendszerekhez valé6 kezdeti hozzaférés megszerzéséhez.
Ezutdn a kartékony kéd rendszergazdai jogosultsadgokat szerez, megkerilve az UAC-t
a CMSTPLUA COM interfész segitségével, igy a taimadok teljes hozzaférést kapnak az ér-
zékeny adatokhoz, illetve fontosabb miveletek végrehajtasahoz. A fajlok titkositasira
Salsa20 szimmetrikus titkositasi kulcsot hasznal, majd egy RSA-1024 aszimmetrikus
kriptogréfiai algoritmus publikus kulcsaval titkositja a Salsa20 kulcsot, igy annak felol-
dasa csak az RSA privat kulcsaval lehetséges (ez a timaddéknél van). Ez a médszer azért
hatékony, mert a Salsa20 gyors, mig az RSA-1024 lehet6vé teszia Salsa20 kulcs megfelels
erésségt titkositasat.*

A Colonial Pipeline Company elleni kibertdmadasnak szinte azonnali hatdsa volt,
hiszen az izemanyag-ellitas izemfolytonossaga megszakadt, ami szdmos negativ kovet-
kezménnyel jart. Alégi kozlekedés esetén szamos légitarsasagnal, koztuk az American
Airlinesnal izemanyaghianylépett fel, igy a keleti parti reptereken korlatozott fennakadasok
alakultak ki. Emellett az Amerikai Egyesiilt Allamok tarsadalmi mobilitasanak alappillére
a személygépkocsik széles korii hasznilata, igy a lakossag kérében a benzinhidnytél valé
félelem panikvasarlist eredményezett, aminek kévetkeztében az izemanyagok drais jelen-
tésen megnétt, valamint egyes teriileteken tizemanyaghidnylépett fel, mivel a fogyaszték
amegszokottdl eltéréen jelentss tébbletiizemanyagot vasaroltak.*?

A CISA elemzése a Colonial Pipeline elleni 2021-es zsarolévirus-tdmadas kapcsan hangsu-
lyozza az amerikaikritikus infrastruktirik sebezhet6ségét és a kiberbiztonségi intézkedések
fontossdgat. A tdimadas nyoman az Egyesiilt Allamok korméanya szamos intézkedést hozott,
beleértve a Shields Up kampényt, a Joint Ransomware Task Force létrehozasat, valamint
a CyberSentrykibervédelmi program bévitését. 2021 majusiban a Biden-kormanyzat végre-
hajtésirendeletet adott ki, amelyben utasitotta az amerikai dllami szerveket, hogy hajtsanak
végre proaktiv1épéseket a kiberbiztonsag megerdsitése érdekében.*®

Német kérhazak elleni tAmadas

2023. december 24-én t6bb német kérhiz is kibertdmadés dldozatdva valt, amely mogott
a Lockbit nevi kiberbtin6zéi csoport allt. A tdimadok célpontjai a Kelet-vesztfaliai Kato-
likus Kérhazi Szovetség (KHO) intézményei voltak. A Szovetségbe tartozé hat kérhazbél
haromnal tortént szolgaltatds-6sszeomlds a Lockbit 3.0 ransomware tdmadas kévetkez-
tében. A tdmadasok sulyosan érintették a kérhizak mikodését timogaté rendszereket,
ezek aztan tobb strgdsségi ellitas megszakadasit is okoztdk.

A kérhazak IT-halézatihoz hozzaférve a tdmaddk titkositottdk az adatokat, az elsé
tesztek alapjan egyértelmii volt, hogy ransomware tdmadas térténik. A timadds hatékérébe
tartozé rendszerek visszaéllitasiideje nem volt el6re meghatarozhaté. Akérhizak kézponti
IT-osztalyaleallitotta az sszes rendszert, és gondoskodott az intézmények értesitésérsl.
Akérhazak kritikus szerepetjatszanak az egészségiigyi szolgéltatasok nyujtasdban az adott

1 CHISCARIU 2021.
12 KERNER 2022.
13 EASTERLY 2023.
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régiéban, igy egy, az informatikai rendszereiket érinté kibertdmadds stlyos kévetkezmé-
nyekkel jarhat az orvosi vészhelyzetben 1év6 emberek szdmara.

AKHO kézleménye egyértelmiivé teszi, hogy a betegellatas a normalis keretek kzott
folytatédott az érintett kérhazakban, és minden klinikai tevékenység tovébbra is elérhetd
volt, bizonyos technikai korlatozasokkal. A biztonsigi mentések sikeres helyreallitasa
révén a betegek alapvetd adatai tovabbra is hozzaférhet6k maradtak. A strg8sségi ellatas
azonban a harom KHO-kérhazban nem volt elérhetd, igy a stirg8s orvosi elldtasra szoruld
embereket mashova iranyitottak, amikritikus késedelmeket okozhatott, valamint dltalanos
elégedetlenséget szilt az érintett kérhdzakkal szemben, a német egészséguigy felteheten
reputdcidbéli veszteséget konyvelhetett el.*

Nem talalhaté arra vonatkozé informacié, hogy a timadék hogyan jutottak be akérha-
zak IT-halézataba, azonban a Lockbit Ransomware-t (RaaS) hasznalék gyakran a sebezhet6
Remote Desktop Protocol (RDP) szerverek vagy a dark weben vasarolt, kompromittalt
hitelesité adatok hasznélataval szerzik meg a kezdeti hozzaférést. A kezdeti hozzaférési
vektorok k6zé tartoznak még az e-mailek rosszindulati mellékletei vagy a linkeket tartal-
maz6 adathaldsz e-mailek, illetve a Fortinet VPN-ek olyan sebezhet6ségének kihasznaldsa,
mint példdul a CVE-2018-13379.

Ahitelesits eszk6zok megszerzésére, valamint a hil6zat felderitésére gyakran ingyene-
sen elérhetd, legilis eszkozoket, szoftvereket hasznédlnak fel, ilyen péld4ul az AdFind GMER
és a Mimikatz, ezek mellett gyakran alkalmaznak penetraciés vizsgalatokhoz hasznalt
eszkozoket, mint a Cobalt Strike és a Metasploit. A virus lateralis-oldaliranyu terjedéssel
mas, a hdlézatban részt vevs rendszerelemeket is képes célba venni.

ALockBit AES és RSA titkositast hasznal a fajlok enkriptalasira. A virus csak az elsé
néhdny kilob4jtot titkositja a gyorsabb miikédés érdekében, valamint az érintett fajlhoz
egy .lockbit kiterjesztést fiiz, ezzel jelezve, hogy titkositva van. Ezt kévetSen a viruslecseréli
az asztali hattérképet egy valtsagdijat kovetels tizenetre, amennyiben pedig a megtama-
dott eszkdzre vagy halézatra nyomtatdk is csatlakoztatva vannak, a valtsdgdijat kovetels
uizeneteket automatikusan kinyomtatja, hogy az dldozatok biztosan észrevegyék, hogy
az adataik kompromittalédtak. Ennél az esetnél nem kerultek nyilvinossagra az utélagos
vizsgélat eredményei, igy nem deriilt ki, hogy a kiberbtin6z8k ellopték-e a betegek adatait
vagy mds érzékeny informacidkat.*®

Az elmult években szamos kibertdmaddsért a LockBit Ransomware volt a felel§s,
aminek megallitasa érdekében az Europol, az FBI és a brit Nemzeti Biiniild6zési Ugynokség
egy 0sszehangolt nyomozas keretében végil 2024 februdarjaban elfogta a zsarol6virust
fejleszt6 kiberbiin6zéi banda feltételezett vezetdjét, akit vad ala helyeztek és elitéltek.
Természetesen a tdimadasok nem értek véget, hiszen a Lockbit 3.0 zsarolévirus szolgal-
tatasként torténd értékesitése (RaaS) a mai napig tart. A tobbi vezets felkutatasiért 10
milli6 dolldros nyomravezetdi dijat tiz6tt ki az amerikai kormany. A japan rendérség dltal
kifejlesztett LockBit 3.0 dek6dolé elérhets a NoMoreRansom weboldalan, a felhasznalasaval
nagy valészintiséggel a titkositott adatok visszaszerezhetdk valtsagdij megfizetése nélkil. *®

e TourLas 2023.
is CISA 2023b.
16 Euronews 2024.
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Ez az eset ravil4git arra, hogy az Eurépai Unié alapvets szolgaltatdsokat nyjté
szervezetei ki vannak téve a kibertdmadasoknak, amelyek akar emberéleteket is veszé-
lyeztethetnek, valamint zavart kelthetnek a tarsadalomban. A hatékony megel6zés és
védelem kialakitdsa érdekében az Eurépai Uni6 NIS2 és CER direktivai altal szorgalmazott
védelmiintézkedések megfeleld implementacidja cskkenthetiazilyen jellegi tamadasok
sikeres bekovetkezésének valésziniiségét.

Dan villamosenergia-rendszer elleni kibertdmadas-sorozat

A dan SectorCERT, amely Dania kritikus infrastrukturai felett lat el kiberbiztonsagi fel-
ugyeletet, mint incidenskezel$ kézpont publikilt a dan villamosenergetikai szervezeteket
értkibertdmadasokrol egy részletes tanulmanyt. A tdimadok sszesen, két hullimban, 22
sikeres tdmadast hajtottak végre energiaszektorbéli szervezetek ellen. A jelentés szerint
allamilag tdmogatott timadécsoportokrél lehet sz6, amelyek elére kivalasztott célpontokat
vettek célba alaposan el6készitett, fejlett technikdkkal. Az elkévetSk pontosan tudtak,
mely szervezeteket érdemes megcélozniuk, és milyen sériilékeny rendszerelemeket kell
tamadniuk. Tovabba a tdmadasra utalé jeleket igyekeztek elfedni az dldozatok hélézati
forgalméban.

Atamadasok elsé hulldma 2023. méjus 10-én kezd6détt, a tdmadék a CVE-2023-28771
sériillékenységet hasznaltik ki, amely a Zyxel tiizfalak egyik stlyos biztonsigi hibaja volt.
A sebezhet6ség lehet6vé tette a timadok szdmara, hogy egy specidlisan kialakitott hals-
zati csomagot az 500-as porton keresztil kildve teljes irdnyitést szerezzenek az érintett
tlizfal felett, anélkiil, hogy felhasznil6neveket vagy jelszavakat kellett volna ismernitk. Ez
azértkiillénésen silyos, mert maga a tiizfal az els6 védelmi vonal a kritikus rendszerekhez
val6 hozzaférés megakadalyozasaban. Azonban a timadékat leleplezték és még idejében
kizartak a megtidmadott szervezetek halézataibdl, készénhetden a SektorCERT, a tiizfal
beszallitéi és a szervezetek szakemberei egyiittes eréfeszitéseinek.

A tdmadéssorozat masodik hulldma 2023. méjus 22-én kezd6dott, ekkor a timadok
mar Gj technikdkat és eszkozoket vetettek be. Az egyik energetikai szervezet tlizfalara egy
nem biztonsagos kapcsolaton keresztiil ¢j szoftvert téltottek le, ami gyanut keltett. A téizfal
ezutdn ugy kezdett el viselkedni, mintha egy botnet részévé valt volna, a timaddk egy el-
osztott szolgaltatdsmegtagadassal jar6 timaddst (DDoS) készitettek el8 arendszerelemek
megfertézésével. Akompromittalt szervezet eszkéze két célpontot érinté DDoS-tamadas-
ban vett részt az Egyesiilt Allamokban és Hongkongban. Ekkor a SektorCERT értesitette
az aldozatta vilt szervezetet, amely azonnal szigetiizemre 4llt it, a tiizfal beszallitéja pedig
segitett Gjrakonfigurdlni a kompromittalédott eszkozt, valamint meggyéz8dtek arrdl, hogy
atdmadoék a DDoS-tamadéasokon kiviill masranem hasznaltik a hozzaférést. Ezt kovetSen
ismét hasonlé incidens tértént a tiizfallal, igy a szervezet szigetiizemre 4llt vissza.

Mijus 23-an egy masik energetikai szervezet infrastruktarajat kompromittaltak,
hogy Secure Shell (SSH) kriptogrifiai protokollon keresztili brute-force — vagyis olyan
automatizalt médszer, amely kilonbo6z6 jelsz6- vagy kulcskombinécidkat prébal végig
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ahozziférés megszerzése érdekében — tdmadasban haszniljak fel egy kanadai szervezet
ellen, a SektorCERT ésaddn cég végiil ki tudta zarnia tdmadodkat a kompromittalt hdlézatbél.

Majus 24-én a SektorCERT felugyelete ald tartozé négy energetikai véllalat tiizfala
kompromittalédott egy MIPSKkiller nevii rosszindulati kédsor miatt (payload) és kezdett el
DDoS-tdmadasokban 6nkéntelenil részt venni, ameddig meg nem szakitottak a hackerek
iranyitasat. Egy esetben a ttizfal tilterhel6détt ésledllt, amiaz adott szervezet hil6zatanak
leallasat is el6idézte. Az egyik szervezet kamerarendszere volt egy Zyxel tlizfal mogott,
amit szintén kihasznaltak, és a MIRAI Moobot része lett.

A masodik hulldimt tdmadasoknil feltling volt, hogy a tdimaddk olyan sériilékeny-
ségekrol is tudhattak, amelyeket a Zyxel még nem hozott nyilvanossigra. A SektorCERT
a timaddasok elemzése alapjin ugy vélte, hogy a majus 11-én észleltektél eltérd tipusa
tamadasrdl van sz6. Ez gyakorlatilag zero-day tdmadas volt, mert olyan sériilékenysége-
ket hasznilt ki, amelyek nem voltak ismertek akkor, a tlizfal gyartéja napokkal késébb
jelentette ezeket (CVE-2023-33009 és CVE-2023-33010).

Majus 24-én este a SektorCERT a Sandworm APT csoportra utalé hilézati forgalmat
azonositottariasztisalapjan. Az APT csoport jellemz8en akkor kezd el miiveleteket végrehaj-
tani, havalamely 4llam miikodését politikai vagy katonai megfontoldsok miatt meg akarjak
zavarni. A tdmadok ugyeltek arra, hogy észrevétlenek maradjanak, a kompromittalédas
utdn mindéssze egyetlen csomagot killdtek vissza, (egy pinget) a halézati forgalommal.
Jellemzden ezek tesztkapcsolatok a timad6 command and control (C2) szerverével vagy
egy rejtett azonosité jelzés, amely megerdsiti a tamadok szamara, hogy sikertlt kompro-
mittalni a rendszert, és az elérhet6vé valt szamukra. A Sandworm csoportra utalé jelek
megjelenésekor a SektorCERT a ddn rendérségen belil miik6dé Nemzeti Kiberbtin6zési
Kozpont bevonasa mellett dontott. Az érintett szervezet tlizfalit lefoglaltik, hogy alehetd
legtobb bizonyitékot szerezhessék meg. gy a vallalat 6 napig szigetiizemben miiksdétt,
amig az addig hasznalt Zyxel ttizfalakat nem cserélték le mas markdjaakra.

Maisnap egy mésik 1étfontossagu szervezetnél ismétl6détt meg a Sandworm-féle
tdmadads, azonban itt mar a tavoli ipari rendszerek elérhetetlenné viltak a szervezet
kozponti felugyeleti rendszere szdmdara, mert a megtamadott ttizfal belsé routerként
is mtikodott az OT-hal6zatban, ezért az iizemnek manudlis irdnyitasra kellett 4tdllnia
atavoli helyszineken is. Pirhuzamosan ezzel a timadassal mésik két biztonsdgi incidens
isvolt, a nyomok alapjan azonban itt mds tipust tdmadds tértént a tlizfalakkal szemben,
vélhetSen mas elkovetsk alltak mogotte.

Amint a dan kritikus infrastrukturadk 4ltal alkalmazott tiizfal-sérulékenységek
nyilvanossagra kertiltek, a dan kritikus szervezetek elleni tdmadasi kisérletek szama
drasztikusan megnétt f6kéntlengyel és ukran IP-cimekr6l, azonban eddigre mér ezen IT-
és OT-hél6zatok tiizfal-sériilékenységeit kijavitottdk, igy a tdimadasi kisérletek sem voltak
hatdsosak. A tdmadadsok utdn az amerikai CISAis felvette a Zyxel tiizfalak sériilékenységeit
az aktivan kihasznalhaté sebezhet8ségek list4jara.*”

Az esettanulmany ravilagit arra, hogy a ddn energetikai infrastrukturak hatékony
és gyors reagildsu védekezési képessége a SektorCERT-nek, a beszallitéknak és az adott
szervezeteknek az egyittmiikodésével val6sulhatott meg. Ennek készénhet6en meglehe-
tett allitani a tovabbi eszkaldciét, ami sulyos kovetkezményekkel jart volna a szolgéltatas

v SektorCERT 2023.
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folytonossdgara és magara a kiberfizikai rendszerekre nézve is, valamint a ddn nemzet-
biztonséigra. A jovében gondoskodni kell arrél, hogy rendszerszinti sérilékenységek ne
forduljanak el6 egy-egy dgazat szerepl8inek infrastruktiraiban, amelyek kihasznalasa
révén a tamaddk egy idében tudnak végrehajtani célzott timadasokat valamennyi szerepl
ellen. A folyamatos biztonsag fenntartdsa érdekében szdmos olyan védelmi intézkedést
szitkséges bevezetni, amely a kockazatokkal aranyos médon biztositja egy-egy szervezet
kibervédelmi képességét, ezek tételes ismertetésére a jelentés kitér.

A CER és a NIS2 iranyelv szerepe a hazai kritikus szervezetek esetén

Az Eurépai Unié kritikus szervezeteinek és kritikus infrastruktardinak fokozott kiber-
kitettségei és fizikai sebezhet8ségei ellen az Eurépai Parlament és a Tandcs még 2022
decemberében kiadta a kétiranyelvét, hogy elémozditsa az Uniéban 1évé fontos és alapvetd
szolgéltatast nyjté szervezetek teljes kort reziliencidgjanak kialakitasat.*® Hazank kritikus
szervezeteire az Unié egész teriiletén magas szintt kiberbiztonsigot biztosité intézkedé-
sek érvényesek, az Eurdpai Parlament és a Tandcs (EU) 2022/2555 irdnyelve a 910/2014/EU
rendelet és az (EU) 2018/1972 irdnyelv médositdsdrdl, valamint az (EU) 2016/1148 irdnyelv
hatdlyon kiviil helyezésérél (a tovabbiakban: NIS2), illetve az Eurdpai Parlament és a Tandcs
(EU) 2022/2557 irdnyelve a kritikus szervezetek reziliencidjdrol és a 2008/114/EK tandcsi
irdnyelv hatdlyon kiviil helyezésérél (a tovabbiakban: CER) iranyelv hazai jogszabdalyai is
vonatkoznak, aminek készénhetben ezen szervezetek képesek lesznek egy hatékony,
a kockdzatokkal aranyos védelmi képességet kialakitani. A NIS2 irdnyelv 15 dgazatra
terjeszti ki a hatélyat, igy nemcsak a kritikus infrastruktirak, hanem egyéb, nemzetbiz-
tonsdgi szempontbdl kiemelt szervezetek is a hatokorébe tartoznak. Az egységes unids
szabalyozas el8segiti a tagdllamok egyiittmiikodését, gyorsabba és hatékonyabba téve
azincidenskezelést. Magyarorszag szdmara ez magasabb szint( kiberbiztonsagi védelmet,
hatékonyabb incidenskezelést és er6sebb nemzetkézi egyiittmiikodést jelent, elésegitve
adigitalis gazdasag és az ipari szektor biztonsagos fejlédését. A hatdsagifelugyelet, a szigo-
rubb biztonsigi kévetelmények és auditok 6sztonézhetik a szervezeteket a kiberbiztonsag
folyamatos fejlesztésére, ezaltal névelve a kockdzatos dgazatok ellenidll6 képességét
a kibertdmadasokkal szemben. Az irdnyelvet a Magyarorszig kiberbiztonsagarél sz6l6
2024. évi LXIX. térvény, annak végrehajtasi rendelete, valamint a 7/2024 (VI.24.) MK
rendelet implementalta a hazai jogrendbe. A jogszabdly hatélya al4 tartoz6 szervezetek
szamdara magas szinti kiberbiztonsigi kovetelmények teljesitése szitkséges, beleértve
akockazatkezelésikeretrendszerek kialakitasat, a beszallitéilanc értékelését és a rendsze-
res biztonsigtudatossigi képzéseket. A szervezeteknek kiemelt figyelmet kell forditaniuk
az incidensek kezelésére, kivizsgilasara, az tizletmenet-folytonossag biztositdsira és
a gyors helyreallasra. Az izemeltetSknek biztositaniuk kell a rendszereik folyamatos fel-
ugyeletét, ennek keretében tobbek kozott sériilékenységvizsgalatokat kell lefolytatniuk,
és fuggetlen auditokon kell megfelelnitik az amerikai NIST 800-53 rev5*® dokumentumon
alapul6 7/2024 MK rendelet kévetelményeinek. A kovetelmények szamossagit a szervezet

18 AMBRUSZ-DOBOR-VASARHELYI 2024: 57-69.
19 National Institute of Standards and Technology 2020.
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rendszereinek szdma és azok biztonséigi osztélyai (alap, jelentés, magas) befolyasoljak.
Azoknak a szervezeteknek, amelyeket a Szabilyozott Tevékenységek Felugyeleti Hatésaga
(SZTFH) 2025. januar 1. el6tt nyilvantartasba vett, az idei év végéig kell szamot adniuk
felkésziiltségiikrél az elsé kiberbiztonsagi audit soran. Ha egy kritikus szervezet tobbségi
tulajdona az allamhoz kéthetd, annak ellenérz6 és feliigyeleti hatésadga a Nemzetbiztonsagi
Szakszolgdlat Nemzeti Kibervédelmi Intézet (NBSZ NKI). Amennyiben a szervezet felett
egy gazdalkodé szervezet rendelkezik donté tulajdoni hdanyaddal, a feliigyeleti hatésagi
szerepkort az SZTFH télti be.?°

Magyarorszig, mint valamennyi tagillam, kijel6lt egy nemzeti incidenskezels koz-
pontot és nemzeti kiberbiztonsagi hatésdgot is, mindkét szerepkért az NBSZ NKI latja
el. A nemzeti kiberbiztonsdgi hatésag feladatai kozé tartozik a kritikus szervezetek és
az orszag szempontjaboljelentés szervezetek informacidbiztonsagi szabalyzatainak tovéb-
bitdsa a nyilvintart6 hatésag szdmara, valamint az elektronikus informaciés rendszerek
biztonsagaért felelés személyek (IBF-ek) listajanak kozzététele. Az SZTFH 4ltal biztositott
adatok figyelembevételével 6sszeillitja az alapvetd és fontos szervezetek jegyzékét, ame-
lyet kétévente feliillvizsgal. A hat6sdgjogosult sérulékenységvizsgalatok elvégzésére, akar
hivatalbdl, akar az érintett szervezet kérésére. Anemzetikiberbiztonsagi hatésag alapvetd
vagy fontos szervezetként azonosithatja azon szervezeteket, amelyek eddig valamilyen
okbdl kifoly6lag nem jelentkeztek be a hatésagnal, tovabba jogosult a szervezetek rend-
szereinek biztonsagi osztalyait feliilbirdlni.

A nemzeti kiberbiztonsagi incidenskezel kézpont feladata a kiberfenyegetések
és incidensek kezelése, valamint a kritikus infrastrukturak és szervezetek védelmének
tdmogatasa. Valamennyi, a NIS2 hatalya ala tartozé szervezetnek kotelessége haladékta-
lanul jelenteni minden relevins fenyegetést, incidenskézeli helyzetet és kiberbiztonsagi
eseményt, ideértve az iizemeltetési incidenseket is. A kézpont proaktiv, behatoldsmen-
tes sériilékenységvizsgalatokat végez a nyilt interneten elérhetd rendszerek biztonsagi
allapotanak felmérése céljabdl, és szitkség esetén egyedi vizsgalatokkal is tdmogatja
a szervezeteket. Emellett részt vesz a kiberbiztonsagi stratégidk és szabalyozasok kidol-
gozdasdban, valamint szabvanyositott gyakorlatokat, ajanldsokat és kételez6 érvényt
allasfoglalasokat adhat ki az incidensek megel6zésére és kezelésére. A kozpont szikség
esetén mikodtetheti a kormanyzati informaciétechnoldgiai és kiberbiztonsagi incidens-
kezelési egytuttmiikodési férumot.

A NIS2 és CER irdnyelvek egymast kiegészitve erdsitik az eurdpai uniés kritikus
szervezetek ésinfrastrukturak reziliencigjat. A CER iranyelv el8irja a kritikus szervezetek
azonositasat, a kockazatok értékelését, a fizikaivédelmiintézkedések biztositasat, tovabba
deklarédlja a kiberbiztonsagi védelmiintézkedések meglétének fontossagat. Magyarorszig
ésaz EU szdmara ez megerGsiti az ellatdsilancok stabilitdsat, a kozszolgaltatasok védelmét
és az allampolgarok biztonsagat. A CER iranyelv emellett elsegiti a tagallamok érintett
hatésdgai kozti egyuttmiikodést és gyors reagalast valsdghelyzetekben, igy csokkentve
azinfrastruktirakat érint6 tdimadasok és katasztréfdk hatasait. Hazdnk azirdnyelvet a kri-
tikus szervezetek ellendllé képességérsl szo6l6 2024. évi LXXXIV. térvény (a tovabbiakban:

20 MARSI-OROSHAZI 2025, 94. epiz6d.
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Kszetv.), valamint annak végrehajtasirendelete, a 474/2024 (XII. 31.) Korm. rendelet 4ltal
implementalta a hazai jogrendbe. A jogszabalyi keret célja a magyarorszagi székhellyel
rendelkezg kritikus szervezetek ellenillé képességének névelése az alapvets szolgaltatasok
folyamatossaganak biztositasa érdekében. Részletesen foglalkozik az egyes dgazatokkal
és aldgazatokkal, példaul az energetikai d4gazattal. Az 4j térvény 4j fogalmakat vezet be,
mint példiul a kritikus szervezet, a kritikus szervezet ellendllo képességéért felelés vezetd. E16-
irja a kritikus szervezetek ellendllé képességére vonatkozé nemzeti stratégia és nemzeti
kockazatértékelés kidolgozasat, amely segiti a kritikus szervezetek kockdzatértékelési
tevékenységeit, és amelyet adott szervezet figyelembe vesz, amikor a sajat kockazatérté-
kelését, ellenall6 képességi matrixat és ellendllé képességiintézkedéseit hozza meg. Ennek
az U] szerepkornek a betoltéséhez elengedhetetlen az NKE Katasztré6favédelmi Intézete
altal biztositott kritikusinfrastruktira-védelmibiztonsigi 6sszekots személy szakiranya
tovabbképzési szak elvégzése. Az Intézet a vonatkozé hazaijogi kérnyezet figyelembevé-
telével, valamint t6bb mint két évtizedes iparbiztonsagi oktatasi tapasztalataira épitve
alakitotta ki a képzés tananyagat és strukturgjat.?*

A kritikus szervezeteknek ellenall6 képességi tervet kell kidolgozniuk, és belsé au-
ditokat kell végeznitik annak érdekében, hogy megfeleljenek a 474/2024 (XII. 31.) Korm.
rendeletben el6irt kovetelményeinek. Az dllam az ellenall6 képesség kialakitasira tamo-
gatast nyujthat megfelel§ szakmai utmutatok és segédletek kidolgozasaval. A szabalyozas
kiemelten kezeli a hatarokon ativels egyiuttmiikodéseket, éslétrehoz egy egyediili kapcso-
lattarté pontot, amely az Eurépai Bizottsidggal és mds orszigok egyeduli kapcsolattarté
pontjaival miikédik egyttt. Az ellenérz6 hatésdgjogosult ellendrzéseket végezni, szitkség
esetén pedig szankciondlni. Amennyiben a Kszetv.-ben el8irtakt6l a NIS2 hazaijogszabalyai
eltéréen rendelkeznek, akkor az azokban foglaltak élveznek elsébbséget. A szabalyozas
célja a proaktiv védelem, vagyis a kockdzatok elézetes felismerése és kezelése.

Akritikus szervezeteknek a fent felsorolt kévetelményeken tul szitkséges a térvény
végrehajtisirendelete 4dltal meghatarozott biztonsagi kovetelményeket teljesiteniitk attél
fuggben, hogy az altaldnos dgazatkijel5l6 hatdsag a harom ellenall6 képességi szint kozil
melyikbe sorolta. Az ellenallé képességi szintbe térténd besorolaskor azilletékes hatésig
figyelembe vesziaz érintett kritikus szervezet altal bekilldétt dokumentumokat, valamint
ajogszabaly 1. szamu melléklete dltal meghatdrozott horizontalis kritériumok teljesuilését.
Abesorolasrél hivatalos értesitést kapnak az érintett szervezetek.

A kritikus szervezetek reziliencidjit szabilyzo6 hazai jogszabalyok ezen szervezetek
ellenallé képességének novelését célozzak, valamint azon tilmenden hozzajirulnak
Magyarorszag nemzetbiztonsidganak megerésitéséhez is. A szabalyozds meghatarozza
aszervezetek kijelslésének, ellenillé képességi szintbe sorolasanak és kockazatértékelésének
kereteit, mikozben el8irja az ellenallé képességi tervek kidolgozasat, bemutatja a hatésagi
ellenérzés és feligyelet rendszerét, valamint ismerteti a szintbe sorolastél fiiggéen és fiig-
getlentl megvaldsitand6 kévetelménykatalégus kontrolljait. Azonban ezen jogszabalyok
nemrendelkeznek az alapvetd szolgaltatast igénybe vevé lakossag felkészitésérél, ha ezen
infrastruktirak egyesével vagy csoportosan kompromittalédnak.

21 KATAI-URBAN - BLESZITY — VASS 2025: 220-236.
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A lakossagvédelem nemzetbiztonsagi aspektusai

Napjaink informaciés tarsadalmaban mar elengedhetetlen, hogy a lakossdgvédelmi ta-
jékoztaté kiadvanyok és a lakossdgfelkészité anyagok ne csak nyomtatott formaban
létezzenek, hanem széles korben, online is elérheték legyenek. A lakossdg digitalis plat-
formokon keresztiil valé felkészitése a valsaghelyzetekre csékkenti a nemzetbiztonsagi
kockazatokat, mert minimalizilhatja azok kialakuldsdnak val6sziniiségét. Mindez elGsegiti
az allami eréforrasok hatékonyabb felhasznalasat, lehet6vé téve azok célzottabb alkalma-
z4sat preventivintézkedésekben és vilsigkezelésben. Azonban napjainkban a lakossigot
a természeti és civilizaciés katasztréfak, valamint azok hatdsai mellett fel kell késziteni
az alhirek kisztirésére is, ki kell alakitani a lakossdg megfelel6 médiamiveltségét.? Ez
segit ellensulyozni a dezinformaciés kampédnyok és a digitalis médian keresztiil terjedd
alhirek hatasait. Az Eurépai Unié 2022-ben kiadta a megerésitett Dezinformdcids Gyakorlati
Kddexét,” amelynek célja a dezinformaci6 elleni fellépés és az 4tlathat6sag fokozasa; ez
egy 6nszabalyzé keretrendszer, abenne foglaltakat az azt alair6 online platformok énként
vallaljak. Ennek a kédexnek részét képezi a felhasznaléi tudatossig névelése, valamint
fuggetlen tényellenérz6 szervezetek mitkodtetésének (fact-checkers) a lehetésége. Ma
a dezinformaciés kampanyok stlyos nemzetbiztonsagi kihivist jelentenek valamennyi
allam szdmara. Ezek ellen a leghatdsosabb védelem a lakossagi médiamiiveltségi prog-
ramok elinditisa. Néhany uniés tagillam ezeket mar k6zépiskolds kortdl, a kézoktatas
infrastruktardjat is felhasznélva alkalmazza. Jelenleg Magyarorszigon még nem elter-
jedtek ezek a médiamiiveltségi programok, azonban az Eurépai Unié honlapjan szdmos
magyar nyelvii oktatéanyag és videé is elérhetd a témaval kapcsolatban.?* Az EU Kuligyi
Szolgalata (EEAS) létrehozta az East StratCom Task Force-t, amelynek f6 feladata a hamis
informaciék azonositasa, elemzése és cafolata. Az East StratCom Task Force egyiittmiiks-
dik a tagallamok kormanyaival, kutatéintézetekkel és médiapartnerekkel dezinformaécié
elleni fellépés érdekében, eddig valtozé eredménnyel.?*

Mar tobb unids tagéllam is bevezetett veszélyhelyzet-kezels és/vagy -értesitd okostele-
fon-alkalmazast. Németorszdgban alakossag szamara elérhet6 egy ingyenes mobilapplikacid,
amely széles kori funkcionalitédssal bir. ANémet Szovetségi Polgari Védelmi és Katasztrofa-
védelmi Hivatal (BBK) altal fejlesztett NINA (Notfall-Informations- und Nachrichten-App)
nevi alkalmazas lehet6séget biztosit arra, hogy a felhasznaldk az aktuilis tartézkodasi
helytik alapjan figyelmeztetéseket és riasztasokat kapjanak telefonjukra hang- és fényjel-
zésekkel egybekétve, mikézben nem térolja a felhasznald helyadatait. A NINA célja, hogy
megbizhaté és gyors informacidkat nydjtson alakossdgnak a veszélyhelyzetek kezeléséhez,
és el8segitse a megfelels felkésziilést és viselkedést kulonbo6z6 katasztréfahelyzetekben.
Afelhaszniloknaklehet6séguk van vészhelyzeti tippeket olvasniuk, amelyek kategorizalva
vannak a természeti és ipari katasztréfatipusoknak megfeleléen. Az eseményleiras mellett
cselekvési ajanlasokat is megfogalmaztak szamukra. Tovabba az adott veszély tipusanak
megfelel6 hatésdg elérhet8ségét és hivatalos honlapjat is feltiintették az esetek leirdsanal.?®

22 Eurépai Bizottsag 2024.

23 European Commission 2022.

24 Eurépai Unié [é.n.].

28 European Union External Action 2021.

26 Bundesamt fiir Bevélkerungsschutz und Katastrophenbhilfe [é. n.].
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Hazankban jelenleg okostelefonokra az Orszagos Katasztréfavédelmi Féigazgatosag
(BM OKEF) altal fejlesztett ingyenes mobilalkalmazis érheté el iOS és Android operaciés
rendszeren, aneve VESZ (Veszélyhelyzeti Ertesitési Szolgaltatas). Az applikacié segitségével
afelhasznalok képesek valds id6ben tajékozodni veszélyhelyzetekrdl, példaul kozlekedési
balesetekrdl, tiizesetekrél vagy id6jarasi riasztasokrol. Az alkalmazis olyan kiegészits
funkcidkkal rendelkezik, mint a felolvaséisilehet8ség és a nagykontrasztos méd. Valamint
lehet6séget biztosit a helyalap értesitések beallitidsara, igy a felhasznaldk a tartézkodasi
helyiikhéz kapcsol6dé riasztasokat is megkaphatjak. A VESZ célja, hogy megbizhaté, gyors
és pontos informdcidkkal segitse a lakossdgot a veszélyhelyzetek elkeriilésében és keze-
lésében. Azonban az applikicié a lakossag felkészitését jelen formajaban nem tamogatja,
nincsenek felkészitéssel kapcsolatos funkciéi.?”

Fejlesztési lehet6ségek a hazai katasztréfavédelmi rendszerben

Javasoltlenne a hazaikatasztréfavédelem rendszerében nagyobb hangsulyt fektetni olyan
lehet6ségek kihasznaldsara, amelyeket a k6z6sségi média és a révid videk megosztasira
specializilédott platformok nytjtanak. Ezek a digitalis felilletek hatékonyan tdmogathat-
jak az aktivlakossagfelkészitést, hiszen a figyelemfelkelts és kénnyen érthetd tartalmak
gyorsan eljuthatnak a célkézonséghez. Amennyiben az adott tartalom terjedését segits
faktorokatis megfeleléen kihasznaljuk (példaul aktudlis trendeknek megfelel6 tartalom,
hashtagek hasznilata, aktiv kommentelési lehet8ség stb.), akkor a vide6 még szélesebb
tartalomfogyaszt6 kérokhoz is eljuthat. A kiilonbozé kozosségimédia-platformok a célzott
hirdetési eszk6zokkel lehet6vé teszik, hogy a tartalomkészit6k demografiai, foldrajzi és
viselkedésiadatok alapjan sztikitsék és optimalizaljak célkozonségiiket. A digitalis oktatas,
ugymint az e-learning, hatékony eszkoz lehet alakossag felkészitésében, mert lehetGséget
teremt arugalmas, interaktiv és széles korben elérhetd oktatdsi anyagok biztositdsara. Olyan
ingyenesen elérheté digitalis platformot javasolt kialakitani, amely barmikor alkalmaz-
haté, visszanézhet6 oktatdsi anyagokat és feladatokat tartalmaz. A digitalis tananyagok
segithetnek a lakossagnak elsajititani a vészhelyzetkor alkalmazandé évintézkedéseket
és magatartdsi szabdlyokat, példaul dramszinetek, kibertdmadasok vagy természeti
katasztr6fak esetén. Tovabbi elényei az online biztositott képzéseknek, hogy gyorsan
frissithet6k a tananyagok, és kulonb6zé tarsadalmi csoportokhoz igazithaték, tovabba
hozzajarulhatnak a lakossag ellenall6 képességének noveléséhez. A VESZ mobilapplika-
cié is fontos szerepet kaphat a digitalis oktatas eszkéztaraban, ennek az alkalmazdsnak
a kiegészitése killonboz6 veszélyhelyzet-kezeléshez kapcsolédé informécidkkal hasznos
lehet olyan katasztréfahelyzetek esetén, ahol alakossag is érintett.

Javasolt megfontolni a lakossagi felkészitési programok és oktatasi anyagok kiegészi-
tését az energiaellatisban, az infokommunikdcids és vizkezels rendszerekben, valamint
arendszerelemekben jelentkezé zavarok kezelésének ismereteivel. Ezek a kritikus inf-
rastrukturdk kézvetlen hatdssal vannak a mindennapi életre, igy a lakossag alapvet6

27 BM OKF [é.n.].
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tajékozottsidga hozzdjarulhat egy esetleges incidens hatékonyabb kezeléséhez, abizonyta-
lansag és a panikhelyzet kialakuldsi kockazatdnak a csokkentéséhez. A célzott és kénnyen
érthetd oktatdsi anyagok segithetnek a lakossag tudatos felkészitésében, erdsitve ezzel
akozosségi ellendlld képességet és az 6nallé problémamegoldas lehet6ségét.

Ahelyi szintiilakossagi tdjékoztaté kiadvanyok nem biztositanak alakossdg szdmara
megfelel$ informécidkat a telepiilésen 1évé alapvetd szolgaltatast nyujté szervezetekrél,
valamint azok dtmenetivagy tartés kiesése esetén az alkalmazandé évintézkedésekrsl és
kovetendd magatartasi szabdlyokrdl, annak ellenére, hogy a lakossagfelkészités £6 célja,
hogy megismertesse a polgdrokkal a telepulésitkre és annak kozvetlen kérnyezetére jellemzé
kockézatokat, valamint a veszély vagy riasztas esetén alkalmazand6 magatartasi szabalyo-
kat.?® Mig a veszélyes anyagokkal foglalkozé tizemek 4ltal veszélyeztetett tertileten él6k
rendszeres és kérés nélkuli tajékoztatast kapnak az adott veszélyes iizem miikdési sajatos-
sagabol fakadé kockdzatokrol és azok hatasairdl, addig a kritikus szervezetek nem képezik
ezen kiadvanyok részét. A lakossdg tdjékoztatdsa sordn kiemelt figyelmet kell forditani
arra, hogy ne keruljenek nyilvinossagra olyan nem publikus informaciék, amelyek a kriti-
kus szervezetek rendszereinek miikodésével kapcsolatban potencialis timadasi feliuletek
lehetnek. A tajékoztatas és a felkészités céljanem a kritikus infrastruktira miikédésének
ismertetése, hanem a zavarok és a kiesések kovetkezményeinek bemutatéasa, valamint
a megfelel6 reagaldsi formak elsajatitasa. A lakossdg ez iranyu tajékoztaté kiadvanyali,
illetve oktatasi anyagok ésszeallitdsakor javasolt lehet bevonni a telepiilés szempontjabél
relevans kritikus szervezetek ellenallé képességért felel§s vezetdit.°

Osszegzés

Anemzetbiztonsag, alakossdgvédelem és a kritikusinfrastruktira-védelem szoros 6ssze-
fuggése megkoveteli az integralt stratégiai megkozelitést. Az utébbi években, kiilénésen
nemzetkozi szintéren is bekévetkezett valtozasok miatt a kritikus szervezetek ellen
elkévetett célzott kiber- és fizikai tdimadédsok szdma jelent6sen megnétt, amelyekbdl ha-
rom esetet mutattak be a szerzék. A CER és NIS2 irdnyelvek el6relépést jelentenek unids
és hazai szinten is ezen tizemek védelmében, de alakossag reziliencidjanak kérdéskorére
nem terjednek ki. A lakossag felkészitése az alapvetd szolgéltatast nyajté szervezetek
elleni timadasokat kévetd hatdsokra, valamint a dezinformaciés kampanyokkal szemben
szintén egy fontos és idészer(i lépés annak érdekében, hogy a kritikus szervezeteink mel-
lett amagyar lakossagis teljes kor( ellenallo képességgel rendelkezzen. A passziv és aktiv
lakossagtajékoztatas és felkészités hagyomanyos eszkozei mellett a 21. szdzad altal kinalt
platformok is rendelkezésre 4llnak, amelyek révén az informaciék gyorsan és hatékonyan
eljuttathatdk, a felkészitésbe pedig szélesebb tarsadalmi rétegek is bevonhatéva valnak.

28 AMBRUSZ 2017: 33-39.
29 BONNYAI2013:58-73.
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A kritikus szervezeti reziliencia és a lakossdgfelkészités nemzetbiztonsdgi jelentdsége

Jogi forrdsok

2024. évi LXIX. térvény Magyarorszag kiberbiztonsdgardl

2024. évi LXXXIV. torvény a kritikus szervezetek ellenallé képességérdl

418/2024 (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagirol sz616 torvény
végrehajtasardl

474/2024. (XII. 31.) Korm. rendelet a kritikus szervezetek ellendllé képességérél szolo
torvény végrehajtasarol

1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsdgi Stratégigjarol

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolds kévetelményeirél, valamint
az egyes biztonségi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrél

Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve az Uni6 egész tertiletén egysé-
gesen magas szinti kiberbiztonsdgot biztosité intézkedésekrél, valamint a 910/2014/
EUrendelet ésaz (EU) 2018/1972 irdnyelv médositasarél és az (EU) 2016/1148 iranyelv
hatalyon kivul helyezésérsl (NIS2 irdnyelv)

Az Eurépai Parlament és a Tanacs (EU) 2022/2557 iranyelve a kritikus szervezetek rezili-
enciajarol és a 2008/114/EK tandacsi irdnyelv hatalyon kivil helyezésérsl
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