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Torda Péter!

A dezinformicio elleni fellépés
a NATO stratégiai kommunikaci6jaban

Action on Disinformation in NATO Strategic Communications

A 2014-ben Ukrajndval szemben meginditott orosz agressziot kivetden a hibrid
hadviselés elleni kiizdelem, és kiilondsen az Oroszorszdg dltal folytatott ellensé-
ges informdcids és dezinformdciés kampdnyokkal szembeni fellépés, lett a NATO
stratégiai kommunikdcios képességfejlesztés legfontosabb mozgatérugéja.
A NATO dezinformdciéellenes fellépése defenziv és offenziv kommunikdcids tevé-
kenységeken, illetve a partnerekkel folytatott egyiittmiikodésen keresztiil valésul
meg. A szovetséges dllamok lakossdgdnak dezinformdcidkkal szembeni védelmében
anemzeti szintii intézkedések élveznek prioritdst, a NATO informdcids és kommuni-
kdcids tevékenysége csak mdsodlagos szerepet tolt be. Ugyanakkor, a NATO stratégiai
kommunikdcids elvek és gyakorlatok dtiiltetésével és adaptdldsdval megteremthetd
egy nemzeti katonai stratégiai kommunikdcids, és ezen beliil dezinformdcidellenes,
képesség keretrendszere. Ez a lehetdség a Magyar Honvédség szdmdra is adott,
amelynek kiilonds jelentdséget ad, hogy a hazai stratégiai kommunikdcids képessé-
gek fejlesztését Magyarorszdg Nemzeti Biztonsdgi Stratégidja és Nemzeti Katonai
Stratégidja is elirdnyozza.

Kulcsszavak: stratégiai kommunikdcid, NATO, dezinformdcio

After Russia’s aggression against Ukraine in 2014, countering hybrid warfare, including
the response to Russia’s hostile information and disinformation operations, has
become the main driver of NATO’s strategic communications capability development.
NATO’ engagement to counter disinformation is put into effect through defensive and
offensive communication activities as well as through cooperation with partners. In
defending the populations of allied nations against disinformation, national-level
measures take priority, and NATO’s information and communication activities
play only a secondary role. However, transposing and adapting NATO's strategic
communications principles and practices at national level would allow for the
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establishment of a framework for a national military strategic communications
capability, including an anti-disinformation capability. This opportunity is available
to the Hungarian Defence Forces, and it is rendered particularly important by the
fact that Hungary’s National Security Strategy and National Military Strategy
both envisage the development of national strategic communications capabilities.

Keywords: strategic communications, NATO, disinformation

Bevezetés

A jelen irdsnak keretet adé tudomanyos probléma a kovetkezé kérdésekben ragadhaté
meg: mi a stratégiai kommunikacié a NATO és az EU szervezetében, tovabba melyek azok
az 4ltalanos érvényi megallapitasok, amelyek mind magyardzé, mind prediktiv erével
birnak az EU, a NATO és a hasonlé szervezetek stratégiai kommunikiciéjat illetSen.
Az emlitett probléma vizsgalatdhoz kapcsol6dé egyik kutatdsi célom a NATO stratégiai
kommunikaci6é mint intézményesiilt szervezeti gyakorlat részletes elemzése a szervezeti
kornyezet szintjén (makroszint), illetve a szervezet szintjén (mezoszint). Eme kutatasi
célhoz rendelt részcél a NATO dezinformici6 elleni fellépésének vizsgélata, és ide vonat-
koz6 részkutatdsom eredményeit ebben a publikiciéban 6sszegzem. Vizsgalatomat
a kovetkez6 kutatasi kérdés mentén folytattam le: milyen stratégiai kommunikacids
elvek és eljardsok érvényesiilnek a NATO-ban a dezinformacidellenes kiizdelemben,
illetve hogyan értékelheté a NATO-elvek és -gyakorlatok felhasznalhatésiaga a Magyar
Honvédség (MH) szempontjabél. Kutatémunkdm két médszerre tdmaszkodott. Egyrészt
a szakirodalom kritikai tanulmanyozasinak médszerére, amelyhez hazai és nemzetkozi
tudomanyos adatbazisokban végzett targyszavas kereséssel gytjtttem adatokat.” Masrészt
a dokumentumelemzés médszerére, amelyhez az adatgyijtést az EU és a NATO hivatalos
adatbazisaiban végzett tirgyszavas keresés utjan valdsitottam meg.

A magyar biztonsagpolitika stratégiai keretrendszere biztonsagi kérdésként definialja
a dezinformadciés fenyegetést, valamint az azzal szembeni fellépésre hivatott stratégiai
kommunikaciét is. Magyarorszdg Nemzeti Biztonsdgi Stratégidja (NBS) kimondja, hogy
hazank biztonsaggal kapcsolatos stratégiai céljai elérésének egyik eszkoze a hatékony
kormaényzati stratégiai kommunikaci6.? Az NBS megillapitja tovabba, hogy a

Jkozrendet és a kozbiztonsagot fenyegeté miiveletekkel szembeni fellépés részeként azonositani
kell az alhireket és azok forrasait, terjesztéit, tovabba fokozni kell a hazai stratégiai kommunik4-
ci6 hatékonysagat. A stratégiai szemléletd, jol felépitett kormanyzati kommunikacié, a belfsldi
és a kulfoldi kézvélemény megfeleld, idébeni és hiteles tajékoztatasa kozponti szerepet jatszhat

A szakirodalmat a kutatési kérdésem szempontjibél leginkabb relevansnak itélt adatbazisokban tekin-
tettem at. A hazai tudomanyos adatbazisok kézil az Arcanum Digitalis Tudomanytar, a Kézszolgalati
Tudasportal és ahadtudoményban mértékadé hazai tudomanyos folyéiratok kérében, miga nemzetkozi
adatbazisok kéziil a Taylor & Francis Strategic, Defence & Security Studies Collection, a JSTOR Academic
Journal Library és az Oxford Academic Journals gytjteményekben végeztem keresését.

3 1163/2020. (IV. 21.) Korm. hat4rozat: 132.
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barmely Magyarorszag biztonsagat veszélyeztetd esemény megel6zésében, illetve kévetkezmé-

nyeinek elharitisaban”.*

Végiil, az NBS rogziti, hogy a kézosségi média rendkiviil gyorssa teszi az dlhirek, dezin-
formdéciok terjedését, aminoveli az ellenérdekelt informéciés miiveletek hatékonysagat.”
Magyarorszdg Nemzeti Katonai Stratégidja (NKS) az ellenérdekelt felek altal alkalmazott
kommunikaciés képességként, valamint a hazai képességfejlesztés célteruleteként is
definidlja a stratégiai kommunikaciét.

,Jellemzévé vélt a nyilvanos diplomadcia és a stratégiai kommunikacié révén a belféldi és a nem-
zetkozi kdzvélemény aktiv és tudatos befolyasolasa, az informaciés miiveletek keretében az infor-
macios csatornak és kozosségi médiaplatformok manipulaldsa, a tarsadalmi, politikai és gazdasagi
instabilit4s gerjesztése, a valsagok kihasznélasa [..].¢

,Fejleszteni sziikséges tovabbi a stratégiai kommunikaciét, illetve az informaci6t célzé miiveleteket

6sszefogd informaciés-kognitiv miiveletek alkalmazasi elveit és eljarasait.””

A hazai biztonségpolitika két meghatarozé jelent8ségi stratégiai dokumentuma tehat
az ellenséges informdiciés és dezinformicids térekvések elleni fellépés képességeként
a stratégiai kommunikaciét hatarozza meg, és irdnyozza el6 annak fejlesztését.
Megjegyzendd, hogy a stratégiai kommunikéciéi hazai hadtudomanyi oktatasa
éskutatdsajoval az emlitett stratégidk kiadasa el6tt vette kezdetét. Németh J6zsef Lajos
2012-ben kezdte meg tudominyos munkdassigit a stratégiai kommunikécié tertletén
az akkori Zrinyi Mikl6s Nemzetvédelmi Egyetemen, majd a kévetkez6 években szamos
tudomdanyos publikiciéval gazdagitotta a hazai szakirodalmat, ideértve a (stratégiai)
kommunikaci6 és a hdboru kapcsolatardl,® e témakorben az dllam és a haderd viszonyrend-
szerérdl,® valamint a stratégiai kommunikacié monografikus feldolgozdsan keresztiil.”®
ANATO csaknem egy évtizedes képességfejlesztési folyamat eredményeként kettss
rendeltetéssel ruhidzta fel a stratégiai kommunikaciét. Egyrészt, a stratégiai kommunikacié
a szovetség civil és katonai struktursjan 4tivel§ koordinaciés és irdnyitasi mechanizmus,
amely valamennyi civil és katonai kommunikaciés és informaciés képesség 6sszehangolt
alkalmazasit segiti eld, illetve szab egységes irdnyt azoknak. Ebben a kontextusban,
a stratégiai kommunikacié konzisztens keretbe foglalja a (civil) nyilvanos diplomaciat
és a civil kézkapcsolatokat, valamint a katonai kézkapcsolatokat, informéciés miiveleteket
és1élektani miveleteket. Masrészt, a NATO katonai struktirdjaban a stratégiai kommu-
nikici6 parancsnoki funkcié és egyben integralt kommunikaciés és informacids képesség.
Mint parancsnoki funkcid, a stratégiai kommunikacié a NATO katonai struktira minden
vezetési szintjén miik6dé kommunikaciés igazgatédsagokban, vagyis egységes stratégiai
kommunikacié szervezetekben 61t format. Adott vezetési szinten, a kommunikaciés

4 1163/2020. (IV. 21.) Korm. hatérozat: 163.

5 1163/2020. (IV. 21.) Korm. hatarozat: 68.

6 1393/2021. (VI. 24.) Korm. hatarozat: 1.

7 1393/2021. (VI. 24.) Korm. hatarozat: 5.1.2.
8 NEMETH 2013.

9 NEMETH 2021a.

10 NEMETH 2021b.
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igazgatésagok alarendeltségébe tartozik valamennyi katonai kommunikaciés és informaciés
szervezeti egység és dllomany. Mint integralt kommunikécids és informaciés képesség,
a kommunikdcids igazgatésig hajtja végre a katonai kommunikaciés tevékenységeket,
és felugyeli az informdciés tevékenységek végrehajtasit, beleértve az informaciés kor-
nyezet elemzését-értékelését. Tovibba, a parancsnok altal meghatarozott célkitiizések
teljesiilését tdmogaté kognitiv hatasok kivaltasa érdekében, a kommunikécids igazga-
tésag integralja és szinkronizélja a katonai kommunikaciés és informdciés miiveleteket
mas katonai tevékenységekkel, ideértve az eré alkalmazasaval jar6 cselekményeket is.
Az ellenséges informaciés és dezinformaciés térekvésekkel szembeni fellépés katonai
képességei és funkcidi is a NATO-parancsoksdgok kommunikacids igazgatésigaiban, azaz
a stratégiai kommunikicids szervezetekben 6sszpontosulnak.

A magyar hadiigyi szemléletben és katonai gyakorlatban is megjelenik a NATO stra-
tégiai kommunikaciés megkozelitése. Az MH Informaciés Miiveletek Doktrindja' a NATO
2014-ben érvényes stratégiai kommunikaciés szabalyozasabdl merit. A magyar katonai
gyakorlatban az MH missziés tevékenységében és els6sorban az afganisztini NATO-mi-
veletben (International Security Assistance Force — ISAF) végrehajtott informéciés miive-
letek keretében érvényesiiltek a NATO stratégiai kommunikaciés elvei.’? Ugyanakkor,
a kutatémunka sordn nem tirtam fel adatot magyar stratégiai kommunikaciés iranyelv,
koncepcié, doktrina vagy az MH-ban stratégiai kommunikaciés képességként definialt
struktura létezésére vonatkozéan. Tovibba, sem a stratégiai kommunikacié 6sszefiiggé-
sében, sem azon kivil nem taldltam adatot olyan gyakorlati miveleti tmutatasrél vagy
feladat-meghatdrozdsrél az MH szervezetében, amely a dezinformacidellenes fellépést
célozza. Ezért mindezek hidnyat feltételezem, ami pedig ahhoz a tovabbi feltételezéshez
vezet, hogy az NBS-ben és NKS-ben meghatarozott stratégiai kommunikacids, és ezen
beliil dezinformacidellenes fellépés katonai feladatai nem intézményesiiltek az MH-ban.

A dezinformaici6 elleni fellépés intézményesiilése
a NATO stratégiai kommunikaciéban

A NATO stratégiai kommunikacié a 2000-es évek kézepén kezdett kérvonalazédni.
El6zményének az Egyesiilt Allamok védelmi szektoradban folytatott elméleti és gyakorlati
munka tekinthet8, amelynek térténete a 2001. szeptember 11-i terrortdmadédsokra nyulik
vissza."® A szovetség stratégiai kommunikaciés képességfejlesztése a NATO ISAF missziés
tapasztalataibélindultki. Az ISAF egy egyre intenzivebbé vil6 fegyveres felkeléssel nézett
szembe 2006-tal kezd6dben, amely egyre stilyosabb veszteségeket okozott a NATO-er8k-
ben. Az afganisztini helyzet kettés kommunikaciés kihivis elé 4llitotta a szévetséget:
a) javitani az ISAF-fel kapcsolatos kommunikaciét a NATO-tagillamokban, a lakossig
és apolitikai vezetés timogatasanak fenntartasa érdekében;' b) megnyerni és fenntartani

1 Alt/57 Informaciés Miveletek Doktrina.
12 R6zsA 2011; R6zsa 2013.

13 HoLMQVisT 2013.

1 BOUDREAU 2016: 305.
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az afgan lakossig tdmogatasat.”® Ennek a kettés kihivdsnak a kezelése hatarozta meg
a NATO stratégiai kommunikécié els6 idészakat, 2008 és 2014 kozott. Ebben a perié-
dusban fogadta el a szévetség az elsé szabédlyzokat, és vezetett be szervezeti viltozaso-
kat és gyakorlatokat a stratégiai kommunikacié intézményesitése érdekében. A 2014-ig
terjed6 id6szakban az ISAF maradt a NATO stratégiai kommunikacié fékuszpontjiban,
de az ISAF-et jellemz6 rendkiviili emberi és anyagi raforditasok és veszteségek ellenére,
a NATO viszonylag szerény el6rehaladast ért el stratégiai kommunikacids szabalyzatainak,
képességeinek és készségeinek fejlesztésében.'®

ANATO stratégiai kommunikaciés képességfejlesztésben Oroszorszag Ukrajna elleni
agresszidja hozott fordul6pontot 2014-ben. A hibrid hadviselésként jellemzett orosz akarat-
érvényesitési médszerben kulcsfontossdgu sikertényezének bizonyultak a kommunikaciés
miiveletek, mind a Krim félsziget elfoglaldsdban, mind Kelet-Ukrajna megszallasaban.
Az orosz dezinformaciés miveletek nemcsak az ukran oldalt, de a NATO-t is megtévesz-
tették.”” A sz6vetség kommunikaciés kudarcélményét tovabb erdsitette az Iszlam Allam
terrorszervezet ezzel egy id6ben folytatott kommunikaciés és informaciés kampanyanak
sikere.’® Az ellenséges informacids és dezinformdicids tevekénységek jelentette, egyre
fokoz6dé fenyegetés megerdsitette a stratégiai kommunikéci6 legitimitdsat a NATO-ban,
és lendiiletet adott a stratégiai kommunikaci6 tovabbi szabilyozasihoz és intézménye-
sitéséhez, kulondsen a szovetség katonai struktardjiban. A stratégiai kommunikacids
képességfejlesztés volt hivatott megerSsiteni a NATO felkésziiltségét a koordinalt dezin-
formacios és félretdjékoztatasi potenciallal rendelkez ellenfelekkel szembeni fellépésre.'
A 2014. évi orosz agresszi6t kévetSen az orosz hibrid hadviselés elleni kiizdelem, ideértve
az Oroszorszag 4ltal folytatott ellenséges informdacids és dezinformaciés kampényokat,
lett a NATO stratégiai kommunikicidés képességfejlesztés legfontosabb mozgatérugdja.

A dezinformacié mindig is fenyegetést jelentett a sz6vetségre, de a modern informacids
és médiakornyezetben, illetve az aszimmetrikus és hibrid hadviselés kontextusdban jelen-
t6s mértékben megnovekedett a dezinformacié és propaganda volumene és precizitdsa.?
A NATO lengyelorszagi és balti dllamokbeli eléretolt megerésitett jelenlétének 2017. évi
telepitését kovetéen Oroszorszag megerdsitette dezinformdaciés miiveleteit a NATO-
tagallamokban és a NATO-hoz csatlakozni kivané orszdgokban is.? Majd a 2020-as évek
elején, a Covid-19-vilagjarvannyal parhuzamosan kibontakozé, és az infodémia gyjt6-
fogalom alatt ismertté valt, félretajékoztatdsi és dezinformaciés kampanyok fokoztik
tovabb a dezinformdcidés nyomadst a szévetségen. A pandémiat kihasznalé informécids
miveletek féleg Oroszorszag,*” és részben Kina,”® irdnydbdl céloztak meg a NATO-t
és annak tagallamiat. Ezzel fugg 6ssze, hogy 2021 6ta a kinai dezinformdciés fenyegetés
is megjelent a szévetség nyilvanos diskurzusiban.

1 LAarTy 2021: 25.

16 BOUDREAU 2016: 42.

1 LarTy 2021: 51.

18 BOUDREAU 2016: 311.

19 LAITY 2021: 54.

20 REDING-WELLS 2022: 30.
2 BERZINA et al. 2019: 44.
2 Ozawa 2020: 21.

s REDING-WELLS 2022: 36.
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A NATO-tagallamok digitélis infrastruktirdjanak fejlettsége miatt, azok tarsadal-
mai kiilléngsen ki vannak téve a kibertdmadasoknak, a dezinformaciés kampanyoknak
és apropagandanak.” Mindezekbdl ad6déan, a NATO dezinformacikkal szembeni fellépése
elsGsorban a digitalis dezinformacidk ellen iranyul, és jellemz6 médon digitélis platfor-
mokon, kilénosen kozosségimédia-platformokon megy végbe. A NATO kettds veszélyt
tulajdonit a dezinformaciéknak: egyrészt a tagallamok tdrsadalmainak gyengitése altal
gyengil a szévetség kollektiv védelmi képessége is, masrészt a dezinformaciés kampényok
ala akarjdk asni a sz6vetség altal élvezett kozbizalmat és a szévetségesi szolidaritist.”®

Az ellenséges stratégiai kommunikaciés tevékenységre torténd vilaszadasban, a dez-
informéciés kampanyokat is ideértve, a nemzeti szint(i intézkedések élveznek prioritdst.
A NATO 6nmagédban nem képes az orosz dezinformdcids raforditdssal 6sszemérhetd
er6forrasokat rendelni a dezinformicié elleni kiizdelemhez, ezért alapvetd jelentGségi
a tagallamok szerepvallaldsa.”® A NATO stratégiai kommunikaciés doktrindja is rogziti,
hogy a sz6vetség csak az adott tagillamok egyetértésével és azok feliigyelete alatt végez-
het a tagallamok lakossagét célzé informdcids és kommunikacids tevékenységet, és azok
masodlagosak a nemzeti kommunikéciés eréfeszitésekhez képest. Emellett a doktrina
el6irdnyozza a stratégiai szintii koordindaciét a szévetségi célkitiizések és a tagallami
kommunikaciés tevékenységek kozott, valamint azt is, hogy a tagallamok 4ltal folytatott
kommunikaciénak erésitenie kell a NATO stratégiai kommunikaciét, amikor csak lehet-
séges.”” A tagallamok nem kotelesek sajat katonai szervezetrendszerikben vagy sajat,
a NATO-tél fiiggetlen, missziés tevékenységiikben alkalmazni a NATO szabalyzatait, de
ezek jellemz6 médon erds befolyassal birnak minden szévetséges allamban, és részben
vagy egészben at lesznek iiltetve nemzeti szintre is.?®

A NATO stratégiai kommunikiciés doktrindja multidiszciplindris stratégiai kom-
munikdaciés folyamatként hatdrozza meg az ellenséges informacids tevékenységgel
és a dezinformdéciéval szembeni fellépést, amelyet propagandaellenes tevékenységként is
nevesit. Ezt a multidiszciplinéris eréfeszitést a kommunikicids igazgatésigok irdnyitjak
és orientédljak minden NATO katonai parancsnoksigon. A kommunikacids igazgatésagokban
az informadciés miiveleti dllomény latja el a dezinformacidellenes fellépés koordinacids
feladatait, mig a defenziv és offenziv dezinformdiciéellenes tevékenységek tobbségét
a lélektani miveleti dllomdany hatja végre.” A doktrina definidlja a dezinformdcié elleni
kizdelem legfontosabb fogalmait is. Ez alapjan a dezinformacié (disinformation) ,olyan

informaci6, amelynek célja, hogy félrevezessen”,*® a félretadjékoztatds (misinformation)

»hamis vagy pontatlan informdacié dtaddsa”,® mig a propaganda ,,0lyan informacié,

kulonosen elfogult vagy félrevezetd természetli informaci6, amelyet egy politikai ugy
vagy nézdpont elémozditdsira hasznalnak”>? Az ellenséges informdaciés tevékenységek
(hostile information activities) megértéséhez az informaciés tevékenységek (information

% ULGEN 2019: 5.

2 NATO 2023a.

26 ROLOFF-DUNAY 2018: 32-33.
27 NATO 2023: 46.

28 LAITY 2021: 60.

2 NATO 2023: 38.

80 NATO 2023: LEX - 4.

81 NATO 2023: LEX - 6.

82 NATO 2023: LEX - 7.
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activities) definiciéjat vehetjik alapul: ,barmely képesség vagy eszkoz altal végrehajtott
tevékenység, amely kognitiv hatasok kivaltasara fokuszal”.?®* A NATO-doktrina nem kinél
definiciét a malinformation fogalmara, azonban a szakirodalombdl kirajzol6dé értelme-
zés alapjan malinformationként tekinthetiink az olyan kartékony szandékkal terjesztett
informacidkra, mint péld4ul a nyilvanossigba kiszivarogtatott informacidk, amelyek nem
feltétleniil tévesek vagy hamisak.3

A NATO operativ tevékenysége a dezinformaci6 elleni
kiizdelemben

A 2014. éviorosz fegyveres timadas Ukrajna ellen 1épéskényszerbe hozta a NATO-t a dez-
informaciellenes képességek fejlesztésében, illetve alkalmazasiban is. Ezt mutatja, hogy
mar avalsag korai szakaszidban a NATO-szovetséges erdk féparancsnoka, NATO minésitett
informaciok titkositasat feloldva, mitholdképeket és azokat magyarazé hiranyagot hozott
nyilvinossdgra az ukrdn teriileten bevetett orosz haditechnikai eszkézokrél, amelynek
célja az orosz dezinformaciék megcafolasa volt.®

Ez a korai incidens, illetve az arra adott NATO-reakcid, szemlélteti a NATO dezin-
formacié elleni fellépésének egyik kulcsteriletét, amelyet defenziv stratégiai kommuni-
kécidként is felfoghatunk. Ennek legfontosabb mozzanatai®*® az informaciés kérnyezet
elemzése-értékelése, a dezinformicié korai beazonositdsa, majd annak gyors lereagialasa
tényszerd ellennarrativakkal, végil az ellennarrativak hatdsdnak értékelése. Az ellennar-
rativik jellemzdje a gyors reagalds, az elkévetSk néven nevezése, megbizhaté és pontos
informacidk nyilvanossigra hozatala és ezaltal az intézmény hiteleségének fenntartasa.’”
Az ellennarrativak terjesztésének eszkdzei a NATO weblapjan, kozosségimédia-feliletein
folytatott nyilvanos kommunikacié, valamint a médidnak és a kézvéleménynek cimzett
magas szint(i nyilatkozatok.3® ANATO 4ltal ajanlott ellennarrativik megcafoljik és lelep-
lezik a dezinformacidkat, hozzaférést adnak a relevans informaciékhoz és forrasokhoz,
tamogatjak a szabad sajt6é miikodését.>® A NATO reakcidjanak része, hogy helyreigazitast
kér az alhireket terjeszt6 médiumoktol, amely nyilvanos szamonkérésnek is tekinthetd,
és azt sugallja, hogy a szdévetséggel kapcsolatos dezinformdcidk terjesztése nem marad
kovetkezmények nélkiil.*® A defenziv stratégiai kommunikacié egyik példdja a Setting
the Record Straight hivatalos NATO-oldal,*! amely a NATO-val kapcsolatos legjellemz3bb
orosz dezinformacidkat cifolja meg tényszer(i informacitkkal, videdkkal, infégrafikdkkal
és térképekkel *

33 NATO 2023: LEX - 5.

34 VERRALL 2022: 82.

35 RUHLE-GRUBLIAUSKAS 2015: 197; ROLOFF-DUNAY 2018: 33.
36 REDING-WELLS 2022: 29-31.

57 RUHLE-GRUBLIAUSKAS 2015: 198.

38 NATO 2023a.

39 REDING-WELLS 2022: 28.

40 ROLOFF-DUNAY 2018: 33.

4 Lasd: www.nato.int/cps/en/natohq/115204.htm

42 MARONKOVA 2021: 123.
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A NATO dezinformici6 elleni kiizdelmének maésik kulcsterilete a szovetséggel
kapcsolatos tényszeri tizenetek proaktiv eljuttatasa a célk6zénségekhez, amit , offenziv
stratégiai kommunikaciénak™? is nevezhetunk. Ennek lényege a NATO biztonsagszavatolé
szerepének és jelentéségnek lathat6va tétele a tagallamokban.** Eme funkci6 korantsem
Uj a NATO-ban, hiszen a szévetség els6 informiciés szolgalata 1950-ben lett 1étrehozva,*
de a dezinformaciéval szembeni fellépés tovabbi jelentSséget kolcséndz az dllampolgarok
tudatositasdnak a NATO-tagallamokban. A szévetséges orszagok teriiletén él6 mintegy
1 millidrd 4dllampolgar kérében egyre novekszik azok szdma, beleértve a dontéshozatal
szinterein, akinek nincs személyes élményiik a hideghabortus NATO-rél. Az egyre kifino-
multabb ellenérdekelt dezinformacids és beavatkozasi torekvések titkrében még ink4bb
szitkséges lathatéva tenni a szévetség biztonsagi szerepét és jelentSségét, és ezekre
rairdnyitani az dllampolgarok figyelmet.*® Az ,offenziv stratégiai kommunikacié” eszké-
zei a digitalis és médiakommunikicids tevékenység, ideértve a célzott kommunikécids
kampéanyokat. Emellett, a szovetség kozvetlenil, illetve NATO-forrdsokbdl tdmogatott
intézmények utjan is, kapcsolatot teremt az dllampolgarokkal a szévetséges és partneror-
szagokban. Ezek a kontaktusok a szévetséggel kapcsolatos ismeretek erésitését szolgaljak,
és hozzdjarulnak a dezinformaciéval szembeni reziliencia erésitéséhez a potencidlisan
célba vett hallgatésagok kérében, illetve tovabbi személyekkel megoszthaté eszkozoket
és tudast kinalnak a célhallgatésidgoknak a reziliencia tovabbi kiterjesztése érdekében.

ANATO dezinformici6 elleni fellépésének tovabbilényeges ismertetSjegye a partne-
rekkel valé egytuttmiikodés. Ide tartozik alegjobb gyakorlatok, megkozelitések és tapasz-
talatok megosztasa a szévetséges dllamok kozott, amelybe bevonjidk az EU-t és az ENSZ-et
is, illetve a NATO-keretben folytatott kutatasi tevékenység a dezinformacios eljarasok
és szlirkez6ndas taktikak vonatkozasidban.”” A Covid-19-vildgjarviny id6szakaban felers-
s6dtek az dllamilag szervezett dezinformdaciés kampanyok, és ez még inkabb szitkségessé
tette a partnerekkel valé k6z6s munkat az dlhirek elleni kiizdelemben, beleértve a stratégiai
kommunikacié teriiletén.*® Ebben az idészakban a szévetség egyiittmiikodést kezdemé-
nyezett tudomdnyos, ipardgi, nem kormanyzati és egyéb szervezetekkel. Az ilyen tipust
egyuttmiikodés célja a dezinformdicidra valé fogékonysag csokkentése és a tarsadalmi
reziliencia megerésitése.®® A 2020-as években a dezinformdcids kihivis kezelése valt
az EU-NATO stratégiai kommunikaciés egytuttmiitkédés {6 motivumava. Akét szervezet
kozotti dezinformacidellenes egyuittmiikodés, amelynek a Covid-19-vilagjarvany kito-
résével parhuzamosan feler6s6dé dezinformaéciés fenyegetés adott tovibbi lendiiletet,
a kovetkez6 teriiletekre 6sszpontosit: a dezinformaciés incidensekre és ellenséges infor-
macids tevékenységekre vonatkozé kélcsonos riasztiasok gyakorlatidnak megszilarditasa
és a dezinformadcidk észlelését, elemzését és leleplezését célz6 képességek erdsitése.>

a NDC Conference Report 2015: 8.

a4 BELL 2022: 555.

4 ECKER-EHRHARDT 2018: 725.

46 BELL 2022: 555.

47 REDING-WELLS 2022: 28.

4 IFTIMIE 2020: 56.

4 REDING-WELLS 2022: 37.

50 Fifth Progress Report on the Implementation of the Common Set of Proposals Endorsed by EU and NATO Councils
on 6 December 2016 and 5 December 2017 2020: 1.
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A dezinformadcio elleni fellépés a NATO stratégiai kommunikdcidjdban

A NATO Stratégiai Kommunikaciés Kivilésigi Kézpontja 2014-ben kezdte meg
mikodését. Akoézpont nem végez kozvetleniil dezinformaciéellenes miiveleteket, hanem
vizsgalatokkal, kutatasokkal és gyakorlati szakértéi timogatdssal segiti a Szovetséget, hogy
hat4dsosabban tudjon fellépni a dezinformaciéval szemben. A kézpont hozzajirul tovabba
a kozvélemény tudatositisidhoz az Oroszorszag, illetve a transzatlanti térségben aktiv
mas szereplSk altal alkalmazott dezinformaciés eszkoézok és taktikak vonatkozasiban.™

Koévetkeztetések

Kézleményemben feltirtam a dezinformiciéellenes kiizdelem mint intézményesiilt
szervezeti gyakorlat feltinését a NATO stratégiai kommunikéciéjaban. Osszegeztem
azokat a NATO kérnyezetében végbement makroszint(i folyamatokat, amelyek a szervezet
dezinformacidellenes képessége kialakitdsdnak irdnyéba hatottak. Elvégeztem a NATO dez-
informdci6 elleni fellépésének mezoszint( jellemzését. Leirtam, illetve a defenziv és
offenziv stratégiai kommunikiciés tevékenységek mentén osztalyoztam a NATO operativ
fellépését a dezinformdcidellenes kiizdelemben.

Az NBS és az NKS stratégiai kommunikdciés funkciéként hatarozza meg a dezinfor-
macié elleni fellépést, amely megkozelités egybevag a NATO elméletével és gyakorlataval.
ANATO kidolgozta azokat a stratégiai kommunikdciés irdnyelveket, koncepciékat és prak-
tikus miveleti irdinymutatasokat, amelyek részletesen definialjik a stratégiai kommu-
nikéicids szerepeket és feladatokat, a szervezeten beliili munkamegosztast és autoritasi
szerkezeteket. Ebben a keretrendszerben lettek meghatarozva az ellenséges informaécids
és dezinformaciés miiveletek elleni fellépés katonai tevékenységei, ideértve a vezetés-ira-
nyitds, tervezés, végrehajtas, koordinicié, integralds-szinkronizalas és elemzés-értékelés
folyamatait.

A magyar lakossag dezinformaciéval szembeni védelmének, illetve dezinformacié-
val szembeni ellenallé képessége erdsitésének honvédelmi feladatait a NATO stratégiai
kommunikaciés elveinek és gyakorlatainak nemzeti 4tiiltetése és adaptédldsa foglalhatna
egységes keretbe. ANATO-ban jellemz6 gyakorlat a sz6vetség szintjén elfogadott szabélyok
honositasa, és a magyar hadiugyben és katonai gyakorlatban is van el6zménye a NATO
stratégiai kommunikaciés megkozelitése érvényre juttatdsanak. Praktikus értelemben,
a NATO-elveket és -gyakorlatokat titkr6z6 MH stratégiai kommunikaciés képesség, és ezen
beliil dezinformacidellenes képesség, a meglévé katonai kommunikaciés és informaciés
képességek és funkciék bazisan és a vezetési-iranyitasi struktira esetleges kiigazitasaval
lenne létrehozhaté. A Zrinyi Honvédelmi és Haderdfejlesztési Program részeként és az dllami
kibervédelmiképességek megerdsitésének folyamataba illeszkedén lett kialakitva az MH
Kiber- és Informaciés Miiveleti Kézpont (MH KIMK).>> Az MH KIMK, valamint az MH
Kiberakadémialétrehozasa a multitérmiiveletek névekvé fontossiga dltal tdmasztott kihi-
vasra ad védlaszt, valamint 6sszekapcsolédik a informaciés miiveletek, illetve a stratégiai
kommunikacié egyre névekvé jelentéségével.”® Az MH KIMK rendeltetésének kozponti

= JANKOWICZ 2019: 6.
52 SZENES 2021: 49.
53 FORGACS 2023: 127.
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eleme a nem kinetikus hatadsok integralt és koordin4lt biztositasa, és az alakulat részt
vesz az MH ,informaciés miveletek, kiillénésen a PSYOPS> és a CIMIC®® mdveletek,
el6készitésében, azok harci haszndlataval és képzésével kapcsolatos elvek és normék
meghatarozasiban, kidolgozasidban”, valamint ,a kibermiiveletek, a CIMIC és PSYOPS
képességfejlesztési programjai prioritdsainak meghatarozasaban, a koltségvetési igények
kidolgozasaban és a programok végrehajtdsdban”.>® Az MH KIMK mar meglévé feladat-
rendszerébdl kiindulva arra kévetkeztetek, hogy az alakulat 1ényeges szerepet tolthetne be
egy NATO-mintat kovet6 stratégiai kommunikdciés parancsnoki funkcié, illetve integralt
kommunikaciés és informécids képesség létrehozésaban.
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