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A technoldgiai szingularitas
egyes biztonsagi kihivasai

Certain Security Issues of the Technological Singularity

A 21. szdzad mdsodik évtizedére a mindennapi életiinket dtszévd infokommunikdcié
kindlta lehetdségek mellett a vonatkozo kihivdsok szdma is jelentdsen megniveke-
dett, Uj — gazdasdgi és a biztonsdg mds szférdit érintd — frontot nyitva az dllamok
kozotti versengésekben. A hardvertechnologia fejlédése a 2010-es években uj len-
diiletet adott a mesterséges intelligencia (MI) alap- és alkalmazott kutatdsoknak,
az MI-alkalmazdsok intenziv terjedésének. 2022 a nagy nyelvi modellek (Large
Language Model, LLM) terén hozott figyelemre mélto dttorést. Az MI-potencidl,
fuziondlva a nagy tomegtii, valds idejii adatokat generdlo technolégidkkal (példdul
IoT) és az informdciék tovdbbitdsdt biztosité, tervezetten ,,mindenhol jelen lévs”
infokommunikdcié technoldgiai IKT-megolddsokkal (5G/6G), kézkizelbe hozta
a technolégiai szingularitdst (TS). Jelen tanulmdnyban a vonatkozé szakirodalom
elemzése iitjdn a TS biztonsdgunkra gyakorolt egyes hatdsait vizsgdltam, ramutatva,
hogy a TS viszonylatdban elégtelen korunk biztonsdgi/kibervédelmi megkozelitése.

Kulcsszavak: technolégiai szingularitds, mesterséges intelligencia, 5G/6G, nemzeti
biztonsdg

The second decade of the 21 century brought the pre-technological singularity (TS)
era when ICT solutions infiltrated all the verticals of our lives offering a plethora
of possibilities and posing an unpredictable number of challenges. They have been
initiating novel — economy, security etc. — frontlines in interstate competition. The new
hardware technologies sped up the research of Artificial Intelligence (AI) and the global
penetration of Al-based solutions for a tremendous number of use cases. 2022 brought
a breakthrough in R&D and the use of Large Language Models (LLMs). The potential
embodied in Al, its fusion with massive real-time data generating technologies (IoT)
and ubiquitous ICT eco-system (5G/6G) brought the TS in tangible proximity, making
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a profound effect on our world’s security. Certain aspects of security issues and the
effects of TS are examined in this paper by analysing the relevant literature, illustrating
the limitations of the present security/cyber defence approach to TS.

Keywords: technological singularity, Artificial Intelligence, 5G/6G, national security

Bevezetd

Az emberiség technolbgiai fejlédése, nagy valészintiséggel, a jelenleg ismert trendek mentén
halad majd tovabb az elkovetkez évtizedben. Ezért joggal feltételezhetd, hogy jeleniink
és a kozeljové K+F-eredményeinek — kiemelten az tgynevezett feltorekvé és attorést
hoz6 és kritikus technolégidk - szinergidja megalapozza az ,6nfejleszt6” 6koszisztémak
korszakat, ami mar joggal tekintheté a Neumann Janos altal megjovendolt szingulari-
tasnak. Meglatdsom szerint a technoldgiai szingularitas (TS) - lesz(ikitve a széba johet6
technolégiak korét a ma mar elérhetékre — az alabbi harom technoldgia szimbidzisdnak
eredményeként székkenhet szirba:

+ a mesterséges intelligencia (MI) egyértelmtien a TS elemzé/tervezé/szervezs/
irdnyité szegmensét képezi;

+ az Ujgenericiés infokommunikiciés megoldasok, amelyek alatt az 5G és annak
utédgeneraciés (6G) 6koszisztémait értem, amelyek

o a szabvanyaikban foglaltan széles kort lefedettség mellett biztositanak
kiemelked8en gyors, nagy tomegi adatatvitelt, exponencialisan névekvé
szamu felkapcsol6do eszkdz szamara;

o alapjatképezik az MI és az adatgyjté/feladat-végrehajt6 6koszisztéma kozti
stabil, nagy sebességili adatdramlasnak;

+ adolgok internete (IoT-) megoldasok biztositjak az MI iranyité ,szerepkérében”
kiadott utasitdsainak végrehajtasat, illetve generiljak (egyebek mellett) az MI
elemzd/tervezé funkcidit tdmogaté, folyamatosan frissiils, valés ideji adatfo-
lyamok sokasagat.

Az altalam TS-triddként emlitett MI - 5G/6G - IoT egyes kiber- és nemzetbiztonsigi
jellemzéivel szamos szakérts foglalkozott részletesen. A vonatkozé szakirodalom, vala-
mint hazai és nemzetkézi szabdlyoz6k megvizsgalasa, elemzése révén igazolni kivanom,
hogy korunk biztonsagi / kibervédelmi megkézelitése nem elégséges a TS kockdzatainak
hatékony kezeléséhez. Célom a TS biztonsdgunkra gyakorolt lehetséges hatdsainak fel-
vazoldsa, még ha ezzel szembe is megyek Vernor Vinge (1993) megillapitasival, amely
szerint a TS alapvet8en viltoztatja megjovénk alakuldsdnak feltételrendszerét, igy meglévé
ismereteinkre csak mérsékelten alapozhatunk.

Technolégiai szingularitas

Neumann Jénos szerint a technoldgiai fejlédés szitkségszertien elér egy olyan pontot,
amelynél a technoldgiak szinergidja paradigmavaltast indukal, amelyet kovetéen ,az emberi
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élet, ahogyan azt eddig ismertiik, nem folytatédhat.”? Vizsgilataim soran a megalapozé
technolégiak szinergidiban rejlé lehetéségekre utalva, a TS transzhumanizmus®-mentes,
az Ipar 4.0/5.0-val 6sszefiiggésben vizolt kritériumokkal* 6sszhangban 4ll6 meghata-
rozisat veszem alapul, amely szerint ,az MI egy adott ponton képessé vilik 6nmaga
rekurziv fejlesztésére, 6nmaganal fejlettebb megolddsok (gépek/mesterséges entitasok)

létrehozasara”.®

A TS-megalapozé EDT-tridd

ANATO szakértéi csoportja 2020-ban publikalt irdsdban az elsGdleges stratégiai célok kozé
sorolta az MI és Gjgeneraciés IKT-megoldasokat is fel6lels EDTK® (feltorekvé és attorést
hoz6 technolégidk) terén megvalésitand6é dominanciat a szévetség szamara.”

Korunk K+F+I-aktivitisai az emberi kreativitds mellett egyre inkabb fuggenek az MI
nyujtotta raforditott id6- és eréforras-cs6kkentd tdmogatésatol, az MI pedig akkor képes
szolgalatdsainak ,javit nydjtani”, amennyiben a megfelel minéségii és mennyiségi (pél-
daul IoT-forrasbdl szarmazé) adat, valamint azok begyijtését és tovabbitasit biztosité
kommunikaciés kézeg (5G/6G 6koszisztéma) a rendelkezésére 4ll. Réviden tekintsiik 4t
az érintett technoldgiak f6bb jellemzéit.

IoT

KiterjesztSen értelmezve az IoT meghatdrozasit — minden olyan eszkéz, amely képes
egymassal kommunikalva infrastruktarat alkotni, hozzaférést biztositva az egyes infra-
struktara-elemek dltal generélt/gyijtott adatokhoz és/vagy aktuatorként mitkédni — e kate-
goéridhoz sorolhaté az 6sszes, kommunikaciés ékoszisztémahoz csatlakozni, valamint
adatgytjtésre, -létrehozasra vagy -megosztasra képes megoldas.® Azaz minden igynevezett
okoseszkoz, kérnyezeti paraméterek elemzését szolgalé megoldas, az okos-ckoszisztémak
(-otthon, -varos), a sor még hosszan folytathatd, hiszen napjaink legtébb IT-/IKT-eszkoze
valamilyen szinten az [oT-hoz sorolhatd. Egyes felmérések szerint 2023-ban 15,14 millidrd
IoT-termék tizemelt, az el6rejelzések szerint 2030-ban megkozelitéleg 30 millidrd lesz
mindennapi hasznalatban, amibél 8 millidrdot alkalmaznak tizleti/ipari rendszerekben.’
A 6G esetében mar szamolnak az emberi testen viselt vagy betltetett (példdul egészség-
ugyi) IoT-eszkozokkel is.'

ULam 1958: 6.
Ember-gép fuzio, az emberi tudat tovabb létezése virtualis 6koszisztémakban. KURZWEIL 2014.
Germany: Industrie 4.0 2017.
SEEWALD 2022: 94-95.
MI, autoném rendszerek, kvantum-, @ir- és biotechnolégidk, hiperszonikus rendszerek, 4j anyagok
és gyartasi eljarasok, energia és meghajtas, tjgeneraciés kommunikéaciés hilézatok. Laisd REDING-EATON
2020; NATO 2023.
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7 SIPOSNE KECSKEMETHY 2021: 8.
8 TOTH 2023a: 99.
9 VAILSHERY 2023.

10 Lasd RAJASEKARAN 2024.
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5G/6G

A szabvanyalkoték mar alapvetGen egy, az ipari alkalmazasokat - ide sorolva az IoT-jellegti
technolégidkat — eredend8en tdmogaté kommunikacids technolégia megalkotasat tlizték
ki célul az 5G tervezése sordn. Akibertér egyre jelent8sebb 6sszetevsjeként az Gjgeneraciés
mobil IKT-hal6zatok ,,adat-érhilézat” jellegli funkciéval rendelkeznek mar ma is, amely
szerep a TS-ben kiteljesedik.

Biztonsdg és architektira szempontjibodl kiemelendd, hogy a 3G még alapvetSen
célhardverekre épiil6 megoldas volt, a 4G-ben megkezd6dott egyes halézati funkcidk
informatikai alapokra helyezése, az 5G esetében mar alapvetéen szdmoltak a standard
(kereskedelmi forgalomban elérhet6) IT-hardverek alkalmazasaval, mindezt kiegészitve
a szoftverizacié és virtualizaci6 funkcidival. Az 5G és utédgenericioi esetében a nagy
pontossigi helymeghatarozas, nagy sebességgel és/vagy nagy magassdgban mozgé vég-
ponti készulékek kiszolgalasa is jelent8s szerepet kap. Az 5G képességportfolidja hdrom
jellemz6 felhasznalasi forgatékényv koré csoportosithaté:™

+ nagyszamu felcsatlakoztatott IKT-megoldas (gép-gép és IoT-kommunikacid)

kiszolgalasa (Massive Machine Type Communications, mMTC);

+ nagy sebességii adatatvitel (Enhanced Mobile Broadband, eMBB);

« megbizhat6, rovid késleltetési ideji kommunikacié (Ultra Reliable Low Latency

Communications, uRLLC).

Az 5G esetében tavlati cél, a 6G-nél (ITU IMT-2030)"? elvaras, hogy a szolgaltatas ugyszélvan
mindenhol jelen legyen. A szabvinyokban megfogalmazott halézati topolégia kialakitdsa
mar az 5G esetében is ennek jegyében tértént, alapozva az iivegszilas jeltovabbitasi
gerinchalézatokra, tervezve a kiilonb6z8 méreti cellak (makro/mikro/piko/femto) integ-
ralasaval, megosztott antennarendszerek alkalmazasaval stb.®* A 6G — az ITU/3GPP/ETSI
ajanldsok, miszakileirdsok szerint — mar ,sziletetten inkluziv”, azaz tervez a mtiholdas™
és nagymagassagu (18-22 km) platformrendszerek (HAPS)," szolgéltatéfiggetlen (ad hoc)
és a wifi-hal6zatok integralasaval.'® A 3GGP szabvany 18-as verzidja — bazisidllomasok
telepitési korlataira, az elérhet6 frekvenciatartomanyokra, a radidjel terjedésének saja-
tossdgaira, a halézat energiaigényére stb. tekintettel — mar az 5G-nél is vizsgilja az MI
alkalmazasanak lehet8ségeit.”

Mesterséges intelligencia

Hasonlatosan az emberi intelligencidhoz, az MI sem rendelkezik globalisan elfogadott
definiciéval. Az EU MI Rendelete, az OECD definicidjara épitve, az MI-t olyan gép alapu

1 To6TH 2023b.

A Nemzetkozi Telekommunikaciés Unié (International Telecommunication Union, ITU) IMT-2030 néven
hivatkozik a kévetkezd generaciés mobil telekommunikaciés technolégiara (6G).

13 FARKAS 2023: 24.

1 TOTH 2023b: 55.

Jellemz6en drénokra tervezett bazisallomésok.

16 Liu et al. 2024.

17 Lasd: www.3gpp.org/ftp/Inbox/Marcoms/3GPP_Poster %20v2.pdf
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rendszernek irjale, ,amelyet ugy terveztek, hogy kil6nb6z6 szintii autonémidval miitkédjon,
és amely explicit vagy implicit célok érdekében képes olyan kimeneteket létrehozni (példaul
elérejelzések, ajanlasok, dontések), amelyek befolyasoljak a fizikai vagy virtualis kérnyezetet”.'®

A NATO Foundation Defense College szerint az MI

»a gépek azon képessége, hogy adott feladatokhoz kapcsolédéan, bizonyos foku 6néllésidggal
utdnozzdk az emberi agy problémamegoldé és dontéshozatali folyamatait, nagy mennyiségi
informaci6 nagy sebességgel torténé feldolgozasaval, a (1) szoftverek, (2) algoritmusok és mély
neuralis halézatok képességeinek kiaknazasaval, valamint egyre névekvé mennyiségii (3) adat

(agynevezett MI Tridd) felhasznélaséval”.?

Az MI-genericiék kapcsan két £6 fejlesztési hulldmot azonositanak a kutaték:?

1. ,gyenge”/,sziik” MI (ANI) - a napjainkban alkalmazott, strukturilt adatkészle-
tek segitségével feltanitott, funkciéspecifikus (példaul adatelemzg, -feldolgozo,
-azonosit6, kovetkeztets és dontéstamogaté algoritmusok stb.) megoldasok;

2. ,er6s”/,altalanos” MI (AGI) - péld4ul a nagy nyelvi modellek (OpenAlI ChatGPT)
dinamikus terjedésével és fejlédésével ,kézkozeli” tavolsagra kerils, az emberi
intelligencia képességeivel felvértezett, mar nem cimkézett adatkészletekkel
ytanitott”, magas szinti absztrahalé potenciallal felvértezett algoritmuskomp-
lexumok.

A fentieket kibontva, az MI
+ folyamatosan frissiil6 adatokkal rendelkezik ,,miikédési teriiletérdl”, valamint
a miikodését befolydsold egyéb tényezskrdl,
o ezeketbiztositjak szdmara, és/vagy detektélva fizikai és virtudlis kérnyezetét
begyjti azokat;
+ arendelkezésére 4116 adatokat informaci6éva alakitva képes dontéseket hozni, ide
sorolva tanulasi/énfejleszté rutinjait is;
+ dontéseivaltozast generdlé folyamatokat indithatnak el a valés és/vagy a kibertérben.

A harmadik fejl6dési lépcs8, a mesterséges szuperintelligencia, amely a feltételezések
szerint jelent6sen meghaladja az emberi intelligenciat.”’ Ennek eléréséhez nyithat
ajtét a nagy nyelvi modellek (LLM) alkalmazasa, amelyek felhasznélasi lehet6ségei,
szemantikai és szentimentelemz kapacitisaik okan, szdmtalan egyéb teriilet mellett
kiterjedhetnek a honvédelemre, a rendvédelemre, a kibervédelemre, illetve a tudomany
és oktatds vilagara. Az elmult évtizedben, a benne rejlé potencialt felismerve, az tizleti
szféra magihoz vonzotta a tudomanyos vilag kiemelked6 kutatéit, és domindnssa valt
az MI K+F+I-ben, megalapozva a technoldgia globalis tarsadalmi penetriciéjanak rob-
bandasszerid novekedését. Er6s6dé trend az MI bevondsa az alkoté jellegii kutatasokba

18 2021/0106(COD) 5662/24 2024.

19 BERGER 2021: 4.

20 BANKUTY-BALOGH 2022: 104-106.
2 KovAcs-GURALY 2023: 13.
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(Gj antitestek megalkotasa, hidrogénfuzié stb.).”? Mindemellett, szdmos kutaté figyel-
meztet az dltaluk megtestesitett veszélyekre.?

A kibertérésa TS

A TS vonatkozasdban a kibertér megkeriilhetetlen fogalom, amely az MI-hez hasonléan
nem rendelkezik egységesen elfogadott definiciéval. William Gibson viziéiban* egy
az emberiség adatvagyondnak menedzselését szolgal6 szimuldciés métrixként jelenik meg.

Az ENSZ fogalomtara® szerint a kibertér , az elektronikus kommunikacié fiktiv vagy
virtudlis kérnyezete, melynek legismertebb megjelenési formaja az Internet”. A vilagszer-
vezet Leszerelési Kutatdintézetének 2023-as tanulménya,* illetve a Tallinni kézikényv?’
Kuehl (2009) definici6jat idézi, amely szerint a kibertér ,,az informatikai 6koszisztéma
egy az egész bolygora kiterjeds (globdlis) tartomaénya. [...] az infokommunikaciés techno-
logidkra épuls, egymastol fuggs és egymashoz kapcsolédé hilézatok révén, elektronikai
infrastruktuara és az elektromagneses spektrum felhasznaldsaval létrehoz, tarol, médosit,
cserél és kiaknaz informécidkat.”?®

Az Eurépai Unié* az USA Nemzetbiztonsagi Ugynéksége keretén beliil mitksds
CNSS? definiciéjat vette alapul, amely a kiberteret ,az informdaciés kérnyezet az egy-
mastol kolesonosen fiiggd informdciés rendszer infrastruktarak — ideértve az Internetet,
a telekommunikécids és szamitégép hilézatokat, valamint az integralt adatfeldolgozé
és -irdnyité/ellenérzé megoldasokat — globdlis tartomédnyaként” irja le.3!

A NATO AJP-3.20 doktrindja kiterjesztd jelleggel ,6sszekapcsolt, valamint a sziget
jellegiien tizemel6 kommunikaciés, informaciétechnoldgiai vagy egyéb elektronikus
rendszereket és halézatokat, valamint az ezekben t4rolt/tovabbitott/feldolgozott ada-
tokat fel6lel6 tartomanyként” hatdrozza meg a kiberteret. A NATO Kooperativ Kiber-
védelmi Kivalésigkozpontjanak szakértdi a doktrina haromréteg(i — fizikai (hardver),
logikai (szoftverek, protokollok, alkalmazasok stb.), kiberszemélyiség (felhasznaléi valés
és virtudlis entitdsok)*? — modellel 6sszhangban ,6sszekapcsolt informaciés rendszerek
és a veluk interakciéban 4ll6 felhasznil6k id6fiiggs halmazaként” irjék le a kiberteret.?®

Az MH Kibervédelmi Szakmai Koncepci6jdban a kibertér ,az elektromégneses spektrum
hasznalatdval meghatirozhatd, dinamikusan valtozé tartomény, mely az 6sszekapcsolt
halézatok, eszkozok és kiegészité fizikai infrastruktirak kozotti adatok kezelésére
szolgdl”.** A jelenleg hatélyos Nemzeti Kiberbiztonsigi Stratégia (NKS) szerint a kiber-

22 MASLEJ et al. 2023.

»  MADIEGA 2023.

2 Burning Chrome, Neuromancer (1982).

Lasd: https://publicadministration.un.org/egovkb/en-us/Resources/Glossary#c
% UNIDIR 2023.

? SCHMITT 2017: 258.

8 KUEHL 2009: 27.

2 Az EU kiberfenyegetésekkel szembeni cselekvési forgatékonyve.

Az USA kormanyzati szerveinek IKT biztonsagiszabalyzat-alkoté bizottsaga.
3 Lasd: www.niap-ccevs.org/Ref/CNSSI_4009.pdf

82 Haic 2022:119.

% OTTIS-LORENTS 2010: 267.

34 60/2013. (IX. 30.) HM utasitas 2. fejezet, 8. pont.

25

30
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tér ,globalisan 6sszekapcsolt, decentralizalt, egyre novekvé elektronikus informéacids
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciék formajiban
megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti”.?

Azidézett definici6k kozos halmazat a kibertér fizikai halézati szegmense alkotja, ravila-
gitva arra, hogy aki képes ellendrizni a hilézat csomépontjait — PC, szerver, okostelefon stb. —,
akoztik huzédé kommunikacids csatornat, az a maga javara fordithatja az ezeken térolt/
feldolgozott/tovabbitott informaciét.?® A kibertér kulsé (fizikai/f6ldrajzi) hatarait keresve
szembesiilhettiink néhdny kihivassal. Az egyre névekvé szamu felhasznalé igényeit kiszol-
galand¢, a foldi/foldkozeli IKT-infrastruktiura-elemek szdma dinamikusan névekszik,
ezzel a kibertér kiterjedését is valtoztatva. A kibertér legkiils6 tartomanya, kiterjeszten
alkalmazva a NATO AJP-3.20-at, a csillagkozi tér lehet, készénhet6en a Voyager-1 és
Voyager-2 irszonddknak.

Térsadalomfsldrajzi megkozelitésbdl, ha nincs jelen tudatos entitds adott id6pontban
a kibertér vizsgélt részén és/vagy nem torténik adatgenerilds, -médosulds, -tovabbitas
vagy -hasznosulds, ,akkor és ott” a vizsgélt ,térrész” tekinthet6-e a kibertér elemének?
Analégiaként alkalmazva Pirisi-Trécsdnyi (2019) azon megallapitisat, amely szerint
atérstrukturik a természeti kérnyezet és az emberi kozosségek interakciés 6koszisztéma-
janak dinamikus egymaésra hatasabél jonnek létre®” igazolhaté, hogy a kibertér — formdja
és térszerkezete alapjan - dinamikus (,organikus”) jellemzékkel irhat6 le,*® tér és id6
szempontjabol egyszerre pontszeri és ,,végtelen”.? A Pirisi-Trécsanyi dltal vazolt human-
centrikus térértelmezési modell a f6ldrajzi tér részeként dbrazolja a ,,cseppfolyds” jellegti
kiberteret, amelyet a felhasznaléi igények/érdekek pillanatrél pillanatra alakitanak.*

A fent vazoltak alapjan a kibertér kett6s minéségi szféraként irhaté le. Az IKT-inf-
rastruktarak (elektronikai hadviselés)* irdny4bdl vizsgalva a kibertér hatarai viszonylag
pontosan megjelélhet8k — az ember alkotta IKT-6koszisztéma legkiilsé periféridja. Tar-
sadalomféldrajzi megkozelitések (valamint a védelmi, nemzetbiztonsagi befolydsolasi
miveletek)?? irdnyabdl vizsgalédva, az interakciék mennyiségét/mindségét elemezve
a kibertér egy organikus, pillanatrdl pillanatra valtozé ékoszisztéma, amely egyszerre
képezi majd a TS idegi és érhil6zatat.

A TS egyes biztonsdgi kérdései

Mivel a TS hatdsa varhat6an kiterjed majd az emberilétezés szinte valamennyi sikjara, biz-
tonsagi kihivasai/kockazataiigen 6sszetett kérdéskort képeznek, ide sorolva a technolégiai
fejlédés kényszerét, ami végigkiséri az emberiség térténelmét a bronzotvozés-technoldgiatdl
az MIkiaknazasdig.*® Amely kozosség figyelmen kiviil hagyta kérnyezete jelentés innovaciés

35 1139/2013. (III. 21.) Korm. hatarozat.
86 Apams 2024: 19.

87 PIRISI-TROCSANYI 2019: 40.

58 KELEMEN 2023: 77.

89 MEszAROS 2001.

40 PIRISI-TROCSANYI 2019: 61-62.

a HAIG et al. 2014.

42 HaiG 2018: 180.

43 SCHMIDT 2023: 41.
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aramlatait, annak nyomasgyakorlé képessége erodalédott és geopolitikai, geookondmiai
hatranyba keriilt. Kommunikaciéra épulé vilagunkban a , fejlédési kényszer” péld4jaként
emlithetd a , célk6z6nség gondolatainak, véleményének atalakitdsira, valamint meggy6zé-
sére, esetleg manipuldldsira” hangsulyt fektet6 adaptivinformdécids f6lény (AIF) elérését
biztosit6 ismeretek, eljarasok és technolégiak birtoklasa,*® mivel a TS-tridd szimbiézisa
az AIF folyamatosan névekvé hatékonysagu, 4j eljarasainak automatikus kidolgozdsat
biztosithatja; amely dllam ,nem kivan” élni e lehet&séggel, bizonyosan hatrinyba kerul.

Elméleti megkozelités

Abiztonsagijelentését vizsgalva, a Kozszolgdlati online lexikon szerint a biztonsag ,egyrészt
a veszély és fenyegetések hidnyat, masrészt a veszély és a fenyegetések elharitasinak
képességétjelenti”. A ,tér” meghatarozé jellegét szem elStt tartva, a biztonsag egy érzet,
amelynek milyenségét meghatirozza, hogy az egyén mely tiarsadalom, kultira vagy
szubkultira részese, mivel a ,biztonsdg” teljesen mast jelent egy budapesti, fokvarosi
vagy jeruzsalemi lakos szdmara.

A koppenhdgai iskola 6t szektoron (katonai, politikai, tdrsadalmi, gazdaséigi, kér-
nyezeti) keresztul értelmezi a biztonsagot. A katonai szektor jeleniti meg az 4llam azon
feladatait, amelyek a tertletének és lakossaganak védelmét célozzak, és alapvetéen
befolyasoljik tgy az egyén, mint egyéb entitiasok (példaul gazdilkodé szervezetek) szub-
jektiv biztonsagérzetét. A politikai szektor a tdrsadalmi rend (kormanyzati rendszerek
és az ,ezeket legitim4l6 ideolégiak™) biztonsdgardl, szuverenitdsinak megérzésérsl szél.
A gazdasdgi szektor biztositja a forrasokat az allam és a tdrsadalom egészséges miiko-
déséhez; diszfunkciondlissd vildsa — akdr katonai beavatkozas vagy belsé tarsadalmi
feszultségek nélkul is - eldidézheti a ,bukott dllam” allapotot. A kérnyezeti szektor
alapvetéen az ember természeti kérnyezetét érd, abbdl szirmazé kockdzatokat (klima-
valtozas, kérnyezetszennyezések stb.) foglalja magaban. A tirsadalmi szektor a kézosség
identit4sat (kultura, nyelv, vallas, strukturak, 6sszetétel stb.) érint6 kihivasokat éleli fel.#°

Buzan a politikai szektor kapcsan kifejti, egy dllam stabilitdsat célzé politikai fenyege-
tések alapvetéen a szuverenitisanak intaktsigat igyekeznek alddsni, igy valamennyi szektor
fenyegetései és az azok elharitisira tett 1épések cimkézhetsk politikainak is.*® A katonai
szektort érintéen fegyveres er6k expediciés alkalmazasa (példaul Szahel-6vezet) gazdasagi
és tarsadalmi célzattal is torténhet; a kornyezeti szektor adott kiiszébértéket meghaladé
eseményei (példaul tartds szarazsag vagy arvizek) kihatassal lehetnek valamennyi szek-
torra; és ez elmondhaté a gazdasagi szektor vonatkozdsibanis. A , koppenhagai” 6t szektor
vonatkozasaban k6zs ,,platformként” tekinthetiink a kibertérre, amely az elmult 30+ évben
exponencidlisan névekvé hatdst gyakorol azokra, és ezek a szektorok is hatnak a kibertérre,
igy az egyes szektorok kozti (amugy is illékony) hatarvonalak egyre ,illuzérikusabba” valnak.

A tarsadalmi szektorhoz tartozéan kiemelt problémaként jelentkezik a kibertéri
agresszid, amely ma mar nemcsak az anonimitas kiakndzast jelenti, de az egymast

a4 HaiG 2022:116.
45 REMEK 2014: 69-76.
46 BUzAN et al. 1998: 141-142.
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~ismer§” entitédsok offline viszonyaiba is atszivarog.”” A kiberagressziét vizsgal6 8-faktoros
(Cyber-MAD*®) modell az 4ltalanos emberi agressziét kivalté okok mellett kitér a virtualis
személyiség zavaraira is.** A Cyber-MAD mint elnevezés Gsszecseng az 1960-1970-es
években kikristdlyosodott nuklearis doktrinakkal,* hiszen az allatvildgbdl magunkkal
hozott alapvetd csoportdinamikai sajitossag a tulzott erészak kozsségbomlaszté hatasa,
amely a k6zosség és az egyed tulélési képeségeit egyarant lecsokkenti.™

Specidlis megkozelités

Jelentink egyre gyakrabban hasznalt biztonsigpolitikai kifejezése a II. hideghdboru.
Egyesek ennek kezdetét a 2014-es ukran-orosz konfliktustél datédljak, mig masok amellett
érvelnek, hogy a Kina-USA (leginkabb gazdaséagi) kapcsolatok fesziltebbé valasatél (2018)
szamitandé. Azonban, mint arra tdbben rdmutatnak, a Kina-USA gazdasagi konfliktus
nem felel meg a hideghdboru definiciéjanak; mivel bar elkezd6dott a vilag blokkosodésa
(Kina-Oroszorszag), a ,,Globélis Délért” foly6 kiizdelem, de valés ideoldgiai kiilonbségek
nem alakultak ki, és a ,,blokkok” tul sok szilon kotédtek egymashoz.>

Buzan megallapitja, az ,I. hideghdbort” meghatarozé eleme a két blokk vezetd
hatalmaindl felhalmozott témegpusztité fegyverek (weapon of mass destruction, WMD)
mennyisége, ami arra szoritotta 8ket, hogy kovetkezetesen keriljék a kozvetlen konflik-
tust, mivel a f6ldi élet végét jelenthette volna egy nuklearis eszkalaci6 (er8s védelmi
dilemma), igy az elrettentés és az elkeriilés keriilt a katonai stratégiak fékuszaba. Buzan
tovabbi kritériumként hatdrozza meg a felek kozti ideolégiai killonbséget, és azt, hogy
ezen ideolégidkért akar harcolni is hajlandék voltak. Mivel jelenunk konfliktusainak
egyenletébdl hidnyzik a zér66sszegli ideoldgiai polarizicid, ezek ,kiizdelemre érdemes
vitdvd” mindsiilnek, aminek tirgya lehet a gazdasagi, kulturélis és politikai hatalom.

Vizsgalhat6 kérdés, hogy a TS — és annak megalapozé technolégiii, kiemelten
az MI -képes-e a témegpusztité fegyverekkel analég ,erds védelmi dilemmit” generdlni.
A tomegpusztité fegyverek hatdsat illet6en az emberiség tényleges és publikus tapasz-
talatokkal rendelkezik, ami az MI-r6l nem mondhaté még el. Bar a vildgsajté ,gyilkos”
MI/robotként emlitette a libiai polgdrhabortuban (2020) bevetett Kargu-2 UAV-t, a citalt
ENSZ-jelentés csak a drén jelenlétét és miiszaki paramétereit rogzitette, ami szerint
az a kezel6vel fenntartott adatkapcsolat hijan is képes tdmadast végrehajtani.

Reilis a TS/MI besoroldsa a WMD-kategéridba? A Hadtudomdnyi lexikon szécikke
szerint WMD-nek tekintend$ minden olyan megold4s, amely ,a tobbi fegyverhez képest,
azonos kérilmények esetén, hatdsaik sajatos jellegénél és méreteinél fogva, viszonylag
rovid id6 alatt rendkivill nagymérték pusztitast okoznak az éléerében, a haditechnikai

4 KOPECKY-RENE 2017.

Cyber Motivations for Aggression and Deviance — az agresszi6 és deviencia kibermotivicioi.

4 DEMARISCO et al. 2021.

% R.S.McNamara,garantalt pusztitas” doktrinajanak (1965) jegyeit mutaté ,stratégiai elégségesség” dokt-
rina (1971) kritik4jdban jelent meg el6szoér a , Kélcsondsen garantdlt pusztitds (MAD)” kifejezés. - BRENNAN
1971.

ot CsANYI2004: 303.

2 BUZAN 2024.

*  BODE 2024.
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eszkozokben, az épiiletekben, valamint mas létesitményekben”.>* Egy orvosi/egészségiigyi
megkozelités szerint olyan ,kémiai, bioldgiai és radiolégiai eszkozok, melyek kis meny-
nyiségben is képesek halilt okozni; a tulél6k egészségét pedig hosszutavon és silyosan
befolyasoljak”.>® Az ENSZ szakértdi bizottsdgdnak definiciéja szerint WMD az ,,atombomba,
a radioaktiv anyagbdl késziilt fegyverek, halalos kémiai és biolégiai fegyverek; tovabba
valamennyi, jovében kifejlesztésre kertls fegyver, melynek pusztitéhatasa 6sszevethetd
az atombombdééval, vagy a felsorolt fegyverek egyikével”.>

Habér kozvetlen hatds tekintetében — amit ma még leginkabb tal- vagy aldbecstilni
tudunk, mivel a ,,Gartner-féle szenzici6 gérbe” elsé harmadanal tart —°” az MI nem sziik-
ségszerien felel meg a fenti definiciéknak, szdmos kockazat azonosithaté. A generativ
MI-modellek alkalmazhatésdgi palettdja és az ezekre épill6 megoldasok — kiemelve a kato-
nai, allamigazgatasi, gazdasagi szakértéi, dontéstamogaté és automatizalt dontéshozé
rendszereket, tudoményos (példiul biolégiai/orvosi/gyégyszer) kutatasokat tdmogatéd
rendszereket — alkalmazasanak feltétele egyfajta bizalom megléte a technolégia alkalma-
z6i, izemeltet6i és a végfelhasznalok részérsl.”® Az Ml integralasdnak lehet8ségét a civil
és katonai déntéshozatali mechanizmusba szamos kormdany aktivan vizsgélja, amely
folyamat 4jlendiiletet kapott a generativ modellek megjelenésével. E torekvéseket Rivera
és tarsai®® kutatasainak titkrében érdemes értékelni: a kisérlet soran 6t LLM (GPT-4, GPT-
3.5, Claude 2, Llama-2-Chat, GPT-4-Base) dontési tendenciait vizsgaltik egy stratégiai
dontéstamogato szimulacié keretében, és kivétel nélkill mindegyik az eszkalaciés ciklus
felé tolta az események irdnyat, két modell az atomfegyverek bevetését is stirgette.

Az MI-technolégiat kiakndzandé, a human szellemi tevékenység egyre nagyobb
hanyadat allokaljuk a kibertérbe, kitéve azt a kiberteret jellemz6 kockdzatoknak. Tovabba
az MIart6 célu alkalmazasa és/vagy sériilékenységeik kiaknazasa (példaul biolégiai, orvosi
kutatdsok vagy a katonai dontéstidmogatas teriiletén) a témegpusztité fegyverekéhez mér-
hetd hatasok kiviltasara is alkalmas lehet, mégha ,erés védelmi dilemméat” (6nmagéaban)
jelentds valészintiséggel nem képez; azonban (példaul) katonai rendszerekkel 6sszekotve
olyan lehetséges fenyegetést testesithet meg, amelyet a szemben 4116 feleknek kezelniiik kell.

Henry Kissinger és Graham Allison (2023) harom 6 kulénbséget vazol fel az MI
és a WMDk kozott:

+ Az Ml-fejlesztések jelents részét privat entitasok folytatjak, akik a nemzeti biz-

tonsagi megfontoldsokat a profit mogé soroljik.

Az MIK+F+I koltségigénye nagysagrendekkel kisebb (fejlesztésiik gyorsabb), mint
anukledris fegyvereké; valamint, az ellenfél tényleges MI-képességeinek azonosi-
tasa (szemben péld4ul az atomfegyverekkel) jelentésen nehezebb.

Az MlI-technoldgia nagysidgrendekkel gyorsabban fejleszthets, mint a fegyver-
rendszerek — igy nincs id6 hosszas (nemzetkoézi) egyeztetésekre.®

54 KraJNc 2019: 1099.

55 GOSDEN-GARDENER 2005: 397.

56 CARUS 2012: 5.

57 PERRY 2023.

58 GOZALO-BRIZUELA - GARRIDO-MERCHAN 2023.
59 RIVERA et al. 2024.

60 KiSSINGER-ALLISON 2023.
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Kissinger és Allison kiemelik, hogy az MI K+F+I vezeté entitdsainak t6bbsége az USA-ban
tevékenykedik, igy eredményeik viszonylag transzparensek. A kevésbé nyilt K+F disszemi-
naciés gyakorlatot folytaté Kina - mint az Egyesiilt Allamok deklaralt ellenfele - esetében
korl4tozottabbak a lehetéségeink az orszag tényleges MI-képességeinek megismerésére.
A szerz6k tovabba megillapitjak, hogy az MI-megoldasok alkalmazasa kézel mérhetetlen
sebességgel terjed, és a nemzetkozi kozosség nem szitkségszertien a stlydnak megfelelen
kezeli ezt a technolégiat.

Kissinger, Schmidt és Huttenlocher (2023) ramutat, hogy bar a csicskategérias
MI-fejlesztéseket néhany technolégiai szuperhatalom kisszamu csoportja kontrollalja,
az id6 haladtdval a technolégia is ,,avul”, ezzel olcsébba valik, lehet8vé téve szélesebb
kord proliferaciéjat.®’ Kissinger és tirsai véleménye szerint a helyzet kezelésének kulcsa
azI. hideghdboru szerepléit jellemz6 morél (felel6sségtudat, az alkalmazas kovetkezmé-
nyeinek azonositdsa) kialakitdsaban rejlik, semmint jogszabélyok alkotdsiban.

Egyetértve a szerz6kkel, az MI kihivasainak jogszabélyi kezelése - tekintettel a tech-
noldgia fejlesztésének és terjedésének (jogalkotéi szempontbdl) szinte kévethetetlen
sebességére — legjobb esetben is csak versenyt futhat az MI fejlédésével. Bar a ,moral”
kialakitidsa sem rovid tavu feladat, de hatdsa proaktivabb és adaptivabb lehet a jogi
szabdalyozdsnal. Kissinger és Allison (2023) tovabba azt javasolja, hogy még az elétt
keriljon sor egy ,MI-ellenérzési” megillapodédsra, mielstt a technolégia szerves részévé
valik az allamok biztonsagi struktarajanak. Mivel szdmos vezet$ vallalkozas (Palantir,
Thales Group, IBM, Raytheon, BAE Sytems stb.) mar aktivan fejleszt és értékesit MI-alapu
dontéstdmogaté (stb.) megolddsokat az dllamigazgatasi és a katonai szféra szdmara,?
a kissingeri javaslatok végrehajtasaval mar valdsziniileg elkéstunk.5

ATS idegrendszere

Korunk nemzetkézi rendet és (a gazdasagi / kulturalis) befolyast érint6 , krénikus konflik-
tusai” hatterében zajlé kiizdelmek egyik kiemelt jelent6ségii szinpada a TS idegrendsze-
rének tekintheté kibertér.

Ahideghaborut kévetSen, az internetéra elejétsl szamos hadtudomanyi és geopolitikai
tanulmany mar alkalmazta a kibertér (mint 6t6dik geopolitikai tartomany) fogalmat.**
A NATO varséi csucstaldlkozéjan (2016) kiadott nyilatkozat mar miveleti teruletként
hivatkozik a kibertérre, amelyet ,a NATO-nak védelmeznie kell a 1égtérhez és a tengeri
teriiletekhez hasonlatosan”.®® Az EU 2016-os Kiilugyi és Biztonsagi Stratégidja szintén
nagy jelent8séget tulajdonitott a kibertér védelmének, amelyet meger@sitett az igynevezett
»Biztonsagi Uniéra vonatkoz6 unids stratégia”.®® Magyarorszag MI Stratégidja a nemzeti
szuverenitds védelmének vonatkozasaban az MI és a kiberbiztonsag teriiletén is lehetséges

61 KISSINGER et al. 2023.

62 Law 2023.

63 FEHER 2023: 360; RIVERA et al. 2024.
64 KUEHL 2009: 24-25.

65 NATO 2016.

66 Eurépai Unié 2016.
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kihivésokrdl értekezik.5” Az Nbtv.®® 74. § a) bekezdése alapjin a nemzetbiztonsagi érdek
elsédlegesen Magyarorszag szuverenitdsanak biztositasat takarja, de a bekezdés felso-
rolasibdl kiemelném az ,orszag fliggetlensége és teriileti épsége elleni tdmadé szandéka
torekvések felderitése”, valamint ,az orszig politikai, gazdasagi, honvédelmi érdekeit
sértd vagy veszélyeztetd leplezett torekvések felfedése és elharitisa” részeket, amelyek
akibertér vonatkozasiban is indukédlnak védelmi kételezettségeket; hiszen — a koppenhdgai
iskola biztonsagi koncepcidja alapjan® - informacids tarsadalmunk életében a biztonsag-
érzet elvalaszthatatlan részét képezik a NIS2 irdnyelv” I. szamu mellékletében felsorolt
szolgaltatidsok (pénziigy, egészségiigy, kozigazgatas stb.) akadilytalan elérhet6ségének
tudata, amelyek mar alapvetéen tdmaszkodnak a kibertérre. Az NBS I1I. fejezet 8. pontja
a nemzeti szuverenitds terén alapvet$ értékként jeleniti meg a kibertér biztonsigat,”
azonban a védelemért felelSs entitdsoknak — a kibertér vizolt sajatossagai okan — elmosédé
szervezeti és orszaghatdrok vilagdban kell jogszeriien helytallniuk. A felhészolgaltatasok
koraban jelentds kérdés, hogy példdul az Amazon szolgaltatisait igénybe vevé entitds
adataival6jaban milyen fizikailokaciokon taldlhatdk, és adott esetben kinek van felettiik
joghatésdga. A hélézati 1ét masik velejardja, hogy adott kibertamadas ,elkovetdje” lehet
a kibertér nagyszamu csomépontja ugy, hogy ezzel elsépré tébbségiik nincs tudatiban,
mig a timadas mogott all6 entitas (t6bbé/kevésbé) rejtve marad.”

A lehetséges fenyegetéseket megtestesitd entitdsok épp tugy besorolhatdk az dllami
(hittérrel rendelkezd) szerepl8k, blin6zéi csoportok, ideolégiai alapon tevékenykedd
hacktivistak, illetve belsés elkovetSk matrixdba, mint ahogyan a kiberteret érinté f6bb
fenyegetettségek 6sszevetheték az IKT-infrastrukturdk feltérképezett kitettségeivel.”®
Figyelembe véve a kibertér halézati jellegét, az EU NIS Egyuttmiiksédési Csoport koordi-
naldsaval elvégzett, az uniés kommunikaciés infrastruktirak és hilézatok kiberbizton-
sagat és ellenalld képességét vizsgald felmérésben megfogalmazott tiz £ fenyegetettség™
és nyolc 6 sériilékenység” a kibertér fenyegetési térképében is jelentds szerepet jatszik.

Az MI tervezett, egyre névekvé ardnyu alkalmazasara tekintettel, a fent soroltakat
sziikséges kiegésziteni az MI iranyabdl felmeriil6 fenyegetettségekkel és sériilékenységek-
kel.”® A gépitanulas-algoritmusok (ML) egyarant alkalmazhaték kiberbtincselekmények
elkévetésére, illetve ezen algoritmusok tdmadasival a kimeneti eredmények médositha-
tok. Amédositaslehet alig észreveheten kifinomult (befolyasold), de eredményezheti az algo-
ritmus - igy az altala menedzselt szolgaltatds(ok) - 6sszeomladsit is. Az ML-algoritmusok

67 ITM 2020.

68 1995. évi CXXV. toérvény.

8 REMEK 2014: 71.

o (EU) 2022/2555 iranyelv.

n 1163/2020. (IV. 21.) Korm. hatarozat.

2 MARTON 2019: 23.

7 Lésd: https://ec.europa.eu/newsroom/dae/redirection/document/102529

Tdmaddsok: adattérlé/zsarolévirus, elltasi lanc elleni, kiszervezett szolgaltatasok nyujtéi ellen/rajtuk
keresztiil végrehajtott, hdlézatokba torténd beépiilésre épuls, DDoS, fizikai rongalas/szabotazs, beszal-
litéra gyakorolt allami befolyasra épitd, kapcsolodési. Egyéb fenyegetések: tapellatas megsziinése, belsés
fenyegetések.

Alacsony biztonsdgi szintti: halézati elem, végponti eszkéz (pl. IoT), tizemeltetés; sériilékeny: adatiranyitasi
protokollok, fizikai infrastruktura (pl. tenger alatti adatkabelek); fiiggdségek: beszallitok/szolgaltatok,
tapellatas, szakértelem.

% ALANAZI2023.
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elleni tdmadasok célja vagy a helyes dontés/elérejelzés elterelése a tdmado altal kivant
irdnyba — példaul az adott halézati eszkdz (szerver) tulterhelt, de az MI, hibds déntést
hozva, tovabbi forgalmat iranyit felé —, vagy az algoritmus vizsgilatanak targyat érinté
osztalyozasi folyamatot téritik el — példaul 6nvezets jarmiivek adatfolyamait kozosségi
média jelfolyamként osztdlyozza és késleltetetten tovabbitja.”” Egy adott IKT-hilézat
menedzseléséért felel6s MI-algoritmusok befolydsoldsa révén az elkovetdk sajat vagy
megbizéjuk elényére terelhetik el, hasznalhatjak ki az adott kibertérszegmens adatait;
lehet6ségiik nyilhat az 4ltala kiszolgalt alkalmazdsok kompromittalasara, szinergidjuk
arto6 jellegt kiaknazasara, akar terror jellegli cselekmények elk6vetésére.

Az LLM-ek alkalmazasa kapcsin jelenleg azonositott biztonsagi kihivasok kézott
szerepel a felhasznaldk 4ltal betaplalt (feltett kérdés, ,kiadott” feladat), egyben modellek
tanitasidhoz is felhasznalt adatok (kritikus informacidk) kérdéskore. Tovabba a Chat-
GPT-3.5 megjelenését kovetben igen hamar megjelentek biinelkvetéseket tdmogatd
sikrei” (példaul WormGPT, FraudGPT). Az ismertté valt LLM ,hacking” ”® technikdk
(prompt™ injektalas, Jailbreak) ravildgitanak a technoldgia lehetséges biztonsagi kihiva-
sainak széleskoriiségére; kiemelt példaként emlitve azon (eredményes) kisérletet, amely
soran a kutat6k egy olyan promptot alkottak, amely a GPT-4-et hatékony, a weboldalak
sérilékenységeit automatikusan felderit6 és kiakndzé eszkézzé alakitotta.®

Mindezekre tekintettel a kibertér kritikus infrastruktura jellegének magas szintd,
proaktiv védelme minden, a 21. szdzadban prosperalni és érdekeit eredményesen érvénye-
siteni kivané allam alapveté feladata.®! Ugyanakkor nehéz kérdés, hogy hol huzhatjuk meg
a ,nemzeti kibertér” védendé hatarait. Habar az NKS I./3. pontja definidlja Magyarorszig
kiberterét, ennek gyakorlati alkalmazhatdsaga kérdéseket vet fel. Az ,a globalis kibertér
elektronikus informaciés rendszereinek azon része, amelyek Magyarorszagon talalhatéak”
jol kérulhatarolhaté; azonban a nem fizikai szférakra® utalé ,a globalis kibertér elekt-
ronikus rendszerein keresztiil adatok és informécidk formajiban megjelené tarsadalmi
és gazdasagi folyamatok kéziil azok, amelyek Magyarorszdgon torténnek vagy Magyaror-
szagrairanyulnak, illetve amelyekben Magyarorszig érintett” azonositadsa mar kihivisokat
general. A felh6technolégiak terjedésével dltaldnossa vélik, hogy csak adattoredékek lesznek
szamos, hazai teriileten kivil taldlhat6 szerveren és/vagy egyéb peremoldali megoldason,?®
amelyeket a felhészolgdltatds alakit a felhasznalé szamara egységes informaci6va.

Osszegzés

[rasomban réviden bemutattam a (transzhumanizmustél mentes) technoldgiai szingu-
laritas megalapozé technolégiait (TS-tridd), a kibertérrel kapcsolatos 6sszefiiggéseit

7 JEONG 2020.

Egy adott modell viselkedését befolyasol6 eljarasok.

Az LLM szamara altaldnos (emberi) nyelven megirt ,parancs”.

80 MOZES et al. 2023; FANG et al. 2024.

&t KELEMEN 2023: 85.

82 Logikai, kiberszemélyiség — lasd NATO AJP-3.20.

A felhasznaléhoz legk6zelebb es6 halézati adatfeldolgozo, -tarol6 egység.
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A technolégiai szingularitds egyes biztonsdgi kihivdsai

és mindezekre alapozva a TS egyes, biztonsaggal kapcsolatos 6sszefiiggéseit. Bemutattam
a kibertér egyes sajatossagait, vdltozékony, orszighatarokat elmosé jellegét.

Rédmutattam, hogy a TS-tridd ,primus inter pares”* §sszetevéjének tekinthet6
az MI. A technolégia stratégiai jelent8ségét tamasztjak ald a Kissinger és munkatdrsai®
altal megfogalmazott kockazatok és a technolégia nemzetkézi felugyeletét célzé javasla-
tok. Habar az elektronikus hirkézlési halézatok kiberbiztonsigat érinté fenyegetettségek
és sérulékenységek a kibertér szempontjibdl relevansak, de a TS relaciéjaban az MI hata-
st (kozel korlatlan informdciéra és massziv adatkommunikaciéra épulé exponencialis
fejlédés) is figyelembe szitkséges venni. Ennek megfeleléen a TS kiberkock4zatai nem
kezelhetok kizdrdlag a hagyomdnyos, reaktiv kibervédelmi megoldasokkal; szikséges aj,
proaktiv vagy offenziv védelmi eljardsok kidolgozasa, alkalmazasa.

Jeleniink egészen mds, mint azt akdr két évvel ezel6tt is el6re jelezték. Figyelembe
véve ajelen irdsban vazolt TS-tridd f6bb fejlédési/fejlesztésiiranyait, joggal feltételezhetd,
hogy technolégiai fejlédésiink sarokkéve egyre inkabb a nagy tomegt, aktudlis adatokat
biztosité megoldasok (IoT), a szervezs és fejleszté entitasként megjelend MI, valamint
anagy mennyiségii adatatvitelt biztosit6, végponti eszk6zok akar milliéit stabilan kiszol-
galni képes, biztonsagos kommunikaciés platformok (5G/6G) szimbibzisa lesz, amire
a transzhumanizmus-mentes technolégiai szingularitas kifejezést alkalmaztam.

Akett6s min6ségii — statikus és dinamikus jellemzdkkel leirhat6 - 5. geopolitikai szféra
(kibertér) fontossdga egyre meghatarozébba valik, figyelembe véve a TS-tridd — kiemelten
5G/6G - 2030-ig tervezett szabvanyositasi és K+F-terveit, -ajanlasait. A korunk nemzetkézi
rendet és (gazdasagi vagy kulturélis) befolyast érinté krénikus konfliktusai hitterében
zajlé kiizdelmek kiemelt jelent8ségii szinpada a kibertér marad, ami j6l mutatja annak
exponencialisan névekvé jelentéségét. A felette gyakorolt ellenérzés igénye szikség-
szerlien megjelenik az egyes orszagok és szévetségi rendszerek katonai, geopolitikai
és geodkondmiai stratégidiban. Sziikséges azonban megéllapitani, hogy a kibertér hatékony
felugyelete — kett6s min6ségébol fakaddan — tobbdimenziés megkozelitést igényel. Azon
orszagok (és szovetségek), amelyek figyelmen kiviil hagyjik a TS-megalapoz6 és kritikus
technolégidk, valamint a kapcsol6dé 6koszisztémak és eréforrasok (beleértve a HR) fej-
lesztését, az elkovetkezendd évtizedekben héatrdnyos helyzetbe keriilnek a nemzetkozi
érdekérvényesités kiizdelmeiben. Az 6sszegzé jelleggel ismertetett technolégidk egyenként
is szdmos - jelentds részt ismert — biztonsagi kihivast jelenitenek meg, azonban TS-ként
azonositott szimbidzisukban a biztonsaggal kapcsolatos kérdések tjraértelmezése valik
sziikségessé, megvildgitandé a TS biztonsagi vakfoltjait — amelyek kiemelt forrasalesz az MI.

Feltételezve, hogy vilagunk nem esik 4t egy jelentds, technoldgiai visszaesést indu-
kalé eseményen, azon allamok, amelyek képesek azonositani a vonatkozé technolégiai
és gazdasagi trendeket és innovicids tevékenységiik révén csatlakozni ezekhez, vagy akar
vezet$ (-kozeli) poziciét megszerezni, lehetdségiik nyilik r4, hogy részlegesen feliilirva
a geopolitika és geookonémia (a Globalizicié 3.0-ig szigortan érvényben 1év6)® szaba-
lyait, jelentésen javitsak érdekérvényesits képességeiket. Habdr, mint azt Vernor Vinge

8 Els6 az egyenlSk kozott.

85 KISSINGER et al. 2023.
86 FRIEDMAN 2005.
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1993-ban megallapitotta, a TS ,hatalyon kival” helyezi vilagunk leiré (beleértve a jovét
tervezé/elérejelz6) modelljeit.
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