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Magyarorszag kiberbiztonsaganak jovéje
az eurdpai unidés NIS2 iranyelv tukrében

The Future of Cybersecurity in Hungary in the Light
of the EU NIS2 Directive

Eurdpdt és az Eurdpai Uniét az elmiilt években szdmos vdlsdg és megoldandé
problémdk érték. Taldn a mdsodik vildghdbori 6ta még sosem volt ennyire kiszd-
mithatatlan Eurdpa biztonsdga. Az orosz—ukrdn hdbori és az azt megel6z6 konflik-
tusok rdmutattak arra, hogy a kibertérben nemcsak az egymdssal ellenségeskedd
felek szdmithatnak fokozott tdmaddsokra, de harmadik felek is, leginkdbb azon
orszdgok, amelyek valamelyik hdboris fél elldtdsi ldncdnak részét képezik. Ezért
Eurdpa és az Unié védelmi képességét folyamatosan fejleszteni kell, és valamennyi
tagdllam kozremiikodésével egységes, magas szinti reziliencidt kell megvaldsitani
tobb teriileten is. Elsédlegesen a kritikus infrastruktirdk tekintetében, amelynek
védelmével a CER EU-s irdnyelv foglalkozik, valamint a kiberbiztonsdg tertiletén kell
egységes magas védelmi képességet létrehozni, amelynek alapjait a NIS2 irdnyelv
hivatott megteremteni.
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Europe and the European Union have faced many crises and problems in recent years.
Perhaps never since the World War II has Europe’s security been so unpredictable.
Russia’s war in Ukraine and the conflicts that preceded it have shown that in
cyberspace it is not only the warring parties that face increased attacks but also
third parties, most notably countries that are part of the supply chain of one of
the warring parties. Europe’s and the EU’s defence capabilities must therefore be
continuously improved, and a high level of unified resilience must be achieved in
several areas, with the cooperation of all Member States. First and foremost, there
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is a need to establish a common high level of defence capability in the area of critical
infrastructure, which is addressed by the EU CER Directive, and in the area of
cybersecurity, the basis for which is laid by the NIS2 Directive.

Keywords: European Union, cybersecurity, Hungary, NIS2, SSNS NCSC, SZTFH

Bevezetd

A 21.szazad olyan kihivasok elé llitotta tdrsadalmunkat, amelyek korabban ismeretlenek
voltak. Ezek a veszélyek elsédlegesen a kibertérben jelentkeztek. Ilyen jellegti biztonségi
esemény volt a 2007-es észt kormany elleni DDoS-tdmadéssorozat, amely ideiglenesen
megbénitotta az észt kormdnyzat miikodSképességét. Az ukran—orosz hdbora 6ta megnétt
akibertdmadasok szama, elég a nemrég bekévetkezett francia kormanyzati szerveket cél-
pontba vevs tdmadédssorozatra gondolni, amelyekért oroszbarat hackercsoportok vallaltak
a felel8sséget. A kérdéssel mar csak azért is szitkséges foglalkoznunk, mivel az Eurépai
Uniéban a legtébb dllami és piaci szervezet digitalizaciés folyamatokat kezdett el alkal-
mazni, ami egyrészt dicséretes és timogatandd, masrészt viszont szdmos kockézattal jar.
Annak érdekében, hogy az ilyen jellegii fenyegetés hatdsai a jovében minimalizalhaték
és a sikeresen végrehajtott timaddsok hatasai mérsékelheték legyenek, megfelel védelmi
képességet kell kialakitani az 4llam, tdrsadalom, valamint egyéb gazdasagi szempontbdl
fontos, nélkiilozhetetlen rendszereken és azok szervezeteiben. Annak érdekében, hogy ezek
a rendszerek megfelel§ védelmi intézkedésekkel legyenek ellatva, az Unié 2022 decem-
berében elfogadta a NIS2 direktivat.

Az Eurépai Unié elektronikus informacids rendszereit és ipari kiberfizikai rendszereit
ért tdimad4asok szdma az elmult években folyamatosan névekvé tendenciat mutatnak, és ez
a vilag régidi kozott is kiemelked méretd. Hazankban fel kell készillntink a 21. szdzad
egyik legnagyobb kihivasanak, a kibertér fenyegetéseinek lekiuizdésére. Az Gj uniés irany-
elv ebben segitségiinkre van, azonban Magyarorszig implementaciés tevékenységének
megfelel6 végrehajtasa kiemelten fontos, hiszen az elkovetkezends években ez fogja
meghatarozni a hazai kibervédelem alapjait.

Jelen tanulmany célul tlzte ki, hogy felhivja a figyelmet Eurépa kiberbiztonsagi hely-
zetére a legjabb nemzetkézi kiberbiztonsagi tanulmanyok segitségével, tovabba bemutatja
azon unios direktivakat, kiilonos tekintettel a NIS2-re, amelyek az elkévetkezend§ évek-
ben meg fogjak hatarozni a térség kiberbiztonsagi politikajat, valamint bemutatja a hazai
implementaci6 eddig megvalésult folyamatait, és ravilagit a megvaldsitdsi nehézségekre.

Kutatasi modszertan

Jelen tudomanyos munka elkészitése sordn a szerzé szekunder adatokat dolgozott fel,
valamint a mar megjelent hazaijogszabélyokat és a friss NIS2 implementéciés tevékenység-
bél fakadé 4j jogszabalyokat 6sszehasonlité elemzés ala vetette a NIS2 unids irdnyelvvel,
valamint analitikai elemzését végezte el a témdban megjelent relevins irodalomnak. Ennek
keretében a szerz6 azonositotta a megfeleld forrasokat, adatintegraciét végzett a kiillonb6z6
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forrdsokbdl szarmazo adatok egyesitése végett, osszefuiggéseket vont le az adatokban rejlé
trendekkel kapcsolatban, és a j6vére vonatkozéan kovetkeztetéseket fogalmazott meg.
A szerz6 rendszerezte az Eurépat ért kiberbiztonsagi fenyegetéseket — annak bekévetkezési
éve, a tamadis tipusa, illetve az érintett szektor szempontjai alapjan.

A szerz6 empirikus kutatast is végzett, amelynek célja az volt, hogy kézvetlen infor-
macidkat gytjtson a NIS2 irdnyelv gyakorlati alkalmazisardl és kihivasairdl, kulénbézé
munkaprojektek keretében. A szerzé tébbéves munkatapasztalattal rendelkezik a kiber-
biztonsdg teriiletén, ami nagyban hozzajarult a kutatas hatékonysagahoz. Tapasztalatai
révén mélyebb megértést és relevans kérdéseket tudott megfogalmazni, amelyek ravilagi-
tanak a NIS2 hazai implementaciéjabdl fakadé nehézségekre, esetleges ellentmondasokra.

Eurépa helyzete napjainkban

Szamos kiberbiztonsaggal foglalkozé szervezet és igynokség adatai azt mutatjik, hogy
globalisan a kibertdmadasok szdma évrél évre né, azonban az elmult években Eurépat
ért kibertdmadasok szama a tobbi régidhoz képest is kiemelkedd. Mar az izraeli, amerikai
Check Point Software Technologies Ltd. kutatérészlege a Check Point Research 2022-es
kiberbiztonsagi jelentésében felhivta a figyelmet az Eurépai Uni6 dgazatai ellen elkovetett
kibertdmadasok szamanak jelent6s névekedésére.? Jelen tudomédnyos munka elsésorban
az Eurépai Uniés Kiberbiztonsagi Ugynokségnek (ENISA) 2023-as évre kiadott fenyege-
tésekkel kapcsolatos tanulmanyat, valamint az amerikai IBM X-Force legtjabb, 2024-ben
kiadott, fenyegetésekkel foglalkozé éves tanulményat vette alapul.

1. dbra: Az elmuilt években regisztrdlt tdmaddsok ardnyai régiénként
Forrds: a szerzé szerkesztése IBM X-Force 2024: 18. alapjdn

Az amerikai székhellyel rendelkez8 IBM X-Force kiberbiztonsagi kutatasi és tanicsadé
csoport éves jelentésében Eurépat taldlta aleginkabb kibertdmaddsoknak kitett régiéonak

2 Checkpoint Research Team 2023.
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globalisan. A szervezet 4ltal megfigyelt biztonsigi események 44%-aért a rosszindulati
kédok (malware) voltak felel6sék. 2023-ban Eurépéaban volt a legtébb ransomware tama-
das globalisan, 26% (az ENISA ennél is nagyobb mértékdi ransomware fenyegetést figyelt
meg). Ez hozzajarult ahhoz, hogy az IBM X-Force listdjan Eurépa legyen 2023-ban az els6
helyen. A 2023 februarjaban ESXiArgs néven fut6 nagyszabasu zsarolévirus-kampany
Eurdpa-szerte érintett szervezeteket, ez a virus a VMware ESXi szerverek sebezhet8ségét
célozta (CVE-2021-21974).

Mas régiékhoz képest a felhdplatformok magas hasznalata Eur6paban potenciélisan
nagyobb tamadasi feluletet is eredményez, kiillonosen, ha a taimadoék képesek érvényes
felhéfelhasznald fidkokat szerezni a kezdeti hozzaférés megszerzéséhez. A bekovetkezett
biztonsigi események 30%-aban a timaddk érvényes fidkokat hasznaltak.

Az eurépai székhely szervezeteket ér6 harom legnagyobb kedvezétlen hatas a hite-
lesit8 adatok megszerzése volt 28%-kal, a zsarolds 24%-kal és az adatszivargas 16%-kal.

A tanulmany kitér az eurdépai szektorok helyzetére is, ahol ismerteti, hogy a feldol-
gozdipar a 2022-es masodik helyrél a leginkabb tamadott iparagga valt, az incidensek
28%-a érintette ezt az dgazatot. A masodik helyen az uzleti és fogyasztoéi szolgaltatasok
allnak az esetek 25%-4val, a harmadik helyen pedig a pénziigyi és biztositasi szektor 4ll
16%-kal, megel6ézve az energiaipart, amely 14%-kal a negyedik helyen &ll. Eurépéban
az Egyesiilt Kirdlysag volt a leginkdbb tamadott orszag, az esetek 27%-4val, amit Német-
orszag kovetett 15%-kal.?

2. dbra: Az EU-t ért tamaddsok szdma, a vildg tobbi részén tértént tdmaddsokéval dsszevetve
Forrds: a szerzg szerkesztése a European Union Agency for Cybersecurity 2023: 11. alapjdn

A Eurépai Uniés Kiberbiztonsagi Ugynékség (ENISA) arrél szamolt be, hogy a jelentéstételi
id6szak soran (2022. jalius — 2023. junius) az EU tagillamaira nagy hatdssal van a jelenlegi
geopolitikai valsag, és egyre tobb ellenséges szerepld vette célba az 4llami és maganszer-
vezeteket. Az ilyen jellegli események gyakrabban tartoznak a DDoS-fenyegetés kérébe,
és az OSINT" altal feltart bejelentett esetek tobbségében nem, vagy csak minimaélisan

3 IBM 2024.

Az OSINT (Open Source Intelligence) az a folyamat és gyakorlat, amely soran nyilvinosan elérheté for-
rasokat, informdaciokat és adatokat gyijtenek, elemeznek és értékelnek személyekkel, szervezetekkel
vagy eseményekkel kapcsolatos informaciok felderitéséhez és értelmezéséhez.
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voltak hatdsosak ezek a tdimaddsok. A jelentés késdbbi fejezetében kifejti, hogy az EU-ban
a zsarolévirus-tdmadasok megszaporodtak.

Az ENISA korulbeliil 2580 incidenst figyelt meg, tovabbi 220 incidens pedig kifeje-
zetten két vagy tobb unids tagallamot célzott meg. Az ENISA a tanulményban kitér arra
is, hogy a zsarol6évirusok és a DDoS a két {6 fenyegetés jelenleg az EU szdmara.

Az ENISA a szektorokat a NIS2 irdnyelvben meghatarozottak szerint csoportosi-
totta, valamint azon talmenden még egyéb szektorokat is meghatdrozott, mint példaul
avédelmi, a média- és szérakoztatéipari dgazatok. Aleginkabb tamadott szektor a jelentés
alapjan a kozigazgatas volt az esetek 19%-val, ezt kovette az egészségiigy, a harmadik
helyen pedig holtversenyben a gyartds és a digitalis infrastruktara-dgazatok alltak.”

Az ilyen jellegi kiberfenyegetettségi elemzések kovetkeztetései korultekintést igé-
nyelnek, mert valamennyi publikdlé szervezet a sajat adatbazisabél dolgozik és von le
kovetkeztetéseket. Viszont az elmondhaté ezek alapjan, hogy Eurépa fokozottan ki van
téve a kibertér fenyegetéseinek, igy a 2022 decemberében elfogadott uniés irdnyelv, amely
az Uni6 egész teriiletén egységesen magas szinti kiberbiztonsagot biztosit6 intézkedéseket
kivin megteremteni, idészer( és pozitiv déntés volt a Bizottsig részérdl.

Az Eurépai Parlament és a Tanacs (EU) 2022/2555 (NIS2)
iranyelvének ismertetése

A NIS2, vagy mas néven a Network and Information Security Directive 2 (Hal6zati
és Informaciébiztonséagi Irdnyelv 2) az Eurépai Unié egyik jelentds kezdeményezése
a digitalis biztonsag terén. Az el6z6, eredeti NIS iranyelvet (NIS1) 2016-ban fogadtik
el, amely a tagdllamokat arra kotelezte, hogy javitsak és er6sitsék meg az informacié-
biztonsagot a kritikus infrastrukturak és szolgdltatasok terén. A NIS2 az elsé iranyelv
hatékonysaganak értékelése és az 4j kihivasokra valé valaszadas alapjan sziletett, célja
a digitalis fenyegetésekkel szembeni felkészultség tovabbi javitasa és az EU-s kritikus
infrastrukturak biztonsaginak megerdésitése.

Az iranyelv elsédleges célja tovabbra is az EU tagallamainak kritikus infrastrukta-
rainak és digitalis szolgiltatdsainak megerdsitése a digitalis fenyegetésekkel szemben.
Azonban szdmos Gj 4gazat keriilt az irdnyelv hatalya al4, aminek készénhet6en az eddig
még nem érintett, Gj dgazatok szerepl8inek is meg kell valésitaniuk az elvart biztonsagi
kovetelményeket. VélhetSen az Gjonnan bekerilt szervezetek, amelyekre kordbban
nem vonatkoztak informéciébiztonsaggal kapcsolatos kévetelmények, nagyobb energia
és er6forras befektetése révén tudnak elérni egy, az irdnyelv kévetelményeit megjelenitd
jogszabélynak valé megfelelést, mint azon szerepldk, akik a NIS1 direktiva szerint érin-
tettek voltak. Az Gj szabalyoz4s 4ltal érintett dgazatok két nagy csoportba sorolédnak,
amelyek a kiemelten kritikus dgazatok és az egyéb kritikus dgazatok. Az egyéb kritikus
dgazatok kozé jellemz@en olyan szektorok tartoznak, amelyek nem létfontossiguak,

European Union Agency for Cybersecurity 2023.
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azonban nemzetgazdasagi és adllamigazgatdsi szempontbdl kiesésiik jelent8s negativ
hatassal jarna. Az dgazatok a kovetkez8k:

+ postai és futdrszolgaltatasok;

+ hulladékgazdalkodas;

. vegyszerek gydrtasa, el6dllitasa és forgalmazisa;

+ élelmiszer-termelés, -feldolgozas és -forgalmazis;

« gyartas;

- digitalis szolgaltatdk;

« kutatas.

Fontos felhivni a figyelmet, hogy a ,, kiemelten kockazatos dgazatok” nem azonos a , kritikus
infrastruktirakkal”, amelyek védelmével kilén direktiva, a CER foglalkozik. A direktiva
altal meghatarozott auditra valé kételezettséget nem lehet kivaltani mas kiberbiztonségi
megfelel6séget igazolé tanusitvany meglétével, példaul ISO 27001 informdciébiztonsagi
iranyit4si rendszer meglétét igazol6 tanusitvannyal.

A direktiva hatalya ald azon dgazatok szervezetei tartoznak, amelyek legaldbb 50 f6t
foglalkoztatnak, és/vagy éves netté arbevételik meghaladja a 10 millié eurét (korilbelal
3,9 milliard forint). Kivételt képeznek ebbdl péld4ul a mindsitett bizalmi szolgéltatast
nyujté szervezetek, DNS-szolgéltatdk, legfelsé szintdi domainnév-nyilvintartdk, vala-
mint a digitalis infrastruktarak alapvetd szolgaltatéi. Ennek megfelelden f6ként kozép-
és nagyvallalatok érintettek.

A szervezetek altaldnos kitettségére, valamint az ebbél fakad6 negativ hatasokra
szamos dokumentum ravilagit, jelen tudomdnyos munka az IBM 2023-as adatvédelmi
incidensek (data breach) koltségeirdl sz6l6 jelentést és a Sophos The State of Ransomware
2024-es dokumentumét vette alapul. Az IBM jelentésében részletesen leirjék a szervezeteket
ért adatkompromittaléddsok koltségeit. A jelentés szamos fontos dologra és dsszefiiggésre
hivja fel a figyelmet. Az adatvédelmi incidensek 4tlagos kéltsége 2023-ban minden idék
legmagasabb szintjére, 4,45 millié amerikai dollarra emelkedett. Ez 2,3%-o0s névekedést
jelent a 2022-es 4,35 millié dolliros koltséghez képest. Az adatvédelmi incidensekben
érintett szervezetek 51%-a tervezte névelni a biztonsigi befektetéseit az esemény bekovet-
kezését kovetSen. Az adatvédelmiincidensek 67%-at egy harmadik fél vagy maga a tdmadé
jelentette, ami kiemeli a jobb fenyegetésfelismerés sziikségességét. Az olyan incidensek,
amelyeket a timadok jelentettek, kozel 1 millié dollarral tébbe keriltek a szervezeteknek,
mint a belsé észlelési incidensek. Azok a szervezetek, amelyek nem vonték be az illetékes
biliniildézé szervet egy ransomware tdmadds sordn, 470 ezer doll4rral tobbet fizettek,
és 33 nappal hosszabb ideig tartott a probléma megoldasa, mint azoknak, akik bevontak
az illetékes hatésagot. A Sophos legfrissebb jelentése szerint a zsaroléprogramok 4ltal
érintett szervezetek 4tlagosan 2,73 milli6 dollart kéltenek el a helyreéllitasra, valamint
kitér arra is, hogy a helyreallitasi id6k is névekedtek az elmult évekhez képest. Udvoz-
lend6 azonban, hogy a Sophos adatai azt mutatjik, a ransomware tdmadast elszenvedd
szervezetek 97%-a igénybe vette az illetékes szervek segitségét.®

Az IBM jelentése kitér azon megoldasokra, amelyek csékkentik az adatvédelmi inci-
densek kialakulasat, valamint az incidens bekovetkezése esetén felmeruls koltségeket.

6 Sophos 2024.
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Az integralt biztonsagi fejlesztés és tizemeltetés (DevSecOps) alkalmazasa jelentés meg-
takaritdst eredményez. Azok a szervezetek, amelyek a biztonsigot a szoftverfejlesztési
életciklus minden fizisiba integraltak, 1,68 milli6 dollarral alacsonyabb adatvédelmi
incidenssel kapcsolatos kéltséget jelentettek, mint azok, amelyek nem alkalmaztak ezt
a megkozelitést.

Azincidenskezelési tervek és tesztelések magas szint(i alkalmazisa szintén hatékony
koltségcsokkent6 tényezd volt, 1,49 millié dollar megtakaritédst eredményezve.

Az egészségiigyi dgazat 13. éve egymads utdn a legdrdgabb adatvédelmi incidenseket
jelentette, az atlagos kéltség 10,93 millié dollar volt 2023-ban. Bar a dokumentum 16 orszig
adatait vette alapul, koztitk szamos eurdpait is, az jél lathatd, hogy a NIS2 irdnyelv segiti
a szervezeteket az adatvédelmi incidensekbél fakadé koltségek csokkentésében azaltal,
hogy kotelez6vé teszi a kiberbiztonsagi intézkedések bevezetését és a gyors reagilést,
javitva igy az incidensek észlelését és kezelését, csokkentve az adatvédelmi incidensek
bekévetkezésének kockazatat.”

Azirédnyelv a kockdzatalapi megkozelitést alkalmazza, a fékusz nem az egyes infor-
maci6s rendszereken van, hanem a teljes iizleti folyamatra kiterjed, valamint a besz4llit6i
lancok biztonsdgdra is. Az egytuttmiikodési csoport az IKT-rendszerek, IKT-termékek
és IKT-szolgaltatdsok ellatdsi lancainak vonatkozasaban 6sszehangolt biztonséigi kocka-
zatértékeléseket végez, egyittmiikodve az ENISA-val.

A NIS1-hez képest az @j irdnyelv a human eréforras biztonsagi kockazatara jelentds
figyelmet fordit, ennek keretében a biztonsdgtudatossagi képzések létrehozisa, meg-
tartdsa, szdimonkérése, frissitése prioritast élvez. Az irdnyelv a vezetSkre is kiterjeszti
a biztonsagtudatossagi képzéseken valé részvételt.

A zero trust kiberbiztonsagi szemléletnek az alkalmazasét szorgalmazza a NIS2, ennek
koszonhetben az érintett szervezetek, tobbek kozott az alapvetd szolgaltatast nyujté szer-
vezetek kiberreziliencijukat jelentésen képesek lesznek fokozni. A zero trust megkozelités
azt vallja, hogy a fenyegetések mindeniitt jelen lehetnek, még a belsé halézaton belil is,
igy minden kommunikdciét és hozzaférést alaposan és rendszeresen ellenérizni kell.
Ennek készénhetben biztositanilehet, hogy csak azok a felhasznaldk és eszkézok férjenek
hozza a szervezeti adatokhoz és eréforrdsokhoz, akiknek ehhez valéban jogosultsaguk
van. Ide tartozik a legkisebb jogosultsig elve is, miszerint csak azokat a hozzaféréseket
és jogosultsdgokat kell biztositani a felhasznaléknak és eszkézoknek, amelyek elenged-
hetetlenek az adott feladat vagy munkafolyamat elvégzéséhez.

A Bizottsag a tagillamok kozti stratégiai egytittmiikddés és informdacidcsere tdmoga-
tasa és megkonnyitése, valamint a bizalom erdsitése érdekében egyuttmiikédési csoportot
hozottlétre. A csoportnak szdmos feladata van, tébbek kozott az illetékes hatésdgoknak
az irdnyelv atultetésével és végrehajtisaval kapcsolatban irdnymutatast ad.

A NIS2 direktiva eléirja a tagdllamoknak, hogy hozzanak létre nemzeti CSIRT-ket,
amelyek felel6sek az orszdgos szintid informatikai biztonsigi események kezeléséért
és a kritikus infrastruktarak védelméért. Emellett a direktiva 6sztoénzi a tagdllamokat
a regiondlis és nemzetkozi egytuttmiikodésre a CSIRT-k kozott, hogy hatékonyabban
kezeljék a hatdrokon 4tnyulé kiberbiztonsigi fenyegetéseket és incidenseket. A halézat

7 IBM 2023.
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alapvetéen informaciécserét és kozos tapasztalatok levondsat valésitja meg a tagallamok
kozott, de a hatdrokon dtnyilé események kezelésében aktiv segitségnyujtast is biztosit.

Azirdnyelv kapcsan létrehoztak az Eurépai Kibervalsagiigyi Kapcsolattarté Szerve-
zetek Halézatat, amelynek neve EU CyCLONe. Ez a hal6zat a tagallamok kibervalsigok
kezelésével foglalkozé hatésdgainak képvisel8ibdl, valamint, amikor egy potencidlis vagy
folyamatban lév6 nagyszabasu kiberbiztonsigi esemény jelentds hatdssal van, vagy vals-
szintilegjelentds hatdst gyakorolhat az ezen irdnyelv hatalya ala tartozé szolgéltatdsokra
és tevékenységekre, a Bizottsag képvisel6ibél all. Az EU CyCLONe alapveté feladata, hogy
a nagyszabasu kiberbiztonsagi események 6sszehangolt kezelését tdimogassa, valamint
az Unié intézményei, szervei, hivatalai és igynokségei és a tagallamok kozo6tt a rendszeres
informécidcserét biztositsa.

A sériilékenységeket egy 6sszehangolt eur6pai sériilékenység-adatbazisba gytijtik. Igy
valamennyi tagillamnak kotelessége segitenie azt a természetes vagy jogi személyt, aki
bejelentést tesz valamely IKT-termék vagy -szolgéltatas sériilékenységére vonatkozéan. Ezt
kovetden a kijelolt CSIRT felveszi a kapcsolatot a gyartéval és a munkacsoporttal, amely
az ENISA-val egyiitt kezeli az adatbazist. Minden érdekelt fél szamara hozzaférést kell
biztositani az eurdpai sériilékenység-adatbizisban taldlhaté sérilékenységekre vonatkozé
informacidkhoz, ezzel segitve valamennyi szervezetet és beszallitét.

Az alapvetd és fontos szervezetek jelentéstételi kotelezettséggel vannak az ese-
ménybejelentés tekintetében, ideértve az esemény jelentését és értékelését, az esemény
kezelésével kapcsolatos tajékoztatdst, valamint az informécidk tovabbitasit a CSIRT-nek
és azilletékes hatésagoknak. Emellett a direktiva kitér az érintett szervezetek és a CSIRT
kozotti kommunikéciéra, a hatdrokon dtnyul6 eseményekre vonatkozé egyuttmiikodésre
és az informaécidk 6sszegyiijtésére és megosztasara vonatkozo6 rendelkezésekre.

A tagillamoknak biztositaniuk kell, hogy az alapvet§ és fontos szervezetekre vonat-
koz6 felugyeleti és végrehajtasi intézkedések hatékonyak, aranyosak és visszatarté ere-
jiek legyenek, figyelembe véve az egyes esetek koriilményeit. Az illetékes hatésagoknak
széles hataskorrel kell rendelkezniiik a szervezetek ellenérzésével kapcsolatban, beleértve
a helyszini ellenérzéseket, a rendszeres biztonségi ellenérzéseket és az objektiv kocka-
zatértékeléseket. Amennyiben szitkséges, az illetékes hatésdgoknak joguk van kilénféle
intézkedéseket hozni, beleértve a figyelmeztetéseket, kételez6 utasitdsokat, vagy akar
abirsagkiszabasit az irdnyelv megsértése esetén. Az illetékes hatésdgoknak indokolniuk
kell az intézkedéseiket, és mérlegelniiik kell a szabalysértékkel szembeni hat6sdgi szank-
cionalasi eszkdzok hasznalatit, figyelembe kell venniiik az elkévetett jogsértés sulyat
és az érintett szervezetek egyuttmiikodését.

Az alapveté szervezetek esetén, amennyiben elmulasztjak a kiberbiztonsagi kocka-
zatkezelési intézkedések megtételét, vagy nem tesznek eleget jelentéstételi kotelezettsé-
gitknek, legalabb 10 millié eurd vagy a szervezet el6z6 évibevételének akdr a 2%-aislehet
kozigazgatasi birsdg mértéke. A fontos szervezetek (nem alapvetd szervezetnek minésils
szervezetek) esetén ez az 6sszeg némileg alacsonyabb, mint a fenti értékhatarok.?

8 Az Eurépai Parlament és a Tanacs (EU) 2022/2554 rendelete.
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Holisztikus megkozelités

A NIS2 direktiva mellett a CER direktiva is megjelent, amely a kritikus infrastruktarak
teljes kor reziliencidjat tiizte ki célul, és a kétiranyelv szamos ponton kimutat a masikra,
vagy behivatkozza azt, igy fontos, hogy tagillami és uniés szinten is a két irdnyelv altal
megjelolt hatésagok kozott fokozottan jé és magas szintli egyuttmiikodés alakuljon ki.
A CER-timplementald hazaijogszabily, a jelenleg hatalyos 2012. évi CLXVI. térvényt (Lrtv.)
hatalyon kiviil fogja helyezni, és megteremti az Gj EU-s irdnyelv szabalyozasi kereteit.
2024 oktdberéig ezt a jogszabalyt is ki fogjak hirdetni. Az irdnyelv célja a dinamikusan
valtozé fenyegetések, példaul a hibrid hadviselés és a terrorizmus, valamint az infra-
struktura és az dgazatok kozotti novekvo kolesonos fuggdségek és a szélséséges idsjaras
okozta kihivisok kezelése. Az iranyelv meghatarozza a kritikus szolgaltatékat az EU-ban
és azok kotelezettségeit a teljes kori reziliencia megvaldsitdsa érdekében. A dokumen-
tum hangstlyozza a harmonizalt minimumszabalyok fontossagit az alapvetd belsé piaci
szolgaltatisokban és az illetékes hat6sdgok kozotti hatdrokon 4tnyualé egyiittmiikodés
javitdsa érdekében. A Covid-19-jarvanyt is figyelembe véve az irdnyelv kockazatalapu
megkozelitést alkalmaz a kritikus szervezetek azonositasira és reziliencidjuk biztosi-
tasira. A dokumentum szdmos ponton kimutat a NIS2 iradnyelvre, kiilonésen a nemzeti
hatésagok és a CER irdnyelv szerint kijelslt hatésagok kozotti egyuttmiikédést tamogatja.’

A CER irdnyelv mellett fontos megemliteni a nemrég elfogadott dokumentumot
[Commission Delegated Regulation (EU) 2024/1366 of 11 March 2024 supplementing
Regulation (EU) 2019/943 of the European Parliament and of the Council by establishing
anetwork code on sector-specific rules for cybersecurity aspects of cross-border electricity
flows], amely kiegészitése a 2019/943 eurdpai parlamenti és tanicsi rendeletnek (EU)
a villamos energia belsé piacarél, amely az Eurépai Unié energiapiacinak miikodését
és fejl6dését szabalyozza. A rendelet célja a k6z6s energiapiac létrehozasa és a hatékony
energiatermelés, -elosztas és -fogyasztas biztositdsa az EU-ban. A ,sector-specific rules for
cybersecurity aspects of cross-border electricity flows” a kibervédelmi szabalyokra utal,
amelyek a hatarokon 4tnyulé dramldsokat érintik az energiaiparban. Ez a rendeletkiegé-
szités kiberbiztonsigi szempontokat vezet be a hatdrokon atnyul6 dramlasok tertletén,
vagyis a kereskedelmi dramlasoknal figyelembe kell venni a kiberbiztonsagi kockazatokat.™

Ez arendeletkiegészités dgazatspecifikus szabéalyokat dllapit meg a hatarokon 4tnyulé
villamosenergia-aramlas kiberbiztonsigi szempontjaira vonatkozéan, beleértve a kozos
minimumkévetelményekre, a tervezésre, a nyomon kovetésre, a jelentéstételre és a val-
sagkezelésre vonatkoz6 szabalyokat. Tovabba a meglévé jogi kiberbiztonsagi kévetel-
ményekre fog épiteni, és arra torekszik, hogy kiegészitse azokat annak érdekében, hogy
noévelje a kiberbiztonsagot az Eurdpai Unié villamosenergia-dgazatdban. A halézati
kédex kiilénosen a hilézati és informaciés rendszerek biztonsigira vonatkozo, az (EU)
2022/2555 iranyelvben (NIS2 irdnyelv) meghatdrozott altalanos szabalyokat egésziti ki."!

A DORA (Digital Operational Resilience Act) egy eurdpai uniés rendelet, amely
2023. janudr 16-an lépett hatalyba és 2025. januar 17-t8l alkalmazandé a NIS2 és a CER

9 AMBRUSZ et al. 2024: 16.
10 Az Eurépai Parlament és a Tanacs (EU) 2019/943 rendelete.
n European Commision Directorate-General for Energy 2024.
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iranyelv mellett, amelynek célja a pénziigyi szektor digitalis miikodési ellenallé képessé-
gének megerdsitése. Ha nem kezelik megfelel6en, az IKT-kockazatok a hatirokon atnyulé
pénzugyi szolgaltatdsok megszakaddsahoz vezethetnek. Ez pedig hatdssal lehet mis
vallalatokra, 4gazatokra, s6t a gazdasag tobbi részére is, ezért kiemelt fontossigi a pénz-
ugyi szektor digit4lis miikodési reziliencidjanak megerdsitése. Az uniés rendelet hatélya
ala tartoznak a pénziigyi intézmények, példidul bankok és biztositék, valamint az olyan
szolgaltatok, amelyek fontos infrastruktarat biztositanak a pénziigyi rendszer szamara.
Magyarorszagon az MNB (Magyar Nemzeti Bank) a DORA rendelet kapcsén feliigyeleti
hatésagi tevékenységet fog ellatni. Az MNB felelds lesz a pénziigyi intézmények, valamint
akulcsfontossagu infrastruktirat biztosité szolgaltatok felugyeletéért és a DORA iranyelv
hazaijogszabalyaban foglalt kévetelmények betartisiért.'

A sulyos vagy nagy kiterjedést kiberbiztonsigi események és krizisek kezelé-
sére valamennyi tagillam egy vagy t6bb illetékességgel rendelkezé hatésagot jelol ki.
Tovabba a szamitégép-biztonsigi események kezelésére létre kell hozni egy vagy tobb
nemzeti CSIRT-t.

Hazank implementacids tevékenysége

Valamennyi tagallam legkésébb 2024. oktéber 17-ig elfogadja és kihirdeti azokat a rendel-
kezéseket, amelyek szitkségesek ahhoz, hogy ennek az iranyelvnek megfeleljen, majd errél
haladéktalanul tajékoztatja a Bizottsigot. Magyarorszag a NIS2 direktiva megjelenését
kovetSen megalkotta a 2023. évi XXIII. térvényt, amely nagy vonalakban a NIS2 irdnyelv
altal elvartakat foglalja keretbe. Els6dlegesen, az iranyelv altal elvart felugyeleti hat6sig
feladat- és hataskore lett kijelélve, valamint az érintett 4gazatok, amelyek a NIS2 4ltal
meghatarozottak.

Hazankban a NIS2 végrehajtasinak hat6sagi felugyeletét alapvetSen négy hatésagi
szerv fogja végrehajtani, amelyek a kovetkezsk: Nemzetbiztonsigi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI), Szabalyozott Tevékenységek Feliigyeleti Hat6saga
(SZTFH), Magyar Nemzeti Bank (MNB) és a Katonai Nemzetbiztonsagi Szakszolgalat
(KNBSZ) (3. abra).

Az SZTFH egy Gjonnan létrehozott kiberbiztonsagi hat6sdgi feladatot is ellaté szer-
vezet. Miikddése jogszabalyi hitterét a kiberbiztonsdgi tanusitdsrél és a kiberbiztonsagi
felugyeletrél sz6l6 2023. évi XXIII. térvény biztositja. A szervezet mérete korlitozott,
és a német mintat kévetve, kiils6 szervezet auditorjai fogjak az ellendrzéseket végrehaj-
tani. Azonban a NIS2 hazai megvalésitasdban és a késébbi hatésagi munkaban jelentds
szerepik van és lesz. Az SZTFH alapvetén a NIS2-bél fakadé nyilvantartéhatésag sze-
repkorét is ellatja, valamint a piaci alapokon mitikédé szervezetek esetén 6 az elsGdleges
feliigyeleti hat6sag. Magyarorszagon az eddigiek fényében megéllapithaté, hogy nem
egy kiberbiztonsagi ,szuper” hatésagot hoztak létre, hanem t6bb, sajat hatas- és ille-
tékességi korrel rendelkez6 kiberbiztonsagi hatésiagokat, amelyeknek vannak kézos

12 Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve.
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metszéspontjaik. Az eseménykezelést azonban a piaci alapon miik6dé szervezeteknél,
az érintett allamigazgatasi szervezeteknél, valamint a kritikus infrastruktirak esetén
az NBSZ NKI latja majd el.®

* A kritikus infrastruktarak (szervezetek)
tekintetében ketts hatésagi feltigyelet valosul iy észséaiiay, Ivévi
meg, az alapveté szolgéltatdsban kézrem(kodd SZTFH voviz,

rendszerek az NBSZ, mig a t8bbi rendszeriik R — il /SZGS_T:‘Y‘JIE Hl'f'kﬁlY'eSi szolgaltatds,
az SZTF hatéskérébe tartozik. . V. Digitalis K

&gazatokban m(ikods _ Uralapu szolgaltatas, Postai és
szolgaltatok el6allitasa,
és szervezetek

isa és .
Hulladékgazdalkodas,
k elGéllitdsa és &
NBSZ NBSZ Gyartas, Digitalis szolgaltatok, Kutatas
e ltaldnos rendszerei* | tobbségi allami befolyds
°nk‘?’ma"yza“ alatt 4l gazdalkodo
hivatalok szervezetek

kozigazgatasi i
e KRITIKUS INFRASTRUKTURAK

NBSZ

alapvetd szolgaltatasban
kbzrem(ikodd rendszerei

NBSZ

pénziigyi
szervezetek

3. dbra: Hazai kiberbiztonsdgi feliigyeletet elldto hatésdgok
Forrds: OROSHAZI 2024: 7.

Ahonvédség, a korabbi gyakorlatoknak megfelelen, 6nallé kiberbiztonsagi feligyeletet
valésit meg a honvédelmi céld zart elektronikus informacids rendszerek biztonsagi fel-
ugyelete esetén, amelyet a KNBSZ lit el.

Az NBSZ NKI feladatkorét tekintve eseménykezel$ kzpontként, nemzeti kapcso-
lattarté pontként is fog funkcionalni, hatésdgi feladatot is el fogl4tni az dllami és 6nkor-
manyzati szervek esetén, valamint az 4llami tulajdonban 1év§ kritikus infrastruktardk
tekintetében, tovabba az SZTFH felugyelete ald tartozé azon szervezetek esetén, ahol
valamely rendszert vagy rendszerelemet kritikus infrastruktaraként jelsltek ki. Mint
eseménykezel$ kézpont, valamennyi NIS2 hatdlya al4 tartozé szervezet esetén 6k latjak
el ezt a feladat- és szerepkort.

Az MNB a pénzugyi szervezetek informéciébiztonsidganak feligyeletét és iranyitisat
fogja végezni, a pénziigyi dgazat digitalis mikodési reziliencigjarél sz6l6 2022/2554 (EU)
rendelet (DORA rendelet) alapjan. A rendelet hatdlya hiszféle pénziigyi szervezetre
és nekik IT-szolgédltatast nyujté kilsé szolgaltatokra terjed ki, fuggetlenul attél, hogy
kiszervezés keretében vagy egyéb médon nyujtjik e szolgaltatisaikat. A rendelet £6 célja,
hogy a NIS2 iranyelv ,lex specialis™aként, a teljes pénziigyi szektorra vonatkozé, uniés
szint(, egységes reziliencidra vonatkozé el8irdsokat fogalmazzon meg.

Az 6j EU-s direktiva hatalya al4 tartozik szamos olyan szervezet, amely kordbban
nem volt koteles kiberbiztonsdgi tandsitvannyal rendelkezni. Ennek megfeleléen a magyar
hatésag felkészulési id6t biztosit minden érintett szervezet szdmara. Becslések szerint
Magyarorszagon koriilbelul 2500-3000 szervezet esik ennek hatélya ald (az SZTFH
2546 érintett szervezetet azonositott). Az irdnyelv ala tartozé szervezeteknek legkésébb

13 NBSZ NKI 2024a; 2023. évi XXIII. térvény (Kibertan. tv.).
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2025 végéig at kell esnitk egy olyan auditon, amely az 4j jogszabidlyoknak megfelelGen
torténik, és az esetleges hidnyossidgokat 120 napon belul ki kell javitaniuk.

Meg kell emliteni, hogy mas informacidbiztonsagi tanusitvany, példaul az ISO/IEC:
27001:2022 szabvany szerinti informdaciébiztonsigi irdnyitési rendszer tantsitvanya
nem mentesiti a NIS2 irdnyelv hatalya ala tartozo szervezetet a magyar jogszabalyokban
eléirt biztonsagi kévetelmények teljesitése aldl, valamint az a szerinti audit alél sem.
Ajelenleg ez év végéig hatdlyos 41/2015. (VIL. 15.) BM rendelet varhatéan hatélyat veszti
legkésGbb ez év végén, és helyébe az 4j, a NIS2-nek megfelels, korszert kovetelményeket
el6iré 7/2024. (VI. 24.) KM rendelet fog hatalyba 1épni 2025. janudr 1-jével. A rendelet
nyilvanosan elérhetd, és jol kivehetd, hogy az amerikai NIST 800-53 rev5-6s dokumen-
tum képezi az alapjat, viszont a hazai sajatossagok figyelembevételével, testre szabtidk
az eredeti NIST kovetelménykatalégust. Az 6tédik kiadds (rev5) sokkal korszeriibb
(technolégiai kontrollok tekintetében is), és tagabb hatékérrel rendelkezik, mint az NIST
SP 800-53 rev4, amely a tudomanyos munka irdsdnak pillanatidban még hatalyos hazai
jogszabdly alapjat képezi. A frissen megjelent rendeletnek szdmos pozitiv hozadékalehet
majd a késébbiekben, egyrészt a kulfsldi szervezetek esetén kénnyebb és egyértelmiibb
lesz az 4tjarhatésédg, hiszen az NIST kontrolljai széles kérben ismertek és alkalmazottak,
masrészt a hdrom biztonsagi osztéllyal, a szervezeti szintbe sorolds mell6zésével, vala-
mennyi tizemeltetd feladata egyértelmiibbé és egyszertibbé valik. A 41/2015. (VII. 15.) BM
rendeletben meghatdrozott 6t biztonsigi osztaly helyett harom j osztély fog létrejonni:
alap, jelents és magas az amerikai NIST SP 800-53 szabvanynak megfelel6en. A biztonsagi
osztalyba sorolashoz szitkséges irdnyelveket a jogszabély tartalmazza. A 7/2024. (V1. 24.)
KM rendelet 1. mellékletének 2. fejezete rendelkezik az osztalyba sorolds soran alkal-
mazandé alapveté médszertanrdl, amit az elektronikus informéciés rendszerben kezelt
adatok és az adott rendszer funkciéi hatdroznak meg. Az érintett szervezetek a hatése-
lemzéshez felugyeleti hatésaguk altal kiadott médszertani ajanlasokat is kovethetnek,
ha nincs az adott szervezetnek vonatkozé hatdselemzési médszertana.

Fontos még megemliteni, hogy az 4llami és 6nkorményzati szervek elektronikus
informdaciébiztonsigardl sz6l6 2013. évi L. térvényben, valamint annak végrehajtasi
rendeletében a meghatdrozott biztonsigi kévetelmények adminisztrativ, fizikai és logikai
védelmi intézkedésekre valé felosztasa megsziinnilatszik, az 4j kovetelményeket tartal-
maz6 jogszabalyban nem alkalmaz ilyen jellegii felosztdst, ahogyan a kévetelményeknek
és biztonsdgi osztalyoknak BSR™-elv szerinti besorolasa is megsziinik. Egyedil a kocka-
zatelemzéshez hatdrozza meg a jogszabdly a 3. melléklet fenyegetés kataléguselemeit
alkalmazni mint minimalis elvirdst. A melléklet az elektronikus informaciés rendszer
bizalmasséiga, sértetlensége és rendelkezésre 4lldsa szempontjibdl értelmezheté fenye-
getéseket gyjti 6ssze. Maga a 2013. évi L. térvény szintén atdolgozas alatt van, helyét
egy 4j hazai térvényereji jogszabaly fogja dtvenni, és ki fog térni a fejlesztések hatésigi
felugyeletére annak érdekében, hogy a biztonségi elvarasok biztosan megvaldsuljanak.

A BSR az informdcidbiztonsag egyik alapelve, amelynek jelentése bizalmasséig, sértetlenség és rendel-
kezésre allas. Az elektronikus informaciés rendszer biztonsiga olyan allapot, amelyben az érintettek
szamaéra kielégité médon biztositott a rendszer védelme. Ez magaban foglalja a rendszerben térolt
adatok bizalmassaganak, sértetlenségének és rendelkezésre dllasanak garantalasat, valamint a rendszer
elemeinek sértetlenségét és rendelkezésre allasat. A biztonsagi intézkedések folyamatosak, atfogok,
zértak és aranyosak a fennallé kockazatokkal. MUHA-KRASZNAY 2014.
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A jogszabily rendelkezni fog az EU CyCLONe és a kibervalsag-kezelés szabdlyait lefed
eljarasokrol, valamint a kotelezé gyakorlatok szabdlyairdl is.”®

Azoknak az érintett szervezeteknek, amelyek 2024. januar 1. el6tt kezdték meg tevé-
kenységiiket, ez évjunius 30-ig kell jelentkezniiik a nyilvantartasba vétel végett. Azoknak
a szervezeteknek, amelyek miikédése 2024. januar 1. utdn kezd6dott, a megkezdéstol
szamitott 30 napon beliil kell jelentkeznitik a hatésagnal. A regisztraciéval pArhuzamosan
a szervezeteknek az elektronikus informécids rendszereiket be kell sorolniuk a megfelel$
biztonsagi osztilyba. A nyilvantartasba vétellel kapcsolatos részleteket az az érintett
szervezetek kiberbiztonsdgi feligyeleti hat6sagi nyilvantartdsarél sz6l6 23/2023. (XII1. 19.)
SZTFH rendelet szabalyozza.

Anyilvantartasba vételt kovetSen a szervezeteknek 2024. oktdber 18-t6l be kell fizet-
nie a hatdsag felé a feligyeleti dijat, amelynek mértéke az el6z6 évi drbevétel maximum
0,015%-a, de maximum 10 milli6 forint. 2024. december 31-ig kell szerzédést kétniiik
az érintett szervezeteknek egy SZTFH altal nyilvintartdsba vett auditorszervezettel
(jelenleg négy szereplés a piac), és 2025. december 31-ig az elsé NIS2 kovetelmények
szerinti auditot végre kell hajtani. A NIS2 hatdékérébe sok szervezet beletartozik itthon
is, igy a hatésagnak vélhet6en nem lesz kapacitdsa valamennyi szervezet ellenérzésére,
csak szuréprébaszer vizsgalatokat fognak végrehajtani. Hidnyossagok feltardsa esetén
ahaté6sdg vélhetSen el8szor figyelmeztet, majd tevékenységtdl eltilt, és ha szitkséges bir-
sagot szab ki, amelynek nagysiga igencsak jelentds, igy nem érdemes a szervezeteknek
megvarni ezt a lépést. Valamint itt minden félnek az az érdeke, hogy az érintett rend-
szerek biztonsigosan tudjanak tizemelni, ezzel is biztositva a folyamatos tizletmenetet
és a szolgaltatdsok zavartalansagat.

A NIS2 iranyelv adaptaciés kihivasai

Az unids irdnyelv hazaiimplementaciéja 6nmagiban nagy kihivis, és Magyarorszag az els6
tagallamok kozott 1épett az implementaciés tevékenységet illetSen, igy sziiletett meg
a2023. évi XXIII. térvény. Azonban az eddig megjelent jogszabaly, valamint a biztonsagi
kovetelménykatalégust tartalmazé 7/2024. (VI. 24.) KM rendelet felvet néhany kérdést.

A korabbi gyakorlattdl eltéréen, 4j feligyeleti hatésidgok jelentek meg a hazai
kiberbiztonsdgi szinen, ami az orszag méreteit tekintve elsére indokolatlannak tiinhet.
Ezt a heterogén strukturit meg fogjdk rizni hosszu tavon is, vagy ezek a szervezetek
elkezdenek konvergélni egymashoz, aminek eredményeképp kiberbiztonsagi cstucsha-
tosdg johet létre?

Ajogszabaly éltal el8irt auditok soran vizsgalt elektronikus informaciés rendszerek
korének megallapitdsa kiemelten fontos kérdés. Az EU-s irdnyelv, valamint a hazai jog-
szabaly az érintett szervezetek esetén valamennyi elektronikus informdéciés rendszert
a hatokorébe vesz. Azonban ez a gyakorlatban vélhetSen masképp fog kinézni, hiszen
anagyvallalatok, akar tobb tiz elektronikus informacids rendszert (EIR) is izemeltethetnek,
amelyek esetén a kévetelménykatalégusban szerepls védelmi intézkedések megvaldsitasa
roppant koltséges és er6forras-igényes lehet, auditori szempontbdl kivitelezhetetlen egy

» OROSHAZI 2023.
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szervezet tizes nagysagrendi rendszereit alaposan vizsgalni, adott idintervallum alatt.
Péld4ul szamlazérendszerek zartsigi vizsgalata soran, az auditorok a szdmlazasi folya-
mattal kapcsolatos rendszereket vizsgaljak, azonban a NIS2 hat6korébe valamennyi EIR
beletartozik. A hatékonysagjegyében a szerzé feltételezi, hogy bizonyos szempontok szerint
kifogjak vilasztani a vizsgalat hatékorébe tartozo rendszereket, példaul BIA- (izletmenet
szempontjabol kritikus rendszerek) besorolas alapjan, kezelt adatok mennyisége, minésége
alapjan, vagy egyéb horizontalis kritériumok mentén. A teljes korti védelem megteremtése
nagy eréfeszitéseket igényel, ha valamennyi EIR esetén biztositani kell, hiszen ha csak
valamilyen szempontrendszer altal kivilasztott rendszerek védelmét biztositjuk magas
szinten, nem garantalhat6 a teljes védelem, mert lehet, hogy mas, kevésbé relevans rend-
szerekben maradtak sérulékenységek. Ezek révén a potencidlis tdimaddk bejuthatnak
az adott szervezet bels6 hal6zatiba, annak rendszerelemeihez hozziférhetnek, és stlyos
karokat okozhatnak. Az észszertliség azonban azt diktalja, hogy azokat a rendszereket kell
kiemelten védeni, amelyek valamely szempontrendszer szerint kiemeltnek mindsiilnek,
és akkor még nem ejtettiink szét a felh6alapa rendszerekrél és a hidlézatba kapcsolt ipari
vezérlérendszerekr6l, amelyek szintén védelmi intézkedéseket igényelnek, a szervezet
teljes kor( kiberbiztonsdganak megvalésitasa érdekében.

A NIS2 hatalya ald keriil6 gazddlkodé szervezetek miatt megnovekedhet az igény
az informdciés rendszer biztonsagéért felels személyek (IBF) irant, mert azon szereplék
akikre kordbban nem vonatkozott kiberbiztonsagi elvaras, sok esetben nem rendelkeznek
IBF-fel, ezért ezeknek a szervezeteknek sziikségiik lesz egy megfelel6 kompetencidval
rendelkez8 egyénre, aki bet6ltheti ezt a fontos és felelgsségteljes szerepkért. Az IBF-eket
érint6 elvarasok nincsenek egyértelmiien lefektetve. A Kibertan. tv. nem szab feltételt
a gazdalkodoé szervezetek IBF-ére vonatkozoéan, azt az adott szervezet vezetdjére bizza,
azonban a jelenleg hatalyos, az allami és 6nkormanyzati szervek elektronikus informa-
ciébiztonsagirdl sz616 2013. évi L. térvény (Ibtv.), valamint az 4llami és 6nkormanyzati
szervek elektronikus informaciébiztonsigardl szolé térvényben meghatarozott vezetdi
és az elektronikus informaciés rendszer biztonsigaért felelés személyek képzésének
és tovabbképzésének tartalmarol sz6l6 26/2013. (X. 21.) KIM rendelet elvarasokat hata-
roz meg az allami és 6nkormaényzati szervezetek IBF-jeire vonatkozéan. A rendelet kitér
arra, hogy 5 éves szakmai tapasztalat vagy a meghatarozott nemzetkézi szervezetek altal
létrehozott képzések elvégzését igazold oklevelek mentesitik az egyént a Nemzeti Koz-
szolgalati Egyetem &ltal biztositott képzésen valé részvételtsl. Az dllami és 6nkormany-
zati szervek esetén elfogadott oklevél az NKE elektronikus informaciébiztonsagi vezet
szakirdnyu tovibbképzésén szerezhetd. Ez a képzés két félévbél 4ll, és évente mintegy
60-70 {8 végez itt, azonban az itt végzettek egy része nem a civil szférdban van dllomany-
ban, vagy nem ott helyezkedik el a késébbiekben. Ezzel a végzett hallgatéi mennyiséggel
nem biztos, hogy minden, NIS2 irdnyelv hatélya al4 tartozé Gjonnan csatlakozé szervezet
megfelelé kvalitasu és szakmaisdgu felelst fog tudni alkalmazni, ami komoly biztonségi
kockazatot jelenthet. A 2013 6ta hatélyos jogszabalyok, valamint a Kibertan. tv. kézott
ellentmondas van az IBF-ekre vonatkozé kovetelmények tekintetében. A jogalkoténak
javasolt torekednie az ilyen jellegii ellentmonddasok felolddséra a jovében, annak érdeké-
ben, hogy a Kibertan. tv. hatalya ala tartozé gazdilkodé szervezetek is hasonléan magas
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kovetelményeknek megfelels felelgst alkalmazzanak, mint az allami és 6nkormanyzati
szervek esetén elvart.'®

Azvjirdnyelvnek valé megfelelést vizsgald auditorokkal, valamint auditori szolgaltatast
nyujto szervezetekkel szemben a 7/2024. (V1. 24.) SZTFH rendelet ir el kovetelményeket.
Jelenleg NIS2 audit lefolytatasara és tanusitisra az SZTFH &ltal jévahagyott és nyilvan-
tartasba vett auditori szervezetek jogosultak. A kijelolt négy szervezet szakembergardaja
nehezen lesz képes 2025 végéig leauditdlni valamennyi érintett szervezetet és az dltaluk
hasznalt rendszereket. Legaldbbis abban az esetben, ha alapos, valamennyi kévetelmény
ellenérzésére kiterjedd auditok megtartasara térekednek, mivel a kévetelménykatalégus
jelentds terjedelmi. Ebbél kifolydlag javasolt lehet az érintett szervezeteknek minél el6bb
jelentkezniiik és szerz6dést kotniitk az audit miatt, hogy a vizsgalat ténylegesen megtar-
tasra kertilhessen legkésébb 2025. december végéig. A nemrég megjelent SZTFH rendelet
szigoru elvaridsokat tdmaszt az auditald szervezetek részére, kiilonésen azon szervezetek elé,
akik nem csak az alap biztonsagi osztalyba sorolt rendszerekkel rendelkez6 szervezeteket
akarjik a késébbiekben vizsgalni. Ez egyik oldalrél dicséretes, hiszen azon szervezetek,
amelyek nem képviselnek magas szakmai szinvonalat, nem valhatnak kiberbiztonsagi
audit végrehajtisira jogosult gazdilkodé szervezetté, ugyanakkor a jelentés biztonsagi
osztélyba sorolt rendszerekkel rendelkezd szervezetek esetén jelentésen megszigorodnak
az elvirasok, ami miatt lehetséges, hogy nem lesz elegendé auditori szervezet, amely
a magasabb biztonsagi osztalyba sorolt rendszereket leauditalja hatdridére. Kérdés
tovabba, hogy a Nemzeti Kiberbiztonsagi Koordiniciés Kézpont (Hun NCC) szimara
meg fognak-e hatdrozni feladatot, akar a tanusitdst végzé auditorok toborzasaban, akar
egyéb eréforras-dramoltatdsi feladatok tekintetében.

Az auditorok rendelkezésre 4llasdnal maradva, az NBSZ NKI Hatésdgi Féosztaly
megbizott vezetje 2024. marcius 19-i, ,NIS2 aki bujt, aki nem, jovok!” cimid budapesti
konferencia alkalmaval elmondta, hogy a j6vében meg fog jelenni egy felhéplatformra
és ipari vezérlérendszerek védelmére vonatkozé kévetelménykatalégus, az utébbi az NIST
SP 800-82 rev3 alapjaira fog épiilni. Erre vonatkozéan azonban tébb informacié nem
hangzott el. Ez viszont szdmos kérdést felvet, amennyiben ez is hatékére lesz a hatésagi
és auditori vizsgalatoknak. A hatdsag és a jelenleg kijelolt szervezetek rendelkeznek-e
megfelel$ szakértelemmel az ipari, valamint felh6kornyezet ellenérzésére vonatkozédan?
Azipari és felh8kornyezet ellenérzésében jartas auditorok, valamint hatésagi szakemberek
létszdma vajon elégséges méretidi ahhoz, hogy valamennyi érintett ipari és felh6kornyezet
tanusitdsa még idében megtoérténhessen?

Ehhez kapcsolédva az tizemeltetsi oldalon szintén fennall ugyanez a kérdéskor.
A megjelend szabalyozas ald tartoz6 hazai szervezeteknek lesz-e elegendé kompetenciajuk,
er6forrasuk és idejik, hogy a felhével és ipari vezérl6rendszerekkel kapcsolatos védelmi
intézkedéseket megvaldsitsak a meghatdrozott hataridére. A nemrég megjelent rende-
lethez kapcsolédéan mar kiadtak egy EIR-ekre és szervezeti biztonsigi kovetelményekre
vonatkoz6 alkalmazasi atmutatét, amely segiti az izemeltetSket a biztonsagi kovetelmé-
nyek megvaldsitasaban. Tovabbad az NBSZ NKI hat6sagi f6osztilyvezet6jének elmondasa
alapjan kiadnak még a felhé- és ipari rendszerek esetén is egy megvaldsitasi segédletet.”

16 KrASzNAY 2017.
7 NBSZ NKI 2024b.
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Miéta a Bizottsdg elfogadta a NIS2 irdnyelvet, a hazai piacon sorra jelennek meg
az erre val6 felkészitést mint szolgaltatast nyujté ismert és kevésbé ismert szervezetek
hirdetései. Kialakult egy piaci verseny a felkészitést illetéen, ami az irdnyelv hatalya ald
tartozé szervezeteknek egyfeldl jo is lehet, hiszen az drversenynek készénhetéen nem
feltétlen lesz drdga a NIS2-re valé felkésziilés tamogatdsa. Azonban masfelél kockazat,
mert a szakmai mindség bizonyos esetekben kérddjeles lehet, amivel nemcsak a szakma
presztizsét dsndk ald, de végsé soron az adott szervezet kiberreziliencidja sem tudna tel-
jeskoriien megvaldsulni, ami kockazati tényezé lehet, akar nemzetbiztonsagi szempontbdl
is, amennyiben egy alapveté szolgdltatast nyujt6 szervezet az érintett. Erre a problémara
nem koénnyi megoldast taldlni, de nem elképzelhetetlen, hogy a késébbiekben kovetel-
ményeket hatdrozhatnak meg a NIS2-re felkészitést kinilé szervezetekre vonatkozdan.

Szamos hatésagi eseményt rendeztek és rendeznek orszdgszerte, ahol mind az SZTFH,
mind az NBSZ NKI képvisel6i el6addsok keretében ismertetik a NIS2-vel és annak hazai
implementécidjaval kapcsolatos informacidkat, a gyakorlatban végrehajtani szikséges
teendbket. Ennek készonhetéen a junius végi hatarid6 kozeledtével valamennyi érintett
szervezet elvégezte az 6nazonositisat és bejelentkezett a hat6sagnal. Az biztosan latszik mar,
hogy az EU-s irdnyelv dltal meghatarozott szankcion4ldsi eszkozok és birsagtételek miatt
sem érdemes tritkkoznie egyetlen szervezetnek sem, azoknak sem, amelyek a NIS2 hatalya
ala tartozas kiiszébén allnak (péld4ul azzal, hogy kijelentenek par munkavallalét, mert
améretkorlatszabily gyakorlati megkézelitése esetén a 2004. évi XXXIV. térvény szerint
jar el a hatdsag). A torvény szerint a szervezet dtsoroldsahoz az elmult 2 év adatait kell
figyelembe venni. Tovabb4 az uniés irdnyelv felruhdzza a hatésigot azzal a jogkérrel,
hogy kijelsljon olyan szervezeteket, amelyeknek megitélésiik szerint meg kell felelniiik
a NIS2 iranyelv dltal tdmasztott kovetelményeknek.™®

Osszegzés

Nemcsak Magyarorszag, de az egész Eurépai Uni6 komoly kihivasok el6tt 411, midta az egy-
séges és magas szint( kiberreziliencia megvaldsitasit tiizte ki célul. Ez egy szitkségszert
lépés volt, amit szamos kiberfenyegetésekkel kapcsolatos statisztika alditamaszt. A hazai
implementicié jelen tudoményos munka irdsakor is zajlik. Az eddig nyilvdnossagra hozott
dokumentumok és megjelent jogszabalyok alapjan elmondhaté, hogy hazank jé uton jar
a megfelel$ szintl és mélységi kiberbiztonsag megvaldsitasiban. A hazai jogszabalyi
kérnyezet a nemzetkozi dtjarhatdésigot és az atlithatésigot megfelelgen biztositja.
Az irdnyelv implementéldsa szamos kihivast és kérdést rejt. Azon szervezeteknek, ame-
lyek most taldlkoznak el8szor kiberbiztonsigi kovetelményekkel, jelent6s mennyiségi
er6forrast kell biztositaniuk a megfelelés érdekében. Azonban az eddigi, az NBSZ NKI
és SZTFH éltal szervezett események, valamint a hatésagi médiumok segitségével eljut-
tatott informacidk, valamint kiadott utmutaté az irdnyelv hatédlya ala tartozo szerveze-
tek Gzemeltetésének nytjtanak segitséget és mélyebb megértést. A hatésdgoknak nem

1 ICT Global 2024.
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aszankcionilas a céljuk, hanem sokkal inkdbb az orszig kiberbiztonsidganak elémozditisa
és a megfelel$ védelem kialakitdsdnak megkévetelése. A most kialakitas alatt 4116 hazai
jogi koérnyezet fogja meghatdrozni Magyarorszag kiberbiztonsagat a kévetkez6 években,
ezért az egységességre, atlathatosigra, egyértelmiiségre és a nemzetkozi szabvanyokkal
valé 4tjarhatésagra kell torekedni.
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Magyarorszdg kiberbiztonsdgdnak joévije az eurdpai uniés NIS2 irdnyelv tiikrében

Jogi forrdsok

2013. évi L. térvény az dllami és 6nkormanyzati szervek elektronikus informaéciébiz-
tonsagarol

2023. évi XXIII. térvény a kiberbiztonsigi tanusitasrél és a kiberbiztonsagi feliigyeletr6l.
Online: https://net.jogtar.hu/jogszabaly?docid=a2300023.tv

Az Eurépai Parlament és a Tanacs (EU) 2019/943 rendelete (2019. junius 5.) a villamos
energia belsé piacardl (atdolgozas) (EGT-vonatkozisu széveg.) Online: https://eur-lex.
europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32019R0943

Az Eurépai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a pénz-
igyi dgazat digitdlis mikodési reziliencidjardl, valamint az 1060/2009/EK rendelet,
a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
moédositasardl. Online: https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?u-
ri=CELEX:32022R2554

Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Unié
egész teriiletén egységesen magas szintil kiberbiztonsigot biztosité intézkedések-
r6l, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv médositasardl
és az (EU) 2016/ 1148 iranyelv hatalyon kiviil helyezésérsl (NIS2 iranyelv). Online:
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022L2555&
qid=1700772235586
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