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Kritikus rendszerelemek jellemzéi,
azok kijelolése, valamint azok védelme

Characteristics of Critical Infrastuctures,
their Designation and Protection

Globalizdlt vildgunkban a kritikus rendszerelemek vagy mds néven a kritikus
infrastruktirdk védelme egyre nagyobb figyelmet kap. A tanulmdnyban megvizs-
gdlom a kritikus infrastruktirdk védelmére a 21. szdzadban létrejott szabdlyozdst
az Amerikai EgyesaZtAllamok, az Eurdpai Unid, az Eszak-atlanti Szerz6dés Szervezete
és Magyarorszdg szempontjdbol. A kritikus rendszerelemek védelme hazdnkban alap-
vetden a Beliigyminisztérium Orszdgos Katasztrofavédelmi Foigazgatosdgdnak hatds-
korébe tartozik, azonban lehetnek olyan esetek, amikor nem a Beliigyminisztérium,
hanem a Magyar Honvédség ldtja el ezeket a feladatokat. Az 6rzés-védelmi feladat
e formdja egydltaldn nem konnyil. Napjainkban megjelentek néhdny évtizeddel
ezeldtt még egydltaldn nem létezd nyilt informdcidforrdsok. Segitségiikkel az drzott
kritikus infrastruktira elleni tdmadds viszonylag egyszeriien megtervezhetd, akdr
amatérok szdmdra is. A tanulmdnyban az orosz—ukrdn hdboriibél szdrmazo példdkat
mutatok be arra, hogy egyszerii felhaszndldk is milyen hatékonyan tdmogathatjdk
a hadseregek harcdt, hogyan igazolhatjdk vagy cdfolhatjdk a propaganda dllitdsait
kizdrélag az internet felhaszndldsdval. Megfogalmaztam egy javaslatot az aktiv
és tartalékos katondk informdcidtudatossdgra vald felkészitésére. A kutatdsom
sordn nyilt forrdsokra tdmaszkodtam, a témdhoz tartozé szakirodalom, a sajtéban
megjelent forrdsok, valamint a jogszabdlyok analizisét és elemzését végeztem el.

Kulcsszavak: kritikus rendszerelem, orosz—ukrdn hdboru, nyilt informdcid, infor-
mdcidtudatossdg

In today’s globalised world, the protection of critical system components, also
known as critical infrastructure, is receiving increasing attention. In this paper
Iwill examine the regulation of critical infrastructure protection in the 21 century
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from the perspective of the United States of America, the European Union, the
North Atlantic Treaty Organisation and Hungary. In Hungary, the protection of
critical system elements is basically the responsibility of the National Directorate
General for Disaster Management of the Ministry of the Interior. However, there
may be cases where the Hungarian Defence Forces, rather than the Ministry of the
Interior, carry out these tasks. The task of guarding and protecting is not an easy
one, as open sources of information have emerged that did not exist a few decades
ago, making it relatively easy for even amateurs to plan an attack on such guarded
critical infrastructure. In this paper, I will present examples from the Russian war
in Ukraine of how ordinary users can effectively support the armies’ war effort
and verify or refute propaganda claims using only the Internet. I have formulated
a proposal for information literacy training for active and reserve soldiers.

Keywords: critical infrastructure, Russian-Ukrainian war, open information,
information awareness

Bevezetés

Napjaink globalizalt vildgdban a kritikus rendszerelemek vagy mas néven a kritikus
infrastruktirak védelme egyre nagyobb figyelmet kap. Hazankban sincsen ez masképp.

Tanulményomat a kapcsoléd6 fogalmak ismertetésével kezdem, majd ratérek a kriti-
kus rendszerelemek jellemzéire és azok kialakuldsanak rovid torténetére. Megvizsgalom
a kritikus infrastrukturak védelmére a 21. szizadban létrejott szabdlyozdst az Amerikai
Egyesiilt Allamok, az Eurépai Unié, az Eszak-atlanti Szerz6dés Szervezete és Magyar-
orszag szempontjiabol.

A kritikus rendszerelemek védelme hazankban alapvetéen a Beligyminisztérium
Orszagos Katasztréfavédelmi Féigazgatosdganak hataskorébe tartozik, azonban lehetnek
olyan esetek, amikor nem a Beliigyminisztérium, hanem a Magyar Honvédség litja el
ezeket a feladatokat. Az aktiv katonak létszamuknal fogva képtelenek lennének minden
kijelolt kritikus infrastruktdra védelmére. A tartalékos rendszer kiegésziti a regularis
fegyveres ersk képességeit, ezért ez a tevékenység megjelenik az Onkéntes Teriiletvédelmi
Tartalékosok feladatrendszerében is, 6sszhangban a Magyar Honvédség Magyarorszig
Nemzeti Katonai Stratégidjaban® megfogalmazott kiildetésével.

Az egyszerlinek tliné 6rzés-védelmi feladat azonban napjainkban egyéltalin nem
konnyi. Néhany évtizeddel ezel6tt még egyaltalan nemlétez6, nyilt forrasunak tekinthetd
informéciéforrisok jelentek meg, amelyek segitségével az 6rzott kritikus infrastruktara
elleni timadas viszonylag egyszertien megtervezhetd, akdr amatdrok szdmadra s, az inter-
neten fellelhet6 kilénbéz6 applikdcidk és a kozosségi média hasznalataval.

Dolgozatomban az orosz-ukran hiborabdl szirmazé példdkat mutatok be arra,
hogy egyszer felhasznal6k is milyen hatékonyan tdmogathatjik a hadseregek harcat,
hogyan igazolhatjak vagy cafolhatjik a propaganda allitasait, akdr sajat otthonukbdl
a karosszékiikben helyet foglalva, kizarélag az internet felhasznaldsaval. A hipotézisem

A Kormany 1393/2021. (VI. 24.) Korm. hatdrozata Magyarorszag Nemzeti Katonai Stratégidjarol.
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az, hogy a kritikus rendszerelemek védelme érdekében az azok 6rzés-védelmét ellaté
katondainkat fel kell késziteni az internet és a kzosségi portalok biztonsagos hasznalatara.
A tanulmény végén javaslatot fogalmazok meg az aktiv és tartalékos katonak informa-
ciétudatossagra valo felkészitésére. A kutatisom soran nyilt forrasokra timaszkodtam,
atémahoz tartozé szakirodalom, a sajtéban megjelent forrasok, valamint a jogszabalyok
analizisét és elemzését végeztem el.

Kritikus infrastruktarak, avagy kritikus rendszerelemek és azok
jellemz6i

Miel6tt megkezdem a kritikus infrastruktira vizsgalatat, meghatdrozom az infrastruktara
sz6 jelentését. Az infrastruktura:

Jkozvetett médon, a szitkséges feltételek, pl. infrastrukturalis létesitmények, eszkézok, speciélis
szaktudassal rendelkez6 személyek megteremtésével jarul hozza a gazdasagi-tarsadalmi szféra
mikodéséhez. Két alapvetd dgazata a termeldi infrastruktara (a gazdaségi jellegii feltételek biz-
tositoja) és a szocidlis infrastruktura (a tirsadalmi jellegt feltételek biztositéja).”?

Amennyiben az infrastruktirdkat a fontossdguk szempontjabdl vizsgiljuk meg, akkor
megkiillénboéztethetiink kritikus és sebezhetd infrastruktirakat. Tevékenységuk alapvetd
fontossagu a gazdasdgi-tarsadalmi szféra mitkodéséhez. Mitkodésképtelenné valdsuk ese-
tén, ami megtorténhet valamilyen kiils6 vagy belsé beavatkozas kévetkeztében, az adott
orszig biztonsaga keriilhet veszélybe, és ez belathatatlan kovetkezményekkel jarhat.*

Az infrastruktira révid bemutatdsa utdn ratérek a kritikus rendszerelemek fogal-
manak ismertetésére. A kritikus infrastruktira fogalma G6cze Istvan szerint:

»Magyarorszigon taldlhat6 azon eszkézok, rendszerek vagy ezek részei, amelyek elengedhetetlenek
alétfontossigu tarsadalmifeladatok ellatdsdhoz, az egészségiigyhoz, a biztonsaghoz, az emberek
gazdasagi és szocialis jolétéhez, valamint amelyek megzavardsa vagy megsemmisitése, e feladatok
folyamatos ellatdsdnak hidnya miatt jelent8s kévetkezményekkel jarna.”

Go6cze Istvan Magyarorszag szemszogébdl vizsgalja ezt a teriiletet, de az Eurépai Unié is
foglalkozik a kérdéssel. A kritikus infrastruktira fogalma az Eurdpai Parlament és a Tandcs
2022/2557 Iranyelve® szerint: ,olyan eszkéz, létesitmény, berendezés, halézat vagy rend-
szer, vagy valamely eszkoz, létesitmény, berendezés, halézat vagy rendszer része, amely
szitkséges az alapveté szolgaltatds nyujtasihoz.””

Kozszolgalati Online Lexikon: infrastruktura.

HaiG-KovAcs 2012: 45-46.

Kézszolgalati Online Lexikon: kritikus infrastruktura.

Az Eurépai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek
reziliencidjarél és a 2008/114/EK tandacsi irdnyelv hatalyon kiviil helyezésérél.

7 A Tandacs 2008/114/EK iranyelve, 3.
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A fogalmak meghatadrozasa utdn ismertetem a kritikus infrastruktuara kialakula-
sanak rovid torténetét. A kritikus infrastruktira nem 4j fogalom. Kordbban nem pont
ezen a néven illették, azonban a rendelkezésiinkre 4116 irott torténeti forrasokbol kidertil,
hogy a térténelem sordn minden dllam megvédte a gyenge pontjait. Gondoskodott azon
infrastruktardjanak védelmérdl, amely a miikodéshez elengedhetetlen volt. Napjainkban
ezeket mar kritikus rendszerelemeknek is nevezik. Az ékori birodalmakban és a kozépkori
allamokban ezek elsésorban kézlekedési és élelmiszer-ellatasi utvonalakat vagy anyagi
erbforrasaikat jelentették. Mindamellett a kézigazgatdsi kézpontok is a kritikus infra-
struktara elemei kozé tartoztak.® A két vilighabor és a hideghabort alatt jott létre az,
amit ma ,kritikus infrastruktarak védelme” elnevezéssel illetiink.?

Az emberi fejl6dés dinamikus folyamata magaval hozta az infrastrukturdk valtozdsat
is. A folyamatbél kiemelkedik az ipari forradalmak idészaka és a vilaghdboruk kora, ame-
lyek hatasara robbandasszert fejlsdés kovetkezett be a technolégidban és az infrastrukta-
raban. Az elektromossag felfedezése és elterjedése, a tavkozlési rendszerek kialakulasa,
akozlekedés 4j formainak (példaul a vasut, a gépjarmiivek, a polgari repiilés) megjelenése,
az ipar témegtermelésre valé attérése, valamint a kémiai-fizikai-biolégiai tudomanyos
felfedezések mind-mind kénnyedebbé tették az emberek hétkoznapi életét éslakhatébba
a kornyezetet. Az 4j talalmdnyok, a nagy technikai 4ttérések, a napjainkban megjelené
4j fizikai és virtudlis infrastruktardk — egyesével és egytttesen is — a rendszerek iranti
fuggbség, az egymasrautaltsag és a komplexitds veszélyét hordozzak magukban.®®

A fentiekben megfogalmazottak miatt meghatarozé jelent6ség, hogy feltérképezzik
és pontosan behataroljuk a kritikus infrastruktarakat. A kritikus rendszerelemek Haig Zsolt
szerint alapvetéen harom 6 tipusra oszthatéak. Az elsé tipus biztositja a nélkiilézhetetlen
javak el8allitasat, szallitasat és a tirsadalom szdmara alapvetd fontossagu szolgaltatasok
folyamatos elérhet8ségét. A masodik tipust kritikus infrastruktirak teszik lehet6vé az egy-
massal val6 dsszekottetést és az egyiittmiikodés képességét. A vilaghalé és a kulénbozé
zart kommunikacids és szamitégép-halézatok kotik ssze és gyakran azokon keresztiil
iranyitjak és hangoljak 6ssze a tarsadalom és a gazdasag tobbi infrastruktarsjat; ezeket
kritikus informaciés infrastruktiraknak nevezik. A harmadik tipusu kritikus infrastruk-
turak jarulnak hozza az orszag koz- és kiils6 biztonsdganak megteremtéséhez. A kritikus
infrastruktaradk védelme és miikodésének fenntartasa a nemzetbiztonsag szempontjabél
minden kormanyzat meghatarozé és létfontossagu feladata.”

A kritikus infrastruktarakat fenyeget6 veszélyek

Az infrastruktirira nyomast gyakorl6 fenyegetések a természetes és az épitett kérnye-
zetre is jelentds hatast gyakorolhatnak. Milyen, az infrastrukturara leselked veszélyek
vannak napjainkban?

Aveszélyek megkiilonboztethetéek a formaik szerint. Az drt6 szandéku cselekedetek
alapvetd formai azok a szandékos kdrokozas céljabol végrehajtott cselekmények, amelyek

8 BABOS 2007: 14.

o BABOS 2016: 6.

10 BoNNYAI 2019: 29.

1 Ha1G-KovAcs 2012: 46.
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nemcsak a keletkezett anyagi kdr miatt jelent6sek, hanem az egész tarsadalomra gyakorolt
pszicholdgiai hatasuk is rendkiviililehet. Az 4rté szdndéku cselekményeknek tobb tipusa
islétezik. Ide sorolhaték a klasszikus haborus cselekmények, a fegyveres 6sszetitkozések,
a hibrid tdmadé&sok, a terrorcselekmények, a kibertdmadasok, a tirsadalmi eredet ese-
mények (példaul zavargasok), fegyveres konfliktusok kirobbantasa, valamint a gazdasagi,
politikai okkal elkovetett visszaélések.'

Masik formaként a katasztréfajellegii eseményeket emlithetjik — természeti, ipari
vagy civiliz4ciés katasztr6fak —, amelyek bekovetkezési valdszintisége és gyakorisdga
csak nagyon csekély mértékben jelezhetd el6re, azonban bekévetkezésiik jelentds kovet-
kezményekkel jarhat.

Elséként 4ttekintem a természeti eredeti veszélyeket, amelyek lehetnek hidrolégiai
események (ir-, bel- és villamarviz, cunami), meteoroldgiai események, geol6giai események
(foldrengések, foldcsuszamlasok), nagy kiterjedési vegetacios tiizesetek, napkitorések.
Azipari eredet(i veszélyek lehetnek valamilyen, az alkalmazott technolégidban keletkez
hibak, helytelen emberi beavatkozas vagy baleset miatt az iparilétesitményekben, illetve
azokkal kapcsolatosan bekévetkezé veszélyhelyzetek. A kévetkezSképpen jelenhetnek
meg: veszélyes anyagokkal foglalkoz6 tizemben vagy egyéb ipari létesitményekben
bekévetkezé esemény, veszélyes dru szallitdsakor tortént kozlekedési baleset, kérnyezet-
karosodéssal jaré esemény, nuklearis létesitményben bekévetkezs esemény. A civilizacids
katasztréfak a korunkbeli tarsadalom jellegzetességein alapulé olyan események, amelyek
az alkalmazott rendszerek és a tirsadalom miik6dsképességére egyforman kifejthetik
a hatdsukat. A civilizaciés katasztréfik lehetnek: informatikai, kommunikaciés vagy
navigaciés rendszerek rongalédasa, humanegészségiigyi és allategészségiigyi epidémiak,
taplalékhidny és vizkészletekért folyo fegyveres kiizdelem vagy az infrastruktarak kapa-
citdsdnak kimertlése.'®

Korunk ipari és gazdaségi fejlettsége, a tarsadalom rétegei kozott tapasztalhaté egyre
noévekvd kilonbségek, a radikalis valldsi és politikai nézeteket vall6 csoportok szamanak
folyamatos emelkedése és azok id6szakos meger6sodése, a vilag terrorveszélyeztetettségé-
nek exponenciilis névekedése mind okot szolgaltatnak arra, hogy a prevenciés szemlélet
er6s6djon.

A kritikus rendszerelemek védelmére vonatkozé szabalyozas
fejlesztése

Amerikai Egyesiilt Allamok

A prevencié sziikségességét az Amerikai Egyesiilt Allamokban is felismerték 1997-ben:
az elnok kérésére egy tudomdnyos testiilet (Federation of American Scientists) jelentést
készitett, amelyben felhivtdk a figyelmet a kritikus infrastruktira sebezhet8ségére,

12 BOGNAR-BONNYAI-VAMOSI 2019: 33-35.
13 BOGNAR-BONNYAI-VAMOSI 2019: 33-35.
1 BOGNAR-BONNYAI-VAMOSI 2019: 33-35.
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valamint ajanlasokat is megfogalmaztak azok védelmére.’> A 2001. szeptember 11-i kriti-
kus infrastruktura elleni terrortdmadas (World Trade Center és Pentagon)' utdn alkottak
meg a Nemzetbiztonsdgi Térvényt,” majd 2006-ban annak kiegészitését, a Nemzeti Infra-
strukttra-védelmi Programot.'® Az Egyesiilt Allamok 16 kritikusinfrastrukttra-dgazatot
azonositott, ezek a vegyipari, kereskedelmi létesitmények, hirkozlési, kritikus termelési
egységek, gitak, védelemipari, siirg6sségi szolgaltatasok, energia-, pénzigyi szolgaltatdsi,
élelmiszeripari és mez6gazdasigi, kormanyzatilétesitmények, egészségiigyi és kozegész-
ségugyi, informatikai, nuklearis reaktorok, anyagok és hulladékok, kézlekedési rendszerek,
valamint a viz- és szennyvizrendszerek dgazata.

Eurépai Unio

Az Eurépai Unié (EU) 2004-ben kezdett el mélyrehatébban foglalkozni a kritikus infrastruk-
taraval, az Eurépai Tandcs juliusban 4tfogé stratégia kidolgozasara kérte fel a Bizottsigot
a kritikus infrastruktirak védelme javitdsdnak érdekében. Az Eurépai Unié Bizottsiga
ebben az évben hozta nyilvanossagra elsé javaslatat, a Létfontossagu Infrastruktardk
Védelmére Vonatkoz6 Eurépai Programot.' Ez alapjan dolgoztdk ki az ugynevezett Zold
konyvet.?° Az EU jogalkotdsi folyamatanak eredményeként hirdették ki az eurépai kriti-
kus infrastrukturak azonositdsarol és kijel6lésérdl, valamint védelmiik javitasa szitksé-
gességének értékelésérdl szolo irdnyelvet.! Az irdnyelv csak az energia- és a kozlekedési
dgazatra, valamint a kritikus infrastrukturak védelmére 6sszpontositott. Az irdnyelv
alkalmazasaban az eurdpai kritikus infrastruktara® fogalma:

»atagillamokban talalhaté olyan kritikus infrastruktira, amelynek megzavarasa vagy megsemmisi-
tésejelentds hatdssallenne legaldbb két tagallamra. A hatdsjelentéségét a horizontélis kritériumok
alapjan kell értékelni. Ide tartoznak azok a hatasok is, amelyek az egyéb tipusu infrastruktiarakkal
fennallo, 4gazatokon 4tnyul6 kolesénos fiiggdségbdl erednek.”?

Meghatarozta a tagallamok részére, hogy 2011. januar 12-ig meghozzik azokat az intéz-
kedéseket, amelyekkel megfelelnek az iranyelvnek. A 2008/114/EK irdnyelv 2024. oktéber
18-4val hatalyat veszti, és helyébe az Eurépai Parlament és a Tanacs (EU) 2022/2557 irany-
elve lép, amelyet 11 dgazatra® kell alkalmazni.?® 2016-ban az Eurdpai Unié elfogadta

1 Critical Foundations 2007: 15.

1 The White House 2003: 15.

v The USA PATRIOT Act 2001.

% MOGOR-FOLDI-SOLYMOSI 2008: 15-27.

European Programme for Critical Infrastructure Protection, lasd: https://eur-lex.europa.eu/legal-cont-
ent/EN-HU/TXT/?from=EN&uri=LEGISSUM%3A133260

2 Z6ld kényv COM(2005) 576.

2 A Tanéacs 2008/114/EK irdnyelve.

European Critical Infrastructure (ECI).

2 A Tanacs 2008/114/EK iranyelve, 3.

Energia, kézlekedés, banki szolgéltatasok, pénziigyi piaci infrastruktura, digitalis infrastruktuara,
kozigazgatas, vilaglr, egészségigy, ivoviz, szennyviz, valamint élelmiszer-eldallitas, -feldolgozas
és -forgalmazas.

2 (EU) 2022/2557 iranyelv.
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az Eur6pai Parlament és a Tanécs (EU) 2016/1148 szdmu, halézati és informacids rendsze-
rek biztonsaganak az egész Unidban egységesen magas szintjét biztosité intézkedésekrél
sz6l6 irdnyelvét (NIS).?® Az elsé olyan atfogd szabalyozas volt ez az informdaciébiztonsig
teriiletén, amely halézati és informdaciés rendszerek magas biztonsdgi szintjét kivanta
biztositani a k6z6sségen belil. Az irdnyelv egyforman szabélyozta az alapvetd szol-
galtatasokat biztosité szereplSket, valamint a digitalis szolgaltatékat is.?” Az iranyelv
a technoldgia fejlédésnek koszonhetSen hamarosan elavultta valt. Helyébe az Eurépai
Parlament és a Tandacs (EU) 2022/2555 irdnyelve (2022. december 14.), az Unié egész
tertletén egységesen magas szintil kiberbiztonsdgot biztosit6 intézkedésekrsl (NIS 2)
sz6l6 irdnyelv?® lépett 2023. janudr 16-an, amely korszerisitette a jogi keretet a meg-
novekedett digitalizaciéhoz és a kiberbiztonsagi fenyegetések valtozé kérnyezetéhez
val6 alkalmazkodds érdekében. A NIS 2 iranyelv a kiberbiztonsidgi szabalyok hatalyat
Uj dgazatokra és szervezetekre is kiterjesztette, valamint javitotta az Uni6 egészének
kiberbiztonsagi rezilienciajat.

Eszak-atlanti Szerzbdés Szervezete

ANATO? elsédleges feladata 1949-es megalakuldsa 6ta a szévetség teriiletének és a tag-
allamok népességének védelme a szerz6dés 5. cikkelye alapjin. A Szovetség a hideghabora
alatt nem hajtott végre semmilyen e cikkely hatalya ald es6 miveletet, de felkésziilt arra,
az esetleges vészhelyzetekre vonatkozé gyakorlatok végrehajtasa sordn. Az 5. cikkely sze-
rinti segitségnyujtast a 2001. szeptember 11-i, az Egyesiilt Allamok elleni terrortdmadas
utdn aktivaltik el8szor.®

Akritikus rendszerelemek szempontjabél azonban jéval fontosabb az Eszak-atlanti
Szerz6dés 3. cikkelye, amely kimondja: , A jelen szerz6désben kitizott célok hathatésabb
elérése érdekében a Felek killon-kiilén és egytttesen, folyamatos és hathatés 6nsegély
és kolesonos segitség utjan, fenntartjik és kifejlesztik egyéni és kollektiv védelmi képessé-
giiket fegyveres timadéssal szemben.”! Kijelenthet6, hogy a NATO védelmi struktirsjaban
a civil mellett a katonai képesség biztositasara helyezi a f6 hangsulyt, amely csak abban
az esetben teljesiil, ha a tagorszagok rugalmasak és ellenalléak a fentiekben mér felsorolt
art6 szandéka cselekményekkel és katasztrofajellegli eseményekkel szemben. Az ellenallé
képesség a NATO szerint az az egyéni és kollektiv képesség, amely lehet6vé teszi a tagéilla-
mok szamara a sokkhatasokra és a zavarokra torténd felkésziilést, az ellenallast, az azokkal
szemben alkalmazott vilaszlépéseket, valamint az azokbdl térténé gyors helyreallitast,

26 Network and Information Systems (NIS). Az Eurépai Parlament és a Tanacs (Eu) 2016/1148 iranyelve
ahalézati és informaciés rendszerek biztonsaginak az egész Uniéban egységesen magas szintjét biztosit6
intézkedésekrdl.

2 MOGOR-ANGYAL 2022: 119.

28 Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész teriiletén

egységesen magas szintl kiberbiztonsagot biztosité intézkedésekrél, valamint a 910/2014/EU rendelet

ésaz (EU) 2018/1972 iranyelv médositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérsl.

Eszak-atlanti Szerz6dés Szervezete.

80 NATO 2022a.

s Az Eszak-atlanti Szerzédés, Washington DC, 1949. 4prilis 4.
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és biztositja a Szovetség miitkodésének folytonossigat.’® A fentiekben megfogalmazottak
miatt a polgari védelem (,,olyan 6ssztarsadalmi feladat-, eszkéz- és intézkedési rendszer,
amelynek célja katasztroéfa, illetve fegyveres Gsszetitkozés esetén a lakossag életének
megG6vasa, az életben maradis feltételeinek biztositasa, valamint a lakossag felkészitése
azok hatdsainak lekuizdése és a tulélés feltételeinek megteremtése érdekében”)?* a NATO
nemzeti és kollektiv ellenallé képességének egyik kozponti pillére és a kollektiv védelem
egyik kritikus eszkéze, amely létfontossagu a tdrsadalmak és a kozos értékek védelme
szempontjabol.?* A Szovetség timogatja a tagallamokat az ellendllé képesség megerGsité-
sében. 2007-ben pedig készitett egy 6sszefoglalét a kritikus infrastrukturak védelmérsl
és az Eurépai Uniéval torténé egyiittmiikédésrél.>® A 2016-os varséi csucstalalkozén a NATO
tagorszagainak 4llam- és kormanyféi megallapodtak abban, hogy fokozzak a Szovetség
ellenall6 képességét a fenyegetések teljes spektrumaval szemben.*® 2021-ben a brisszeli
csucstaldlkozon kotelezettséget vallaltak arra, hogy megerdsitik a tagallamok rugalmas-
sagat és a polgari felkésziiltségi intézkedéseket.?” A NATO 2022-ben egy 1j bizottsigot
hozott létre, az Ellenallé Képesség Bizottsigot,®® amely 4tvette a Polgari Vészhelyzeti
Tervezési Bizottsag® feladatait és szerepét is. Az Ellenallé Képesség Bizottsag felelds
az Eszak-atlanti Szovetségen beliil a stratégiai és szakpolitikai irdnyvonal megalkotasaért
ésa NATO ellenall6 képességgel kapcsolatos tevékenységeinek koordinalasaért. A Szovet-
séglegfontosabb politikai dokumentuma a stratégiai koncepcié. A 2022. évben elfogadott
stratégiai koncepci6 szerint a NATO alapvetd feladatai - az elrettentés és a védelem, a val-
sdgmegel6zés és -kezelés, valamint az egyiittmi(ikédé biztonsag — szempontjabol kritikus
fontossagu az ellenallé képesség. Annak elfogadasakor a tagillamok egyetértettek abban,
hogy megerésitik a nemzeti és sz6vetségi szinti ellenillé képességet a katonai és nem
katonai fenyegetésekkel, valamint a biztonsagot érinté kihivasokkal szemben is.*° A 2023-as
vilniusi csticstalalkozén a szovetséges vezet6k megismételték a Szovetség elkotelezettsé-
gét a rugalmassig megerdsitése mellett. Kiemeltek tovabba tobb olyan tertletet, amely
tovabbi odafigyelést igényel, beleértve a tarsadalmi ellenill6 képességet, az egészségligyi
rendszereket, a kritikus infrastrukturat és az ellatasi lancokat is.!

A NATO 1992 és 2023 kozott 23 alkalommal rendezte meg a NATO Valsagkezelési
Gyakorlatit (CMX),*? ahol a polgari vezet6k mellett a katonai térzsek és a NATO Parancs-
noksagok vesznek részt. A 2023-ban megrendezett CMX 23 gyakorlaton a fentiekben
felsoroltak mellett részt vett Finnorszag és Svédorszdg, valamint az Eurépai Kiilugyi
Szolgélat, az Eurépai Bizottsag, valamint az Eurépai Tandacs és az Eurépai Unié Tandcsa

32 NATO 2023b.

3 Lasd: www.katasztrofavedelem.hu/265/mi-a-polgari-vedelem#Mi%20a%20polg%C3%A1ri%20
v%C3%A9delem?

34 NATO 2023b.

3 NATO 2007.

36 NATO 2016.

37 NATO 2021.

3% Resilience Committee (RC) - Ellenall6 Képesség Bizottsag.

Civil Emergency Planning Committee (CEPC) — Polgéri Vészhelyzeti Tervezési Bizottsag.

40 NATO 2022b.

4 NATO 2023c.

42 Crisis Management Exercise (CMX) - Valsagkezelési Gyakorlat

39
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Fétitkarsaga is. Ezen gyakorlatok célja a NATO stratégiai, politikai és katonai szintQ
konzultaciés és dontéshozatali eljardsainak tesztelése.

Magyarorszdg

Magyarorszag mint az Eurépai Unié egyik tagja természetesen eleget tett a 2008-as
eurdpai uniés iranyelvnek. Annak kiadésa el6tt, 2008-ban a kormany tarcakézi szakmai
munkacsoport bevondsaval megalkotta a nemzeti kritikus infrastruktirak védelmérél
sz6l6 Nemzeti Zéld Konyvet,** majd 2012 novemberében kihirdették, és tobb lépcsében
hatalyba lépett a létfontossigu rendszerek és létesitmények azonositdsardl, kijelolésérsl
ésvédelmérdl sz6l6 2012. évi CLXVI. térvény, valamint a 65/2013. (II1. 8.) Korm. rendelet
alétfontossagu rendszerek és létesitmények azonositasardl, kijelolésérol és védelmérsl sz6lo
2012. évi CLXVI. térvény végrehajtisirdl.*® A 2013. évi L. térvény*® szabja meg az dllami
és onkormdényzati szervek mellett a kritikus rendszerek és létesitmények informacidbiz-
tonsagi keretrendszerét, amelyek hat6ségi felugyeletét a Nemzetbiztonsdgi Szakszolgalat
latja el.*” 2020-ban lépett hatilyba a Magyarorszag Nemzeti Biztonsagi Stratégidjarol sz6l6
1163/2020. (IV. 21.) Kormény hat4rozat, amelynek szdmos rendelkezése alétfontossigu
rendszerek védelmére vonatkozé feladatokat fogalmazott meg.

A hazai szabalyozasban a kritikus infrastrukturdk védelmében érintett 4gazatokat
és aldgazatokat az 1. tablazat tartalmazza.

1. tablazat: A kritikus infrastruktirdk védelmében érintett dgazatok és aldgazatok

Agazat Aldgazat

Energia villamosenergia-rendszer létesitményei (kivéve az atomerémi nuklearis
biztonsagara és sugarvédelmeére, fizikai védelmére, valamint biztositéki
feliigyeletére vonatkozé szabalyozas hatalya ald tartozé rendszerek

és rendszerelemek)

kéolajipar

foldgazipar
tavhé
Kézlekedés kozuti kozlekedés

vasuti kézlekedés

légi kozlekedés

vizi kézlekedés

logisztikai kézpontok

Agrargazdasig mezdégazdasag

élelmiszeripar

eloszt6 halézatok

43 NATO 2023a.

a4 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktura Védelem Nemzeti Programjarol.

4 65/2013. (I11. 8.) Korm. rendelet a létfontossdgu rendszerek és létesitmények azonositasarol, kijelolésérol
és védelmérdl sz6l6 2012. évi CLXVI. térvény végrehajtasarol.

2013. évi L. térvény az allami és énkormanyzati szervek elektronikus informaciébiztonsagarol.

Lasd: www.katasztrofavedelem.hu/109/kritikus-infrastrukturak-vedelmevel-osszefuggo-hatosagi-fel-
adatok-jogszabalyok

46
47
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Agazat Aligazat
Egészségiigy aktiv fekvébeteg-elldtds és a miikodtetéséhez sziikséges szolgaltatdsok
mentésiranyitds

egészségligyi tartalékok és vérkészletek

magas biztonsdgi szintii biol6giai laboratériumok

gyogyszer-nagykereskedelem

Tarsadalom- tarsadalombiztositési ellatasok igénybevételéhez kapcsolédé informatikai
biztositas rendszerek és nyilvantartasok
Pénzigy pénzigyi eszkozok kereskedelmi, fizetési, valamint kliring- és elszdamolasi

infrastrukturai és rendszerei

bank- és hitelintézeti biztonsag

készpénzellatas
Infokommunikdciés | internet-hozzaférési szolgaltatas és internet-infrastruktara
technolégidk elektronikus hirkézlési szolgaltatasok, elektronikus hirkézl6 halézatok
musorszéras
postai szolgaltatasok
kormaényzati elektronikus informaciés rendszerek
Viz ivoviz-szolgaltatds
felszini és felszin alatti vizek min6ségének ellenérzése
szennyvizelvezetés és -tisztitas
vizbazisok védelme
arvizi védmiivek, gatak
Honvédelem honvédelmi rendszerek és létesitmények
Kozbiztonsag- rendvédelmi szervek infrastruktarai
védelem

Forrds: www.katasztrofavedelem.hu/110/erintett-agazatok-alagazatok

Az Eurépai Unié NIS irdnyelvének integracidja is megtortént a hazai szabalyozasban,
aminek kovetkeztében mar megjelent a kibervédelem.*® Hazdnk a NIS 2 irdnyelvet is
bevezette 2024. janudr 1-jén,* ezzel igyekszik csékkenteni a kiberbiztonsagi fenyegetések
kockazatat és biztositani a szolgaltatdsok folyamatossigat.

Magyarorszagon a NATO védelmi struktirdja is megval6sul a kritikus rendszerelemek
vonatkozasdban. Egyrészt a honvédelmi létfontossagu rendszerelemek tekintetében.*
Masrészt a nemzeti szabalyozas lehetdséget ad arra, hogy honvédelmi érdekbél, jogsza-
balyban meghatédrozott feltételek alapjan kijelélhets, nem honvédelmi d4gazatba tartozé
elem is nemzeti létfontossagt rendszerelemmé valjon. Az iizemeltet8i biztonsagi terv
megalkotdsahoz a honvédelmi hatésag speciilis el6irasokat tehet, ahol kiilon rész foglal-
kozik a honvédelmi sajitossagokkal, a honvédelmi szervekkel térténd kapcsolattartassal
és az egyuttmiikédés rendjével.>!

4% MOGOR-ANGYAL 2022: 119.

49 23/2023. (XII. 19.) Szabalyozott Tevékenységek Feliigyeleti Hatésag rendelet az érintett szervezetek
kiberbiztonsagi feliigyeleti hat6sdgi nyilvantartésarol.

359/2015. (XII. 2.) Korm. rendelet a honvédelmi létfontossdgu rendszerelemek azonositasardl, kijels-
1ésérél és védelmérol.

50

= MOGOR-ANGYAL 2022: 119.
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A nemzeti ellenall6 képesség megszilarditadsdban el8relépést jelentett a védelmi
és biztonségi tevékenységek 6sszehangoldsardl sz616 2021. évi XCIII. térvény,*? amely
6nall6 fejezetben hatdrozza meg a nemzeti ellenillé képesség rendszerének kévetelményeit.

A teriiletvédelmi tartalékosok és a kritikus rendszerelemek

Magyarorszagon a tartalékos rendszer keretfeladatait a Nemzeti Katonai Stratégidban
fogalmaztdk meg.> A politikai vezetés e dokumentumban hatdrozta meg a haderd részére
a honvédelmi kiegészits és hitorszagvédelmi képességeket, valamint a tartalékosokkal
szemben tdmasztott elvirasokat. A Magyar Honvédség folyamatosan erdsiti reguldris
és tartalékos haderejét egy, a kor szinvonalan all6 fegyveres er$ kialakitdsa érdekében,
hogy az képes legyen a jelenkor biztonsagi kihivisainak és kockazatainak megfelelni.
Az onkéntes tartalékos rendszernek képessé kell valnia békében és a kiilénleges jogrend
bevezetése esetén is a hivatdsos és szerzédéses dllomany tdmogatdsara, az Gj tipusa
kihivésokat is beleértve, valamint kiegészit$ er6ként azzal koherens rendszert alkotni.>*

A teriiletvédelmi erék rendeltetése az orszag fiiggetlenségének, terileti épségének

és hatdrainak katonai védelme barmely lehetséges agresszor timadasaval szemben, ami
6sszhangban van a NATO-szabvanyokkal. A sz6vetség minden tagallamédnak rugalmasnak
kell lennie, sajat védelmi képességeinek kiépitésére vonatkozéan (Eszak-atlanti Szerzédés
3. cikkely), a nemzetkozi szerz6désekbél ered6 kozos védelmi feladatok ellatasa, természeti
és ipari katasztréfavédelmi tevékenységek végzése, valamint a nemzetkézi jog szabalya-
inak megfelel6en humanitarius feladatok ellatdsanak érdekében. A tartalékos rendszer
kiegésziti a reguldris fegyveres erék képességeit, azonban helyettesiteni nem képes azt.

A teriiletvédelmi erdk f6 feladatai 6sszhangban vannak a Magyar Honvédség Magyar-

orszag Nemzeti Katonai Stratégidjanak megfogalmazott kildetésével.”® A tertletvédelmi
tartalékos ersk {6 feladatai az alabbiak:

+ ateriletvédelmi rendszer folyamatos miikodtetése és fejlesztése;

+ részvétel 6rzés-védelmi feladatokban, a létfontossigi rendszerelemek vagy mas
néven a kritikus infrastruktira védelmében, valamint a polgari védelmi feladatok
tamogatasiban;

+ atartalékos dllomany alapkiképzése és tovabbi kiképzések végrehajtasa;

+ helyi protokollaris feladatok ellatasa, valamint hadisirok, katonai és hési emlék-
mivek fenntartasa és kegyeleti tevékenységekben valé részvétel;

+ Magyarorszag tertletének tertletvédelmi biztositdsa, valamint a lakossag élet-
és vagyonbiztonsidginak védelme;

+ részvétel a tomeges bevandorlas elleni védekezésben;

+  kulonbozé valsagkezelési tevékenységek 6sszehangoldsa és megvaldsitasa, valamint
részvétel a katasztréfavédelmi feladatokban a nemzeti biztonsagi rendszer mas
elemeivel egyiittmiikédve a helyi kozosségek védelme és timogatasa érdekében;

2021. évi XCIIIL. térvény a védelmi és biztonségi tevékenységek dsszehangoldsarol.
53 1393/2021. (VI. 24.) Korm. hatarozat.
54 1393/2021. (VI. 24.) Korm. hatarozat.
5 1393/2021. (VI. 24.) Korm. hatarozat.
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+ aBefogad6 Nemzeti Tamogatas katonai feladatainak biztositasa és koordinalasa
a szovetséges erdk hatékony fogadisdnak és Magyarorszdgon valé dllomasozta-
tasanak lehetdvé tétele érdekében;

«+ amagyar tarsadalomban a hazafias értékek megérzése, erésitése, valamint a kato-
nai nevelési programok nemzedékeken ativel6 megval6sitasa.*

A teriileti elven (jarasonként) szervezett 6nkéntes védelmi képesség, amely az Onkéntes
Teriiletvédelmi Tartalékos (OTT)% rendszert jelenti, 6sszesen 197 OTT-szazadot alkot
Budapest keriileteiben és az orszag jarasaiban. Az OTT megyénként alkot egy teriiletvé-
delmi zaszl6aljat (TVZ), zaszl6aljanként egy aktiv kiképzé szdzaddal, valamint régiénként
egy, 6sszesen hét tertiletvédelmi ezredet (TVE).

A Magyar Honvédség Teriiletvédelmi Erék Parancsnoksdga (MH TVEP) felel6s
a teriiletvédelmi feladatokat ellaté szervezeti elemeinek hadmiiveleti és harcészati
szint{ irdnyitasaért. Az alarendeltségébe tartozik az OTT szolgalati forma bevezetése
6ta megalakitott hét TVE is.

Atertletvédelmi tartalékosok fentiekben felsorolt feladataibél kiemelkedik a kritikus
rendszerelemek védelme. Az OTT-katonak elsésorban a sajat jarasukban latnak el feladato-
kat, emiatt kiemelked§ helyismerettel rendelkeznek. A katasztréfajellegli események, mint
a természeti, iparivagy civilizicids katasztréfak esetében részt vehetnek a megel6zésben
(példaul: drvizvédelem) és a katasztrofak kovetkezményeinek felszamolasiban (péld4ul:
foldrengések utdni keresés, kutatds, romeltakaritas) is, de ezzel a feladatcsoporttal a ter-
jedelmi korlatok miatt nem foglalkozom.

A tertletvédelmi tartalékosok az art6 szandéku cselekmények, mint a haborus
cselekmények, a fegyveres 6sszeiitkozések, a hibrid tdmadasok és a terrorcselekmények
esetében kiképzettségiik és felszerelésitk miatt elsGsorban éléerével megvalésitott rzés-vé-
delmi feladatokat lathatnak el. Elsédlegesen, de nem kizaré6lag az energia-, a kozlekedés,
az infokommunikaciés technolégidk és a honvédelmi dgazat teruletén.

Az egyiklegnagyobb veszély, amely a katonak dltal 6rzott objektumokra leselkedhet,
az a fegyveres tdmadds (terrorcselekmény, tuzérségi tiizcsapas, drénokkal vagy beszi-
vargott éléerdvel végrehajtott tdimadas, szabotazs stb.). Altaldnossagban kijelenthetd,
hogy napjainkban a leggyorsabb és legegyszer(ibb forméja az ilyen tipusd tdmadasok
el6készitéséhez szitkséges informacik beszerzésének a nyilt forrasok felhasznildsival
a kozosségi média felileteirdl torténhet.

A nyilt informacié forrasai

Az Informiciés Hivatal honlapjan®® megtaldlhatéak a hirszerzés forrasai, amelyek lehetnek:
human miiveleti tevékenység,>® technikai hirszerzés,®® valamint nyilt forrasa hirszerzés.®

56

Magyar Honvédség Sipos Gyula 6. Teriiletvédelmi Ezred.

5 25/2016. (XII. 22.) HM rendelet az egyes honvédelmi miniszteri rendeletek médositasarol.
%8 Lasd: https://ih.gov.hu/

59 Human Intelligence - HUMINT.

80 Signals Intelligence — SIGINT.

8 Open Source Intelligence - OSINT.
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A nyilt forrdsu hirszerzés fogalma: ,barki szdmara hozzaférhetd, nyilvanos és legalis
eszkozokkel megszerezhet$ informacidk, melyeknek forrdsai az elektronikus média,
az irott sajto, az internetes oldalak, az ingyenes és kereskedelmi adatbizisok lehetnek.
Ezek szisztematikus gytjtése és feldolgozasa révén hirszerzési szempontbdl relevins
informdécidk keletkeznek.”®?

Anyiltinformadcié a fent felsorolt forrdsokbél szabadon hozzaférhetd, ebbdl kovetkezik,
hogy nem valthatja ki az els6sorban minésitett forrasokbdél megszerzett titkos és bizalmas
informacidékat. Ennek ellenére olyan informacidkat tudhatunk meg a segitségével, amelyek
elésegithetik akar a minésitett informacidk kozti tajékozoédast is. A nyilt informaciok fel-
hasznalasanak hatalmas elénye, hogy az internet segitségével olyan adatokhoz juthatunk
hozza szabadon, akdr valds id6ben, minimélis anyagi raforditds mellett, amilyenekrél
néhdny évtizeddel ezel6tt még dlmodni sem lehetett. Természetesen mint mindennek,
ennekis vannak hdtranyai. A hatranyok kozé tartozik példaul a rendelkezésre 4116 adatok
gigantikus mennyisége — rendszerezésére a mesterséges intelligencia alkalmazasa nyudjthat
segitséget. Tovabbi hatranya, hogy szamos, az internetre feltélt6tt anyag pontatlansigo-
kat tartalmaz, vagy éppen dezinformaciés céllal keralt fel a vilighaléra, azonban ezek
kisz(irésére is léteznek médszerek.®

Vizsgéljuk meg, hogy egy kritikus infrastruktura elleni tdimadas megtervezéséhez
milyen adatokhoz férhettink hozz4 nyilt forrdsokat hasznalva, vagyis az internetet
és a kozosségi média elemeit alkalmazva. Mindenekel§tt ki kell valasztanunk a célpon-
honlapjarél tijékozédhatunk. A kritikus infrastruktira célpontként térténé azonositasa
soran annak ellatott funkcidja irrelevins. A tdmadds helyszinének kivalasztasit kovetSen
tobb olyan, akar ingyenes szolgaltatast is igénybe vehetiink, amelyekkel a célteriiletrél
miholdképet, utcai nézetet (példaul: Google Maps, Maxar Technologies), valamint mis,
akdr 3D-s térképet is letolthetiink, segitségiikkel meghatirozva a behatolasi pontokat.
A célpont felderitésében segitségiinkre lehetnek a kiilé6nb6z6 videémegoszté portalok
(YouTube, TikTok stb.), hiszen ezekre az emberek néhdny like reményében rengeteg vide6t
toltenek fel. A felvételek felbontdsanak minésége manapsag akar a 12K-t* is elérheti,
de egy viszonylag olcsé mobiltelefonnal is képesek 4K felbontast videdk elkészitésére
és feltoltésére. Amennyiben valaki célzott keresést hasznal, szdmos, addig ismeretlen
adatot talalhat a célpontrdl, amellyel megkénnyiti a gyenge pontok meghatérozasat.
Anyilt informaciék egy masik nagy szeletét a hazankban is népszeri kilénb6z6 kozosségi
oldalak adjak.

62 Informaciés Hivatal: A hirszerzés forrasa. Lasd: https://ih.gov.hu/a-hirszerzes-forrasai.html

% BANYAsz-ORBOK 2013.
8 Lasd: www.youtube.com/watch?v=IFKCmnhPftM
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Forrds: NMHH 2024.

Az 1. 4brabdl vilagosan kirajzolédik, hogy a kézosségi médiat tébben hasznaljdk, mint
az e-mail-szolgaltatast. Hazankban 2024 februarjdban a tiz legtébb internetezét elérd
applikaciébol négy a kozosségi médiahoz tartozott. Altalanossagban véve kijelenthetd,
hogy a k6z6sségi média felhasznéléinak nagy tobbsége nem térédik a személyes adatainak
védelmével, az applikicidk biztonsagi beallitdsaival vagy az altaluk alkalmazott infor-
matikai eszk6z6k megfelelé biztonsdgi garancidinak betartasaval. Anyagi szempontbdl
ugyan a kézosségi média hasznalata az esetek tobbségében ingyenesnek tekinthetd, mégis
Oridsi drat fizet vagy fizethet érte a felhaszn4lé. Kiadja a személyes adatait, kapcsolati
halo6jat (példaul: LinkedIn), valamint az életének szinte minden mozzanatat. Az adatokat
megszerz6 cégek ezeket tovabbadjak méasoknak reklamcélra.®® A nyilt forrdsa hirszerzés
hasznalatdval nagyon sok érzékeny informdaciéhoz juthatunk hozza az évatlan felhasz-
nalék nem szandékos és sokszor nem is tudatos segitségével. A Facebook, hazankban
ajelenleg legnépszeriibb kozosségi alkalmazas, példaul alapesetben a kévetkez adatok
hozzaféréséhez kér engedélyt a mobiltelefonon telepitve: naptar, tarhely (médiafajlok),
fényképezigép, helyadatok, hivasnaplék, mikrofon, névjegyek, telefon.®® Az itt felsorolt
adatok kiszolgaltatdsirdl az 4tlagos felhaszndlk tobbségének elképzelése sincs.®”

A kritikus infrastruktira védelmével megbizott katondk is emberek, akik a fenti
adatok alapjan nagy valdsziniiséggel hasznaljak a kozosségi média felileteit. A katondk
ilyen tipusi feladatba térténé bevonasa el6tt nagyon fontos a k6z6sségi média hasznala-
tabol eredé veszélyekre figyelmeztetni és felkésziteni 6ket, valamint arra, hogy mire kell
figyelnitk. Elmagyarazni nekik az ebben az esetben az 8ket (is) védé rendszabélyokat,
ismertetni a k6z6ségi média felilletein alkalmazhaté biztonsagi beallitdsokat, ahogyan
ez a kulszolgalatokban érintett, kiillonésen a veszélyes terileteken szolgalé katondk

8 BANYAsz-ORBOK 2013.
66 Forras: a szerzé Facebook-applikécidja.
67 BANYASsz-ORBOK 2013.
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esetében meg is torténik. A kulcsszénak, véleményem szerint, a felkészités sordn az in-
forméciétudatossagnak kell lennie.

Most pedig tekintsiik at, hogy mire kell még figyelni a katondknak, milyen veszélyek
leselkednek rajuk mint kéz6sségimédia-felhasznalékra az orosz—ukran haboru tapasz-
talatai alapjan.

A nyilt informaci6é amaté6rok altali felhasznalasa hirszerzésre
az orosz-ukran haboriban

A nyiltinformécidk megszerzésének a jelenleg is zajlé orosz-ukran hiaboruban is sok for-
majat alkalmaztak és alkalmazzik. Megdébbenté médon nemcsak a hivatalos szervek,
hanem az ,egyszer(” dllampolgarok (az ugynevezett fotelkémek vagy Twitter-kémek) is.
Ennek készénhetSen teljesen 4j szintre emelkedett a nyilt forrdst hirszerzés.

Sokszor 6nkéntesen tevékenykeds allampolgarok prébéljak meg kideriteni, mi igaz
az orosz és ukran oldal 4ltal is er6sen befolyasolt narrativikbdl. A Twitter-kémek ellenérzik
afotok, vide6k és beszamolok valésigtartalmat, a munkajukat pedig az ukran és az orosz
hadsereg is egyarant felhasznalja.

Hogyan lesz valaki Twitter-kém? — vetddik fel a kérdés. Az egyik vilaszt a Washington
Post hasabjain talalhatjuk meg. Egy 29 éves férfi, Kyle Glen, aki klinikai kutatéként dol-
gozott Walesben, 2023-ban felfedezett egy vide6t a Telegramon. A képkockakon az volt
lathato, hogy feltehet8en az orosz hadsereg egy ukran civilek dltal hasznalt menekalési
utvonalat bombazott. Tébben ugy vélték, ez ukran dezinformdicié. A férfi elemezni
kezdte a felvételt, és felfedezett egy jellegzetes nevezetességet, egy olyan ortodox temp-
lomot, amelynek négy aranykupoldja is volt. A Google Maps felhasznaldsaval, valamint
az Associated Press 4ltal készitett fénykép segitségével meghatirozta az épiilet pontos
koordinatdit. A teriilettel foglalkozé6 Discord-, Reddit- és Twitter-bejegyzések dtnézése
soran a robbands szemtanuinak beszélgetéseire bukkant. Mindéssze tizenkét perccel azu-
tan, hogy észrevette a felvételt, mar teljesen biztos volt abban, hogy az altala felfedezett
vided valédi, és kozzétette az altala megalkotott elemzést a Twitter-fidkjan. Létrejétt 4j
identitasa: Twitter-kém lett.®®

Természetesen nincs egyedil. Az egyik leghiresebb fotelkém az alig 20 éves Justin
Peden, egy alabamai egyetemista, aki a Twitteren ,The Intel Crab” néven vilt hiressé.
Jelenleg tobb mint 334 500 kovetdvel rendelkezik,* és tobb tizmilliéan tekintették meg
a bejegyzéseit. Az dltala alkalmazott technika az, hogy ingyenes és nyiltan elérheté tér-
képszolgaltatasokat, példaul a Google Earth-6t és a Yandex Maps-t hasznalja fel, eseten-
ként fizetés kereskedelmi miiholdas adatokkal parositja azokat, igy lokalizalja az orosz
légicsapasokat, tiizérségi csapasokat és egyéb érdekes pontokat. Ezt a folyamatot nevezik
geolokaciénak. Egy kép apré részletei alapjan kiderithetd, hogy pontosan hol késziilt.
Elegendd azt térképekkel vagy kereskedelmi mtiholdas adatokkal 6sszevetni, és azonnal,

68 VERMA 2022.
69 Twitter: IntelCrab.
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igen nagy pontossaggal megerésithets az, ami addig a pillanatig csupan megérzés vagy
elmélet lett volna.”

Ahobbikémek szdma hatalmas, példaul a Project OWL, a nyilt forraskédu hirszerzék
privat kozossége az orosz—ukran hiboru kirobbanasit kovetben 6t hét alatt 15 000 tag-
r6l kézel 30 000-re nétt a csoport moderatorai szerint.”* Az idé muladsaval pedig egyre
ugyesebbekké is valtak. Széles kort hirszerzési adatokat képesek begytjteni egyszert
eszkozokkel. Néhdnyan repuldgépek és hajok kovetésére, masok mitholdképek elemzésére,
mig tébben a hidborus teriileten miikédé webkamerak képeinek elemzésére specializaléd-
tak. Masok a NASA bozéttiiz-adatb4zisat’ hasznéljak az ukran ,termikus anomaliak”
nyomon kévetésére.”

A Twitter-kémek a geolokacié segitségével meghatirozhatjak az egyes ellenséges
eszkozok valos helyzetét is. Az igy megszerzett informdciét felhasznélva az 4ltaluk tdmo-
gatott fegyveres er6k kénnyedén megsemmisithetik azokat, ahogyan ez az tgynevezett
steknéstank” esetében is tortént. Villimgyorsan kideriilt, hogy hol rejt6zkodik, ugyanis
az orosz civilek fényképeket készitettek az épiiletben, amelyeket az internetre is feltol-
tottek. Az ukrdn hadsereg egy 6ngyilkos drénja pedig lecsapott a kindlkozé lehet8ségre.™

A masik meglepé forrdsa az informaciéknak egy meglehetésen sajitos tevékenység,
nem mads, mint a tirskeresés. Minden embernek, igy a katondknak is megvannak a szitkség-
leteik; mint Maslow kifejtette, az emberi sziikségletek piramisanak elsé szintjén a fiziolégiai
szikségletek kozott vannak a szexualis sziikségletek.” Ezt természetesen a hirszerzésben
dolgozdk is kihasznaljdk. A Tinderre, napjaink egyik legelterjedtebb tarskeresé alkalmaza-
sara, sok orosz katona is regisztralt, amit észlelve ukran nék vették fel velitk a kapcsolatot
és szedtek ki szenzitiv informacidékat bel6luk,’® amelyeket valésziniileg tovabbitottak
az ukran hatésagoknak.

Az ukrdn kormany allampolgarait is bevonta a nyilt forrdsa hirszerzésbe, a Diia
nevi e-kormanyzati applikaciéval. A program eredetileg az 4llampolgirok szamara
késziilt e-igyintézési feluletként a burokracia csékkentésére. Az ukran kormany az orosz
invaziot kévetSen elinditotta az erre épiilg, E-Enemy nevi funkciét. Az applikacién
keresztil az dllampolgarok az orosz csapatmozgisokrél és haborus biincselekményekrél
tajékoztathatjak az ukran hadsereget.”” Az ide képeket vagy videdkat feltslts személyek
azonosithatésaguk esetén veszélybe kertlhettek, amennyiben a képek megjelentek
a médidban, és orosz kézbe jutottak.

Nem feledkezhetiink meg a nyilt informaciékat elemz6k masik nagy csoportjardl,
ahivatasos ujsdgirékrol és a digitalis oknyomozoé riporterekrél sem. A Bellingcat kutatok,
nyomozok és polgdri Gjsdgirék figgetlen oknyomozé kollektivija. Az itt dolgozé szemé-
lyeket a nyilt forraskéda kutatds irdnti szenvedély fogta 6ssze.”

o MAHADEVAN 2022.

n VERMA 2022.

72 NASA FIRMS.

» NAaGY 2022.

" Portfolio 2024.

S MasLow 1943: 370-396.

7 PARKER 2022.

77 Technokrata 2022.

76 Bellingcat: Who We Are. Lasd: www.bellingcat.com/about/who-we-are/
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Afentiekben lathattuk, hogy a sokszor 6nkéntesen tevékenykedd ,fotelkémek” milyen
hatékonyan tevékenykednek. Feltételezhetjiik azt, hogy a profi, a kilonb6zé hirszerzé
szolgalatok 4ltal ki- és tovabbképzett szakemberek ennél is hatékonyabbak. Val6szintileg
néhany apré adatmorzsa felhasznélasaval is 6ssze tudnak rakni r6lunk és az 4ltalunk
6rzott objektumrdl egy hasznilhaté képet. Elképzelhets, hogy komolyabb dolgokra is
tudnak kévetkeztetni.

Osszegzés

Tanulmanyomban &ttekintettem a kritikus rendszerelemek legf6bb jellemzéit,
kialakulasuk roévid térténetét. A kritikus infrastruktardk alapvetéen harom 6 tipusra
oszthatdak: az elsé tipus biztositja a nélkiillozhetetlen javak eldallitasat, szallitdsat
és a tirsadalom szdmadra alapvet6 fontossagu szolgiltatasok folyamatos elérhetéségét.
A masodik tipusu kritikus infrastruktarak teszik lehet6vé az egymassal val6 6sszekottetést
és az egyuttmiikodés képességét. A harmadik tipusu kritikus infrastruktarak jarulnak
hozz4a az orszag koz- és kiils6 biztonsdganak megteremtéséhez. Foglalkoztam az ezekre
leselkedd fenyegetések fajtdival, amelyek lehetnek katasztréfajellegii események és arté
szandéku cselekmények. Ramutattam arra, hogy a kritikus infrastruktarak védelme
és miikodésének fenntartisa a nemzetbiztonsig szempontjib6l minden korményzat
meghatarozé és létfontossigi feladata.

Megvizsgéltam a kritikus infrastruktardk védelmére a 21. szdzadban létrej6tt sza-
balyozast az Amerikai Egyesiilt Allamok, az Eurépai Unio, az Eszak-atlanti Szerz6dés
Szervezete és Magyarorszig szempontjabol.

Réamutattam arra, hogy a kritikus rendszerelemek védelmét esetenként a Magyar
Honvédség is ellathatja. Ez a tevékenység megjelenik az Onkéntes Teriiletvédelmi Tar-
talékosok feladatrendszerében is, 6sszhangban a Magyar Honvédség Magyarorszag
Nemzeti Katonai Stratégidjaban megfogalmazott kildetésével. Az 8rzés-védelmi feladat
napjainkban egyaltaldn nem egyszer( a néhany évtizeddel ezel6tt még egyaltalan nem
létez6 nyilt informacidk elemzésével megvaldsitott hirszerzés miatt. Az igy beszerzett
adatok segitségével egy jol 6rzott kritikus infrastruktira elleni tdmadas is viszonylag
egyszeriien megtervezhetd, akdr amat8rok szamadra is az interneten fellelheté kiil6nb6z6
applikacidk és a kézosségi média hasznalatdval. Tanulmanyomban az orosz—ukrdn habo-
ribdl szirmazé informdcidk alapjan ramutattam arra, hogy ,egyszerd” civilek milyen
hatékonyan tdmogathatjik a hadseregek harcat, valamint hogyan igazolhatjak vagy
cafolhatjak a propaganda allitasait az internet felhasznéldsaval.

Felhivtam a figyelmet arra, hogy a kritikus infrastruktira védelmével megbizott kato-
nakis emberek, akiknek tobbsége minden bizonnyal hasznalja a kozosségi média feliileteit.
Akatonék feladatba torténé bevonasa el6tt fontos a kozsségi média hasznalatabol ereds
veszélyekre figyelmeztetni, és felkésziteni ket arra, hogy mire kell figyelnitk. Elmagya-
razni nekik az ebben az esetben 8ket (is) védé rendszabalyokat, ismertetni a kozoésségi
média feliletein alkalmazhaté biztonsagi beallitdsokat, ahogyan ez a kiilszolgalatokban
érintett, kilonosen a veszélyes teriileteken szolgal6 katondk esetében meg is torténik.

Tehat a katonaink felkészitése soran torekedni kell az informaciétudatosséagra,
mert az internetalapd nyilt forrdsa hirszerzési médokat csak igy lehet kivédeni.
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Sajnos az eddigiekben nem forditottunk erre til sok figyelmet. Valésziniileg nehéz lesz
akatonak digitalis ldbnyomat olyan szintre hozni, ahol mar nem tal nagy, de mégis hasz-
nalhatjik a k6zosségi médiat onmaguk és az altaluk védett objektumok veszélyeztetése
nélkil. Mindezt elérnikizdrélag csak oktatdssal és az internethasznalat tudatos kézponti
és onkorlitozasaval lehet. A tanulmény bevezet6jében megfogalmazott hipotézisem,
amely szerint a kritikus rendszerelemek védelme érdekében az azok 6rzés-védelmét ellatd
katondainkat fel kell késziteni az internet és a kézosségi portalok biztonsagos hasznalatara,
igaznak bizonyult.
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