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Hazai Laszléné!

A klasszikus biometriatol, biostatisztikatél
az automatikus biometrikus
személyazonossag-ellen6rzésig

Ut a mesterséges intelligenciaig

From Classic Biometrics and Biostatistics
to Automatic Biometric Personal Identity Control

The Way to Artificial Intelligence

A biometria médszerei a 20. szdzad végéig jellemzden a kozigazgatdsi, biiniilds-
zési, hatdrvédelmi vonatkozdsi folyamatok, eljdrdsok keretében nyertek széles
korii alkalmazdst. Azonban ma mdr szdmos teriileten és nagyon kiilonbézd célbél
haszndljdk azonossdg-ellenérzésre biometrikus tulajdonsdgainkat, jellemzginket.
A tanulmdny bemutatja a biometria kapcsolatdt kiilonbézd tudomdnyokkal, azt
a folyamatot, amelynek sordn a biometria a biostatisztika, a matematika, a biolé-
gia és az élettudomdny megfelels eredményeit felhaszndlja. Ismerteti a biometria
kiilénbozé evoliiciés definicidit, és felvdzolja azt a térténelmi fejlodési folyamatot,
amely sordn a biometria kiilonbéz6 mddszereit a biiniildozés teriiletén vizsgdlni,
alkalmazni kezdték, és ahogy a szamitdstechnika fejlédésével, a mesterséges intelli-
gencia alkalmazdsdval a biometrikus mddszerek uj szintre [éptek. Elemzi a kiilonféle
biometriai jellemzdket, tulajdonsdgokat és a modszerek kivdlasztdsi szempontjait,
és bemutatja a mesterséges intelligencia szerepét. Felhivja a figyelmet a biometrikus
azonossdg-ellendrzés, a hitelesités és a felismerés helyes értelmezésére és a téma
még megoldandd szabdlyozdsi, etikai problémdira.

Kulcsszavak: biometria, biomatematika, biostatisztika, biometrikus jellemzdk,
azonossdg, hitelesités, felismerés, mesterséges intelligencia
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A klasszikus biometridtél, biostatisztikdtol az automatikus biometrikus...

Until the end of the 20th century, biometrics methods were widely used typically
within the framework of processes and procedures related to public administration,
law enforcement, and border protection. However, our biometric features and
characteristics are now used for identity verification in many areas and for very
different purposes. The study presents the relationship of biometrics with different
sciences, the process by which biometrics uses the relevant results of biostatistics,
mathematics, biology and life science. The paper describes the various evolutionary
definitions of biometrics and outlines the historical development process during which
the different methods of biometrics were investigated and applied in the field of law
enforcement, and as biometric methods reached a new level with the development
of computer technology and the application of artificial intelligence. It analyzes
various biometric features, properties and method selection criteria and presents
the role of artificial intelligence. It draws attention to the correct interpretation of
biometric identity verification, authentication and recognition, and to the regulatory
and ethical problems of the topic that have yet to be resolved.

Keywords: biometrics, biomathematics, biostatistics, biometric characteristics,
identity, authentication, recognition, artificial intelligence

Bevezetés

A tudomdny és a technika aktudlis fejlettségétsl, a humanbioldgia és a biomatematika
tudoményos eredményeitdl fiiggden szamtalan — id6tallé vagy esetenként csak rovid ideig
funkcionil6 -, megbizhatésag szempontjabdl kiillénb6zé szintet képvisel6 biometrikus
moédszer, megoldas sziiletett a térténelem sordn. Az elterjedt, egyetemesen hasznilt
biometrikus médszerek evoliciéjit a humanbiolégia — az ember kvantitativ és kvalitativ
jellemzdinek mérése — és a statisztika, a valésziniiségszamitas, majd a szdmitastechnika,
a mesterségesintelligencia-modellek fejlédése és e teriiletek egymasra hatdsa hatarozta/
hatdrozza meg. Vagyis a biometrikus médszerek fejlettségének szintjét is ezen meghata-
roz6 tudomdanyteriletek fejlettsége és szoros kapcsolata befolydsolja.

A biometrikus médszerek a 20. szdzad végéig nagyobbrészt, illetve jellemz8en
azigazgatasi, kriminalisztikai, rendvédelmi, hatdrvédelmi vonatkozast folyamatok, elja-
rasok keretében nyertek szélesebb kor(i alkalmazast. Ezeken a teriileteken a biometrikus
azonositdsnal — értelemszerdien minden korban a tudomanyteriilet aktudlis szintjének
megfelelen — mindig alapvet6 kritérium a tudomdnyos megalapozottsig, és ez az elvaras
meghatarozza az alkalmazott biometrikus médszerek, eszkézok korét is.

Napjainkra azonban mar szdmos teriileten és nagyon kiilénb6z6 célbél hasznaljak
azonossag-ellendrzésre biometrikus tulajdonsagainkat, jellemzéinket. Igy példaul belép-
tetések engedélyezéséhez intézménybe, helységbe, szamitégépbe, mobileszkzokbe vagy
hitelesités céljabol nyilvanos hilézaton szdmtalan szolgéltatdshoz, mobilalkalmazisokba
valé bejelentkezéshez és a pénziigyi tranzakcidk ellendrzéséhez, és még szamos tertileten
(példaul kereskedelem) kiilonbozé céllal térténd meghigyelésekhez, informaciégyjtéshez,
adatgyijtéshez. A biometrikus médszereket, alkalmazisokat és fejlesztéseket illetéen ma
mar a biztonsagipar, a piac domindl, és ez szélesre nyitotta az alkalmazisi tertleteket.
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Ennek negativ kovetkezménye, hogy esetenként fellazult a tudomanyos megalapozottsig
kovetelménye. Nagy kihivas ez a szakembereknek, nemcsak a megbizhatd, biztonsagos
mikodés technikai kérdéseit illet6en, hanem az etikus alkalmazas, valamint a szabalyozas
szempontjabdl is.

Akihivisokra adhat6 megfelels vilaszok megtalalasa, kidolgozasa érdekében fontos,
hogy értstk a biometrikus rendszerek miikédését, és ismerjilk képességeit, vizsgaljuk
a hibas déntések okait. Fontos a tlz6, téves elvirdsok elkeriilése, a médszerek megfele-
16ségének, pontossaginak tesztelése a biometrikus médszerek alkalmazasat megelézéen,
az eredmények pontos értékelése, a biometrikus eszkozok, rendszerek vizsgalatira, meg-
felel6ségének értékelésére alkalmazott mutaték és médszerek megbizhatésiga kozotti
osszefuggések figyelembevétele az alkalmazisok megbizhatésigdnak megitélésekor.
Abiometria evoluciéjanak meghatarozé adllomasain keresztiil prébalom bemutatni a kér-
déskorben kiemelt, az alkalmazasok kivalasztdsa sordn vizsgilni szitkséges elemeket,
gyakorlati szempontokat.

A biometria, a biostatisztika, a matematika és a bioldgia,
az élettudomany kapcsolata

Arégmaultban és napjainkban is t6bb tudomanyteriilet, illetve ezen beliil is t6bb tudomanyag
foglalkozott/foglalkozik azzal, hogy az életfolyamatok, az él6vilag jellemz6it mérjék,
és az abbol szarmazé mérési paramétereket, tapasztalatokat, kévetkeztetéseket haszno-
sitsdk. Ez nem kis feladat, hiszen az él6vildg és annak minden része ésszetett, komplex
rendszer, és értelemszeriien az ezen belil értelmezhet6 jellegzetességek, jellemzsk és minden
folyamat igen valtozékony, és ez kihivist jelent minden tudomanyteriilet szdimara. Ehhez
nyujt segitséget a biomatematika. A biomatematika az élettudomanyi jelenségek, kérdések
~matematikai médszerekkel val6 vizsgilataval foglalkoz6 interdiszciplinaris tudomény”.
Abiomatematikan beliili tudomanyteriilet a matematikai biolégia, amelynek matematikai
statisztikdval foglalkoz6 résztertlete a biometria, amely a biol6giai jelenségek kutatasaval
és a kutatdsi médszertanok fejlesztésével foglalkozik matematikai eszk6zok és ismeretek
segitségével. Az élettudomany, a biolégia, az orvostudomadny, de a biztonsdgtudomany
tertiletén is biometridn az egyén, a bioldgiai kozosségek (populacié) kvantitativ, kvalita-
tiv adatainak gy(jtését, elemzését, az életfolyamatokkal kapcsolatos kutatasokat értik,
és az adatok elemzéséhez matematikai statisztikai médszereket alkalmaznak.

A biomatematika egy masik teriilete a biolégiai (alkalmazott) matematika, ennek
matematikai statisztikaval foglalkoz6 részteriilete a biostatisztika, amely a biolégiai
jelenségek vizsgilatdban fontos, (j matematikai médszerek kidolgozasaval, ennek kere-
tében Gj matematikai fogalmak bevezetésével, 4j matematikai tételek bizonyitasaval, 4j
matematikai megkozelitésekkel, eszk6zok, eljarasok és modellek fejlesztésével foglalkozik.?

2 Lasd Biomatematika [é. n.].
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A biometridban és a biostatisztikdban a kézos pont az élettani, bioldgiai jelenségek
és amatematikai statisztika szoros kapcsolata. Leegyszertsitve a biometridhoz a biosta-
tisztika nyudjt Gj matematikai médszereket, eljarasokat, eszkézoket, modelleket.?

Akét terillet — a biometria és a biostatisztika — kapcsolatdnak, egymadsra hatdsanak
és fejlédésének egyik, a gyakorlatban is megval6sulé eredménye minden, amit biometrikus
felismerésnek, hitelesitésnek neveziink. A biometria fejlédését alapvetSen e két tudomany-
teriilet eredményei hatarozzik meg, és alapvetd —jellemzéen tarsadalmi — mozgatérugéja
a biztonsag, a bizonyossag igénye. A biometrikus felismerés és hitelesités tehat az élet-
tannal foglalkozé tudomanyok eredményei és a statisztikai mddszerek, a valdszintségi
modellek algoritmusai altal val6sul meg.

Miért is fontos ezt megérteni? A fejlédés, valamint a fokozott érdeklédés a téma
irant az elmault évtizedekben robbanasszert. Fontos, hogy lassuk a fejlédést és az abban
rejlé lehetSségeket, de ismerjiik a korlatokat, tisztan lassuk a lehetséges hibaforrasokat.
Nem szabad teret adni a tudomédnyosan kevéssé alatdmasztott megoldasok terjedésének,
a tulzé elvardsoknak, a piacban rejlé lehetéségek nyomésanak.

A biometria definiciéi

Abiometria definiciéjanak klasszikus, dltalanos megkozelitése: személyek egyedi, human
biolégiai — fizioldgiai (az €16 szervezet egyes elemeinek sajatossdgai) és viselkedésbeli - tulaj-
donsédgainak, jellemz8inek mérésén (kvalitativ és kvantitativ) alapuld elemzés, azonositas
matematikai, biostatisztikai médszerekkel.

A szamitégépek, a gépi azonositas fejlédésének eredménye a definici6 tjabb verzidja,
ugyanis ma a gyakorlatban a biometriaval kapcsolatos szabvanyokban mar a folyamat
automatikus jellege kap hangsulyt, és a biometriat alkalmazé technolégiat napjainkban
mar ugy definidljak mint ,az (é16) egyének automatikus azonositisit vagy az azonossig
ellendrzését fizioldgiai és viselkedési jellemzk alapjan”.

Pontosabban a biometrikus azonositis: az ember fizikai, fiziolégiai, viselkedési
és pszicholégiai jellemz6inek gépi tton térténd automatizalt felismerése, és ezen bio-
metrikus adatok 6sszehasonlitdsa az ember adatbizisban tarolt biometrikus adataival
az egyén azonossidganak megallapitdsa céljabol. Erre sokféle, egyszeriibb és komplexebb
technolégia, médszer ismert.

Ez tekinthet6 tehat a technoldgia Gjabb szintjének, napjaink nagyon gyors titemben
valtozé, egyre komplexebbé vald, folyamatosan fejlédé technolégidjanak. De az ember
gépiuton torténd, automatikus azonossag-ellenérzésének tovabbra is meghatarozé eleme
az ember bizonyos - ismert és mar hosszabb ideje kutatott — biolégiai, élettani jellem-
z6inek (fiziolbgiai, viselkedési) és ezek killonb6zé hatdsokra bekovetkezd valtozdsainak
az ismerete, és ezen tuddas alapjan kell az eredményeket is értelmezni.

Talmutat napjaink ismert és széleskértien elterjedt automatikus biometrikus méd-
szerein a DARPA (Defense Advanced Research Projects Agency) altal 2012-ben meghir-
detett kutatasi program, amelynek célja tovabbi innovativ, szoftveralapt biometrikus

L4sd A biometria és a biostatisztika? [é. n.].
4 WAYMAN-ALYEA 2000; lasd még ELL1IOTT 2010.
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modszerek fejlesztése. Ez a program mar a kognitiv sajatossagokra, folyamatokra fékuszal,
azon elmélet alapjan, amely szerint az informaéciéfeldolgozas médja és a technolégidval
valé interakcié személyenként eltérs. Ezt nevezték el kognitiv® ,ujjlenyomatnak”. A tech-
nolégia az automatikus kognitiv (készségek, szokasok, az implicit médon megszerzett
tudds mintdi) azonositds, vagyis az ember automatikus azonositdsa kognitiv és sajatos
viselkedési mintak alapjan.

Rendvédelmi, kriminalisztikai alkalmazasok, torténeti
visszatekintés

Az ember fiziol6giai jellemz8it mar a messze multban is hasznaltdk a személyek azo-
nossaganak ellenérzésére, a hitelesség igazolasara, aldirdsra (tenyérlenyomatok az ékori
sziklarajzokon, amelyek feltételezések szerint a képek készitéinek aldirdsai, ujjnyoma-
tos agyagpecsétek az 6korban). Ujjnyomattal igazoltak szerzédéseket, uzletkotéseket,
zsoldfizetést, de néhany igazsagugyi, kriminalisztikai vonatkozast dokumentumban is
mar fellelheté a médszerre val6 hivatkozas. Példdul korai kinai feljegyzésekben talalhato,
hogy mar i. e. 200 korul hasznaltik a kéznyomatokat bizonyitékként rablasi tigyekben.
Késébb szintén Kindban regisztracié céljabol hasznaltdk a gyermekek papirra helyezett
tenyér- és talpnyomatat. Az ember egyes fiziol6giai jellemzsinek (ujj-, tenyér-, talpnyomat)
azonositési, hitelesitési célu felhasznéldsara, gy(jtésére tehdt mar nagyon régrél taldlunk
utaldsokat. A killénb6z6 médszerek alkalmazisat a biztonsig, a bizonyossag, a hitelesség
megerGsitésének igénye motivalta.

Késébb mar dokumentumok sziilettek az emberek ujjnyomatdnak megkiilonboztets
jegyeirdl, felismerték az egyediségét, ezzel letéve a kriminalisztikai céld alkalmazas tudo-
manyos alapjait. Mégis, csak a 19. szazad legvégén terjedt el a médszer. Az ujjnyomatok®
hasznalatdnak t6bb ezer éves multja ellenére a tudomanyos vizsgilat, és a szélesebb kort
alkalmazas tehat csak néhdny sziz éves, de a korai tudomanyos felfedezések a 17. sza-
zadra tehetdk, és az orvostudomanyhoz kothetdk, mivel az elsé jelent6s megéllapitasokat
orvosok tették.”

A fotografalas feltaldldsat kovetSen, 1840 utan kezdték el az arc fototechnikai rog-
zitését és a kriminalisztikai alkalmazast, amely a korozést és az azonositast segitette.?
Az1870-es évek kozepére a nagy eurdpai varosokban fényképes aktakat, nyilvantartasokat
hoztak létre a legtobb buinugyi, renddrségi osztilyon. Azonban a fényképeket 6nmaga-
ban nem taldltak elegendének az egyedi azonositasra, viszont annal ink4bb hasznaltak

,Akognitivtudomany az elme és folyamatainak interdiszciplinadris tudomanyos vizsgalata a nyelvészet,
apszicholdgia, az idegtudomany, a filozéfia, a szamitdstechnika/mesterséges intelligencia és az antro-
polégia felhasznaldséval.” Lasd Cognitive science [é. n.].

Az ujjnyom egy ember ujjanak valamilyen feliileten hagyott, tébbnyire hidnyos nyoma. Az ujjlenyomat
az ujjunk korbeforgatasaval (legorduls lenyomat) késziil, ezt hasznélja a rendérségi nyilvantartas.
Az ujjnyomat - amely az ujjbegy nyomata (sik/flat nyomat) - a leginkdbb alkalmas a részletgazdag min-
tavételezésre. Lasd KOVACS-MILAK-OTTI 2012.

4 UJHEGYI 2021: 3.

8 BOGDAN 2005: 1-2.
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atipizalasra.’ A tendencialegfébb képviselGje és irdnyaddja a biintigyi antropolégus Cesare
Lombroso! volt, ,aki a biin6z6 emberrdl sz616 munkéjaban (L'Uomo delinquente) a kiilsé
jegyek alapjan szogezte le, hogy a blin6z6 természete atavisztikus, arcvondasai 6roklédnek”,
vagyis az arcot kriminalizalta, és ez a sajnalatos, maig vitatott 4llitds tovabbi abszurd
és elfogadhatatlan elméletek forrisa lett.”

A fényképes rendé6rségi aktdk szaimanak névekedésével a keresések nehézzé, a gyij-
temények kezelhetetlenné viltak. Egyre nyilvinval6bba vilt, hogy a rendérség altal
a biinelkoévetSkrol rogzitett és gyijtott adatok, informaciék nem voltak megfelel6en
strukturiltak, és egyre kevésbé feleltek meg a korszak tudomanyos szinvonaldnak, ezért
Uj osztélyozasi és kereszthivatkozasi rendszerekre volt szitkkség ahhoz, hogy a fényképes
aktdk, feljegyzések valamilyen mértékben a kriminalisztika, az igazsdgszolgaltatds sza-
mara hasznidlhat6ak legyenek. A probléma kezelésére Alphonse Bertillon (1853-1914)
francia rendértiszt, kriminolégus és antropolégus 1879-ben olyan megoldast javasolt,
amely els6sorban nem a fotékra, nem a fényképészetre, hanem az emberi test antropo-
metriai'?jellemz6ire épiilt. Az antropometria volt az a bizonyitott tudomédnyos médszer,
amelyet emberek azonositdsira hasznéltak. Ebben az idészakban mar a kriminalisztikai
személyazonositas feltérekvs tudomanyos kutatasi teriilet volt, és szimos helyen és téma-
ban folytak kisérletek.

Alphonse Bertillon - az ember fizikai jellemzéinek mérésén alapul6 — antropometriai
osztalyozasirendszerének segitségével tehat a gyanusitottakat, blin6zéket nyilvantartasba
vették, és ezt anyilvantartast, adatbizist hasznaltik ahhoz, hogy a visszaesé biinelkéve-
téket azonositsdk, a blinismétlést felderitsék. Jager igy foglalja 6ssze a médszer sikerét:

,Bertillon médszerét j6l fogadtak a kriminolégusok és a rend6rék, mert két probléma megolda-
sat igérte: 1. hogyan lehet kielégité foku tudomanyos pontossaggal azonositani egy személyt;
és 2. hogyan kell rendszerezni a blinéz8krél készilt tobb ezer, kiilénb6z6 mindségi és technikaval
késziilt, esetenként dsszehasonlitdsra alkalmatlan portrét tartalmazé aktat, amelyet az 1870-es

évek 6ta gytjtottek.”

Az els6 kérdés human bioldgiai, a masodik statisztikai vonatkozasu. A ,bertillonage”
modszer alkalmazasat 1882-ben kezdték el Parizsban, és 1892-ben a biiniigyi antropo-
l6gusok harmadik nemzetkozi kongresszusan javasoltak a szélesebb kord, nemzetkézi
bevezetését.”* A késSbbiekben a fotékkal, pontosabban a ,biréi fotogrifidval” — ahogyan
Bertillon nevezte az dltala kidolgozott, szigortian paraméterezett, szabvanyos foték
felvételének médszerét, amely szintén antropoldgiai elméletekre épult — egészitette ki
az adatokat. Médszere forradalmi véltozast jelentett a kriminalisztikaban.

o BROOKES 2021.

Cesare Lombroso (1835-1909) olasz orvos, pszichidter, kriminolégus volt. Lasd Cesare Lombroso: Theory
of Crime, Criminal Man, and Atavism [é. n.].

n Lasd BOGDAN 2005.

»Az antropometria a humanbioldgia egy olyan teriilete, amely tagabb értelemben az emberi test kvan-
titativ tulajdonsagainak mérésével, jellemzéinek tanulmanyozasaval foglalkozik.”

Lasd BODZSAR-ZSAKAI 2013.

13 JAGER 2001: 5/1.

1 JAGER 2001: 5/1.
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Bertillon a test 11 pontjan megmeérte az azonositandé személyek antropolégiai
jellemzéit, pontosabban a test, a fej és az arc kiillénb6z6, mérheté fizikai (példaul hosszu-
sag, szélesség, magassdg, tavolsig) jellemzéit,'”” a mért paramétereket kiegészitette még
aszem, a haj és abér szinével, és rogzitette az igynevezett ,sajatos jegyeket” is, igy példaul
az anyajegyeket, a hegeket és a tetovalasokat. Mindezen adatokhoz még széveges leirasok,
informdcidk is tartoztak, amit 6sszességében szemantikinak is neveztek (,beszélé port-
rék”).’¢ Bertillon a mérésekbdl és a felvett adatokbdl — antropometriai ismeretei alapjan
és az apja munkassiga, valamint a kor statisztikusainak munkai hatasara - kidolgozta
sajatos, preciz osztalyozasi szisztéméjat. (Munkdassigara nyilvanvaléan hatassal volt apja,
Louis-Adolphe Bertillon orvos, a parizsi antropoldgiai iskola megalapitdja, professzora
és batyja, Jacques Bertillon statisztikus, demografus, aki a kvantitativ statisztikai méd-
szerek alkalmazasaval szamos tarsadalmi kérdés elemzésével foglalkozott.”)

A ,bertillonage” médszer az emberi test adatait kovetkezetes és szigoru elvek szerint
rendszerezte. Bertillon a személyt a test mért adatai alapjan 243 kategéridba sorolta, ezt
a besoroldst egészitette ki a szem- és hajszin szerinti tovabbi osztilyozas, amely végil
1701 csoportbesorolast tett lehetévé. Letartéztataskor a gyanusitott mért testadataihoz
és fényképéhez (a Bertillon altal precizen eléirt, mondhatni szabvanyos kéralmények
mellett késziilt fotéhoz) tovabbi széveges leirast csatoltak, és mindezt kartonra régzitet-
ték. A kartonokat statisztikai alapon, a mért értékeket illetéen kis, kozepes vagy nagy
értékuk alapjan alfinak, bétanak és gammanak nevezett osztalyokat képezve iktattak,
és ezaltal - az egyezGség vagy a kulonbozbség megéllapitasival — visszakereshetSk voltak
példéul a visszaes blinelkévetdk.'

Bertillon precizen kidolgozott médszerével hitte, hogy statisztikailag nagyon kicsi
az esélye annak, hogy van két olyan ember, akinek a test 11 részén mért minden fizikai
paramétere és minden felvett, rogzitett jellemzéje minden szempontbél azonos.

Ezzel megteremtette az alapjait a biometrikus azonossag-ellendrzésnek.

Bertillon folyamatosan fejlesztette a médszert, 1893-ban a,, Portrait parlé”val (,,beszélé
portré”) egészitette ki a test fizikai adatait, a személyazonossag biztosabb megéllapitasa
érdekében. Ez a mddszer az emberi arc minden részét apré részletekre bontotta. Példaul
az orrnak hat fontos leiré paramétere, jellemzéje volt. Jessica Helfand Arc: Vizudlis
Odiisszeia cimi kényvében irja, hogy ,Bertillon megértette, hogy az evoluciébiolégia
tanulmanyozasa a kiilonbségek alapos vizsgalatin alapul, kilénés tekintettel arra, hogy
magat a kulonbséget akkor értjik meg a legjobban (és idedlis esetben pontosabban), ha
ellenérzott kérnyezetben mérjuk”. A valtozék csokkentésével, preciz és szabvanyos mérési
technikdk alkalmazasaval, a folyamatok racionalizalasival Bertillon azon dolgozott, azt
kutatta, hogy létrehozza a leghatékonyabb médszert az azonositasra.'

Bertillont médszerének kidolgozdsiban human biolégiai ismeretei, a matematika,
koranak statisztikatudomanya és valészintiségi elméletei segitették. Hiszen ekkorra mar
Pierre de Fermat (1601-1665), Blaise Pascal (1623-1662), James Bernoulli (1654-1705),
Pierre Laplace (1749-1827) a korai val6szintiségelméletre épitve, illetve ezt tovabb fejlesztve

» DANTCHEVA 2015.

16 SEKULA 1986: 39.

v Jacques Bertillon [é. n.].

18 Lasd Alphonse Bertillon (1853-1914).
19 HELFAND 2021.
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Uj statisztikai mdédszereket vezetett be. Példanak kiemelve Bernoulli Ars conjectandi (1713)
(A taldlgatds miivészete) cimi miivét, amelyben megfogalmazta a val6sziniiség matemati-
kai alapjait, és Thomas Bayes-t (1702-1761), akinek a halala utdn, 1764-ben tették kozzé
avalészintiségek frissitésének szabilyat. Ez a szabaly az alapja a biometrikus azonositdsban
ma is hasznalatos Bayes-szabalynak,” amely letette a Bayes-analizis - a val6szintiségi
(bizonytalan) kévetkeztetés — alapjait.

1. dbra: Bertillon kdrtydja, az arc részletes dokumentdldsa
Forrds: HELFAND 2021

De Bertillon munkdassdgara nagy hatassal volt még Adolphe Quetelet (1796-1874) belga
matematikus, csillagdsz és statisztikus is, a tarsadalomstatisztika korai elméleteinek
megalkotdja, aki 1835-ben adta el6 statisztikai elméletét az , 4tlagos emberrdl”. Quetelet
az ,atlagos ember” tulajdonsdgaira vonatkoz6 valtozok (magassag, suly) statisztikai

20 Bayes-szabaly: a Bayes-szabalyt hasznalja a Bayes-féle kévetkeztetés a valészintiségek 4j (nagy mennyi-

ségi, valtozd) adatokkal valo folyamatos Gjraszdmitasara és frissitésére.
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értékeit a normalis eloszlas alapjan csoportositotta.”! Ezek a statisztikai, a val6szinG-
ségi osszefiiggések és a Bayes-egyenlet tette le az alapjait a mai, korszert valészintségi
kovetkeztetéseket alkalmazé biometrikus médszereknek. Az iigynevezett ,bertillonage”
modszerrel a személyek biometrikus jellemzéinek mérése a tudomany, a technika 19. sza-
zadi szintjén a gyakorlatban manudlis, ,anal6g médszer” volt. A folyamat a médszert
és amérést tekintve bonyolult és hosszadalmas volt, és a hibék is egyre inkdbb elgjottek.
Ugyanis hidba kalibralték Gjra és Gjra a méréeszkozoket, képezték folyamatosan a méré-
seket végz8 embereket, azt tapasztaltik, hogy az ismételt mérések soran nem sikeralt
pontosan ugyanazt a mérészamot kapniuk. Ez a mérések hibaja volt. De az egy személyhez
tartozé mért adatok is valtoztak/valtozhattak, példaul a gyanusitott vagy biin6z6 koranak
valtozasaval.?? Mindezek ellenére a szigoru szabalyokkal specifikalt és szisztematikusan
felépitett médszer kivalé eszkoze volt a korabeli biintldézésnek, igazsagszolgaltatasnak.

A biometria kriminalisztikai célt alkalmazasat — az anatémiai, morfolégiai és ant-
ropometriai jellemz8k személyazonositisra valé felhasznalasit - illetéen tehat nagy
eléretdrés volt Bertillon ,antropometriai kartyaja”, amelyet a vildg t6bb orszdgdban
sikeresen alkalmaztak. Ez a mddszer akkor forradalmi valtozas volt a kriminalisztika,
az igazsigszolgaltatas tertletén. Ez a médszer alapozta meg a mai biometrikus azo-
nossag-ellenérzést, hiszen napjainkban is a fizikai, fiziolégiai, viselkedési paraméterek
statisztikai alapu feldolgozasa és a kordbban régzitett adatokkal valé ésszehasonlitasa
torténik minden biometrikus felismerés vagy azonossig-ellenérzés, hitelesités alkalmaval.
Példaul a képfeldolgozas-alapu biometrikus rendszerek algoritmusai gy mikédnek, hogy
tavolsdgot mérnek egyes human biolégiai jellemzsk meghatarozott és rogzitett képpontjai
(fizikai, fiziolégiai jellemzéket leképez6 paraméterek) kozott, és 6sszehasonlitjak azokat
egy vagy tobb kordbban felvett és rogzitett képadatbazisban 1év6 kép paramétereinek
tavolsdgadataival. Ehhez az 6sszehasonlitdshoz természetesen ma jéval tobb pontot,
tobb mérést, korszeriibb méré- és adatfeldolgozé eszkozoket és fejlettebb statisztikai,
val6sziniiségszamitasi médszereket, algoritmusokat alkalmaznak, mint Bertillon rend-
szere, de az elv ugyanaz.

Bertillon rendszere rendkivil munka- és idigényes volt, és az egyre nagyobb — kulén-
b6z6 tipust és jellemz8en viltozékony — adatokat tartalmazé adattomeg miatt egyre
nehezebben lehetett kezelni a tarolt adatokat (kartonokat), nétt a visszakeresések soran
ahiba, a téves azonositds, bizonytalannd valt a médszer megbizhatésiga. Surgetévé valt
egy lényegesen megbizhatdébb és kevésbé bonyolult médszer alkalmazasa. A probléma
megoldédsat egy régi-uj, megbizhatébb human biolégiai jellemzé, biometrikus azonosito,
az ujjlenyomat alkalmazasa jelentette, és a ,bertillonage” médszert felviltotta ennek
a sokkal egyedibb és alland6bb - ezaltal azonositisra alkalmasabb — human jellemzg-
nek az azonositasra térténd hasznalata. Az ujjlenyomatok a biometrikus azonositdsban
és a kriminalisztikdban valé hasznalatanak elterjedése a 19. szdzad kozepére tehetd.
(Megjegyzendd, hogy az ujjlenyomatra/ujjnyomatra vonatkozé elsé tudomanyos megél-
lapitasok szintén orvosokhoz, antropolégusokhoz kéthetsk.)?

2 SEKULA 1986: 39.
2 ELLioTT 2010.
2 UJHEGYI 2021.
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1877-ben Sir William Herschel (1833-1917) vezette be az ujjnyomatok és a kéz-
nyomatok hasznélatat azonositasként, jogi dokumentumok aldirdsaként és tranzakcidk
hitelesitéseként, és javasolta az ujjlenyomat levételének blintigyi alkalmazisat is. Az ekkor
gyUjtott ujjlenyomatmintakat még csak 1:1 ellenérzésre, vagyis hitelesitésre hasznaltak fel.
Jelent§s kutatasi eredmények utan Francis Galton (1822-1911) 1892-ben megjelent Finger
Prints cimi kényvében — minthogy az ujjlenyomatok , 6sszehasonlithatatlanul biztosabb
identitaskritériumot kindlnak, mint badrmely mais testi jellemz8”?® — részletes statisztikai
modellt tett kozzé az ujjlenyomat-elemzésrél és -azonositasrol. Végil 1896-ban Edward
Henry (1843-1930) orvos és matematikus munkatdrsa kidolgozta a Henry-féle osztalyozasi
rendszert — amely lehetévé tette az ujjlenyomatmintak feldolgozasit és logikai katego-
rizalasat. Ezzel a ,bertillonage” rendszer alkalmazasa helyett az ujjlenyomatok alapjian
torténd azonositds rendszerét vezették be a kriminalisztikdban, és ez valt a szabvanyos,
rendszeresitett biometrikus azonositdsi rendszerré vilagszerte. 1900-ban — természetesen
ekkor még nem automatikus feldolgozassal, hanem szintén humdan biolégiara és statiszti-
kara épiil6 human szakértéi elemz6, 6sszehasonlité modszerrel — az ujjlenyomatra épiils
azonositasi médszer gyakorlatilag teljesen kiszoritotta az antropometriat.?®

Akulonboz6 biometrikus jellemzék alkalmassagénak, alkalmazhatésagdnak kérdését
akutat6i kozosség ezt kovetben is nagy intenzitassal kutatta, és sorra kezdtek a kiilénbéz6
biometrikus azonositdsi médszerek, technikdk (fiziolégiai: irisz-, retina-, vénamintazat
stb.; és viselkedésalapu: a kézirds, a beszédhang, ajardsi méd, a sz6hasznalat, az eszkoézok
hasznalata stb.) megjelenni és fejlédni. Az alkalmas human jellemzék kivélasztisa és az ezek
alapjan térténd azonositas napjainkban is kihivis, izgalmas és érdekes kutatéi téma.

Az automatikus biometrikus azonossag-ellenérzés

Az automatikus biometrikus hitelesitést, azonossig-ellenérzést a szamitégépek, a szami-
tastechnika tudomanyanak, a képfeldolgozasnak, a mintafelismerésnek, a gépilatdsnak
a fejlédése tette lehet6vé.

Az automatizalt biometrikus rendszerek alapjainak letétele, az automatikus gépi
felismerés kezdete az 1960-as évekre tehetd. Trauring els6, az automatizilt biometrikus
felismerésrél sz6l6 publikiciéja 1963-ban jelent meg, amely az ujjlenyomat-illesztéssel
foglalkozott.?” A gépi felismerés Woodrow W. Bledsoe (1921-1995) amerikai matemati-
kushoz, a mesterséges intelligencia egyik alapitéjahoz?® kéthetd. Az 6 ,vizidja az volt, hogy
megtanitja a szamitégépet a mintafelismerésre, az emberilatasra”. Bledsoe munkatarsaival
az emberi arcok felismerésére alkalmas szamitgépek programozasat kutatta.?® Akutatas
egy fazisaban 6 is Bertillon mddszerét vette alapul, és a fekete-fehér fotékon 1évé arcok
manudlisan régzitett 46 antropoldgiai pontjianak koordinatait a korabeli szamitégép
dsszehasonlitotta a személyek kordbban felvett adataival. Bledsoe munkassagaval letette

24 Lésd Henry Classification System [é. n.].

% Lasd GALTON 1892.

26 Lasd Forensic science [é.n.].

2 TRAURING 1963: 197.

o BALLANTYNE 1996: 17/1.

2 Lasd BALLANTYNE 1996: 17/1; amely feltételezi, hogy kutatasokat a CIA fed6intézményei finansziroztak.
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agépilatas, az automatikus arcfelismerd rendszerek fejlesztésének alapjait. Bledsoe akkor
ugy nyilatkozott a munkdjukrdl, a kutatasok soran felmeriilt nehézségekrél, hogy ,az arc-
felismerési problémat megneheziti a fej elforgatasa és d6lése, a vildgitasnak az intenzitisa
és szOge, az arckifejezés, az 6regedés stb.”

Az automatikus médszer legkorabbilépéseit ekkor még hatréltatta a kor szamitogép-
technoldgidja, -képessége, és a munka hosszadalmas manualis el6feldolgozast is igényelt.
A kutatasok kezdetén 2000 képhez — koztitk legaldbb kett6t minden arcrél - vittek be
adatokat, igy 6ranként 40-et tudtak feldolgozni. A folyamat lassu és koltséges volt, de
megteremtette a modern arcfelismer6 szoftver alapjait. Fontos azonban észrevenni, hogy
a Bledsoe altal felvetett problémék egy része még a ma hasznalatos rendszereknél is
- amai fejlett eszk6z6k, algoritmusok ellenére — okoznak teljesitménycsokkenést. Az arc
variabilitdsa, a pozicidk, a felvételi koriilmények, a felvételi képek és az adatbazisokban
tarolt mintdk eltéré mindsége bizonyitottan ma is befolydsolja, kisebb vagy nagyobb
mértékben csékkentheti a rendszerek eredményességét, ronthatja megbizhatésagukat
éshibas dontésekhez vezethet. A Bledsoe altal felvetett kihivasok, a felvételi kériilmények,
ap6zok, akifejezések végtelen viltozatossaga még 40 évvel késébb, a 2000-es évek elején
isigen széleskériien kutatott téma az arcfelismerdi rendszerek kutatéi, fejlesztéi korében,
és egyesek még napjainkban is problémak forrasai.

Szabvanyos, idedlis (minta- és adatfelvételi) koriilmények koézott ma mar a legjobb
arcfelismerd algoritmusok kozel tokéletes, akar 99,97%-os pontossaggal is rendelkez-
hetnek (a NIST?° 2019-ben publikilt arcfelismerd sz4llitéi tesztje [FRVT] alapjan). Azon-
ban a tesztek azt is megallapitottak, hogy az egyik legjobban teljesit6 algoritmus mért
hibaaranya 0,1%-r6l 9,3%-ra nétt, amikor az ésszehasonlitds nem idedlis fotémindség,
nem bedllitott felvételekkel tértént. Tovabbd a NIST-tesztek igazoljak azt is, hogy az arc
Oregedéssel jaré valtozasa is nagyon nagy mértékben rontja az 6sszehasonlitds eredmé-
nyességét, sulyosan (egyes algoritmusok esetén akir tizszeresére) névelve a hibaaranyt.*

Kijelenthetd, hogy lehet igen nagy a széras az arcfelismerd algoritmusok teljesitménye,
alkalmazhatésiga szempontjabdl a kiillonb6z8 azonositérendszerek kozott, tehat nagy
koriltekintést kivan és a rendszerek mély ismeretét koveteli meg az, hogy eldéonthetd
legyen, hogy mire, milyen hibakockazatokkal hasznalhat6 adott automatikus biometri-
kus megoldis.

Az automatikus biometrikus felismerésnél alapvetSen és széleskortien alkalmazott
technika a képfeldolgozas, a mintafelismerés olyan technikik és médszerek 6sszessége,
amelyek segitségével a szamit6gép a human biolégiai (fizioldgiai, viselkedési) jellem-
z6kbél (minta, nyers adat) kivonja, és azonositja a biometrikus mintékat (sajatossag-
paramétereket, adatokat), és ezeket a kordbban felvett és tarolt biometrikus mintdkkal
Osszehasonlitva jonnek létre a statisztikai, valdszintiségi déntések. A mintafelismerés
ma a mesterséges intelligencia azon teriilete, amely mar széles kérben alkalmazza a gépi
tanulasi technikdkat annak érdekében, hogy javuljon a teljesitmény, a valészintiségi
dontések pontosabba viljanak. , A gépi tanulé rendszerek feladata, hogy a tanité adatok-
bél 6sszefiiggéseket, mintdzatokat, szabédlyszertiségeket fedezzenek fel”, hogy a célnak

30 NIST: National Institute of Standards and Technology.
3 GROTHER-NGAN-HANAOKA 2019.
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leginkabb megfelel6 dontést tudjak meghozni.?? Az automatikus biometrikus azonosi-
tasndl a célnak megfeleld human biolégiai jellemz6 kivalasztdsan és az algoritmusok
megfelelségén tal kulcsszerepe van a tanité adatok megfelel6ségének és mennyiségének.

A biometrikus jellemzgdk, tulajdonsagok osztalyokba sorolasa

Térjiink vissza az emberre mint biolégiai lényre! Az ember szdmos fiziolégiai vagy viselke-
désijellemzdéje, tulajdonsiga hasznalatos azonossagmegillapitdsra, -ellenérzésre, azonban
ahhoz, hogy a célnak, a kérillményeknek és az ellendrzés alanya, az ember szempontjabél
is megfelel6 biometrikus tulajdonsagot valasszunk ki, az optimalis megoldést kell keresni.
Ehhez szamos kérdést, alapvetd feltételt kell megvizsgalni, de a legfontosabb elsé 1épés
meghatarozni az alkalmazas céljat.

Ma mér nagyon nagyszamu az irodalomban megjelend, biometrikus 6sszehason-
litasra (azonossdgmegéllapitdsra) kulonb6z6 mértékben alkalmas (vagy annak tartott)
humain fizikai, fiziolégiai és viselkedési jellemz8.%3 Ilyen a DNS, a szem (iriszmintazat,
retina, scleralis véna), az arc jellemz§i, a ful alakja és jellemz6i, a test, az ujjak és a kéz
geometridja, a testtartds és a mozgas, az ujj- és tenyérlenyomat, a szivverés, a testszag,
avascularis véna az ujjakban és a kézben, a hang, a kiilonféle kognitiv képességek, az ala-
irds, a szamitégépen a billentyiileutés (gépelés), az egér mozgatasa stb.

A biometrikus jellemzdk, sajatossidgok kutatasa, az azonositas technolégidja napja-
inkban folyamatosan fejlédik. Széleskoriien kutatott tertilete a biometridnak a human
viselkedési, a kognitiv jellemz8k, az ember kinetikai sajatossagai (a testtartds vagy a jaras).
Egyre t6bb kutatas foglalkozik olyan azonositdsi kérdésekkel, mint az eszk6zhasznalat,
az irassajatossagok, a billentytlettés dinamikaja, a kurzor mozgésa (atvonalak, a kove-
tési sebesség, az iranyvaltisok, a kattintdsok és az ezek kozotti kélesénhatdsok), és még
hosszan lehetne sorolni.

Az ember viltozékony biol6giai komplexum, és ennek megfelelSen egyes egyedi vagy
egyedinek tartott - megkiilonboztetésre, 6sszehasonlitasra hasznilt - jellemzsinek, tulaj-
donsagoknak a variabilitisa nagy. Van néhany olyan jellemzénk vagy tulajdonsagunk, amely
esetében a mérheté kiillénbségek olyan kicsik, hogy elhanyagolhatdék, mig mis jellemzdk,
tulajdonsdgok esetében a mérhetd kiillénbségek olyan nagyok, hogy kijelenthetd, ezek
ajellemz8k azonossag-ellendrzésre 6nmagukban mar nem megfeleléek, alkalmatlanok.
Ezt figyelembe véve a biometrikus jellemzé8k, tulajdonsigok tobbféleképpen sorolhaték
osztdlyokba. Egy besoroldsi forma szerint — amelyet a Policy Department for Citizens’
Rights and Constitutional Affairs EN Directorate-General for Internal Policies Biometric
Recognition and Behavioural Detection cimi tanulménya tett k6zzé** — vannak az erés,
a gyenge és a puha biometrikus jellemzésk.

Akilénb6z8 mérhets emberi jellemz8k, tulajdonsagok, valamint a mérési, alkalmazasi
technikdk folyamatos kutatas és fejlesztés targyat képezik, és ez idénként valtozist idéz
el6 a besoroldsokban is. A beszédhangot korabban a fiziol6giai jellemz6k kozé soroltak,

32 GROTHER-NGAN-HANAOKA 2019.
33 Léasd Types of Biometrics [é. n.].

3 Léasd Biometric Recognition and Behavioural Detection 2021.
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mivel a hangképz6 szervek hatarozzik meg dontben a jellegzetességeit, azonban szelekti-
vitdsa j6val kisebb, mint alegtébb humdan biolégiai jellemz6é, és a beszédhangot, valamint
a mérését is nagyon sok tényezé befolyasolja (példiul élettani valtozasok, viselkedési
jellemzé&k, technikai feltételek, korulmények), ezért ma inkabb a viselkedési sajatossdgok
kozé soroljak. Altaldnos az a megallapitas, hogy a fiziolégiai jellemzdk 4ltaldban az egyén
élete sordn kisebb vagy nagyobb mértékben, de stabilabbak, megkiilénbéztetésre alkal-
masabbak, mig a viselkedési jellemzé8kre ez nem jelenthetd ki.

Az eléz6ek alapjan tehat az er8s (strong) besorolas ald esé, az azonossig megallapi-
tasara vagy ellendrzésére alkalmas human biolégiai jellemzék egyediek és nagymértéki
alland6sagot mutatnak (péld4ul a DNS, a szem iriszképe, az ujjnyomat, a tenyérnyomat,
az érhal6zat mintadzata a szemben vagy az ujjban stb., illetve néhany, a pszicholdgia altal
igazolt olyan emberi viselkedési jellemz6, amely lehet6vé teszi az emberek magas szinti
megkulonboztetését). Ezeket nevezik még elsédleges biometrikus jellemzéknek is, ezek-
nél tehat kiemelt jelentésége van a megbizhaté (ismert) egyediségnek és dllandésagnak.

A gyenge (light) azonosit6k egyénenként kevésbé egyediek és dllanddk. Az agynevezett
gyenge biometrikus adatok egyrészt az elsédleges biometrikus jellemz8kbél szarmaztatott
informécidk a személyrdl, illetve azon emberi jellemz8k (antropometriai, antropolégiai,
viselkedési) adatai, amelyek lehet6vé teszik az emberek alacsony-kézepes szintd meg-
kulénboztetését, a tulajdonsigok alapjan térténd csoportokba soroldst. Ezen adatokat
gyakorta az elddleges biometrikus azonositékat alkalmazé rendszerek teljesitményének
javitdsira hasznaljik, vagy mas jellemzgékkel kiegészitve multimodalis rendszerekben
alkalmazzak. Ezeknek az adatoknak az alkalmazasa jelent6s részben Bertillon tapasztala-
taira, médszerére vezetheté vissza.*® A gyenge besoroldsa biometrikus jellemzdk az egye-
diség, a megkulonboztethetdség, az dllandésag szintje miatt a biometridban 6nmagukban
kevésbé hatékonyak, illetve teljesitményik, megbizhatésaguk kisebb. Nagyon sok emberi
tulajdonsagot, humdn jellemzét sorol az irodalom ebbe a kategériaba. Fizikai, fiziolégiai
gyenge biometrikus jellemz6 péld4ul a magassag, a testsuly, a bérszin, a hajszin (eredeti
szin), a szemszin, de idesoroljak az arcot vagy a test geometriai jellemzdit, az arc h6tér-
képét és a test h6térképét is stb. Viselkedési gyenge biometrikus jellemz példaul a jaras,
amozgis, a kiilénb6z6 eszkozok hasznélata stb.

Az tgynevezett puha (soft) azonositék olyan 4ltaladnos jellemzék, amelyek nem
egyediek (péld4ul a vélt életkor, a vélt nem), vagy amelyek nem a személyek természetes
adottsdgai (hajszin, arcszérzet, tetovalas).

Abiometrikus technoldgidk kutatédsat, fejlesztését tekintve a napjainkban megfigyel-
heté tendencia a gyenge és a puha biometrikus adatok (példaul kilénésen a kilénb6z6
viselkedési tulajdonsdgok, mintik, sajatossagok) iranti névekvé figyelem, valamint
az erds biometrikus adatok mellett a gyenge és a puha biometrikus adatok kiegészitd
funkcidként - a pontossig névelése és a killonféle szempontok szerinti osztilyozas cél-
jabol — toérténd alkalmazasa multimodalis rendszerekben. Ez utébbit illetéen a biomet-
rikus sajatossdgok ezen fuzidja azonban nagy koériiltekintést, nagyon gondos tervezést
és tesztelést igényel annak érdekében, hogy megfelels hatékonysigu, megbizhatésigu
megoldasok valésuljanak meg.

85 DANTCHEVA 2015.
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Biometrikus jellemzgk, tulajdonsigok, a biometria
alkalmazhatésaga

Az emberi tulajdonsagok, jellemz6k azonossag-ellendrzésre, felismerésre valé alkalmassa-
ganak eldéntéséhez alapvetGen t6bb dolgot is mérlegelnikell, ilyen péld4ul a mérni kivant
erds, gyenge vagy puha fizikai, fiziolégiai, viselkedési tulajdonsag néhany paramétere:

+ Azadott populidcié hiny szdzaléka rendelkezik az adott biometrikus tulajdonsag-
gal, jellemzével? Fontos, hogy populacié alatt minden esetben azt a kozésséget
kell érteni — amely lehet nagyon nagy létszamu és lehet kicsi —, amely érintett,
amelyre vonatkozo6an adott biometrikus médszer, eszkéz alkalmazdsa megvaldsul.

A megkiillonboztethet6ség kritériuma: mennyire egyedi az adott jellemz8, mennyire
egyediek a mérésre kivilasztott paraméterek, sajatossagok? Az adott populdciéon
belil meghatarozott személyre jellemz6-e, vagyis az adott biometriai tulajdonsag
alapjan a személyek biztonsidgosan megkiilonbéztetheték-e?

+ A megismételhetéség kritériuma: mennyire dllandé az a tulajdonsig, amelyet
mérink, vagyis az id6- és a kdrnyezeti viltozasok, kérilmények hatdsara vagy
az egyén élete soran — korral, betegséggel — valtozik-e, illetve milyen mértékben
és médon valtozik az dlland6séga?

+ Nem elhanyagolhaté mérlegelési szempont, hogy mennyire hamisithaté az adott
biometrikus jellemzé.

Ezeken til vannak még tovébbi feltételek a biometrikus jellemzdk, tulajdonsdgok mérésével,
avélasztott médszer megfeleléségével kapcsolatban. A kivalasztott biometrikus jellemz6
mérését®® illetSen is vannak feltételek, vizsgaland6 kérdések, amelyeknek teljestilnie kell
ahhoz, hogy feldolgozhatd, korrekt eredményt kapjunk. Ezek a kévetkezsk:
+ 4lljon rendelkezésre az adott biometrikus jellemzé mérésére megfelel6 médszer
és eszkoz;
+ megbizhaté legyen a mérés, ismert pontossidgi eredményeket adjon a vélasztott
modszer, tehat ismert legyen a mérés, az eszkoz hibéja;
+ amintavétel technikailag j6l kontrolldlhaté legyen, és megfelel6 minGségti mintat
eredményezzen;
+ amérési médszer a mintat ad6 szdmara is elfogadhaté legyen, vizsgalni kell
az ember-eszkoz interakcié kérdését; és
+ megismételhet legyen a mérés.

Az egyes biometrikus jellemz6k paraméterei/mintdi 6sszehasonlitdsa sordn a biometrikus
jellemzé (kisebb vagy nagyobb mértéki) valtozékonysiga mellett figyelembe kell venni
a mérésbél adédé hibat is, de a mintavételezések esetlegesen eltér eszkozei és korilmé-
nyei miatt is még tovabbi hibdkkal, eltérésekkel kell szamolni. Minden mérésre jellemzg,
igy a biometrikus jellemz6k mérése soran is — minden jellemzé esetében és minden mérés

»Mérés: egy jelenség vagy folyamat mennyiségi, minéségijellemzéinek szamszertisithet6vé tétele meg-
adott szempontrendszer és megadott (mérési) eszk6zok hasznalatival. Mas megkozelitésben a mérés
szamok meghatarozott szabalyok szerinti hozzarendelése jelenségekhez.” Fogalomtdr 2018.
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sordn -, hogy a tobbszér megmért értékek szérnak. Vagyis minden esetben matematikai
statisztikai adatot kapunk. A hivatkozott szerzék arrél irnak, hogy melyek azok a tényez6k,
amelyek példdul az ujjnyomat®” azonositdsanal befolyasoljak a mérési eredményeket: az ujj-
nyomatolvasén a mintavételezéskor az ujjak nem mindig vannak pontosan ugyanabban
apoziciéban, killénbéz6 szégben vagy nem ugyanolyan nyomdéssal nehezednek az olvaséra,
tovabba a nedvesség vagy esetlegesen az ujjak sériilései is (fizikai vagy kémiai) befolyasoljak
a mérési pontok, sajatossigok szamat, beolvasisra val6 alkalmassagat.®

Bel4thaté, hogy a biometrikus jellemz8, tulajdonsag régzitheté/rogzitett adatainak
min@ségi viltozdsa miatt is minden alkalommal, amikor 6sszehasonlitds torténik, eltérd
mennyiségli és minéségli adat 6sszevetésére keriil sor. Az ujjnyomat vilasztott paramétereit
és azok egyediségét, valamint dllanddsagit tekintve erés, tgynevezett elsédleges biometri-
kus jellemz6, de a mérést illetéen tobb tényezé is befolyasolhatja, ronthatja az eredményt,
az 6sszehasonlitas sikerességét. Igy van ez minden biometrikus jellemz6 mérése esetében.
Az arc takarasa esetében (példaul maszk hasznalatakor) minden esetben az arctakaristél
mentes azonosité pontok mérése, Gsszehasonlitdsa torténik meg. Az elézetesen optimalizalt
mennyiségi és minéségli mérhetd azonositasi pontok esetében valésul meg az 6sszehasonlitds.

A NIST 2023-ban kézzétett adatai szerint® idealis adatbazison (VISABORDER adat-
készleten) tesztelve a 2019 és 2023 kozott 1:1 tesztelésre benyujtott algoritmusokat
(319 algoritmust) megallapitottdk azt — a maszkos és a maszk nélkiili foték hibaardnyanak
tényezdkiilonbsége alapjan —, hogy milyen mértékben romlik az algoritmus teljesitménye
maszk viselése esetében. A kapott értékek igen széles skaldn mozognak, de a jelenleg leg-
jobban teljesits algoritmusok esetében is 3,65-8,82-szer nagyobb a hiba a maszk nélkali
1:1 azonosités hib4jahoz képest.

A gyakorlat szempontjabél az el6z6eken tul még tovabbi méréssel kapcsolatos szem-
pontokat is figyelembe szoktak venni a biometrikus jellemzg, tulajdonsag optimalis
kivélasztasanal, igy példaul:

+ amérés gyorsasagat;

+ améréshez szitkséges egyéb eszkozigényt;

+ az eszkozok hasznalatanak, a mérési médszer alkalmazdsanak bonyolultsagat.

A méréstkovetben és az adott biometrikus tulajdonség, jellemzé kituntetett paraméteret,
mintdi meghatdrozisat, vagyis a biometrikus sajatossagok kivonatoldsat (az azonossig
ellendrzésére optimalizalt adatok, paraméterek, minték létrehozasat, vagyis az adatositast)
kovetSen minden biometrikus azonossig-ellenérzés kovetkezé fazisa az 6sszehasonlitas
az egy vagy t6bb azonosan kivonatolt tirolt paraméterrel, mintaval. Ez lehet 1:1 vagy
1:n vagy n:n médszerrel. Az el6z6ek alapjan is lathatd, hogy az 6sszehasonlithatésag
szempontjibél mindegyik médszer esetében lényeges az optimdlis mennyiségl, miné-
ségi, formatumu biometrikus kivonatolt mintaadat, paraméter és az ehhez optimalizalt,
megfelel6 minéségil adatkészlet/adatbazis biztositdsa. A megfelel6ségnek, a médszer
alkalmazhatésdganak ezért tovabbi feltételei vannak.

37 Azautomatikus azonositasnal tobbnyire a sik feliiletre nyomott ujjnyomat (flat) mintazatanak vizsgalata

térténik.
58 ELLioTT 2010.
39 L4sd Face Recognition Technology Evaluation (FRTE) Face Mask Effects [é. n.].
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« A fiziolégiai, viselkedési tulajdonsagokbdl, jellemz8kbél (mint forrasadatok-
bél) kivonatolt adatbél (sajatossidg-paraméterek) az algoritmusokkal el6allitott
modell alkalmassiginak, minéségének biztositdsa. A mesterségesintelligencia-
alkalmazasok, a kiilénb6z6 algoritmusok megfeleld miikodésének eléfeltétele
ajé minéségi adat!

+ A kivonatolt biometrikus adatok, paraméterek mennyisége donté fontossigu
kérdés, ez az egyes biometrikus jellemzéktél is fiigg. Meghatdrozé a biometrikus
tulajdonsdgok allandésédga, ha kevésbé mondhaték dllandénak, akkor a kivonatolt
adatmennyiségnek is elég nagynak kell lennie ahhoz, hogy a médszer az elvart
biztonsaggal miikodjon.

+ Az algoritmusok megfelelsége, miikodésik atlithatdsaga, optimalizalasa.

« Fontos az adott biometrikus modell betanitidsara hasznalt tanulé és hitelesit6
adatkészletek adatainak, jellemz8inek, az adatok megbizhat6ésdgianak az ismerete,
elvért, hogy:

— atanité adatkészlet reprezentativ legyen;

— megfelel6 minéségliek legyenek az adatok;

— jogszerd, atlathatd, dokumentélt gyijtésbél szairmazzanak az adatok, biz-
tositva legyen a személyes adatok védelme;

— ne tartalmazzon az adatkészlet hamis adatokat.

Mindebbél levonhaté az a kovetkeztetés, hogy nagyon sok szempontot mérlegelni kell,
nagyszamu kéralményt, tényezét figyelembe kell venni ahhoz, hogy egy biometrikus
modszer, egy rendszer alkalmassidga, alkalmazhatésidga megitélhet6 legyen. Lehet, hogy
mindez tul sok szempont figyelembe vételét igényli, de ehhez segitség az elsé és legfon-
tosabb 1épés, kérultekintéen meg kell hatdrozni az alkalmazis céljat.

A biometrikus azonossag-ellenérzés: hitelesités, felismerés

Az elterjedt biometrikus azonositas helyett pontosabb és helyesebb lenne a biometrikus
azonossag-ellendrzés kifejezés hasznalata. Ez alatt is tobb eljaras, illetve technolé-
gia értendd. Az 1:1 azonossag-ellendrzés vagy hitelesités az azonossig megerdsitése.
Ez technolébgiailag azt jelenti, hogy egy személy biometrikus jellemz8i paramétereinek/
mintdinak 6sszehasonlitdsa térténik a személy korabban felvett adataival, és ezt kovetSen
valésziniségi dontés/megéllapitds sziiletik. Péld4ul az okostelefonok 1:1 megfeleltetést,
ellenérzést alkalmaznak a hasznalatuk feloldasara, gyakran ujjlenyomatszkennerek vagy
arcfelismerd rendszerek alkalmazasaval.

A 1:n azonossig-ellendrzés vagy felismerés az azonossag megallapitasa, vagyis
a személy biometrikus jellemz6i paramétereit/mintait/adatait 6sszevetik egy n elemi
adatbazis minden elemével (paramétereivel/mintéival/adataival), és az adatbdzis min-
den elemével valé 6sszehasonlitds utdn sziiletik valamilyen valdsziniiségi megéllapitis,
ez képezi az azonossigra vonatkozé eredményt. A két médszer eltérs technikat igényel.
Tudomdényos tény, hogy a biometridban az azonossag viszonylagos, vagyis statisztikai
alapu értelmezést kap. A biometrikus azonossag-ellenérzésnél ugyanis minden esetben
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az akérdés, miaz azismert (lehet8ség szerintilegkisebb) kulonbség, amit két biometrikus
jellemz6bél szdrmazé paraméter/minta/adat 6sszehasonlitdsa esetén elfogadunk.

A biometrikus 6sszehasonlitas sordn minden esetben a biometrikus jellemzé kiva-
lasztott biometrikus sajitossdgparaméterei — pontok, elemek, vektorok —, illetve az ezeket
tartalmazé sablonok egyez4ségének vagy kulénbozéségének a vizsgalata torténik meg.
Természetesen, ahogy ez az el6z6ek alapjan mar lithaté, szamos kérdés adodik. Jol
valasztottuk ki ezeket a sajitossdg-paramétereket, és egyaltalan jét vilasztottunk ki?
Hény mérhetd ezekbdl, és jol vagy elégszer mértitk meg? A kérdésekre szakmai protokollok
mentén, minden esetben a valészinliségszamitds médszerei, az algoritmusok segitségével
kell keresniink a valaszt, amely szintén statisztikai, val6szintiségi eredmény.

Minden biometrikus technoldgia, alkalmazas fontos eleme a déntés. Ez nem csupdn
avégs6 eredmény reprezentacidja, hanem tébb, a fejleszték, a felhasznalok altal beallitott
vagy valasztott paraméter dltal hozott dontés. Tehat jellemz6en mindig val6sziniiségi
dontések sorozata valésul meg az alkalmazas soran, ez befolyasolja az adott technolégia
teljesitményét és a kapott eredményt, vagyis azt, hogy elfogadhaté-e az azonossig-el-
lenérzés eredménye, vagy sem, és hogy az elfogaddsnak mekkora a valészintsége. Mar
az algoritmusok is meghatdrozott (ismert) hibatiirést alkalmaznak. A dontésekhez
el6zetesen a fejlesztdk és a felhaszndldk allitjak be a rendszereken azokat a feltételeket/
hatarértékeket, amelyeken beliill még az eredmények, 6sszevetések elfogadhaték.

Koévetkeztetések

A digitalizaci6, a mesterséges intelligencia, a gépi tanulasi médszerek fejlédése napjainkra
4j perspektivat nyitott a biometrikus technolégiak fejlédése, megbizhatésaga, pontossaga
tertletén is.

A mesterséges neuralis hil6 — megfelel tanitds utdn — képes a rendelkezésre 4ll6
biometrikus paramétereknek, mintdknak a korabbiaktél lényegesen nagyobb mennyiségét
feldolgozva gyors és ezéltal pontosabb miikédésre,*® hatékonyabbd téve az automatikus
biometrikus rendszereket. Sokat javult a biometrikus azonossig-ellenérzést végz6 rend-
szerek képessége, és ez leginkabb a mérdeszkszok; a bioldgiai (alkalmazott) matematika,
ennek matematikai statisztikaval kapcsolatos részterilete, a biostatisztika; a szdmité-
gépek, a szamitasi kapacitasok fejlédésének; a begyjthets adatok mennyisége jelentds
novelésének a kovetkezménye. A mesterségesintelligencia-megoldasok hatalmas lendiiletet
adtak a biometrikus médszerek fejlesztésének és széles kori elterjedésének, de egyben 0j
és nagy kihivasok elé allitottdk a vildgot.

Tovabbra sem szabad elfelejteni azonban azt, hogy a biometrikus médszerek, tech-
nolégidk hatékonysdgat a human bioldgiai ismeret és a matematikai, statisztikai médsze-
rek fejlettsége és kolcsonhatasa hatdrozza meg. A mesterségesintelligencia-megoldasok
alkalmassdgat tovabbra is dontéen az hatdrozza meg, hogy az ember mely tudomanyosan
is vizsgalt és alkalmasnak talalt biometriaijellemzgjét vagy jellemzsit hasznaljuk az azo-
nossag megéllapitasahoz.

40 WERNER-HANKA 2016.
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Avalésziniiségi gépi dontések etikai kérdéseit illetSen elséként Bledsoe, a mesterséges
intelligencia egyik alapitéja mar a korai gépi képességeket latva megfogalmazott etikai
aggalyokat a technolégiaval 6sszefuggésben. Az aggalyok ma is valésak és nagy kihivast
jelentenek. A mesterségesintelligencia-technol6gidkban rejlé hatalmas lehet6ségek szamos
tertileten egyre gyorsulé fejl6dést eredményeznek, de az el6nyok mellett negativ, elfogad-
hatatlan kévetkezményekkel is jairhatnak ugy az egyének, mint a tirsadalom szdmara.
Ez még sok feladat és nagy felel6sség.

Az automatikus biometrikus alkalmazasok mesterségesintelligencia-alkalmazasok
és a technoldgiai, médszertani nyitott kérdéseken tul szdmos jogi, etikai kérdés is felve-
t6dik. Az alkalmazas lehetéséget ad a nagy 1éptékd, igen sok célbél megvalésulé — és ma
mar nem csupan arendvédelem, a kézbiztonsag, az igazsagszolgiltatis vagy a nemzetbiz-
tonsag tertletére korlatozott — feligyeletre, ellenérzésre, megfigyelésre, az algoritmikus
dontéshozatalra vagy a profilalkotasra.

Sok probléma forrasa a nem megfelel§, jogszertitlen, etikitlan hasznélat, de szdmos
egyéb alkalmazasi, technolégiai probléma is lehet kockdzat és még megoldandé feladat.
Ilyen péld4ul a rendszerek sériilékenysége (AI hacking, DeepFake, adatbazis-mérgezés),
a nem a tényleges képességeknek megfelelé elvardsok a rendszerek teljesitményével
szemben, a nem megfelel6 mindség, torzitott tanitéadatok, a nem célirdnyos tanité
adatforrasok/adatkészletek hasznéilatibdl ereds hibdk és ebbdl kovetkezben a mester-
ségesintelligencia-rendszerek 4ltal hozott esetleges hibds dontések,* téves azonositasok
human kontrollt mell6z§ elfogadasa.

A széles koéri, de még sok vonatkozasban szabalyozatlan alkalmazas egyre tébb
ellentmondéssal, visszaéléssel, vitdval terhelt a vilig minden részén, és ezek nemcsak
a technikai vonatkozasu kérdéseket, a pontossagot, a megbizhatdésagot érintik, hanem
etikai, adatvédelmi, személyiségjogi kérdéseket is. Pedig a technoldgia sok teriileten
kinal a tarsadalom, az ember szimara biztonséagot, a legkilénb6z6bb tevékenységekhez
tamogatast, segitséget. A technoldgia elfogadottsidga miatt is fontos, hogy érthetd, atlat-
haté legyen a miikdés, hogy ismertek legyenek a képességek és a korlatok, és ne a piac
diktélja az elvardsokat. Siirget6 szikség van a technoldgiai fejlédést is figyeld és érté
moédon szabvanyok felillitasara, szabalyozas megvaldsitasara.

Az EU Bizottsag 2020. februdr 19-én tette kozzé az ezzel kapcsolatos Fehér kinyv
a mesterséges intelligencidrdl: a kivdlosdg és a bizalom eurdpai megkozelitése cimi dokumen-
tumot,*? amely szakpolitikai alternativakat hatiroz meg, amelyek £6 célja a mesterséges-
intelligencia-fejlesztések tdmogatésa mellett a technolégidhoz kapcsol6dé kockazatok
kezelése. A dokumentum hangsilyozza, hogy az ilyen technolégidk csak célhoz kotott
indokkal, ardnyos mértékben, valamint megfelel6 biztositékok mellett alkalmazhaték.

A fehér konyv szerint mdr ma is vannak uniés, a mesterséges intelligencia fejlesztéire
és alkalmazéira is értelmezett jogszabalyok. A mesterséges intelligencia sajitossigai azon-
ban olyan uj és Gjabb kihivasokat jelentenek, amelyek ,megnehezithetik e jogszabalyok
alkalmazasat és végrehajtasat”. Ezért vizsgilnikell, hogy ajelenlegi jogszabalyok mennyire
képesek kezelni a mesterséges intelligencia kockazatait, és ha ennek az eredménye az,

4 WERSCHITZ 2019.
Eurédpai Bizottsidg 2020.
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hogy nem, vagy nem kell§ mértékben, akkor miel6bb meg kell hozni a sziikséges intéz-
kedéseket. Még nagyon sok a feladat.

Az EU Bizottsidg mesterséges intelligencidrdl sz6l6 fehér konyve ravilagit azokra a £8
teriiletekre, amelyek esetében szigort kovetelményeket javasol meghatarozni.*® Példaként
csak a technikai vonatkozasu teriiletek kéziil kiemelve néhanyat ilyenek:

« arendszerek tanitisihoz, hitelesitéséhez hasznalt adatok, adatkészletek;

+ afejlesztési célok meghatarozisa és a célokhoz tesztelt és validalt képességek,

korlatok;

+ amesterséges intelligencia mtikédésének atlathatésiga;

+ astabilitds, a megbizhat6sdg, a hamisithat6sag (fontos, hogy ,ellenalljanak mind
anyilt timadasoknak, mind az adatok vagy algoritmusok manipuldlasara iranyul6
kifinomultabb tdmadasoknak”) kérdése;

+ egyes konkrét -, példaul tavoli biometrikus azonositdsra hasznélt” — alkalmazisokra
vonatkozé tovabbi, a technikai kérdéseken tulmutaté egyedi kovetelmények.**

A technikai szabvinyok, miiszaki specifikdci6k felallitasa, illetve kidolgozasuk szorgalma-
zasa, valamint a szabdalyozas, az etikus alkalmazas kérdése mar hosszabb-révidebb ideje
napirenden van, és mar nem csupdn a tudomanyos életben. A szabvanyokat és a szaba-
lyozastilletéen az EU cselekvési terve és mesterségesintelligencia-rendelete® elinditotta
afolyamatot, azonban a rendelet gyakorlatba uiltetése még mindenki szdmaéra nagy kihivis,
és az el6zbek alapjan a biometrikus mesterségesintelligencia-rendszerek fejlesztésének
éshasznalatanak még szamos kérdése, problémaja megoldasra varé feladat, kutatdsi téma.
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