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Online manipulacié:
a humin déntéshozas meghackelése
és manipulacios technikak a digitalis vilagban

Online Manipulation: Hacking Human Decision-Making and
Manipulation Techniques in the Digital World

A Cambridge Analytica botrdnya éta sok vita folyik az online manipuldciérol a tudo-
mdnyos életben. Elkezdtiik megérteni az online manipuldcié mechanizmusdt — hogyan
miikodik egyiitt a viselkedéstudomdny, a big data technoldgia és a mikrotargeting —,
de csak taldlgatni tudunk a hatékonysdgdrdl. Ebben a tanulmdnyban néhdny,
az elmult évekbdl vett példdn keresztiil szemléltetem a manipuldcié fogalmdt, hogy
bepillantdst nyerjiink a tomeges online politikai manipuldcié mechanizmusdba:
hogyan miikédik, miért nem hasonlithato 0ssze a hagyomdnyos rekldm- vagy média-
manipuldciéval? Melyek a folyamat kulcsfontossdgii elemei? Roviden bemutatom
abig data és az adatbdnydszat teriiletét és modszereit, valamint azt a folyamatot,
amely az algoritmust biztositja, lehetévé teszi a mikrotargetinget.
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Since the emergence of the Cambridge Analytica scandal, there has been much
discussion about online manipulation in the academic field. We have begun to
understand the mechanisms of online manipulation — how behavioural science,
Big Data technology and microtargeting work together — but we can only speculate
about its effectiveness. In this paper, I illustrate the concept of manipulation through
some examples taken from recent years, to give an insight into the mechanism of
mass online political manipulation: how does it work, why is it not comparable to
traditional advertising or media manipulation? What are the key elements of the
process? I will briefly describe the field and methods of Big Data and data mining,
and the process that provides the algorithm, enabling microtargeting.
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Online manipuldcié

Bevezetd

A 2000-es évek elejétdl kezdve egyre gyorsabba valt a tomeges internetes adattermelés,
és olyan 6ridsi adatbazisok keletkeztek, amelyek felhasznalok milliéirdl tartalmaztak
adatokat. Ezzel parhuzamosan 4j elemzési eljarasok, adatbanyasz technoldgia jott létre,
amely lehet6vé tette olyan Gsszefiiggések kinyerését és az adatok olyan mélységii elem-
zését, amelyre a kordbbi, hagyomanyos statisztikai médszerekkel nem volt lehetsség.
Az adatelemzésnek ezt az 4j korszakit nevezzuk big datdnak, amely a felhasznalék befo-
lyasolasanak olyan finomhangoldsit tette lehet6vé, amely kordbban elképzelhetetlen volt:
afogyasztéi csoportok egészen kis szegmenseinek (s6t, egyéneknek a) megkiilonboztetését
és addig ismeretlen korrelaciék, mintazatok felfedezését. E ketts egytitt vezetett oda,
hogy az egyének olyan tizeneteket kaphatnak, amelyek a leginkabb személyre szabottan
igyekeznek a kiilds, vagyis a profitérdekelt 6rids szandékdnak megfeleléen megvaltoz-
tatni a fogyaszté viselkedését. Ezt a folyamatot el8szor csak adatgyjtési és adatkezelési
incidensek kisérték,? amelyek végul a Cambridge Analytica adatfeldolgozé cég koriil
kirobbant botranyban csticsosodtak ki. A napvildgot litott informdciékbél kirajzolédik,
hogy a big data segitségével valasztasok befolyasolhatok (példaul Nigéria 2015, brexit 2016,
Amerikai Egyesiilt Allamok 2016),% igy az online manipulacié olyan nagy hatasu eszkoz
lett, amelynek vizsgalata és megértése a jogalkotok, a médiakutatdk, de a felhasznalék
részérélis figyelmet érdemel. Amig csak hiszékeny emberek vasirolnak szamukra teljesen
haszontalan dolgokat online, addig taldn szemet lehetne hunyni a jelenség kartékonysaga
felett, de az el6z6 példak jél jelzik, hogy a manipulidcids szuperfegyver — hatékonysiga
miatt - nemcsak személyek, de orszdgok szuverenitasat is sérti. Aldashatja a demokracia
intézményét, ezért alkalmazisat korlatok kozé kell szoritani.

Ebben az irdsban az online manipulacié miik6dését, mechanizmusit vilagitom meg.
El8szor néhany elhirestlt példin fogom szemléltetni, hogy mire képes az online mani-
pulécié. Kisérletet teszek a manipulacié fogalmanak meghatarozasira. Majd attekintem
a manipulécié folyamatit, ahogy az a technikai 6ridscégek tevékenysége sordn az online
feluleteken megfigyelhetd, és a big data technoldgia segitségével a technikai éridscégek
az online vildgban vélhetéen miivelik. Végiil néhany kovetkeztetést fogalmazok meg
a témaval kapcsolatban.

Az online manipulacié tulkapasai

Az alabbiakban Daniel Susser, Beate Roessler és Helen Nissenbaum 2019-ben megjelent
Online Manipulation: Hidden Influences in a Digital World* cim( tanulmanyéra tdmaszkodva
harom példan keresztill mutatom be az online manipuldcié folyamatat és hatékonysdgat.

2 MAYER-SCHONBERGER — CUKIER 2012: 101.
Cambridge Analytica and Facebook: The scandal so far 2018.
4 SUSSER-ROESSLER-NISSENBAUM 2019: 11.
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A Cambridge Analytica-botrany

A Cambridge Analytica (a tovabbiakban: CA) politikai tandcsadé cég, amely azzal szerzett
hirnevet maganak, hogy Donald Trump 2016-os valasztdsi kampanyanak sikerét is az dlta-
luk alkalmazott médszerek hatékonysagaval indokoltak. A litvanyos sikerek utdn a cég
neve 2018 marciusaban kerilt a médiafigyelem kézéppontjiba, mert azzal vadoltak meg,
hogy évekkel korabban jogtalanul szerezte meg tébb millié amerikai valaszté személyes
adatait a Facebookrdl. Bir az altala hasznalt technoldgia és a teljes torténet szamos rész-
letét még ma is homadly fedi, az elmult években tébb olyan tény litott napvilagot, amely
azt engedi sejtetni, hogy a cég segitségével vélhetSen vilaszték milliéit manipulaltak,
eziltal akar politikai vélasztasok végeredményét is befolydsolva. Bar sem a manipulaltak
pontos szdma, sem a hasznalt technika, sem annak tényleges hatékonysiga nem ismert
pontosan, és szdmos kérdés meriilt fel ezzel kapcsolatban, érdemes réviden attekinteni,
mi is tértént.

2014-ben a CA megbizta a Global Science Research (GSR) nevii céget, hogy készitsen
egy adatbazist, amelyben digitélis felhasznaléi profilokat tarolnak. Az adatokat egy trik-
kos személyiségkviz eredményei szolgaltattik. A kvizt (,thisismydigitallife”) Aleksandr
Kogan pszichol6gus, a GSR vezetGje készitette, majd egy Facebook-applikacié segitségével
terjesztette az amerikai vélaszt6k kérében, akik néhany dollart kaptak azért, hogy a kviz
hozzéiférjen a profiljukhoz. A kvizt néhany szazezren t6ltotték ki. Azonban az applikacié-
nak volt egy nem publikus, trikkos jellegzetessége: lehet6vé tette, hogy annak fejleszt6i
ne csak a kvizt kitolt6 adataihoz, de ismerdseinek a profiljihoz is hozzaférhessenek. Ezzel
amintegy 300 000 kit6ltén keresztiil kériilbelil 87 millié Facebook-profillal rendelkezé
amerikai valaszté adatait® szerezték meg.®

De mit is tudhatunk meg egy Facebook-profilbél? 2014-ben Michal Kosinski kozélt egy
cikket arrél, hogy egy felhasznalé Facebook-lajkjaibél mi mindenre lehet kévetkeztetni.”
A nem, a szexudlis irdnyultsag, a politikai nézetek, a kapcsolati stitusz, a szerhasznalat
mellett a 14jkok mintazata és bizonyos pszicholégiai vondsok kézott sszefiiggések alla-
pithaték meg. A cikk azt allitotta, hogy a Facebookon kézzétett 1ajkok alapjan az egyén
pszicholdgiai profilja az igynevezett Big Five személyiségtipolégia 6t dimenzidja (nyi-
tottsag, bardtsagossag, érzelmi stabilitas, lelkiismeretesség, extraverzié) mentén jol
megrajzolhaté. Ez utébbit, az egyes dimenziékban elért értékek 6sszességét nevezzik
pszichografikus profilnak.

A CA 230 milli6 amerikai valaszté pszichografikus profiljat készitette el, amelyhez
az adatokat — Alexander Nix volt vezérigazgaté allitdsa szerint — olyan cégektdl vasaroltak
legilisan, mint az Acxiom, az Experian és az Infogroup.? A kévetkez6 1épés olyan személyre
szabott tizenetek eljuttatasa (,microtargeting”) volt a cimzettekhez, amelyek a valaszté
»belsé démonjait”, pszicholégiai sebezhet8ségét vették célba, és ezeken a félelmeken
keresztil igyekeztek 6t a kivant irdnyba terelni. J6llehet a térténet szamos részlete még
nem tisztizott, pusztin annak lehet8sége, hogy egy orszag valasztdsa manipulalhaté
a ,microtargeting” médszerével, komoly etikai és moralis kérdéseket vet fel.

SUSSER-ROESSLER-NISSENBAUM 2019: 11.
MEREDTIH 2018.
KOSINSKI-STILWELL-GRAEPELET 2013.
Hu 2020: 2.
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Célzott hirdetések a sebezheté tinédzsereknek

Az internet eliizletiesedésével elkertilhetetlen volt, hogy a fogyasztéknak sz6l6 rekla-
mok el6bb-utébb itt is megjelenjenek. Az adott keresési kifejezésekre szabott hirdetések
kezdetben teljesen normalis jelenségnek szimitottak. Ezt kovették azok a hirdetések,
amelyek adott (profillal rendelkezs) felhasznalékat céloztak meg.

2017 méjusaban egy ausztral hirportil tett kozzé egy kiszivargott Facebook-feljegy-
zést, amely szerint a hirdet6knek lehetéségiik van a Facebookon keresztil hirdetéseket
kildeni a tinédzsereknek akkor, amikor 6k a leginkabb sebezhetének érzik magukat.
Abeszamol6 szerint a kozosségi média a felhasznaldi aktivitds, a posztok, az interakcidk
monitorozisival tudja jelezni, hogy mikor érzi magit egy fiatal idegesnek, stresszesnek,
tulterheltnek vagy éppen kudarcra itéltnek, vesztesnek, elveszettnek.’ Ezekben az érzelmi
allapotokban a tinédzserek killénésen fogékonyak arra, hogy kapaszkodét vagy pétcselek-
vést keressenek (visirlas). A Facebook lehetéséget kinalt arra, hogy a hirdeték tiiponto-
san ezekben az érzékeny id6szakokban személyre szabott hirdetéseket kiildjenek nekik.
A Facebook természetesen megmagyarazta, hogy a jelentést rosszul értelmezték: a cég
csupdn azt szerette volna, hogy a hirdeték jobban megértsék, hogyan fejezik ki a fiatalok
az érzéseiket a Facebook-oldalakon.”® 2011-ben a Science hasibjain megjelent tanulmany
mar bizonyitotta, hogy az emberek hangulata jél azonosithaté a Twitter-iizenetek elem-
zése altal."! Igy a felhasznalé hangulatanak nagy valészintiségti kikovetkeztetése nem
légbél kapott tény. Akar hasznalhattdk ezt a hirdeték, akar nem, a puszta lehet§ség is
megvildgitja az internetes hirdetések esetleges moralis problémait.

Algoritmusok a munkavallalék noszogatasara -
kétes Uber-gyakorlat

Az Uber 2009-ben San Franciscéban alapitott telekocsi-tdrsasdg, amely online platfor-
mot biztosit arra, hogy utasok, fuvart igénylék és sof6rok megtaldljak egymast. A cég
az online vildg lehet8ségeit meglovagolva olyan platformot hozott létre, ahol sof6rok
és utazni akaroék taldlhatjak meg egymast. A villalat minden fuvar utan részesedést kap.
Az Uber-applikacié — amelyen keresztiil a soférok leend6 fuvarjaikat megtalaljak — gondos
dizajnnal lett kialakitva ugy, hogy a sof6rok viselkedését a villalat szamaéra legink4bb
jovedelmezd tevékenységvégzés felé terelje. Persze ami jévedelmez§ az 6ridsvallalatnak,
korantsem biztos, hogy optimalis a sof6rok szamdra.'? Milyen technikakat is hasznal
az Uber, hogy a soféroket bizonyos régiok, fuvarok és a minél hosszabb miiszakok felé
terelgesse, noszogassa?

Az egyikilyen befolyasolasi eszkozt a kilonb6z6 hétérképek jelentik, amelyek a var-
haté magas kereslettel és magasabb fuvardijakkal kecsegteté régidkat jelenitik meg. Ezek
a térképek 6sszemossidk a valés idejii és a varhato keresletet, ezzel a soféroket ezekbe

o DAVIDSON 2017.

10 SUSSER-ROESSLER-NISSENBAUM 2019: 6.
1 MAYER-SCHONBERGER — CUKIER 2012: 107.
12 SUSSER-ROESSLER-NISSENBAUM 2019: 8.
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a régiokba csabitjak, habar itt csak valészintsithet8k a megrendelések. Egyes szerzdék
ezt a technikat a ,csali és csere” (,bait and switch”),"® a csalogat6 reklam modszeréhez
hasonlitjik. Ezzel ugyanis a soféréket olyan fuvarok felé csabitjik, amelyek még nem
léteznek, és a valésagban lehet, hogy alacsonyabb aru fuvarokat kapnak a hétérkép altal
el6re jelzett fuvarok helyett.

Az Uber a munkaidejiik végén kijelentkezni akaré sof6réknek olyan tizeneteket kiild,
amelyekkel a munka folytatasara prébalja 6szténézni ket (,,Biztos, hogy ki akarsz jelent-
kezni?”, , A kereslet igen magas a tartézkod4si helyed kézelében...”). S6t, az alkalmazas
olyan uizeneteket is tovabbit, amelyek azt jelzik, hogy a sof6r mar csak karnyujtasnyira
van egy bizonyos célosszegtdl. Ez az emberi gondolkodas és viselkedés egy nyilvanvalé
jellemzgjének, a célok elérése irdnti erés vagynak a kihasznaldsa. Emellett az Uber
alkalmazza az automatikus sorba allds technikéjat is: az éppen aktudlis fuvar befejezése
el6tt mar Gjabb megrendeléshez osztja be a sofért. Megnehezitve ezaltal a sof6r szamdra,
hogy ,nemet” mondjon arra, hiszen ugy tiinteti fel a fuvart, mintha a munkavéllalé mar
elkételez6dott volna mellette.

A fenti harom esettanulmédnyban a manipulacié6 kilénb6z6 teriileteken (politika,
kereskedelem, munka) térténd hasznalataval taldlkoztunk. Habar az elsé két esetben
koénnyt eldénteni, manipulaciéval néziink-e szembe (és azt szeretnénk, hogy annak ilyen
tipust felhasznildsa ne legyen megengedett), a harmadik esetben mar nem ennyire egyér-
telmd, hogy vajon manipuldciéval van-e dolgunk. Nézziik meg, hogyan kiillénbéztethetd
meg a manipuldcié a befolyasolas mas formaitol!

Kisérlet a manipulacié meghatarozasara

A manipulicié jelensége szimos tudomanyterilet érdekl6dését felkeltette. Vizsgalta
a szocidlpszicholdgia, természetesen a politolégia, a kézgazdasigtan és a viselkedéses
kozgazdasagtan, a média- és kommunikaciétudomany, valamint az etika tudomaénya.
Ezeken a tudomanyteriileteken a jelenség kilénb6z6 oldalait vették szemugyre, igy annak
szamos, részben eltérd definicidja sziiletett.

A befolydsolds, a meggydzés, a rdbeszélés, a kényszerités és a manipuldcié fogalméanak
tartalma a kéznapi nyelvhasznalatban is elkiilonul egymaéstdl. Vizsgaljuk meg a , hatassal
levés” kiillénb6z6 formdinak néhany fontos jellemzgjét, hogy e fogalmakat tudomanyos
mércével mérve is pontosan elhataroljuk egymastél! Célom a manipuldciénak mint a befo-
lyasolas egyik tipusdnak a fogalmi meghatarozasa.

A gytjtéfogalom, amely alatt a befolydsolds, a meggydzés, a rdbeszélés, a kényszerités
és a manipuldcié otthonosan megfér: a hatds. Hatdssal lenni masra azt jelenti, hogy vala-
miféle viltozast idézunk el6 a viselkedésében. Hatdsnak nevezziik, ha egy személy az 6t
ér6 kilsé inger kovetkeztében masképp viselkedik, mint egyébként az inger észlelése
nélkal viselkedne. Ez a hatdssal 1év6 részérdl nem kivan szandékos viselkedést — hatassal
lehetunk gy is masokra, hogy azt nem akarjuk.

¥ Acsalogaté reklam lényege, hogy az eladé olcsé és mindségi terméket rekldmoz, de az odaseregld vevék-
nek aztan dragabb vagy gyengébb minéségil terméket ad el.
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Abefolyasolis definici6janak megalkotasakor a célszemély véleménye, dontése és visel-
kedése kozstt valamiféle konzisztens, egymasbél kovetkezd okszertiséget feltételezhetiink.

A befolyasolas, a meggy6zés, a rabeszélés és a kényszerités

Abefolyasolds mar az egyén szindékos tevékenységét jelenti: direkt gy viselkedik, hogy
a masikra hatast fejtsen ki, viselkedésvaltozist idézzen el8. A hatas kifejtése toérténhet
kozvetlen kommunikacién vagy valamilyen médidn keresztiil is. A befolyasolds morélisan
értéksemleges fogalom, tehit sem pozitiv, sem negativ elGjel nem tarsithat6 hozza. Abszt-
rakt szinten kétféleképpen befolyasolhatjuk egy személy dontéshozatalat: megvaltoztat-
hatjuk a rendelkezésére dll6 lehetdségeket (a dontési teret), vagy megvdltoztathatjuk, hogyan
értelmezze a lehetdségeit (a belsd dintéshozatali folyamatit).** Tehat két ut all a befolyasolé
el6tt: a dontési tér leszilikitése vagy a dontési folyamat befolyasolasa.

A befolyasolas killonb6z6 tipusainak (meggy6zés, rabeszélés, kényszerités, mani-
pulécid) elkillonitése és jellemzése érdekében a befolyasolas folyamatit érdemes kiilon-
b6z8 ismérvek mentén megvizsgalni. Egyes ismérvek a fogalmak elhataroldsira, masok
a fogalmak jellemzésére szolgilhatnak.

A befolydsolast a kovetkezs szempontok szerint vizsgilhatjuk:

a) Abefolyasolasi folyamat nyiltsaga vagy rejtettsége szerint. A befolyasoldslehet nyilt

(az egyén tudatdban van annak, hogy mas hatassal prébal ra lenni) vagy leplezett
(az egyén nincs tudatdban annak, hogy doéntési lehet8ségeibe vagy folyamatiba
mas beavatkozni prébal).

b) Abefolyasolé és a befolydsolt érdekei szerint. A befolyasold sajat, a befolyasolttdl
eltéré érdekét akarja elérni, vagy a célszemély érdekeit szolgilja.

o) Abefolyasolas soran kozolt tizenetek igazsdgtartalma szerint (hazugsig, megté-
vesztés stb.).

d) A befolyésolasi folyamat a célszemély kognitiv képességeit szélitja meg, vagy
érzelmi, affektiv miik6dését is bevonja. Mig a meggy6zést elsésorban kognitiv
folyamatként hatdrozom meg (lasd késébb), addig a rdbeszélés vagy a manipulicié
esetében a befolydsolé a célszemély érzelmeire is hatni probal.

A célszemély befolyasoldsa elsésorban a déntéshozatalaban térténd valtozas el6idézését
jelenti. A célszemély dontése dontési térben sziiletik, amelyben az dltala észlelt alterna-
tivak kozul fog dontési képessége alapjan valasztani.

A befolyédsolas legtisztabb, moralis értelemben legpozitivabb formaja a meggy6zés.
A meggy6zés a masik véleményének megvaltoztatisa olyan indokokkal, amelyeket az illets
értékelhet és mérlegelhet.”” Ez a tipusu befolyasolds a masik dontéshozisi képességét
teljesen érintetlentl hagyja, valamint a szdmba vehetd dontéseket sem érinti (a dontési
tér valtozatlan). A meggy6zni kivant szemsz6gébdl tekintve 6 maga tisztaban van azzal,
hogy a masik hatast prébal ra kifejteni. A hatdst kifejts ezt 6szintén, legjobb tudasa szerint
teszi, vagyis az érvelés sordn a tényeket nem ferditi el, nem hallgatja el azokat, és nem

1 SUSSER-ROESSLER-NISSENBAUM 2019: 14.
1 SUSSER-ROESSLER-NISSENBAUM 2019: 14.
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ejti a masikat tévedésbe. A meggy6zés dltal a befolydsolé az egyes valasztasi lehet§sége-
ket kontextusba helyezi, kifejti azok el6nyét, hatranyat, kévetkezményeit. A befolyasolt
a tudomadsara hozott j ismeretek fényében maga mérlegel és dént.

Ennél egy lépéssel tovabb megy a ribeszélés. Itt a befolyasolé arrdl prébalja meg-
gy6zni a masik felet, hogy a rendelkezésre 4116 lehet6ségek koziil azt vélassza, amely
egyarant szolgilja az 6 érdekét és a befolyasolt érdekét is. A rdbeszélés esetében a dontési
tér atrendezése gyakran el6fordul, példaul 4j, kecsegtetd, hivogaté valasztasi lehetGség
felvillantdsival, megnevezésével. A rdbeszél6 nyiltan fordul a befolyasolni kivant személy
mérlegelési és vilasztasi képességéhez.®

A kényszerités az a fajta nyilt beavatkozas, amely a masik vélasztasi lehet8ségei
szamanak csokkentésével éri el, hogy az egyén bizonyos viselkedést valésitson meg.
A meggy6zés és a kényszerités tehat bizonyos szempontbdl ellentétes, mivel a meggyézés
teljesen a célszemélyre bizza a valasztas lehetGségét, mig a kényszerités megfosztja 6t
avalasztas lehet6ségétsl.”

Mindharom fent ismertetett fogalom esetében a masik befolydsoldsa nyilt, tehat
vagy a befolydsold jelzi szdndékat, vagy a befolyasolt van tudatiban annak, hogy a masik
hatassal akar lenni rd. Ezektél azonban lényegesen kalénbézik a manipulacié.

A manipulécié meghatarozasakor tébb kritériummal taldlkozhatunk a szakirodalom-
ban. Sunstein a manipulativ cselekvéseket olyan szandékos intézkedésekként definiilja,
amelyek nem vonjik be kell6képpen az egyén gondolkodasi és mérlegelési képességét,
illetve nem szdlitjak meg azt kell6képpen.'®

A manipulicié

A manipulicié az egyén déntéshozatali mechanizmusét befolydsolja, mikézben az egyén
szamadra lehetséges vilasztasi lehetségek szamat nem csékkenti. A célszemély nincs
tudataban annak, hogy éppen manipulaljik, és a folyamat altaldban nem nyilt, felvallalt,
hanem rejtett. Manipulacié sordn prébaljak a személyt olyan déntésre rabirni, amely
sajat érdekeivel ellentétes. A manipulator részérdl ez szandékolt cselekvés, a befolyasolas
soran a hatassal levs vagy nem kozli tényleges érdekeit a célszeméllyel, vagy nem valds
érdekeit fedi fel el6tte. Mindekézben a befolyasolt fél a befolyasolasnak nincs tudataban,
épp ellenkezéleg, ugy gondolja, hogy 6nallé dontéshozéként cselekszik. A manipulacié
tehit legtdgabb értelmében rejtett befolyasolast jelent.

A folyamatot akkor is manipuldciénak nevezhetjik, ha a célszemély szamara vilagossa
valik, hogy a masik r4 hatassal prébal lenni.

16 SUSSER-ROESSLER-NISSENBAUM 2019: 14.
7 SUSSER-ROESSLER-NISSENBAUM 2019: 16.
18 SUNSTEIN 2016: 31.
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m A véltozas elSidézése
|

Befolyasolas

Szandékolt

‘

Kognitiv folyamat,

sem a dontési tér,

sem a dontési Az érzelmek
képesség nincs bevondsa, a dontési

megvaltoztatva tér esetleges tagitdsa A dontési tér sziikitése

Nyilt folyamat Rejtett folyamat

1. dbra: A hatds tipusainak elkiilonitése
Forrds: a szerzé szerkesztése

Osszefoglalva a fentieket tehat: manipuldlni az embereket azt jelenti, hogy kiszoritjuk ket
mint déntéshozokat, felforgatjuk racionalis dontéshozatali folyamataikat.'
A manipuldcids taktikdk hdrom f6 jellemzdje Susser, Roessler és Nissenbaum szerint:?°
1. abefolyasolas rejtett;
2. kognitiv, érzelmi vagy egyéb déntéshozatali gyengeségeket hasznél ki és
3. célzott (célszemélyre szabott, a célszemély konkrét gyengeségeit hasznilja ki).

Szigoruan véve a manipulacié egyetlen sziikséges feltétele, hogy a befolydsolds rejtett legyen;
a célzott befolydsolas és a sebezhet8ségek kihasznaldsa az az eszkoz, amellyel a rejtett
befolyasolas megvalésul.

Afentiekbél14thaté tehat, hogy a manipuldcié moralis kifogédsolhatésaga éppen abban
all, hogy sérti az emberi autonémiat, vagyis azt, hogy az ember 6n4ll6 dontéseket hozzon.

9 Woob 2014: 33-34.
20 ZARSKY 2019: 26.
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A manipulacié eszkozei és viszonya az igazsaghoz

A manipulici6 egyik legkézenfekvibb eszkdze a hazugsag. A hazugsdg hamis hit el6idézése
amasikban szandékos és direkt médon.” Egy masik egyértelmii médja a manipuldciénak
amegtévesztés. Megtéveszteni valakit annyit tesz, mint okot adni arra, hogy az egyénben
hamis hitek alakuljanak ki.?

A hazugsag és a megtévesztés a manipuldcié fontos eszkoze. De ha az emberi elme
sajitos informaciéfeldolgozasi folyamatait is tekintetbe vessziik, akkor tovabbi eszkézok
kinalkoznak a manipuléciéra.

Az igazsag megfelel6 talalasa

Az emberi gondolkodis jelentés mértékben korlitozott, az idealisnak hitt racionalis
informéciéfeldolgozastdl igen tavol van. A kognitiv torzitasok, vagy ahogy kigondoléik
nevezték, gondolkodasi heurisztikdk szintén lehetéséget adnak a manipuldciéra. Amos
Tversky és Daniel Kahneman 1974-es kényvében? az emberi elme informéciéfeldolgozasi
és kiértékelési korlatozottsigit bizonyitotta hdrom gondolkod4si réviditésen, torzitdson
keresztiil. A hétkéznapi életben az informacié kiértékelésekor bizonyos réviditéseket
hasznalunk, amelyek a gondolkodasunkat igen gazdasagossa teszik, az agy miikodtetése
ugyanis igen energiaigényes. Ezek a sémak azonban az esetek néhdny szizalékdban hibas
kovetkeztetésekre vezethetnek. Ezért kiilonésen a tudoményos gondolkodas sordn érde-
mes tudatosan reflektalni rajuk. A szerz6k 3 ilyen heurisztikat mutatnak be, de szamuk
kés6bb jelentésen béviilt.

Az emberi gondolkodis korlitozottsaganak és torzitdsainak ismerete lehet8séget ad
arra, hogy az informaciét olyan médon prezentiljuk valakinek, hogy ezeket a torzitasokat
kihasznaljuk.

A manipuldcionak tehdt nem kell feltétleniil nyilt megtévesztést jelentenie, az igazsdgot is
fel lehet haszndlni mdsok dontéshozataldnak irdnyitdsdra.

A dontési kontextus dtrendezésével is befolyassal lehetiink a célszemély valasztasara.
Ezt a jelenséget jarja koril a Thaler—Sunstein szerzéparos Nudge cimi kényvében.

Dontéstervezés: nagymesterek és lelkes amatérok

Richard Thaler és Cass Sunstein 2008-ban* publikalt kényvében a ,nudge” fogalmat mutatja
be. A ,nudge”jelentése: 16kdésés, enyhe 16kés vagy gyengéd oldalba bokés. A fogalom alatt
a szerzGparos a dontési kontextus olyan dtrendezését érti, amely a déntéshozo érdekét
(egészségét, pénziigyi megtakaritdsat, biztositaskotését stb.) szolgalja. A dontéstervezd
finoman négatja, bokdési a vilasztét a valasztéd szdmara legkedvezsbb opcié irdnyéba.
A konyv el6szaviban érdekes gondolatkisérletet vazolnak fel, amely j6]1 mutatja be

= Bopa 13.

22 Bopa 13.

s TVERSKY-KAHNEMAN 1974:1124-1131.
24 THALER-SUNSTEIN 2008: 1-2.
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a manipulacié egyik eszk6zét, és brilidnsan szemlélteti az egyén és az 6t befolyasolni
kivano éridsvallalatok viszonyat.

Carolyn, aki egy nagyvarosban tobb széz iskola élelmezési igazgatdja, egy statisztikus
baritjaval elhatdrozza, hogy megvizsgalja, mi t6érténik, ha az iskoldkban tizemeltetett
menzakon megvaltoztatjik az ételek elrendezését, de anélkiil, hogy a kinalat valtozna,
tehit semmit nem vesznek el vagy tesznek hozza. Carolyn utasitist ad az iskolai bufék-
nek, hogy hogyan alakitsdk 4t kindlatuk elrendezését: hova keriiljenek a desszertek,
a szendvicsek, a cukros udit6k. A kiillonb6zé ételek elhelyezése iskolanként mas és mas
lesz. Majd az egyes termékek fogyasztisat mérik. A kisérlet drdmai eredményeket hozott:
pusztan az ételek elrendezésével képesek voltak sok élelmiszer fogyasztasat akar 25%-kal
is n6velni vagy cs6kkenteni.

Aziskolasok - csakigy, mint minden fogyaszt6 — kénnyen befolyasolhaték a kérnye-
zetitkben bekévetkez6 apré valtozasokkal. A lényeg: Carolynnak el kell dontenie, hogy
az 4ltala szerzett tobblettudast hogyan fogja hasznilni, hiszen mind az egészségtelen,
mind az egészséges termékek fogyasztasat képes befolyasolni.

Milyen cselekvési alternativai vannak Carolynnak?

1. Elrendezhetitgy az ételeket, hogy a didkok jarjanak a legjobban (akar a legjobb
ar, akar a legegészségesebb ennivalé szempontjabél).
2. Visszarendezhet mindent, ahogy volt, és a didkok ugyanazt eszik majd, amit
korabban.
Véletlenszerten is elrendezheti az ételeket.
Elrendezheti az ételeket ugy is, hogy sajat hasznit maximalizilja.
5. Es megteheti, hogy mindezt kozli a beszallitokkal, és tartja a markat a legvas-
tagabb boritékért.?

s~ w

Egy dolog biztos: a kisérlet utan mar nagyon nehéz lesz gy viselkedni, mintha Carolyn
semmit sem tudna arrél, hogy vasarlas szempontjabdl mennyire fontos egy étel elhelyez-
kedése a biifében. A lényeg, hogy a vasarlokkal szemben tudastobbletre tett szert. Ok nem
tudjak, hogy valasztisuk milyen mértékben fugg attél, hogy az arucikkeket hogyan
rendezik el. A kérdés inkabb az, hogy mihez kezd ezzel a ,1épéselénnyel” a befolyasolé.
Itt valik a fenti gondolatkisérlet etikai kérdéssé. Azt gondolhatnink, hogy a tébblettudas
mint valamiféle hatalom felel§séggel is jar.

Sunstein a Carolyn térténetében vazolt helyzetet déntéstervezésnek nevezi (choice
architecture). A dontéstervezd felelés azért, hogy azt a kornyezetet (a valasztasilehetéségek
elrendezése), amelyben az emberek a déntést meghozzak, megtervezze. A déntéshozoékat
szamos dolog befolyasolja: alehetséges valasztasok szdma, sorrendje, az egyes opcidk bemu-
tatdsa, az ,alapbeallitds” stb. Természetesen a dontéstervezés felhasznilhaté arra is, hogy
ne a fogyasztd, hanem a kérnyezetet kialakité érdekeit szolgalja, profitjit maximalizilja.

Sunstein a kezd8 sakkozékhoz hasonlitja a fogyasztokat, akik egy nagymesterrel jat-
szanak, aki tengernyi sok jaitszmit végigjatszott mar. Vajon ha tanacsaddk lennénk - teszi
fel Sustein a kérdést —, és a kezd8k érdekeit tartandnk szem el6tt, melyik az etikusabb
magatartas: hagyni a kezd6t, hogy 6nmaga jatsszon, és minden lépésnél autoném médon
déntsén, vagy ismerve a nagymester fogasait és tudva, hogy a segitségiink nélkul a kezdének

2 THALER-SUNSTEIN 2008: 1-2.
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nincs esélye (hacsak a nagymester nem kap infarktust), avatkozzunk be a jatékba, és tadmo-
gassuk (akar észrevétlenil is) a kezd6t? Ilyen az online tér is, ahol sok esetben kezdék
jatszanak dorzsolt nagymesterekkel.

Manipulacié az informaciés technolégian keresztiil

A digitalis technoldgia életiink minden aspektusat atszovi. Legtébb hétkoznapi tevé-
kenységiink a futdstdl az alvisig, az evéstdl az utazasig kisebb vagy nagyobb mértékben
lekévethetd. Az informécidk egy részét mi magunk osztjuk meg (posztolunk, lajkolunk,
kommentelink, olvasunk, filmezink stb.), a mésik részét szandékunkon kivil szivarogtat-
jukki (internetes keresések, oldalak litogatasa, ott toltott id6, bekapesolt GPS stb.). Végiil
akadnak olyan informacidk, amelyeket akaratunkon kivil, illegilisan gydjtenek rélunk.
Erre is szamtalan példa volt mar a killénb6zé techériasok térténetében. Azt az inform4-
ciét, amelyet kordbban nehéz, id4- és energiaigényes volt begyjteni, most a digitdlis vildg
urai hatalmas mennyiségben és szinte ingyen kapjik meg. Ezekbdl a begyijtétt infor-
maciékbdl millidk pszichografikus profilja, érzelmi allapota, gondolkodasi sajatossaga,
sebezhet6sége rajzolhaté meg az informaciés éridscégek rendelkezésére 4ll6 Gj technika
segitségével: a big datdval.

Az online manipulacié eszkéze: big data

Hogyan miukodik a big data?

A Forbes online feliletén olvashaté Charles Duhigg Gjsagiré interjija Andrew Pole-lal,
az amerikai szupermarketlinc, a Target egyik statisztikusdval.?® A cikk j6l megvilagitja,
hogyan célozhaték meg a fogyasztok személyre szabottan, hogyan névelhetd a bevétel
a big data adatbanyész-technikai dltal.

A Target minden visarl6hoz vendégazonositét rendel, amely a hitelkdrtysjahoz,
anevéhez vagy az e-mail-ciméhez kapcsolédik. Erre a vendégazonositéra kezdi gytjteni
mindazt, amit az illet6 barmikor is vasarol. Ezeket az adatokat 6sszekapcsolja a célsze-
mélyrél megtudhaté demogrifiai adatokkal és azokkal, amelyeket mas cégektdl meg
tud vasdrolni. Ebbél hatalmas adatbazist épit. Ezek utdn kovetkezik az elemzés: példaul
megnézik, hogy mit visarolnak azok a holgyek, akik a Target babanyilvantartiasaban
szerepelnek. Itt 1ép be a big data technolégia, amely az adatbazisban fellelhet6 korrela-
ciék, sszefiiggések kinyerésére alkalmas. A Target szdmos vasarlasi mintat fedezett fel.
Ababanyilvantartdsban szereplé n6k a masodik trimeszter elején nagyobb mennyiségben
vasdrolnak illatmentes testdpolét. Az elsé 20 hétben a terhes nék elkezdenek nagyon
tipikus taplalékkiegészitSket vasarolni (kalcium, magnézium, cink). A kibanyaszott min-
tak még a sziilés kozelgs idSpontjat is meg tudjik jésolni. Sok visarlé vasirol szappant
és vattapamacsot, de az adatok alapjan kijelenthetd, hogy ha valaki hirtelen elkezd sok
illatmentes szappant és extra nagy zacské vattapamacsot vasarolni a kézfertétlenitsk
és a mosdékenddk mellett, az azt jelzi, hogy kozeledhet a szilés id6pontja.

26 KASHMIR 2012.
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A Target korulbelul 25 terméket tudott azonositani, amelyeket egytittesen elemezve
minden vasarléhoz ,terhességi el6rejelzési” pontszamot tudott rendelni, és azt is elég jo
valészintiséggel meg tudja mondani, hogy a terhesség mely szakaszdban tart a leend$
anyuka. Most j6n a targetalas (a vallalat nevéhez hiien): a Target ezek utédn a terhesség
nagyon konkrét szakaszaira idézitett kuponokat kiild a célszemélynek azokrél a termé-
kekrél, amelyek akkor szamdara a legszitkségesebbek (mert az adatelemzés ezt is pontosan
megmondja).

Azonban egy személyre sz616 kuponfiizet tele olyan termékekkel, amelyek a baba-
varashoz nélkulozhetetlenek, mindenkinek szemet szurna, felkeltené a gyanujat, hogy
kémkednek utdna. Igy aztin a technika ennél valamivel kifinomultabb: a célszemély
teljes kuponcsomagot kap, amelyben a pelenka mellett flinyir6, a csecseméruha mellett
borhiité, a popsitérls utan pedig kenyérpirité van - igy ugy tlinhet, mintha az 6sszes
termék véletlenszertien lett volna 6sszevilogatva.

Aleendé anyuka pedig nyugodt, mert meg van gyézédve réla, hogy a kérnyéken min-
denki hozza hasonlé kuponfiizetet kap, amelyben teljesen véletlenszerten kivélasztott
termékek vannak. Duhigg cikke azt is sugallja, hogy az adatbanyasz Andrew Pole-nak fontos
szerepe lehetett abban, hogy a Targetnek a célzott hirdetéseknek készénhet6en nagy piaci
részt sikeriilt megszereznie a kisbabak, a babaapolis, a babavaras termékeinek piacabél.

A vasarlokrol torténé adatgyijtés és az adatbazisok adatbanyasz médszerekkel valé
elemzése olyan, kordbban nem ismert 6sszefiiggések felfedezéséhez vezethet, amelyek
nagy versenyeldnyt jelentenek a piac t6bbi, a technolégiat nem alkalmazé szerepléjével
szemben.

A kiilonbség a small data és a big data kozott

A digitélis korszakban a témeges internetes adattermelés hihetetlen mértékben felgyor-
sult. Hatalmas adatbazisok keletkeztek, amelyek 6ridsi adatmennyiségeket tartalmaznak.

Az ezt megel6z6 korszakban (small data) is készitettek, allitottak 6ssze adatbizisokat,
de ezek nemcsak hogy nagysagrendekkel kisebbek, de id8-, energia- és koltségigényesek is
voltak. Osszeallitasuk céliranyos folyamat volt, legtébbszér elére meghatérozott koncepciéba
agyazodott az adatgyijtés, és a kutatdk a létrejové adatbazist statisztikai médszerekkel
elemezték. Altaluk el6zetesen megfogalmazott hipotéziseken alapulé ,kérdéseket” tettek
fel. A cél egy jelenség megértése volt az ok-okozati viszonyok feltardsaval. A big data ese-
tében a cél szintén az eldrejelzés, de az adatelemz6 sokkal kivancsibb az adatokban rejlé
mintékra. Nem annyira a megértés vezérli, mint inkabb az elérejelzés. Eppen ezért, mig
korabban ok-okozati 6sszefiiggéseket kerestek, most a korrelaciéra, bizonyos valtozék
egyutt jardsira kivancsiak.

Akorabban jellemzé, kisebb léptékii adatgyjtés sordn szamos aproé részlet, finomsag
nem volt megismerheté. A tudomanyos kutatdsok esetében szinte minden esetben mintéval
dolgoztak, amely bizonyos szempontok alapjan leképezte a teljes vizsgélati sokasdgot. Ma
a teljes sokasdgban keresnek.

Osszefoglalva: a big data a small datdndl 1éptékekkel nagyobb adatbazisok 6sszessége,
amelyek egész apré részletekre kiterjed6en rendelkeznek informaciéval. Az adatokban rejlé
mintdzatok megismerése nem hipotézisallitassal és ezt kovetSen lekérdezésekkel torténik,
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hanem barmilyen 6sszefuiggés érdekli a kutatét. A fékusz az ok-okozati 6sszefiiggésekrdl
a korrelacidkra tevédott at. A megismerés célja a ,miértrél” a ,mire”. Bir a végsé cél itt
az elbrejelzés, nem a megértés iltal.

Mig korabban atfogé kép kialakitasara torekedtink, hogy a nagy ésszefuggéseket
megismerjik, ma az adatelemzés (j médszereivel az egészen apro részleteket is ismerjiik.
Sokkal finomabb és részletesebb tudédssal rendelkeziink a vilasztokrdl, a fogyasztékrél,
barkirél, mint korabban!

Mibéllehet adatot és igy pénzt csindlni? A kérdést talan helyesebb volna ugy feltenni,
hogy mibél nem? Minden adatta alakithatd, ami szdmszerisithets. Adat az internetes
keresésiink, a foldrajzi helyzetink, a kapcsolataink (kézosségi média), a kommentjeink,
alajkjaink, a mobilhivisaink hossza és ideje, minden kattintas online, egy bongészésilapon
toltott id6, a szivritmusunk, a pulzusunk, a légzésiink, a visarldsaink, a betegségeink,
a kivéltott gy6gyszereink, az utazdsaink, a szobafoglaldsaink, és sorolhatnink. Ha ezek
megvannak, mar csak egy kis leleményesség (még az sem, csak matematikai tudas) kell
ahhoz, hogy felfedezziik a mintakat ezekben az adathalmazokban. Attdl pedig nem kell
tartanunk, hogy profitorientilt adatkezel8ink gondosan bannak a rélunk szerzett tudassal.
Szinte valamennyi techérids ellen indult mar jogi eljards az adatkezelési szabalyok meg-
sértése miatt. A Facebook és a Google élen jar ezekben a jogsértésekben, de a Microsoft
és az Apple sem marad le sokkal mégottik.?” A hossza pereskedés utan fizetett jelképes
Osszegek pedig b6ven megérik nekik.

Az adatok nemcsak hogy nagy mennyiségben 4llnak rendelkezésre, hanem a big data
technoldgia segitségével ennek a hatalmas adatmennyiségnek a hatékony elemzésére is
lehet6ség nyilik. A cél egyéni profilok megalkotdsa, valamint olyan mintdzatok kinye-
rése, amelyeket a hagyomanyos statisztikai médszerekkel nem lehetett megtaldlni. Mig
ahagyomanyos hirdetések statikusak voltak, és ugyanaz a tartalom jutott el témegekhez,
a digitalis hirdetések legtébbje dinamikus, interaktiv, személyre szabott. A folyamat
nemcsak személyre szabott, de automatizalt is. Példaul egy weboldal attél fuggden jele-
niti meg az informaciét, hogy mit tud a felhasznalé6rél, vagy a felhasznalas kézben kezdi
»megtanulni” azt. A big data 4ltal vezérelt ipardgak kereskedelmi sikere, hogy az egyes
egyénektdl begyjtott informacidkbol killonbozé fogyasztéi csoportokat tudnak képezni.
Tehat mikozben megismerik egy csoport fogyasztéi magatartasat, egy egyént, akit abba
a csoportba sorolnak, sokkal konnyebben tudnak befolydsolni. Erre épiil példdul az Amazon
konyvajanlasa, a Netflix filmajanléja — ,,a személy, aki ezt a terméket vasérolta, altaldban
ezzel egyiitt vette meg” tipusu termékajanlok.

Kovetkeztetések
A fentiekbél kirajzolédni latszik, hogy az online vildgban a techéridsok altal hasznalt

vagy masok szamdra druba bocsitott manipuldcié a korabbi hagyomanyos manipulaciés
modszereknél (reklam, marketing, médiamanipulacié) jéval hatékonyabb és erételjesebb.

27 MAYER-SCHONBERGER — CUKIER 2012: 101.
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Online manipuldcié

Azt, hogy ennyire eredményessé vilt, alapvetGen négy {6 jellemzdjének tulajdonithatjuk.
Ajellemzé8ket Tal Z. Zarsky csoportositasa alapjan mutatom be.”®

>

»

A pszicholégiai,
gondolkodasi

o—

2. dbra: A témeges, célzott online manipuldcio folyamata Zarsky leirdsa alapjdn

sebezhetdségek
kihasznalasa

Forrds: a szerz6 szerkesztése

Tekintve, hogy adatgazdag vildgban élunk, egyes villalatoknak, cégeknek lehetéségiik
nyilik arra, hogy az egyes egyénekrél rendkiviil sok adatot gytjtsenek be. Ahogy éle-
tiunk egyre nagyobb része digitilisan lekévetett, ugy egyre nagyobb adatmennyiség 4ll
rendelkezésre az egyénekrél. A hatalmas mennyiségii adathalmazokat 4j adatbinyész
(korrelacidkinyers) technikak segitségével elemezve nagyon specidlis tudasra tesznek
szert az egyénekrél és a csoportokrodl. Ez lehet6vé teszi szdmukra, hogy teljesen személyre
szabott (1) tizeneteket killdjenek az egyéneknek.

A manipulacié annél hatékonyabb, minél tébbet tudunk a célszemélyrél és az emberi
dontéshozatal sebezhetd pontjairél. Az egyének és a kiilonb6z6 felhasznaléi csoportok
alland6 monitorozasa 4ltal az tizenetek kiild6i képesek mérni az tizenetek hatasat, és ennek
fuggvényében képesek a manipuldciés folyamatot finomhangolni. Ez4ltal a manipulidcié
nem egyszeri zenetkilldés, hanem folyamatos (2) tizenetekkel valé bombézissa valik,
ahol minden kévetkez6 tizenet egyre pontosabb, célra tartébb aziltal, hogy az tizenet
kuldéje az egyénhez hasonlé felhasznalék reakciéibél tudja meghatarozni a hatékony
iizenet jellemzéit.

Az egész folyamat a felhaszndlo szdmdra nem dtldthato kontextusban (3) jelenik meg.
A célzott tizenetek azokon az online feliilleteken vannak bedgyazva, ahol a felhasznalé
mindennapi online tevékenységeit végzi. Mig egy dridsplakat, szérdlap vagy tévéreklam
j6l azonosithatéan elkiloniil az 6t kéralvevs kérnyezettdl, a célzott online iizenetek
lényegiik szerint a kontextusba ,olvadnak”.

Végiil a negyedik jellemz6, amelyet Zarsky emlit, hogy a manipulaciét adatbdnydsz
eszkozok teszik lehet6vé (4), amilehet&séget ad az iizenet kiildGjének, hogy aleghatisosabb
manipuldciés technikdkat alkalmazza. Fontos jellemz6 még, hogy a digitalis manipulacié
automatizalt. Onmagukat dllandéan fejleszté algoritmusok szabjak az adott személyre
a rejtett befolyasoldsi folyamatot.

28 ZARSKY 2019: 169.
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Az egyéni felhasznal6k és a techdridsok kozott hatalmas informaciés aszimmetria
van. Az 6riasi tudasbeli kiilénbség miatt az egyének egyre sebezhet6bbek a manipulaciés
technikdkkal szemben.

A torténelem sordn minden esetben, amikor egyének egy csoportja a tébbiekkel
szemben valamiféle tobbletképességre tett szert, amely lehetett tud4s, hatalom is, ezt
altaldban kotelezettségekkel, korlatokkal, normakkal probaltak ellensilyozni. A digitalis
vilagban azonban a techéridsok oldalan olyan mértékid tuddstobblet halmozédott fel,
amely az egyre kifinomultabb online manipulaciés technikik révén nagy hatalmat ad
a keziikbe. Ezt a kialakult toébblethatalmat mindenképpen érdemes jogi, etikai korlatok
kozé szoritani.
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