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A mesterséges intelligencia
és a rendvédelmi szervek,
valamint a kozigazgatas kapcsolata®

Artificial Intelligence and the Relationship
Between Law Enforcement and Public Administration

Az utébbiidében a mesterséges intelligencia (Artificial Intelligence - Al) a figyelem
kozéppontjdba kertilt, kiilonosen a kozigazgatdsi és biztonsdgi dgazatok teriiletén.
Nemcsak Magyarorszdgon, de vildgszerte is, az Al lehetdséget teremt arra, hogy
a biztonsdgi erék eredményesebben reagdljanak a kiilonféle fenyegetésekre, mikozben
hatékonysdguk is névekszik. Az Al integrdcidjdval azonban szdmos etikai és jogi
kérdés is felmeriil, kiilondsen a személyes adatok védelmének és a polgdri szabad-
sdgjogoknak a kontextusdban, valamint az dllami szerepvdllalds terén. Ennek meg-
értése érdekében fontos dttekinteni az Al-technoldgidt és a potencidlis kihivdsokat,
amelyek demokratikus tdrsadalmakban jelentkeznek annak alkalmazdsa sordn.

A tanulmdnyban elemzem az Al szabdlyozdsdnak jelenlegi dllapotdt Magyar-
orszdgon. Megvizsgdlom azokat a normdkat és irdnyelveket, amelyek szabdlyoz-
zdk annak alkalmazdsdt a kézszférdban és a biztonsdgi erdk korében. A mélyebb
betekintés érdekében elitinterjiit készitettem egy-egy vezetd szakértével a magyar
biztonsdgi dgazatban, akik képet adnak arrél, hogy jelenleg milyen formdban
és milyen mértékben alkalmazzdk az Al-technoldgidt ezen a teriileten, illetve milyen
jovébeli lehetdségek dllnak rendelkezésre. A tanulmdny zdré részében konklizio-
kat fogalmazok meg az Al és a magyar biztonsdgi szektor (a rendvédelmi szervek
egy része és a Magyar Honvédség) kizitti viszonyrdl, ideértve a pozitivumokat
és a kockdzatokat egyardnt, kiilonds tekintettel a kozigazgatdsra. A nemzetkozi
dsszehasonlitdsban pedig megvizsgdljuk Magyarorszdg viszonyuldsdt az AI-hoz
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mds orszdgok gyakorlatdval 6sszevetve, ennek sordn kiemeliink néhdny lehetséges
fejlesztési irdnyt és legjobb gyakorlatot.

Avizsgdlat 6 célja, hogy dtfogé képet adjon az Al és a magyar biztonsdgi erék
kozotti viszony dinamikdjdrol, fékuszdlva a kézigazgatdsra és a jogra gyakorolt
potencidlis hatdsaira.

Kulcsszavak: mesterséges intelligencia, biztonsdg, kiberbiztonsdg, Magyar Hon-
védség, nemzetbiztonsdgi szolgdlatok.

In recent times, artificial intelligence (AI) has garnered significant attention,
especially within the realms of public administration and security sectors. Not
only in Hungary but globally, Al offers the prospect for security forces to respond
more effectively to diverse threats, enhancing their overall efficiency. However, the
integration of Al raises numerous ethical and legal concerns, particularly regarding
personal data protection, civil liberties, and the role of the state. To comprehend
this, it is imperative to review Al technology and the potential challenges that arise
in its application within democratic societies.

This study analyzes the current state of Al regulation in Hungary, examining the
standards and directives that govern its use in the public sector and among security
forces. Additionally, the role of the information society and media in shaping public
perception of Al, as well as its influence on the security sector, is scrutinized. For
a deeper insight, we conduct an interview with a leading expert in the Hungarian
security sector, who elucidates on the current extent and form of Al application in
this domain and potential future avenues. In the concluding section of the study, we
articulate insights about the relationship between Al and the Hungarian security
sector (part of the law enforcement agencies and the Hungarian Defence Forces),
including its advantages and risks, with a special focus on public administration. In an
international comparison, we evaluate Hungary’s approach to Al against practices
in other countries, highlighting potential development directions and best practices.

The primary objective of this research is to provide a comprehensive understanding
of the dynamic relationship between Al and Hungarian security forces, focusing on
potential impacts on public administration and legal considerations.

Keywords: Artificial Intelligence, Security, Cybersecurity, Hungarian Defence Forces,
National Security Services.

Bevezetés

A mesterséges intelligencia egyre fontosabb technoldgiava valt, és szdmos kiil6nboz6 tertile-
ten széleskortien alkalmazhatd. A mesterségesintelligencia-programozasi szoftverek, mint
példaul a C++, a Python és a Java, a mesterségesintelligencia-rendszerek fejlesztése soran
a legszélesebb koérben hasznalt programozasi nyelvekké viltak.? Ebben a tanulméanyban

8 T10BE 2023, ldsd: www.tiobe.com/tiobe-index/
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a mesterséges intelligencia felhasznaldsat vizsgaljuk a civil vildgban és a biztonsagi
szolgalatokban, beleértve a titkosszolgalatokat és a hadsereget, kulonos tekintettel a fel-
hasznalas etikai és jogi vonatkozasaira.

A civil viligban a mesterséges intelligencia szdmos ipardgat forradalmasithat,
az egészségiigytdl a pénzigyeken 4t a kozlekedésig és a szérakoztatdsig. A mesterséges-
intelligencia-rendszereket mar most is hasznéljak hatékonyabb és eredményesebb diag-
nosztikai eszkdzok kifejlesztésére, a pénziigyi piacok elemzésére, az ellatésilanclogiszti-
kajanak optimalizildsira és az tugyfélkiszolgalas javitasara szamos kiilonboz6 dgazatban.
A mesterséges intelligencia széles kori alkalmazdsa varhat6éan néveli a termelékenységet,
és 4j lehet8ségeket teremt a gazdasigi névekedés szamara. A McKinsey Global Institute
jelentése szerint a mesterséges intelligencia 2030-ra 13 billi6 dolldrral névelheti a globalis
gazdasagi teljesitményt.*

A biztonsagi szolgaltatisok tertletén is egyre nagyobb jelentéséget kap az Al kiilo-
nosen a hirszerzés és -elemzés terén. A titkosszolgalatok és a hadsereg az Al-technolégi-
akat a helyzetfelismerés fokozasara, nagy mennyiségii adat elemzésére és a potencidlis
fenyegetések azonositisara hasznaljak. A mesterséges intelligencidval miik6dé drénokat
és autoném jarmiiveket is fejlesztik, hogy fokozott megfigyelési és felderitési képességeket
biztositsanak. A mesterséges intelligencia alkalmazasa a biztonsagi szolgalatoknal azonban
aggalyokat vet fel a maganélet védelmével, az emberijogokkal, valamint a visszaélésekkel
és a visszaélések lehetéségével kapcsolatban.®

A mesterséges intelligencia polgdri és biztonsagi szolgalatokban valé alkalmazi-
sanak etikai és jogi kévetkezményei egyardnt rendkiviil fontosak. Ahogy a mesterséges
intelligencia egyre elterjedtebbé valik, alapvets fontossdgu annak biztositdsa, hogy etikai
és jogi kereteket hozzanak létre az e technolégia 4ltal tdmasztott kihivasok kezelésére.
Az atlithatésdg, az elszamoltathat6sig és a méltdnyossig a felel6s mesterségesintelli-
gencia-fejlesztés és -alkalmazas kritikus elemei. Fontos figyelembe venni a mesterséges
intelligencia alkalmazasdval kapcsolatos lehetséges kockazatokat és nem szandékolt
kovetkezményeket, és proaktiv 1épéseket kell tenni ezek mérséklésére.®

A polgari és biztonsagi tertleteken a mesterséges intelligencia hasznalatanak eti-
kai és jogi kévetkezményeinek megértését célz6 kutatési és szakpolitikai eréfeszitések
folyamatban vannak. A vildg minden orszdgaban foglalkoznak ezekkel a kérdésekkel,
és a mesterséges intelligencia etikajat és iranyitasat taglalé tudomanyos irodalomhoz
tobbek kozott az Amerikai Egyesiilt Allamok és Magyarorszag tudésai is jelentés mérték-
ben hozzdjarultak. Ez a tanulmany a mesterséges intelligencia biztonséigi szolgalatokban
torténd felhasznilasanak vizsgalataval kivan hozzdjarulni ehhez a folyamatban 1évé
beszélgetéshez, kiilonos tekintettel az alkalmazas etikai és jogi kovetkezményeire.”

A mesterséges intelligencia alkalmazasa a biztonsagi szolgaltatasokban az elmult évek-
ben nagy érdeklédés és aggodalom targyat képezte. A Szovetségi Nyomozé Iroda (Federal
Bureau of Investigation, FBI) és a Kézponti Hirszerzé Ugynékség (Central Intelligence
Agency, CIA) az Egyesiilt Allamok két legfontosabb biztonsagi szerve, és a mesterséges
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intelligencidval és annak lehetséges alkalmazasaival kapcsolatos hozzaallasuk az idék
sordn valtozott.

Az FBI és a CIA amegbizhatdésaggal és a magénélet védelmével kapcsolatos aggalyok
miatt csak lassan fogadta el a mesterségesintelligencia-technolégidkat. A gépi tanulas
és a természetes nyelvi feldolgozas terén a kozelmultban elért eredmények azonban egyre
nagyobb érdeklédést valtottak ki ezekben az tigynokségekben a mesterséges intelligencia
irdnt. A mesterséges intelligenciat kilénésen a megfigyelés, a terrorizmus elleni kiizdelem
és a hirszerzési elemzés fokozasanak potencialis eszkézeként tartjik szamon.®

2017-ben az FBI Buntetéjogi Informaciés Szolgaltatisok (Criminal Justice Informa-
tion Services, CJIS) részlege bejelentette, hogy tervezi egy mesterségesintelligencia-alapt
rendszer bevezetését az ujjlenyomat-elemzés pontossaganak javitisa érdekében. A Next
Generation Identification (NGI) System nevi rendszer mar gépi tanuldsi algoritmusokat
hasznal az ujjlenyomatok gyorsabb és pontosabb elemzésére és 6sszehasonlitisira.

Egy 2020-as beszédében Christopher Wray, az FBl igazgatéja kiemelte az tigynckség
azon eréfeszitéseit, hogy a mesterséges intelligenciit és a gépi tanulast a kinai tevékeny-
ségek azonositasara és megszakitasira hasznaljik. Megemlitette az Al dltal nyjtott lehe-
t6ségeket, mint példaul a sebezhet8ségek felderitését, a kddirdst, a célzott adathalaszati
kisérletek fejlesztését, amit példaul a kinaiak is aktivan hasznédlnak, valamint a virtualis
emberrabldsok fejlett végrehajtasat, ahol az Al képes utdnozni egy gyermek hangjat, igy
hitelesebbé téve a fenyegetéseket. Ezenfelul kifejezte az aggodalmat az Al-technolégiak
ellopdsa miatt s, kulonosen mivel Amerika vezetd szerepet t6lt be az Al-technolégidban,
és Kina kulénésen érdeklédik az amerikai Al-technol6gidk megszerzése irant®

A CIA igazgatéjaként Gina Haspel hangsulyozta a technolégia és az emberi tényezé
egyiittes fontossagit a hirszerzési miiveletekben. Bar konkrétan a mesterséges intelli-
gencia alkalmazasira nem tér ki a McConnell Kézpontban tartott beszédében, Haspel
kiemelte az tigynokség elkételezettségét alegtjabb technolégidk irant. Ezen technolégiak
célja a rutinfeladatok automatizildsa és az elemz8i kapacitas felszabaditasa volt, hogy
az uigynokség szakemberei nagyobb hangsulyt fektethessenek az 6sszetettebb, stratégiai
jelent8ségii feladatokra. Haspel azon megkozelitése, hogy a technolégiai innovaciékat
az emberi tényezével 6tvozve kell alkalmazni, azt sugallja, hogy a CIA nem csupan
a legfejlettebb eszkozok bevetésére torekszik, hanem arra is, hogy azokat az tigynokség
emberi er6forrasainak erdsitésére hasznilja.'’ Ez az integralt megkozelités lehetdvé teheti
az ugynokség szamdra, hogy hatékonyabban azonositsa a nagy adathalmazokban rejlé
mintdkat és 6sszefiiggéseket, mikozben fenntartja az emberi elemzés mélyrehaté, kritikus
perspektiviit.Ezt erdsiti meg Boda Jézsef és Dobak Imre irdsa, amely az 4j technolégiak,
koztitk a mesterséges intelligencia hatdsat targyalja a hirszerzési adatok gytjtésére
és elemzésére. Megjegyzik, hogy a mesterséges intelligencia alkalmazasa a hirszerzési
munkdban nagymértékben javithatja az adatelemzés hatékonysigit és pontossigit.
A mesterséges intelligencia hirszerzési munkdban valé alkalmazdsinak egyik {6 el6nye,
hogy hatalmas mennyiség(i adatot képes nagy sebességgel elemezni. Az Al-rendszerek
gyorsan it tudjak rostdlni a nagy mennyiségt informaciét, példdul a k6z6sségi médidban

8 Lésd: https://emerj.com/ai-sector-overviews/artificial-intelligence-fbi/

o WRrAY 2020.
10 Lasd: www.cia.gov/stories/story/remarks-for-central-intelligence-agency-director-gina-haspel-mccon-
nell-center-at-the-university-of-louisville/

Nemzetbiztonsagi Szemle | 11. évfolyam (2023) 4. szdm

23


https://emerj.com/ai-sector-overviews/artificial-intelligence-fbi/ 
http://www.cia.gov/stories/story/remarks-for-central-intelligence-agency-director-gina-haspel-mcconnell-cen
http://www.cia.gov/stories/story/remarks-for-central-intelligence-agency-director-gina-haspel-mcconnell-cen

24

SAFRAN JOZSEF

kozzétett bejegyzéseket vagy miiholdas képeket, és képesek olyan mintdkat és 6sszefiig-
géseket azonositani, amelyeket az emberi elemzg8k esetleg nem vesznek észre. Ez segit-
het a hirszerz6 ugynokségeknek abban, hogy gyorsabban és pontosabban azonositsak
a potencidlis fenyegetéseket, és hatékonyabban osszak be az eréforrasokat. A szerzék
azonban azt is megjegyzik, hogy a mesterséges intelligencia hirszerzési munkéiban valé
alkalmazasa aggilyokat vet fel a mesterségesintelligencia-rendszerek megbizhatésagaval
és elszamoltathatésagaval kapcsolatban. Az Al-rendszerek csak annyira megbizhatéak,
amennyire a rajuk képzett adatok, és ha az adatok elfogultak vagy hidnyosak, az Al-rendszer
pontatlan vagy megbizhatatlan eredményeket produkalhat. Ez kiilénésen a hirszerzési
munkdban jelenthet gondot, ahol a pontatlan vagy elfogult adatok sulyos kévetkezmé-
nyekkel jarhatnak.!

Ezen eréfeszitések ellenére mind az FBI, mind a CIA szembesiilt kritikdkkal és aggo-
dalmakkal a mesterséges intelligencia miveleteikben valé felhasznédldsaval kapcsolat-
ban. A kritikusok aggalyokat fogalmaztak meg azzal kapcsolatban, hogy a mesterséges
intelligencia elfogult vagy diszkriminativlehet, és hogy a mesterségesintelligencia-alapa
megfigyelés sértheti a polgari szabadsagjogokat. Ezen aggalyok kezelése érdekében az FBI
és a CIAhangsulyozta az atlathat6sig és az elszamoltathat6sig fontossagit a mesterséges
intelligencia alkalmazasa soran.'

Osszefoglalva: az FBI és a CIA névekvd érdeklédést mutat a mesterséges intelligencia
és annak a biztonségi szolgdlatokban vald lehetséges alkalmazasa irdnt. Bar a mesterséges
intelligencia alkalmazasaval kapcsolatban vannak aggalyok és kihivisok, ezek az igynoksé-
gek olyan felel6s és etikus mesterségesintelligencia-rendszerek kifejlesztésén dolgoznak,™
amelyek fokozhatjik miiveleteiket és javithatjak a nemzetbiztonsagot.

Médszertan

Az elemzésemhez megvizsgiltam a demokracia és a mesterséges intelligencia 4ltalanos
viszonyit, majd a mesterséges intelligencia dltalanos felhasznaldsit a rendvédelmi szer-
vezeteknél, a katonasignal és a nemzetbiztonsagi szolgalatoknal. Kérdéssort allitottam
Ossze, amely alapjan interjut készitettem a kiillonb6z6 szervezetek relevans képviseléivel.
Az interjuk sordn a kovetkezd személyekkel készitettem riportot:
+ A Renddrségnél Babus Andrea, Juhdsz Gyongyike és Szab6 Janos alltak rendel-
kezésemre.
+ A Magyar Honvédség képviseletében prof. dr. Kovics Laszlé nygjtott bepillantast
munkéjaba.
+ A Katonai Nemzetbiztonsagi Szolgéalat részérél Svigruha Gyula valaszolt kérdé-
seimre.
+ Végil a Nemzetbiztonsagi Szakszolgalattdl dr. Szab6 Hedvig osztotta meg szak-
értelmét velem.

1 Bopa-DOBAK 2016.
12 HorowiTz-KREPS 2021.
13 ROFF-ASARO 2018.
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Az elitinterji hasznalata az dllapotanalizis sordn, kiillonsen a mesterséges intelligenci-
aval kapcsolatban, tébb lényeges ok miatt is kinalja magat. Els6dlegesen a mesterséges
intelligencia tertletén dolgoz6 dontéshozok és vezet8k véleménye gyakran nyudjt mély
betekintést a technolégia aktudlis helyzetébe, kihivasaiba és jévébeli irdnyvonalaihoz.
Azok, akik a tdrsadalom elitjéhez tartoznak ezen a terileten, gyakran rendelkeznek
olyan specifikus és exkluziv informaciékkal, amelyek a szélesebb kozonség szaméra nem
mindig elérhetéek. A félig strukturilt interjuk jellege lehetévé teszi, hogy a beszélgetések
egy bizonyos irdnyvonalat kévessenek, ugyanakkor teret hagynak az interjaalanyoknak
a spontan és sajit szavaikkal valé kifejezésre. Az ilyen interjukban gyakran keriilnek
felszinre az alapvetd motiviciok, elvarasok és az MI-re vonatkozé stratégiai nézetek.
Tovabba, az elitinterjuval feltarhaték a mesterséges intelligencia teraletén 1évé tarsadalmi
halézatok, amelyek kulcsfontossaga informaciés forrdsokka valhatnak a technolégia 4lla-
potanakjobb megértéséhez. Az interjuk soran nemcsak az egyéni véleményeket értékeljik,
hanem azokat a tarsadalmi és szervezeti kontextusokat is, amelyek meghatdrozzak ezeket
a nézeteket és dontéseket.

A vizsgalattal célom egy olyan dllapotanalizis felallitisa, amelynek segitségével
megismerhetjik a magyar rendvédelmi szervek egy részének altaldnos hozzaillasit
amesterséges intelligencia felhaszndldsdhoz, és ezt kiegészitem a Magyar Honvédséggel,
hogy a jévébeni kutatdsokban még tagabb képet kapjunk a fegyveres szervek attittidjérdl.

A demokriacia és a mesterséges intelligencia viszonya

A demokrécia és az informacios tarsadalom kozotti kapcsolat az elmult években jelentés
vita targyat képezte, kilonésen a mesterséges intelligencia térnyerésével. Mikoézben a mes-
terséges intelligencia szdmos pozitiv médon 4talakithatja a tdrsadalmat, jelentés kihivasok
elé llitja a demokraciat és az informécids tairsadalom miikédését. Ebben az elemzésben
a demokracia és az informaciés tarsadalom kapcsolatdnak a mesterséges intelligencidval
kapcsolatos problémas teriileteit és az ezek moégott meghtiz6dé okokat tarjuk fel.

Az egyik legproblematikusabb terilet az adatvédelem és a feligyelet kérdése. A mes-
terségesintelligencia-technol6gidk nagymértékben tdmaszkodnak nagy adathalmazokra
az algoritmusok betanitdsdhoz, amelyek gyakran személyes adatokat is tartalmaznak.
Ennek kovetkeztében fennall a veszélye annak, hogy ezekkel az adatokkal visszaélnek,
marpedig visszaélnek, ami jelentds kovetkezményekkel jarhat az egyéni maganéletre
és a demokrécidra nézve. A mesterséges intelligencia megfigyelési célu felhasznalasa,
kalénésen autoriter rezsimekben, szintén jelentss veszélyt jelenthet az emberi jogokra
és ademokraciara. David Lyon és David Murakami Wood tudésok Surveillance and Democracy
cimi tanulmanyukban azzal érvelnek, hogy a megfigyelési technolégiak, koztik a mes-
terséges intelligencia névekvé hasznalata jelent8s kockazatot jelent a demokratikus
értékekre és intézményekre nézve.’

1 NEMETH 2020: 390.
& Lyon-WoobD 2013.
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Egy masik problémas teriilet az elfogultsag és a megkiilonbéztetés kérdése. A mes-
terséges intelligenciit alkalmazé rendszereket elfogult adatokon lehet betanitani, ami
allandésithatja és felerdsitheti a meglévé tarsadalmi el@itéleteket és diszkriminaciot.
Ez jelent8s kovetkezményekkel jirhat a marginalizalt csoportokra, kéztik a szines
bériiekre és a nékre nézve, akik hitranyos megkiilonboztetéssel szembesulhetnek olyan
tertleteken, mint a foglalkoztatds és a buntet8jog. Kate Crawford és Ryan Calo tudésok
There is a Blind Spot in Al Research cimi tanulmédnyukban azzal érvelnek, hogy a sokszint-
ség és aképviselet hidnya a mesterségesintelligencia-rendszerek fejlesztése soran elfogult
eredményekhez vezethet, és megerdsitheti a meglévé hatalmi struktarakat.'®

A harmadik problémais teriilet az elszdmoltathatdsig és az atlithatésag kérdése.
Az Al-rendszerek és dontéshozatali folyamataik 6sszetettsége miat bonyolult lesz annak
megértése, hogy hogyan jutottak egy adott déntésre. Ez megnehezitheti az Al-rendszerek
felel6sségre vonasat dontéseikért, kiilénésen az olyan teriileteken, mint a buntet6 igazsag-
szolgaltatas és az egészségiigy. A Transparency in Algorithmic and Human Decision-Making:
Is there a Double Standard? cim( tanulméinyban Margot Kaminski és Andrea Matwyshyn
azzal érvelnek, hogy az atlithatésig és az elszamoltathatésag elengedhetetlen ahhoz,
hogy az Al-rendszerek igazsagosak és demokratikusak legyenek.”

Bar a mesterséges intelligencia szdmos pozitiv médon 4talakithatja a tdrsadalmat,
jelentés kihivasokat is jelent a demokracia és az informaéciés tirsadalom miikédése
szempontjabdl. Az adatvédelem és -felugyelet, az el6itéletesség és diszkriminicid, vala-
mint az elszamoltathatésag és atlithatésag problémais teriletei kiiléndsen aggasztéak,
mivel jelent8s kévetkezményekkel jarnak — akar fegyverként is felhasznalva'® - az egyén
magdanéletére és a demokraciira nézve. Elengedhetetlen, hogy ezekkel a kérdésekkel fog-
lalkozzunk annak biztositdsa érdekében, hogy a mesterséges intelligenciat a demokratikus
értékekkel és intézményekkel 6sszhangban 1évé médon fejlessziik és hasznéljuk.

A mesterséges intelligencia altalanos felhasznalasa
a rendvédelmi szervezeteknél, a katonasagnal
és a nemzetbiztonsagi szolgalatoknal

Fehér Andras Tibor és Négyesi Imre tébb példat is bemutatnak a mesterségesintelligen-
cia-alapt kibertdmadasi modellekre. Az egyik ilyen modell gépi tanuldsi algoritmusokat
hasznil nagy mennyiségt adat elemzésére és a célrendszerek sebezhet§ségének azonosita-
sira. Ez magaban foglalhatja a hil6zati forgalom és a rendszer napléinak elemzését, hogy
olyan tevékenységi mintdkat azonositson, amelyek potencialis gyenge pontra utalhatnak.
Egy masik modell meger6sité tanuldst hasznal a tdmadasi stratégidk optimalizalasara.
Ebben a megkézelitésben a mesterséges intelligenciat szimulalt, tesztkérnyezetben képzik
ki, hogy megtanulja, hogyan kell azonositani és kihasznalni a célrendszer sebezhetGségeit.

16 CRAWFORD-CALO 2016: 311-313.
7 KAMINSKI-MATWYSHYN 2016: 139-181.
18 SCHARRE 2018.
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A szerz8k a mesterséges intelligencia lehetséges el6nyeit is targyaljak a kibervédelem-
ben. A mesterséges intelligencia péld4ul nagy mennyiségii adat elemzése és a timadasra
utalé tevékenységi mintdk azonositdsa révén gyorsan azonosithatja a fenyegetéseket,
és reagilhat r4juk. Emellett bizonyos feladatok, példaul a rendszerfrissitések és a javi-
taskezelés automatizaldsara is hasznalhaté, ami segithet csékkenteni az emberi hibdk
kockazatat. A szerz6k azonban azt is megjegyzik, hogy a mesterséges intelligencia katonai
miveletekben valé alkalmazasa etikai aggalyokat vet fel, killonésen az autoném fegy-
verek hasznalata tekintetében. Az autoném fegyverek olyan fegyverek, amelyek emberi
beavatkozas nélkil képesek kivalasztani és megtamadni a célpontokat. Ez kérdéseket vet
fel az elszamoltathatésaggal és a nem szandékolt kévetkezmények lehet8ségével kapcso-
latban. A szerz8k szerint fontos, hogy alaposan mérlegeljitkk a mesterséges intelligencia
katonai miveletekben valé alkalmazisanak etikai kovetkezményeit, és hogy megfelels
politikdkat és szabalyozasokat dolgozzunk ki annak biztositasara, hogy az alkalmazas
felelgsségteljes és etikus médon térténjen.'

Négyesi Imre A mesterséges intelligencia katonai felhaszndldsdnak tdrsadalmi kérdései cimt
cikkében megillapitja, hogy a mesterséges intelligencia felhasznalhaté a dontéshozatali
folyamatok tdmogatasara, példaul alogisztika, az eréforras-elosztas és a kockazatértékelés
tertletén. Az Al segithet megj6solni a berendezések meghibisoddsanak vagy az ellatasi
lanc megszakadasanak val6szintiségét, lehetévé téve a hadsereg szdmara, hogy proaktivan
megel6z6 intézkedéseket hozzon.

Négyesi Imre kitér a mesterséges intelligencia lehetséges felhasznélasarais a hirszerzés
tertiletén, beleértve a kiillonb6z6 forrasokbdl szirmazé nagy mennyiségli adat elemzését.
A mesterséges intelligencia felhasznilhaté az adatokban taldlhaté mintak és anomalidk
azonositdsidra, ami segithet a potenciilis fenyegetések felderitésében, vagy betekintést
nyujthat a stratégiai tervezésbe.?® A mesterséges intelligencia példaul felhasznalhaté
akozosségi média és més online platformok megfigyelésére, hogy a nyugtalansagra vagy
terrorista tevékenységre utalé jeleket keressenek.? Magyarorszdg Mesterséges Intelligencia
Stratégidja az emlitett konkrét alkalmazisok mellett hangstlyozza az Al-kutatdsba és -fej-
lesztésbe val6 befektetés, valamint az akadémiai intézményekkel és a maganiparral val6
partnerségek kiépitésének fontossigit is. A dokumentum megjegyzi, hogy a hadseregnek
arra kell térekednie, hogy vezetd szerepet toltsén be az Al-technolégidk fejlesztésében
és alkalmazasiban, hogy megérizze technoldgiai elényét, és biztositsa felkésziiltségét
ajovébeli kihivasokra.?? A mesterséges intelligencia egyéb lehetséges katonai felhaszn4ldsi
tertiletei kozé tartozik az autoném fegyverrendszerek — példaul drénok és robotok - kifej-
lesztése felderitésre, megfigyelésre és egyéb feladatokra.?® Az autoném fegyverek alkal-
mazasa azonban etikai aggalyokat vet fel, és a nemzetko6zi koz6sségben sok vita targyat
képezi. Elmondhat6, hogy a mesterséges intelligencia katonai alkalmazasa nagymértékben

9 FEHER-NEGYESI 2021: 85.

% NEGYESI2008: 97-100.

z NEGYESI 2021: 136-137.

2 Magyarorszdg Mesterséges Intelligencia Stratégidja, 2020-2030. 2020.
»  FEHER-NEGYESI 2021: 85.

Nemzetbiztonsagi Szemle | 11. évfolyam (2023) 4. szdm

27



28

SAFRAN JOZSEF

novelheti a killénb6z6 feladatok és miiveletek hatékonysagit és eredményességét.” Fontos
azonban alaposan mérlegelni a mesterséges intelligencia lehetséges kockdzatait és etikai
kovetkezményeit, és biztositani, hogy alkalmazasa 6sszhangban legyen a nemzetkézi
normakkal és értékekkel.?

Magyarorszag és a mesterséges intelligencia

Ahadiipar és avédelmi dgazat a 20. szadzad kozepétdl fogva folyamatosan integralja a mes-
terséges intelligencia megoldasait, ami dént6 mértékben alakitotta 4t a katonai miveleteket.
A gépi tanulds és az autondm rendszerek mellett a drénok, a robotok és az autoném fegy-
verek is megjelentek, amelyek az automatizilas Gj korszakat hoztak el. Az orosz védelmi
reformok szerint 2030-ra a hadseregiik harmada robotositott lesz, mig az Amerikai Egyesiilt
Allamok korlatozottan hasznalja az autoném rendszereket. Az autoném fegyverek kihivast
jelentenek, mivel potencialisan az emberi déntéshozatali szerepiiket veszélyeztetik, mint
az atomfegyverek esetében.

A 2020-as nemzeti biztonsagi stratégia kiemeli a mesterséges intelligencia kihivasait,
mig Magyarorszag stratégidja részletesebb irdnymutatast ad, és a Katonai Nemzetbizton-
sagi Szolgalatot felelGssé teszi az Al-ban rejlé nemzeti kockazatok kezeléséért.” Jelenleg
amagyar kibervédelmirendszerben a fejlesztési térekvések nem maradnak el a nemzetkozi
szint mogott. A rendbrségi és a biztonsigi dgazatban a mesterségesintelligencia-képzések
iranti igény fokozo6dik.

Magyarorszdg Mesterséges Intelligencia Stratégidjdnak el6zménye az EU 2018-2019-ben
készitett Al-fejlesztési terve és a 2020-as, az Eurdépai Bizottsdg altal kiadott Al fehér
konyv. Magyarorszag Al Koalici6ja ezen irdnymutatasok alapjan dolgozta ki sajat stra-
tégiajit, amely a mesterséges intelligencia kiil6nb6z6 teriileteire helyezi a hangsulyt.
A magyar kormany célja az Al-stratégiaval, hogy gyorsitson a technoldgiai fejlédésen,
és az allampolgédrok szamara elérhetévé tegye az Al elényeit, garantalva az informdécids
biztonsdgot. A stratégia kiemeli az ember és gép kézotti harmonikus egyiittmiikédés fon-
tossagat. Az 5G és 6G technoldégia kézponti szerepet jatszik a vildgban, és Magyarorszag
is prioritasként kezeli. A Huawei és a ZTE példéja rdimutat a nemzetbiztonsagi kockaza-
tokra, amelyek az ilyen rendszerek kivitelez6i miatt adédhatnak. Az EU is elismeria 5G
biztonsagi kockazatait, és figyelmezteti a tagdllamokat a beszalliték nemzetbiztonsagi
profiljanak mérlegelésére.””

Allapotanalizis

Az interjualanyok altal adott valaszokat az 1. tdbl4dzat foglalja 6ssze:

*  NEGYESI 2021:136-137.

% NEGYESI2008: 97-100.

1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszig Nemzeti Biztonsagi Stratégidjarol.
Fehér kinyv a mesterséges intelligencidrdl: a kivdlosdg és a bizalom eurdpai megkozelitése 2020.
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1. tdbldzat: A mesterséges intelligencia dltaldnos felhaszndldsa a Magyar Rendérségnél, a Magyar

Honvédségnél, a Katonai Nemzetbiztonsdgi Szolgdlatndl és a Nemzetbiztonsdgi Szakszolgdlatndl

Magyf ' Magy:ar a g:::;l:tlbiztonségi Nemzetbi%tonségi
Rendérség Honvédség Szolesl Szakszolgalat
zolgalat
Mesterséges Prediktiv Felismerés, Hirszerzés, OSINT,
intelligencia modellezés, tervezés, adatgydjtés, adatgydjtés,
hasznalata blinmegel6zés, szimulacio, elemzés, elemzés
adatkezelés déntéstamogatds, |kibervédelem
robotika
Demokracia és MI | Felelés Al- Tiszteletben tartja | Etikai ésjogi Felel6s Al-
hasznalat, etikai a demokratikus keretek betartdsa, |hasznalat, etikai
és jogi keretek értékeket, betartja | atlathatésag és jogi keretek
betartasa az etikai normakat betartasa
Jogszabalyok GDPR betartasa, GDPR betartasa, GDPR betartasa, GDPR betartasa,
és MI adatkezelési adatkezelési adatvédelmi adatvédelmi
jogszabalyok jogszabalyok jogszabalyok jogszabalyok
Koopericié Kooperacié mas Intenziv Egyuttmiksdési Széles kori
és kozigazgatasi hatésagokkal egyuttmitkodés kapcsolatok, egyittmikodés,
kapcsolatok és szervezetekkel, |mas szervekkel, kozigazgatdsi kozigazgatasi
jo6 kapcsolatok kozigazgatasi kapcsolatok kapcsolatok
akozigazgatassal | kapcsolatok
Pénzigyi helyzet | Jelentds Beruhdzasok az MI- | Jelentds Jelentés
beruhazasok technolégiakba, beruhazasok, beruhazasok,
szitkségessége fokozott technolégiai adatelemzé
az MI-fejlesztésbe | koltségvetési fejlesztések eszkozok
szitkségletek fejlesztése,
stratégiabol
ad6doéan feladat
a fejlesztés — erre
tobbletkoltségek
vannak
MI hatésa Uj szerepkorok, Specializalt Uj szerepkorok, Alacsony hatas,
a munkaerére atképzések, munkaerdképzés, | specializalt specializalt
ahagyomanyos munkahelyek képzések személyzet
munkahelyek atalakitdsa
atalakitasa
Kooperacio Kormanyzati Hazavédelmi Egyiittmiikodés Intenziv
és kozigazgatasi és nemzetkozi kooperacio, anemzetbiztonsagi | korméanyzati
kapcsolatok egyuttmikédés, nemzetkézi katonai | struktarakkal, kapcsolat,
beligy- egyiittmitkodés nemzetkozi egytttmitkodés
minisztériumi hirszerzé mas
kapcsolatok szervezetekkel nemzetbiztonsagi
szervekkel, de még
nincs egységes
koordinécio!
Legfébb Jogszabalyi Képzési Szigora biztonsagi | Szigoru titkositasi
problémik kérnyezet, hianyossagok, kovetelmények, koévetelmények,
technolégiai technolégiai technolégiai technolégiai
kérdések frissitések kihivasok hozzaférési
problémak

Forrds: a szerzé szerkesztése
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Az el6z6 pontok alapjan készult stituszanalizis a kovetkez6 képet mutatja a magyar
rendvédelmi szervek és a honvédség mesterségesintelligencia-alkalmazisardl:

Felhaszndldsi teriiletek: Mind a négy vizsgilt szervezet — a Magyar Honvédség, a Katonai
Nemzetbiztonségi Szolgalat, a Rendérség és a Nemzetbiztonsigi Szakszolgalat — aktivan
alkalmazza az MI-technoldgidkat szamos tertleten. Ezt elsésorban az adatelemzés és a dén-
téstamogatds terén latjuk, ahol az MI hozzajirul a gyors és pontos informéciéfeldolgozis-
hoz. A technolégia felhasznéldsa a biincselekmények és a nemzetbiztonsagi fenyegetések
el6rejelzésében és a honvédelmi operacidk tdmogatisiban is fontos szerepet jatszik.

Demokrdcia és MI: Bar az MI-technol6gidk hozzajiarulnak a hatékony informécié-
feldolgozashoz és dontéshozatalhoz, fontos, hogy ezek a technolégidk ésszhangban
legyenek a demokratikus elvekkel. Jelenleg ezek a szervezetek rendelkeznek a meg-
felel6 jogszabalyi keretekkel, hogy biztositsak a demokratikus elszdmoltathatésagot
és a személyes adatok védelmét. Ugyanakkor tovabbi kutatdsra és vitira van sziikség
arrél, hogy hogyan lehet alegjobban 6sszeegyeztetni az MI alkalmazasat a rendvédelmi
és honvédelmi szektorban a demokratikus normakkal és elvekkel.

Jogi kihivdsok: Az M1 alkalmazasa szamos jogi kérdést vet fel, beleértve az adatvédelmet,
a személyiségijogokat és a biztonsagi kérdéseket. Bir Magyarorszig és az EU rendelkezik
az adatvédelmi és a biztonsagi kérdésekkel foglalkozé jogszabélyokkal, a dinamikusan
fejlédé MI-technolégia gyors valtozasai 4j kihivdsokat jelenthetnek. Ezért folyamatos
jogszabilyi frissitésekre és a technoldgia fejlédésével 1épést tarté 4j jogszabalyokra van
szitkség.

Gyijtott adatok mindsége: Az M1 alkalmazdsdnak hatékonysdga nagymértékben fiigg
ahasznélt adatok minéségétsl. Az adatok gytjtése, tarolasa és feldolgozasa sordn a négy
vizsgalt szervezetnek biztositania kell az adatok integritdsit és relevancidjat, mivel
az adatok min&sége kozvetlen hatdssal van az MI altal generédlt eredmények pontossa-
gara. Tovabb4, az adatgyjtés sordn szem el6tt kell tartani az adatvédelmijogszabalyokat
és az etikai irdnyelveket.
légiai kihivdsokat is jelent, amelyek k6z6tt szerepel a megfelels infrastruktura kiépitése,
asziikséges hardver- és szoftvereszk6zok rendelkezésre dlldsa, valamint a megfelels tudassal
és képességekkel rendelkez6 munkaerd biztositadsa. Mindezen szempontok megkovetelik
a folyamatos befektetést, oktatast és fejlesztést, hogy ezek a szervezetek 1épést tudjanak
tartani az MI-technoldgia fejlédésével.

Humdn eréforrdsok: Az MI-technolégiak alkalmazasa valtozast hoz a munkaeré szer-
kezetében és a munkavégzés médjiban. Mig az MI csékkentheti az emberi eréforrdsok
igényét bizonyos teriileteken — mint péld4dul az adatelemzés —, ugyanakkor néveli az igényt
olyan szakértékre, akik képesek fejleszteni, tizemeltetni és feliigyelni ezeket a rendsze-
reket. Ezért fontos, hogy a szervezetek stratégiai szinten foglalkozzanak a munkaeré
képzésével és toborzasaval.

Biztonsdgi kockdzatok: Az MI alkalmazisa () biztonsagi kockdzatokat is magaval
hoz, beleértve a kibertamadasokat és az adatsziviargasokat. A négy vizsgalt szervezetnek
biztositania kell az adatok és az infrastruktira megfelels védelmét a kiilénb6z6 kiber-
tamaddsokkal szemben. Ebben a kontextusban a megfelel6 kiberbiztonsagi protokollok
és eljarasok kidolgozasa elengedhetetlen, ezért mar tobb ilyet is kidolgoztak a szervezetek,
de fejlesztik is ezeket.
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Etikai kérdések: Végil, de nem utolsésorban, az MI alkalmazasa szadmos etikai kérdést
is felvet. E kérdések kozé tartozik az adatvédelmi és személyes jogok tiszteletben tartdsa,
az algoritmikus atlathatésdg és elszdmoltathatésig, valamint a potencidlis diszkrimina-
ci6 és eloitéletesség kérdése, amelyeket az MI-rendszerek torzitott, nem reprezentativ
adatokbél tanulhatnak. Ezenfelil az MI alkalmazasanak hatdsa a tirsadalomra és a mun-
kaerére is jelent8s etikai kérdéseket vet fel. A szervezeteknek foglalkozniuk kell ezekkel
akérdésekkel, és etikaiirdnyelveket kell alkalmazniuk az MI-technolégiak fejlesztésében
és hasznalat4ban.

Osszefoglalva: a négy magyar rendvédelmi és honvédelmi szervezet mar aktivan
alkalmazza az MI-technolégidkat, és jelentds elényoket tapasztalnak a hatékonysag,
a sebesség és a pontossag terén. Ugyanakkor szdmos kihivissal is szembesiilnek, amelyek
kozott szerepelnek jogi, technolégiai, munkaer6-, biztonséagi és etikai kérdések. Az MI
alkalmazisinak j6vGje ezekben a szervezetekben nagymértékben attél fiigg, hogy mennyire
képesek ezeket a kihivasokat kezelni és az MI-technolégidkat etikusan és felelsségteljesen
hasznélni. Ez a képesség donté jelentSségii lesz az MI-technoldgia tovabbi alkalmazisanak
és fejlédésének elésegitésében a rendvédelmi és a honvédelmi szektorban. A mesterséges
intelligencia hasznalatanak egyik kézos tertlete a négy szervezetnél a fenyegetések azo-
nositasa és elemzése, ami lehetdvé teszi a biztonsagi kockazatok kezelését. Ez magaban
foglalja az adatok nagy mennyiségi elemzését és a potenciilis veszélyek elSrejelzését.
Emellett az MI-t széles kérben hasznaljak a logisztikai folyamatokban, ahol segithet
az er6forrasok hatékonyabb elosztdsaban és a miiveletek optimalizalasiban. Ez killénésen
fontos a Honvédség esetében, ahol a logisztika kulcsfontossigu szerepet jatszik a hadmii-
veletek sikeres végrehajtasaban. Az MI-nek emellett kiemelt szerepe van a kommunikaciés
rendszerekben is, ahol segithet a hirszerzésben és a kommunikacié hatékonysdganak
novelésében. Az adatbiztonsdg és a kibervédelem terén az MI szintén nagy lehet8ségeket
rejt, péld4ul az anomélia detektdlds terén, amelynek segitségével képesek lehetiink azo-
nositani a szokatlan mintdkat és a potencidlis fenyegetéseket. Mindezek mellett az MI-t
felhasznaljak tovabba a személyzet képzésében, az infrastruktira-menedzsmentben
és az adatgyjtés teriiletén is, ami a nemzetbiztonsigi szolgilatoknél kalonosen fontos.

Alegfébb kulénbségeket az MI-hez val6 hozzaallasban a kévetkezéképp lehet 6ssze-
foglalni:

Magyar Honvédség: Az etikai kérdések kozé tartozhat, hogy miként hasznilhaték
fel a mesterségesintelligencia-rendszerek a hadmiveletekben anélkil, hogy veszélyez-
tetnék az emberi jogokat vagy a humanitarius jogot. Jogi kihivasok kézott lehetnek
kérdések a mesterséges intelligencia nemzetkézi konfliktusokban valé hasznalataval
kapcsolatban, példaul autoném fegyverrendszerek alkalmazisakor.

Katonai Nemzetbiztonsdgi Szolgdlat: Itt a legfontosabb etikai kérdések kozé tartozhat
a személyes adatok védelme és az dllampolgarijogok tiszteletben tartdsa a nemzetbizton-
sagi célu adatgyjtés soran. Jogi kérdések mertlhetnek fel az informaciégyjtés, -feldol-
gozas és -megosztds teriletén, valamint a kiberbiztonsig és az informadciés hadviselés
témakorében.

Rendérség: Az etikai kérdések kozé tartozhatnak a blinildézés és az adatgyjtés
mddjai, killénésen a maginélethez valé jog és a diszkriminaciémentesség szempontjabdl.
Jogi kérdések lehetnek a mesterséges intelligencia biintildézésben valé hasznalatdnak
hatdrai, példaul az arc- és hangfelismerés alkalmazasanak korlatai.
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Nemzetbiztonsdgi Szakszolgdlat: Az etikai kérdések kozé tartozhat a személyes adatok
védelme és a maganélethez valé jog tiszteletben tartdsa az adatgyjtés soran. Jogi kér-
dések meriilhetnek fel a kiberbiztonsdggal, az adatvédelemmel és az informdciégyijtés
és -megosztdas hataraival kapcsolatban.

Erdekesség: Mit mond a ChatGPT az adatokr6l?

A ChatGPT az adatok alapjan a kévetkez6 rovid elemzést készitette:

Az dltalam készitett elemzés demonstrdlja, hogy a vizsgdlt intézmények — tobbek kizitt
aMagyar Honvédség, a Katonai Nemzetbiztonsdgi Szolgdlat, a Renddrség, és a Nemzetbiztonsdgi
Szakszolgdlat — proaktivan integrdljdk az MI-technolégidkat, féleg adatanalitikai és dontéstd-
mogato funkcionalitdsaik révén. Ezen alkalmazdsuk eldsegiti a hatékony informdcids feldolgo-
zdst, ami imperativ a krimindlis és nemzetbiztonsdgi incidensek kezelésénél. Ezen szervezetek
a demokratikus elszdmoltathatdsdgot és adatvédelmi protokollokat szigoriian alkalmazzdik
az MI-technoldgidk keretein beliil. Ugyanakkor a dinamikus technoldgiai fejlesztések komplex
jogi kérdéseket vetnek fel, amelyek dtfogé jogszabdlyi adaptdciét és innovdcidt igényelnek.

Az adatok kvalitdsa esszencidlis az MI-technoldgidk hatékonysdgdhoz, kovetkezésképpen
az intézményeknek fokozottan kell monitorozniuk az adat integritdsdt és relevancidjdt, etikai
és jogi keretek kozott. Technoldgiai szempontbdl a megfeleld infrastruktiira, eszkizok és spe-
cifikusan képzett munkaerd elengedhetetlenek. Bdr az MI potencidlisan redukdlhatja a humdn
erdforrds sziikségességét egyes teriileteken, pdrhuzamosan fokozott igény mutatkozik azokra
a specialistdkra, akik az MI-rendszereket tervezik, implementdlnak és menedzselnek. Az MI
integrdcidja uj kiberbiztonsdgi kockdzatokat is generdl, példdul adatszivdrgds vagy kibertdma-
ddsok formdjdban, amelyek ellen adekvdt védekezési mechanizmusokat és protokollokat kell
kialakitani. Ezenfeliil az MI dltal generdlt etikai kérdések, mint az adatvédelmi jogok, algorit-
mikus transzparencia és az esetleges diszkrimindcids torzitdsok, kritikusak a technoldgia etikus
és tdrsadalmilag elfogadott alkalmazdsa szempontjdbdl.

Konklizioként az MI-technoldgidk paradigmavidltdst hoznak a vizsgdlt szervezetek operativ
miikodésében, de a hatékony implementdcid érdekében az etikai, jogi és technologiai kihivdsok
koherens kezelése, valamint a kvalitativ adatkezelés és a humdn eréforrds optimalizdldsa
esszencidlis.

Megallapitasok

A mesterséges intelligencia hasznalatdnak egyik k6zos teriilete a négy szervezetnél
afenyegetések azonositasa és elemzése, amilehet6vé teszi a nemzetbiztonsagi kockazatok
kezelését. Ez magaban foglalja az adatok nagy mennyiségii elemzését és a potencidlis veszé-
lyek el6rejelzését. Emellett az MI-t széles kérben hasznéljak a logisztikai folyamatokban,
ahol segithet az er6forrasok hatékonyabb elosztdsidban és a miiveletek optimalizaldséban.
Ez kuléndsen fontos a Honvédség esetében, ahol a logisztika kulcsfontossagu szerepet
jatszik a hadmiiveletek sikeres végrehajtasaban. Az MI emellett fontos szerepet télt be
a kommunikaciés rendszerekben is, ahol segithet a hirszerzésben és a kommunikécié
hatékonysaganak novelésében. Az adatbiztonsag és a kibervédelem terén az MI szintén
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nagy lehet6ségeket rejt, példiul az anomalia detektaldsa terén, amelynek segitségével
képesek lehetiink azonositani a szokatlan mintdkat és a potencialis fenyegetéseket. Mind-
ezek mellett az MI-t felhasznéljak tovabba a személyzet képzésében, az infrastruktira-
menedzsmentben és az adatgyjtés teriiletén is, ami a nemzetbiztonsagi szolgalatoknal
kalénoésen fontos.

Elmondhaté, hogy a mesterséges intelligencia hasznalata a vizsgalt szervezeteknél
kulcsfontossigu eszkozzé valt a hatékonysig novelésében, a fenyegetések kezelésében
és az adatbiztonsag javitisaban.
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