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Lendvai Tiinde!

A Kinai Népkoztarsasag feltételezett
kiberhirszerzési miiveleteinek értékelése:
eljarasok és a nemzetkozi hatdsok attekintése

Assessment of Presumed Cyber-Intelligence Operations of the People’s
Republic of China: Overview of Procedures and International Impacts

A tanulmdny kutatdsi célkitiizése, hogy dttekintést adjon a Kinai Népkoztdrsasdg
kiberhirszerzési tevékenységének nemzetkozi reldcioban megjelend helyérdl és szere-
pérél, eszkozrendszerérdl. A szekunder forrdsok feldolgozdsa kvalitativ médszerrel
valésult meg, kiegészitve olyan esetpélddk elemzésével, amelyek jél szemléltetik
az elmult 5-7 év sordn nyilvdnosan attributdlt, feltételezhetden kinai kibertéri
hirszerz6 miiveletek cél- és eszkozrendszerét. Az Egyesiilt Allamokat ér6, 2015 utdn
meginditott miiveleteket (a Marriott Szdllodaldncot, az Equifax hitelmingsitét
és az Anthem Biztositot ért incidensek) gazdasdgi, technolégiai és politikai elényok
megszerzése motivdlta. A megszerzett adatok felhaszndlhatok adatigényes technols-
gidk és specidlis IoT-eszkozok fejlesztési és piackutatdsi szakaszdban. Az incidensek
kapcsdn az USA nyomozé szervei rdvildgitottak egy dtfogo kinai kiberhirszerzési
kampdny eshetdségére. A nemzetbiztonsdgi kockdzatok kozt megjelenik a piaci
szerepl6ktdl megszerzett adatbdzisok kombindlhatésdga a szovetségi alkalmazottak
személyi tigyeit kezeld hivataltél 2015-ig megszerzett (OPM-adatlopds) érzékeny
informdcickkal és személyes adatokkal.

Kulcsszavak: Kinai Népkoztdrsasdg, KNK, kiberhirszerzés, kibermiiveletek, kiber-
kémkedés

The research aims to provide an overview of the People’s Republic of China’s presumed
cyber intelligence activities in the international context. It utilizes qualitative
analysis of secondary sources and publicly attributed case studies from the past
5-7years. Operations launched in the US after 2015, such as the Marriott, Equifax,
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and Anthem incidents, were driven by economic, technological, and political motives.
The acquired data might be used for developing data-driven technologies (AI, ML)
and IoT tools. US investigative agencies suspect a broader Chinese cyber intelligence
campaign, posing national security risks by combining acquired databases with
sensitive information and personal data obtained from the Office of Personnel
Management of federal employees (OPM data theft) until 2015.

Keywords: People’s Republic of China, PRC, cyber intelligence, cyber operations, cyber
espionage

Bevezetés

Hadtudomanyi szempontbdl vizsgilva, a nemzetkozi érdekérvényesités eszkszeként kell
értelmezni az 4llami és 4llam alatti kibermiiveleti képességeket, ideértve a fejlett perzisztens
fenyegetések? (APT vagy fejlett perzisztens fenyegetés) tevékenységét.? Ebbél kiindulva,
aKinai Népkoztarsasagot (KNK vagy Kina) vizsgal6 biztonsag- és védelempolitikai, valamint
az orientalisztikai kutatasi teriiletek mar 2003-t6l (az elsé felderitett APT-kampéanyt6l
kezdve) vizsgéltak az allami és allam alatti kiberegységekhez kéthet6 kiberhirszerzési
miveletek stratégiai célrendszerét, a pekingi vezetés globilis hatalmi ambiciéi kontextu-
sadban.* Kina kibertéri aktivitdsa 2012-2015 kézott ismét jelentds sajtépublicitast kapott
(kulénésen a Snowden-ugy tapasztalatai kapcsan), az idészakban feltart hirszerzési céla
APT-kampényok miatt (lasd az USA kéztisztviselSinek személytigyi hivatalat és az Anthem
Biztositét ért incidensek), majd 2017-ben a kinai Nemzetbiztonsigi Térvény médositdsa-
nak okan.’ Ezen el6zmények mellett, 2019-t6l tovabb nétt a Kindhoz kapcsolédé (kiber)
fenyegetés-percepcié a Huawei vallalat szoftverének és egyéb termékeinek integritdsat
ésbizalmassagit kétségbe voné incidensek és a r4juk reflektal6 kiberdiplomaciai események

Az Advanced persistent threat (APT) jelen kontextusban allami hattértdmogatassal miksdé kiberbi-
noz6i csoport. Az APT olyan kibertamadasi modell, amelyben a tdimadé csoport vagy kiberbiinézsk
rendkivil komplex eljarasokat és fejlett timado eszkozoket alkalmaznak, tovabba hossza idén keresztil
képesek észrevétlenek maradni a célzott halézatokban, hogy érzékeny informacidkat szerezzenek meg.
Az APT-csoportoknak az ilyen miiveletek kivitelezéséhez el6zetesen — akar huménalapu technikakat
alkalmazva, mint a social engineering vagy HUMINT - komoly figyelmet kell forditaniuk az 4dldozatok
folyamatos megfigyelésére a megfelel6 tamadasi pont meghatérozaséhoz (pl. célzott adathalasz-tamadas
kivitelezése), és rendkiviil sok eréforrasra a hosszu tavii halézatijelenlét fenntartasa érdekében. Ez utébbi
jelentheti a kéltségek id6aranyos megtériilését, nehezen hozzaférhetd zero-day sérilékenységek vagy
beszallitéi lancok felhasznéldsat és a rendkiviil mély szakértelem rendelkezésre allasat korményzati,
katonai vagy ipari titkok megszerzése érdekében. Ezen jellemz8k és a célorientalt feladat-megvaldsitas
okan feltételezhetd, hogy az APT-csoportok tevékenységét dllami tdmogatéssal hajtjak végre. A tdmadok
altal alkalmazott TTP-k és célpontkivilasztas utal arra, hogy feltehetéleg mely nemzethez, orszaghoz
koéthets a tamadas.

3 BERZSENYI 2023: 19, 99-104, 111-113, 123-125.

4 LINDSAY-CHEUNG 2015: 58-60.

A2017-es kinai Nemzetbiztonsagi Térvény (National Intelligence Law) célja a kinai 4llam biztonsdganak
védelme és az orszdgban miksdé szervezetek és egyének felett gyakorolt ellenérzésének erésitése. A tor-
vény szamos kotelezettséget ir el6 a szervezeteknek, tébbek kozott a kotelezé dllami adatszolgaltatast
és az egyiittmiikodést a kinai dllambiztonsagi hat6sidgokkal, ami a technolégiai multivéllalatok uzleti
titkainak bizalmassagat és piaci érdekeit is feliilirhatja.
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miatt.® Noha a kibervédelmi szakirodalom jelentds része a technoldgiai orientaltsidga
megkozelitést alkalmazé CTI-jelentéseken (cyber threat intelligence — kiberfenyegetések
elleni hirszerzés) alapszik, a kinai hittert kiberbiztonsagi incidenseket stratégiai szinten
elemz§, kvalitativ értékelést végzé kutatécsoportok méar 2015-ben és 2020-ban is felhivtak
a figyelmet publikaciéikban a kinai technolégia- és tudéstranszfer-hélézatok kockazataira,
valamint a kinai technoldgiai éridscégek adatgyijté tevékenységére.”

A kiberhirszerzés terminoldgiai és kiberbiztonsagi hattere

Napjainkra a kinai hatterd IKT-technol6gidk és -szolgaltatasok infrastrukturilis, vala-
mint fogyasztdi bedgyazottsigabdl eredé fenyegetettségpercepcié nem csupan toviabb
er6s6dott az euroatlanti szovetségi rendszer katonai és nemzetbiztonsagi gondolko-
dasban, hanem bizonyos mértékben a biztonsagiasitas jegyeit is magiban hordozza,
kilénésen az 5G-halézat kiépitéséhez tarsulé biztonsagi aggalyok miatt (példaul hir-
szerzés- vagy szolgaltataskiesésben rejlé zsaroldsi potencidl).® Ennek eredményeképp
Kina és az euroatlanti sz6vetségi rendszer kozt fennall6 kiberdiplomaciai kapcsolatokat
bizalmi krizishelyzet dominalja. Ez a jelenség kiilsnésen az Amerikai Egyesiilt Allamok
és az Egyesiilt Kirdlysag kiberdiplomaciai kapcsolatait terheli meg, egyrészt a kélcsénésen
alkalmazott szankciés politika miatt, amelyek IKT-termékeket és -villalkozasokat vagy
technoldgia- és tudastranszfer-egyiittmikodéseket stjtanak.” Masrészt az utébbi harom
évben az amerikai és brit kormanyzat egyarant aktivan alkalmazta a nyilvanos attribuciét
Kingval szemben, kilonosen az APT31 tevékenységére visszavezetett események miatt,
amelyet kozvetleniil a kinai Allambiztonsagi Minisztérium allam alatti kiberegységei kozé
sorolnak.' Ennek kiemelendé példdja az USA Igazsagiigyi Minisztériuma altal 2024 marci-
usaban nyilvinossigra hozott vadiratkivonat, amelyben a KNK hét dllampolgarat vadoljak
szamitégépes behatoldsra és elektronikus csaldsra irdnyuld 6sszeeskuvéssel, mert részt
vehettek az APT31 egyes miiveleteiben. A vidak szerint a célpontok kézétt szerepeltek
az USA mindkét nagy politikai partjdnak kampdnyain dolgoz6é munkatdrsai, a 2018-as
félid6s valasztast és a 2020-as elnokvalasztast megel6z6 idészakban. Tovabba érintettek
voltak minisztériumi koztisztvisel6k, szenatorok és hazastarsaik, valamint amerikai
vallalatok éskinai disszidensek is." Az USA Pénziigyminisztériuma és brit tisztségvisel 6k
részérél ugyanezen események nyilvinos attribuciéjanak egy masik megtorl6 forméja volt
egy kinai hatterd vallalat és két villalkozé elleni bilaterdlis szankciék kozos bejelentése
2024. marcius 24-én. London a Kinaval kritikus térvényhozok elektronikus levelezési fidk-
janak feltorési kisérletével vadolja az APT31-ként azonositott csoportot, illetve egy masik

KASKA-BECKVARD-MINARIK 2019.

LINDSAY-CHEUNG-REVERON 2015, HANNAS-TATLOW 2020.

Frirs-LysNE 2021.

GREIG 2024.

Ertsd: anyilvanos attribicié mint kiberdiplomdciai eszkéz olyan eseteket takar, amelyek sordn az érintett
(,megtdmadott”) allam a sajtéban vagy diplomaciai férumokat felhasznalva teszi felel6ssé az incidensért
vagy kibermiiveletért a feltételezett ,tdmadé” dllamot. A nyilvanos attribuci6 célja a hasonlé tevékenység
elrettentése, a ,leleplezett” hirszerzé tevékenység miatti megszégyenités diplomdéciai eszkézként valé
alkalmazasa altal.

1 US Department of Justice 2024.
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kinai hatterd kibertéri fenyegetést tesz felel3ssé a brit valasztasi bizottsag (vdlasztasokat
felugyeld szervezet) 2021-2022-es kompromittilasaért.'? A kinai diplomatdk Nagy-Britan-
nidban és az Egyesiilt Allamokban egyarant alaptalannak minésitették a fenti vadakat.®

A brit és amerikai korméanyokkal ellentétben, a kinai kalpolitika altalanossdgban
tartézkodik a nyilvanos attribuci6 alkalmazéasatél. Kiberdiplomaciai ellenp6lusként,
Kindhoz hasonléan - a nagyobb euroatlanti kiberhatalmak altal ugyancsak gyakorta
nevesitett — Oroszorszag is ellenzi a nyilvanos attribici6 gyakorlatat, és Eszak-Korea is
alegritkabb esetben kommentalja a vidakat. Kina szakpolitikai perspektivajit az alabbi
okokra vezette vissza az SIIS (Shanghai Institutes for International Studies) és a CEIP (Carnegie
Endowment for International Peace) amerikai-kinai kutat6csoportja:

1. Egyrésztaz eljaras miatt fenndll a hirszerz forrasok és médszerek kompromit-
talédasa, amely révén a kibertdmadok korabbi hibaikat javitva még nehezebben
lesznek detektdlhaték. Objektiv bizonyitékok — 6nkéntes — bemutatasanak
hidnyaban pedig megkérddéjelezhetd az attribucié hitelessége.

2. Kilpolitikai szempontbél a nyilvanos attribucié diploméciai fesziiltséget gene-
ral, igy csokkentheti a felek rugalmassagat m4s bilateralis tigyek rendezésében.
Alapvet6en alkalmatlan politikai eszkdz az elrettentésre, 4m kedvezétleniil
hat a kereskedelemre és csokkenti a bizalmat az érintett piacok és gazdasagi
szerepl6k dltal hasznalt infrastruktura és elllitott termékek integritasaban.
Ezen tilmenden fennill az elitélt orszag megtorlasdnak lehet8sége is.

3. Belpolitikai tekintetben a gyakorlat szitkségtelen mértéki fenyegetettségérzetet
generalhat a tdrsadalomban, amely egyfeldl a tdmaddk zavarkeltési és megfé-
lemlitési céljat segitheti eld, tovabba teret ad a populizmusnak és a biztonsa-
giasitasnak, ami kedvezétlen biztonsdgpolitikai kérnyezetet teremthet. Ezzel
6sszefuggésben a tarsadalom olyan belpolitikai nyomadst helyezhet a kormény-
zatra, amely er6sebb megtorlé intézkedéseket siirgetve eszkalalja a helyzetet.
Emiatt Kina a nyilvdnossigot mell6z6 hattérdiploméciara helyezi a hangsulyt
az offenziv kibertéri aktivitas kezelésében.!

A fentiekben leirt kiberdiplomaciai helyzet hozadékaként, egyre mélyulé kiilpolitikai
érdekellentét figyelheté meg a NATO-szovetségesek korében, aminek £6 ereddje a tagal-
lamok eltéré mélységii digitélis technolégiai kooperacidja a Kinai Népkoztarsasaggal.’®
Kilénosen igaz ez Magyarorszag esetében is, ami a kutatdsi téma aktualitisit adja. Ahazai
gazdasagi és politikai elit — nem reprezentativ kutatdsban részt vevs — prominens szerepl6i
tobbségében tidvézlendbnek tartjédk a kinai tékebefektetést és mas gazdasagi-technolé-
giai egyuttmiikodésilehetdségeket.®A tanulmany kutatasi célkittizése, hogy attekintést
adjon a Kinai Népkoztarsasdg kiberhirszerzési tevékenységének nemzetkozi relaciéban
megjelend helyérél és szerepérdl és stratégiai eszkézrendszerérél.

A nemzetbiztonsagi tudomanyag egyik alapvetése, hogy minden nemzet kardi-
nalis érdeke a sajit védelmét szolgal hirszerzési informdcidk megszerzése, valamint

12 MACASKILL-PEARSON 2024.

13 PEARSON-SATTER-BING 2024.

1 YANG 2022.

15 LiMA DA FROTA ARAUJO — SZUNOMAR 2022.
16 MATURA et al. 2022.
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az ellenérdekelt hirszerzési tevékenység ellensulyozasa. A kibertér altal lehetévé tett
hirszerzési tevékenységet, a kiberhirszerzést (vagy CYBINT) a szakirodalom hirszerzési
szakagként sorolja be, de 6sszadatforrasu tevékenységként jellemzi.'” Ennek oka, hogy
egy sikeres kibermiiveletet (értsd: informaciészerz4 miveletet a kibertérben) ugyancsak
megel6zhet mas hirszerzési dgakba sorolt tevékenység, példaul HUMINT (emberi eréfor-
rasokkal folytatott hirszerzés, a kiberbiztonsagi szaknyelvben: social engineering, vagyis
pszicholégiai befolyasolads) vagy OSINT (nyilt forrdsa hirszerzés).'® A kiberhirszerzési
tevékenység feladatkére azonban kiterjed a kibertéri fenyegetettségek felderitésére is.
A szakirodalom a felhasznilis szintje szerint haromféle CTI-tipust kulénit el:

1. Strategic threat intelligence (stratégiai szint(i fenyegetettség-hirszerzés vagy -el6-
rejelzés): A ,stratégiai hirszerzés” 4tfogé jellegli, magas szintd attekintést nyujt
a fenyegetési kérnyezetrdl (threat landscape) egy orszig vagy gazdasagi dgazat
szamdra. Az incidensek historikus adatait és trendjeit kiegészit6 kontextudlis
adatok, amelyek példaul a szabalyozasi kérnyezetet, politikai vagy gazdasagi
motivaciés hétteret jellemzik, egyardnt fontosak a stratégiai hirszerzés szempont-
jabél. Az ilyen metodika mentén elemzett fenyegetésekre vonatkozé technikai
attributumok ravilagitanak a védelmi és detekcids képességek hidnyossigai
mellett a lehetséges jovébeli stratégiai célpontokra, tdimadé eljarasokra.

2. Operational threat intelligence (operativ vagy miveleti szint( fenyegetettség-
hirszerzés vagy -elérejelzés): Az operativ hirszerzés azokra a konkrét tama-
dastipusokra vagy dgazatspecifikus fenyegetésekre 6sszpontosit, amelyek
potencialisan veszélyt jelentenek az adott szervezetre. Kockazatorientaltan
(példaul bekovetkezés valdszintisége, lehetséges tdmadasi vektorok) kiemeli,
hogy az incidenskezel csapatnak hogyan javasolt priorizélnia egy adott inci-
denstipust vagy tdimadasi kisérletet, és mely lépések lennének aleghatékonyabbak
annak megakadalyozdsahoz vagy az informatikai rendszeren belili terjedés
korldtozasihoz. Az operativ fenyegetés-hirszerzés atfogébb betekintést nyujt
az offenziv aktorok képességeibe és tdmadasaik idézitésébe, igy alkalmazva
a stratégiai szinti hirszerzést egy valds élethelyzetre.

3. Tactical threat intelligence (taktikai szintii fenyegetettség-hirszerzés vagy -el6re-
jelzés): A taktikai hirszerzés olyan technikai informaciék megszerzésére 6ssz-
pontosit egy incidens sordn, hogy tdmogassa a kiberbiztonsagi szakembereket
avédelmiintézkedések hatékonyabb koordinélasiban, incidens reagalasi tervek
(incident response plan) felépitésében és a védelem rendszerének megtervezésében
éskonfigurilasaban. Ennek értelmében a taktikai szintii fenyegetettség-elérejelzés
az egyes incidensek lefolyasanak (cyber kill chain, kiberbiztonsagi modell) — akar
valés idében torténd — elemzése 4ltal szolgaltat informaciét az egyes tdmado
aktorok (példaul APT-k) altal alkalmazott taktikai lépésekrél, technikdkroél
és eljarasokrdl (tactics, techniques and procedures, TTP) vagy példiul a timaddk
tevékenységének észleléséhez sziikséges technikai indikatorokrél, a kompro-
mittalasi jelz6kr6l (indicators of compromise, 10Cs).*®

v SZELECZKI 2022.
1 DOBAK-TOTH 2021.
9 Flashpoint Team 2022.
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« A trendelemzés kiegésziil politikai, gazdasagi motivacio
feltarasaval, szabalyozoi kornyezet értékelésével
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Operativ CTI
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Kompromittalasi jelzék: Indicators of Compromise (I0Cs)

Defenziv oldal tevékenysége Offenziv oldal tevékenysége

1. dbra: A kiberfenyegetettség-hirszerzés felhaszndldsi szintjei mentén tagolt informdcidforrdsok
sematikus dbrdja
Forrds: a szerzé szerkesztése BIANCO 2013 és BERZSENYI 2023: 193 alapjdn
Az 1. dbra mutatja be a David Bianco kiberbiztonsagi és CTI-szakérté dltal megalkotott
~fdjdalompiramis” (Pyramid of Pain, PoP) nevi fenyegetésmodellt, amelyen az lithato,
hogy az egyes szinteken megjelené technikik megvaltoztatdsa mekkora nehézséget okoz
atdmadoénak. Az offenziv tevékenység indikator-kézpontua skaldzdsa a piramis teteje felé
haladva vizualizalja, hogy milyen lehet4ségek nyilnak ezen tdimadé technikak beazonosi-
tasara (adatbazison alapuld [intel based hunting] és hipotézis alapjan [hypothesis hunting]),
és milyen hatékonysaggal csokkentheték a tdimadasok, amennyiben a védelmi rendszerekbe
(példaul: SIEM, SOAR) becsatornazott riasztasokat és monitorozasbél szarmazé adatokat
a specifikus IOCs-indikatorok szerint definidljuk. A modell szemlélteti, hogy a tdmadé
IP-cimének blokkoldsa énmagéban nem elegendé egy tdmado aktor elrettentésére, azonban
a tdmado egyedi taktikainak, technikdinak és eljarasainak (TTPs) célzdsa az IOCs-eken
keresztil lényegesen akadalyozhatja a kibermiivelet sikeres végrehajtasat, mikozben
az iizemeltetett védelmi megoldasok napléfajljaibol a tovabbiakban predikciéra (az dbran
hypothesis hunting) is felhasznalhaté informacié nyerhet6 ki. (Bianco modelljének elneve-
zése tehat a tdmadoé aktor eréforras-veszteségére utal, amely technikdk és eszk6zok egy
sikertelen tdmadasi kisérlet esetén a védelmi rendszerek tovabbfejlesztését szolgaljak.)?°
A kiberbiztonsagi események és incidensek kezelését tdmogaté CTI-rendszerek
(értsd: CTI-platform-szolgaltatas) hatékony mitk6désének alapfeltétele a becsatornazhaté
informdciék mindségétdl és pontossagatdl fugg, legyenek azok akar ember, akar gép altal
olvashatdk (adattaralapd). Emiatt a Kindhoz kéthetd APT-tevékenység elleni védekezéshez

20 BiaNco 2013.
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elengedhetetlen a magan- és kozszféra koopericidja az incidensek jelentésében, valamint
akiberbiztonsagi szakmai k6zdsség egyiittmiikddése a riportok egységes szempontrend-
szerek mentén térténd publikdlasaban. A kézoés szabvanyok és médszertanok (példaul:
MITRE ATT&CK-féle metodoldégia alkalmazasa) lehetévé teszik az elemzések 6sszeha-
sonlitdsat, a védelmi megolddsok hatékonysaganak novelését, kalonosen a fals pozitiv
riasztasok kisziirése és a timadok felismerése tekintetében. Az (j technoldgiak fejlédése
(példaul Al, ML, IoT) lehet6vé teszi a CTI-rendszerek hatékonyabbi tételét, ugyanakkor
Uj kihivasokat is jelenthet a tdmadasi felilletek b6vilése és az adatok mennyiségének
névekedése miatt, kiilénésen az ipari irdnyitdsi rendszerek esetén.”

Moédszertan

Akutatés stratégidja deduktiv megkozelitést és kvalitativ értékelést alkalmaz, kiegészitve
olyan esetpéldik feldolgozasaval, amelyek j6l szemléltetik az elmult 5-7 év sordn feltart
kinai kibertéri hirszerzé muveletek cél- és eszkézrendszerét. A kutatisnak médszertani
szempontbol két limitacidja van. Az elsé, hogy a feltételezhetSen dllami tdmogatdssal meg-
val6sult kibermiiveleteket, igy kilonésen az APT-k tevékenységét, az eréforras-raforditas,
anyagi haszonszerzés és a megszerzett informacié hasznosithatésdganak aranyabél
adddoan lehet kvalitativ médszerrel beazonositani az esetekrél készilt technikai jelen-
tések mellett, ezért a forrdsok megbizhatésiga vitathaté. A masodik, hogy az esetpéldak
elemzése és a kinai kibertéri hirszerz6 tevékenységrél nyilvinosan elérhet6 szakirodalom
feldolgozasa szekunder adatgyijtési médszerrel valésult meg.

Az esetpélddk id6tartam szerintilehatédrolasat az offenziv kibereszkzkészlet és -tech-
nikak folyamatos fejlédése és elavuldsa indokolta. Emellett a feltirt esetek napjainkra
értek a nyilvanos attribuciét kovetd, hivatalos nyomozati és birésigi szakaszba, igy
aranyaiban tébb magasabb hitelességii forras 4ll rendelkezésre. Az incidensek kivalasz-
tasban tovabbi szempont volt azok kiberdiplomaciai jelentésége, ami abbdl a politikai
célbél eredeztethetd, hogy az incidenst elszenvedé allam (a vizsgalt esetekben az USA)
nyilvanosan attributal kinai hitter APT-tevékenységet (public cyber attribution) amellett,
hogy a digitalis nyomokat elemzd (digital forensics) allami szervezetek vagy kiberbiztonséigi
vallalatok kinai hatteri tevékenységre utalé jeleket is feltartak publikalt jelentésiikben.
Emiatt a tanulmany a kiberbiztonsagi szakterilet terminolégiajat* és szempontrendszerét
alkalmazza a kiberhirszerzési esetek feladatmegvaldsitas-szempontu vizsgalata soran.

Ahadtudomany a kibertér 4ltal lehet6vé tett hirszerzési tevékenységek célrendszerét
atarsadalmi érdekek nemzetbiztonsagi artikulaciéja mentén vizsgalja, valamint az aktudlis
biztonsig- és védelempolitikai helyzet, illetve kiilpolitikai relevancigja szerint értékeli.
Kina esetében mindezen indikatorok a Kinai Kommunista Part (KKP) azsiai geopolitikai
célkitiizéseinek valtozdsidban, a nagyhatalmi ambicidk el8térbe keriilésében és a kettds
felhasznal4su csticstechnolégiak fejlesztési versenyének kiélez6désében mutatkoznak meg,

' GYEBNAR2023.
2 A szerz0 szinonimaként hasznilja az incidens kifejezést az un. kiberbiztonsagi eseményekre (értsd:
sikeres kompromittacio).
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ezaltal 4 prioritasokat behozva az orszag kiilfsldi célpontokra irdnyulé kibertéri informa-
cibészerzé tevékenységébe. A tanulminyban mindezeket attekintd jelleggel mutatom be.

A KNK feltételezett kiberhirszerzési tevékenységének
attekintése 2003-2015 kozott

Az elsé Kindhoz kétheté APT-csoportot a Mandiant kiberbiztonsagi vallalat kutatéi
azonositottak 2003-ban. A kutatdk altal feltart Titan Rain kédnévvel ellatott miveletek
sordn az APT1-es csoport szdmos amerikai kormdnyzati és katonai intézménybe hatolt be,
illetve ezek ellatdsilancdba tartoz6 védelmi és technoldgiai ipardgba tartozé szervezetek
rendszereit kompromittaltak, tobb terabyte-nyi érzékeny adatot zsdkmanyolva. A Titan
Rain kampdny feltirasa diplomdciai fesziltséget okozott az Obama- és Hszi-kormanyzatok
kozott, am egyittal jelentés hatast gyakorolt az amerikai szervezeti rezilienciit erdsité
intézkedések bevezetésére és a nemzetkozi kiberbiztonsagi egyuttmiikddések névelésére.
Az Egyesiilt Allamok csatlakozott a Nemzetkozi Kibervédelmi Ugyncskséghez (International
Cyber Security Protection Alliance, ICSPA),” és megosztotta a Titan Rain kampanyrdl szerzett
technikai informdciékat més orszagokkal. A kinai ipari kémkedés és hirszerzés akkori
volumenét és az ellene fellép6 nemzetkdzi kooperacié kiterjedtségét j6l szemlélteti, hogy
2006-2007 koz6tt az Egyesiilt Kiralysag, Németorszag és Uj-Zéland kormanyai kozosen
hoztak nyilvinossagra szamos Kindhoz kétheté kibermiivelet technikai részleteit.” A Kina-
hoz kéthetd kiberhirszerzési tevékenység Gjabb mérfsldkovének tekinthets a 2010-es
Aurora kédnevi tamadds, amely a Google forraskédjanak megszerzése érdekében tobb
killonbo6z8 egyesiilt dllamokbeli véllalat rendszereibe is bejutott. Emellett emlitésre mélt6
a McAfee kiberbiztonsagi szolgéltat6 2011-ben publikilt elemzése, amelyben a kutaték
altal Shady RAT kampanynak elnevezett behatolasokrdl 5 évre visszamenden tértak fel
Kindhoz kétheté APT-tevékenységet. Az incidensjelentésben az USA kormanyzati szer-
vei, magdncégek, valamint olyan nemzetko6zi szervezetek kompromittalédasat hoztdk
nyilvanossigra, mint az ENSZ és a Nemzetkozi Olimpiai Bizottsag.?®

Inkster, tovabba Lindsay és Cheung is kiemelik kutatdsaikban, hogy a haditech-
nikai eszkézok mérnoki visszafejtése révén szerzett informacié sokkal kénnyebben
adaptalhat6 a védelmi ipari gyartasban és kutatdsban, mint a digitalisan megszerezhetd
informacidk, amelyek példdul kutatasi részadatként vagy gyartasi ,jé gyakorlatként”
hasznosithatdk a relevans szakértelem hidnyaban. Emellett a haderé- és tdmogaté
infrastruktira moderniziciéjdban a kettés felhasznaldsu technolégidk vagy egyéb
modern technikak terén a kutatasi és technolégiatranszfer-halézatok legalis és illegalis
felhasznaldsa ardnyaiban sokkal szamottevébb a kibermiiveletekhez képest (példdul
Kina japan gyorsvasutterveken alapulé vasiathalézat-fejlesztése.

A brit kezdeményezésre létrejott ICSPA a kiberbtinézés elleni nemzetkozi fellépést segiti, valamint
az ipari és kormanyzati informaciémegosztisokon alapulé egytttmiikodés keretét biztositja.

*  LINDSAY-CHEUNG 2015: 58.

% LINDSAY-CHEUNG 2015: 59-60.
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1. tablazat: Kinai fegyverrendszerek kiilfoldi technolégiai fiiggdsége (Chinese Weapons System
Dependence on Foreign Technology)

Platform Sector Country of origin | Foreign content Illicitly obtained material
(Platform) (Haders- (A technolégia (Az alkalmazott (Jogellenesen megszerzett
nem) szarmazasi kiilhoni techno- technolégia és
orszaga) légia ardnya komponensek)

és kritikussaga)

Igen: Su-27SK mérnoki

J-11B Légierd Oroszorszag 5 - Magas visszafejtése (reverse
engineering)
Igen: Su-30MK2 mérnéki
J-16 Légiers Oroszorszag 5 — Magas visszafejtése (reverse
engineering)

Igen: Su-33 mérnoki
J-15 Légiers Oroszorszag 5 — Magas visszafejtése
(reverse engineering)

Oroszorszdg, Igen: rakétatechnolégia
Donghai-10 S Ukrajna, USA, gen: raxet 008
Urersk . . 5 - Magas mérnoki visszafejtése
LACM Németorszag, . .
. ; (reverse engineering)
Franciaorszag
LuyanglI . Oroszorszag, .
rombolé, 052C Hadi . Ukrajna, 2 - Alacsony-kézepes Igen: német -
) tengerészet motortechnolégia
tipus USA
Changzheng o USA, . -
hordoxéraketa Urersk Oroszorszég 1 - Alacsony Igen: USA motortechnolégia

Forrds: LINDSAY-CHEUNG 2015 alapjdn kivonat és magyar forditds

Akutatok ezen érvelését timasztja ald az 1. tabldzat (Lindsay és Cheung adatgyjtésének
kivonata), amely a haditechnikai és védelmi ipari célpontokra iranyulé kiberhirszer-
zési miiveletek (beleértve az APT-tevékenységet is) haderéfejlesztésben valé szerepét
helyezi kontextusba azaltal, hogy 6t fokozatd ,magas—alacsony” skalan értékeli a kinai
haderd egyes fegyverrendszereinek feltételezhetd kitettségét a ,kialhoni” technolégiak-
nak. A kutaték 4ltal vizsgilt adatsor kivonata a 2015-ig hadrendbe allitott eszkézpark
azon fegyverrendszereit jeleniti meg, amelyek technolégidja vagy egyes komponensei
tekintetében illegalis informaci6szerzés meriilt fel (és az incidens ténye nyilt forrasként
elérhetd).?® A haditechnika megszerzésére iranyuld tevékenység egyik leghirhedtebb
esetpéldajat egy 2009 4prilisdban kiadott jelentés tarta fel, amelyben a kinai hatterd
APT-csoport 2007-2008 kozott hozzafért az F-35-6s vadaszgép titkositatlan tervezési
adataihoz, a Lockheed Martin, a Northrop-Grumman és a BAE technolégiai konzultaci-
6inak és értekezleteinek megfigyelésével. Erdekesség, hogy ezen adatlopas miatt a kinai
hatésagok vallaltak a felel6sséget. A katonai célpontokat érinté kiberhirszerzési miivele-
tek masik kiemelked§ esetpélddja az ,RSA-incidens”, ami ugyancsak a besz4llitéi lancot
kompromittalta. A Nemzetbiztonsagi Ugynokség (NSA) kiber szakagazatat iranyité Keith
Alexander tabornok 2013-ban tett jelentést az ugynevezett RSA biztonsagi rendszer?’

% LINDSAY-CHEUNG 2015: 59-60 és INKSTER 2015.
2 Ezt a rendszert hasznaljdk azok a cégek, amelyek a Pentagon mingsitett dokumentumaival dolgoznak.
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SecurelD tokenjeinek 2012-es kompromittilédasirdl. Az esetet az amerikai hatésagok
és kormanyzat egy 2011-ig visszanyul6 behatolds visszafejtésével kinai aktorokhoz attri-
butalta. Keith tdbornok megerdsitette, hogy a beszallitéi lancot éré adatlopési incidens
(supply chain attack) tette lehet6vé 2011 majusdban (két honappal az RSA kompromit-
talédasat kovetben) a Lockheed Martin rendszereinek feltorését.?®

A Kindhoz kéthet6 allam alatti hackercsoportok tevékenységének felderitésében
2013 jelentett tjabb fordulépontot. Ekkor a Mandiant kiberbiztonsagi szolgaltat6 publi-
kalta egy Sanghajba telepitett PLA-egység (UNIT 61398) lok4cidjat, amelyet az amerikai
hatésdgok 2006-ig visszamenden tébb angol nyelvteriileten elkévetett adatlopdsért
éshalézati behatolasért tettek felelssé. Habar az épuletet rovidesen kitritették, az esetet
kovetSen magas szinti egyeztetések és kiberdiploméciai kapcsolatfelvétel indult az USA
és Kina kozott, aminek keretében elnoki talalkozé (Obama és Hszi elnékok) volt, illetve
felallitottak egy kiberbiztonsagi munkacsoportot a USA-Kina Stratégiai és Gazdasdgi
Dial6gus (U.S.—China Strategic and Economic Dialogue) gondozasiban.? A Washington-Peking
bizalomépitési kezdeményezéseket vizsgal6 Inkster elemzésében a Snowden-botriany
kirobbandsara vezeti vissza ezen kiberbiztonsagi kezdeményezés megrekedését. A kuta-
tas alapjdn az eset beigazolta a kinai fél fenyegetéspercepcidjit, és egyuttal betekintést
engedett a Five Eyes egyuttmiikodés mélységébe és kiterjedtségébe, megerdsitve a kinai
felet abban, hogy az USA technolégiai f6lényével visszaélve épit ki hegeméniit a kiber-
térben, mikézben diplomaciai szempontbdl kettés mércét alkalmaz és helyez nyomast
a pekingi vezetésre.*

A fentiekben is bemutatott incidensekbdl visszafejthets adatok alapjan az amerikai
és mis nemzetek kormanyzati szervei (példaul CSIRT, GovCert-ek) és kiberbiztonsagi
magdncégek® szamos killénb6z6 cél- és eszkozrendszerrel rendelkez6 kinai hatterd
hackercsoport tevékenységét kulonitették el, amelyek kézul napjainkra megkozelitéleg
120-130 6nallé tevékenységet (kampanyt vagy incidenst) tartanak nyilvan APT-fenye-
getésként.?? A legjelent6sebb APT-csoportok koziil szamos esetben megfigyelhetd volt
ahirszerzési céla tevékenység, amelyekre az aldbbi lista mutat be tipizilhaté jellemzdket:

1. Az APT1 csoport (mdas néven Comment Crew) tevékenysége els6sorban katonai
és politikai célpontokat érintett, tobbek kézott az USA, Japan és India kor-
manyzati szerveit is célba vették. Az APT1 tevékenységét a Mandiant hozta

% GREENBERG 2021.

?  USA White House 2015.

30 INKSTER 2015: 42-47.

51 Példaul FireEye, Kaspersky, Mandiant, McAfee, MITRE, CrowdStrike.

2 Electronic Transactions Development Agency 2022a és Malpedia adatbazisa, lasd: https://malpedia.
caad.fkie.fraunhofer.de/actor/aptl

Emlitésre méltd, hogy az APT10 csoport (mas néven Codoso) célpontjai a védelemi, a telekom-
munikaciés és a légi kozlekedési szektorba tartoznak. Az APT17 csoport (més néven DeputyDog)
tevékenysége fGként az Egyesiilt Allamok és Dél-Korea kormanyzati szerveit, valamint az ameri-
kai hadsereget célozta meg. Az APT19 csoport (mas néven Deep Panda) tevékenysége elsésorban
a védelmi iparba és az energiaszektorba sorolhaté vallalatokat érintette, tovabba a gyégyszeripar
szerepldit. Az APT27 csoport (més néven Emissary Panda) az dzsiai régiéra 6sszpontositott, f6 célja
katonai és politikai informécidk megszerzése volt a korméanyszervek, a régié dllamainak nemzetbiz-
tonséagi szervei, valamint a védelmi ipari és telekommunikaciés szolgaltaték kompromittilésaval.
Electronic Transactions Development Agency 2022a és 2022b.

33

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szam



https://malpedia.caad.fkie.fraunhofer.de/actor/apt1
https://malpedia.caad.fkie.fraunhofer.de/actor/apt1

A Kinai Népkoztdrsasdg feltételezett kiberhirszerzési miiveleteinek értékelése

Osszefiiggésbe a Népi Felszabadité Hadsereg vezérkari hivatala (General Staff
Department, GSD) 3. osztdlydnak 61398-as® egységével.*®

2. Az APT30 csoport (mds néven Elise) tevékenysége legalabb 2005 é6ta érinti
az ASEAN-tagallamokat, aktivitasat Tajvan, Malajzia, a Fuldp-szigetek, Viet-
nam és Kina teriiletén is detektaltak, utébbi esetben kiberblinézéi csoport-
ként. A Mandiant altal gydjtétt CTI-informaciék alapjan feltételezhetd, hogy
az APT30 tagjai felviltva dolgozhatnak egy kollaborativ kérnyezetben, és koherens
fejleszt6i terv mentén mdédositjak és adaptaljak az dltaluk hasznalt malware-ek
(SHIPSHAPE, SPACESHIP, ELASHFLOOD) forraskédjat. A csoport £6 célpontjai kozt
kormanyzati szerveket, nemzetbiztonségi szerveket, védelmi ipari véllalatokat,
tudomdényos kutatéintézeteket és energiaipari vallalatokat tartanak szdmon.
Erdekesség, hogy az APT30 tevékenységét dtfedésbe helyezik a Naikon néven
szamontartott, fejlett perzisztens fenyegetéssel, amely aktort a rendelkezésre 4116
nyilt informacidk alapjan ugyancsak kinai héatterd entitasként tartjik szamon,
és a hadsereg 78020-as szamu egységéhez kotik. Berzsenyi értekezésében igy
jellemzi a Naikon mandatumat: ,vélhetSen kiterjed a regionilis szamitégépes
halézati miiveletekre, radiGjelfelderitésre és politikai elemzésre a Délkelet-Azsidval
hatiros nemzetek kapcsan, azon beliil is azokra, amelyek az energiahordozdékban
gazdag Dél-kinai-tenger teriileti vitdiban érintettek.”’

3. Az APT31 csoport hirszerzé tevékenységéhez olyan applikaciékban talalhaté
sebezhetéségeket hasznalt ki, mint példdul a Java és az Adobe Flash. A Mandiant
adatbazisa alapjan az APT31 kormanyzati és nemzetkozi pénziigyi intézménye-
ket, irkutatasi és védelmi szervezeteket, valamint csicstechnoldgiai, épitdipari
és mérnoki vallalatokat, tavkozlési, tovabba médiaipari és biztositasi szolgalta-
tokat is kompromittalt. A célpontok ezen széles skildja alapjan feltehetd, hogy
a hirszerzési tevékenység célja, hogy révid és kozéptavon hasznosithaté infor-
maciét szerezzenek politikai, gazdasagi és katonai elényok megszerzéséhez.?®

4. Az APT40 csoport jellemzden az Ovezet és Ut kezdeményezés (Belt and Road
Initiative) szempontjabodl stratégiailag fontos orszagokat veszi célba. A csoport
kampényai elsésorban olyan globlis szervezetekre fékuszilnak, amelyek a védelmi
ipari vagy mérnoki vertikumban tevékenykednek. Emellett a Mandiant adatai
alapjan legalabb 2013-t6l kezdve egyre jelent6sebb mértékben érintettek vegy-
ipari, kutaté- és oktatdsi intézmények, kormanyzati és technoldgiai szervezetek
is, valamint hajézasi és 1égi kozlekedési célpontok. Allam alatti kiberegységként
értelmezve az APT40 tevékenységét a stratégiai cél azlehet, hogy a megszerzett

3 Akinaihaderdben szdmok jelélik az egységeket (military unit cover designator, MUCD). Lasd BERZSENYI

2023:94.

Electronic Transactions Development Agency 2021.

36 Mandiant 2021. Advanced Persistent Threat (APT) groups & threat actors. APT31. (Bévebben lasd: www.
mandiant.com/resources/insights/apt-groups) és Malpedia adatbézisa: Fkie, F. [n.d.]. APT30 [Threat
Actor], b6évebben lasd: https://malpedia.caad.fkie.fraunhofer.de/actor/apt30), Electronic Transactions
Development Agency 2022a és 2022b.

37 BERZSENYI 2023: 94 és Malpedia adatbazisa: Fkie, F. [n.d.]. Naikon (Threat Actor), bévebben l4sd: https://
malpedia.caad.fkie.fraunhofer.de/actor/naikon

38 Malpedia adatbézisa: Fkie, F. [n.d.]. APT31 (Threat Actor), bévebben lasd: https://malpedia.caad.fkie.
fraunhofer.de/actor/apt31

35

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szdm 65



https://www.mandiant.com/resources/insights/apt-groups
https://www.mandiant.com/resources/insights/apt-groups
https://malpedia.caad.fkie.fraunhofer.de/actor/apt30
https://malpedia.caad.fkie.fraunhofer.de/actor/naikon
https://malpedia.caad.fkie.fraunhofer.de/actor/naikon
https://malpedia.caad.fkie.fraunhofer.de/actor/apt31
https://malpedia.caad.fkie.fraunhofer.de/actor/apt31

66

LENDVAI TUNDE

informicié altal Kina elényésebb poziciét szerezzen meg a globdlis tengeri
kereskedelemben, és megkénnyitse a katonai és polgéri célra is alkalmazhaté
kikotok 1étesitését. Emellett a csoport miiveletei a kinai haditengerészeti er8k
eszkozparkjanak modernizaldsara is iranyulhatnak, vagy a polgéri céla hajézast
fejleszté projektek technolégidjanak megszerzésére (jarmivek és felszerelés).®
5. Az APT41 kett6s miiveleti célrendszerben miik6ds, kémkedésre és finanszirozasra
6sszpontosité csoportként olyan ipardgakat vesz célba, mint a szerencsejaték,
az egészségiigy, a csucstechnoldgia, a fels6oktatds, a tavkozlés és az utazisi
szolgaltatasok.*® Az APT41 gyorsan alkalmazkodik a célpontok IT-kérnyezetében
bekovetkezé valtozasokhoz és észlelésekhez, és gyakran az incidensre reagilé
személyek tevékenységét kovetéen néhany éran belil Gjrakompililja (gépinyelvre
torténé moédositas) a rosszindulatd programokat. Tébb alkalommal észlelték,
hogy az APT41 akézelmultban nyilvanossagra hozott sebezhet6ségeket is felhasz-
nalta, gyakran napokon beliil létrehozta a specifikus sériilékenységet kihasznalé
tamado programokat (weaponizing) és alkalmazta a kirtevsket (exploiting).**

A fejezetben ismertetett incidensek historikus adatai alapjan megéllapithatd, hogy a kinai
kibermiiveletek 6 célpontjai 2015-ig a védelmi ipar, a mérnoki és csucstechnolégiai
kutatdsokat végz6 piaci és allami szféra vertikumaba tartoztak. Emogott feltehetéen
olyan stratégiai célok huzédhattak meg, mint a haderd transzformaciéja és az eszkzpark
modernizicidja, kiilonésen a haditengerészeti, stratégiai tamogaté erék (kiberképességek
idesorolandoék), tirersk és légierd képességfejlesztése miatt. A vizsgalt idészakban, a kiil-
politikai célok megvaldsitasat tdmogaté kiberhirszerzési kampanyok olyan nemzetkézi
szervezeteket érintettek (példaul: ASEAN és részes allamok), amelyek a pekingi vezetés
akkori geopolitikai célkittizéseinek érdekszférajaba estek bele. Ilyen cél volt péld4dul Kina
regiondlis nagyhatalmi poziciéjanak globélis hatalmi stituszba emelése, a dél-kinai-ten-
geri kereskedelem (és utvonalak) feletti kontroll bévitése altal és erékivetitési képesség
noévelésével. Tovabba az orszig napjainkra elért kiberhatalmi stdtuszat megalapozé
csucstechnoldgiai ipar gyarté- és tervezékapacitasanak kiépitését tdmogaté informécidk
megszerzése (akar legalis és illegalis eszkozokkel), illetve az IKT-technolégidkat érinté
tuddsmenedzsment-hilézatok létrehozasa.

A KNK kiberhirszerzési képességei a nemzetkozi szintéren:
feladatrendszer és taimogato infrastruktira elemzése

A kiberhirszerzési feladatokat végrehajté szervezeti hattér feltérképezésében kiemel-
ten fontos a kinai katonai és polgari szolgidlatok tevékenységi kérének behatarolasa,
amaganszféraban meglévs képességek integralhatésaganak, az egyiittmiikodési terileteknek

% PLANetal. 2024.

40 MITRE Corporation [n.d.] Groups. és Mandiant [n.d.]. APT41 Chinese Cyber Threat Group 04. 29. B6veb-
ben lasd: www.mandiant.com/resources/blog/apt41-dual-espionage-and-cyber-crime-operation
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céliranyos vizsgalata. Kina esetében mindezeket az orszag kiilpolitikai célkit(izéseinek
és a nemzetkozi kozosségben képviselt dllaspontjanak tikrében sziikséges értelmezni.

A KNK kiberbiztonsdgi kirnyezete: a hatalmi jdtszma a digitdlis vildgban

Alegtobb kiberbiztonsagi trendkutatds hangsutlyozza, hogy globdlis viszonylatban a fel-
tételezhet6en Kina tdmogatasat élvezs aktorok egyre névekvd szamu és szofisztikaltsagu
kibermiiveletben érintettek, amelyek kozt adatlopasi kampanyok, és Gjabban, noha nem
szamottevl ardnyban, a kritikus infrastruktardk elleni timadasok is fellelhet6k. Ennek
jelent8sége, hogy a Kindhoz kétheté APT-csoportok képességfejlédése lehet6vé teszi,
hogy a tevékenységiik soran kinyert informacié mennyiségét és mingségét tekintve egyre
komplexebb nemzetbiztonséigi célokat szolgaljon ki. Tovdbba az ipari kémkedés és tech-
noldgiatranszfer-hilézatok jogszertitlen kihasznaldsa mellett - a fejlesztésre forditandé
koltségek és humantike-befektetés kihagyasival — piaci versenyelényhoéz juttathatjak
a kinai vallalatokat, vagy hozzaférést biztosithatnak katonai és kettés felhasznéldst
technolégidkhoz. Mindezek mellett, a kinai kiiliigy képvisel6i évek 6ta sikeresen kozvetitik
a KKP azon 4llaspontjat, miszerint az orszag sokkal inkabb tekinthet6 a kibertérbél érkez6
fenyegetések aldozatanak, semmint kivalté szerepl6jének. Az aldbbiakban részletezett
korulmények kontextusba helyezik Kina kiberbiztonsdgi kérnyezetét és infrastrukturajat,
feltirva annak okat, hogy mi teszi Kin4t kelet-4zsiai viszonylatban az elsé szama, leggyak-
rabban tamadott célponttd, és miként reprezentalhat6 a vilagviszonylatban is kimagaslé,
kiberblin6zéi tevékenységre visszavezethetd anyagi karokat elszenvedd orszdgként.*?

AKinai Népkoztarsasig kiterjedt digitalis piaca és elektronikus dllamigazgatasi 6ko-
szisztémaja széles tdmadasi feliiletet eredményez, ezenfeliil kritikus hilézati rendszere
szamos kulfoldi (f6ként az orszag szamara kihivast jelent6 amerikai és vele szovetséges
orszagok gyartéihoz kéthetd) kibervédelmi és egyéb technolégiai megoldastol fugg. Tovabbi
kihivasokat general, hogy Kina kiberbiztonsagi szabalyozé6i kérnyezete tovabbra is elma-
radottnak tekinthet az Eurépai Uni6 és az Egyesiilt Allamok szabélyozasi rendszereihez
képest. A pekingi vezetés ezen kockazatok kezelését prioritisként jelolte meg a 2019-es
védelmi fehér konyvben, és folyamatosan tdmogatja a hazai digitalis ipart és a védelmi
megoldéasok fejlesztését.*®* Azonban a 2019-2021 kézott kiadott jogi normak ellenére is,
az orszig digitalis infrastrukturdjanak védelmét célzé jogi szabilyozéi kérnyezet és adat-
védelmi normarendszer még nem atfogé jelleg(i,** igy teret ad a Kinai Kommunista Part
és ahazai technolégiai éridsvallalatok kozti konfliktusnak, ami az utébbiak adatvesztési
botrinyai, valamint az adatgyjtés és -felhasznalas mértéke miatt szélesedett ki az elmult
két-harom évben.®

A kinai K+F+I-szektor médszeres allami tdmogatasa az 5G, mesterséges intelligen-
cia és kvantumszamitési technoldgia tekintetében ugyancsak piaci, nemzetbiztonsagi
és katonai megrendel6k igényeit is kielégiti. Mindemellett Peking még nem tudott domi-
nans stituszt elérni az dzsiai régiéban (a pekingi kuliigy olvasataban biztonsigot nyujté

a2 LUSTHAUS-BRUCE-PHAIR 2020.
43 SEGAL 2020.

44 KAszIAN 2021.

45 MEszAROS 2021.
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képességi szintet) az USA és szovetségesei kibertéri miiveleti képességei és kiberbizton-
sagi technoldgiai ipardval szemben. Egy 4zsiai regionalis konfliktus korai szakasziban
az informaciés f6lény megszerzése érdekében Peking képes lenne arra, hogy zavaré vagy
pusztito céla kibermiiveleteket inditson, killénosen ellenfele parancsiranyitasi rendszerei,
miholdas és kommunikaciés halézata ellen, amennyiben a katonai és a polgéri hirszerzés
vagy APT-csoportok tevékenysége révén megfelelGen fel tud késziilni*® A kinai katonai
gondolkodasban egy olyan kibertéri miivelet, amely hosszan tartd, jelent8s zavarokat képes
okozni a banki és telekommunikaciés rendszerekben, stratégiai elrettent6 hatassal birhat,
mivel ezen szektoroktél valé fiiggéségik miatt képes lehet gatolni az USA vagy dzsiai
regionalis partnereinek beavatkozisat egy fegyveres konfliktusba. A politikai és katonai
vezetés azonban valészintileg tul nagy kockizatnak tartja, hogy Kina legalabb ugyanennyire
sebezhet§ és kitett a fentiekhez hasonlé megtorlé vagy ellentdmadasoknak, igy konfliktus
esetén katonai célpontok ellen inditott miveletek vagy kiberfegyver alkalmazasira keve-
sebb esélytlatnak a szakérték akinai hdlézati felderités hatékonysagatél fuggetlenil. Ezen
ellentdmadésok miatti dilemma fenntartdsat célozza kibervédelmi fejlesztéseiben a kelet-
dzsiai régié szamos olyan 4llama - koztiik Tajvan, Japan, Dél-Korea és Vietndm -, amelyek
biztonsdgpolitikdjaban megjelenik a kinai kibertéri fenyegetettségpercepcié. Az offenziv
képességek novekedésével parhuzamosan varhatéan a kovetkez6 években is jellemz6 lesz
a kinai digitalis piac terjeszkedése és a kritikus halézatok sebezhetésége, amit a KKP
fejlesztési timogatasokkal, valamint intézményesitési és szabalyozisi tevékenységgel
igyekszik javitani. Az erésségek és gyengeségek ezen kombinéciéja azt eredményezi, hogy
Kina els6sorban kiberkémkedési és dezinformaciés kampanyok altali fenyegetést jelent
az dzsiai csendes-6cedni térségre.*’

A kiberhirszerzési tevékenységet és informdcidfeldolgozdst tdmogatd
intézményi hdttér

AKinai Népkoztarsasag szamos szervezete jatszik fontos szerepet az orszag digitalis iranyi-
tasi ckoszisztémdajaban. A 2. dbra szemlélteti azon allamigazgatasi szervezeteket, koztitk
a Népi Felszabadité Hadsereget (PLA), amelyek hatdskore kiterjed a digitalis kormanyzas
valamely szegmensére (minisztériumok és hattérszerveik), vagy allami és partfunkciéjukon
keresztiil a kiberteret érinté igazgatasi és szakpolitikai felelsségiik van, ezéltal koordi-
nalhatjak a kiberhirszerzési feladatokat vagy az informaciék felhasznaldsat. Kiemelendd,
hogy valamennyi szervezet dontéshozatali struktirdjinak alegfels6bb szintjén a kzvetlen
elnoki hatalom és feligyelet jelenik meg. Sok mds dllamhoz hasonléan Kina esetében sem
lehet egyértelmien szétvalasztani a kiberhirszerzési és az elharit4si funkciékat, amelyek
integraltan mikédnek az Allambiztonsagi Minisztérium (Ministry of Public Security) szer-
vezetében. Emiatt a felelGsségiteriilet- és feladatkor-alapu szétvalasztds mentén soroltak
fel a kilfoldre iranyulé hirszerzést végzé szervezeteket. Az Allambiztonsagi Minisztéri-
umban két iroda végzi a kulfsldre iranyulé hirszerzést: az elsé iroda felel6sségébe tartozik
akulféldre utazé didkok, akadémikusok és tizletemberek altal megszerezhetd technolégiai

46 SMITH 2022.
4 SEGAL 2020.
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Kinai Kommunista Part (Chinese Communist Party)

kiberbiztonsagi igazgatasi szervezetei

- Nemzeti Biztonsagi Tanacs (National Security Commission): elnoke a KKP fétitkara (Hszi Csin-ping elnok)
« Kozponti Kiberbiztonsagi és Informatikai Bizottsag (CCCl — Central Commission for Cybersecurity and

Informatization)

Kinai Népi Felszabadité Hadsereg (PLA - People’s Liberation Army)

Vezérkar - Stratégiai Tamogat6 Erdk (Strategic Support Force): m(iholdak lizemeltetése és fellovése;

a kiber- és elektronikai hadviselés iranyitasa

Vezérkar 4.
Elektronikai elharité részleg
(ECD - Electronic
Countermeasures Department):

Vezérkar 3.
Jelfelderité részleg
(Signals Intelligence):

Kiberhirszerzési miveletek és
Integrélt haldzati és elektronikai szamitogépes halézatvédelem
hadviselési m(veletek
végrehajtasa: szamitogépes és
halézati tdmado miveletek,
elektronikai hadviselés

Szamitogép-halozati
miveletekért felel6s és
kibermuveleteket végrehajto
egységek:

PLA 61398 (APT1); PLA 78020
(Naikon); PLA 61786; PLA 61785;
PLA 61419; PLA 61565; PLA
61046; PLA 61221; PLA 61886;
PLA 61672; PLA 61486

Allamigazgatas

Kiiliigyminisztérium
(Ministry of Foreign
Affairs):

Allambiztonsagi Minisztérium
(Ministry of State Security):

- Kiberdiplomacia tervezése, « Kritikus informacids infrastruktarak
iranyitasa védelme, kilfoldre irdnyuld
hirszerzés és elharitas

Kina Informaciés Technolégiai
Ertékeld Kozpont
CNITSEC - China Information
Technology Security
Evaluation Center
PEERZZWFT PO

« Kezeli a kinai Nemzeti
Informaciobiztonsagi
Sériilékenységi Adatbézist
(China National Vulnerability
Database for Information
Security), szoftvertermékek
sériilékenységvizsgélata (allami
megrendelésre)

Ko6zbiztonsagi
Minisztérium (MPS -

Ministry of Public
Security):

.

Allami megrendelésre
megfeleléségi auditok
végrehajtasa, kritikus
informacios infrastrukturak
védelme, rendészeti
hatéskorben: kiberbilntildozés

Ipariigyi és Informatikai
Minisztérium

(MIIT - Ministry for Industry and
Information Technology):

« AKinai Informacios és
Kommunikaciés Technolégiak
Akadémia (CAICT - China Academy for
Information and Communication
Technonolgies) kutatokdzpont
irdnyitasa

Nemzeti Informacidbiztonsagi
Szabvanyositasi Miszaki
Bizottsag
National Information
Security Standardization
Technical Committee

« EIndke a CAC igazgatohelyettese;
tagjait a MIIT, MPS, Allami
Kriptografiai Igazgatésag, Allami
Piacfelligyeleti Hatdsag delegalja

2. dbra: A Kinai Népkoztdrsasdg digitdlis és kibertéri igazgatdsdnak legfontosabb intézményi szerepl6i

Forrds: a szerzé szerkesztése LEE 2022 alapjdn
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és tudastranszfer, mig a masodik iroda a kulfsldi tart6zkodasi engedéllyel rendelkez allam-
polgarok dltal megval6sithaté hirszerzést koordindlja. A kibermiveleti képességek a kinai
haderén belul a stratégiai timogaté erdk ala tartoznak. A katonai hirszerzési 4gazat a PLA
vezérkaran (General Staff) belul miikodik: a masodik részleg (2/PLA) koordinélja a védelmi
attasék tevékenységét a nyilvanos adatok megszerzése tekintetében, mig a harmadik
ugynevezett Jelfelderit részleg (3/PLA) felels a SIGINT-tevékenységért, tovabba a szami-
tégépes hélézatvédelemért és a kiberkémkedési tevékenység koordinalasaért. A negyedik
ugynevezett Elektronikai elharité részleg (4/PLA) hataskorébe tartoznak a szdmitégépes
és hal6zati tdmadé miiveletek. (A vezérkar negyedik részlegének offenziv kibermiiveleti
tevékenységét a kinai miveletszervezés integraltan kezeli az elektronikai hadviseléssel
és Integralt Halézati és Elektronikai Hadviselés [Integrated Network Electronic Warfare,
INEW] tevékenységnek nevezi).*®

Az informdciéfeldolgozé és értékels szervezetek koziil két, kozvetlentl a KKP-hoz
kothetd dllamigazgatasi intézmény és egy kozigazgatasi testiilet emelheté ki. Az elmult
évek politikai hatalomkoncentraciéjanak eredményeképpen a legszélesebb feladat-
és hataskort a Kibertér-igazgatasi Hivatal (Cyberspace Administration of China, CAC)
vonta magahoz, igy Kina legfontosabb kiberbiztonsagi hatésiga, amely felel6s az inter-
netes tartalmak feliigyeletéért és DNS-alapt szabalyozasdért, a Kritikus Informacids
Infrastruktarak (CII) feligyeletéért, valamint a kinai személyes adatok védelmérdl
igy szabalyozéi és feliigyeleti hatdskoére a piaci szereplSkre is kiterjed. A CAC helyettes
igazgatéjanak irdnyitadsa alatt a1l Kina szabvanyugyi és kriptografiai kontrollszervezete,
a Nemzeti Informaciébiztonsagi Szabvinyositasi Miiszaki Bizottsig (National Information
Security Standardization Technical Committee, mas néven TC260). A CAC tevékenységét
aKozponti Kiberbiztonsagi és Informatikai Bizottsag (Central Commission for Cybersecurity
and Informatization, CCCI) koordinalja, amelyet a kinai kormany 2014-ben hozott létre.
A CCClI feladata a kiberbiztonsagi stratégia kidolgozasa, a kibertér-iranyitas és a kinai
kiberbiztonsagi politika koordinaladsa, valamint a kiilonb6z6 kiberbiztonsagi problémak
kezelése. A CCCI vezetdje az orszdg miniszterelnoke, és tagjai kozott szerepelnek a kinai
legf6bb kormanyzati szervek vezetdi, a vezérkari f6n6k és mas magas rangu tisztségvi-
sel6k. A szervezet egyéb hatdskorei kozé tartozik a kiberbiztonsagi térvények és eldirdsok
kidolgozasa, valamint a kinai kibertér fejlesztésével és védelmével kapcsolatos nemzetkozi
egyuttmiikodés koordindldsa.®®

A KNK feltételezett kiberhirszerzési miiveleteinek attekintése
2015-tdl napjainkig

Az elmult években t6bb jelentés, kritikusinfrastruktura-elemeket célz6 esetet is feltar-
tak, amelyeket az USA igazsagszolgaltatisi szervei vagy a megbizott kiberbiztonsagi
magancégek a Kinai Népkéztarsasaghoz kotheté APT-csoportokhoz kapcsoltak. Fontos

8 CAMPBELL 2021 és BERZSENYI 2023: 92-96.
49 LEE 2022.
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azonban megjegyezni, hogy az ilyen szofisztikaltsagu tdmadasok sordn hasznalt rossz-
indulata programok (malware-ek) vagy ezek kédrészleteinek kinyerése esetén is nehéz
bizonyitani, hogy melyik konkrét orszidg vagy APT-csoport felel§ssége feltételezhetd.
A kiberbiin6zsk és allami aktorok egyarint térekszenek nyomaik elrejtésére (példaul
sajat kédjanak torlésére programozott malware-rel) és meghamisitdsara, példaul mas
kiberbtin6zéi csoportoktdl vagy etikus hackerektdl, villalatoktél megszerzett tdmadé
eszkoézok hasznalataval. A bemutatott esetpéldak hasonlé célpont- és eszkézrendszere
atfog6 jellegt, kinai kiberhirszerzési APT-kampényra utalnak.*

A kampdény egyik eleme a 2015-ben feltirt Anthem-adatlopasi incidens, amelyet
az amerikai egészségugyi ipardgban bekévetkezett egyik legjelent6sebb volument
tamadasként jegyeznek. A Deep Panda nevii APT-csoport 2014 decemberében mintegy
78,8 milli6 személy érzékeny adatait®™ szerezte meg az Anthem Inc. hattéradatbazisaibdl,
az Egyesiilt Allamok egyik legnagyobb egészségbiztosité vallalatatl. A belépési pont egy
célzott adathaldsz-tdmadas volt, mig az incidens tdmadasi vektora a Derusbi malware
nevi kirtékony szoftveren alapult, amelynek segitségével a tdmadok laterdlisan (oldal-
irdanyban) mozogtak az Anthem halézatdn beliil, és végiil tobb mint 50 munkavallal6i
fickhoz és 90 kiilénb6z6 rendszerhez jutottak hozza. Az Anthem-adatlopés becslések
szerint 260 milli6é dollaros kart okozott a villalatnak, amely 6sszeg magéban foglalta
a rekordmértékd HIPAA-buntetést (16 millié USD)*? és tobb szdz millié dollaros jogi
koltségeket (példdul a 15 millié dollaros csoportos peres megallapodds), tovabba az igy-
felek tajékoztatasara elkiilonitett kommunikaciés koltségeket, valamint a remediécids
és helyreallitasiintézkedések anyagi er8forrasait és a kiberbiztonségi szakértéi dijazast.>
Kérdéses, hogy a tdmadas politikai vagy gazdasagi okokbdl tértént-e, mindazonaltal
tovabbi nemzetbiztonsigi kockdzatokat jelent, hogy a zsadkmanyolt adatok tovabbérté-
kesithetdk és felhasznéilhatok, példaul az érintettek célzott meghfigyelésére, hamisitott
dokumentumok készitéséhez vagy mas tdmadasok kivitelezésére (példaul célzott adat-
haldsz-tamadasra vald felkészilés, megszemélyesités).

Egyértelmiibb kiberhirszerzési célpont volt az amerikai kormanyzati szervek embe-
rier6forrds-menedzsmentjével foglalkoz6 Személyzeti Menedzsment Hivatalat (Office
of Personnel Management, OPM) ért tdmadas. Az adatlopas 2015. juniusi felfedezéséig
mintegy 22 milli6 felhaszn4l6 személyes adatait szerezték meg olyan hattéradatbazisokbdl,
amelyeken ujjlenyomatokat és olyan kitoltstt tirlapokat taroltak, amelyek a kormédnyzati
biztonsagi engedélyekhez szitkséges hiattérvizsgilatok soran gyijtott személyes informa-
ci6kat tartalmaztak. Az incidensrél kiadott hivatalos kongresszusi jelentésben a timadas
idévonalat és a tamadok tevékenységét csak részben sikerult visszafejteni, tobbek kozt
abehatoldsi pont sem volt egyértelmiien beazonosithat6, am kiderult, hogy akar tobb kulén-
b6z6 timadé aktor is jelen lehetett eltérd idé6pontban. El6szér 2013 novemberében térték
felaz OPM egyes rendszereit, ekkor tizemeltetési kézikonyveket és a rendszer-architektira

% KREBS 2015.

51 Példaul nevek, sziiletési adatok, tirsadalombiztositasi szamok, egészségiigyi ellatési azonositészamok,
kapcsolattartasi adatok (pl. e-mail- éslakcim) és jovedelmiadatok. A timaddk azonban nem fértek hozza
egészségligyi leletek adataihoz vagy fizetési és bankkartyaadatokhoz.

Az USA Egészségbiztositasi Portabilit4si és Felel6sségi Torvénye (Health Insurance Portability and Accoun-
tability Act).

*  YounG 2021.

52

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szdm

71



72

LENDVAI TUNDE

feltérképezéséhez felhasznilhaté informacidkat szereztek meg. Egy hénappal késébb
kisérelték meg az USIS és a KeyPoint feltorését, amelyek a kormanyzati hittérellendrzést
és atvilagitast végzs alvallalkozokként aktiv hozzaféréssel rendelkeztek az OPM szemé-
lyes adatokat tartalmazé szervereihez. A kongresszusi jelentés kiemeli, hogy az OPM
IT-biztonsagi személyzete azért nem tett lépéseket a tdmaddk kizardsira — amikor
2014 marciusaban észlelték jelenlétiiket egy olyan hilézatban, amely nem tartalmazott
érzékeny adatokat —, mert igy ellenhirszerzést végezve feltérképezhették egy potencialis
APT-aktor tevékenységét. Az OPM szakemberei végul 2014 majusiban kényszeritettek
ki egy rendszeratallitast, amely végleg kizarta volna a tdimaddkat, akik elkezdtek key-
loggereket telepiteni a személyzeti adatbazisok adminisztratorainak munkaallomaésaira.
Az OPM adatvesztését végil a beszallitéi lancuk sériilékenysége okozta. Ugyanis még
a rendszeratéllitast megelzGen, feltehetbleg egy mésik tdmadé aktor, észrevétleniil
hitelesité adatokat szerzett meg a KeyPoint vallalattol.

Ezeket felhasznélva a kordbbiaktdl eltérd belépési pontot létesitettek az OPM rend-
szerében, és valdsnak tliné hozzaférésijogosultsigot szereztek, amelyet a rendszerfrissités
érintetleniil hagyott. Igy a timadék képessé valtak egy olyan malware telepitésére, amely
arendszerfrissités ellenére hats6 kaput nyitott (backdoor). 2014 nyaran ezen az utvonalon
keresztul exfiltraltak a kormanyzati hittérellenérzések eredményeit tartalmazé adatba-
zisokat. A kongresszusi jelentésben nem tartak fel, hogy az els6 és masodik kibermtivelet
elkovetdje ugyanaz az aktor lehetett-e, am feltételezhetd, hogy kooperiltak a rendszer-ar-
chitektirdra vonatkoz6 és az tizemeltetési kézikényvekbél kinyerhetd informaécidk
felhasznalasival. 2014 oktéberére a taimaddk privilegizilt AD-jogosultsag-eszkaldcié
révén (Active Directory privilege escalation) telepitették a tavoli irdnyitast (remote control)
biztosité Sakula malware-t, illetve egy PlugX malware-valtozatot, amely tavoli hozzaférést
(remote access) biztositott, és lehet6vé tette az OPM rendszereiben valé navigélast, adatok
tomoritését és kiszivarogtatasat. Atjutva az OPM kérnyezetén feltorték az amerikai bel-
igyminisztérium egyik szerverét, igy az év végére Gjabb adatokat loptak el a kormanyzat
személyzeti nyilvantartdsaibél, majd 2015 marciusdban exfiltriltik az ujjlenyomatokat
tartalmaz6 adatbazisokat. Az OPM biztonsagi szakemberei 2015 dprilisdban, a titkositott
SSL-forgalom ellenérzésének alkalméval tartik fel jelenlétitket a rendszereikben a gyanis
adatforgalom alapjan. Az incidens nyilvanos attribuciéja 2018-ban volt, amikor az NSA
képviselGje a KNK-t nevezte meg a tdmadas feleléseként. Konkrét vademelés ekkor még
nem tortént, mert az OPM-iigyben beazonositott eszk6zok, az Equifax-adatlopassal
és Marriott-incidenssel 6sszehasonlitva, ravilagitottak egy dtfogé kinai kiberhirszerzési
kampény eshetéségére.>*

Az Equifax Inc. hitelmindsit8 céget 2017-ben érte adatlopasi timadas, amely mintegy
143 milli6 ugyfél olyan személyes adatait érintette (a felhasznaldk teljes neve, lakcime,
sziiletési ddtuma, vezetdi engedélye, bankkartyaszama, tarsadalombiztositasi szama),
amelyek felhasznalhaték megszemélyesitéshez, illetéktelen tranzakcidk végrehajtasira,
vagy tovabbi megfigyelésre és profilozashoz. Az Amerikai Igazsigiigyi Minisztérium hiva-
talosan 2020 februarjiban emelt vadat négy kinai katonai tiszt ellen az Equifax-adatlopas
miatt. A vadirat ismertetésekor azonban az esetet nyiltan ¢sszekapcsoltdk a Marriott

54 FRUHLINGER 2020a.
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elleni és az OPM-tamaddssal egy nagyobb miivelet részelemeiként.*® Fruhlinger kiberbiz-
tonsagi szakérté elemzésében a videmelést meglehetésen szokatlan lépésként értékelte,
mivel az Egyesiilt Allamok ritkan indit bintetdeljarast kilféldi hirszerzsk ellen, hogy
elkeriilje az amerikai iigynékokkel szembeni megtorlast. Ebben a narrativaban a feltart
APT-kampény kiberdiplomdciai hatasa ravildgit arra, hogy az amerikai kormény mennyire
sulyos nemzetbiztonsagi incidensként értékelte a timadasokat.

A Marriott-adatlopds kapcsdn a New York Times és a Washington Post hirportélok
2018 decemberében egy névtelenséget kérd kormanyzati kontaktra hivatkozva szamoltak
be a KNK tevékenységének gyanijardl, am a kormanyzati szervek ekkor még nem tettek
kozzé részletekbe mené hivatalos technikai jelentést.”” A Marriott Szallodalanc szak-
emberei 2018 szeptemberében egy szokatlan adatelérési kérést (unusual database query)
észlelé feliigyeleti eszkoz riasztdsa miatt inditottak kivizsgalast, a kordbban a Starwood
vallalathoz tartozé hotelek (péld4dul a Westin, Sheraton, St. Regis és W hotelek) foglalasait
kezeld belsé rendszerben. A digitalis nyomelemzés masfél hénappal késébb visszafejtette,
hogy valamikor 2014-ben térhették fel a Starwood IT-infrastrukturgjat, amikor az még
kulonallé vallalatként miikodott.>® A négy év soran megkozelitleg 500 millié vendég
foglalasi adatait titkositottdk és exfiltraltak egy olyan adminisztratori fick segitségével,
amely felett atvették az irdnyitast egy tavoli hozzaférést biztosité tréjai virus (Remote Access
Trojan, RAT) és egy etikus hackerek ltal is haszn4lt nyilt forraskédu eszk6z, a Mimikatz>
segitségével, amelyek a tdmadas vektoraiként értékelhetsk.® Az elkévetkez években
tovabbi technikai részletet is publikaltak, 2022-ben a CrowdStrike szakértéje, Ryan
Cornateanu, egy e-mail-hamisitasi technikara (email spoofing) vezette vissza a belépési
pontot, amely adathaldsz-tdmadast tehetett lehet§vé.

A csoportos kartéritési igények mellett a szallodaldncra 23,8 millié dollaros birsa-
got szabtak ki a GDPR® megsértése miatt, tovibba kotelezettséget vallalt az érintettek
utlevélcsere-koltségeinek atvallalasara.5? Fruhlinger kiberbiztonsagi szakérté elemzésé-
ben ravil4git arra, hogy az incidens, hasonléképpen az OPM-adatlopashoz, azon tények
alapjan utalt 4llami kiberhirszerzési miiveletre, hogy nem taldltak arra utalé jeleket,
hogy a megszerzett személyes adatokat tartalmazoé csomagokat® eladasra kinaltik volna
adark weben, vagy felhasznaltik volna anyagi haszonszerzés céljab6l megszemélyesitésre,
ahogy egy kiberb(in6z8i csoport tette volna. Emellett a Marriott Széllodalanc az amerikai
kormaényzat és hadsereg egyik legnagyobb szallasadé partnere, igy a zsakmanyolt utlevél

55 BBC (2020).

56 FRUHLINGER 2020a.

57 NAKASHIMA-TIMBERG 2018 és SANGER et al. 2018.

58 A Marriott 2016-ban vasérolta fel a Starwoodot, de majdnem két évvel késébb a korabbi Starwood Szal-

lodék (példaul a Westin, Sheraton, St. Regis és W hotelek) még nem keriiltek 4t a Marriott sajat foglalasi

rendszerére, és tovabbrais a Starwoodtél 6rokélt IT-infrastrukturat hasznaltik,lasd FRUHLINGER 2020b.

A Mimikatz Microsoft-alapt végpontokon képes kivonni a rendszermemoriabol a felhasznalénév-jelszé6

parokat. SOARE 2022.

60 FRUHLINGER 2020b.

&1 Az Eurépai Parlament és a Tanédcs (EU) 2016/679 rendelete a természetes személyeknek a személyes
adatok kezelése tekintetében térténd védelmérdl és az ilyen adatok szabad dramlasérol, valamint a 95/46/
EK iranyelv hatalyon kiviil helyezésérél.

62 HOLLANDER 2023.

63 Az adatcsomagok olyan informaécidkat tartalmaztak, mint: név, sziiletési ditum, nem, levelezési és
e-mail-cim, telefonszdm, Utlevélszam, Starwood Preferred Guest (SPG) szamlaadatok, érkezési és tavozasi
adatok, foglaldsi ditum és kommunikaciés preferenciak. HOLLANDER 2023.
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és személyazonosit6 igazolvanyok szdmai vagy bankkartyaadatok az OPM-adatlopas
soran szerzett informaciékkal kombinalhaték. Az igy létrehozott big data adatbézis
elemzésével lehet6vé valhat a kormanyzati alkalmazottak (koztik hirszerzék) és hiva-
tasos személyek mozgdsanak nyomon kovetése.5 Emlitésre mélto, hogy a széllodalancot
2020-ban és 2022-ben is érték tovabbi, 6nill6 incidensek, amelyeket azonban még nem
attributéltak.®®

A SolarWinds villalat Orion rendszerének egy masik sérulékenységét kihasznilé
tamadas mogott kinai dllami érdekrél jelentek meg sajtékozlemények 2022-ben. Felugyeleti
rendszerként a SolarWinds Orion terméke privilegizalt hozzaféréssel rendelkezik az infor-
matikai rendszerekhez, hogy naplé- és rendszerteljesitmény-adatokat hasznilhasson fel,
igy értékes célponttd valt. A Reuters hiriigynékség az FBI folyamatban 1évé nyomozasara
hivatkozva publikalta, hogy a feltételezhet8en kinai aktorok a Sunburst nevii malware-t
felhasznalé tdmaddssal (amelyet orosz aktorokra attributaltak 2020-ban) egy idében
hasznaltik ki a SolarWinds rendszer sériilékenységét. Ezen masodik tdmadas alkalmaval
hasznalt rosszindulatt programot a SolarWinds vallalat Supernova néven azonositotta.
A Reuters jelentése szerint a feltételezett kinai aktorok az Egyesiilt Allamok Mezégazda-
sagi Minisztériumanak egyik bérszamfejts tigynokségét, a Nemzeti Pénziigyi Kézpontot
vették célba, amely megkézelitéleg 600 ezer munkavallalé adatat kezeli, és tobb mint
160 ugynokségnek nyujt szolgaltatast. Arrdl azonban nincs informacié, hogy tértént-e
kompromittalédas. Az Gjabb SolarWinds-eset is kiemelkedd jelent8ség(, mert ravilagit
arra, hogy az offenziv szereplSk ismételten képesek voltak az Orion szoftvert tdimadé esz-
kozzé formalni. A sajtéban megjelent vidakat a kinai kiligyminisztérium is kommentalta,
miszerint Kina hatdrozottan ellenzi, és eltokélten kiizd a kibertdmadasok és adatlopasok
minden tipusa ellen, 4ll a Reuters altal is idézett kozleményben. A killugyminisztérium
emellett hangsulyozta azon igényét, hogy az amerikai kormdnyzat minden vddat konkrét
bizonyitékokkal tdmasszon ala, utalva a technikai attribucié komplexitisabdl fakadé
bizonytalansigi tényezdkre.®

Noha az Anthem-adatlopdsi incidens, az Equifax - OPM - Mariott-kampany, valamint
a SolarWinds-Orion szoftver kompromittaldsa kiillénb6z6 vertikumban elhelyezkedd
intézmények elleni miveletek, parhuzamossagként azonosithaté, hogy a megszerzett
adatok lehet6vé tehetik az Egyesiilt Allamok kormanyzati tevékenységének komplex meg-
figyelését, elemzését és befolyasolasit, a szervezeti infrastrukturaelemek feltérképezése
és a személyi allomanyroél elérhetd hattérinformaciok révén. A fejezetben ismertetett
kiberhirszerzési eseteket és a bevezetSben targyalt vilasztasi és dltalanos politikai infor-
maécidszerzésre iranyuld kibermiiveleteket egyarant az a stratégiai cél motivilhatta, hogy
olyan hattér-informaciékhoz juttassik a kinai déntéshozokat, amelyek révén képesek
finomhangolni az orszag nemzetkézi befolydsanak novekedésére tett nonkonfrontativ
erbfeszitéseket és konfrontativ — példaul valasztasok eredményére hat6 — érdekérvényesits
képességét. Azilyen célu kiberhirszerzési tevékenység napjainkra egyre mérvadébba valt
a Kina nagyhatalommad valasat kozvetleniil megel6z6en fennillé nemzetkozi rendszert

64 FRUHLINGER 2020b.
65 MCGARRY 2022.
66 BING et al. 2021.
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leginkabb dominalé orszdgokban, amelyek jellemz8en a globalis ,Nyugat” orszagai (az USA
és az EU legnagyobb katonai-gazdasagi befoly4ssal rendelkezé tagallamai).

Az USA mellett az eurdpai régié célponttd valasat helyezi kontextusba P. Szabé elemzése
a kinai ,kétviganyos” kulpolitikai cél-, érték-, érdek- és eszkézrendszerrdl, és magyara-
zatot ad arra, hogy a napjainkban tapasztalhaté befolyasoldsi térekvések — amelyek akar
a kibertér altal is megvalésulhatnak — milyen stratégiai hatranyok lekizdésére iranyul-
nak. Az érintett dllamok tdrsadalmanak jelent8s része — ideértve a dominans politikai
eréket is — kritikus Kindval szemben. Ez egyrészt abbdl ered, hogy értékrendbeli ellentét
all fenn a pekingi vezetéssel a szocialista partallami rendszer miatt, misrészt potencialis
katonaifenyegetésnek értékelik Kin4t. Harmadrészt, ezen 4dllamok lakossidganak zéme tugy
vélekedik, hogy rovid és kozéptavi gazdasagi érdekei ellentétesek Kina IKT-technolégiai
és kereskedelmi befolydsat novel6 térekvéseivel .5

Osszességében elmondhaté, hogy a kinai kiilpolitika — ideértve a nyilvanos attribtci-
6hoz fliz6d6 allaspontjit — igyekszik eloszlatni az dltala jelentett (katonai) fenyegetéssel
kapcsolatos percepciét, mert azjelentGsen korlatozza kiberhatalmi statuszanak felépitését
és nemzetkozi érdekérvényesits képességének novekedését (aminek stratégiai célja egy Kina
altal jelent8sen befolydsolt vagy Kina altal dominilt vilagrend kiépitése). Annak ellenére,
hogy napjainkra a kinai 4llami és dllam alatti kiberegységek (APT) tevékenysége egyre
konfrontativabba valik, és ezaltal egyre jelentésebb kiilkereskedelmi és kiberdiplomaciai
szankciés intézkedést viltanak ki a ,nyugati” nagyhatalmak részérél, Kina mindeddig
tartézkodott az olyan mértékd, kritikusinfrastruktura-elemeket éré karokozastol, amely
az orosz vagy az észak-koreai allami aktivitast jellemzi.

Osszegzés és konkluzio

Azon APT-csoportokrdl, amelyek feltehetSen kiberb(in6zéi és kinai hatterd, dllam alatti
kiberegységként is tevékenységet folytatnak, globalis viszonylatban megéllapithat6, hogy
az altaluk elkovetett — 2015 6ta egyre gyakoribb - sikeres incidensek és behatolasi kisérle-
tek £6 stratégiai célja a védelmi ipari és csticstechnolégidkra vonatkozé informacidk, tovabba
akinai geopolitikai célokat tdmogaté hirszerzési adatok megszerzése. Napjainkban a kinai
tevékenységre nyilvanosan attributalt kiberhirszerzési esetek jelent8s aranyban politikai
befolyasszerzés céljabél végrehajtott kibermtveletek (mig példaul Eszak-Korea esetében
az anyagi haszonszerzés a f6 motivacio, és a célpontok tobbsége a pénziigyi vertikumban
talalhat6 szervezet). A kinai 4llam alatti (APT-) és dllami (PLA-) kiberegységek offenziv
kibermiiveletei virhatéan tovabb erésédnek az USA elnéki, eurépai uniés parlamenti
és tovabbi tagallami vilasztasok kozeledtével.

Avédelmi technolégiak fejlédése és az informaciémegosztas (példaul CTI-platformok
és kormanykozi kezdeményezések) ellenére, tovabbra is nehézséget okoz csak technikai
adatokra és a korabban feltirt - feltehetéen kinai hittert - kiberhirszerzési esetekre ala-
pozva objektiven bizonyitani egy-egy tdmadas mogétt meghtzédé dllami érdekeltséget.
Esetenként a timad4s soran feltart geolokaciés adatok (vagy IP-cimek), programozasi nyelv
és a korabban publikilt tdmadé eszkozok (egyéb konnyebben reprodukalhaté offenziv

67 P. SzAaBO 2020.

Nemzetbiztonsagi Szemle | 12. évfolyam (2024) 2. szdm

75



76

LENDVAI TUNDE

technikak és tamadé kédrészletek) ajbéli felhasznaldsa miatt, a kielemzett digitalis nyomok
még évekig nem tudnak kielégit8 bizonyitékot szolgaltatni a videmeléshez és a kiberdiplo-
maciai szempontbdl kockdzatos nyilvanos attribici6hoz. A bemutatott esetekbél is latszik,
hogy az egyes APT-csoportokra jellemz$ TTP-k beazonositdsa (amelyek szintén fejlédnek
az évek sordn), igy a tdmogaté dllam beazonositdsa is, referenciaként felhasznalhaté vagy
6sszehasonlithaté incidensek bekévetkezése esetén lehetséges.

Osszességében megéllapithaté, hogy a kiberhirszerzési tevékenység 6 célja a gaz-
dasagi, technolégiai és politikai elény6k megszerzése. A 2015 utdn meginditott APT-
miveletek célpontkivilasztasa f6ként személyes adatok megszerzésére (Marriott-,
Equifax- és Anthem-incidensek) irdnyult, amelyek tovabb értékesithet6k vagy felhasznal-
hatdk adatigényes egészségiigyi vagy pénzigyi intelligencidk (Al vagy ML) vagy speciilis
IoT-eszk6zok (IoMT - internet of medical things, az orvosi targyak internete) fejlesztési
és piackutatési szakaszdban. A kinai APT-csoportok rendkiviil fejlett tdimadé eszkozok-
kel és olyan szakértelemmel rendelkeznek, amit j6l szemléltetnek az USA-bdl szirmazé
esetpélddk, rdimutatva arra, hogy a kinai hattert APT-k képesek behatolni m4s orszagok
hadiipari véllalatainak és védelmi minisztériumainak halézataiba (RSA-incidens), vagy
kompromittalni a személyi dllomany adatbazisat (OPM-incidens), tovabba informacidkat
gyUjteni a legtijabb technoldgidkrdl és hadiipari fejlesztésekrdl (SolarWinds-incidens djabb
sériilékenységének kihasznaldsa). A kinai kiberhirszerzési tevékenység 6sszetett, integralt
rendszert alkot az Allambiztonsagi Minisztérium és a hadsereg kozott.

A PLA képességeinek atalakitdsa és a haderéfejlesztési programok offenziv kiberké-
pességek kialakitdsara tett er6feszitései (példaul a Stratégiai Tamogato Erdk és a Vezérkar
allomanyén beliil) region4lis szinten kiemelkedé katonai er6vé emelték Kinat, 4m névelték
a digitalis rendszerektsl val6 fuggéségét is. Nemzetbiztonsagi és katonai relevancigval is
bir az utébbi évek egyre er6s6dé trendje, hogy a kinai tehetségek fokozatos dtdramlasa
tapasztalhaté a nemzetkoézi gyakorlatok és , hackerkonferencidk” résztvevéi koziil a hazai
versenyek és platformok (példaul 2017-tél a Tianfu Cup) irdnyaba, mert ez a képességek
tudatos elrejtésére vald torekvést is jelentheti. Emiatt az offenziv képességekkel rendelkez6
kinai szakemberek tudasszintjének felmérése és nemzetkézi 6sszehasonlitdsa nehezebbé
valik, tovabba az 4ltaluk hasznélt szofisztikalt tdmadé vagy sérilékenységeket feltdré
programok eredményességérél is nehezebb tapasztalatokat és objektiv visszajelzést kapni.
Kérillményesebbé és nehezebbé valik a védelmi rendszerek felkészitése és tovibbfejlesztése.5®
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