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A vezetékes informacios rendszerek
védelmének specialis szabalyai, eszkozei
a jogszabalyokban, ajanlasokban

Specific Rules and Tools for the Protection of Wired Information
Systems in Legislation and Recommendations

Jelen cikk célja, hogy kiiléndsen a hirkézlési szolgdltatdk rendszereire fokuszdlva feltdrja,
szlikséges-e a kiilén is foglalkozni az elektronikus informdcios rendszerek vezetékes
elemeinek a védelmével, vagy azok mdr az elektronikus informdcids rendszerek védel-
mének komplex megkézelitése okdn kellGen védettnek tekinthetdk a jelenlegi jogsza-
bdlyokban, ajanldsokban leirt kontrollok alkalmazdsdval. Ezért a cikk az informdcids
rendszerek védelmének alapelveibdl kiindulva dttekinti a vezetékes és vezeték nélkiili
hdldzatok biztonsdagdnak fébb jellemzdit, a vezetékes hdldzatokra fokuszalva réviden
ismerteti az infokommunikdcids haldzatok biztonsagdhoz kapcsolodd fontosabb hazai
jogszabdlyokat és (a mérvaddnak tekinthetd angolszdsz) nemzetkézi ajanldsokat,
bemutatja azok kifejezetten vezetékes és vezeték nélkiili hdlozati elemekre vonatkozo
kontrolljait, valamint a biztonsdg fokozdsa érdekében javaslatot tesz a tovabblépésre.

Kulcsszavak: elektronikus informdcids rendszerek, vezetékes halozatok, kiberbiztonsdg,
Ibtv., NIST 800-53

The aim of this article is to explore, with a particular focus on the systems of
communications service providers, whether the protection of the wired elements of
electronic information systems needs to be addressed separately, or whether they can
be considered sufficiently protected by the application of controls described in current
legislation and recommendations, due to the complex approach to the protection
of electronic information systems. Therefore, starting from the basic principles of
information systems security, the article reviews the main characteristics of wired
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and wireless network security, briefly describes the main domestic legislation and
international recommendations (the most authoritative being Anglo-Saxon) related
to the security of information communication networks, describes their controls
specifically applicable to wired and wireless network elements, and suggests a way
forward to enhance security.

Keywords: electronic information systems, wired networks, cybersecurity, NIST 800-53

Bevezetés

Az informacids tarsadalom alapjat az infokommunikdacids infrastrukturak képezik.
Az informdcids tarsadalom megléte, hatékony mikodése az emlitett infrastruktu-
rak fejlettségétdl fligg. Az infokommunikacids technologiadk elterjedése alapjaiban
alakitotta at a gazdasagi tevékenységeket és a tarsadalmi kapcsolatrendszereket,
ugyanis a gyors informacidcsere napjaink gazdasaganak, tarsadalmanak meghatarozo
alappillére. Az infokommunikdcié sajatossaga, hogy a technika, a tudomany fejlédé-
sével mindig Ujabb fajtdi jelennek meg, ezek pedig alapvet&en befolydsoljdk a tarsa-
dalmi-gazdasagi fejlédést, mivel az infrastruktdra folyamatosan alakitja, valtoztatja
ezeket a folyamatokat. Ezek pedig Uj igényeket generdlva visszahatnak az el6bbiek
fejlédésére, igy egyfajta spirdlt képezve gyorsitjak, erésitik egymast.2

A felhasznalot a legtdbb esetben nem foglalkoztatja, hogy milyen technoldgia
biztositja a munkdjadhoz szUkséges hatteret, 6t csupdn az érdekli, hogy az adott
rendszer az igényeinek megfelel§ szolgdltatdsokat biztositsa, és biztonsdgosan
mikadjon. Eppen ezért nem konny(i vallalkozas kizardlag a hirkdzlési szolgéltatok
vezetékes informacios rendszerei védelmének specidlis szabalyairdl, a jogszabalyi
eszkozeirdl, ajanlasairdl irni. Ugyanis a jogszabalyok és ajanlasok alkotdi — helyesen
eljdrva —holisztikusan kezelik az elektronikus informacios rendszerek biztonsaganak
kérdéseit és védelmét, igy jobbdara a vezetékes hdldzatok, kiléndsen a szolgaltatdk
haldzatai védelmét kilon nem emelik ki.

Ugyanakkor két jellemz8 vezetékes haldzati rész miatt érdemes megvizsgalni ezt
a specidlis kérdéskort is. Az elsé a felhasznaldkat az utolsé mérfoldon kiszolgald hald-
zati rész. Ebben az esetben a hirkdzlési szolgaltatdk azon haldzati elemei, amelyek itt
kizarolag vezetékes médon szolgdljak ki a felhasznaldokat, még mindig nagy forgalmat
bonyolitanak le, és dltaldban nagyobb sebességet és meghizhatdsagot kindlnak, mint
a vezeték nélklli megoldasok. Raaddsul a vezeték nélkili halozati elemek segitsé-
gével az informacidk csak révid tavolsagot tesznek meg a levegbben, ezt kdvetben
jellemz6en nagy kapacitasu vezetékes kapcsolatokon keresztil tovabbitjak azokat.
Ez pedig a masodik olyan szegmens, amely miatt célszer( a vizsgalatot elvégezni.
Rdadasul sok biztonsagi kérdés mindkét esetben megjelenik.

3 KovAcs 2021.
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Az utolsd mérfoldon kiszolgald haldzati részekkel kapcsolatban azonban elmond-
hato, hogy a vildgon ma mar sokkal tdbb ember rendelkezik vezeték nélkili kommu-
nikacios eszkdzzel, mint csupan vezetékes kapcsolatot biztositdval. Ezt jol mutatjdk
a magyarorszagi adatok is. Amig 2022 elsé félévében mintegy 3 millié darab volt
a lakossagi helyhez kotott internet-el6fizetések szdma,* addig csak az internetforgal-
mat bonyolitott okostelefonos SIM-kartydk szama kozel 7,5 milliot tett ki.> Rdadasul
napjainkban mar a kizardlag vezeték nélkili kapcsolddasi lehet6séggel rendelkezd
okostelefonok és tablagépek szdma meghaladja a személyi szamitdgépekét, bar
ez utdbbiak —els6sorban a hordozhaté kivitelliek — jellemz6en szintén rendelkeznek
vezeték nélkuli kapcsolddasi lehetdségekkel.® Az okostelefonok és tablagépek tomeges
elterjedésével, a 3G/4G, majd az 5G mobilhdldzatok bevezetésével és a wifihozzaférési
pontok nagy aranyu kiépitésével a vezeték nélkili adatforgalom robbandsszerden nétt
az elmult években. Am ezekben a halézatokban is a radids szakasz utdn megjelennek
a vezetékes elemek. [gy a mobil adatétvitel ndvekedése valdjaban noveli a vezetékes
haldzatok irdnti keresletet is, ezért az infokommunikacids rendszerek biztonsagat
jelent8sen befolydsolja a hirkdzlési szolgaltatok vezetékes informacios rendszereinek
a biztonsdga. Hazankban az allami és 6nkormanyzati szervek elektronikus informa-
cidbiztonsdgardl sz6l6 2013. évi L. torvény szerint:

,14b. elektronikus informacids rendszer:

a) az elektronikus hirkozlésrél sz616 térvény szerinti elektronikus hirkdzI§ haldzat;

b) minden olyan eszkdz vagy egymassal 0sszekapcsolt vagy kapcsolatban allé eszkdzok csoportja,
amelyek kozil egy vagy tobb valamely program alapjan digitdlis adatok automatizalt kezelését
végzi; vagy

c) az a) és b) pontban szerepld elemek altal miikodésik, hasznalatuk, védelmik és karbantartasuk
céljabdl tarolt, kezelt, visszakeresett vagy tovébbitott digitélis adatok;”’

igy az idézett rész a) pontja szerint érdemes és kell is a hirkozlési szolgaltatdk halo-

zatainak védelmi kérdéseivel foglalkozni.

A ClA-elv

Az elektronikus informdcids rendszer biztonsaga a rendszer olyan allapota, amelynek
védelme a rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
alldsa, valamint a rendszer elemeinek sértetlensége és rendelkezésre dlldsa szem-
pontjabdl zart, teljes kord, folytonos és a kockazatokkal ardnyos. Az elektronikus
informacids rendszerek biztonsagfogalmat tovabb elemezhetjik az aldbbi kdvetel-
ménvyek szerint, ami angol kifejezések kezd6betliinek 6sszeolvasdsabdl CIA-elv néven
fogalmazhaté meg:

NMHH 2022a.

NMHH 2022b.

Lasd: www.broadbandsearch.net/blog/mobile-desktop-internet-usage-statistics
2013. évi L. torvény.

N o v »
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e Bizalmassdg (Confidentiality) kovetelménye azt jelenti, hogy egy adott infor-
maciot csak az arra jogosultak és csak a jogosultsagaik szerint ismerhetik
meg, hasznalhatjak fel, vagy rendelkezhetnek annak felhaszndldsardl. Azaz
illetéktelenek csak nagy er6befektetéssel, kdltséggel, vagy kis valdszinlséggel
legyenek képesek az adott informacidhoz hozzajutni. A kdvetelmény bizto-
sitdsdra példaul hozzaférésvédelmi rendszereket, kriptografiai eljardsokat
haszndlnak, amelyek segitik illetéktelenek hozzaférésének megakaddlyozdsat
az adott informacidhoz.

e Sértetlenség (Integrity) kbvetelménye azt jelenti, hogy az adat tartalma és tulaj-
donsagai megegyeznek az elvérttal, egy adott informaciot vagy rendszert
csak az arra jogosult valtoztathat meg. Ebbe beletartozik, hogy az adott
adat hiteles (az elvart forrasbdl szarmazik) és letagadhatatlan (bizonyithatd
annak szdrmazasa). A véletlenil megvaltozott informaciét is figyelembe véve,
ez a kovetelmény nagy hangsulyt fektet a mddositas észlelésére. A kdvetel-
mény biztositdsdra az el6z6 bizalmassag kovetelmény biztositdsara szolgdld
eszkdzokon kival tobbek kozott hasznalatos a digitdlis aldirds és kilonbozé
hitelesité eljarasok.

e Rendelkezésre dllds (Availability) kbvetelménye azt jelenti, hogy az adott
adatot vagy rendszert az arra jogosultak a szlikséges id6ben és id6tartamban
haszndlni tudjak, azaz megmutatja, hogy egy adott rendszernek milyen meg-
bizhatésaggal kell elldtni a feladatat. A kdvetelmény olyan objektiv statisztikai
jellemzdékkel jellemezhetd, mint az Gzemidd, rendelkezésre allasi tényez§
és a sebezhetdségi ablak.®

Vezeték nélkiili és vezetékes haldzati elemek biztonsaga

Amikor elektronikus informacids rendszerek, infokommunikaciés halézatok (jelen
cikk ezeket egymas szinonimajaként hasznalja) biztonsagardl beszélink, legyenek
azok vezetékesek vagy vezeték nélkiliek, akkor a fent ismertetett CIA-elv alapjan
vizsgdljuk azokat. Manapsdg sok szervezet a felhaszndldkat kdzvetlenil kiszolgdld
vezetékes haldzati elemeit vezeték nélkili halézatokra cseréli, mivel a vezeték nélkili
halézatok kdnnyebben teszik lehetévé a szamitastechnikai rendszereik elérését, keve-
sebb kdbelt és csatlakozdt igényelnek. igy tesznek a hirkdzlési szolgaltatok is, hiszen
a vezeték nélkuli internetelérés egyre nagyobb részaranyt tesz ki a portfoélidjukban.
A mobilinternet névekedését mutatja az aldbbi, 1. szamu abra.

8 MUHA 2015.
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1. dbra: Internetforgalmat bonyolitott SIM-kdrtydk szamdnak és fajlagos forgalmdnak alakuldsa
szolgdltatdsi szegmensenként
Forrdas: NMHH 2022b

Ugyanakkor az NMHH felmérése szerint a helyhez kotott internetelérések szama
és a rajtuk folytatott adatforgalom is ndvekszik, bar a mobilnal jelentdsen lassabb
Utemben. Ezt mutatja a 2. szamu abra.
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2. dbra: Lakossdgi helyhez kététt internet-eldfizetések és -hozzdférések szamdnak, valamint a fajlagos
forgalomnak az alakuldsa
Forrdas: NMHH 2022a
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A teljes haldzaton alkalmazott vezetékes technoldgiat sokkal biztonsagosabbnak
tartottak, mint amikor vezeték nélklli rendszerelemeket is felhasznaltak.® Koszon-
het6en azonban a fejlédé technoldgidknak és a biztonsagi eldirdsoknak, a vezeték
nélkili halézati részek megfelelGen biztonsagosnak tekintheték, mint a vezetékesek,
mar amennyiben azok tartalmazzak az elGirt biztonsagi kontrollokat és megfelel6en
vannak konfiguralva. Ennek okdn a biztonsagi ajanlasok, elbirdsok vizsgalatakor azt
lathatjuk, hogy a vezeték nélkili halézati elemek biztonsagara lényegesen tobb rész-
letszabalyt dolgoztak ki, mint specidlisan a vezetékesre.

Avezeték nélkili haldzati elemek biztonsagara tobb ok miatt is nagyobb figyelmet
forditottak kordbban. Egyrészt a vezeték nélkili haldzati elemekhez vald hozzaférés
nem igényel fizikai hozzaférést példaul egy haldzati csatlakozéhoz vagy kabelhez, mint
a vezetékes haldzatok esetében. Mdsrészt a vezeték nélkuli hdlozati elemek a végfel-
hasznaldk és a haldzat kozotti adatatvitelhez radidhulldmokat hasznalnak, és ezeket
a radiéhulldmokat nem lehet példdul a vallalat mdkodési terileténél (példaul kerités)
megallitani. Ezért lehetséges, hogy valaki az épllet mellett vagy a parkoldban Ulve
lehallgatja a vezeték nélkili hdlézati kommunikaciot, sét adott esetben aktivan be
is avatkozhat a haldzati forgalomba, igy példdul akar manipuldlhatja az ott talalhato
adatok tartalmat is. Marpedig ezeket sokszor a felhasznalok nem ismerték, vagy nem
foglalkoztak vele kell6 mértékben.

Ugyanakkor a belsé fenyegetések, a kivilrél érkezé célzott tdmaddsok, valamint
a vallalati hdldzatokhoz valé fizikai hozzaférés megszerzéséhez pszicholdgiai mani-
puldciot (ismert angol elnevezéssel: social engineering) és mérnoki modszereket is
alkalmazé hackerek vildgdban a halozat vezetékes részének biztonsagat is szem elStt
kell tartani. Kilénosen igaz ez a hirkozlési haldzatok hosszu, sok esetben utak mellett
a foldben elvitt vagy akar légvezetékes héldzati elemeire is. Eppen ezért érdemes
megvizsgalni, hogy az elektronikus informacids rendszerek egészére, valamint azok
vezeték nélkili haldzati elemeire vonatkozd biztonsagi el6irdsok mellett milyen kife-
jezetten a vezetékes haldzati elemek védelmét szolgdld ajanldsok, el6irdsok Iéteznek,
és azok a hirkozlési szolgdltatok haldzatai esetében elégségesek-e a mai viladgban.

A tisztdn vezetékes halozati elemekkel kialakitott hdlozatok
elényei

Megfelel6 telepités és konfiguralas esetén a vezetékes haldzati elemek megbizhato-
sagot és stabilitast nyujtanak. A haldzati elemek és a kdbelezés (példaul optikai vagy
Ethernet-kabelek) telepitése utan a végeredmény egy rendkivil megbizhatéan miikodd
rendszer lesz. Bar a vezeték nélkili kapcsolatok folyamatosan fejlédnek, a vezetékes
halézatok elérése altalaban stabilabb és megbizhatébb. A vezetékes haldzatok azért is
megbizhatdk, mert a jelet nem befolyasoljak a radios terjedési viszonyok. Ha példaul
egymashoz kozeli, ugyanazon a csatornan mikodé wifihdldzatok' vannak, az egyik

9 NIST 2020.
° Wifi: Az engedély nélkil hasznalhato 2,4 és az 5 GHz-es frekvenciasavban mikodé vezeték nélkili helyi
haldzat (WLAN) kialakitasara szolgald, széles korben elterjedt szabvany (IEEE 802.11).
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jel zavarhatja a masikat, ami veszélyeztetheti a stabilitdst. De ha a kdzelben reflexiot
okozd tereptargyak vannak, ez hatdssal van a vezeték nélkili kapcsolatra, mig a veze-
tékes haldzati kapcsolatot ezek a tényez6k nem befolydsoljak. Ezenkiviil a vezetékes
haldzatokban természetesen nem lép fel az elldtatlan terlletek problémaja, amelyek
a vezeték nélkili kapcsolatokban idénként a lefedettség hidnya vagy terjedési anoma-
liak miatt el6fordulnak. Ez azért van igy, mert minden egyes eszkdznek a halézathoz
vald csatlakoztatdsdahoz kilon kabelt hasznalnak, és mindegyik kdbel — megadott
hosszig —azonos sebességgel tovabbitja az adatokat.

A vezetékes haldzatok masik elénye, hogy altaldban gyorsabbak, mint a vezeték
nélkdli haldzatok. Bar az adatsebesség folyamatosan javult a vezeték nélkili techno-
|6gidk (példaul 5G haldzatok, a wifi 6'* routerek, wifi mesh haldzatok) megjelenésével,
am jelenleg még mindig a vezetékes hadlézaton érhetd el nagyobb atviteli sebesség.

A harmadik emlitésre méltd el6ny a hozzaférés biztonsaga. llletéktelen felhaszndld
nem, vagy csak sokkal nehezebben tud csatlakozni egy tisztan vezetékes haldzathoz,
mint vezeték nélkili technoldgidt is haszndld tarsdhoz. Egy tisztdn vezetékes haldzat
ugyanis mind fizikailag (példaul keritéssel, racsok, 6rség stb. alkalmazésaval), mind
logikailag (a szikséges, jol konfiguralt biztonsagi eszkdzokkel és alkalmazasokkal)
jobban védett lehet az illetéktelen hozzaféréstdl, mint egy vezeték nélkili elemekkel
kiegészitett haldzat. Ez utdbbi esetében gondoljunk példdul arra, hogy a wifihdlézatok
még a korszer( leveg@ interfész titkositd protokollt hasznalva (példaul WPA2, WPA3)
is konnyen hozzaférhet6k.:?

A vezetékes hdlozati elemek hdtrdnyai

Els6ként megemlithetnénk a mobilitas hidnyat, ugyanis a vezetékes halézatok rugal-
matlanok a mobilitds szempontjabdl. Ahhoz, hogy a felhasznald az eszkdzt egy masik
helyen hasznalhassa, extra kdbeleket és/vagy beallitdsokat kell hasznélnia. Példaul
egy vallalatnal hasznalt rendszer biztonsaganak alapvet6 eleme, hogy adott portrol
csak adott (elére konfiguralt) eszkdz(6k) hasznalhassa(k) a haldzatot, de egy hirkoz-
|ési szolgaltatd altal fix helyre kiépitett vezetékes szolgaltatas athelyezése is sok id6t
és szolgdltatdi kozremdkodést igényel.

A vezetékes hdldzat telepitése hosszabb id6t vehet igénybe és dragdbb, mivel
tébb komponensre van szikség a folyamat befejezéséhez. Az infrastruktdra méret-
igényétdl fuggben a telepités hosszadalmas és dsszetett lehet, mivel ki kell épiteni
a kabelezést, és minden egyes eszkozt fizikailag is csatlakoztatni kell a halézathoz.

Egy tisztan vezetékes hdldzat esetén nemcsak a kiépités, hanem a karbantartas
is koltségesebb. Rdadasul a kdbeleket véletlendl vagy akar szandékosan is el lehet
vagni, ki lehet huzni stb.

n A wifiszabvény legljabb generacidja a wifi 6, mas néven 802.11ax, amely akar 4,8 gigabit/sec adatétviteli
sebességet is lehetdvé tesz.
2 KHANDELWAL 2019.
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Megdllapitds a vezetékes halozati elemekrél

Osszességében megallapithatd, hogy az el6nydk és hatranyok mérlegelése mellett,
elsésorban a koltséghatékonysag és a javuld biztonsag miatt a hirkdzlési szolgaltatok
kindlatdban is egyre terjednek a vezeték nélkili megoldasok. Ugyanakkor a vezeték
nélkdli halozati részekkel rendelkezd haldzatok esetében is minden esetben vannak
vezetékes részek, rdadasul ezek a hirkdzlési szolgaltatok haldzataban jellemz&en nagy
sebességl, nagy foldrajzi kiterjedés(i optikai haldzatokat is jelentenek. igy az info-
kommunikacios haldzatok esetében elmondhatd, hogy legtébb esetben hibrid meg-
oldassal, azaz a két technoldgia kombindcidjaval taldlkozhatunk. A fent leirtak okan
mindenképp érdemes elemezni a vezetékes haldézati elemekre vonatkozé biztonsagi
elGirasokat, ajanlasokat, majd megvizsgalni, hogy ezek teljes mértékben elegendbk-e
a mai viszonyok mellett, vagy specialis, kifejezetten a vezetékes technoldgiat jobban
védd kontrollokra is sziikség van. Ennek teljes feldolgozdsa messze meghaladja jelen
cikk kereteit, igy a tovabbiakban a f6bb szabalyzatok, ajanldsok ismertetése kovetkezik.

Vezetékes haldzati elemek biztonsagi kontrolljainak 6nallé
megjelenése a fontosabb jogszabalyokban, ajanlasokban

Az elektronikus informacids rendszerek biztonsagaval foglalkozé és konkrét kont-
rollokat el6ird fontosabb jogszabalyok és ajanlasok attekintése alapjan elmondhatd,
hogy ezek jorészt komplex megkozelitéssel dolgoznak. Ez azt jelenti, hogy a biztonsagi
kontrollok gy jelennek meg, hogy azok figgetlenek attdl, hogy a hdlézatot vezetékes
vagy vezeték nélkili médon valdsitottak-e meg. Ez egyrészt teljesen érthetd és helyes
megkozelités. Masrészt viszont vannak, lehetnek olyan specidlis elemek, kilonosen
a hirkozlési szolgaltatok haldzataban, amelyek csak vezetékes, vagy csak vezeték
nélkili rendszerelemeknél jelentkeznek. Epp emiatt ezekben a jogszabalyokban,
ajanlasokban megjelennek olyan kontrollpontok is, amelyek kifejezetten vezeték
nélkili vagy vezetékes halézati elemekre vonatkoznak. Erdemes ezeket ttekinteni
és megvizsgalni, vajon a kifejezetten vezetékes rendszerelemekre vonatkozé kont-
rollpontok elégségesek-e, megfelelnek-e a mai viszonyoknak.

2013. évi L. torvény az allami és 6nkormanyzati
szervek elektronikus informaciébiztonsagardl (Ibtv.)*?
és a 41/2015. (VII. 15.) BM rendelet**

Az Ibtv. célja a nemzeti vagyon részét képezé nemzeti elektronikus adatvagyon védelme
érdekében az elektronikus informacids rendszereikben kezelt adatokra vonatkozdan

= 2013. évi L. torvény.
“ 41/2015. (VII. 15.) BM rendelet.
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a bizalmassag, a sértetlenség és a rendelkezésre 4llas kdvetelményeinek érvényesi-
tése. Ahhoz, hogy az Ibtv. hatdlya ald tartozé elektronikus informacids rendszerek
zart, teljes kord, folytonos és kockazatokkal ardnyos védelmét garantdini lehessen,
a 41/2015. (VII. 15.) BM rendelet az osztédlyba soroldasnak megfelel§ logikai, fizikai
és adminisztrativ védelmi intézkedések bevezetését irja eld. A kockdzataranyossagot
az elektronikus informacids rendszerek biztonsagi osztalyba soroltatdsaval, valamint
az elektronikus informacids rendszerrel rendelkezd szervezetek biztonsagi szintjének
meghataroztatdsaval érték el.

Az Ibtv.-ben az elektronikus informdciods rendszer fogalma igazodott 2019 elejété
a NISiranyelv haldzati és informacids rendszer fogalmahoz, de Ugy, hogy tartalmazza
az elektronikus hirkozlésrél szolo torvény szerinti elektronikus hirkdzI6 haldzatokat is.

A 41/2015. (VII. 15.) BM rendeletben kimondottan vezetékes haldzati elemekre
nincsenek kontrollpontok, ugyanakkor vezeték nélkulire igen. A 3. szdmu mellékletben
taldlhato kontrollpontot az aldbbi, 1. tablazat tartalmazza.

1. tdbldzat: Részlet a 41/2015. BM 3. mellékletébdl!

Sorszam | Intézkedés tipusa Alapelvek
2. Bizalmassag Sértetlenség Rendelkezésre
allas
3. Biztonsagi osztalyok
4. 2 3 4 5 2 3 4 5 2 3 4 5
112. {3.3.10. Hozzaférés ellendrzése
144. | 3.3.10.14. | Vezeték nélkuli hozzaférés 0 X X X 0 X X X 0 X X X

Forrds: 41/2015. (VII. 15.) BM rendelet

Az adminisztrativ, fizikai és logikai biztonsagi kdvetelmények széveges magyardzatat
tartalmazo 4. mellékletben az aldbbi, 2. tablazatban taldlhaté példak olvashatok.

2. tdbldzat: Részlet a 41/2015. BM 4. mellékletébdl

Sorszam | Kategodria Példak az ellen6rzésekre

1.2.4. Technoldgiai Példaként emliti a vezeték nélkuli kommunikacidt, hogy az erre vonatkozd
eltérések el6irdsok csak akkor alkalmazanddk, ha hasznaljak is.

3.3.10.14. | Vezeték nélkuli Az alkalmazandd specidlis biztonsagi feladatokat irja le:
hozzaférés e szabdlyozas, technikai Utmutatd, valamint engedélyezési eljaras;

e hitelesités és titkositas;
e felhasznald konfiguralds tiltdsa;
e antenndk;

tekintetében.

Forrds: 41/2015. (VII. 15.) BM rendelet
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A Nemzeti Kibervédelmi Intézet altal kiadott Felhaszndldi kézikényv a 41/2015. BM
rendelet dltal meghatdrozott védelmi intézkedésekhez cim( dokumentum?® az aldb-
biakat tartalmazza a 3.3.10.14. szamu kontrollpont vonatkozasaban:

3. tdbldzat: Részlet a Felhaszndldi kézikényv A 41/2015. BM rendelet dltal meghatdrozott védelmi
intézkedésekhez dokumentumbdl

Védelmi Védelmi Magyarazat, cél Biztonsagi | Példa, el6remutatd gyakorlat, iparagi
intézkedés |intézkedés osztaly |legjobb gyakorlat, értelmezés
sorszama | megneve-
zése B[S|R
3.3.10.14. | Vezeték A Szervezet definial- 313 A Szervezet az azonositdsra és hitelesitésre
nélkali ja a vezeték nélkuli vonatkozo eljarasrendben vagy az IBSZ-ben
hozzaférés | haldzatra vonatkozd felhasznaldsi korlatozésokat, konfiguralasra
korlatozasokat, konfi- és kapcsolddasra vonatkozd kovetelmé-
gurécios lehetdségeket nyeket, valamint technikai Gtmutatot ad
és az engedélyezési ki a vezeték nélkili technoldgiak kapcsan
eljarast. (mint példaul UHF/VHF, 802.11x, and
Bluetooth, wifi);
tovdbbd meghatarozza az engedélyezési
eljarast.
3.3.10.14.2. | Hitelesités | Az EIR-rendszerben 5 | 5| 5 |Tanusitvany alapu hitelesités és forgalom-
és titkositas | hitelesitéssel és a for- titkositds hasznalata a 802.11i szabvany
galom titkositasaval szerint.
védik a vezeték nélkuli
hozzaférést.
3.3.10.14.3. | Felhaszndldi | Csak arra felhatalma- 5 |5 |5 [ Adminisztracios célra szeparalt, dedikalt
konfiguralas | zott — jogosultsaggal VLAN haszndlata, amely VLAN-nak csak
tiltasa rendelkez6 — felhasz- vezetékes végpontjai vannak, és csak ebbdl
nalo és csak vezetékes a VLAN-bdl lehetséges a vezeték nélkili
LAN-kapcsolatrol haldzat konfiguralasa.
végezhet barminem
konfiguracids tevékeny-
séget a vezeték nélkuli
hélézatot illetéen.
3.3.10.14.4. | Antenndk A Szervezet olyan an- 5155 |Alegfelsé biztonsagi szinten sziikség van
tenndkat és arnyékolasi specidlis védelmi intézkedésekre, példaul
megolddsokat alkalmaz, az elektronikai felderités elleni védelemre.
amelyek csokkentik A jelek kilsé fél dltali észlelésének az esé-
a jelek észlelésének lye csokkenthet6:
esélyét kulsé fél sza- - Az eszkdzok sugarzésdnak korldtozasaval
mara. (természetesen csak ameddig nem veszé-
lyezteti az els6dleges hasznélati céljat).
A korlatozas lehet id6beli, térbeli vagy
teljesitménybéli.
- Arnyékolasi technikakkal. Jellemz&en
kulonb6z6 fémezett szévetekkel oldhatd
meg az arnyékolds.
A fentieken tul a legfelkésziltebb ipardgak
(jellemzéen a hadiipar) iranyitott anten-
ndkat, mobil antennakat vagy akar megté-
vesztd antennakat is hasznalhatnak.

Forrds: Nemzeti Kibervédelmi Intézet 2021

s Nemzeti Kibervédelmi Intézet 2021.
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A 41/2015. (VII. 15.) BM rendeletben az egyetlen pont, ahol vezetékes haldzatot
emlitik, az a kovetkezd:

,3.10.14.3. Felhasznald konfiguralas tiltasa
Az érintett szervezet azonositja a felhasznaldkat, és csak kdzvetlen jogosultsag birtokaban,
avédett hdlozaton kialakitott vezetékes kapcsolaton keresztil teszi lehetévé szamukra a vezeték
nélkili haldzat fiiggetlen konfiguralasat.”®

Am ebben a pontban is csupan emlités szintjén jelenik meg és a védett haldzat részé-
nek tekinti a teljes vezetékes haldzatot.
Specidlisan a hirkozlési szolgdltatdk haldzatara és kifejezetten azok vezetékes
héaldzati elemeire kilon utalds a 41/2015. (VII. 15.) BM rendeletben nem talalhato.
A fentiekb&l megdllapithatd, hogy hazankban jelenleg csupan a vezeték nélkili
haldzatokra vannak specidlis kdvetelmények, kontrollpontok, a vezetékesre pedig nem,
a hirkozlési szolgdltatdk esetében pedig specifikus kovetelményeket nem taldlunk.

NIST 800-53

A NIST az Egyesiilt Allamok legrégibb fizikai kutatd laboratériuma, amely ma a Keres-
kedelmi Minisztérium alatt, szovetségi Ugyndkségként dolgozik. A honlapjukon is
kozzétett kiildetésiik az, hogy tdmogassak az Egyesiilt Allamok beruhdzasait és ipari
versenyképességét olyan tudomanyok, szabvanyok és technoldgidk fejlesztésével,
amelyek segitségével javul az orszag gazdasagbiztonsaga és az itt él6 emberek élet-
minGsége. Elért eredményeiket szamos terlleten kamatoztatjak, igy az egészséglgyi
nyilvantartasoktdl kezdve az atomdrakon és nanoanyagokon at a szamitdgépes chipekig
szamtalan termék és szolgaltatas haszndlja a NIST altal kidolgozott technoldgidkat,
szabvanyokat. A szervezet meghatarozd szerepet jatszik az infokommunikacids rendsze-
rekkel és azok biztonsagdval kapcsolatos szabvanyok és ajanlasok kidolgozasaban is."
Ez utébbi kapcsan a NIST szdmos dokumentumot készitett, amelyek a kritikus
biztonsagi elemek azonositasaban is segitenek. Az infokommunikacios rendszerekkel
kapcsolatban megjelentetett dokumentumai kdzil a téma szempontjabol kiemelendd
kategoriadk:
¢ NIST Special Publication 500 Series, amelyben a kilénb6z8 szabvanyokhoz
és referenciaarchitektirakhoz kapcsolédd anyagokat teszik kdzzé;*®
¢ NIST Special Publication 800 Series, amelyben a biztonsagi kérdésekkel fog-
lalkozd anyagok taldlhatok. A sorozat irdnymutatasokat, ajanlasokat, mdszaki
el6irdsokat és éves jelentéseket tartalmaz a NIST kiberbiztonsagi tevékeny-
ségeirdl. Az SP 800 kiadvanyokat az Egyesiilt Allamok szoévetségi kormanya
informacidi és informacids rendszerei biztonsaganak és adatvédelmiigényeinek
kielégitésére és tamogatasara fejlesztették ki;*

1 41/2015. (VII. 15.) BM rendelet.

v National Institute of Standards and Technology: www.nist.gov

8 Lasd: www.nist.gov/system/files/documents/2018/08/07/SP500LIST_2005-present_GOOD-ONE-8.pdf
Ldsd: www.nist.gov/itl/publications-0/nist-special-publication-800-series-general-information
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e NIST Special Publication 1800 Series, amelyben praktikus, hasznalhatd kiber-
biztonsagi megoldasokat mutatnak be.?°

Ezek kozll a cikk célkitlizése szempontjabdl a legfontosabb a NIST 800-53,% amely
az informacios rendszerek szervezetek altal hasznalando biztonsagi és adatvédelmi
kontrollok egyfajta kataldgusa.

A NIST 800-53 meghatdrozza a Federal Information Processing Standard (FIPS)
altal megkovetelt biztonsagi ellen6rzések minimalis alapszintjét is az dsszes egyesilt
allamokbeli szovetségi informacids rendszerre vonatkozdan (kivéve a nemzetbiz-
tonsaggal kapcsolatos rendszereket), de ajanlasként szolgal mas szervezet, igy mas
orszagok szervezetei szdmara is. A NIST 800-53 els6 valtozatat 2005-ben adtdk ki,
jelenleg mar az 6tddik verzioja, az Ugynevezett revs van hatalyban. [A kordbban emlitett
41/2015. (VII. 15.) BM rendelet is a NIST 800-53-0n, bar annak egy korabbi verzidjan
alapszik.] A NIST 800-53 amellett, hogy tartalmazza informacids rendszerek kilon-
b6z6 fenyegetések —a természeti katasztrofaktol az ellenséges tamaddsokig — elleni
védeleméhez alkalmazhato biztonsagi és adatvédelmi kontrollokat, még a megfelel§
védelem kialakitdsahoz sziikséges kontrollok kivalasztasahoz, értelmezéséhez sziiksé-
ges Utmutatast is biztositja a felhasznalok szdmara. Az egyes szervezeteknek ugyanis
a sajat rendszereik és az azokban tarolt adatok ismerete és a felhasznalas célja alap-
jan kell kivalasztaniuk az alkalmazandd kontrollokat. Ehhez természetesen sziikség
van az altaluk elvégzett gondos kockazatértékelésre és a lehetséges incidenseknek
az informacios rendszereikre gyakorolt hatdsainak elemzésére.

A NIST 800-53 rev.5 tébb mint 100 kontrollpontot tartalmaz, amelyeket tovabbi
kategdridkba soroltak a késziték. Ezeket az aldbbi, 4. tabldzat mutatja be:

4. tabldazat: NIST 800-53 kontrollkategdridi

ID Kategédria Példak az ellenbrzésekre

AC Hozzaférés-ellendrzés Fidkkezelés és -figyelés; legkisebb jogosultsag elv betartésa;
a feladatok elkilonitése

AT Tudatossag és képzés A biztonsagi fenyegetésekkel kapcsolatos felhasznaloi képzés;
mUszaki képzés a magasabb szint( jogosultsaggal rendelkez§
felhasznaldk szédmara

AU Ellenérzés Az ellenérzési feljegyzések tartalma; elemzés és jelentéstétel;
és elszamoltathatdsdg a feljegyzések megdbrzése
CA Ertékelés, engedélyezés Kapcsolddas nyilvanos haldzatokhoz és kilsé rendszerekhez;
és felugyelet behatolasvizsgalat
CM Konfigurdcidokezelés Engedélyezett szoftverpolitikdk, konfigurdciovéltoztatds-ellenbrzés
CcP Vészhelyzeti tervezés Alternativ feldolgozasi és tarolasi helyszinek; tzletmenet-

folytonossagi stratégiak; tesztelés

1A Azonositas és hitelesités A felhaszndlokra, eszkdzokre és szolgaltatdsokra vonatkozd
hitelesitési irdnyelvek; hitelesit6 adatok kezelése

IP Egyénirészvétel Hozzdjarulas és adatvédelmi engedélyezés

20 Lasd: www.nist.gov/itl/publications-0/nist-special-publication-1800-series-general-information
2 NIST 2020.
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ID Kategoria Példak az ellen6rzésekre

IR Incidenskezelés Incidensreakcio-képzés, feligyelet és jelentéstétel

MA Karbantartas Személyzet és eszk6zok karbantartdsa

MP Médiavédelem Hozzaférés, tarolas, szallitas és médiahasznalat

PA Adatvédelmi engedély Személyes adatok gydjtése, felhasznaldsa és megosztdsa

PE Fizikai védelem Fizikai hozzaférés; vészhelyzeti dramellatas; tlzvédelem;
hémérséklet-szabalyozds

PL Tervezés K6z0sségi média és haldzati korlatozasok; mélységében védett
biztonsagi architektura

PM Programmenedzsment Kockazatkezelési stratégia; bels6 fenyegetések elleni program;
véllalati architektura

PS Személyi biztonsag A személyzet atvildgitdsa, megszlintetése és athelyezése; kiils6é
személyzet; szankciok

Pl Személyes adatokkal Személyes adatok kezelési eljarasdanak dokumentalasa; kezelhetd

kapcsolatos eljarasok személyes adatok korének meghatdrozasa; hozzajarulasok kezelése

és atlathatosag

RA Kockazatértékelés Sérulékenységvizsgdlat; adatvédelmi hatasvizsgalat

SA Rendszerek és szolgaltatdsok | Rendszerfejlesztési életciklus; beszerzési folyamat; ellatési lanc
beszerzése kockazatkezelése

SC Rendszer- Alkalmazasok particiondlasa; hatdrvédelem; kriptogréfiai kulcsok

és kommunikéciévédelem kezelése

S Rendszer- Hibaelharitas; rendszerfellgyelet és riasztds

és informacidintegritds

SR Ellatasilanc
kockdzatmenedzsment

NIST-modellekre épul§ szallitdkkal vagy szervezetekkel vald
megfelelés

Forrds: NIST 2020

A fenti kategdridkba tartozd kontrollpontok elemzésekor megdllapithatd, hogy a NIST
800-53 nem tartalmaz kifejezetten a vezetékes haldzatokra vonatkozé 6nallé kontrollpon-
tokat, de a vezetékes halézatot megemliti az aldbbi, 5. tablazatban szerepl pontokban:

5. tdblazat: Vezetékes hdldzat emlitése a NIST 800-53-ban

Kontrollpont | Ellenérzés neve | Leiras Vezetékes haldzat emlitése

bekovetkezhet, példaul egy
ellenséges tdmadas vagy nem
megfelel§ tervezés miatt
kialakuld kapacitds- és/vagy
savszélességhidny miatt. llyen
tipusu tamadasok a haldzati
protokollok széles skélajan (pl.
IPv4, IPv6) fordulhatnak eld.
A szolgéltatdsmegtagadasi
események keletkezésének
és hatdsainak korlatozasara
vagy kikiszobolésére szamos
technoldgia, eszkoz all
rendelkezésre.

SC-5 Denial-of- Egy szolgaltatdsmegtagaddsos | A szervezet korldtozza az egyének
service esemény szamos azon képességét, hogy
védelem belsd és kilsé ok miatt szolgdltatasmegtagadasos tamaddsokat

inditsanak mas rendszerek ellen.
Ennek egyik része, hogy a szervezet
korldtozhatja az egyének azon
lehet&ségét, hogy kapcsolddjanak
és tetsz6leges informaciokat
tovabbitsanak az atviteli kozegen
(pl. vezetékes haldzatokon).

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam

15



16

BOGDANOVITS, KOVACS: A

vezetékes informdcios rendszerek védelmeének...

Kontrollpont

Ellenérzés neve

Leiras

Vezetékes haldzat emlitése

SC-43

Felhasznalasi
korlatozasok

Haszndlati korldtozasok

és megvaldsitasi irdnyelvek
megallapitdsa a szervezet
altal meghatarozott
rendszerelemekre, valamint
az ilyen komponensek
hasznalatdnak engedélyezése,
feltgyelete és ellen6rzése

a rendszeren bell.

A felhasznalasi korlatozasok tobbek kozott
minden vezeték nélkili és vezetékes
perifériakomponenst érintenek.

A hasznalati korlatozasok és megvaldsitasi
irdnyelvek a rendszerelemek 4ltal

a rendszerben okozott karok potencialis
kockazatdn alapulnak, és segitenek
biztositani, hogy csak az engedélyezett
rendszerhaszndlat térténjen.

Rendszer-
monitoring

A vezeték nélkili hdlozatok
alapvet&en kevéshé
biztonsagosak, mint

a vezetékes haldézatok, pl.
lehallgatas ellen, ezért

a vezeték nélkuli halézatbdl

A szervezet hasznaljon behatoldsérzékeld
rendszert (intrusion detection system,
IDS) a vezeték nélkuli kommunikécids
forgalom figyelésére, amikor a forgalom
vezeték nélkili haldzatrol vezetékes
halézatra halad &t.

vezetékes haldzatba belépd
forgalmat ellendrizni kell.

Forrds: NIST 2020

Osszességében a NIST 800-53 kapcsén is eimondhatd, hogy kifejezetten a vezetékes
halézatokra és f6képp a hirkdzlési szolgaltatokra vonatkozd specidlis kontrollokat itt
sem talalunk.

ISO 27001

Az ISO/IEC 27001:2013% az a nemzetkozi szabvany, amely keretrendszert biztosit
az informdcidbiztonsagi iranyitasi rendszerek szamara, hogy a szervezetek folyamatosan
biztositani tudjdk az informdcidk és informacids rendszerek bizalmassagat, sértetlen-
ségét és rendelkezésre allasat. Az ISO 27001 az egyetlen olyan informacidbiztonsagi
szabvany, amely alapjan a szervezetek fliggetlen auditalt tanusitast szerezhetnek.
Ez szakértGi biztositékot nyUjt a szervezetek szamara, hogy az informaciobiztonsagot
a nemzetkdzi legjobb gyakorlatoknak megfelel6en kezelik. A tanusitds nem feltétlendl
kell hogy az egész szervezetre vonatkozzon, akdr egyes lzleti egységekre is lehet
ilyen tanusitast szerezni.

Az ISO/IEC 27002:2013 az ISO/IEC 27001:2013 szabvanynak megfelel§ ISMS??
részekénti biztonsagi ellenérzések végrehajtdsdra vonatkozd referencia. Az I1SO
27001 el8irja az ISMS specifikaciojat, beleértve a kockazatkezelési folyamatra vonat-
kozé kdvetelményeket, amelyet a szervezet kockdzatainak megfelel§ biztonsagi
intézkedések kivalasztasahoz kell hasznalnia.

A szabvany ,,A” mellékletében kaptak helyet azok a szabalyzék, amelyek lefedik
azon kontrollpontokat, amelyek fontos szerepet jatszanak a szervezetek informacié-
biztonsaganak megvaldsitdsaban. A szervezet az , Alkalmazhatdsagi nyilatkozatban”
rogziti, hogy mely kontrollpontoknak felel meg.

2 Lasd: www.iso.org/isoiec-27001-information-security.html

z ISMS (information security management system) informacidbiztonsagi iranyitédsi rendszer (IBIR).
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Az 1SO 27002 keretrendszer az ISO 27001 ,,A” mellékletében felsorolt ellendrzések
alkalmazdsdra vonatkozé bevalt gyakorlatokra nyujt Utmutatast. Tdmogatja az ISO
27001 szabvanyt, és azzal egyitt kell olvasni, alkalmazni.

Az ISO kockazatkezelési keretrendszere is hasonld a NIST-éhez. A kockazatkezelést
harom |épésre bontjak:

e aszervezet informacioit érint6 kockazatok azonositasa;

¢ a kockazatnak megfeleld kontrollok kialakitdsa;

¢ ateljesitménylk nyomon kévetése.

Az 1SO 27001:2013 szabvany ,, A” melléklete 114 kontrollt sorol fel 14 ellen&rzési cso-
portra osztva, amelyek tartalmilag bévebben ki vannak fejtve az ISO 27002 szabvany

5-18. pontjai alatt.?

A 14 csoportot az aldbbi, 6. tablazat ismerteti.

6. tabldzat: 1ISO 27 001:2013 ellendrzési csoportjai

Ellendrzési csoport

Leirds

A.5 Informacidbiztonsagi
irdnyelvek

Az informéacidbiztonsagot a szervezet legfels6bb szintjérdl kell iranyitani,
és az iranyelveket vildagosan kozolni kell az 6sszes alkalmazottal.

A.6. Az informécidbiztonsag
szervezete

Az iranyitasi keretrendszernek tamogatnia kell a szervezet
informacidbiztonsagi miveleteit, mind a szervezeten belll, mind azon kivdl.

A.7. Személyi biztonsag

Az alkalmazottaknak és az alvallalkozdknak tisztaban kell lennilk a szervezet
informacidinak védelmében betdltott szerepiikkel a foglalkoztatas el6tt
és alatt.

A.8 Vagyonmenedzsment

A szervezeteknek azonositaniuk kell fizikai és informacids eszkozeiket, és meg
kell hatdrozniuk az egyes eszk6z6khoz szlikséges megfelel§ védelmi szintet.

A.9 Hozzaférés-szabdlyozas

Az informacidkhoz és az informaciéfeldolgozd eszkozokhoz vald hozzaférés
korlatozasa. Biztositani kell a rendszerekhez és szolgaltatasokhoz valo
hozzéaférést a jogosult felhasznaldk szamara, és meg kell el6zni a jogosulatlan
hozzéaférést. A felhasznéldkat elszamoltathatéva tenni a sajat felhasznaloi
azonossagkezelési informacidik védelméért. Meg kell akadalyozni

a felhatalmazas nélkuli hozzaférést rendszerekhez és alkalmazasokhoz.

A.10 Titkositas

A kriptografidra és a kriptografiai kulcsok haszndlatara vonatkozé
szabalyzatokat kell kidolgozni, és végre kell hajtani az informacidk
titkossaganak, integritasanak és/vagy rendelkezésre allasanak védelme
érdekében.

A.11 Fizikai biztonsag

Ellen6rzéseket kell bevezetni az informacidfeldolgozd Iétesitményekhez
vald illetéktelen fizikai hozzaférés, kdrosodas és zavards megakadalyozasa
érdekében.

A.12 Uzembiztonsag

Az informacidkat és az informaciéfeldolgozd [étesitményeket védeni kell
a rosszindulatu szoftverektdl, az adatvesztéstdl és a technikai sebezhet&ségek
kihasznalasatol.

A.13 A kommunikacid
biztonsaga

Az informéacidkat védeni kell a hdlézatokban és az informacié tovabbitasa
soran, mind a szervezeten belil, mind azon kivl.

A.14 A rendszer beszerzése,
fejlesztése és karbantartasa

Az informéacidbiztonsagot az informacids rendszerek teljes életciklusa alatt kell
megtervezni és meg kell valdsitani, igy mar a tervezés, fejlesztés, beszerzés
sordn is. A tesztadatokat is védeni kell.

2% Lasd: www.itgovernanceusa.com/is027002
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Ellen6rzési csoport Leirds

A.15 Szallitoi kapcsolatok A szervezet minden olyan informacios eszkozét, amelyhez a beszéllitdk
hozzaférnek, megfelel6en védeni kell.

A.16 Informacidbiztonsagi Az informdcidbiztonsagi incidenseket kovetkezetesen és hatékonyan kell

incidensek kezelése kezelni.

A.17 Uzletmenet- Az informécidbiztonsag folytonossagét be kell 4gyazni a szervezet

folytonossagi menedzsment | miikddésfolytonossag-iranyitasi rendszereibe.
informacidbiztonsagi

szempontjai
A.18 Kovetelményeknek vald | Az informdciokat Ugy kell védeni, hogy azok megfeleljenek a jogi, torvényi,
megfelel§ség rendeleti és szerz8déses kotelezettségeknek, valamint a szervezet

irdnyelveinek és eljarasainak.

Forrds: IRWIN 2023

A kommunikdcios biztonsaggal, amelynek célja az informacidé védelme a halézatokban,
valamint annak tovabbitdsa soran, az A.13 melléklet? foglalkozik. Ebben a vezetékes
és a vezeték nélkili halézatokkal kapcsolatos relevans elemek a kovetkez8k (7. tablazat).

7. tablazat:Vezetékes és vezeték nélkiili hdlézatokkal kapcsolatos elemek

Kontrollpont Leiras
A.13.1 A halézati biztonsag A haldzatban lévé informacidk és az azokat tdmogatd informacio-
menedzsmentje feldolgozd Iétesitmények védelmének biztositasa.
A.13.1.1 Haldzati intézkedések A halézatokat menedzselni kell, hogy védjik az informaciokat

a rendszerekben és az alkalmazdsokban.
A.13.1.2 A haldzati szolgdltatasok Minden haldzati szolgaltatasra meg kell hatdrozni a biztonsagi
biztonsaga mechanizmusokat, a szolgaltatdsi szinteket és az iranyitasi

kovetelményeket, beleértve a haldzati szolgaltatasi megéllapodasokat
flggetlenul attél, hogy ezeket a szolgaltatdsokat hdzon belilrél vagy
kiszervezett formaban nyujtjak.

A.13.1.3 ElkUlonités a halézatokban | A hdldzati szolgaltatdsok, a felhaszndldk és az informacids rendszerek
csoportjait el kell kuloniteni a halézatokban.

Forrds: IRWIN 2023

Az ISO/IEC 27001 és az ISO/IEC 27002% egyarant felllvizsgalat alatt all, elérelatha-
télag 2022 kozepe tajan jelennek meg a valtozasok. Varhatdan azonban nem lesz
ISO/IEC 27001:2022 név alatt Uj kiadés, hanem egy modositast adnak ki ISO/IEC
27001:2013+A1:2022 néven.

Az egyik f6 véltozasa az lesz, hogy az ,A” melléklet hivatkozik az ISO/IEC
27002:2022 szabvanyban szereplé kontrollokra, amely tartalmazza az adott kontroll
cimét és a kontrollt magat. Amig az ISO/IEC 27002:2013 114 kontrollt tartalmaz
14 terileten, az 4dtdolgozas utan az ISO/IEC 27002:2022 93 kontrollt tartalmaz majd
4 terileten.

Osszességében az ISO/IEC 27001 kapcsan is elmondhatd, hogy specidlisan a veze-
tékes elemekre vonatkozé kontrollok nem jelennek meg, és kifejezetten a hirkozlési
szolgaltatdkra vonatkozd specidlis kontrollokat pedig itt sem taldlunk.

2 Lasd: https://infocerts.com/iso-27001-annex-a-13-communications-security/
2 Lasd: www.iso.org/standard/75652.html
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Osszefoglalé, tanulsagok

A vezetékes és vezeték nélkili haldzatok nagy kiterjedése és Osszetettsége kihivast
jelent a biztonsagi szakemberek szamara. Igaz ez a hirkdzlési haldzatokra is. A relevans,
mar konkrét kontrollokat is tartalmazo hazai jogszabalyok és angolszasz ajanlasok
attekintését kdvetden elmondhatd, hogy ezek komplex megkozelitést alkalmaznak
és jellemz6en szervezetek sajat informacios rendszereinek védelmére fékuszalnak.
Ennek megfeleléen jellemz8en csupdn az egyébként biztonsagi szempontbdl tébb
figyelmet kdvetel§ vezeték nélkili szakaszokra, rendszerelemekre kerlltek be specialis
kontrollok, specidlisan a vezetékes haldzati elemek védelmére szolgald kontrollokkal
nem igazan lehet taldlkozni. Mint ahogy a hirkozlési szolgdltatdk infrastruktura-ele-
meinek védelmét szolgdld specidlis kontrollokkal sem, bar hazankban az Ibtv. elekt-
ronikus informacids rendszernek tekinti ezeket is, amelyeket ugyanazon elvek szerint,
ugyanazon kontrollok segitségével sziikséges védeni.

Ha megnézzik, hogy ma milyen veszélyek fenyegetik, fenyegethetik a hirkdzIési
szolgaltatdk vezetékes rendszereit, rendszerelemeit, akkor azt 1atjuk, hogy széles
a paletta. Az optikai kabelek munkalatok (példaul épités vagy mez&gazdasagi tevé-
kenység) kozbeni elvagasatdl az optikai kabelek meghajlitasaval valé informaciokicsa-
toldsig széles a skala. Eppen ezért célszer( tovabb vizsgalni és felmérni, hogy milyen
veszélyek fenyegetik pontosan a hirkdzlési szolgaltatdk nagy kiterjedésd vezetékes
rendszereit, rendszerelemeit, ezek mekkora problémat okozhatnak a szolgdltatoknak
és a felhasznaldknak, majd amennyiben szlikséges, ajanlasokat, kontrollokat fogal-
mazni meg ezek kivédésére, enyhitésére.
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