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Informacidbiztonsagi incidenstrendek
a kozigazgatasban’

Information Security Incident Trends in Public Administration

A kézigazgatds a kibertér felél érkezé fenyegetések egyik leggyakoribb célpontja,
az dllami és énkormadnyzati szervek elleni kibertadmaddsok egyre célzottabbak, kifi-
nomultabbak és egyre nagyobb kdr okozdsdra képesek. Az elektronikus informdcios
rendszerek biztonsdga érdekében hatékony fizikai, logikai és adminisztrativ intézkedé-
seket sziikséges alkalmazni, amelyek meghatdrozdsahoz elengedhetetlen az aktudlis
informdcidbiztonsdgi incidenstrendek ismerete.

Jelen tanulmdny célja a Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Inté-
zet dltal, 2019 és 2021 kbz6tti iddszakban detektdlt informdcidbiztonsdgi események
dtfogd elemzése, a kézigazgatdst érinté hazai incidenstrendek azonositdsa érdekében.
Az irds kiemelten vizsgdlja, hogy a kibertdmaddk hogyan reagdltak a Covid—19-vildg-
jarvdnyra, és ez milyen mddon jelenik meg a hazai incidenstrendekben. Az elemzés
tovdbbi célkitlizése annak megdllapitdsa, hogy mely szektort érte a legtébb incidens
a vizsgdlt idészakban, és mely incidenstipusok jellemz&k ebben az dgazatban. Tovabbi
kutatdsi kérdésként mertilt fel, hogy a pszicholdgiai manipuldcié milyen szdzalékos
ardnyban mutathatd ki a detektdlt incidenstrendekben.

Kulcsszavak: informdciobiztonsdg, incidenstrendek, kbzigazgatds, Nemzeti Kibervédelmi
Intézet, kibertdmaddsok, Covid—19

Public administration is one of the most common targets of cyber threats. Cyber-
attacks against public and local governments are becoming increasingly targeted,
sophisticated, and are capable of causing ever greater damage. Information systems
security requires effective physical, logical and administrative measures, which needs
knowledge of current trends in information security incidents.

1 Doktori hallgatd, Nemzeti Kozszolgélati Egyetem Kozigazgatds-tudomanyi Doktori Iskola, e-mail: ildiko.
legard@gmail.com

2 Atanulmany a Nemzetbiztonsagi Szakszolgédlat Nemzeti Kibervédelmi Intézet tamogatasaval készult. Kulon
kdszéndm dr. Munkacsi Viktor nb. alezredes Ur, a Nemzeti CSIRT vezet&jének szakmai tdmogatasat, tandcsait,
amelyet az adatok elemzéséhez és a tanulmany megirasdhoz nyujtott.
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The aim of this study is to provide a comprehensive analysis of information security
incidents detected by the National Cyber-Security Centre of Hungary between 2019 and
2021 in order to identify national incident trends affecting public administrations. The
paper focuses on how cyber attackers have responded to the Covid—19 pandemic and
how this is reflected in national incident trends. A further objective of the analysis is
to identify which sector was affected the most by incidents during the period under
review and which incident types are typical for this sector. A further research question
was the percentage of social engineering in the detected incident trends.

Keywords: information security, incident trends, public administrations, National
Cyber-Security Centre of Hungary, cyber-attacks, Covid—19 pandemic

Bevezetés

A Nemzeti Digitalizdcios Stratégia (NDS) 2022—-2030 kiemeli, hogy a ,technolégia
fejlédésével az informatikai és kiberbiztonsagi helyzet is egyre dsszetettebbé valik.
Emiatt szlikséges a biztonsdgtudatossag ndvelése, a megel6zés, az egyének, szerve-
zetek és vallalkozasok mélyrehatdbb biztonsagi védelemének kialakitdsa”,® valamint
»agazati és kozponti szinten kiemelten szlikséges az informdcidbiztonsagi elemek
és a kibervédelmi kapacitdsok bdvitése, 6sszhangban a hazai és az EU-s szint(
torekvésekkel”.* A stratégia a digitalis allam pillér intézkedéscsoportjai keretében
a megfogalmazott célok megvaldsitdsa eszkdzeként a kormanyzati elektronikus szol-
gdltatdsok informacidbiztonsdganak névelését jeldli meg. A kibertérben jelentkezé
és a kibertérbdl érkezé fenyegetések és az ezzel jaré kockazatok kezelése leghatéko-
nyabban a megel6zésre épllé hatékony védelmiintézkedések Utjan valdsithatd meg,
amihez elengedhetetlen az aktudlis incidenstrendek ismerete.

A biztonsagi események kezelése®

Az allami és dnkormanyzati szervek elektronikus informdcidbiztonsagardl szold 2013. évi
L. torvény (Ibtv.) Preambuluma kimondja, hogy: ,, A nemzet érdekében kiemelten
fontos — napjaink informacids tarsadalmat éré fenyegetések miatt —a nemzeti vagyon
részét képezd nemzeti elektronikus adatvagyon, valamint az ezt kezel8 informacids
rendszerek, illetve a |étfontossagu informacids rendszerek és rendszerelemek biz-
tonsaga.” Az elektronikus informacids rendszer biztonsaga érdekében a szervezetnek

3 Miniszterelnoki Kabinetiroda 2022: 149.

4 Miniszterelnoki Kabinetiroda 2022: 68.

s Az angolszasz terminoldgia elkiloniti a biztonsagi esemény és a biztonsagi incidens fogalmat: az el6bbi alatt
minden megfigyelhet§ el6fordulast ért egy hdldzatban vagy egy rendszerben, az utébbi, tehat az incidens
fogalmaba a szamitdgépes biztonsagi szabélyzatok, az elfogadhatd felhasznalasiiranyelvek megsértésének
vagy kozvetlen fenyegetésének veszélye tartozik. A magyar jogszabdlyok azonban nem hataroljak el e két
fogalmat, kizardlag a biztonsagi esemény fogalmat alkalmazzék, amely terminoldgia alatt valdjaban a biz-
tonsagi incidenseket értik. KRASZNAY et al. 2019: 136.
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kalon jogszabalyban eldirt logikai, fizikai és adminisztrativ védelmi intézkedéseket
kell meghataroznia, amelyek tdmogatjak:

a) a megel6zést és a korai figyelmeztetést,

b) az észlelést,

c) a reagalast,

d) a biztonsagi események kezelését.

Az Ibtv. értelmezé rendelkezése — 1. § (1) — értelmében:

¢ biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy ese-
ménysorozat, amely az elektronikus informacids rendszerben kedvez6tlen
valtozast vagy egy el6z6leg ismeretlen helyzetet idéz el8, és amelynek hatasara
az elektronikus informdacios rendszer éltal hordozott informacid bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre alldsa elvész,
illetve megsérul;

¢ sulyos biztonsagi esemény: olyan informatikai esemény, amely bekdvetke-
zése esetén az allami mdkddés szempontjabdl kritikus adat bizalmassaga,
sértetlensége vagy rendelkezésre allasa sériilhet, emberi életek kertlhetnek
kdzvetlen veszélybe, személyi sériilések nagy szdmban kovetkezhetnek be,
sulyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett szervezet-
tel szemben, alapvetd emberi, vagy a tarsadalom mikodése szempontjabdl
kiemelt jogok sérllhetnek;

¢ biztonsagi esemény kezelése: az elektronikus informacids rendszerben bekdvet-
kezett biztonsagi esemény dokumentalasa, kdvetkezményeinek felszamolasa,
a bekdvetkezés okainak és felel§seinek megallapitdsa és a hasonlé biztonsagi
események jov6beni el6forduldsanak megakaddlyozasa érdekében végzett
tervszer( tevékenység.

A biztonsagi események kezelését — az eltérd elldtotti korre tekintettel — az aldbbi
szervezetek latjak el:
e NBSZ NKI, amely kezeli:
az Ibtv. 2. §-dban —az Ibtv. 19. § (2) bekezdése szerinti kivétellel — megha-
tarozott szervek nyilt,
a bejelentéskoteles szolgaltatok,
a honvédelmi |étfontossagu rendszerelemek kivételével az eurdpai vagy
nemzeti |étfontossagu rendszerelemmé kijeldlt 1étfontossdgu rendszere-
lemeket mikodtetdk,
— a kozpontositott informatikai és elektronikus hirkozlési szolgaltatd
elektronikus informacids rendszereit érintd biztonsagi eseményeket és fenye-
getéseket.
e Katonai Nemzetbiztonsagi Szolgdlat: az Ibtv. 19. § (2) bekezdése alapjan
a honvédelmi célu elektronikus informdcids rendszereket érintd biztonsagi
eseményeket és fenyegetéseket kezeli.

6 Ibtv. 6. &.
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Az NBSZ NKI-n, illetve a KNBSZ-en kivil specidlis eseménykezelési feladatokat It el
a Kormanyzati Informatikai Fejlesztési Ugynokség (KIFU),” amely az tigyfélkorébe tar-
tozo kdzoktatdsi, fels6oktatasi, kozgyljteményiintézmények és kutatohelyek részére
nyujtott informatikai infrastruktura fejlesztéséhez és izemeltetéshez kapcsoldddan
kezeli az érintett intézmények biztonsagi eseményeit is. A HUNCERT a magyar inter-
netszolgaltatdkat segiti a szdmitégépes haldzati incidensek kockazatainak kezelésé-
ben, valamint az ilyen incidensek esetén az incidensek felderitésében, kezelésében
és elemzésében.®

Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet

A Nemzetbiztonsdgi Szakszolgdlat szervezetén belll 2015. oktéber 1-jével hoztak
[étre a Nemzeti Kibervédelmi Intézetet, amelynek tevékenysége harom pillérre épdl:
e hatdsdgi feladatok elldtasa: a Nemzeti Elektronikus Informdciobiztonsagi
Hatdsag az Ibtv.-ben, valamint a 187/2015 (VII. 13.) Korm. rendeletben meg-
hatdrozott feladat- és hataskdrben a jogszabalyi eldirdasok ellenérzésével
és érvényesitésével foglalkozik;
¢ incidenskezelésitevékenység: az eseménykezeld kbzpont a kibertérbdl érkezd
tamaddsokkal és fenyegetettségekkel kapcsolatos eseménykezelési feladato-
kat latja el;
e sérllékenységvizsgdlat: az informatikai rendszerek gyenge pontjainak felta-
rasara, a rendszer védelmi képességeinek tesztelésére iranyul.

Biztonsagi események kezelése sordn az NBSZ NKI:
e az Ibtv. 2. §-3ban meghatdrozott szervek — a honvédelmi célu elektronikus
informacids rendszerek kivételével — nyilt,
¢ azalapvetd szolgdltatdst nyUjtd szolgdltatok és a bejelentéskoteles szolgdltatok,
¢ ahonvédelmilétfontossagu rendszerelemek kivételével az eurdpai vagy nem-
zeti létfontossagu rendszerelemmeé kijeldlt 1étfontossagu rendszerelemeket
mkodtetdk,
¢ a kozpontositott informatikai és elektronikus hirkozlési szolgdltatd, valamint
e a polgari hirszerzb tevékenységet végz8é nemzetbiztonsagi szolgdlat
elektronikus informacids rendszereit érintd biztonsagi eseményeket és fenyegeté-
seket kezeli.®
Az incidensek kezelésének alapszabadlyait az Ibtv. felhatalmazasa alapjan az ese-
ménykezel§ kdzpontok feladat- és hatdskorérdl, valamint a biztonsagi események
kezelésének és mdszaki vizsgalatanak, tovabba a sérilékenységvizsgalat lefolytatdasanak
szabdlyairdl sz6lé 271/2018. (XII. 20.) Korm. rendelet fekteti le, amely rendelkezik
az intézmények és az eseménykezel§ kdzpont jogairdl és kotelességeirdl, valamint
egyéb lehetdségekrdl is.

7 Lasd: https://kifu.gov.hu/
8 Lasd: www.cert.hu/
° Ibtv. 19-20. §, 271/2018. (XII. 20.) Korm. rendelet 3. § (1).
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Az NKI altal kezelt incidensek statisztikai adatai

Az NBSZ NKI altal detektalt és gyjtott, incidensekre vonatkozd statisztikai mutatdkat
az alabbi kategorizalds szerint tagolva bocsatotta kutatdsi célbdl a rendelkezésemre
2022. februarban:

e évenkénti bontas (havi bontasban is),

e szektoradlis bontas,

e incidensek tipusai szerinti bontas.

o Evenkénti bontés: 2019, 2020, 2021 évenként, hénaponkénti bontasban.
e Szektoralis bontds

— dllami és dnkormanyzati szervek: Az Ibtv. 2. §-dban meghatdrozott szervek;

— nemzeti létfontossagu rendszerelemek: 2012. évi CLXVI. térvény (Lrtv.)
alapjan kijelolt étfontossdgu rendszerelem, amelynek kiesése a létfontos-
sagu tarsadalmi feladatok folyamatos elldtdsanak hianya miatt els6sorban
Magyarorszagon lenne jelent6s hatdssal (energia, kozlekedés, agrargazdasag,
egészséglgy, TB, pénzigy, infokommunikacids technoldgia, viz, honvédelem,
kozbiztonsag-védelem);

— alapvet§ szolgdltatdsokat nyujtd szereplék:** Lrtv. alapjan alapvetd szol-
galtatasokat nyujtd szereplének azon szervezet vagy gazdasagi szerepld
intézmény jeldlhetd ki, amely:

o alapvetd szolgdltatast nyUjt (kritikus tarsadalmi vagy gazdasagi tevékeny-
ségek fenntartdsahoz szikséges, elektronikus informdcids rendszertél
fliggd, az alapvet( szolgéltatasok jegyzékében feltiintetett szolgaltatas),

o az dltala nyujtott alapvetd szolgdltatds elektronikus informacids rend-
szerektdl flgg,

o az altala nyujtott alapvetd szolgdltatast érintd biztonsagi esemény —kor-
manyrendeletben meghatdrozott — jelentds zavart okozna szolgaltatas
nyujtasdban és

o az erre irdnyuld eljdrasban alapvetd szolgaltatast nyujté szerepl6ként
kerdlt azonositasra.

— bejelentéskoteles szolgaltatdk: 2001. évi CVIII. torvény (Ekertv.) alapjan
bejelentéskoteles szolgdltatdst nydjtdnak minésil a magyarorszagi szék-
hely( gazdasagi tarsasag, amely a kdvetkezd informdcids tarsadalommal
Osszefligg6 szolgdltatdsok valamelyikét nyujtja:

o aki online piacteret mikddtet, vagy egy elérhet6 online piactér igény-
bevételével online addsvételi és szolgdltatdsi szerz6dések megkotését
teszi lehetévé fogyasztdk és kereskeddk/ kereskedd és kereskedd kozott,

o keres@szolgdltatast,

o felh&alapu szamitastechnikai szolgdltatdst nyujt.*?

10 2012. évi CLXVI. torvény (Lrtv.) 1. § k).
n 2012. évi CLXVI. torvény (Lrtv.) 1. § d).
2 2001. évi CVIIL. trvény (Ekertv.) 2. § j).
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— kozvetitd szolgaltatdk: Az Ekertv. alapjan az informacids tarsadalommal
Osszefliggl szolgdltatdst nyujtd szolgaltatd, amely
o azigénybe vevd dltal biztositott informaciét tavkdzl6 haldzaton tovabbitja,

vagy a tavkozl6 haldzathoz hozzaférést biztosit (egyszer( adatatvitel
és hozzaférés-biztositas);

o az igénybe vevd daltal biztositott informacidt tavkozlé haldzaton tovab-
bitja, és az alapvet6en a mas igénybe vev6k kezdeményezésére torténd
informacidtovabbitas hatékonyabba tételét szolgalja (gyorsitotarolas);

o azigénybe vevd altal biztositott informaciot tarolja (tarhelyszolgaltatas);

o informaciok megtaldlasat el6segitd segédeszkdzoket biztosit az igénybe
vev@ szamara (keres@szolgaltatas);

o alkalmazasszolgaltato;

o videdmegosztdplatform-szolgaltato.

— nemzetbiztonsagi védelem ald esé szervezetek: A nemzetbiztonsagi védelem
ald esd szervek és létesitmények korérdl szélé 2009/2015. (XII. 29.) Korm.
hatdrozat 1. mellékletében felsorolt szervek (példaul NAIH, AB, ASZ, KEH,
OBH);

— oktatasi intézmények;

— egyéb szervezetek:

o ahonvédelmilétfontossagu rendszerelemek kivételével az eurdpai vagy
nemzeti létfontossagu rendszerelemmé kijelolt Iétfontossagu rendsze-
relemeket mikodtetdk,

o a kozpontositott informatikai és elektronikus hirkozlési szolgaltatd®,

o a polgari hirszerz tevékenységet végz8& nemzetbiztonsagi szolgalat?®,

o egyéb bejelentések alapjan.

¢ Incidensek tipusai szerinti bontds

Az NBSZ NKI az incidenstipusok meghatarozasanal az Eurdpai Unid Halo-

zat- és Informacidbiztonsagi Ugynoksége (ENISA) &ltal kidolgozott rendszer

modositott valtozatat haszndlja, ugyanis a magyar gyakorlat nem sorol be
minden incidenst biztonsagi eseménynek, amelyet az ENISA annak tekint.?

Az eseménykezeld kdzpont dltal a 2019-2021. években detektalt eseményeket

az aldbbi incidenstipusok szerint hatdroztak meg:

— adminisztratorfiok kompromittalddasa (privileged account compromise);

— behatolas (intrusions): ez jelentheti egy rendszer vagy alkalmazas (szolgalta-
tas) sikeres kompromittalasat is, amely torténhet tavolrdl egy ismert vagy
Uj sebezhetdség révén, de akar jogosulatlan helyi hozzaférés is okozhatja.
Ide tartozik a botnet is;'®

— behatolasi kisérlet (intrusion attempts): egy rendszer veszélyeztetésére vagy
barmely szolgaltatas megzavardsara iranyuld kisérlet, példaul ismert vagy

. Ekertv. 2. § (I).

“ 271/2018. (XII. 20.) Korm. Rendelet 3. § (1).
1 271/2018. (XII. 20.) Korm. Rendelet 3. § (1).
% |btv. 20.§ (3).

K MARSI 2018: 58.

1 ENISA 2018.
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ismeretlen sériilékenység kihasznalasa révén, vagy tobbszori bejelentkezési
kisérlettel (jelszavak kitalalasa/feltorése, brute force);*

— bejelentkezési kisérlet (login attempts): tobbszori bejelentkezési kisérlet
példaul jelszavak kitaldlasa/feltorése, brute force segitségével;°

— C&Cszerver: a parancs- és vezérl6kiszolgald (C&C) egy tamadd vagy kiber-
bindz6 altal vezérelt szamitdgép, amelyet arra hasznalnak, hogy paran-
csokat kuldjenek a rosszindulatd programok altal feltdrt rendszereknek,
és fogadjanak ellopott adatokat a célhalézatrdl. Szamos kampanyban fel-
h&alapu szolgaltatasokat, példaul webmail- és fajlmegosztd szolgaltatdsokat
haszndlnak C&C-kiszolgaldként, hogy elvegylljenek a normal forgalomban
és elkertljék a felderitést;

— DDoS: Distributed Denial of Service — elosztott szolgaltatdsmegtagadassal
jard tdmadas, olyan logikai tdmadas, amely az informatikai rendszer egy
(vagy tobb) kiszolgalojat tomeges szolgaltatasigénnyel tulterheli, ami a fel-
hasznalok hozzaférését neheziti, vagy akar a kiszolgald teljes ledllasahoz
is vezethet;??

— defacement research: weboldal rongdldsa;

— DoS: Denial of Service — szolgéltatdsmegtagadassal jard tamadas;?

— elemzés;

— elérhet6ség (availability): az elektronikus informacids rendszer vagy annak
elemének tulajdonsaga, amely arra vonatkozik, hogy az (ideértve az abban
vagy az altal kezelt adatot is) a szikséges id6ben és idétartamban hasz-
nalhato;*

— er6forrasok illetéktelen hasznalata (unauthorized use of resources): az eréfor-
rasok jogosulatlan célokra vald felhasznaldsa, beleértve a nyereségszerzést
is (példaul az e-mail hasznalata illegalis profitszerzé lanclevelekben vald
részvételre vagy piramisjatékokban);>

— féreg (worm): olyan program, amely a szamitégép-haldzaton keresztil,
a haldzati funkcidk kihaszndlasaval terjed szamitégéptbl szamitdgépig,
és karokozo hatdsat 6Gnmaga — a szamitdgép dsszeomldsaig tartd — repro-
dukalasaval, tovabbitasaval éri el;?®

— illicit/sért6 tartalom (abusive content): példaul spam, harmful speech, azaz
valakinek a lejaratasa vagy diszkriminaciodja (példaul internetes zaklatas,
rasszizmus, fenyegetések egy vagy tobb személy ellen), illetve ide tartozik
a gyermekpornografia és az erdszak magasztaldsaval kapcsolatos tartal-
mak is;?’

1 ENISA 2018.

20 ENISA 2018.

Lasd: www.trendmicro.com/vinfo/us/security/definition/command-and-control-server
2 MUHA—-KRASZNAY 2014: 115.

B BERZSENYI et al. 2018: 392.

2 Ibtv. 1.§ (1) 38. pont

3 ENISA 2018.

B MUHA—-KRASZNAY 2014: 116.

2 ENISA 2018.
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— informécidbiztonsag (Information Security): Az adatokkal és rendszerekkel
valé helyi visszaélés mellett az informdacidbiztonsagot veszélyeztetheti egy
fidk vagy alkalmazas sikeres kompromittaldsa, valamint olyan tdmaddsok,
amelyek révén informacidkat hallgatnak le és férnek hozza atvitel kozben
(lehallgatés, hamisitas vagy eltérités). Ugyanakkor az emberi/konfiguracids/
szoftverhiba is veszélyeztetheti az informacidbiztonsagot;?

— informaciogyljtés (information gathering): példaul szkennelés (scanning)
utjan, amelynek soran mintegy a tesztelési folyamat részeként olyan kéré-
seket kuldenek egy rendszerhez a gyenge pontok felderitése érdekében,
amely informaciot gydjt a hosztokrol, szolgaltatasokrol és fidkokrol (példaul
DNS-lekérdezés, portellenérzés). Informacio gy(ijthetd lehallgatas (sniffing)
dtjan is, amely a halozati forgalom megfigyelése és rogzitése. A social engi-
neering technikak is alkalmasak informaciogydjtésre;?

— informaciok illetéktelen hozzaférése (unauthorised access to information);

— informaciok illetéktelen médositasa (unauthorised modification of infor-
mation);

— ismeretlen tipusu kdros kod: ismeretlen rosszindulatu szamitdgépes program
(példaul virus, féreg, logikai bomba, kémprogram stb.);

— ismert sérllékenység kihasznalasa (exploiting known vulnerabilities): a sérilé-
kenység az elektronikus informacids rendszer olyan része vagy tulajdonsaga,
amelyen keresztil valamely fenyegetés megvaldsulhat;°

— |T-biztonsagi szaktanacsadas (IT security consulting) vagy szaktanacsadas;

— karos tevékenység: karos kad, fert6zott rendszer, C&C server, kdros kéd
konfiguracid.

— letapogatas (scanning): szkennelés soran mintegy a tesztelési folyamat
részeként olyan kéréseket kildenek egy rendszerhez a gyenge pontok fel-
deritése érdekében, amely informaciét gydijt a hosztokrdl, szolgaltatasokrol
és fidkokrol (példaul DNS-lekérdezés, portellendrzés);*!

— logelemzés: példaul a vallalati informatikai rendszerek, tlizfalak, behatolds-
gatld és virusirtd rendszerek naplobejegyzéseinek, elemzése;

— megszemélyesités (masquerade): a social engineering egy esete, amikor egy
entitas (személy, program, folyamat stb.) magat mas entitasnak tlinteti fel;*

— nem adminisztrator fiok kompromittalédasa (unprivileged account comp-
romise);

— nyitott port (open port): ,nyitott kapuk”, amelyeken elérheték a halozat
szolgaltatdsai, igy példaul a virusok ezen a porton keresztll is bejuthatnak
a szerveztek informatikai rendszereibe és gépeibe, ezéltal megbénitva
a mUkodést;

— pszicholdgiai manipuléciod (social engineering): a social engineering az emberi
hiszékenységre, egylttmUkddésre épité tamadasi forma. Bar ezt az élet sok

28 ENISA 2018.
» ENISA 2018.
30 MUHA—KRASZNAY 2014: 121.
3 ENISA 2018.
32 MUHA—KRASZNAY 2014: 119.
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mas teriletén is kihasznaljak, a social engineering kimondottan az informdacid
megszerzésére iranyul, ezen belll is elsésorban az informatikai eszkdzdkén
tarolt adatokra fokuszalva;??

— ransomware: zsarolovirus;

— spam: levélszemét minden olyan kéretlen lizenet, amelyet tdmegesen
kildenek (kéretlen tomeges e-mail vagy UBE);*

— SPAM IP: egy botnetfert6z6désbél fakaddan, spamelés miatt a hasznalt
IP-cim feketelistakra kerUlhet, és bizonyos levelez&szerverek nem fogjak
befogadni az innen érkez6, kildott leveleket;

— tréjai (trojan): olyan kdrtékony program, amelyet alkalmazas, jaték, szolgal-
tatds vagy mas egyéb tevékenység mogé rejtenek, dlcdznak. Futtatdsakor
fejti ki karokozd hatdsat;*

— visszaélés (fraud): példaul eréforrasok illetéktelen hasznélata, megsze-
mélyesités, adathaldszat, vagy licenc nélkili kereskedelmi szoftverek vagy
egyéb szerz8ijogi védelem alatt alld masolatok felajanlasa vagy telepitése;*

— zaklatas (harassment): bantd, valétlan Gzenetek kildozgetése online;®

— egyéb.

Az NKI altal detektalt incidensek 6sszehasonlitasa évenként
és incidenstipusokként

Az NKI az incidensekre vonatkozo atadott adatokat szamszerlen — hénaponként,
szektoronként és incidenstipusonként — bocsatotta a rendelkezésemre. Tekintettel
arra, hogy az Ibtv. 22. § (4) bekezdése szerint az NBSZ NKI eljarasai soran keletkezett
adatok nem nyilvanosak, tovabba a konkrét szdmadatok tikrében olyan — a kapaci-
tasaikra és képességeikre vonatkozé — kovetkeztetések is levonhatdk, amelyek meg-
nehezithetnék a szolgaltatasok ellatasat, a konkrét szamadatok nem publikdlhatok.
Az adatok feldolgozdsa soran kizarélag a szamadatokbdl levont kdvetkeztetéseket,
a szamadatokban vald valtozds szdzalékos mértékét vagy egymdshoz viszonyitott
aranyat lehet bemutatni. A tanulmany az adatok elemzése sordn a fenti kdvetelmé-
nyek figyelembevételével mutatja be a hazai incidenstrendeket.

Az NKI dltal kezelt incidensek szdzalékos eloszlasat évenkénti dsszehasonlitasban
az 1. dbra mutatja be:

3 MUHA-KRASZNAY 2014: 53.

34 Lasd: www.eset.com/hu/levelszemet/

35 Lasd: https://nki.gov.hu/it-biztonsag/tudastar/keretlen-level-feketelista-spam-blacklist/
36 MUHA—KRASZNAY 2014: 122.

37 ENISA 2018.

38 MONORI 2016: 247.
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1. dbra: Kezelt incidensek szdzalékos eloszldsa évenkénti 6sszehasonlitasban
Forrds: a szerz§ szerkesztése

A grafikon segitségével egyértelmden kimutathatd, hogy amennyiben a 2019-es évben,
az 6sszes kezelt incidens szamat tekintjik 100%-nak, akkor a 2020-ban kezelt 6sszes
incidensek szama kozel két és félszeres emelkedést mutat, és bar aranyait tekintve
csokkenés tapasztalhatd a 2021-es évben, ugyanakkor 2019-hez viszonyitva a kezelt
incidensek ardnya még mindig meredeken emelkedett. A tapasztalhatd emelkedés
lehetséges okai a kdvetkezbk lehetnek:
¢ Early Warning System (EWS): 2020. majus 30-an hatalyba Iépett az elektronikus
informacidbiztonsagi korai figyelmeztets rendszerrdl sz616 214/2020. (V. 18.)
kormanyrendelet, amelynek értelmében a korai figyelmeztet§ szolgdltatds
nyujtasara a NBSZ NKI-t jelolték ki. Az EWS egy szignatura alapu illetéktelen
haldzati behatolast jelz rendszer (network based intrusion detection system,
nIDS), amely kifejezetten nyilt internetrdl elérhetd rendszerek (példaul web-
oldalak) elleni tamadasokat képes felismerni és jelezni;
¢ koronavirushoz kapcsolddo vilagjarvany és az ezzel dsszefliggésbe hozhatd
megtévesztd levelek, dlhirek, kozosségimédia-lzenetek, valamint az Uj koro-
navirussal kapcsolatos, Covid—19 témaju kdros tartalmu mobilalkalmazasok
és weboldalak;
e tavmunka, otthoni munkavégzés kockazatai.
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A Deloitte altal készitett, a Covid—19-jarvany hatasait vizsgald tanulmany szerint a fel-
hasznalok 47%-3at érte adathaldsz tdmadds otthoni munkavégzés soran. 2020. februdr
és majus kozott a videdkonferencia-szolgaltatasokat igénybe vevd, tdbb mint félmillio
felhasznald adatait szerezték meg a tamadodk, és adtak el a dark weben. Azon kiberta-
madasok szama, amelyek kordbban még nem ismert rosszindulatu programokat vagy
modszereket alkalmaztak a kordbbi 20%-rél a pandémia alatt 35%-ra emelkedtek.*
Az Interpol a Covid—19-hez kapcsolddd kiberfenyegetések kapcsan az adathaldszatra,
a kilénboz6 csaldsokra, a rosszindulaty domainnevek, a malware-ek, a ransomware-ek
valamint az dlhirek gyorsan emelkedd terjedésére figyelmeztetett.*°

2020. év vizsgdlata

Ahhoz, hogy hazai viszonylatban is megvizsgdljam a vilagjarvany hatdsait, elemezni
szikséges a 2020. év emelkedd tendencidt mutatd hdnapjaiban azonositott incidensti-
pusokat. A 2020-ban kezelt incidensek havi eloszlasat a 2. dbra részletezi.
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2. abra: A 2020-ban kezelt incidensek havi eloszlasa
Forrds: a szerz8 szerkesztése

39 NABE (é. n.).
40 Interpol (é.n.).
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A havi eloszlasokbdl egyértelmlen megadllapithato, hogy az incidensek szama
a Covid—19 els8 hulldmaban indult meredek emelkedésnek. A marciusban kezelt
incidensek —a 2020-ban kezelt incidensek 6sszesitett szdmahoz viszonyitott — sza-
zalékos ardnya tobb mint két és félszeres emelkedést mutat a januari eredménnyel
dsszehasonlitva.

A 2020. februar—aprilis kdzotti id6szakban az NKI &
a kovetkezd, 3. dbra szemlélteti.

tal kezelt incidensek tipusait

H  Ismert sériilékenység kihasznalasa
Karos tevékenység
Informaciégyujtés

Elérhetéség

Spam

Defacement research

Ismeretlen tipusu karos kod
Ransomware

Informaciok illetéktelen hozzaférése

Egyéb

3. dbra: az NKI dltal kezelt incidenstipusok 2020. februdr—dprilis
Forrds: a szerzG szerkesztése

Az incidensek képzeletbeli dobogdjan az elsé harom helyen az aldbbi incidensek
szerepelnek: elsé helyen megosztottan az ismert sérilékenység kihasznalasa (25%)
és a karos tevékenység (25%), masodik helyen az informacidgyjtés (14%), a harmadik
helyen pedig az elérhet8ség (8%) szerepel. Amennyiben 6sszehasonlitjuk a 2020. feb-
ruar és aprilis kozti, valamint az azt megel$z6 harom hénapot (2019. november
és 2020. februar kozott), az egyes incidenstipusok esetén a 4. dbran leolvashaté

emelkedést tapasztalhatjuk.
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4. dbra: 2020. februdr—aprilis és 2019. november — 2020. janudr 6sszehasonlito vizsgadlata
Forrds: a szerzd szerkesztése

A grafikon alapjan megdllapithatd, hogy az ismert sérilékenység kihasznaldsa mutatja
a legnagyobb emelkedést (61-szeres), de a spamek (10x), az informaciégydjtés (5x),
aransomware (4x), valamint a karos tevékenység is (3x) tobbszorts novekedést mutat.
Az ismert sérilékenység kihasznaldsa tekintetében, amennyiben megvizsgaljuk a jelzett
id6szakban az NKI altal kiadott riasztasokat, tajékoztatdsokat, hireket, megallapithat-
juk, hogy az emelkedés hatterében tobb olyan konkrét fenyegetés is azonosithato,
amelyek egyenként is okozhattak a kiemelkedd statisztikai eredményt. llyen fenyege-
tések tobbek kdzott: Microsoft Windows 0. napi sérilékenysége,* az Exchange mail
szerverek ellen detektdlt tAmaddsok,*? a HP Support Assistant segédprogramjanak
kritikus sérulékenysége, az Adobe és Oracle szoftverek,* valamint a VMware vCenter
Server* sériilékenységei.

A megnovekedett kdros tevékenység és az informaciogydjtéshez kapcsolodo
incidensek hatterében a koronavirushoz, valamint az otthoni munkavégzéshez kap-
csolédo fenyegetések adlinak. A NKI 2020. marciusban tajékoztatast* adott ki az Uj
koronavirus témaju kiberfenyegetésekrél, amelyeket az 5. dbra mutat be.

4 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/microsoft-windows-0-napi-serulekenysegek/

42 Lasd: https://nki.gov.hu/it-biztonsag/hirek /exchange-szerverek-veszelyben/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-4/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztato-oracle-szoftverek-serulekenysegeirol/
Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-vmware-vcenter-server-serulekeny-
segerol/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/az-nki-tajekoztatoja-az-uj-koronavirus-temaju-ki-
berfenyegetesekrol/

43

44

45
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Alhirek (fake news)

Karos programokat terjeszt6 adathalasz-
(phishing-) kampanyok

példaul nemzetkozi szervezetek (WHO), egészségtigyi
minisztériumok nevében, amelyek érzékeny
személyes adatok megszerzésére irdnyulnak

Célzott adathalaszat k6zosségimédia-
izenetek formajaban
(pl. banki adatok megszerzésére)

Covid-19 témaju mobilalkalmazasok és weboldalal

J

amelyek karos tartalmuak (zsarolévirus telepitése)

Tavmunka, otthoni munkavégzés
(home office) kockazatai

5. dbra: Koronavirus témdju kiberfenyegetések
Forrds: a szerz§ szerkesztése

A vizsgdlt id6szak tovabbi kiemelt fenyegetései kozé tartozik az Emotet virus, ame-
lyet az Europol a vilag legveszélyesebb rosszindulatl programjaként tart szamon.*®
A 2014-ben felfedezett Emotet egy fejlett, moduldris banki trojai, amely a kormany-
zati és maganszektort egyarant célozza. Alapképességeit tekintve els6sorban banki
adatok lopdsara szakosodott, ugyanakkor az évek soran megjelend Ujabb véltozatai
szinte barmilyen mas karos tevékenységre alkalmasak (példaul személyes adatok
ellopasa vagy zsaroldvirus telepitése), nem véletlen tartjak az egyik legkoltségesebb
és legpusztitdbb virusnak.*” Jellemz& a kartevére, hogy aktivan kihasznalja az aktudlis
tendenciakat, hireket, igy a vizsgdlt id6szakban jellemz&en a Covid—19 témajahoz
kapcsolddva terjedt a gyanutlan dldozatok kozott.

46 Europol 2021.
4 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-ter-
jesztesi-kampannyal-kapcsolatban/
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Els6sorban az otthoni munkavégzéshez kapcsold fenyegetésként jelentek meg
a zsaroldlevelek és a zsaroldvirusok. A Phobos ransomware példaul nyitott vagy nem
biztonsagos tavoli asztali kapcsolaton keresztll, RDP hitelesité adatok brute force
tdmadasaval, kiszivargott vagy megszerzett RDP hitelesit§ adatok segitségével, vala-
mint klasszikus és jol bevalt adathaldsz technika segitségével terjedt.*®

Az ENISA minden évben kiadja a kiberbiztonsagi fenyegetettség helyzetérél sz6l6
éves jelentését. Az ENISA Threat Landscape 2020, a 2019. januar és 2020. aprilis
kozotti id6szakra vonatkozdan hatdrozza meg a legfébb fenyegetéseket*®, amelynek
részeként kilon foglalkozik a 2020-ban kezd6d8é pandémias id6szakkal.

Az Osszesitett jelentés a 2018-as fenyegetettségi helyzethez képest a legna-
gyobb valtozdsként a digitdlis kornyezet Covid—19 altal vezetett atalakuldsat emliti.
A vildgjarvany soran a kiberb(intz6k képességeiket tovabbfejlesztették, gyorsan
alkalmazkodtak és hatékonyabban céloztdk meg a relevdns dldozati csoportokat.

Az ENISA a Covid—19 sordn detektalt fenyegetettségi térképe alapjan, a hazai
detektalt incidensekkel egybehangzd mddon megallapithatd, hogy az Eurdpai Unidban
is megndtt a tdvmunkahoz kapcsolédo infrastrukturakhoz kdthetd tdmaddsok, a csald,
koronavirussal kapcsolatos domainek, az sms-es és az e-mailes adathaldszat, a hamis
tesztelési alkalmazasok, valamint a tdmadasok szama az egészségligyi szervezetek
ellen. A tdmaddsok eredményeként szignifikdnsan emelkedett a személyes adatok,
informacidk és jelszavak eltulajdonitasa, a pénziigyi csaldsok, a zsaroldvirusokhoz
kapcsolddd valtsagdijfizetések és egyéb, a szervezetek miikddését befolydsold zavard
tényez6k szama.*®

A 2020. évet tovabb vizsgalva a kdvetkezd kiugrast a juniusi hdnapban lathatjuk,
amelynek hatterében a Covid—19-hez kapcsolddd, Ujra er6re kapo, tobb esetben
rosszindulatu csatolmanyokat tartalmazé adathalasz-kisérletek, koronavirusra hivat-
kozd csalé honlapok, valamint a mobiltelefonokat veszélyeztetd zsaroldvirusok alinak.
Ebben az id6szakban az NKI riasztast adott ki,** az ORFK*? pedig arra figyelmeztetett,
hogy az orszagos tisztiféorvos, valamint a Nemzeti Népegészségligyi Kbzpont nevé-
ben elektronikus leveleket kildtek els6sorban egészségligyi, dllami intézményekbe
és cégekhez, amelyek csatolmdanya feltehet6en rosszindulatu programot tartalmaz.
A csalo levél példdjat a 6. abra szemlélteti.

48 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-phobos-zsarolovirus-terjedeserol/

49 ENISA Threat Landscape 2020, lasd: www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/eni-

sa-threat-landscape/enisa-threat-landscape-2020

Lasd: www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/threat-landscape-mapping-infogra-

phic-2020

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-nemzeti-nepegeszsegugyi-kozpont-neveben-kul-

dott-karos-csatolmanyt-tartalmazo-levellel-kapcsolatban/; https://nki.gov.hu/figyelmeztetesek/riasztas/

riasztas-nemzeti-nepegeszsegugyi-kozpont-arculati-elemeit-felhasznalo-adathalasz-levelekkel-kapcsolatban/

52 Lasd: https://koronavirus.gov.hu/cikkek/operativ-torzs-visszaeltek-az-orszagos-tisztifoorvos-es-az-nnk-ne-
vevel

50

51
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6. dbra: Riasztds a Nemzeti Népegészségiigyi Kbzpont nevében kiildétt, kdros csatolmdnyt tartalmazo
levéllel kapcsolatban
Forrds: https.//bit.ly/3nAuAF]

A 2020-ban a detektalt incidensek szdma tekintetében a kdvetkezd emelkedés az Gszi,
szeptember és november kdzotti id6szakra, tehat a Covid—19 masodik hulldmara teheté.
Ezen id@szakban az aldbbi, 7. dbra altal bemutatott incidenstipusokat azonositottak.

= Karos tevékenység

m Elérhetdség
Informaciégydjtés
Ismeretlen tipusu kéaros kod

m Spam

= Informécidk illetéktelen

hozzaférése

m  Nem adminisztrator fiok
kompromittalédasa
= DDoS

m Ransomware

= Egyéb

7. abra: Az NKI dltal detektalt incidensek eloszlasa 2020. szeptember—november
Forrds: a szerzd szerkesztése
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A dobogb legfelsé fokan elhelyezkedd kdros tevékenység hatterében a megndvekedett
Emotet-aktivitas all, amely jellemzen egészségligyi intézmények nevében kiklldott,
karos csatolmanyt tartalmazd csald levelekkel,*® valamint fertézott e-mail-fidkok
kapcsolati listaja utjan terjed.>* Emellett a jelzett id8szakban kdzlizemi szolgaltatdk
nevével visszaél$,% valamint Covid—19 témaju adathaldsz/kéros tartalmu levelek okoz-
tak incidenseket, a kormanyzati és a pénzlgyi szektorokat érinté DDoS-tdmadasok>®
mellett. Ez utébbinak kdszdnhetd, hogy az 6szi id6szakban az elérhet6ség a dobogd
masodik helyén végzett. A kdvetkezd, 8. dbrdn lathatd grafikon a Covid—19 elsé
és masodik hulldma soran azonositott incidensek tipusait hasonlitja 6ssze.
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8. dbra: A Covid 1. és 2. hullama alatti incidenstipusok 6sszehasonlitasa
Forrds: a szerzd szerkesztése
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Ismert sériilékenység
kihasznélasa

Kdros

tevékenység
Elérhetdség
Informacié-

gy(ijtés

Ismeretlen tipust

karos kod

Defacement

research

Spam

Informaciok illetéktelen
hozziférése

Nem adminisztrator
fiok kompromitalodasa
DDoS

Ransomware

Egyéb

Az elemzéshdl egyértelmiien megallapithatd, hogy mig az elsé hulldm soran az ismert
sérllékenység kihasznaldsa, illetve a kdros tevékenység voltak a domindld incidensti-
pusok, addig a masodik hulldamban a kadros tevékenység mellett mar az elérhet6ség
és az informaciogy(jtés voltak a legmeghatarozébbak. Egyéb tipusok tekintetében, mint
azismeretlen tipusu karos kéd, defacement, spam, informacidk illetéktelen hozzafé-
rése, nem adminisztrator fiék kompromittalddasa, valamint a DDoS és a ransomware,
kiegyenlitett volt az dsszes incidenshez viszonyitott ardnyuk mindkét idészakban.

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-ter-
jesztesi-kampannyal-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-megnovekedett-emotet-aktivitas-kapcsan/
Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kozuzemi-szolgaltatok-nevevel-visz-
szaelo-adathalasz-uzenetekrol/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kormanyzati-es-penzugyi-szektoro-
kat-erinto-ddos-tamadasokkal-kapcsolatban/
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Amennyiben a kapott eredményeket 6sszevetjik az ENISA altal, a Threat Land-
scape 2020 keretében bemutatott Covid—19-hez kapcsolédd elemzésével,”’ illetve
az Interpol 3dltal 6sszedllitott jelentéssel, amely a kibertdmadasok riasztd ardnyat
mutatja a Covid—19 idején,*® megallapithatjuk, hogy az elemzés eredményeként
a Covid 2020-as id6szakdban azonositott hazai incidenstrendek megfelelnek az eurdpai
trendeknek. Az 6sszehasonlitdst az 1. tabldzat mutatja be részletesen.

1. tabldzat: A Covid—19 idején, az NKI dltal detektdlt hazai incidensek dsszehasonlitdsa az europai
incidenstrendekkel

ENISA Threat NKI, 2020 Interpol NKI, 2020
Landscape 2020 (1. és 2. hullam) — Covid-19 (1. és 2. hullam)
— Covid-19 Incidenstrendek Incidenstrendek Incidenstrendek
Incidenstrendek

Tavmunkéhoz kapcsolddd Adathalaszat/Atverés/Csalas

infrastrukturakhoz kéthetd v v
tdmadasok

Koronavirussal kapcsolatos v Malware/Ransomware

domainek

<
AN

Sms-es adathalaszat Rosszindulatu domainek
E-mailes adathaldszat v Alhirek v

Hamis tesztelési alkalmazasok

Tamaddsok egészséglgyi v
szervezetek ellen

Forrds: a szerzd szerkesztése

2021. év vizsgdlata

A 2021. évben, az NKI altal azonositott incidensek havi eloszlasa tekinteté-
ben —a 2020. évhez hasonldéan — megallapithatd a Covid tavaszi (harmadik) és Gszi
(negyedik) hulldma soran torténd szazalékos emelkedés. (A 9. dbran lathato elemzés
soran — az el6z6 két évhez hasonldéan — a janudri hdnapban azonositott incidense-
ket tekintem 100%-nak, és az ehhez képest vald elmozduldst vizsgalom havonkénti
viszonylatban.)

57 Threat Landscape Mapping Infographic 2020, ldsd: www.enisa.europa.eu/topics/cyber-threats/threats-
and-trends/threat-landscape-mapping-infographic-2020
58 Interpol 2020.
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9. dbra: 2021. évi vizsgadlat — Az incidensek havi eloszldsa
Forrds: a szerzG szerkesztése

A 2021-ben kezelt incidensek tipusai szerinti eloszlast az aldbbi, 10. dbra mutatja be:
m Informéaciogy(ijtés
m Elérhetéség
Kéros tevékenység
Ismeretlen tipusu karos kod
® Nem adminisztrator fiok
kompromittalédasa
® Spam

m DDoS

B Trojai

m Informéaciok illetéktelen hozzaférése

m Egyéb
10. abra: A 2021. év NKI dltal kezelt incidensei
Forrds: a szerzd szerkesztése
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Az incidensek tipus szerinti elosz
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asa tekintetében az el6z6 évhez képest nem tortént

jelent@s valtozas, az aranyok tekintetében csupdn néhany szazalék eltérés mutathato
ki. A harom leggyakoribb incidenstipus az informaciégy(ijtés (20%), az elérhetd-

ség (19%), valamint a karos tevékenység (14%), de jelent8s szazalékban fordul e

4

az ismeretlen tipusu karos kéd (12%), valamint a nem adminisztrator fiokok komp-
romittalddasa (8%) is.
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A statisztikai eredmények hatterében a kovetkez6 tendencidk azonosithatok:

¢ a Covid—19-jarvanyhoz kapcsolhato kiberfenyegetések és incidensek szama
csokkent;

¢ az Emotet virus a Covid harmadik hullamanak elején (2021. februar),*® vala-
mint az §szi kovetkezd hullamban (2021. november)® ismét fokozott aktivitast
mutatott;

e 2021. marciusban a Microsoft Exchange szerverek esetében négy nulladik napi,
tehat a fejleszt6k altal még fel nem fedezett sérilékenységet (ProxylLogon,
illetve a ProxyShell) azonositottak, amelyek kihasznalasaval a tamadok teljes
irdnyitast szerezhettek a levelez6rendszer felett;®

e 2021. marciusban megjelent, majd oktdberben®? Ujra erére kapott a Flubot
malware, amely csomagklld§ szolgaltatok nevével visszaéld, kdros kod ter-
jesztésével Osszefligg6 sms-Uzenetek Utjan terjedt;®

e 2021. oktéberben a Pécsi Tudomanyegyetem,® valamint a Magyar Posta
nevével és arculati elemeivel visszaél6® kdros csatolmanyt tartalmazo levelek
terjedtek el a magdn- és a kozszféraban egyarant;

e 2021. oktéberben nagy mennyiségl kéretlen, adathaldsz tartalmu, kdros
csatolmannyal rendelkez e-mail-lzenetek terjedése volt megfigyelhetd;®

e 2021. novemberben a Microsoft Exchange szervereket érinté Ujabb 0. napi
sérilékenységet (ProxyNotShell) azonositottak. Sikeres kihasznalas esetén
a megfeleld jogosultsdggal rendelkez6 tamado tavoli kddfuttatdst hajthatott
végre az érintett szerveren;®’

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-emotet-malware-kapcsan/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-emotet-malware-ismetelt-felbukka-
nasaval-osszefuggesben/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szerverek-serulekenyse-
geivel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-flubot-malware-rel-kapcso-
latban/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-mal-
ware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-pecsi-tudomanyegyetem-neve-
vel-visszaelo-karos-csatolmanyt-tartalmazo-levelekkel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-magyar-posta-nevet-es-arculati-ele-
meit-felhasznalo-adathalasz-uzenetekkel-kapcsolatban/

Lasd: https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-keretlen-adathalasz-tartal-
mu-e-mail-uzenetek-kapcsan/

Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szervereket-erinto-0-na-
pi-serulekenysegrol/
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e 2021. decemberben az azonositott Log4shell sérilékenység kihasznalasaval
kapcsolatban ransomware-/malware-terjesztés volt megfigyelhetd. A séri-
lékenység hitelesités nélkulli, tetsz8leges, tavoli kodfuttatdst tett lehetévé
atamadodk szdmara, amelynek sikeres kihasznaldsa estén teljes, rendszerszintd
hozzaféréssel rendelkezhettek.%

A 11. dbra, a 2019-2021 kdz6tti id6szak évenként azonositott, leggyakoribb tiz inci-
denstipusanak 6sszehasonlitasat mutatja be (az egyes évek tekintetében, az adott
incidenshez kapcsoldddé szazalékos arany az adott évben detektalt valamennyi inci-
denshez viszonyitott aranya).
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tevékenys
Informacié-
Elérhetdség
kihasznélasa
Pszicholdgiai
manipulcié
Ismeretlen tipusd
Nem adminisztrator
hozzéférése
Ransomware
Defacement
Behatolasi

Ismert sériilékenység
fiok kompromittalodasa

Informdciok illetéktelen

11. dbra: 2019-2021 TOP 10 incidenstipusai
Forrds: a szerzG szerkesztése

A vizsgalt harom év viszonylataban megallapithatd, hogy az egyes incidenstipusok
tekintetében — néhdny kivételtdl eltekintve — a 2019. évhez viszonyitva 2020-ban
és 2021-ben szazalékos emelkedés figyelhet6 meg, amely hangsulyosan a dobogo
elsé harom helyét elfoglald incidenstipusok, a karos tevékenység, az informacio-
gyUjtés és az elérhetlség esetén jelenik meg. Hasonlé tendencia mutatkozik meg
a nem adminisztrator fiok kompromittaldddsa, valamint a trojai virus esetében is.
Az ismert sérllékenység kihasznalasanak 2020-ban tapasztalhatd kiugréan magas
aranya a Microsoft Exchange mailszervereket érinté tdmaddasnak volt kdszonheté.

68 Lasd: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-apache-log4j-konyvtart-erinto-kritikus-serule-

kenyseggel-kapcsolatban/

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam



https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-apache-log4j-konyvtart-erinto-kritikus-serulekenyseggel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-apache-log4j-konyvtart-erinto-kritikus-serulekenyseggel-kapcsolatban/

LEGARD ILDIKO: Informdcidbiztonsdgi incidenstrendek a kézigazgatdsban

A pszicholdgiai manipulacio esetében a 2019-es évhez viszonyitva jelent6s
visszaesés tapasztalhaté a 2020-2021-es években. Szakmai tapasztalatom és meg-
figyelésem alapjan ez nem jelenti a social engineering tipusu tdmadasok tényleges
csokkenését, valdjaban egy kategorizdlasbdl ered6 eltérés allhat a hatterében.
Ugyanis, ha jobban megvizsgaljuk a grafikont, akkor Iathato, hogy a pszicholdgiai
manipulacié csokkenésével parhuzamosan emelkedik az informacidgydjtés szazalékos
aranya. Az ENISA referenciaincidens-taxondmiaja® szerint a pszicholdgiai manipu-
lacid az informaciogydijtés f6 kategoridjahoz tartozik, annak egyik alkategdridja, igy
feltételezhet8en az incidensek osztdlyozasa sordn a pszicholdgiai manipulacidval
megvaldsuld informacidgyjtés esetén az utébbi tipust, tehat az informaciogyjtést
jeldlte meg a 2020. és 2021. években.

Az ismeretlen tipusu karos kéd, a spam, az informaciok illetéktelen hozzaférése,
aransomware, a defacement és a behatolasi kisérlet szazalékos aranydban, az adott
évben detektalt incidensek 6sszesitett szamahoz képest, a 2020. és 2021. évben
csokkenés figyelhetd meg. Természetesen ez nem jelenti feltétlenil az adott tipushoz
tartozé incidensek szamszer( csdkkenését, ez csupan arra a tendencidra utal, amely
az adott incidenstipus esetében, az adott évben bekdvetkez6 dsszes incidenshez
viszonyitott ardnyaban valo valtozast szemlélteti.

Szektoralis 6sszehasonlitas

A tanulmany jelen részében, az NKI altal detektalt, az iras elején részletesen bemu-
tatott aldbbi szektorok tekintetében azonositott incidenseket elemezziik:

e dllami és dnkormanyzati szervek,

¢ nemzeti |étfontossagu rendszerelemek,

¢ alapvetd szolgaltatdsokat nyujté szereplok,

¢ bejelentéskoteles szolgdltatok,

o kozvetité szolgdltatok,

e nemzetbiztonsdgi védelem ala esé szervezetek,

e oktatdsi intézmények,

e egyéb szervezetek.

A 2019 és 2021 kozotti id6szakban az NKI az egyes vizsgdlt szektorokat érintéen az allami
és dnkormanyzati szervek tekintetében detektalta a legtobb eseményt — a vizsgalt
harom évben az 6sszes incidens 47%-a —, mig a nemzetbiztonsagi védelem ald esé
szervezetek esetében ez az ardny 8%, a kdzvetitd szolgdltatok és az oktatdsi intéz-
mények tekintetében pedig 7%.

A 2. tabldzat 6sszefoglalja a 2019-2021 koz6tt id6szakban az egyes szektorokat
éré incidenseknek az 6sszes detektalt incidenshez viszonyitott szazalékos aranyat.

&9 ENISA 2018.
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2. tablazat: Az egyes szektorokban kezelt incidensek szdzalékos eloszldsa a 2019-2021. évek sszesi-
tett eredményeinek tiikrében

Az incidensben érintett szektor Incidensek Osszesitett szdzalékos aranya
2019-2021

Allami és énkormanyzati szervek _
Nemzetbiztonsagi védelem ald esé szervezetek |- 8%
Kézvetits szolgaltatok I 7%
Oktatdsi intézmények | 7%
Alapvet§ szolgaltatasokat nyujtd szerepld |. 4%
Nemzeti létfontossagu rendszerelemek | 3%
Bejelentéskoteles szolgaltatok |I 2%
Egyéb szervezetek |_ 22%

Forrds: a szerz§ szerkesztése

Ahhoz, hogy az egyes szektorokat érint6 trendek is kimutathatok legyenek, meg
kell vizsgdlni, hogy az egyes szektorokat évenkénti bontdsban milyen aranyban érte
incidens, amit a 12. dbra szemléltet.
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12. dbra: Szektordlis bontds 2019—2021 kézétti idGszakban, évenkénti bontdsban
Forrds: a szerz8 szerkesztése
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A grafikon alapjan megallapithato, hogy a leginkdbb tamadott allami és nkormanyzati
szervek esetében az egyes években, az eseményeknek az 6sszes detektdlt incidenshez
viszonyitott aranya né, igy e szektor részérél fokozott védelmiintézkedések sziiksége-
sek a tovabbi emelkedés megakaddlyozdsa érdekében. Hasonld emelked6 tendencia
mutathato ki a masodik legtamadottabb szektor, a nemzetbiztonsagi védelem ald
es6 szervek tekintetében is, valamint az alapvetd szolgéltatasokat nyujto szereplék
és a nemzeti létfontossagu rendszerelemek esetében is. A bejelentéskoteles szolgdl-
tatdk esetében stagnalds, mig a kdzvetit6 szolgaltatok és az oktatasi intézmények
tekintetében csdkkenés figyelhetd meg. Az dllami és az onkormanyzati szervek —mint
a legtdmadottabb szektor — kuldnallo, incidenstipusok szerinti vizsgalata is indokolt
annak érdekében, hogy azonosithatdk legyenek a leginkdbb fenyegetd tdmadasi
vektorok.

A 2019 és 2021 kozotti id6szakban, az allami és 6nkormadnyzati szerveket éré
incidensek eloszlasat a 13. dbra mutatja be.

I Elérhetdség (Availability)
% [ Karos tevékenység
Q Informacidgy(ijtés (Information Gathering)
Ismeretlen tipusu karos kod
a Ismert sériilékenység kihasznalasa (Exploiting known vulnerabilities)
DDoS
g l Pszichologiai manipulacio (Social engineering)

13. dbra: Az dllami és 6nkormdnyzati szervek incidensei, 2019-2021
Forrds: a szerzG szerkesztése

Spam
Nem adminisztrator fiok kompromittalédasa (Unprivileged account)
Trojai (Trojan)

Egyéb

A vizsgalt id6szakban az elérhetdség volt a legkritikusabb incidenstipus, minden
negyedik incidens eredményezte a rendelkezésre allas problémajat az allami és dnkor-
manyzati szerveknél (az 6sszes detektalt incidenshez viszonyitott aranya 25%). Karos
tevékenység az incidensek 8%-aban, informacidgyljtés 12%-ban, mig ismeretlen
tipusu karos kéd, illetve ismert sérlilékenység kihasznalasa 10, illetve 9%-ban fordul-
tak el8. Az 6sszincidensekhez viszonyitva 10% alatti az aranya a spameknek, a nem
adminisztrator fiok kompromittaldddsanak, a pszicholdgiai manipulacidnak, valamint
a DDoS- és a trojaivirus-tamaddasoknak.

Amennyiben 6sszehasonlitjuk az allami és 6nkormanyzati szerveket éré leggya-
koribb tiz incidenstipus szazalékos ardnyat az egyes incidenstipusoknak az 6sszes
szektoron bellli ardnydval, az aldbbi 6sszefliggéseket allapithatjuk meg a 14. dbra
segitségével:

Az elérhet8ség, az ismeretlen tipusu karos kod, az ismert sériilékenység kihasz-
naldsa, a spam, a nem adminisztdror fiok kompromittalddasa, valamint a tréjai virus
incidenstipusok nagyobb ardanyban fordulnak el6 az allami és énkormanyzati szer-

vek esetében (az 6sszes szektort érintd atlaghoz viszonyitva), ugyanakkor a karos
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tevékenység, az informacidgyjtés és a pszicholdgiai manipulacié kisebb szazalékban
mutathatd ki.
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14. dbra: Osszehasonlité statisztika az dllami és nkormdnyzati szervek és az 6sszes szektor
tekintetében, incidenstipusok alapjan
Forrds: a szerzd szerkesztése

A 15. dbra segitségével meghatarozhatdk az dllami és 6nkormanyzati szerveket érinté
leggyakoribb incidenstipusokhoz kapcsolddo trendek is.
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15. dbra: Az dllami és 6nkormdnyzati szervek incidenstipusai évenkénti 6sszehasonlitdsban
Forrds: a szerzd szerkesztése
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A grafikon alapjan az elérhet8ség, az informaciogydjtés, a nem adminisztrator fidk
kompromittdlddasa, valamint a tréjai virus esetében emelked6 trend azonosithatd,
mig az ismeretlen tipusu karos kdd, az ismert sérilékenység kihasznaldsa, a karos
tevékenység, a pszicholdgiai manipuldcid, illetve a spamek esetében csokkend ten-
dencia Iathatd. A DDoS esetében a 2020-ban tdrténd csdkkenést kdvetéen 2021-ben
az aranyszam ismét a 2019-es szintre emelkedett.

Pszicholdgiai manipulacio (social engineering)

A pszicholdgiai manipulacio (social engineering) az emberi hiszékenységre és egytt-
mUkodésre épitd tdmadasi forma. Bar ezt az élet sok mads terlletén is kihasznaljak,
a social engineering kimondottan az informacié megszerzésére irdnyul, ezen belil is
elsésorban az informatikai eszk6zdkon tarolt adatokra fokuszalva.”

A NKI adatait évenkénti bontasban vizsgalva mar megallapitottuk, hogy a pszi-
choldgiai manipuldcio esetében a 2019-es évhez viszonyitva jelent6s visszaesés
tapasztalhatd a 2020-2021-es években, ami azonban nem jelenti a social engineering
tipusu tdmaddsok tényleges csdkkenését, valdjaban egy kategorizalasbdl eredd eltérés
allhat a hatterében. Az elemzett adatok alapjan megallapitottuk, hogy a pszicholdgiai
manipulacié csokkenésével parhuzamosan emelkedik az informacidgydjtés szazalékos
aranya, aminek hatterében az ENISA referenciaincidens-taxondémiaja allhat, amely
szerint a pszicholdgiai manipuldcié az informacidgyjtés alkategdridjat képezi. igy
feltehet8en az incidensek osztdlyozdsa soran a pszicholdgiai manipuldcidval megva-
[6suld informaciogy(ijtés esetén az utébbi tipust, tehdt az informaciogydjtést jelolték
meg a 2020. és 2021. években.

E jelenségbdl adddo statisztikai eltérések kikiiszobolése érdekében a pszicholdgiai
manipuldcio vizsgalatanal az incidenstipusok alabbi harom kategdéridjanak dsszesitett
szazalékos eloszldsat vizsgaltam a 2019-2021. id6szakban:

¢ pszicholdgiai manipulacio,

¢ megszemélyesités (amely a pszicholdgiai manipulacio egyik tdmadasi formaja) és

¢ informacidgyjtés.

A 16. dbra alapjan megallapithatd, hogy a harom incidenstipus Osszesitett ardnya
a 2019-2021. években detektalt 6sszes incidenshez képest 23%.

70 MUHA—KRASZNAY 2014: 53.
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I Pszicholdgiai manipulacié + W Egyéb
megszemélyesités + informaciogydjtés
16. abra: A pszicholdgiai manipuldcid, a megszemélyesités és az informacidgydjtés 6sszesitett
ardnya, 2019-2021
Forrds: a szerzG szerkesztése

A tdgabb értelemben vett pszicholdgiai manipuldciét jellemzé trend meghatarozasa
érdekében Osszehasonlitottam az egyes években kimutathatd ardnyukat az 6sszes
incidensen belll, amit a 17. dbra szemléltet.
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. Pszicholdgiai manipulécié + megszemélyesités + informacidgyujtés . Egyéb
17. abra: A pszicholdgiai manipuldcid, a megszemélyesités és az informdcidgydijtés egyiittes, egyéb
incidenstipusokhoz viszonyitott aranya, 2019-2021
Forrds: a szerzG szerkesztése
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Az elemzés segitségével megallapithato, hogy a pszicholdgiai manipulacio, a meg-
személyesités és az informacidgydljtés egylttes aranya kiegyensulyozott az egyes
években, az egyéb incidenstipusokhoz viszonyitott aranyuk 22% és 24% kozott
mozog. Ugyanakkor meg kell jegyezni, hogy még ha szazalékos ardnyban a detek-
talt incidensek majd egynegyedénél mutathatd csupan ki tagabb értelemben vett
pszicholdgiai manipulacio, sikerességiik esetén jelentésen nagyobb és komolyabb
karok kovetkezhetnek be, legyen szé akar informaciok jogosulatlan megszerzésérdl,
adatok titkositasardl vagy egyéb karos tevékenységrél.

Osszegzés és kovetkeztetések

A digitalizacio robbanasszerd terjedésének koszonhetSen a kibertérben megjelend,
kiilonb6z6 forrasbol szarmazod fenyegetések szama és volumene, valamint a tama-
dasok kovetkezményei is jelentésen megnovekedtek. A kiberbiztonsag megfelel
szinten tartasa és folyamatos fejlesztése, a kockazatok kezelése, a hatékony védelmi
intézkedések alkalmazasa az allam elsérend( feladata. A biztonsagi események tipu-
sainak és az azonosithatod trendeknek az ismerete nagyban el@segiti e kibervédelmi
feladatok ellatasat és Magyarorszag szuverenitasanak védelmét a magyar kibertérben.

A 2019 és 2021 kozotti évek incidenstrendjei azonositdsa érdekében e tanulmany
keretében elemeztem a Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet
altal detektalt incidensekre vonatkozd statisztikai adatokat évenkénti és szektora-
lis bontdsban. Az egyes évek vizsgdlata soran bemutattam a Covid—19-pandémia
kiberbiztonsdgra gyakorolt hatasat is. Az dgazati elemzés soran kiemelten vizsgaltam
a leginkdbb tamadott szektort, az dllami és dnkormanyzati szerveket éré incidenseket,
az eredményeket dsszevetettem az NKI dltal kezelt egyéb dgazatokban kimutathato
események tipusaival és az azokhoz kothet6 trendekkel. Kulon fejezetben tértem ki
az emberi hiszékenységen és egylttmdkodési készségen alapuld pszicholdgiai mani-
puldcio, azaz social engineering tipusu tamaddasi forma vizsgdlatara.

Elemzésem soran néhany kiemelkedd tendencidt 6sszevetettem a nemzetkozi
incidenstrendekkel, aminek segitségével megallapitottam, hogy a hazai incidens-
trendek a vizsgalt években jelentds eltérést nem mutattak a nemzetkdzi trendekhez
képest. Ennek hatterében elsésorban az all, hogy a magyar kibertér nem hatarolhato
le a klasszikus fizikai orszaghatdarokhoz hasonldan. A Magyarorszag Nemzeti Kiberbiz-
tonsagi Stratégiajardl szolé 1139/2013. (lll. 21.) Korm. hatarozat értelmében

»Magyarorszag kibertere a globalis kibertér elektronikus informacids rendszereinek azon része,
amelyek Magyarorszagon talalhatdak, valamint a globalis kibertér elektronikus rendszerein
keresztil adatok és informacidk formajaban megjelend tarsadalmi és gazdasagi folyamatok kozul
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben
Magyarorszag érintett”.

E megfogalmazasbdl is jol lathatd, hogy a magyar kibertérben zajlé események egy-
altalan nem fliggetlenithet6k a globdlis kibertértdl, ez utdbbinak részei, igy a globalis
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hatdsok hazankban is kimutathatok, a vildgszerte tapasztalhatd incidensek valamilyen
formdban itt is megjelennek.

A 2020-ban megjelend vilagjarvany tokéletesen megmutatta a hatarokon, sét
kontinenseken ativel§ tendencidkat. A 2020. évre vonatkozd elemzésbdl kiderdl, hogy
a koronavirus egyes hulldmaihoz kapcsoldddan szignifikdnsan megemelkedett az NKI
altal detektalt incidensek szama, a tavaszi (2020. februar—aprilis) és az &szi hullam
(2020. szeptember—november) incidenseinek 6sszesitett aranya eléri az 6sszes éves
incidens kozel 60%-at. 2021-re is igaz, hogy az incidensek szdzalékos aranya a tavaszi
(2021. februar—aprilis) és az 8szi (2021. szeptember—november) hulldm soran jelen-
tésen megemelkedett. Mind a szdmszer(i emelkedés, mind pedig az incidenstipusok
tekintetében jelentds atfedés tapasztalhatd a nemzetkdzi trendekkel, amelyeket
a kibertdmadok praktikusan alakitottak at, sok esetben a magyar viszonyoknak
megfelelSen.

Az azonositott trendek egyértelmden bizonyitjak a kibertdmadok rendkiviil gyors
alkalmazkodoképességét a vildg megvaltozott koriiményeihez. A Covid—19-viladgjar-
vany egyedldlld lehet&ségeket teremtett a fenyegetettségi szereplék szamara, hogy
hasznot huzzanak a bizonytalansagbdl, a korlatozdsokbdl és az egyes termékek irdnti
kereslet fellendilésébdl. A pandémia alatt a tdmaddk a kiberb(indzés mar |étezd
formait Ugy alakitottdk at, hogy azok megfeleljenek a vilagjarvany narrativajanak,
kihaszndlva a helyzet bizonytalansdgat és a lakossag megbizhatd informacid irdnti
igényét. A csaldk elGszeretettel alkalmaztak social engineering technikdkat az emberi
viselkedés manipuldlasara és a gyenge pontok kihaszndldsara az informaciok meg-
szerzése érdekében.

Az elemzés egyértelmUen ravilag arra a tényre, hogy a kiberbiztonsagi fenye-
getések, a bekovetkezett biztonsagi események tipusainak, szamszer(ségének
és kovetkezmeényeinek ismerete, valamint az incidenstrendek vizsgalata és figyelemmel
kisérése jelent6sen hozzajarul a hatékony védelmi intézkedések meghatdrozasahoz,
végss soron a magyar kibertér megfelel§ védelméhez.
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