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Szanitizacio — A forrasok és az adatok
védelme az elemzo-értékel6 munka soran

Sanitization — Protection of Sources
and Data during Intelligence Analysis

A szerzd a tanulmdnydban megvizsgdlta a szanitizacio fogalmi rendszerét és funkcidjat
a nemzetbiztonsdgi rendszeren beliil. ElGtte azonban dttekintette a szanitizdcid fogal-
mat a kiilénbéz6 tudomdnydgakban. Bemutatja a nemzetbiztonsdgi szolgdlatokndl
alkalmazott szanitizacio céljat, illetve a vele szemben tdmasztott kévetelményeket
és annak gyakorlati megvaldsitdsdt. Rdmutat a forrdsok és a szenzitiv adatok fokozot-
tabb védelmének fontossdgdra, mivel azok hidnya kézvetlen veszélyt jelent a nemzet
biztonsdgdra. A szanitizdcio térténhet a forrdsok, az informdcié metaadatainak és infor-
mdcidtartalmdnak védelme érdekében. A tanulmdny végén felvdzolja a szanitizacionak
azt a fajtdjdt, amikor politikai vagy szakmai célokbdl a mindsitett dokumentumokat
nyilvdnossdgra akarjdk hozni, amelyet meg kell eléznie a dokumentum szanitizdcidjgnak.

Kulcsszavak: nemzetbiztonsdg, elemzés-értékelés, szanitizdcio, tdjékoztatds, informdcio

The author in his study examined the conceptual system and function of sanitization
within the national intelligence system. Before that, he had reviewed the concept of
sanitization in different scientific disciplines. He presents the purpose, the requirements
and the practical implementations of sanitization used in the framework of the
intelligence services. He points to the importance of enhanced protection of sources and
sensitive data, as their absence poses a direct threat to national security. Sanitization
can be done in order to protect sources, as well as metadata and content of information.
At the end of the study, he outlines the type of sanitization when classified documents
are made public for political and professional purposes, which must be preceded by
the sanitization of the document.
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Bevezetés

Egy orszdg nemzetbiztonsagi rendszerének legfontosabb értékei a nemzetbiztonsagi
szolgalatok forrasai, figgetlendl attél, hogy azok melyik adatszerzési dghoz tartoznak.
A forrasok biztositjak a szolgalatok szamara azokat az adatokat és informacidkat,
amelyekbdl az adatfeldolgozast és az elemzés-értékelést kovetéen a nemzetbiztonsagi
szolgdlatok végrehajtjak az dllami politikai és katonai vezetés tdjékoztatdsat a dontés-
el6készités érdekében, illetve tamogatjak a sikeres nemzetbiztonsagi mlveleteket.
A nemzetbiztonsagi szolgalatok teljesitményét ezaltal a rendelkezésre all6 forrasaik
hatdrozzak meg, igy a szolgdlatok egyik legfontosabb torekvése azok védelmének
maximalizalasa, mivel elvesztéslk veszélyezteti tevékenységiik sikerességét. A nem-
zetbiztonsagi szolgalatok forrdsai —a nemzetbiztonsagi rendszer térvényi felhatal-
mazasa alapjan —a kils6 engedélyhez kdtott és nem kotott titkos,? illetve nem titkos
informaciogyjtés keretében biztositjak a sziikséges adatokat és informéacidkat. igy
a forrasok nagyon szenzitivek, és sok esetben bizalmi elven mikddnek, ezért maxi-
malis mértékben kell biztositani azok védelmét. A forrasok esetleges beazonositasa
azok azonnali megszlinéséhez vezethet, ami nemcsak a nemzetbiztonsagi szolgalatok
szamara jar rovid és hosszu tavu karokkal, hanem a forrasok szamara is, mivel az egyes
esetekben — féleg a hirszerzés kiulféldi forrdsai szamara — életveszélyt is jelenthet.
A hosszu tavu karokhoz tartozik a szolgalattal — orszaggal — szemben kialakult altala-
nos bizalmatlansag, amelynek kdzvetett hatdsa van az orszag értékeinek védelmére
és érdekeinek érvényre juttatasara.

A forrasok védelme tehat |étsziikséglet a szolgdlatok szamara. A védelem szlk-
ségessége flggetlen az adatszerzési agaktdl, mert a forrdsok lehetnek személyek
vagy technikai rendszerek is, igy barmelyik elvesztése problémat okoz. A védelem
erd@s pillérei a mingsitett adatok védelmérdl szolé jogszabalyok,® amelyek garantaljak
aforrdsok és az azoktél szarmazo adatok és informaciok egyfajta védelmét. A jogszaba-
lyok az informacidvédelmen keresztil biztositjak a forrasok védelmét. Az informaciok
védelme a jogszabalyok alapjan uniformizalt, vagyis nem egyedi, hanem altalanos, igy
nincs mindig lehet8ség a forrasok egyedi és specialis védelmére. Altalaban a forras
védelmének kell a legmagasabb szintlinek lennie, mint a forras altal biztositott (szal-
litott) informacioé. A jogszabalyok szellemisége alapjan, ha egy dokumentum tobb
elkilonls informacidt tartalmaz, akkor védelmének mindig a legmagasabb védelmet
igényl6 informacioval kell azonosnak lennie, igy az alacsonyabb védelmet igényld
informaciokat is magasabb védelemmel latjak el, mivel sokszor technikailag nem
lehet szétvdlasztani az adatokat és az informaciok kilonb6zé elemeit.* A magasabb
mindgsitésl informacio kezelése azonban sokkal bonyolultabb, igy azok felhasznaldsa
is nehezebb, valamint egyes adatok esetében tulmindsités® is fennallhat. Ezért szlk-

2 Példaul Magyarorszagon a 1995. évi CXXV. torvény 53-58. §-ban meghatarozott eljarasok.

3 Magyarorszagon a 2009. évi CLV. torvény a mingsitett adatvédelemrél, de mas orszdgokban is kilén
jogszabdly szabdlyozza a terlletet. Példaul Szlovakidban a 215/2004. szamu térvény a mindsitett adatok
védelmérdl (Zakon ¢. 215/2004. Z.z. o ochrane utajnovych skutoénosti).

4 Magyarorszagon a 2009.évi CLV torvény 5. § (10) bekezdése is erre utal.

5 A tulmindsitésre akkor kertl sor, amikor a kézérdek éltal védendd adatot a szikségesnél magasabb ming-
sitéssel latjak el, ezaltal korldtozzék a hozzaférését.
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séges sokszor szétvalasztani a forrast és az informaciot, vagyis a kilénbdz8 szint(
védelmet igényl6 adatelemeket.

Aforrdsok tehat legtdbbszor a legmagasabb —sokszor a jogszabalyok altal nyujtott
garancidkon tuli — védelmet igénylik, ezért a jogszabalyokon kivili tovabbi védelmi
mechanizmusokat is megkovetelnek. A fokozottabb védelemnek tdbb lehetdsége
van, ezek kozé tartozik a ,need to know”-elv, valamint a ,,szanitizacid”.

»Need to know” elv

A ,need to know” elv alapvetéen azt jelenti, hogy ,azt kell tudni, ami szlikséges”, de
kilonb6z6 tudomanydgakban és intézményrendszerekben mas-mas jelentése van. Talan
ez az egyik olyan idegen kifejezés, amelyet a szakért6k is sokszor félreértelmeznek.
A fogalom altaldban a ,szlikséges ismeretet”, a ,feltétlentl szlikséges megismerni”
fogalmat, a ,sziikséges mérték( ismeretet” jelenti,® de a ,legkisebb jogosultsag”’
értelmezése is ismert. A nemzetbiztonsagi rendszerben ugyanakkor a ,need to
know” elv azt takarja, hogy az adott személy (nemzetbiztonsagi munkatars/vezetd)
csak azokat az adatokat vagy informacidkat ismerheti meg, amelyek a munkajanak,
a feladatainak végrehajtasahoz szlikséges. Ez is segiti a szenzitiv informdciok védelmét
azzal, hogy korlatozza az informacidk megismerd&inek kdrét. Biztositja tovabba, hogy
illetéktelen, vagyis olyan személyek ne ismerjék meg az adott informaciét, akik nem
jogosultak, vagy nincs sziikséglk ra. Sok esetben nem a jogosultsdg kérdése, hanem
a praktikussagé, mert felesleges olyan informacidkkal terhelni a munkatarsakat/
felhaszndldkat, amelyekre nincs sziikségliik a munkavégzésiikhdz. Az elv alkalmazasa
az élet szdmos mas terletén (az Uzleti szférdban, az iparban, de még a szervezett
blindzésnél vagy éppen a terrorszervezeteknél) is érvényesul, mivel egyfajta védelmet
biztosit az adott tevékenységnek vagy munkafolyamatnak.®

A nemzetbiztonsagi rendszerben a ,need to know” elv nemcsak a szolgdlatokon
belll mlkodik, hanem a nemzetbiztonsagi tdjékoztatok felhasznaloira (dontéshozdkra)
is vonatkozhat, mivel szamukra csak azokat az informacidkat kell tovabbitani, amelyre
a dontéseik meghozataldhoz szikségik van. Ezt tekintik a szolgdlatok tajékoztato
tevékenységében tobbek kozott a vertikalisan és horizontalisan differencidlt tajé-
koztatdsnak. Ez szintén nem feltétlenll arra vonatkozik, hogy az adott dllami vezetd
nem jogosult az informacié megismerésére, hanem arra, hogy azokra nincs szliksége
a dontéseihez, igy felesleges annak megismerése. A felhaszndldk esetében is valto-
zatlanul magdrdl az informaciordl, és nem a forrasrél van szd, mivel a dontéshozo
szamdra az adott informacié a fontos, és csak ritka esetben relevdns, hogy az adott
informacid milyen forrdsbdél szarmazik. Az informacid esetében a dontéshozdk szdmara

Az eur-lex.europe.eu adattarban szerepl6 meghatarozasok. Lasd: www.linguee.hu/angol-magyar/for-
d%C3%ADt%C3%Als/on+a+need+to+know+basis.html

7 Mihaly (é. n.)

A nemzetbiztonsagi rendszerben létezik a ,need to share” elv, amely azt jelenti, hogy mindent, amit lehet,
meg kell osztani az illetékesekkel, vagyis minél tobb informdcidt hozzaférhet6vé kell tenni. Ez részben szem-
ben 4ll a ,need to know” elvvel, de a ,need to share” nem az informacidk védelmére vonatkozik, hanem
inkdbb a nemzetbiztonsagi rendszeren bellli egylttmikodés erdsitésére. A rendszer sikeres mikodése
érdekében meg kell taldlni a két elv alkalmazasa kozotti egyensulyt.
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annak valédisaga (igazsagtartalma) a legfontosabb. Természetesen vannak olyan
esetek, amikor a forras is meghatarozd, ha példaul Gzenetrdl van szé, vagy olyan
jellegl informaciordl, amelynek értékét a forrds hatarozza meg. Sokszor ezekben
az esetekben is szlikséges a forrasok kiemelt, fokozottabb védelme, tehat nem lehet
mindig konkrétan megnevezni.

Megallapithaté ugyanakkor, hogy a ,need to know” elv nem mindig biztosit meg-
felels garanciat a forras védelmére, ezért f6leg a dontéshozok tajékoztatasa soran, de
a nemzetbiztonsagi rendszeren belll is egy masik mechanizmust kell alkalmazni. Ezzel
kapcsolatban a dilemma a dontéshozék tajékoztatdsanak hatékonysaga és a nem-
zetbiztonsagi szolgdlatok forrasainak védelme kozotti hangsulyon van. A probléma
egyik megolddsa az informaciok ,,szanitizalasa”, amely a nemzetbiztonsagi szektorban
az informaciok felhaszndldsa sordn a forrasok és az eljarasok védelmét biztositja.

A ,szanitizacid” értelmezése a kiilonb6z6 tudomanyagakban

A ,,szanitizacid” nagyon ismerds, de mégis ismeretlen fogalom, mivel hasznalata soran
szamos félreértéssel lehet taldlkozni. A kiilonb6z6 tudomanyagakban sokszor eltéré
értelmezésben hasznaljak, amelyekben ellentmondasokat is fel lehet fedezni. A ,,szani-
tizacid” mint idegen fogalom annyira ,,idegennek” tekinthetd, hogy az Akadémiai Kiadd
altal hivatalosnak tekinthet, az Idegen szavak és kifejezések szotdardnak atdolgozott
masodik kiaddsa® sem tartalmazza annak magyardazatat. Az atdolgozott és felUjitott
szotar 30 000 cimszot tartalmaz,*® amelybe nem fért be a vizsgalt fogalom. Szintén
nem taldlhato a fogalom az Akadémiai Kiado altal hivatalosnak minésilé Magyar
értelmezd kéziszotdrban”** amely szintén aktualizalt és 75 000 cimszét tartalmaz.?

Tehat a fogalom magyardazatat az adott tudomanyagaknal kell keresni, ami nem
egyszerd, mivel a legnépszerlbb internetes keres6lapon?® a ,szanitizaci¢” és a ,,sza-
nitizalds” — magyar nyelv( fogalmakra — 6sszesen 124 és 70 taldlat volt. A taldlatok
tobbsége az informatika és az egészségligy terlletére vonatkozott. Az egészségligy-
ben dltaldban tisztitds/csirdtlanitas/fertStlenités egyfajta valtozataként azonositjak.
Az informatika tertletén altaldban adattorlést vagy adatmegsemmisitést jelent. Kovacs
Laszl6 fogalmazott meg egy komplexebb definiciét, amely szerint ,a szanitizalas
az informacidnak a forrastdl vald elvalasztasat jelenti, ami kizarja, hogy az informa-
cio6 forrasara vagy annak kilonboz8 paramétereire vonatkozd kdvetkeztetéseket
lehessen levonni”.** A fogalmat a kiberbiztonsaggal kapcsolatban alkalmazza annak
érdekében, hogy az incidenskezelés soran az illetékesek megkaphassak a szilkséges
informaciokat. A taldlatok kozil csak néhany tartozik a nemzetbiztonsag elméletéhez
(kiemelten a hirszerzéshez, felderitéshez). Egyik egy kordbbi tanulmanyom szovegében

N Bakos 2002

1 Bakos 2002: hatsd borito.

n Pusztai 2003

" Pusztai 2003: hatso boritd.

A Google internetes keresérendszer (www.google.com), amely tébb mint 20 millidrd tétel kozul keresi
a megfelel egyezést.

“ Kovacs 2018: 49. 25. labjegyzet szvege.
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taldlhato,*> amely a hirszerzé elemz§-értékeld munkaval foglalkozik, mig a tobbi taladlat
a radidelektronikai felderitéssel (SIGINT'*) kapcsolatos.?’

Alegnépszer(ibb internetes keres6ben a ,szanitizaci¢” angol nyelv( valtozatara
(sanitization/sanitisation) mar joval tobb, 178 millié talalat van, amelyek kozil a nem-
zetbiztonsag vonatkozasaban 5 280 000 taldlatot lehet azonositani. igy a nemzetkozi
szakirodalomban mar sokkal részletesebb fogalmi rendszere van a ,,szanitizaciénak”,
amely szintén szdmos tudomanyéagban fogalmaz meg definicidkat. Altaldban fertt-
lenitést és egy terllet megtisztitasat jelenti, de sokkal tagabb fogalmirendszere van.
Az informaciods elméletekkel kapcsolatban is szélesebb fogalomkor taldlhatd, mivel
megjelenik az adattisztitds, vagyis a torolt adatok helyreallitdsanak megakaddlyozasa,
tovabbd a nem biztonsagos informatikai elemek eltdvolitdsa, de az informacidcenzira
vonatkozasdban az informacidk nyilvanossagra hozataldnak tiltasa is az értelmezéséhez
tartozik. Viszonylag széles szakirodalma van az informaciotechnolégidban az adatok
,Szanitizaciéjanak”, amely alapvet6en a kilonb6z6 memdriaeszkdzokodn tarolt adatok
végleges torlésére irdnyul, vagyis visszafordithatatlanul eltavolitjdk vagy megsem-
misitik az adatokat, hogy ne maradjanak hasznalhatd maradvanyok vagy utaldsok se
a megszlintetett adatokrol.*®

A nemzetkozi szakirodalom kilén foglalkozik a mingsitett informaciok szaniti-
zacidjaval kapcsolatban, amelynek kdzponti eleme az informacidkbdl az érzékeny
elemek eltavolitdsa.r®

A ,;szanitizacid” fogalma a nemzetbiztonsagi rendszerben

A nemzetbiztonsagi szektorban a ,,szanitizaci¢” fogalmi rendszere alapvet6en az infor-
macidkkal kapcsolatos, vagyis az informdcié egyes elemeinek védelmére, torlésére
vagy korldtozott hozzaférésére vonatkozik. Ez alapjan —a nemzetbiztonsagi rendszer-
ben—a ,szanitizacid” fogalma: az adatszerz6k altal kilonb6z6 eljarasokkal és médsze-
rekkel 6sszegyjtott nemzetbiztonsagi informacidk olyan mértékd —a valdsagtartalom
modositasa nélkili — atalakitdsa, hogy ne lehessen visszakdvetkeztetni az eredeti
informacidk egyes szenzitiv részeire, kiemelten a forrasaira.?’ Tehat tobbek kozott
az eredeti informaciot megfosztjak azoktdél az elemektdl, amelyek alapjan beazono-
sithatok az informacio védendd részei.?

A nemzetbiztonsagi informacios rendszerben tobb célra haszndljdk a ,,szanitiza-
ciét”, mivel nemcsak a forrasok, hanem annak metaadatai vagy részeinek védelmére
is alkalmazzak. A legfontosabb a forras védelme, vagyis informacié olyan médon tor-
téné megjelenitése, hogy rejtve maradjon a valddi forrds. Emellett szlikségessé valhat
az informacié megfosztdsa a metaadataitdl, példaul a megszerzés maodjatdl, valamint

" Vida 2017: 121.

1 Signal intelligence.

Balogh Péter tudomanyos publikacidiban alkalmazta a fogalmat mint a SIGINT-tevékenység egyik elemét.
Példaul Balogh 2013.

8 International Data Sanitization Consortium: www.datasanitization.org/
s Példaul UNODC 2011
0 Vida 2017

A Balogh 2018: 148.
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arra vald barmilyen utaldstol, hogy milyen mddon szerezték meg a nemzetbiztonsagi
szolgalatok az adott nyers adatot. Az informacidtartalom vonatkozasdban is vannak
tovabbivédendd adatelemek. Ezek kozé tartozhatnak a személyiségi adatok, valamint
a szenzitlv, de informaciodtartalom alapjan nem relevans adatok is.

Alapkovetelmények
A ,szanitizacioval” szemben tobb olyan kdvetelmény van, amelyek betartasa és meg-
valdésitasa Iétfontossagl annak érdekében, hogy megfelel6 mddon be tudja télteni
funkciojat.

Mindenképpen ugy kell megvaldsitani, hogy nem mddosulhat az eredeti infor-
macidtartalom, egyeduli lehet8ség az informacidtartalom csokkentése/korlatozasa.
A ,szanitizalt” adat nem térhet el tartalmaban az eredeti nyers adattdl.

Szikség szerinti mértékben kell elvégezni, mert amennyiben a kelleténél tébb
informaciot torolnek, akkor az sértheti a felhasznald érdekeit, amennyiben pedig
a szUkségesnél kevesebb informaciot tordlnek, a tevékenység funkcidja, vagyis
az informacié (kiemelten a forras) specialis védelme nem valdsul meg.

Az informdacio adattartalmanak csokkentését az informacio birtokosanak —vagyis
titokvédelmi szempont szerint a mindsit6jének — kell elvégeznie, mivel § van tisztdban
az informacio egyes elemei mogotti tényekkel, az informacio részletes metaadataival
és a teljes eredeti informacidval.

A fentiek nem zarjak ki azt, hogy az adatokba betekintéssel rendelkezd személy
szlikséges esetben nem ismerheti meg a teljes nyers adatot, erre azonban tdbbsé-
gében — az informacio birtokosatdl — kilon felhatalmazas kell. Tehat csak egyedi
esetekrdl lehet sz6.

Lehet&vé kell tennie, hogy csokkenteni lehessen az informaciok védelmét, igy
az a felhasznaldk minél szélesebb kéréhez eljuttathatd, mert sokszor a fokozottabb
védelem akaddlyozza meg, hogy az informacio eljusson a megfelel§ szamu felhasz-
naléhoz.

Meghatarozott szabalyozdk?? alapjan kell elvégezni, attél eltérni nem szabad,
mert akkor feleslegessé valhat az egész tevékenység, és sérilhet a forras védelme
és a nemzetbiztonsagi tevékenység.

Gyakorlati megvaldsitasa az informaciéelméletben

Az informdciéelméletben a ,szanitizaci¢” dltalanos gyakorlati eljardsai kozé tartozik
az adat fizikai megsemmisitése, az adat visszaallithatd torlése, az adat titkositasa
(rejtjelezése), valamint az adat elfedése.?

2 A tanulmany masodik részében taldlhato.
3 Data sanitization: www.imperva.com/learn/data-security/data-sanitization/
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Az adat fizikai megsemmisitése a legdrasztikusabb valtozata a ,,szanitizacionak”,
amelynek a célja, hogy a torélt adatot ne lehessen visszaallitani masok altal. A meg-
semmisités torténhet illetéktelenek kezébe jutdsanak megakadalyozdasa érdekében,
vagy hogy az adat egyszeri megismerését kbvetben ne lehessen azt tovabbitani vagy
sokszorositani (vagyis tobbszor megismerni).

Az adat visszadllithatd torlése az illetéktelenek kizarasat tdmogatja, tehat csak
azok ismerhetik meg az adatot, akiknek jogosultsaga van arra, amennyiben illetékte-
lenekhez keril az adat, akkor példaul torlédik az informdacid. A visszaallithatd torlés
jelentheti azt, hogy csak azok szamara torl6dnek a szenzitiv adatelemek, akik nem
jogosultak megtekinteni azokat.

Az adat titkositdsa soran az adatok egyes elemeinek olyan jellegl rejtjelezését
végzik el, amelynek koévetkeztében a szenzitiv rész korldtozott hozzaférést biztosit,
tehat csak azok ismerhetik meg az adatot, akik ismerik a rejtjelek, kédok kulcsat. igy
csak azok rendelkeznek a megoldassal, akik jogosultak megismerni az adott titkositott
adatot/informaciot.

Az adatok leplezése soran az adatok szenzitiv elemeit kicserélik mas (sokszor
megtéveszt6) adatokkal, igy csak azok szdmara értelmezheték az adatok szenzitiv
elemei, akik ismerik az eredeti adatot vagy a behelyettesitett adatok megfelel6jét.

A fenti informdcidelméleti , szanitizacios” eljardsokat a nemzetbiztonsag elmé-
letében is alkalmazzak, de azoknak egyfajta mddositott és kilonleges megoldasait.

Megvaldsitasa a nemzetbiztonsagi tevékenységben

A nemzetbiztonsdagi rendszerben a ,szanitizacidt” a szolgalatok esetében minden
szervezeti elemnek alkalmaznia kell, amelyek kére az adatszerz6ktél, a miveleti
elemektdl az elemzb-értékeldig tart, valamint a nemzetbiztonsagi tajékoztatdkban
is meghatdrozé szerepik van. A ,szanitizacid” mogott mindig konkrét céloknak kell
allnia, amelyek a nemzetbiztonsagi rendszer képességeinek fenntartasa és lehetfség
szerinti bévitése a forrasok, valamint a megszerzett informaciok megfelel§ kezelése
altal. Tehat a ,szanitizacié” ebben az értelmében nemzetbiztonsagi tevékenységet
tamogato elem, amelynek meghatarozott — rendkivil fontos — funkcidja van a nem-
zetbiztonsdagi rendszerben, igy mindennapos annak alkalmazasa.

A nemzetbiztonsagi rendszer mikodésében a ,szanitizacid” torténhet:?

¢ aforrds védelme érdekében;

* a nyers adatok/informécidk metaadatainak védelme érdekében;

¢ az adatszerzési modok, eljarasok védelme érdekében;

¢ aszemélyes adatok védelme érdekében;

¢ aszenzitiv adatok védelme érdekében.

A forrds védelme érdekében torténd ,szanitizacié” a nemzetbiztonsagi rendszer-
ben leggyakrabban alkalmazott eljards, amelynek a célja az informdcidk forrasanak
leplezésére és oltalmazasara iranyul, hogy ne lehessen visszakdvetkeztetni a pontos

2 UNODC 2011: 27-28.
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forrasra. A forras ,szanitizaciojanak” tobbfajta megolddsa van, amelyek mds-mas
szinten és munkafolyamatban valésulnak meg. A forrasok elsd szint(i ,,szanitizacioja”,
hogy a forrasokat kddokkal vagy jelekkel leplezik, igy a pontos forras csak azok sza-
mara beazonosithatd, akik ismerik a kodok és a jelek mdgotti valds forrdst, valamint
kozvetlen kapcsolatban allnak a forrasokkal. fgy mésok szamdra csak a forras altaldnos
jellege ismerhet6 meg. Az ltalanos jellegéhez tartozik az adatszerzés altaldanos madja
(mdveleti, nyilt vagy hazai és nemzetkozi egylttm(ikodés), a forras hitelességének
szintje, valamint a forrds altal biztositott informacié valdszinlsége, megbizhatdsaga.
Védelem ala kell helyezni az adatszerzés pontos idejét és helyét, az adatszerzést
végzl szervezetet, az adatszerzés pontos modszerét, mert ezekhez az informaciokhoz
a nemzetbiztonsagi rendszer néhany szereplGje férhet hozza, akik jogosultak a szen-
zitlv informacidk megismerésére, tobbek kozott az elemzb-értékelsk, akik tovabbi
»Szanitizacios” eljarasokat alkalmaznak, amelyek a forrds tovabbi védelmét biztositjak,
igy az elemzett-értékelt informacidbdl (a nemzetbiztonsagi tajékoztatokbdl) mar nem
lehet visszakdvetkeztetni a pontos forrasra. Az elemz8-értékel6k a tajékoztatdkban
nem a forrdsokra, hanem az azok éltal megszerzett informdciora helyezik a hangsulyt,
igy a szenzitiv adatelemek nem jelennek meg, valamint csak abban az esetben utalnak
azokra, ha végképp szikséges, de akkor is leplezetten.

Az informacié metaadatainak ,szanitizacidja” szintén a forrds védelmére iranyul,
amely soran nem kozvetlenll a forrast védik, hanem minden olyan adatot, amelybél
vissza lehet kdvetkeztetni a forrdsra. Ezekhez tartozik a forras altal biztositott infor-
macid megszerzésének helye és ideje, valamint a forras tevékenysége. A metaadatok
,Szanitizacioja” az elemz§-értékeld munka keretében torténik meg, amelynek soran
az elemz6-értékel6k alapvet&en az informacid tartalmanak értékelésére-elemzésére
helyezik a hangsulyt, igy az informdacié metaadatai csak kiegészitd informacidkat
biztositanak, amelyek egydltaldan nem vagy nagyon korldtozottan jelennek meg
a dontéshozok tajékoztatdiban. Csak abban az esetben sziikséges a metaadatokra
(példaul a megszerzés idejére vagy esetleg helyére) utalni a tajékoztatdkban, ha azok
abszolut fontosak az informacié megértéséhez. Az elemzés-értékelés sordn nem
az informacié megszerzésének idépontja, hanem az informacidhoz kéthetd idépont
a relevans, vagyis példaul mikor tortént az az esemény, amelyrél az informacio szdl.
A helyszin vonatkozdsdban is inkdbb az esemény helyszine és nem az informacié
megszerzésének a helye a fontos. Tehat az elemzés-értékelés soran a metaadatoktdl
viszonylag konnyen meg lehet fosztani az informaciét, ami altaldban nem csdkkent
az informacio értékét a nemzetbiztonsagi tajékoztatdkban.?

Az informacid megszerzési modjanak ,,szanitizacidja” a nemzetbiztonsagi tevé-
kenység védelmének egyik legfontosabb eleme, mert ugyan a titkos informacidszerzé
lehet8ségeket a jogszabalyok tartalmazzak, de a részletes informacidszerzé eljarasok
mar védendd informacionak mindésilnek. Az informacidszerzési dgak? sajat infor-

= A nemzetbiztonsagi tajékoztatdk a nemzetbiztonsagi szolgalatok termékei, amelyekb&l megtorténik a don-
téshozdk megfelels informacidkkal valé ellatasa.

% Informécidszerz6 dgakhoz tartozik tobbek kozott az emberi eréforrassal folytatott hirszerzés (human intelligence,
HUMINT), a radidelektronikai felderités (signal intelligence, SIGINT), a képi felderités (imagery intelligence,
IMINT), a nyilt forradsu informdcidszerzés (open sources intelligence, OSINT), a kiberhirszerzés (cyber intelligence,
CYBINT), illetve a kdzosségi médidbdl folytatott informacidszerzés (social media intelligence, SOCMINT).

Nemzetbiztonsagi Szemle ¢ 10. évfolyam (2022) 4. szam




VIDA CSABA: Szanitizdcid — A forrdsok és az adatok védelme...

macidszerzési eljarasokkal és technikakkal rendelkeznek, amelyek célja a szlkséges
informaciok osszegylijtése. Az informacidszerzés korlilményei elemz-értékeld
szempontbdl kevésbé relevansak, mert az elemz§-értékel§ féleg az informacio
tartalmaval és nem annak megszerzési modjaval foglalkozik. A megszerzés mddja
csak abbdl a szempontbdl fontos, hogy megitélje a megszerzett informacio jellegét
és valdsagtartalmat.?’ Tehat a dontéshozok tajékoztatasahoz nem sziikséges az infor-
macid megszerzési médjanak a megjelenitése. Maximum annak jelzése szikséges,
hogy megerdsitett vagy megerdsitésre szorul az informacié, illetve mdveleti vagy
nyilt forrasbdl szarmazott, tovabba, milyen mértékben védendd informaciordl van
sz0. MegerGsitettnek tekinthetd az az informacio, amelyet tébb forrads is megerdsi-
tett, mig a megerdsitésre szoruld informacio olyan jellegl, amelynek valdszinlisége
fennall, de még nem sikerilt tobb forrasbdl megerdsiteni. A mlveleti informacidk
kdzé sorolhatdk a titkos informacidszerzé tevékenységhdl szarmazd informaciok.
Az informacid megszerzési modjanak ,,szanitizacidjaval” magat a hirszerzési agat is
védik, vagyis, hogy az adott informacio melyik adatszerzési terilet terméke.

Az informacidtartalom ,szanitizaci¢”-jahoz tartozik az informacié személyes ada-
toktdél valé megfosztdsa, amely a személyiségi jogok torvényi védelméhez kothetd.?
Az informacidtartalmat az elemz§-értékel6 munka keretében feldolgozzak, elemzik
és értékelik, illetve azt kdvetben valdsul meg a dontéshozdk szamara a tdjékoztatok
elkészitése. Az informacidtartalom felhasznalasanak szabalyaihoz lehet sorolni, hogy
az informacidbol minden olyan elemet (tényt és adatot), igy a személyes adatot, ki kell
venni, amelybdél kovetkeztetni lehet a forras kilétére. Ezenfelll eltdvolitanak minden
masra vonatkozo személyes adatot, amely az informacié megértése szempontjabadl
nem lényeges. Az informacio megfosztasa az érzékeny személyes adatoktdl azt is
jelenti, hogy bévithetd azok kore, akik megismerhetik azt. Tehat a személyes adatok
a dontéshozok tajékoztatdiban csak abban az esetben hasznalhatok fel, ha az infor-
macidtartalom azt megkoveteli. Ide sorolhato a célszemélyek profilozasa.

Az informdcidtartalom ,szanitizaciéja” a nem relevans szenzitiv informaciok
elhagyasa, amelynek alapvet6 célja, hogy az elemz6-értékelbk a dontéshozd szamara
csak azokat az informacidkat tovabbitjak, amelyek szlikségesek az adott tadjékoztatod
(témakdr) megértéséhez. A nem relevans, felesleges informaciok csak megzavarjak
vagy félrevezetik és tulterhelik a dontéshozdt, ezért alapvetd fontossdgu, hogy
a tdjékoztatdba csak azokat az informacidkat kell belefoglalni, amelyek segiti annak
megértését.? Tehat csak abban az esetben szabad a szenzitiv informacidkat belehe-
lyezni a tajékoztatdba, ha valdban sziikség van az adott témakérben a dontéshozo
tajékoztatasara. Ez nem jelenti azt, hogy a dontéshozd nem jogosult az adott informacid
megismerésére, hanem, hogy felesleges terhelni az irrelevans informacidkkal. Ezen tul
a rendkivil szenzitiv informaciodk ,,szanitizacidja” megvaldsulhat az elemzés-értékelés
folyamatdban is, mivel 6sszforrdsu elemzés-értékelés zajlik, igy a tobbi informacidval
kozdsen elvegylilve, valamint a kilénbdzE informacidelemzé eljdrasokkal is csokkenthetd
a szenzitivitas mértéke. A fentiek nem jelenthetik azt, hogy a szenzitiv informaciokrol

z Vida 2016
8 NMHH 2018
» Onmagaban azért nem kell belerakni egy informaciét a tajékoztatdba, mert rendelkezésre all.
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nem tajékoztatjak a dontéshozdkat, hanem a tajékoztatas olyan formaban torténik
meg, amely megerdsiti a szenzitiv informacidk védelmét.

A ,szanitizacid” gyakorlati megvaldsitdsa a nemzetbiztonsagi tevékenységben
nagyon pontos és preciz munkat kovetel meg az elemz8-értékel6ktdl és mas szer-
vezeti elemek munkatarsaitdl, hogy maradéktalanul teljesiljenek a kovetelmények,
amelyek kozponti tényezbje, hogy — az informacidk és azok forrasanak védelme
mellett — a dontéshozék mindig megkapjak a szikséges informacidt, és a tajékoz-
tatasuk csak valds informaciokkal torténhet meg. A ,szanitizacié” nem karosithatja
az informaciot és annak értékét.

A ,,szanitizacid” szerepe a mindsitett informaciok
nyilvanossagra hozatalaban

A ,szanitizdcié” meghatarozd szerepet tolt be, amikor politikai vagy szakmai okokbdl
egy minGsitett informaciot hivatalosan nyilvanossagra akarnak hozni, mivel a szélesebb
kor altali megismerését példaul tarsadalmi érdekek megkovetelik. Ebben az esetben
szlikséges a mindsitett informaciét megfosztani azoktdl az adatoktdl, amelyek szenzi-
tivek és valtozatlanul kozérdek altal védendének mindsiinek. A dokumentumok ilyen
jellegli ,,szanitizaciojanak” altaldban politikai vagy blnuldozési céljai vannak. Ezaltal
egyfajta altaldanos presszié van, hogy minél kevesebb adatot toréljenek (vagyis minél
kevesebb adat esetében tartsdk fenn a védelmet). A ,,szanitizaciot” ebben az eset-
ben az informacid birtokosa, vagyis annak mindsitéje végezheti el,*® mert 6 tudja
megitélni, melyek azok a szenzitiv informaciok, amelyeket mindenképpen védeni kell
(dltaldban a személyes adatok).

Az adatok effajta ,szanitizacidjanak” megvaldsitasa kilonbozik a papiralapu
vagy az elektronikus dokumentumok vonatkozdsaban. A papiralapu dokumentumok
esetében viszonylag egyszer(i, mivel a dokumentumban ki kell takarni azokat az ada-
tokat, amelyek valtozatlanul védettek maradnak. Ez a takards jelenthet fekete szinnel
vald besatirozast vagy jelenthet leragasztast is. A cél, hogy a védendd adatokat ugy
kell kitorolni, hogy azokat ne lehessen a dokumentum olvasdi szamdara megismerni,
valamint a nyomtatott anyagon ne lehessen az eredeti adatokat ismét |lathatova
tenni. Az elektronikus dokumentumok vonatkozasaban mar sokkal nehezebb, mert
a dokumentumbdl ugy kell kitérolni az adatokat, hogy azokat semmiféleképpen ne
lehessen visszadllitani. Az elektronikus dokumentumok esetében, ha befényképezett
nyomtatott dokumentumokrél van szé, akkor a nyomtatott dokumentumban a torlé-
seket a fényképek esetében se lehessen visszaallitani. Az dltaldban PDF-formatumu
fajloknal mar sokkal nagyobb eréfeszitésre van szlikség az adatok eltorlésére, mivel
azok egyszer( (szabvanyos eljardsu) torlés esetén visszaallithatok, igy specidlis mdd-
szerekre van szlkség (példaul a meghatarozott karakterek tobbszori fellilirdsara).

30 Ebben az esetben a szanitizdcié a mindsitett adat fellvizsgdlatanak tekinthets. A 2009. CLV. torvény
a mingsitett adatvédelemrdl 8. paragrafusa alapjan torténik Magyarorszagon.
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Az amerikai Nemzetbiztonsagi Ugyndkség (NSA) példaul kilon utmutatét adott ki,
hogyan lehet a ,szanitizaciot” gyakorlatilag végrehajtani PDF- és Word-fajlformatumu
dokumentumok esetében.

Osszefoglalas

Amennyiben a nemzetbiztonsagi rendszerben a ,szanitizacié” hattérbe kerll, vagy
alkalmazdsa sordn nem megfelel6en jarnak el, akkor komoly problémak Iéphetnek
fel a forrdsok és az informacidk védelme teriletén, ami csdokkenti a nemzetbizton-
sagi rendszer hatékonysagat és feladatainak végrehajtasat, kozvetve pedig veszélyt
jelent az adott orszag biztonsagdra. A forrasok esetleges dekonspiracidja nemcsak
a nemzetbiztonsagi rendszer szamara jelent problémat, hanem esetenként a forrds
életét is veszélyeztetheti. A dekonspirdcié nemcsak egy-egy forrasra, hanem a nem-
zetbiztonsagi rendszer jovéjére is hatdssal van, mert amennyiben a nemzetbiztonsagi
rendszer nem tudja megvédeni a forrasait, akkor egyre inkdbb csdkken a rendelke-
zésre 4allo informacidk szama, és Uj forrasok sem keletkeznek. Tehat a ,,szanitizacid”
a nemzetbiztonsdagi rendszer egyik [ételeme, amely szlikséges ahhoz, hogy hatékonyan
mUkodjon az orszag biztonsdga érdekében.
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