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The Role of Information Management in CBRN Protection

Az atom-, bio- és vegyi (ABV-) incidensek felderítése kiemelt fontosságú feladat, amely 
évtizedek óta intenzíven kutatott téma. A folyamatos technológiai, adatfeldolgozási és auto-
matizálási vívmányok újabb és újabb fejlesztési potenciált nyitnak az ABV-védelem terén is, 
amely napjainkra komplex, interdiszciplináris tudományterületté vált. Ennek megfelelően 
kémikusok, fizikusok, meteorológusok, katonai szakértők, programozók és adattudósok 
egyaránt közreműködnek a kutatásokban. A hazai ABV-védelmi képességek hatékony 
növelésének a kulcsa is abban rejlik, hogy megfelelően strukturált koncepció mentén 
folyamatos és célirányos fejlesztés történjen. Kutatásunk célja, hogy áttekintést adjunk 
a modern ABV-védelmi technológiák főbb komponenseiről, ezen belül összefoglaljuk 
az ABV-felderítés, illetve a döntéstámogatási lépések koncepcionális követelményeit, és bemu-
tatjuk az információmenedzsment szerepét és legújabb lehetőségeit a folyamatokban.

Kulcsszavak: ABV-védelem, információmenedzsment, döntéstámogató rendszer, ABV-
architektúra

The detection of chemical, biological, radiological and nuclear (CBRN) incidents is a high 
priority and has been an intensively researched topic for decades. Ongoing technological, 
data processing and automation advances are opening up new development potentials 
in the field of CBRN protection, which has become a complex, interdisciplinary field. 
Accordingly, chemists, physicists, meteorologists, military experts, programmers and 
data scientists are all involved in the researches. The key to effective enhancement of 
domestic CBRN defence capabilities also lies in continuous and directed development 
along a well-structured concept. The aim of our research is to provide an overview of the 
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main components of modern CBRN defence technologies, including a summary of the 
conceptual requirements for CBRN reconnaissance and decision support steps, and to 
present the role and recent opportunities of information management in these processes.

Keywords: CBRN protection, information management, decision support system, 
CBRN architecture

Bevezetés

Az atom-, bio- és vegyi (ABV-) védelmi tevékenységeket eleinte a nagyhatalmak hadászati 
potenciálja, illetve azok folyamatos, bár változó intenzitású fenyegetései indukálták. 
Napjainkban sokkal inkább az államok által nem kontrollálható terrorista csoportok 
jelentenek fenyegetést, de tovább bővíti az ABV-katasztrófák bekövetkezésének veszé-
lyét az iparosodott, politikai, gazdasági és kulturális ellentétekkel terhelt időszakunk 
is.5 Bár Magyarországon is több évtizedes múltja van az ABV-védelemnek, azonban 
a gyorsan változó világunkban újabb és újabb fejlesztési irányok nyílnak. Ezek közül 
többre vonatkozóan készültek már rövid, közép- és hosszú távú megvalósítási tervek, 
azonban végrehajtásuk egyéb prioritások mellett hosszú és időigényes folyamat.6

A célunk, hogy a napjainkban elérhető szakmai és tudományos eredményekre 
alapozva áttekintést nyújtsunk a modern ABV-védelem koncepcionális követelménye-
iről, ezáltal támogatva a célirányos és magas potenciált rejtő fejlesztési beruházások 
meghatározását. Munkánk során a releváns hazai és nemzetközi szakirodalom feltá-
rásán túl rendszereztük az ABV-védelem funkcionális komponenseit, azonosítottuk 
azok hatékonyságnövelő lehetőségeit, feltártuk az adott műveletekhez kapcsolódó 
legjobb gyakorlatokat közvetlenül az ABV-védelem területéről, illetve az ekvivalens 
problémák esetén közvetve az ipari és termelési területekről is.

Cikkünk második fejezetében ismertetjük az ABV-védelem felépítését, ezen belül 
áttekintjük az ABV-felderítés eszközeit, azok jelenlegi potenciálját a „régi típusú” eljá-
rásrendhez képest. Ezt követően bemutatjuk az információmenedzsment szerepét 
és lépéseit a nyers adatok feldolgozásában, majd meghatározunk néhány alapvető 
fontosságú célfüggvényt, amelyek lehetővé teszik az iparban széleskörűen alkalmazott 
optimalizációs technológiák felhasználását az ABV-felderítés területén is. A harmadik 
fejezetben áttekintjük a gépi tanulás alkalmazási lehetőségeit az ABV-védelmi folya-
matokban, valamint ismertetjük a modelleknek az adatokra és azok feldolgozására 
vonatkozó előkövetelményeit, és a legjobb gyakorlatokon keresztül bemutatjuk a gépi 
tanulás nyújtotta hatékonyságnövelő képességeket. A negyedik fejezetben megvizsgál-
juk a döntéstámogató rendszerek új fejlesztési irányait, különös tekintettel a hálózati 
döntéstámogatás tulajdonságaira. Röviden összefoglaljuk a hálózati és a hierarchikus 
megközelítések főbb különbségeit, kiemelve a jelentősebb eltéréseket eredményező 
aspektusokat. Az ötödik fejezetben javaslatot teszünk egy lehetséges ABV-védelmi rend-
szer magas szintű architektúrájára, bemutatunk egy prototípus-víziót, majd azonosítjuk 

5	 Juhász 2001.
6	 Berek–Szabó 2012; Szabó 2017.
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a főbb tervezési feladatcsoportokat. Végül a hatodik fejezetben összefoglaljuk az ered-
ményeinket és a konklúziókat, valamint kiemelünk néhány magas potenciállal kecsegtető 
kutatási témát, amelyek tovább javíthatják az ABV-felderítési képességeket.

Az ABV-védelem felépítése

Az ABV-védelem rendkívül szerteágazó feladatok és lépések sorozata, azonban 
a tudományos konszenzus alapján öt főbb funkcionális területre bontható.7

•	 Felderítés: az ABV-incidens vagy -szennyezés érzékelése, kiterjedésének meg-
határozása, valamint az időbeli változásának nyomon követése. Az ABV-felde-
rítés főbb feladatai a kimutatás, az azonosítás és a monitorozás. A kimutatás 
a levegőben lévő mérgező anyag érzékelését jelenti. Ez történhet kémiai vagy 
fizikai úton, humán vagy gépi közreműködéssel, egy vagy több szenzor fel-
használásával, mechanikus vagy digitális érzékelőkkel, illetve ezek különböző 
kombinációjával. A főbb érzékelési eljárások az alábbiak:

	– hordozható kézi érzékelők;
	– okosszenzorok;
	– pilóta nélküli járművek;
	– földi/légi/vízi megfigyelő eszközök;
	– elektronikus adatforrások;
	– humán érzékelés.

A modern katonai szenzorhálózatok jellemzően lényegesen nagyobbak és komplexeb-
bek, mint a civil szenzorhálózatok,8 azonban az elmúlt évtizedek jelentős fejlesztései 
ellenére ezen érzékelők még mindig költségesek. Ezzel szemben a civil felhasználásban 
már megjelentek az alacsony költségű érzékelők, amelyek tömeges alkalmazásával 
figyelemre méltó eredményeket értek el.9

A méréseket végző érzékelők tekintetében a statikus, fix telepítésű szenzorok-
kal szemben egyre inkább teret nyernek a mobil érzékelők. Ezeknek három fajtáját 
különböztetjük meg:

	– Nem vezérelt szenzorokat leginkább mozgó járművekre telepítenek.10

	– Központilag vezérelt szenzorok esetén a megvizsgálandó területre lehet 
irányítani az eszközt, vagyis dinamikus, a környezeti mérések eredményeitől 
függően irányított megoldást alakítanak ki.11

	– Autonóm vezérlésű szenzorok alkalmazásakor központi irányítás nélkül, de 
a mérési eredményektől függően lokális irányítású érzékelőket használnak.12

•	 Információmenedzsment: az ABV-felderítési adatok összegyűjtése, feldolgo-
zása és továbbítása, amibe beletartoznak az információátviteli és -kiaknázási 

7	 Berek 2016.
8	 Islam et al. 2009. 
9	 Zhang–Madhani–Berg 2005.
10	 Madhani–Tauil–Zhang 2005.
11	 Kon et al. 2012.
12	 Bouhamed et al. 2020.
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lépések is. Az utolsó évtizedekben lezajlódó informatikai forradalom során 
gyökeresen megváltozott a felhasználható eszköztár. A korábban elképzelhe-
tetlen adatbőség és számítási kapacitás lehetőséget kínál arra, hogy az ABV-vé-
delemben közreműködő személyi állomány helyett mind több műveletet gépi 
úton végezzenek el az emberi teljesítményt jelentősen meghaladó precizitással, 
megbízhatósággal és alacsony feldolgozási idővel. Azonban a szenzorokban 
képződő adatok feldolgozó rendszerek felé való továbbítása kapcsán számos 
követelménynek kell megfelelni:

	– Hibamentesség: a mérési adatokat mindennemű megváltozási lehetőség 
kiiktatásával, a szenzor mérési pontosságával kell beküldeni.

	– Alacsony késleltetési idő: a mérési időpillanattól számított legrövidebb időn 
belül kell továbbítani az adatokat.

	– Energiahatékonyság: az alacsony késleltetési idő kritériumával szemben 
a folyamatos adatkapcsolat rendkívül energiaigényes lehet, ezért a – jel-
lemzően akkumulátorról működő – szenzorok üzemidejének növeléséhez 
az adatküldési gyakoriság optimalizálása szükséges.

	– Biztonság: a rendszer jellegéből fakadóan az adatok eltéríthetetlensége 
és megmásíthatatlansága alapvető fontosságú.

	– Üzembiztosság: az érzékelési rendszer csak folyamatos működés mellett 
tudja ellátni legfőbb célját, így ennek biztosítása is kiemelt jelentőségű.

A mérési adatok központi összegyűjtését követően az információ kinyerése és a dön-
téstámogató műveletek elvégzése következik, amely az ABV-védelem legkritikusabb 
pontja.13 Az 1. ábra egy ABV-védelmi döntéstámogató eszköz funkcionális felépítését 
ismerteti. Ennek alapján az elsőbbségi felderítési követelmények (EFK) relevanciájá-
nak bizonyosságára, az értesítési időkre, a szennyezésnek való kitettség mértékére 
és az érzékelési bizonyosságra vonatkozóan megfogalmazhatók egzakt célfüggvények, 
amelyek megnyitják az utat az ipari, gazdasági és kutatási területeken már sikeresen 
alkalmazott optimalizációs eljárások felhasználása előtt.
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1. ábra: ABV döntéstámogató eszköz funkcionális felépítése
Forrás: Cascio et al. 2019

13	 Cascio et al. 2019.
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•	 Fizikai védelem: az ABV-szennyezéssel veszélyeztetett állomány, valamint 
egyes tárgyi vagy gépi eszközök megóvása.

•	 Veszélykezelés: az ABV-szennyezés alóli mentesítési műveletek elvégzése.
•	 Egészségügyi ellenintézkedések és biztosítás: az állomány által elszenvedett 

ABV-ártalmaknak megfelelő orvosi ellátás biztosítása.

Cikkünk további részében elsősorban az információfeldolgozó és a döntéstámogató 
folyamatok hatékony szervezését tekintjük át. Ennek előfeltétele az ABV-felderítés 
módszereinek megismerése, így az alábbiakban ezt mutatjuk be részletesebben.

A gépi tanulás alkalmazási lehetőségei az ABV-megoldásokban

Napjainkban sorra jelennek meg újabb és újabb technológiák és módszerek, amelyek 
jelentős teljesítményjavulást és hatékonyságnövekedést eredményeznek az ipar 
és a gazdaság számos területén. Többek között a mesterséges intelligencia, a gépi 
tanulás, a robotok, az okoseszközök, az önvezető járművek, a drónok, a virtuális-
valóság-megoldások, a nanotechnológia és a szintetikus organizmusok különböző 
alkalmazásai és felhasználásai olyan mértékben alakítják át életünket, hogy a negyedik 
ipari forradalomként hivatkoznak rájuk. Mindezen lehetőségek kiaknázása az ABV-vé-
delem területén is elkezdődött, és a jelentős kihasználatlan potenciál miatt, vélhe-
tően tartósabb folyamattá válik. Ebben a fejezetben áttekintjük az új technológiák 
alkalmazásainak számos „jó gyakorlatát” az ABV-védelem területén.

A gépi tanulási rendszerek használata során négy egymásra épülő réteget külön-
böztetünk meg. Az első rétegben szerepelnek a forrásadat-előállítási műveletek. 
Ahhoz, hogy megfelelően ki lehessen aknázni a gépi tanulás nyújtotta lehetősége-
ket, elsősorban megfelelő mennyiségű, minőségű, terjedelmű és gyakoriságú adat 
szükséges, amelyeket össze kell kapcsolni, majd integrálni.

A gépi tanulási megoldások második rétegét az adattárolási, adatfeldolgozási 
és adat-előkészítési lépések alkotják. Mivel a különböző gépi tanulási módszerek 
bemeneti adatra vonatkozó előkövetelményei eltérők, így az adatstruktúrák és gépi 
tanulási módszerek kölcsönösen korlátozhatják egymást. A jól strukturált adatokhoz 
korlátozott autonómiájú felügyelt tanulási módszerek alkalmazhatók. A kép- és hang-
adatok esetében a megerősítéses tanulási módszerek használhatók, amelyek adaptív 
öntanuló funkciója a szituációs tapasztalathoz tud igazodni. A természetes nyelvi 
feldolgozó algoritmusok mindenféle hangfelismerésre, hangértelmezésre és hango-
rientáció vizsgálatára alkalmasak. A big data jellegű, nagy mennyiségű adat feldolgo-
zását igénylő műveleteket leginkább neurális hálózatokkal lehet támogatni. Ezenfelül 
a mechanikus érzékelők okoseszközökkel (Internet of Things, IoT) integrálhatók, így 
az adatáramlás felgyorsítható, és sok esetben a távoli vezérlés is biztosítható.14

A gépi tanulási rendszerek harmadik rétegébe az adatfúziós és a modellalkotási 
feladatok tartoznak. Az ezzel foglalkozó szakemberek szerint a kifejlesztett model-
lek csak annyira lehetnek pontosak, amennyire a forrásadatok megfelelőek, így 

14	 Ahmed 2022. 
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nem lehet eléggé hangsúlyozni, hogy milyen fontos a legmagasabb adatminőségre 
való törekvés. A 2. ábra bemutatja az adatfúziós hibaforrások típusait.15 Ezek közül 
a mérési tökéletlenség típusai lényegében elkerülhetetlenek, amire a mérőeszközök 
minősítése során meghatározott várható mérési hibamérték figyelembevételével 
lehet felkészülni. Továbbá a mérőeszközök telepítési tervezésével és a mérőeszközök 
megfelelő kiválasztásával elérhető, hogy a mérési hibák a kívánt toleranciasávon belül 
maradjanak. Nagyrészt szintén tervezési kérdés a korreláltsági és kiegyensúlyozatlan-
sági hibák kezelése, míg az inkonzisztencia fennállásának azonosítása és kiküszöbölése 
az adatfeldolgozási folyamatok validációs lépéseiben kezelhető.

Adatfúziós 
hibaforrások

Tökéletlenség

Változékonyság Pontatlanság

Bizonytalanság

Többértelműség

Nem teljesség

Granularitás

Korreláltság Inkonzisztencia

Önellentmondás

Kiugró értékek

Rendszerezetlenség

Kiegyensúlyozatlanság

2. ábra: Az adatfúziós hibaforrások típusai
Forrás: Khaleghi et al. 2013

Az adatfeldolgozási folyamatnak mindenképpen érdemes tartalmaznia egy robosztus 
adaptív programozási keretrendszert, amely képes korrigálni az adatok sokféleségét, 
tökéletlenségét, pontatlanságát és egyéb hibaforrásait.

A gépi tanulási módszerek rendkívül szerteágazók, de az alábbiakban bemutatjuk 
az ABV-védelem kapcsán már sikeresen alkalmazott és magas potenciállal rendelkező 
megoldásokat:

•	 Okoseszközök (IoT), szenzorhálózatok: Az ABV-érzékelés hagyományosan 
a humán személyzet által működtetett specifikus céleszközökkel történt. Ezzel 
a vizsgált szennyezéstípusok már alacsony koncentráció esetén is kimutatha-
tók, azonban a személyzetnek a vizsgálati területre való kivonulása, a mérések 
elvégzése és az esetleges laboratóriumi kiértékelések jelentős átfutási időt 
követeltek egy olyan helyzetben, amikor minden perc számíthat. Ráadásul 
az ilyen érzékelési feladatra képes humán egységek száma is korlátozza 
az ABV-érzékelési képességeket.

15	 Khaleghi et al. 2013.
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	 E kihívásokra hatékony választ nyújtanak az okoseszközök közé tartozó szen-
zorok, illetve az azokból felépülő szenzorhálózatok és szenzorklaszterek. 
A mögöttes elgondolás az, hogy az ABV-észlelési idő csökkentésével lehetőség 
nyílik a gyorsabb reagálásra. Ehhez leginkább a korai figyelmeztető rendszerek 
(early warning systems, EWS) kialakítása szükséges, amelyek akár alacsonyabb 
mérési pontosságú, de kiterjedtebb érzékelőkre, illetve az ezekből felépülő 
szenzorhálózatokra épülnek.16 Emellett egyre növekvő figyelmet kapnak 
a különböző érzékelési technológiákat ötvöző szenzorklaszterek.17 Mindkét 
esetben a mérési adatok feldúsítása a cél, amiből a feldolgozás során statiszti-
kailag szignifikáns következtetések készíthetők, ráadásul a humán érzékeléshez 
képest alacsonyabb költségszinten és rövidebb észlelési időkkel.

•	 Szenzorfúzió: A modern ABV-védelmi megoldásokban több különböző típusú 
szenzort használnak egymással párhuzamosan. Ezek közül vannak nagy ható-
távolságú érzékelők, mint a radar, az infravörös, illetve az elektrooptikai 
eszközök, valamint rövid hatótávolságú érzékelők, mint a Raman-spektromé-
terek, továbbá a pontérzékelők, mint az ionmobilitás-spektrométerek (IMS) 
és a kémiai ágens elemző eszközök. Az ABV-felderítés egyik kritikus pontja az, 
hogyan sikerül a különböző mérési eredmények integrálása a minél pontosabb 
helyzetértékeléshez. A szenzorfúziós technikák alkalmazásával kidolgoztak egy 
alacsony paraméterszámú aggregációs modellt, amely a szennyezési felhő 
kiterjedését a különböző típusú szenzorok mérési eredményeit ötvözve becsli 
meg.18 Az ABV-védelmi információáramlás sértetlenségét biztosítva az eset-
leges mérési hibákat nem eliminálja, hanem a megbízhatósági indikátorok kis 
értékeivel jelzi annak alacsony bizonyosságát. A módszer könnyen automatizál-
ható és valós idejű adatfeldolgozást tesz lehetővé, azonban a modell előzetes 
paraméterezése szükséges. A modellbe a humán megfigyelések a pontszerű 
mérőeszközök mintájára integrálhatók.

•	 Szennyezési felhők dinamikájának modellezése: A légkörbe jutó és az onnan 
kiülepedő szennyező anyagok általában nem koncentráltan, hanem hosszú 
távon, nagy területen fejtik ki hatásukat, így a döntési folyamatok során nélkü-
lözhetetlen olyan módszerek alkalmazása, amelyek minél gyorsabban, a lehető 
legpontosabb képet szolgáltatják a katasztrófák várható következményeiről.19 
A szennyezések légköri terjedésének meghatározásához különféle időjárási 
adatok szükségesek: a szél iránya, sebessége, változékonysága, napi menete, 
vertikális profilja; a hőmérséklet rétegződése; a relatív nedvesség és csapadék, 
valamint a légköri stabilitás. Ezen adatok alapvető fontosságúak a szennyezés 
dinamikájának meghatározásához, ami jól mutatja azt is, hogy az érzékelési 
rétegben nem elegendő csupán a szennyezés meglétét és mértékét mérni, 
hanem további, például időjárási szenzorálás is szükséges. A mért értékek, 
valamint az előrejelzési modellek adatai alapján a szinoptikus szakemberek 
állítják elő a talajmenti meteorológiai információkat tartalmazó kódolt üzenetet 

16	 Marinelli et al. 2015.
17	 Lawrence–Kuhne–Swindle 2020.
18	 Lundberg–Paffenroth–Yosinski 2010.
19	 Viengdavanh 2012. 
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(CDM), de az előrejelzett mezők alapján emberi beavatkozás nélkül, algorit-
musok segítségével is készülhetnek az üzenetek.20

	 Számos automatizált ABV-szennyezési modellező szoftver áll már éles hasz-
nálatban, amelyeknek jellemzően az alábbi funkcionalitásai vannak: ABV-üze-
netek készítése, küldése, fogadása, feldolgozása standardizált formátumban; 
adatátvitel különböző protokollok szerint; ABV-csapások és nem csapásból 
származó kibocsátások értékelése, sugárdózis és a sugárszint kiszámítása, 
térinformatikai megjelenítés, gyakorlatok tervezése, beépített veszélyhely-
zet-elhárítási kézikönyv.21 A feldolgozások során változatos, az adott részfela-
datra optimalizált gépi tanulási modelleket használtunk fel, amelyek részletes 
bemutatása túlmutat jelen cikk keretein. Amit viszont fontos kiemelni, hogy 
a szennyezési felhők dinamikájának és kiterjedésének közel valós idejű gépi 
modellezése olyan számítási és előtanulási kapacitásokat mozgósít, amelyek 
a humán szakértők számára elérhetetlenek.

•	 Szimulációs döntéstámogatás: ABV-esemény bekövetkezésekor rendkívül komp-
lex helyzetben kell meghozni a döntéseket, ami igen megterhelő a folyamatban 
részt vevő személyzet számára, mert bizonytalan, összetett és dinamikusan 
változó helyzetre kell optimálisan reagálniuk. Mindezt fokozza az a lelki teher, 
hogy döntéseiken közvetlenül emberéletek múlhatnak. Ráadásul az ABV-ese-
mények jelentős hatású, de kis valószínűséggel bekövetkező, ritka események, 
következésképpen nehezen tipizálhatók, és nem igazán hasonlíthatók össze 
egymással, mert más földrajzi helyen, eltérő körülmények között következnek 
be. Mindezen tényezők azt támasztják alá, hogy az ABV-védelem döntési 
folyamataiban a lehető legátfogóbb információkra van szükség, hogy a hibás 
döntések kockázatát minimalizálni lehessen.22

	 Ehhez a rendelkezésre álló és a folyamat korábbi lépései során előállított ada-
tokat és információkat felhasználva a rendszer sorrendezi a hatályos műveleti 
eljárásrend szabályait azok relevanciája alapján, és a döntések következményeire 
valószínűségi számításokat végez. Így az illetékes döntéshozó számára jelentős 
támogatást nyújt azáltal, hogy a megfelelő műveleti lépéseket azonosítja, 
és az egyes szcenáriók bekövetkezési esélyeit számszerűsíti.

•	 Virtuális ikerkörnyezet: Az ABV-védelmi kiképzés általában fizikai gyakorlatként 
történik, ami alapvetően szükséges és hasznos, azonban időigényes és költséges 
is. Az ipari gyártóüzemek működésének elemzéséhez és optimalizálásához egyre 
nagyobb arányban használnak digitális ikerkörnyezetet (digital twin), amely 
tulajdonképpen az üzem virtuális mása. Ebben gyorsan és költséghatékonyan 
végezhetők el a gyártósori változtatások komplex elemzései. Az ABV-véde-
lemmel érintett területek teljes virtuális másának elkészítése sajnos minden 
realitáson túlnyúló feladat lenne, azonban a kiképzési gyakorlatok céljára már 
készítettek virtuális ikerkörnyezeteket.23 Ennek keretében virtuális valóság, 
kevert virtuális valóság és személyi számítógépes megoldásokat alakítottak ki, 

20	 Viengdavanh 2012. 
21	 Viengdavanh 2012. 
22	 Drury–Ullah–Madden 2018. 
23	 Altan et al. 2022.
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amelyeket több, a fizikai gyakorlatokat korábban teljesítő résztvevő bevoná-
sával értékeltek. Az eredmények alapján a virtuális ikerkörnyezetek fontos 
szerepet kaphatnak a jövőbeni ABV-védelmi kiképzések során.

A gépi tanulási rendszerek negyedik rétegét az információmegosztási műveletek 
alkotják. Az ABV-védelem vonatkozásában ez a meghozott döntéseken túl a folyamat 
megelőző részeiben keletkező származtatott és számított információkat is magában 
foglalja. Az elmúlt évek során ezen a területen is új megközelítések nyertek teret, 
amit önálló fejezetben tárgyalunk.

A döntéstámogató rendszerek új irányai

A vezeték nélküli hálózatok, az okoseszközök és a személyzet nélküli érzékelők szé-
les körű elterjedése hasonló mértékben változtatja meg az információs rendszerek 
működését, mint negyed évszázada az internet. Ezen átalakulás során a hálózat 
és a hálózati működés az információs rendszerek uralkodó paradigmájává vált, 
és az általa lehetővé tett páratlan összekapcsolódottság gyökeresen megváltoztatta 
az egyének, a vállalatok, a kormányok és a társadalmak működését, kommunikációját. 
Ebben a fejezetben a hálózati döntéstámogató rendszerek (network decision support 
system, NWDSS) felépítését mutatjuk be, kezdve azok alapvető tulajdonságaival:24

•	 Képlékeny hálózat heterogén elemekkel. A koncepció lényege a strukturális 
felépítésen alapul. A hálózat csomópontjai egyaránt lehetnek személyek, 
érzékelők vagy szoftverágensek. A személyi csomópontok önállóan egyénként 
vagy csoportosan is alkothatnak egy egységet. Ez utóbbi jellemzően valamilyen 
szervezeti egységet jelent, például katonai egységet, bűnüldöző szervet, tűz-
oltókat vagy különféle helyi és kormányzati intézményi csoportokat. A hálózat 
személyi csomópontjai rendre tartalmaznak döntéshozókat, noha a hálózati 
intelligencia bizonyos alacsony szintű döntéseket meghozhat a szoftverágensek 
segítségével, így például a hálózat kezelését és ellenőrzését is.

	 A hálózat képlékenysége annak folyamatos változásából fakad: a részt vevő 
személyek kikapcsolhatják a telefonjukat, az érzékelők lemerülhetnek vagy 
csendes üzemmódra válthatnak. A hálózati csúcspontok összekapcsoltsága 
is dinamikusan változik, így a hálózat pontos felépítése lényegében állandó 
változásban van.

•	 Érzékelőbőség. A hálózat a definíciója szerint tartalmazhat emberi és nem 
emberi komponenseket érzékelőként. A gépi szenzorok miniatürizálódása 
és számosságának robbanásszerű növekedése jelenti a hálózati döntéstá-
mogató rendszerek kialakulásának legfőbb hajtóerejét, különös tekintettel 
a katasztrófaelhárítási, a honvédelmi és a katonai műveleti területeken.

•	 Egyidejű ember–gép, gép–gép és ember–ember interakciók. A személyzet nélküli 
érzékelők jelentősen megnövelik az ember–ember interakciókon túli együttmű-
ködési tevékenységek iránti követelményeket. A tradicionális döntéstámogató 

24	 Bordetsky–Dolk 2013.
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rendszerek elsősorban az ember–gép interakciókra (human-computer interac-
tion, HCI) fókuszáltak, de a szenzorok számosságának növekedésével ez kezel-
hetetlenné vált. Ember–szenzor kapcsolat szükséges, amikor az eszközt 
irányítani vagy vezérelni kell. Szenzor–ember kommunikáció indokolt akkor, 
ha az érzékelő valamilyen figyelemre méltó esemény bekövetkezését észleli. 
Szenzor–szenzor kapcsolat segítségével irányítható egy személyzet nélküli 
jármű. Végül az ember–ember interakciók továbbra is nélkülözhetetlen csa-
tornát jelentenek az információáramlásban.

•	 Nyitott, generatív és önszerveződő rendszer. A hálózati döntéstámogató 
rendszerhez szabadon csatlakoztathatók újabb és újabb csúcspontok, ahogy 
az megfigyelhető számos internetalapú közösségi platformon is. A kialakuló 
rendszer generatív abban az értelemben, hogy egyszerű szabályok alapján 
működik, és hálózatelméleti módszerekkel leírható a viselkedése. Az így felépülő 
megoldások korábban jellemzően problémamegoldó fókusszal működtek, 
a koncepció újdonsága, hogy ez döntéstámogató céllal is hasznosítható. Mind-
azonáltal a polgári-katonai információmegosztási modell a kialakulóban lévő 
hálózatalapú parancsnoki és irányítási terület számára is hasznosítható egy 
információszűrő hálózatra épített új kockázatkezelési modell bevezetésével.25

•	 Tudásháló és kialakuló tudásfolyamatok. A hálózati döntéstámogató rend-
szerekben többféle emberi és nem emberi közreműködő együttműködése 
által keletkezhet információ, amelyek feltárásával a különböző célok elérése 
megvalósíthatóvá válik, például a különböző típusú incidensek azonosítása vagy 
egy fizikai terület megfigyelése. A kialakuló hálózati tudás minősége központi 
jelentőségű a közreműködő emberek, szenzorok és szoftverágensek együttmű-
ködésének hatékonyságára és eredményességére nézve. Tudásmenedzsment 
szempontból bármilyen hálózat értelmezhető tudáshálóként is az egyes cso-
mópontokban elérhető kollektív információ mérésével. Az információáramlás 
dinamikája a tudásfolyamok kialakulásával (emerging knowledge processes, 
EKP) fejlődhet, amelyek a tudásközpontok közötti áramlások fokozásával vagy 
fejlesztésével javíthatók. A hálózat képlékenységéből fakadóan a tudásfolyamo-
kat változó közreműködői halmazok és azok változó kapcsolódási struktúrája 
jellemzi. A résztvevők információismereti profilja előzetesen nem ismert, 
azok a működés során az információáramlatok letisztulása után rajzolódnak 
ki. A hálózati döntéstámogatási rendszerek kulcsfontosságú tudásfolyama 
a szakértői visszanyúlás, ahol a döntéshozóknak lehetőségük nyílik akár emberi, 
akár gépi tudásbázishoz való hozzáférésre.

•	 Agilis, együttműködő döntéshozatal a „végeken”. A hálózati döntéstámogató 
rendszerek, különösen a vészhelyzeti reagálás vagy a harctéri taktikai had-
műveletek esetén alkalmasak a decentralizált döntéshozatali folyamatok 
támogatására. Ezek gyakran kaotikusak, nem rendelkeznek előzetes forgató-
könyvekkel, tele vannak nagy kockázatú helyzetekkel és erős időkényszerekkel, 
valamint nem teszik lehetővé a klasszikus hierarchikus döntési folyamatok 
alkalmazását sem. Ehhez igazodva a döntési folyamatokban együttműködő 

25	 Chlebo–Christman–Johnson 2011. 
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résztvevők szervezete jellemzően ellaposodik, és a döntéshozatal nem köz-
pontilag, hanem a „végeken” történik meg agilis módon.

•	 Számítógépes modellezés és kísérletezés. Az olyan generatív hálózatok elemzé-
sére, mint amilyenek a döntéstámogató hálózatok is, leginkább számítógépes 
modelleket használnak. Ennek keretében egy virtuális környezetben szimulálják 
a hálózat működését, és az eredmények alapján finomhangolhatók a hálózati 
szabályok, elősegítve a hatékonyabb tudásáramok kialakulását.

A nem megfelelően kontrollált döntéshozatal könnyedén hibás lépésekhez vezethet.26 
Ahhoz, hogy jól működő információmegosztási protokollt lehessen kialakítani, érdemes 
figyelembe venni annak szerepét. Napjainkban már általános jelenség, hogy különböző 
méretű csapatokat vagy szervezeti egységeket használnak szervezeti célok eléréséhez. 
A csapatok egymástól kölcsönösen függő tagokból állnak, akik változatos interakciós 
folyamatokon keresztül koordinálják a munkájukat. Ezek az interakciós folyamatok 
kulcsfontosságúak a helyzetfelismerés és -értékelés elvégzésében akár dinamikusan 
változó környezetben is. A pontos, időszerű, megfelelően megosztott információk 
létfontosságúak a csapatfeladatok elvégzéséhez, különösen olyan akciócsoportoknál, 
amelyek összetett vagy időérzékeny műveleteket hajtanak végre. A csapatok észlelési 
folyamatmodelljét mutatja a 3. ábra.27 E megközelítés erőssége, hogy a két irányú 
információmegosztási platform segítségével lehetőséget nyújt bizonyos döntések 
alacsonyabb szintű meghozatalához, amelynek kontrollálását az adott csapat végzi.
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26	 Mullins 2021.
27	 Mullins 2021.
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A modern ABV-védelmi keretrendszer prototípusmodellje

Ebben a fejezetben bemutatunk egy modern ABV-védelmi keretrendszert, amely jelen-
tősen épít a lengyel mintára,28 illetve a páneurópai EU-Sense projekt megállapításaira,29 
de azoktól több ponton is eltér. Hangsúlyozzuk, hogy a következőkben ismertetett 
keretrendszer egy prototípusmodell, amely – ha az igények indokolják – rugalmasan 
bővíthető további modulokkal, emellett a felépítéséből fakadóan a fejlesztések kön�-
nyen szakaszolhatók. Az alábbiakban áttekintjük a keretrendszer főbb komponenseit:

•	 ABV szennyezésérzékelő réteg: tartalmazza a fix telepítésű és a mozgó szenzo-
rokat, valamint a humán megfigyelőket is. Jellege és típusa szerint heterogén 
felépítésű. Célja a vizsgálat alá vont területre vonatkozó adatgyűjtés.

•	 ABV szenzorvezérlő réteg: az érzékelés hatékonyságának maximalizálására 
törekedve irányítja a mozgatható szenzorokat, hogy megfelelő lefedettségű 
feltárást biztosítson a kapcsolódó folyamatokhoz.

•	 ABV adatintegrációs réteg: az érzékelőkből érkező nyers adatok összegyűjté-
sére, egységesítésére és tárolására szolgál.

•	 ABV szenzorfúziós réteg: a különböző érzékelőkből származó adatok összesí-
tését és integrálását, majd a szennyezés fennállásának, jellegének, típusának 
és mértékének meghatározását végzi. A működtetéséhez előzetes paramé-
terezés és kalibráció szükséges. Ebbe a rétegbe beágyazhatók további adat-
minőség-ellenőrzési és validációs lépések is.

•	 ABV monitoring és változáskövető réteg: a szennyezés időbeli változásának 
és térbeli mozgásának dinamikai meghatározását végzi.

•	 ABV szimulációs előrejelzési réteg: a meteorológiai, a földrajzi és a szen�-
nyezésdinamikai adatok felhasználásával a szennyezés várható kiterjedését 
és eloszlását jelzi előre. Fejlettebb verzióban a különböző műveleti szcenári-
ókra vonatkozóan is értékeléseket készít, amelyből a közbeavatkozás várható 
hatásait, illetve azok humán és gépi erőforrásokon várható következmények 
kiértékelését végzi döntéstámogatási célból.

•	 ABV információmenedzsment-réteg: az érzékeléstől a releváns szabályozások 
vonatkozó részeinek meghatározásán, valamint a döntéstámogatási célú szár-
maztatott és kalkulált információkon és a meghozott döntéseken át az elvégzett 
és a folyamatban lévő műveletekig bezárólag a teljes ABV-védelmi megoldást 
átfogó információtovábbítási és -megosztási réteg. Felépítését tekintve minél 
magasabb fokon automatizált, szigorú jogosultságkezelést megvalósító, 
beépített naplózási funkciót biztosító platform és kommunikációs protokoll.

•	 ABV-védelmi, gépi tanulási szolgáltatások: olyan kötött és kötetlen módon hasz-
nálható eljárások és szolgáltatások halmaza, amelyek a meglévő információkból 
a felhasznált modelleken keresztül származtatott következtetéseket és kiter-
jesztéseket készítenek objektív, reprodukálható módon. Mivel napjainkban 
a számítási kapacitások lehetővé teszik, ezért a humán képességeket messze 
meghaladó komplexitású problémák megoldásában, az emberi feldolgozási 

28	 Tarapata et al. 2021.
29	 Gawlik-Kobylińska et al. 2021.
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idők töredéke alatt képesek elvégezni a rájuk delegált lépéseket. Tekintettel 
arra, hogy a folyamat számos pontján felhasználhatók a gépi tanulás képes-
ségei, ezért a javasolt architektúrában központi szolgáltatásként szerepelnek.

•	 ABV vizualizációs és jelentésszolgálati réteg: az információtovábbítás hatékony-
ságának maximalizálására optimalizált réteg, amely a standard formátumokon 
és a szabályzatokban meghatározott jelentéseken túl dinamikus, önkiszolgáló 
információs felülettel is rendelkezik.

•	 ABV figyelmeztetési és riasztási réteg: az ABV-védelmi folyamatban érintett 
teljes állományra kiterjedő információs mechanizmus.

Végül az általunk javasolt ABV-védelmi rendszer architekturális felépítését és a fentebb 
megadott komponensek összefüggéseit és kapcsolatait mutatja a 4. ábra.
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Összefoglalás

A közelmúltban számos területen történtek olyan technológiai és működésszervezési 
áttörések, amelyek hatékony segítséget nyújthatnak az ABV-védelem továbbfejlesz-
tésében. Az ABV-érzékeléshez használt szenzortechnikákon túl legalább olyan fontos 
a hibrid (emberi-gépi) érzékelési hálózat információmegosztási és döntéstámogató 
rétegeinek megfelelő tervezése. Ennek eléréséhez javasolt az egyirányú információs 
csatornák többirányúvá tétele, validációs és kontrollmechanizmusok beépítése, az infor-
mációfolyamok gördülékenységének támogatása, a gépi szenzorok és számítógépes 
mesterséges ágensek integrálása. Bemutattuk a hálózati döntéstámogató rendszerek 
jellemzőit, amelyek rámutatnak arra, hogy a statikus műveleti forgatókönyveken túl 
milyen struktúrával lehet hatékonyan reagálni a váratlan helyzetek kezelésére annak 
érdekében, hogy a kollektív tudás alapján optimális döntések születhessenek.

Mindezen lehetőségek önállóan is képesek az ABV-védelem egy-egy feladatát 
továbbfejleszteni, azonban a hatékonyságnövelési potenciáljuk magasabb fokú kihasz-
nálásához érdemes a teljes rendszerre vonatkozó fejlesztési koncepciót követni. Ezt 
elősegítendő átfogó javaslatot tettünk egy modern ABV-védelmi keretrendszerre 
vonatkozóan, amelyre modulárisan felfűzhetők az egyes komponenseket érintő 
fejlesztések. Ezek közös célja az érzékelési, feldolgozási és reagálási idők jelentős 
csökkentése, az információkiaknázási lépések megbízhatóságának és integráltságának 
növelése, az automatizált műveletek által az ABV-védelmi műveletek kapacitásainak 
kiterjesztése és legfőképp a döntések hatékony támogatása, valamint a szűk kereszt-
metszetek feloldása.
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