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Az informaciomenedzsment szerepe
az ABV-védelemben*

The Role of Information Management in CBRN Protection

Az atom-, bio- és vegyi (ABV-) incidensek felderitése kiemelt fontossdgu feladat, amely
évtizedek ota intenziven kutatott téma. A folyamatos technoldgiai, adatfeldolgozdsi és auto-
amely napjainkra komplex, interdiszciplindris tudomdnytertiletté vdlt. Ennek megfelel6en
kémikusok, fizikusok, meteoroldgusok, katonai szakérték, programozdk és adattuddsok
egyardnt kézremiikédnek a kutatdsokban. A hazai ABV-védelmi képességek hatékony
névelésének a kulcsa is abban rejlik, hogy megfeleléen strukturdlt koncepcid mentén
folyamatos és célirdnyos fejlesztés térténjen. Kutatdsunk célja, hogy dttekintést adjunk
a modern ABV-védelmi technoldgidk f6bb komponenseirdl, ezen beliil 6sszefoglaljuk
az ABV-felderités, illetve a dontéstdmogatdsi lépések koncepciondlis kbvetelményeit, és bemu-
tatjuk az informdciomenedzsment szerepét és legujabb lehetdségeit a folyamatokban.

Kulcsszavak: ABV-védelem, informdciomenedzsment, déntéstdmogato rendszer, ABV-
architektura

The detection of chemical, biological, radiological and nuclear (CBRN) incidents is a high
priority and has been an intensively researched topic for decades. Ongoing technological,
data processing and automation advances are opening up new development potentials
in the field of CBRN protection, which has become a complex, interdisciplinary field.
Accordingly, chemists, physicists, meteorologists, military experts, programmers and
data scientists are all involved in the researches. The key to effective enhancement of
domestic CBRN defence capabilities also lies in continuous and directed development
along a well-structured concept. The aim of our research is to provide an overview of the
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main components of modern CBRN defence technologies, including a summary of the
conceptual requirements for CBRN reconnaissance and decision support steps, and to
present the role and recent opportunities of information management in these processes.

Keywords: CBRN protection, information management, decision support system,
CBRN architecture

Bevezetés

Az atom-, bio- és vegyi (ABV-) védelmi tevékenységeket eleinte a nagyhatalmak hadaszati
potencialja, illetve azok folyamatos, bar valtozd intenzitasu fenyegetései indukaltak.
Napjainkban sokkal inkdbb az dllamok altal nem kontrolldlhato terrorista csoportok
jelentenek fenyegetést, de tovabb bdéviti az ABV-katasztrofak bekdvetkezésének veszé-
lyét az iparosodott, politikai, gazdasagi és kulturdlis ellentétekkel terhelt id6szakunk
is.> Bar Magyarorszagon is tdbb évtizedes multja van az ABV-védelemnek, azonban
a gyorsan valtozo vildagunkban Ujabb és Ujabb fejlesztési iranyok nyilnak. Ezek kozdl
tobbre vonatkozdan készlltek mar rovid, kdzép- és hosszu tavi megvaldsitdsi tervek,
azonban végrehajtasuk egyéb prioritasok mellett hosszu és idSigényes folyamat.®

A célunk, hogy a napjainkban elérhet6 szakmai és tudomanyos eredményekre
alapozva attekintést nydjtsunk a modern ABV-védelem koncepciondlis kbvetelménye-
ir6l, ezaltal tamogatva a célirdnyos és magas potencialt rejtd fejlesztési beruhazasok
meghatarozadsat. Munkdnk sordn a relevans hazai és nemzetkdzi szakirodalom felta-
rasan tul rendszereztik az ABV-védelem funkcionalis komponenseit, azonositottuk
azok hatékonysagnodveld lehetdségeit, feltartuk az adott mdveletekhez kapcsolddo
legjobb gyakorlatokat kozvetlenil az ABV-védelem teriletérdl, illetve az ekvivalens
problémak esetén kdzvetve az ipari és termelési teriletekrdl is.

Cikkiink masodik fejezetében ismertetjik az ABV-védelem felépitését, ezen belll
attekintjik az ABV-felderités eszkozeit, azok jelenlegi potencidljat a ,régi tipusu” elja-
rasrendhez képest. Ezt kdvetéen bemutatjuk az informacidomenedzsment szerepét
és |épéseit a nyers adatok feldolgozasaban, majd meghatarozunk néhany alapvetd
fontossagu célfliggvényt, amelyek lehet6vé teszik az iparban széleskorden alkalmazott
optimalizacids technoldgidk felhaszndlasat az ABV-felderités tertletén is. A harmadik
fejezetben attekintjik a gépi tanulas alkalmazasi lehet6ségeit az ABV-védelmi folya-
matokban, valamint ismertetjik a modelleknek az adatokra és azok feldolgozdsara
vonatkozo el6kdvetelményeit, és a legjobb gyakorlatokon keresztll bemutatjuk a gépi
tanulas nyujtotta hatékonysagnoveld képességeket. A negyedik fejezetben megvizsgal-
juk a dontéstdmogatd rendszerek Uj fejlesztési irdnyait, kiilénos tekintettel a haldzati
dontéstamogatas tulajdonsdgaira. Roviden 6sszefoglaljuk a haldzati és a hierarchikus
megkozelitések fébb kilonbségeit, kiemelve a jelentésebb eltéréseket eredményezd
aspektusokat. Az 6todik fejezetben javaslatot tesziink egy lehetséges ABV-védelmi rend-
szer magas szint( architekturdjara, bemutatunk egy prototipus-vizidt, majd azonositjuk

5 JUHASZ 2001.
6 BEREK—SZABO 2012; SzABS 2017.
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a fébb tervezési feladatcsoportokat. Végil a hatodik fejezetben dsszefoglaljuk az ered-
ményeinket és a konkluzidkat, valamint kiemellink néhany magas potencidllal kecsegtetd
kutatasi témat, amelyek tovabb javithatjak az ABV-felderitési képességeket.

Az ABV-védelem felépitése

Az ABV-védelem rendkivil szertedgazé feladatok és |épések sorozata, azonban
a tudomadnyos konszenzus alapjan 6t f6bb funkcionalis terlletre bonthatd.’

e Felderités: az ABV-incidens vagy -szennyezés érzékelése, kiterjedésének meg-
hatarozasa, valamint az id6beli valtozasanak nyomon kovetése. Az ABV-felde-
rités f6bb feladatai a kimutatas, az azonositas és a monitorozas. A kimutatas
aleveg6ben [év6 mérgez6 anyag érzékelését jelenti. Ez torténhet kémiai vagy
fizikai Uton, human vagy gépi kdzremUlkodéssel, egy vagy tdobb szenzor fel-
haszndldsaval, mechanikus vagy digitdlis érzékel6kkel, illetve ezek kilonb6z8
kombinacidjaval. A f6bb érzékelési eljarasok az aldbbiak:

hordozhatd kézi érzékeldk;
okosszenzorok;

pilota nélkuli jarmdvek;
foldi/légi/vizi megfigyel§ eszkozok;
elektronikus adatforrasok;

— human érzékelés.

A modern katonai szenzorhdlézatok jellemz6en lényegesen nagyobbak és komplexeb-
bek, mint a civil szenzorhdldzatok,® azonban az elmult évtizedek jelentds fejlesztései
ellenére ezen érzékel6k még mindig koltségesek. Ezzel szemben a civil felhasznalasban
mar megjelentek az alacsony koltségl érzékel6k, amelyek témeges alkalmazasaval
figyelemre méltd eredményeket értek el.®
A méréseket végz§ érzékelSk tekintetében a statikus, fix telepitésl szenzorok-
kal szemben egyre inkdbb teret nyernek a mobil érzékel6k. Ezeknek harom fajtajat
kalonboztetjik meg:
— Nem vezérelt szenzorokat leginkabb mozgd jarmUvekre telepitenek.®
— Kozpontilag vezérelt szenzorok esetén a megvizsgalandé teriletre lehet
iranyitani az eszkdzt, vagyis dinamikus, a kérnyezeti mérések eredményeitd!
flggben irdnyitott megoldast alakitanak ki.**
— Autondm vezérlés(i szenzorok alkalmazasakor kdzponti irdnyitas nélkdl, de
a mérési eredményektdl fliggben lokalis irdnyitasu érzékel6ket haszndlnak.*?
¢ Informaciomenedzsment: az ABV-felderitési adatok dsszegy(jtése, feldolgo-
zasa és tovabbitasa, amibe beletartoznak az informacidatviteli és -kiaknazasi

7 BEREK 2016.

8 ISLAM et al. 2009.

9 ZHANG—MADHANI-BERG 2005.
1 MADHANI-TAUIL=ZHANG 2005.
n KoN et al. 2012.

2 BOUHAMED et al. 2020.
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[épések is. Az utolsd évtizedekben lezajlodo informatikai forradalom soran
gydkeresen megvaltozott a felhasznalhatd eszkoztar. A kordbban elképzelhe-
tetlen adatb@ség és szamitasi kapacitds lehet8séget kindl arra, hogy az ABV-vé-
delemben kdzrem(ikodd személyi dllomany helyett mind tébb mUveletet gépi

Uton végezzenek el az emberi teljesitményt jelentésen meghaladd precizitdssal,

megbizhatdsaggal és alacsony feldolgozasi id6vel. Azonban a szenzorokban

képz&d§ adatok feldolgozd rendszerek felé valé tovabbitasa kapcsan szdmos
kovetelménynek kell megfelelni:

— Hibamentesség: a mérési adatokat mindennem( megvaltozasi lehetdség
kiiktatasaval, a szenzor mérési pontossagaval kell bekuldeni.

— Alacsony késleltetésiid6: a mérési idépillanattél szamitott legrévidebb idén
belll kell tovabbitani az adatokat.

— Energiahatékonysdg: az alacsony késleltetési id§ kritériumaval szemben
a folyamatos adatkapcsolat rendkivil energiaigényes lehet, ezért a — jel-
lemz6en akkumulatorrdl mdkédd — szenzorok Gzemidejének néveléséhez
az adatkildési gyakorisag optimalizalasa szUkséges.

— Biztonsdg: a rendszer jellegébdl fakaddan az adatok eltérithetetlensége
és megmasithatatlansaga alapvetd fontossagu.

— Uzembiztossag: az érzékelési rendszer csak folyamatos miikddés mellett
tudja ellatni legf6bb céljat, igy ennek biztositdsa is kiemelt jelent&ségd.

A mérési adatok kdzponti 6sszegy(ijtését kdvetben az informdcio kinyerése és a don-
téstamogatd mdlveletek elvégzése kdvetkezik, amely az ABV-védelem legkritikusabb
pontja.’* Az 1. dbra egy ABV-védelmi dontéstdmogatd eszkodz funkcionadlis felépitését
ismerteti. Ennek alapjan az els6bbségi felderitési kovetelmények (EFK) relevancidja-
nak bizonyossagara, az értesitési id6kre, a szennyezésnek vald kitettség mértékére
és az érzékelési bizonyossagra vonatkozdan megfogalmazhatdk egzakt célfiggvények,
amelyek megnyitjak az utat az ipari, gazdasagi és kutatasi terlileteken mar sikeresen
alkalmazott optimalizacids eljarasok felhasznaldsa el6tt.

ancsnokok Ao a1z
i allomany ABV-detektalds
védelme '
Szomszédos " .
EFK Parancsnokok ictd ABV-helyszin ABV-teriilet
Max. EFK- Min. Max. szennMeirz]ésnek Max. érzékelési Max. érzékelési |_ Max. érzékelési
bizonyossag értesitési idd EFK-bizonyossdg P lolliteeren bizonyossag bizonyossag bizonyosség

Max.
. X. Max. ABV-
informdcig- tudatossag

bizonyossag

1. dbra: ABV déntéstamogatd eszkéz funkciondlis felépitése
Forrds: Cascio et al. 2019

3 Casclo et al. 2019.
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e Fizikai védelem: az ABV-szennyezéssel veszélyeztetett allomany, valamint
egyes targyi vagy gépi eszkdzok megdvasa.

e Veszélykezelés: az ABV-szennyezés aloli mentesitési mlveletek elvégzése.

e Egészségligyi ellenintézkedések és biztositds: az dllomany altal elszenvedett
ABV-artalmaknak megfelel§ orvosi ellatds biztositasa.

Cikkiink tovabbi részében elsésorban az informaciofeldolgozé és a dontéstdmogatd
folyamatok hatékony szervezését tekintjik at. Ennek eléfeltétele az ABV-felderités
maodszereinek megismerése, igy az alabbiakban ezt mutatjuk be részletesebben.

A gépi tanulas alkalmazasi lehet8ségei az ABV-megoldasokban

Napjainkban sorra jelennek meg Ujabb és Gjabb technoldgidk és modszerek, amelyek
jelentGs teljesitményjavulast és hatékonysagnovekedést eredményeznek az ipar
és a gazdasag szamos terlletén. Tobbek kdzott a mesterséges intelligencia, a gépi
tanulas, a robotok, az okoseszkozdk, az dnvezets jarmUvek, a dréonok, a virtualis-
valdsdag-megoldasok, a nanotechnoldgia és a szintetikus organizmusok kilonb6z8
alkalmazdsai és felhaszndlasai olyan mértékben alakitjdk at életlinket, hogy a negyedik
ipari forradalomként hivatkoznak rdjuk. Mindezen lehet&ségek kiaknazasa az ABV-vé-
delem terlletén is elkezd6dott, és a jelent8s kihasznalatlan potenciadl miatt, vélhe-
téen tartésabb folyamatta valik. Ebben a fejezetben attekintjik az Uj technolégidk
alkalmazasainak szamos ,,jo gyakorlatat” az ABV-védelem teriletén.

A gépi tanulasi rendszerek hasznalata soran négy egymasra épilé réteget kiilon-
boztetlink meg. Az els@ rétegben szerepelnek a forrasadat-el6allitasi mlveletek.
Ahhoz, hogy megfelelSen ki lehessen akndzni a gépi tanulds nyuljtotta lehetdsége-
ket, els6sorban megfelel6 mennyiségl, minéségd, terjedelmd és gyakorisagu adat
szlikséges, amelyeket &ssze kell kapcsolni, majd integraini.

A gépi tanuldsi megolddsok masodik rétegét az adattaroldsi, adatfeldolgozasi
és adat-el6készitési |épések alkotjak. Mivel a kildénb6z6 gépi tanuldsi mdédszerek
bemeneti adatra vonatkozd el6kovetelményei eltérdk, igy az adatstrukturdk és gépi
tanulasi modszerek kdlcsdndsen korlatozhatjdk egymast. A jol strukturdlt adatokhoz
korlatozott autondmidju fellgyelt tanuldsi modszerek alkalmazhatok. A kép- és hang-
adatok esetében a megerdsitéses tanuldsi mddszerek haszndlhatok, amelyek adaptiv
ontanuld funkcidja a szitudcids tapasztalathoz tud igazodni. A természetes nyelvi
feldolgozd algoritmusok mindenféle hangfelismerésre, hangértelmezésre és hango-
rientdcio vizsgalatara alkalmasak. A big data jellegl, nagy mennyiség( adat feldolgo-
zasat igénylé mdlveleteket leginkdbb neurdlis haldzatokkal lehet tdmogatni. Ezenfeldl
a mechanikus érzékel6k okoseszkdzokkel (Internet of Things, |0T) integralhatdk, igy
az adataramlas felgyorsithato, és sok esetben a tavoli vezérlés is biztosithato.**

A gépi tanuldsi rendszerek harmadik rétegébe az adatfuzios és a modellalkotasi
feladatok tartoznak. Az ezzel foglalkozd szakemberek szerint a kifejlesztett model-
lek csak annyira lehetnek pontosak, amennyire a forrasadatok megfeleléek, igy

“ AHMED 2022.
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nem lehet eléggé hangsulyozni, hogy milyen fontos a legmagasabb adatmindségre
valé torekvés. A 2. dbra bemutatja az adatfuzids hibaforrasok tipusait.*® Ezek kozdl
a mérési tokéletlenség tipusai [ényegében elkerllhetetlenek, amire a méréeszkdzok
min@sitése soran meghatarozott varhatd mérési hibamérték figyelembevételével
lehet felkészilni. Tovabba a méréeszkozok telepitési tervezésével és a mérbeszkdzok
megfeleld kivdlasztasaval elérhetd, hogy a mérési hibak a kivant toleranciasavon bell
maradjanak. Nagyrészt szintén tervezési kérdés a korreldltsagi és kiegyensulyozatlan-
sagi hibdk kezelése, mig az inkonzisztencia fennalldsanak azonositdsa és kikliszobolése
az adatfeldolgozasi folyamatok validacids |épéseiben kezelhetd.

Adatfuzios
hibaforrasok

1
Tokéletlenség Korreldltsag Inkonzisztencia Kiegyensulyozatlansag

|
| 1 1
Véltozékonysag Pontatlanséag Granularitas — Onellentmondas

— Bizonytalansag — Kiugro értékek

mm TObbértelmiiség o Rendszerezetlenség

— NEO R[]

2. dbra: Az adatfuziés hibaforrdsok tipusai
Forrds: KHALEGH! et al. 2013

Az adatfeldolgozasi folyamatnak mindenképpen érdemes tartalmaznia egy robosztus
adaptiv programozasi keretrendszert, amely képes korrigdini az adatok sokféleségét,
tokéletlenségét, pontatlansagat és egyéb hibaforrasait.

A gépi tanulasi modszerek rendkivil szerteagazok, de az aldbbiakban bemutatjuk
az ABV-védelem kapcsan mar sikeresen alkalmazott és magas potencidllal rendelkez6
megoldasokat:

e Okoseszkdzbk (1oT), szenzorhdlozatok: Az ABV-érzékelés hagyomanyosan

a human személyzet altal mikodtetett specifikus céleszkdzokkel tortént. Ezzel
a vizsgalt szennyezéstipusok mar alacsony koncentracié esetén is kimutatha-
tok, azonban a személyzetnek a vizsgalati tertletre vald kivonuldsa, a mérések
elvégzése és az esetleges laboratériumi kiértékelések jelentés atfutasi idét
koveteltek egy olyan helyzetben, amikor minden perc szamithat. Rdadasul
az ilyen érzékelési feladatra képes human egységek szdma is korlatozza
az ABV-érzékelési képességeket.

s KHALEGHI et al. 2013.
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E kihivasokra hatékony valaszt nyudjtanak az okoseszkozok kozé tartozd szen-
zorok, illetve az azokbdl felépll6 szenzorhdldzatok és szenzorklaszterek.
A mogottes elgondolds az, hogy az ABV-észlelési id6 csdkkentésével lehetEség
nyilik a gyorsabb reagdlasra. Ehhez leginkabb a korai figyelmeztet6 rendszerek
(early warning systems, EWS) kialakitasa szikséges, amelyek akar alacsonyabb
mérési pontossagu, de kiterjedtebb érzékelSkre, illetve az ezekbdl feléplld
szenzorhalézatokra épllnek.* Emellett egyre ndvekvd figyelmet kapnak
a kilonboz6 érzékelési technoldgidkat 6tvozé szenzorklaszterek.r” Mindkét
esetben a mérési adatok feldusitdsa a cél, amibdl a feldolgozas sordn statiszti-
kailag szignifikans kdvetkeztetések készithetdk, réadasul a human érzékeléshez
képest alacsonyabb koltségszinten és rovidebb észlelési id6kkel.

e Szenzorfuzio: A modern ABV-védelmi megoldasokban tobb kilonb6z4 tipusu
szenzort haszndlnak egymassal parhuzamosan. Ezek kdzil vannak nagy hato-
tavolsagu érzékel6k, mint a radar, az infravords, illetve az elektrooptikai
eszkdzok, valamint rovid hatétdvolsagu érzékel6k, mint a Raman-spektromé-
terek, tovabba a pontérzékel8k, mint az ionmobilitas-spektrométerek (IMS)
és a kémiai dgens elemz8 eszkozok. Az ABV-felderités egyik kritikus pontja az,
hogyan sikerll a kiilonb6z6 mérési eredmények integraldsa a minél pontosabb
helyzetértékeléshez. A szenzorfuzids technikak alkalmazasaval kidolgoztak egy
alacsony paraméterszamu aggregacidés modellt, amely a szennyezési felh§
kiterjedését a kiilonb6z6 tipusu szenzorok mérési eredményeit 6tvozve becsli
meg.'® Az ABV-védelmi informacidaramlas sértetlenségét biztositva az eset-
leges mérési hibakat nem eliminalja, hanem a megbizhatdsagi indikatorok kis
értékeivel jelzi annak alacsony bizonyossagat. A modszer kdnnyen automatizal-
hato és valds idejli adatfeldolgozast tesz lehet6vé, azonban a modell el6zetes
paraméterezése sziikséges. A modellbe a human megfigyelések a pontszerd
mérdeszkdzok mintdjara integralhatok.

e Szennyezési felhék dinamikdjanak modellezése: A légkdrbe jutd és az onnan
killeped6 szennyez§ anyagok altaldban nem koncentraltan, hanem hosszu
tdvon, nagy terileten fejtik ki hatasukat, igy a dontési folyamatok soran nélki-
|6zhetetlen olyan mddszerek alkalmazasa, amelyek minél gyorsabban, a lehet§
legpontosabb képet szolgdltatjak a katasztrofak varhatd kovetkezményeirdl.
A szennyezések légkori terjedésének meghatdrozasahoz kilonféle id6jarasi
adatok szlikségesek: a szél iranya, sebessége, valtozékonysaga, napi menete,
vertikalis profilja; a hémérséklet rétegzédése; a relativ nedvesség és csapadék,
valamint a légkdri stabilitds. Ezen adatok alapvetd fontossaguak a szennyezés
dinamikajanak meghatdrozasahoz, ami j6l mutatja azt is, hogy az érzékelési
rétegben nem elegendd csupan a szennyezés meglétét és mértékét mérni,
hanem tovabbi, példaul id6jarasi szenzoralas is szlikséges. A mért értékek,
valamint az el6rejelzési modellek adatai alapjan a szinoptikus szakemberek
allitjak eld a talajmenti meteoroldgiai informacidkat tartalmazé kddolt Gzenetet

16 MARINELLI et al. 2015.

K LAWRENCE—KUHNE—SWINDLE 2020.

1 LUNDBERG—PAFFENROTH—YOSINSKI 2010.
1 VIENGDAVANH 2012.
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(CDM), de az elGrejelzett mez6k alapjan emberi beavatkozas nélkdl, algorit-
musok segitségével is készilhetnek az Gzenetek.?°

Szamos automatizalt ABV-szennyezési modellezd szoftver all mar éles hasz-
nalatban, amelyeknek jellemz&en az aldbbi funkcionalitdsai vannak: ABV-(ze-
netek készitése, kiildése, fogadasa, feldolgozasa standardizalt formatumban;
adatatvitel kilonbo6z6 protokollok szerint; ABV-csapasok és nem csapashol
szarmazo6 kibocsatasok értékelése, sugarddzis és a sugarszint kiszamitasa,
térinformatikai megjelenités, gyakorlatok tervezése, beépitett veszélyhely-
zet-elharitasi kézikonyv.?* A feldolgozasok soran valtozatos, az adott részfela-
datra optimalizalt gépi tanuldsi modelleket hasznaltunk fel, amelyek részletes
bemutatdsa tulmutat jelen cikk keretein. Amit viszont fontos kiemelni, hogy
a szennyezési felh6k dinamikdjanak és kiterjedésének kozel valds idejl gépi
modellezése olyan szamitasi és elStanulasi kapacitdsokat mozgodsit, amelyek
a human szakért6k szdmara elérhetetlenek.

e Szimuldcios déntéstdmogatds: ABV-esemény bekovetkezésekor rendkivil komp-

lex helyzetben kell meghozni a dontéseket, ami igen megterheld a folyamatban
részt vevl személyzet szamara, mert bizonytalan, 6sszetett és dinamikusan
valtozo helyzetre kell optimalisan reagalniuk. Mindezt fokozza az a lelki teher,
hogy dontéseiken kozvetlenil emberéletek mulhatnak. Rdadasul az ABV-ese-
meények jelentds hatdsu, de kis valdszinlséggel bekovetkezd, ritka események,
kovetkezésképpen nehezen tipizadlhatdk, és nem igazan hasonlithaték dssze
egymassal, mert mas foldrajzi helyen, eltéré korilmények kozott kovetkeznek
be. Mindezen tényez6k azt tdmasztjak ald, hogy az ABV-védelem dontési
folyamataiban a lehet6 legadtfogdbb informacidkra van szikség, hogy a hibas
dontések kockdzatat minimalizalni lehessen.?
Ehhez a rendelkezésre all6 és a folyamat korabbi lépései soran el&allitott ada-
tokat és informacidkat felhasznalva a rendszer sorrendezi a hatalyos mdveleti
eljarasrend szabalyait azok relevanciaja alapjan, és a dontések kbvetkezményeire
valdszinliségi szamitasokat végez. igy az illetékes dontéshozd szdmara jelentds
tdmogatast nyujt azaltal, hogy a megfelel§ miveleti |épéseket azonositja,
és az egyes szcenariok bekodvetkezési esélyeit szamszerdsiti.

e Virtudlis ikerkbrnyezet: Az ABV-védelmi kiképzés altaldban fizikai gyakorlatként
torténik, ami alapvetden szikséges és hasznos, azonban iddigényes és koltséges
is. Az ipari gyartolzemek mikddésének elemzéséhez és optimalizélasahoz egyre
nagyobb ardnyban hasznalnak digitalis ikerkdrnyezetet (digital twin), amely
tulajdonképpen az Uzem virtudlis masa. Ebben gyorsan és koltséghatékonyan
végezhet6k el a gydrtodsori valtoztatasok komplex elemzései. Az ABV-véde-
lemmel érintett terlletek teljes virtudlis masanak elkészitése sajnos minden
realitason tulnyulo feladat lenne, azonban a kiképzési gyakorlatok céljara mar
készitettek virtudlis ikerkdrnyezeteket.?> Ennek keretében virtudlis valdsag,
kevert virtualis valdsag és személyi szamitdgépes megoldasokat alakitottak ki,

2 VIENGDAVANH 2012.

2 VIENGDAVANH 2012.

2 DRURY—ULLAH—MADDEN 2018.
B ALTAN et al. 2022.
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amelyeket tobb, a fizikai gyakorlatokat korabban teljesit6 résztvevé bevona-
saval értékeltek. Az eredmények alapjan a virtudlis ikerkdrnyezetek fontos
szerepet kaphatnak a jovébeni ABV-védelmi kiképzések soran.

A gépi tanuldsi rendszerek negyedik rétegét az informaciomegosztasi miveletek
alkotjak. Az ABV-védelem vonatkozasaban ez a meghozott dontéseken tul a folyamat
megel6z6 részeiben keletkezd szarmaztatott és szamitott informacidkat is magaban
foglalja. Az elmult évek sordn ezen a terileten is Uj megkozelitések nyertek teret,
amit 6nallé fejezetben targyalunk.

A dontéstamogato rendszerek Uj irdnyai

A vezeték nélkili haldzatok, az okoseszkdzok és a személyzet nélkili érzékelSk szé-
les kord elterjedése hasonld mértékben valtoztatja meg az informacids rendszerek
mikodését, mint negyed évszdzada az internet. Ezen atalakulds soran a halézat
és a haldzati miikddés az informaciods rendszerek uralkodd paradigmajava valt,
és az altala lehet§vé tett paratlan 6sszekapcsolddottsag gyokeresen megvaltoztatta
az egyének, a vallalatok, a kormanyok és a tarsadalmak mdkodését, kommunikaciojat.
Ebben a fejezetben a haldzati dontéstamogatod rendszerek (network decision support
system, NWDSS) felépitését mutatjuk be, kezdve azok alapvetd tulajdonsagaival:?

e Képlékeny hdldzat heterogén elemekkel. A koncepcio lényege a strukturalis

felépitésen alapul. A haldzat csomodpontjai egyarant lehetnek személyek,
érzékelSk vagy szoftveragensek. A személyi csomdpontok 6nalldan egyénként
vagy csoportosan is alkothatnak egy egységet. Ez utébbi jellemz&en valamilyen
szervezeti egységet jelent, példaul katonai egységet, b(inlild6z6 szervet, tliz-
oltdkat vagy kilonféle helyi és kormanyzati intézményi csoportokat. A haldzat
személyi csomdpontjai rendre tartalmaznak dontéshozodkat, noha a haldzati
intelligencia bizonyos alacsony szint( dontéseket meghozhat a szoftveragensek
segitségével, igy példaul a haldzat kezelését és ellenérzését is.
A haldzat képlékenysége annak folyamatos valtozasabdl fakad: a részt vevd
személyek kikapcsolhatjdk a telefonjukat, az érzékel6k lemerilhetnek vagy
csendes Uzemmaodra valthatnak. A haldzati csicspontok dsszekapcsoltsaga
is dinamikusan valtozik, igy a haldzat pontos felépitése |ényegében allandé
valtozdsban van.

e Erzékel6béség. A haldzat a definicidja szerint tartalmazhat emberi és nem
emberi komponenseket érzékel6ként. A gépi szenzorok miniatirizalddasa
és szamossaganak robbandsszer(i ndvekedése jelenti a haldzati dontésta-
mogatd rendszerek kialakuldséanak legfébb hajtderejét, kilonds tekintettel
a katasztréfaelharitasi, a honvédelmi és a katonai mdveleti terileteken.

e FEgyidejii ember—gép, gép—gép és ember—ember interakciok. A személyzet nélkili
érzékel6k jelentésen megnovelik az ember—ember interakcidkon tdli egylttm-
kodési tevékenységek iranti kovetelményeket. A tradicionalis dontéstamogaté

2 BORDETSKY—-DOLK 2013.

70 Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam




KEGYES, SULE, ABONYI: Az informdciomenedzsment szerepe az ABV-védelemben

rendszerek elsésorban az ember—gép interakciokra (human-computer interac-
tion, HCI) fékuszaltak, de a szenzorok szamossaganak novekedésével ez kezel-
hetetlenné valt. Ember—szenzor kapcsolat szlikséges, amikor az eszkozt
irdnyitani vagy vezérelni kell. Szenzor—ember kommunikacié indokolt akkor,
ha az érzékel6 valamilyen figyelemre méltd esemény bekovetkezését észleli.
Szenzor—szenzor kapcsolat segitségével irdnyithatd egy személyzet nélkili
jarmd. Végil az ember—ember interakcidk tovabbra is nélkilozhetetlen csa-
tornat jelentenek az informacidaramlasban.

e Nyitott, generativ és énszervez6dd rendszer. A hdldzati dontéstdmogatd
rendszerhez szabadon csatlakoztathatdk Ujabb és Ujabb csicspontok, ahogy
az megfigyelhetd szamos internetalapu k6zosségi platformon is. A kialakuld
rendszer generativ abban az értelemben, hogy egyszer( szabalyok alapjan
mikodik, és hdlozatelméleti mddszerekkel leirhatd a viselkedése. Az igy felépulé
megoldasok kordbban jellemz&en problémamegoldd fékusszal mikodtek,
a koncepcié Ujdonsadga, hogy ez dontéstamogatd céllal is hasznosithatd. Mind-
azonaltal a polgdri-katonai informaciémegosztasi modell a kialakuldban [évé
haldzatalapu parancsnoki és irdnyitasi teriilet szdmara is hasznosithatd egy
informacioszré haldzatra épitett Uj kockazatkezelési modell bevezetésével.?s

e Tuddshadlo és kialakuld tuddsfolyamatok. A halézati dontéstamogato rend-
szerekben tobbféle emberi és nem emberi kdzrem(ikodé egyittmiikodése
altal keletkezhet informacid, amelyek feltardsaval a kiilonb6z6 célok elérése
megvaldsithatdva valik, példaul a kiilonb6z6 tipusu incidensek azonositasa vagy
egy fizikai tertlet megfigyelése. A kialakuld haldzati tudds min&sége kdzponti
jelent6ségl a kozrem(ikédd emberek, szenzorok és szoftveragensek egyittmU-
kodésének hatékonysagara és eredményességére nézve. Tudasmenedzsment
szempontbdl barmilyen haldzat értelmezhet6 tudashaléként is az egyes cso-
mopontokban elérhetd kollektiv informacié mérésével. Az informdcidaramlas
dinamikaja a tudasfolyamok kialakulasaval (emerging knowledge processes,
EKP) fejlédhet, amelyek a tudaskdzpontok kdzotti aramlasok fokozdsaval vagy
fejlesztésével javithatdk. A halozat képlékenységébdl fakaddan a tudasfolyamo-
kat valtozo kozrem(kddsi halmazok és azok valtozd kapcesolddasi strukturaja
jellemzi. A résztvevék informacidismereti profilja elé6zetesen nem ismert,
azok a mlkodés soran az informaciddramlatok letisztuldsa utan rajzolddnak
ki. A hdlézati dontéstamogatasi rendszerek kulcsfontossagu tudasfolyama
a szakértdi visszanyulas, ahol a dontéshozdknak lehet&séglk nyilik akar emberi,
akar gépi tuddsbazishoz vald hozzaférésre.

o Agilis, egylittm(ikddé déntéshozatal a ,végeken”. A hdldzati dontéstdmogatd
rendszerek, kilondsen a vészhelyzeti reagdlds vagy a harctéri taktikai had-
mUveletek esetén alkalmasak a decentralizalt dontéshozatali folyamatok
tdmogatasara. Ezek gyakran kaotikusak, nem rendelkeznek elézetes forgato-
konyvekkel, tele vannak nagy kockazatu helyzetekkel és er8s id6kényszerekkel,
valamint nem teszik lehet6vé a klasszikus hierarchikus dontési folyamatok
alkalmazdsat sem. Ehhez igazodva a dontési folyamatokban egyittmdkodd

% CHLEBO—CHRISTMAN—JOHNSON 2011.
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résztvevék szervezete jellemz8en ellaposodik, és a dontéshozatal nem koz-
pontilag, hanem a ,végeken” térténik meg agilis médon.

e Szdmitdgépes modellezés és kisérletezés. Az olyan generativ halézatok elemzé-
sére, mint amilyenek a dontéstamogatd haldzatok is, leginkdbb szamitogépes
modelleket hasznalnak. Ennek keretében egy virtudlis kornyezetben szimulaljak
a hdlézat mikodését, és az eredmények alapjan finomhangolhatdk a haldzati
szabalyok, el8segitve a hatékonyabb tuddsaramok kialakuldsat.

A nem megfelel6en kontrollalt dontéshozatal kdnnyedén hibas Iépésekhez vezethet.?
Ahhoz, hogy jol m(ikddé informdacidmegosztasi protokollt lehessen kialakitani, érdemes
figyelembe venni annak szerepét. Napjainkban mar altaldnos jelenség, hogy kilonb6z6
méret(i csapatokat vagy szervezeti egységeket hasznalnak szervezeti célok eléréséhez.
A csapatok egymastdl kdlcsdnosen fliggd tagokbdl linak, akik valtozatos interakcios
folyamatokon keresztil koordinaljak a munkajukat. Ezek az interakcids folyamatok
kulcsfontossdguak a helyzetfelismerés és -értékelés elvégzésében akar dinamikusan
valtozé kornyezetben is. A pontos, id6szerd, megfelel6en megosztott informacidk
|étfontossaguak a csapatfeladatok elvégzéséhez, kiildnodsen olyan akcidcsoportoknal,
amelyek dsszetett vagy id6érzékeny mdlveleteket hajtanak végre. A csapatok észlelési
folyamatmodelljét mutatja a 3. dbra.?’ E megkozelités eréssége, hogy a két irdnyu
informacidomegosztasi platform segitségével lehetdséget nyujt bizonyos dontések
alacsonyabb szint(i meghozataldahoz, amelynek kontrollaldsat az adott csapat végzi.

fBelsc’i kornyezet (endogén tényez6k) \

/ DONTES
Csapat- : \
szint

IGAZODAS (EGYUTT)
MUKODES

DONTES CSAPAT

. ESZLELESE
Egyéni =
szint
IGAZODAS (EGYUTT-)

MUKODES
‘0
““
4
k Kiils6 kornyezet (exogén tényezc’ik)/

& MEGFIGYELES
3. dbra: A csapatészlelési folyamat modellje

Forrds: MULLINS 2021

Csapat-
teljesitmény

Feladat
(cél)

. .
g g
g g
Q Q

*

»”

PP
@rsnnnnnnnnnn

MEGFIGYELES

2 MULLINS 2021.
2 MULLINS 2021.

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam




KEGYES, SULE, ABONYI: Az informdciomenedzsment szerepe az ABV-védelemben

A modern ABV-védelmi keretrendszer prototipusmodellje

Ebben a fejezetben bemutatunk egy modern ABV-védelmi keretrendszert, amely jelen-
tésen épit a lengyel mintara,? illetve a paneurdpai EU-Sense projekt megallapitasaira,?
de azoktdl tébb ponton is eltér. Hangsulyozzuk, hogy a kovetkez6kben ismertetett
keretrendszer egy prototipusmodell, amely — ha az igények indokoljak — rugalmasan
bdvithetd tovabbi modulokkal, emellett a felépitésébdl fakaddan a fejlesztések kony-
nyen szakaszolhatok. Az alabbiakban attekintjik a keretrendszer f6bb komponenseit:

e ABVszennyezésérzékelG réteg: tartalmazza a fix telepités(i és a mozgd szenzo-
rokat, valamint a human megfigyel&ket is. Jellege és tipusa szerint heterogén
felépitési. Célja a vizsgalat ald vont teriletre vonatkozo adatgy(jtés.

e ABV szenzorvezérld réteqg: az érzékelés hatékonysaganak maximalizalasara
torekedve irdnyitja a mozgathato szenzorokat, hogy megfeleld lefedettség(i
feltarast biztositson a kapcsolddo folyamatokhoz.

e ABV adatintegrdcios réteg: az érzékel6kbél érkezé nyers adatok dsszegy(jté-
sére, egységesitésére és tarolasara szolgal.

e ABV szenzorfuzids réteg: a kiilonbdz6 érzékel6kbél szarmazd adatok dsszesi-
tését és integraldsat, majd a szennyezés fennallasanak, jellegének, tipusanak
és mértékének meghatdrozasat végzi. A mikodtetéséhez el6zetes paramé-
terezés és kalibracié sziikséges. Ebbe a réteghe beagyazhatdk tovabbi adat-
mindség-ellendrzési és validacios 1épések is.

e ABV monitoring és vdltozdskévetd réteg: a szennyezés idébeli valtozasanak
és térbeli mozgdsanak dinamikai meghatdrozasat végzi.

e ABV szimuldcids elérejelzési réteg: a meteoroldgiai, a foldrajzi és a szeny-
nyezésdinamikai adatok felhasznaldsaval a szennyezés varhatd kiterjedését
és eloszlasat jelzi el6re. Fejlettebb verzidban a kilonbdz6 miveleti szcenari-
Okra vonatkozdan is értékeléseket készit, amelybél a kdzbeavatkozds varhatd
hatasait, illetve azok human és gépi eréforrasokon varhatod kovetkezmények
kiértékelését végzi dontéstamogatdsi célbadl.

e ABVinformdcidmenedzsment-réteg: az érzékeléstdl a relevans szabalyozasok
vonatkozd részeinek meghatdrozasan, valamint a dontéstamogatasi célu szar-
maztatott és kalkulalt informdciokon és a meghozott dontéseken at az elvégzett
és a folyamatban Iévé mUveletekig bezardlag a teljes ABV-védelmi megoldast
atfogd informacidtovabbitasi és -megosztasi réteg. Felépitését tekintve minél
magasabb fokon automatizalt, szigord jogosultsdgkezelést megvaldsito,
beépitett napldzasi funkciot biztositd platform és kommunikacids protokoll.

» ABV-védelmi, gépi tanuldsi szolgdltatdsok: olyan koétott és kotetlen modon hasz-
nalhaté eljarasok és szolgdltatasok halmaza, amelyek a meglévé informacidkbal
a felhasznalt modelleken keresztill szarmaztatott kdvetkeztetéseket és kiter-
jesztéseket készitenek objektiv, reprodukalhatd madon. Mivel napjainkban
a szamitdsi kapacitdsok lehet6vé teszik, ezért a human képességeket messze
meghaladd komplexitasu problémak megolddsaban, az emberi feldolgozasi

s TARAPATA et al. 2021.
» GAWLIK-KOBYLINSKA et al. 2021.
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id6k toredéke alatt képesek elvégezni a rajuk delegalt Iépéseket. Tekintettel
arra, hogy a folyamat szamos pontjan felhasznalhatdk a gépi tanulas képes-
ségei, ezért a javasolt architektdraban kdzponti szolgdltatasként szerepelnek.

e ABVvizualizacios és jelentésszolgdlati réteg: az informacidtovabbitds hatékony-
saganak maximalizaldsara optimalizalt réteg, amely a standard formatumokon
és a szabdlyzatokban meghatarozott jelentéseken tul dinamikus, 6nkiszolgald
informacids felllettel is rendelkezik.

e ABV figyelmeztetési és riasztdsi réteg: az ABV-védelmi folyamatban érintett
teljes dllomanyra kiterjedd informaciés mechanizmus.

Végil az dltalunk javasolt ABV-védelmi rendszer architekturalis felépitését és a fentebb
megadott komponensek 6sszefliggéseit és kapcsolatait mutatja a 4. dbra.
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Osszefoglalas

A kbézelmultban szamos terileten torténtek olyan technoldgiai és miikddésszervezési
attorések, amelyek hatékony segitséget nyujthatnak az ABV-védelem tovabbfejlesz-
tésében. Az ABV-érzékeléshez hasznalt szenzortechnikdkon tul legaldbb olyan fontos
a hibrid (emberi-gépi) érzékelési haldzat informacidmegosztasi és dontéstamogatd
rétegeinek megfelel§ tervezése. Ennek eléréséhez javasolt az egyiranyu informacids
csatornak tobbiranyuva tétele, validacids és kontrollmechanizmusok beépitése, az infor-
maciéfolyamok gordilékenységének tdmogatdsa, a gépi szenzorok és szamitogépes
mesterséges agensek integralasa. Bemutattuk a haldzati dontéstamogatd rendszerek
jellemz8it, amelyek rémutatnak arra, hogy a statikus mdveleti forgatékdnyveken tul
milyen strukturaval lehet hatékonyan reagalni a varatlan helyzetek kezelésére annak
érdekében, hogy a kollektiv tudas alapjan optimalis dontések szllethessenek.

Mindezen lehet6ségek 6nalldan is képesek az ABV-védelem egy-egy feladatat
tovabbfejleszteni, azonban a hatékonysagndvelési potencialjuk magasabb foku kihasz-
naldsahoz érdemes a teljes rendszerre vonatkozo fejlesztési koncepciot kdvetni. Ezt
el@segitend atfogd javaslatot tettlink egy modern ABV-védelmi keretrendszerre
vonatkozdan, amelyre moduldrisan felflzhet6k az egyes komponenseket érint§
fejlesztések. Ezek kdzds célja az érzékelési, feldolgozasi és reagalasi id6k jelentds
csokkentése, az informacidkiakndzasi [épések megbizhatdsaganak és integraltsdganak
novelése, az automatizalt mlveletek altal az ABV-védelmi miveletek kapacitdsainak
kiterjesztése és legf6képp a dontések hatékony tdmogatasa, valamint a sz(k kereszt-
metszetek feloldasa.
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