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A kiberhirszerzés értelmezése és helye
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Interpreting Cyber Intelligence and Its Position in National Security

A nemzetbiztonsdgi feladatokra vildgszerte meglehetésen nagy figyelem hdrul a min-
dennapok sordn. A feladatokat végrehajtd szervezetek szdmdra fontos a korszer(
technoldgiai tamogatds, valamint a kapcsolddd eljdrasok gyakorlati alkalmazhatd-
sdga. A kibertér megjelenésével a nemzetbiztonsdgi hirszerzési dgak hatdrai kezdenek
elmosddni. A kibertér sokrét( strukttrdja a kiberhirszerzést és egyuttal a kordbban
meghatdrozott informdcidsszerzési modszereket kbzbs, interdiszciplindris teriiletként
teheti értelmezhetévé.
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National security is a major focus of attention in everyday life around the world. For
the organisations that carry out these tasks, it is important to have state-of-the-art
technological support and the ability to apply the relevant procedures in practice.
With the emergence of cyberspace, the boundaries between the intelligence branches
of national security are becoming blurred. The multifaceted structure of cyberspace
can turn cyber intelligence and at the same time the previously defined methods of
information gathering into a common, interdisciplinary field.
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Bevezetés a nemzetbiztonsag elméleti alapjaiba

A nemzetbiztonsaghoz kapcsolddo tevékenységek altalanos ismérve, hogy tarsadalmi
jelentéségli érdekekbdl kiindulva fogalmazddnak meg kozos célok és feladatok. A nem-
zetek kritikus infrastrukturajanak miikodését alapjaiban befolyasolja a nemzetbiztonsag
allapota.? A megfelel§ biztonsagi allapot elérése, fenntartasa és fejlesztése természe-
tesen folyamatos intézkedéseket igényel. A célok elérése érdekében nemzetbiztonsagi
szolgdlatok végzik a rajuk szabott specidlis feladatokat. Jelen dokumentumban a nem-
zetbiztonsaggal kapcsolatos veszélyek és tevékenységek bevezetése mellett elétérbe
keriil a nemzetbiztonsagi szolgalatok strukturalis elképzelése és a hirszerzés teriletének
vizsgalata. E teriletek kdzé tartozik az ugynevezett kiberhirszerzés is, amely kiemelt
jelent&ségd. A hirszerzésnek tudomanyos szempontbdl tobbféle megkozelitési mddja
létezik, mint példaul a jogtudomany, a hadtudomany vagy a rendészettudomany oldalarél
valo értelmezés. Kutatdsomat hadtudomanyi megkozelitéssel végzem, amely soran rele-
vans szakirodalmat hasznalok fel, értve ez alatt a biztonsagi stratégiakat, jogszabalyokat
és hadtudosok a témahoz kapcsolddd munkait. A hadtudomanyi megkozelitést indokolt-
nak latom, hiszen a katonai terlileten megjelend hirszerzési dgakat ugyan a lehet&ség
szerint részletesen meghatdrozzak, viszont atfedések tapasztalhatok az értelmezéstikben.

A vizsgalatok soran kiemelten foglalkozom a kibertérrel mint uj, kdzismerten
kihivasokkal teli tertlettel és annak hirszerzéshez tarsitott értelmezésével. A célom
valaszt taldlni arra, miként értelmezhetd a kiberhirszerzés és egyuttal annak a nemzet-
biztonsagban elfoglalt helyét is behatdrolni. Az informacids tér aspektusai rohamosan
fejlédnek vildgunkban, és szamos technoldgia tdmogatja Sket. Manapsag a legtdbb
informacio elektronikusan hozzaférhetd, aminek készénhetben a legtobb embernek
az informacios tér vonatkozdsaban a digitalis adatok, eszk6zok, rendszerek jutnak
eszébe. A digitdlis rendszerek minden kétséget kizdrdan sokat segitenek a polgari
és a katonai infokommunikacids képességek elképzeléseinek modern megvaldsita-
saban. A nemzetbiztonsagi berendezkedésben a hirszerzési eljarasok, modszerek
hatarvonalai kezdenek eltlinni, aminek a vildgszerte tapasztalhatod intenziv haldza-
tositds és az ennek hatdsara létrejévd, nagy kiterjedési kibertér megjelenése all
a hatterében. Egy nemzet biztonsagi berendezkedése szamos befolydsold tényezdbdl
all, a kapcsolddd szervezetek megfelel§ mikodtetésétél kezdve egészen az emberek
biztonsagtudatos napi rutinszer( tevékenységéig. Mindez kihat a kritikus infrastruk-
turakra,* amelyeken belll példaul jelentds a honvédelmi célokat szolgald katonai
erék helyzete. Kulcsfontossagu a nemzetet érint6 kihivasok, kockazatok és fenye-
getések elleni védelmi tevékenységek rendszerezése. Resperger Istvan professzor
publikacidjaban® megjelent gondolataval egyetértve elmondhatd, hogy a kihivasok,
a kockdazatok és a fenyegetések a lehetséges veszélyek megnyilvanuldsi formainak
tekinthetdk, amelyek hatassal vannak egy adott régid, tertlet vagy nemzet hatalmi
viszonyaira, befolydsolva a kilsd és belsé nemzeti stabilitast.®

3 Vérhalmi 2010: 75. e) pont.

4 Utalvaitt a 2012. évi CLXVI. torvény a létfontossagu rendszerek és |étesitmények azonositasardl, kijelolésérd|
és védelmérdl 1-es mellékletében meghatdrozott dgazatokra.

5 Resperger 2016: 116-117.

6 Resperger 2018: 38.
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A 21. szazadiinformdacids tarsadalomban infokommunikacids halézatok tomegei
mUkddnek digitalis vildgunkban, amelyek kapcsan a funkciondlis ,élmény” mellett
a halézatok biztonsagaval is foglalkozni kell, hiszen dependens viselkedéstkbdl kifo-
lyélag a veszélyek globdlisan jelentkezhetnek.

,Ahaldzatok altal atsz6tt globalis vildag sosem volt olyan sebezhetd, mint manapsag. Ez a sebezhe-
t6ség a nyitottsagbal, a bonyolult technikai rendszerekbdl, az infokommunikacios rendszerektél
vald novekvé fliggésbdl, illetve az 6sszefonddd és egymassal 6sszekapcsolt |étfontossagu infra-
strukturakbol eredeztethetd. Egy olyan bonyolult, infokommunikacids rendszerekkel behalozott
tarsadalomban és gazdasagban, ahol kézel minden Ugytinket a haldzaton keresztiil intézzik, sajat
fejlettséglink csapdajaba eshetlnk.”

— irja Haig Zsolt a biztonsagtudatos szemléletmddot el8térbe helyezve, tovabba
hangulyozza, hogy

»az informéacids tarsadalom és annak védelmi rendszere olyan szamitogép-haldzatokkal atsz6tt
haldézatos rendszerek komplexuma, amelyben e rendszerek biztonsagos mikodése kdlcsono-
sen fligg a tobbi rendszer mlikodésétdl. Ennek kdvetkeztében a rendszer barmelyik sulyponti
elemének informacids tamadasa, vagy védelme nemzetbiztonsagi kérdés, amely védelmi sikon

kihat az egész tarsadalomra”.’

A nemzetbiztonsdagi feladatok végrehajtdsanak szervezésében egyarant fontos a kato-
nai és polgari szolgalatok tevékenységi koreinek behatdroldsa és az egylttmdkodési
képességek meghatarozdsa. A hirszerzés és killénosen a kiberhirszerzés vonatkoza-
saban aktualis és fontos e szolgdlatok céliranyos vizsgalata.

A nemzetbiztonsagi szolgalatokrol

A nemzetek a biztonsdgtudatos érdekeket szem el6tt tartva nemzetbiztonsagi szol-
galatokat (mdkodésik szerint polgéri vagy katonai) hoznak létre, amelyek szama
a nemzeti dontéshozdok megitélésétdl fliggden valtozd. A nemzetbiztonsdgi szolgalatok
feladataikat jogi szabalyok alapjan végzik. Az alapvet6 nemzetbiztonsagi tevékenységek
kozé a hirszerzési és az elharitdsi feladatok tartoznak. Amerikaban egy kifejezetten
Osszetett szervezet, az Ugynevezett Hirszerzd Kozosség (Intelligence Community, IC)
mikodik, amelybe 18 szervezet tartozik. Magaban foglal figgetlen (példaul a Koz-
ponti Hirszerzé Ugyndkség [Central Intelligence Agency, CIA]), az Amerikai Védelmi
Minisztérium ald tartozé (példaul Nemzetbiztonsagi Ugynodkség [National Security
Agency, NSA]) és egyéb szervezeteket. A koalicidban részt vevs szervezetek szoros
egylttmikodéseken alapulva végzik tevékenységiket. , Az IC kiildetése, hogy id6szerd,
éleslato, targyilagos és relevans hirszerzési informacidkat nydjtson a nemzetbiztonsagi

7 Haig 2007
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kérdésekrdél és eseményekrdl szold dontésekhez.”® Az NSA a nemzeti és a NATO
szOvetségi kdvetelményeknek megfelel6en fejleszti képességeit.

,A katonai m(iveletekhez hirszerzési tamogatast nydjtunk a tevékenységeink altal, amig kiber-
biztonsagi személyzetiink, termékeink és szolgaltatdsaink biztositjak, hogy a katonai kommuni-
kacid és adatok biztonsagban maradjanak, ne keriljenek ellenfeleink kezébe. [...] Emellett k6z6s
protokollokat és szabvanyokat allitunk fel, hogy a katonai erénk biztonsagosan oszthassanak
meg informacidkat szovetségeseinkkel, a NATO-val és a koalicids erékkel szerte a vildgon.
Az interoperabilitas a sikeres kozos miveletek és gyakorlatok kulcsa.”’

Hazdnkban a nemzetbiztonsagi szolgdlatok a Magyar Kormany irdnyitasa alatt mtikddnek.
Magyarorszag alaptorvénye szerint: ,, A nemzetbiztonsagi szolgalatok alapvetd feladata
Magyarorszag figgetlenségének és torvényes rendjének védelme, nemzetbiztonsagi
érdekeinek érvényesitése.”® A magyar kormdany a nemzetbiztonsag gyakorlati céljabol
megalkotta két biztonsagpolitikai dokumentumat, a Nemzeti biztonsdgi stratégidt*
(NBS), valamint a Katonai biztonsdgi stratégidat'? (KBS). Az NBS kiemelt jelentdséget
tulajdonit a megfelel§ dontéshozdshoz szlikséges informacidk zavartalan, megbizhatd,
id6szer6, fuzionalt szolgaltatasara. ,,Hatékonyan kell mikddtetni a rendvédelmi szervek
aktualis és relevans értesiiléseinek koordinalt felhasznalasa, valamint a kormanyzati
hirigények célirdnyos 6sszehangolasa érdekében kiépitett informaciofuzids rend-
szert.”* A katonai célok vezérfonaldn meghatdrozott nemzetbiztonsagi tevékenységek
vonatkozasaban a KBS a valsdgkezel§ mUveleteket helyezi kbzéppontba, amelyek
soran kilonboz6 intenzitasu fegyveres konfliktusok torténhetnek. ,, A honvédelmi
feladatok végrehajtasat tamogatd nemzetbiztonsagi tevékenység végzése soran
ajovében is kiemelt hangsulyt kell helyezni a hazai tarsszolgalatokkal, valamint a NATO
és az EU-tagdllamok hirszerz§ és elharitd szervezeteivel kialakitott stratégiai egyttt-
mukodés célzott, elsGsorban az aktualis kihivasok tertletén megvaldsulé fejlesztésé-
re.”** A katonai és polgari szervezetek egyarant felhivjak a figyelmet a 21. szdzadban
olyan aktualis kihivasokra, mint példaul a kibertérbdl érkezd, Uj tipusu tdmadasok.

A hirszerzés szerepe a nemzetbiztonsagban

Az el6z6ekben leirtak alapjan a hirszerzés meglehet8sen fontos (és szertedgazd)
feladatkdr a nemzetbiztonsaghoz tartozd tevékenységek vonatkozasaban. El&szor
az 6korban valt fontossd, ugyan akkoriban a felderitést és a kapcsolddo hiradast nem
valasztottak szét egymastdl. , A felderités vagy hirszerzés szervezett formaban csak
a romai csaszarkor idején valdsult meg, amikor a csdszari adminisztracio felismerte

Lasd: www.dni.gov/index.php/what-we-do

9 A szerz6 forditédsa, l1asd: www.nsa.gov/About/Mission-Combat-Support/

10 Magyarorszag Alaptérvénye (2011. dprilis 25.) 46. cikk (3) bekezdés.

n 1163/2020 (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsdagi Stratégiajarol.
2 1393/2021 (VI. 24.) Korm. hatdrozat Magyarorszag Nemzeti Katonai Stratégigjarol.

= NBS 152. pont.

“ KBS 4.3. pont.
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a kisebb-nagyobb rendszerességgel dsszegyjtott informacidk taktikai és stratégiai
jelent8ségét.”s

A hirszerzés fogalmi értelmezése

A hirszerzésnek sokféle meghatarozasa lehetséges. Mindenki szdmara elfogadhato,
hogy jelentéstartalma kapcsolatdban valamilyen Uj adatrol, Uj ismeretrél, informa-
ciérél van szo. Alapvetéen allami, kozszolgélati tevékenységi kdrnek mondhato, de
a jelenkori informdcids tarsadalomban a technoldgiai lehet6ségeknek kdszénhetben
a hirszerzés mara a kibertérben szabadon gyakorolhatd a jogi szabalyok betartdsaval
(lasd példaul ipari vagy gazdasagi kémkedések). Maga a hir mint megszerzett informa-
cids tartalom gy(ijthetd, tarolhatd, feldolgozhatd és tovébbkiildhetd. Erdekes, hogy
a hir tartalmat tekintve bizonyos értelemben fligg és nem is fligg az id6t6l. Nem flgg,
hiszen a hir egyarant szélhat a kozeli és tavoli multban bekdvetkezett, a jelenleg zajlo
vagy éppen egy, a jovében tervezett eseményrél. Tovabba flgg, hiszen a hir hatasme-
chanizmusat el6térbe helyezve a késébbi dontések miatt nagyon is |ényeges az idé,
pontosabban szélva a hir megszerzésének az ideje. Mindezekbdl adddik, hogy igy vagy
ugy a hirszerzés tervezési és szervezési folyamataiban fontos szerepe van az idének.

Na de mit is jelent a hirszerzés mint kdzszolgalati tevékenység? A Hadtudomdnyi
lexikonban a hiszerzés ,az allam egyik funkcidja, amelyet az eminens nemzeti érde-
kek érvényre juttatdsa és védelme érdekében, kizardlag erre a feladatra létrehozott,
kdzvetlen kormanyzati iranyitds alatt miikddtetett szervezetek —specidlis eszkdzoket
és modszereket alkalmazva — végeznek titkos (bizalmas) és nyilt forrasu informaciok
beszerzésével”.** Ahogy mar arrél sz6 esett, a hirszerzés képességét meghatarozza,
épp ezért fontos eleme a nemzetkdzi kapcsolatrendszer.

A politikai, katonai és gazdasagi informaciok megvédése szikségessé teszik a korszer(i és hatéko-
nyan 6sszehangolt hirszerz§ és elharito képességek alkalmazasat. A nemzetbiztonsagi szolgalatok
alapvet6 feladata, hogy kulonleges miveleti eszkozeik és modszereik hatékony felhasznalasaval
deritsék fel és akadalyozzak meg a Magyarorszag nemzeti érdekeit leplezett formaban veszélyeztetd
torekvéseket, illetve azonositsak a torekvések hatterében allo allami, illetve nem kormanyzati sze-
nemzetbiztonsdgi szolgalatoknak —a nemzeti érdekek érvényesitésével, elsésorban a szovetséges
allamok iranyaban — hatékony nemzetkozi partnerszolgalati egytttmkodést kell kialakitaniuk.”*”

A hirszerzés angol megfelel6je az ,intelligence”, a NATO-terminoldgidban a kdvetkez§
olvashat6 a fogalom kapcsan: , A kdrnyezettel, a szerepl6k képességeivel és szandé-
kaival kapcsolatos informacidk irdnyitott gyljtésébdl és feldolgozasaval létrejové
termék a veszélyek azonositdsa és a dontéshozok altali kiaknazasi lehet&ségek fel-
kinalasa érdekében.”®

s Boda—Regényi 2019: 16.

1 Krajnc 2019: 446.

K NBS 166. pont.

8 A szerz§ forditasa. NATO 2021: 69.
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A hirszerzés célja, tipusainak jellegzetes felosztdsa

Az el6z6ekben ismertetett, a hirszerzéshez tartozé meghatarozasok alapjan kijelent-
hetd, hogy a hirszerzés alapvet§ célja az informacidszolgaltatds. A hirszerzési célok
és azok eléréséhez kapcsolddd tevékenységek hatterében jogi szabalyok vannak.
Magyarorszagon a nemzetbiztonsagi szolgdlatokrdl sz6ld 1995. évi CXXV. torvény
szabalyozza a hirszerzéssel szemben tdmasztott feladatokat, felel6sségi kdroket s vele
a hirszerzés tevékenységrendszerét. ,,A nemzetbiztonsagi szolgdlatok belsd szervezetét
és mikodésének részletes szabdlyait, az utasitaskiadas rendjét Ugy kell meghatarozni,
hogy az egyéni felel6sség mindig megallapithaté legyen.”*® Fontos megemliteni, hogy
a jogi szabdlyozas kdvetkeztében a hirszerzést végz6 emberek specidlis, a feladatok
végrehajtasahoz sziikséges plusz jogokkal rendelkeznek (példaul a hirszerzéshez
felhasznalt eszkdzok hasznalati engedélyei). A szakirodalom?® szerint az informaci-
Oszerzési tevékenységek az aldbbi jellegzetes hirszerzési dgakban valdsulnak meg:

e emberi er6forrasokkal folytatott hirszerzés (HUMINT?Y);

» radidelektronikai felderités (SIGINT?);

¢ nyilt forrdsd hirszerzés (OSINT%);

o képfelderités (IMINT*);

e mérés és jelmeghatarozé hirszerzés (MASINT?);

¢ kiberhirszerzés (CYBINT?).

Afelsorolasbdl kiemelkedik a kiberhirszerzés, hiszen e fogalom kapcsan a legtobb ember
szamara egy kevésbé megfoghato, konkrét hatarokkal nem rendelkezé terilet jelenik
meg. A kibertér és a kibervédelmi kihivasok a jelenkori modern vildgunkban meglehetdsen
aktualis és népszerd témak. A kibertér és ezdltal a kiberhirszerzés is interdiszciplinaris
tertletnek mondhatd, dsszetett jelentéstartalommal. Ahogy mar a kordbbiakban arrdl
sz0 volt, a nemzetbiztonsdagi szolgdlatok alapvetd feladatkore a kihivasok kezelése,
amely kapcsan a kibertér szerepe is jelentds. A KBS egyértelmien hangsulyozza, hogy
a nemzetbiztonsagi szolgalatok szamdra az informaciok hozzaférhetfsége érdeké-
ben kiemelten fontos a nemzeti és nemzetkozi kapcsolatok kiépitése és fenntartasa.

»Biztonsagunk katonai dimenzidjanak masik pillérét a NATO altal biztositott kollektiv védelem
alkotja, amelyet az Eurdpai Unid (a tovabbiakban: EU) K6z6s Biztonsag- és Védelempolitikaja,
ezen belll a kélcsonos segitségnyujtasi klauzula, tovabba az Egyesllt Nemzetek Szervezete
(a tovabbiakban: ENSZ) és az Eurdpai Biztonsagi és EgylttmUikodési Szervezet (a tovabbiakban:
EBESZ) keretében m(ikodé egyuttmikodési forumok egészitenek ki.”?’

1995. torvény a nemzetbiztonsagi szolgédlatokrdl 26. §.
20 Resperger 2018: 119.
a Human intelligence, HUMINT.
2 Signal intelligence, SIGINT.
Open source intelligence, OSINT.
Imagery intelligence, IMINT.
Measurement and signature intelligence, MASINT.
Intelligence gathered from cyberspace, CYBINT.
KBS Bevezet§ rész.
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A kiberhirszerzés meglehet6sen ingovanyos terlletként értelmezhet6, éppen
ezért a kdvetkezékben e hirszerzési dgat részletesebben értelmezzik, megitélve
egylttal a nemzetbiztonsagban elfoglalt lehetséges helyét is.

A kiberhirszerzésr6l mint kiemelt teriletrdl

A kiberhirszerzés egy meglehet8sen tag jelentéstartalommal rendelkezé fogalom.
A kiberhirszerzés egyik alapvetése, hogy hasonldéan a tobbi hirszerzési aghoz, infor-
macio gyUjtése és késébbi feldolgozasa valosul meg. A masik mar specifikusabb alap-
vetés, hogy jelen esetben a tevékenységek a kibertérben térténnek, és itt érdemes
is megallni egy pillanatra. Mit is jelent ez pontosan? Szamos meghatarozas sziletett
mar annak megértésére, hogy mi is a kibertér, amelyben jelen esetben hirszerzési
tevékenységek hajtddnak végre. A kiberhirszerzés értelmezésére jelenleg nehéz pontos
leirdsokat talalni, hiszen a kibertér értelmezése sem mondhatd kdnnyen kdrilhatdrolt
tertletnek. A kovetkez8kben a kiberhirszerzés elméleti megkdzelitésd vizsgalatahoz
a kibertér fogalmi értelmezésérdl és strukturalis felépitésérdl lesz szd, amelyekbdl
szarmaztatva a kiberhirszerzés is kdnnyebben kérvonalazhatéva, érthetévé valik.

A kibertér értelmezése

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjaban a kévetkezd olvashaté a kibertér
Magyarorszagi kornyezete vonatkozasaban:

,A kibertér globalisan 6sszekapcsolt, decentralizalt, egyre névekvé elektronikus informacids
rendszerek, valamint ezen rendszereken keresztiil adatok és informacidk formajaban megjelend
tarsadalmi és gazdasagi folyamatok egylttesét jelenti. Magyarorszag kibertere a globalis kiber-
tér elektronikus informacids rendszereinek azon része, amelyek Magyarorszégon talalhatdak,
valamint a globalis kibertér elektronikus rendszerein keresztil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok kozul azok, amelyek Magyarorszagon térténnek
vagy Magyarorszagra iranyulnak, illetve amelyekben Magyarorszag érintett.”?®

A megfogalmazasbdl egyértelmden kiragadhatd, hogy elektronikus informacids rend-
szerekrdl esik sz6, tovabba azok kapcsolddasi viszonyairdl. Az emlitett fogalmat és sok
egyéb szempontot is vizsgdlva Haig Zsolt a kibertér alatt a kdvetkezé meghatdrozast irja:

LAkibertér az ember altal mesterségesen létrehozott, dinamikusan véltozo tartomany, amelyben
azinformacio gy(jtését, tarolasat, feldolgozasat, tovabbitdsat és felhasznaldsat végzd, egymassal
halézatba kapcsolt és az elektromagneses spektrumot is felhasznald infokommunikacids esz-
kozok és rendszerek mikodnek, lehetévé téve ezzel az emberek és a kilonféle eszkdzok kozotti
folyamatos és globalis kapcsolatot.”?

s 1139/2013. (lll. 21.) Korm. hatarozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajardl, II. pont.
» Haig 2018: 226-227.
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Egyetértve Haig megfogalmazasdaval, tébb olyan kulcsszd is elhangzott, amely a kibertér
strukturalis sémajat érinti, ilyenek tobbek kozott a globalis, haldzat, elektromagneses
spektrum, mesterséges, dinamikusan valtozd tartomany, infokommunikacios rend-
szerek. A megfogalmazdsban sz6 esik az informacidval végzett négy alapmdveletrdl,
a haldzatositott infokommunikdcids rendszerekrdl, tovabba az elektromagneses
spektrumot is felhasznalo, valtozd kornyezetrél.

A kiberb(indzésrél, a kiberterrorizmusrél a legtdbb embernek a szamitdgépes
haldzat jut eszébe (példaul a hekker vagy hekkercsoport behatol egy allami informa-
Cids rendszerbe), azaz valaki (dltaldban szervezeti megbizdsbdl) egy szamara biztos
helyrél kapcsolédik szamitégépes rendszerekre. Mindettdl figgetlenll a kibertér
struktdrdja nem csupdan ezt tartalmazza. Nyilvanvaléan nehéz azt megdllapitani, hogy
hol a hatdra egy dinamikus valtozé kérnyezetnek, amely szamos képességet dlel fel.

Mindezek alapjan vet&dik fel a kérdés, hogy a korabban felsorolt hirszerzési
agak, az emberi eréforrasokkal folytatott hirszerzés, a radidelektronikai felderités,
a nyilt forrasu hirszerzés, a képfelderités, a mérés és jelmeghatarozo hirszerzés nem
tartozhatna-e bele akdr mind-mind a kibertéri miveletekbe, tekintettel a sokrétd
kapcsolédédasi pontra?

Akibertér elméleti megkozelitési strukturdja alapjan kilonbodz6 rétegek és dimen-
ziok szerepelnek egy valtozd tartomdanyban, amelyet az 1. dbra szemléltet. Kilonb6z6
komponensek vannak harom fébb, a fizikai, logikai és az Ugynevezett kiberszemélyiségi
rétegben meghatdrozva.

6. K6z0sségi
komponens
Kiber-
5. Felhasznaloi személyiség-
komponens réteg
Kognitiv
dimenzi6 4. Interfész-
komponens
3. Logikai Logikai
komponens reteg
2. Halozati
- komponens Fizikai
Informécids réteg
dimenzié 1. Féldrajzi
komponens

Fizikai
dimenzié

1. dbra: A kibertér strukturdja
Forrds: HAIG 2018: 230.
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A rétegek definidldsa kapcsan a kdvetkezd olvashaté:

LA fizikai réteg foldrajzi és haldzati komponensekbdl all. A foldrajzi komponens a haldzat hard-
verelemeinek és infrastruktdrajanak foldrajzi elhelyezkedésére vonatkozik, ugyanis a korabbi
meghatarozas szerint a kibertér alapvet6en a természetes foldrajzi kornyezetben, az ember
altal mesterségesen létrehozott tartomany. A haldzati komponens a hélézat hardver-alkotée-
lemeinek és infrastrukturainak fajtdjat, tipusat mutatja meg. Ezek kozé tartozhatnak tobbek
kozott a szenzorok, adattarold kézpontok, szerverek, routerek, vezetékek, optikai kabelek,
radidfrekvencias adatatviteli eszk6zok, mobil cellas bazisallomasok, miholdas eszkdzok stb.,
de idetartozik az elektromagneses spektrum is mint a vezeték nélkuli hdlézati kommunikacio
fizikailag definidlhato tartomanya. A logikai réteg a haldzat virtualis tere, amely alapvetden
a kibertér fizikailag nem megfoghatd elemeit tartalmazza. A logikai réteg elemei lehetnek
a haldézatban kezelt informaciok, atviteli és cimzési protokollok, szoftveralkalmazasok, halézati
szolgdltatdk és felhasznaldk adatai, internetes domainnevek, informacidbiztonsagi megolddsok
stb. A kiberszemélyiség rétege interfész-, felhasznaloi, illetve koz6sségi komponensekbdl all.
Ez jelenti a hdldzat felhasznaldinak digitalis reprezentdciojat a kibertérben.”3°

A kiberhirszerzés®! (CYBINT) értelmezése

A korabban emlitett, a Hadtudomdnyi lexikon altal megfogalmazott definicié alapjan
kiemelendd, hogy a hirszerzés kormanyzati irdnyitas alatt van, valamint specialis esz-
kozoket és mddszereket tartalmaz. A kiberhirszerzés rendeltetése vonatkozdsaban
a kévetkezd olvashaté:

A CYBINT a célorszag vagy a célszervezet szamitdgépes haldzatain tarolt informacidk megszer-
zésére iranyul. A CYBINT-nek alapvet6en harom fajtaja van: a nyilt szamitégépes haldzatokban
védett informacidk megszerzése, a zart (védett) szamitdgépes haldzatokban 1évé informaciok
megszerzése, valamint a szamitégépes haldzatok éltal kisugarzott jelekbdl folytatott adatszerzés.”*?

Mindezek alapjan a meghatdrozas kifejezetten a szamitdgépes haldzatokra dsszponto-
suld tevékenységekre utal. Bizonyosan elfogadhatd, hogy ez a szemlélet tartalmazza
az elektronikus informacids rendszert és a kapcsolddd globalis hdlozatokat (a kilon-
b6z6 orszagon bellli és hatdron tuli kapcsolatokat). Ami viszont hianyolhatd, az az
infokommunikdcids rendszerek képességébdl ered, amely nem csupan informatikai,
hanem kommunikacios eszk6zokbdl ll (utalva példaul az elektromagneses spektrum
széles tartomanyara). A kiberhirszerzést annak fogalmi tisztazdsanak érdekében
célszer(i 6sszevetni a kibertér strukturajaval és fogalmaval. A kordbban bemutatott
kibertérstruktura alapjan azt lehet mondani, hogy a kiberhirszerzés gyakorlatilag

30 Haig 2018: 231.

A szakirodalomban egyardnt talalkozhatunk az angol ,cyber intelligence” és a ,cyber threat intelligence”
kifejezésekkel. Utdbbi nevezhetd a gyakrabban haszndltnak, amely alapvet6 eleme a kiberbiztonségnak.
32 Resperger 2018: 121-122.
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minden rétegben értelmezhetd. A szdmitdgépen alapuld haldzatoknak vannak fizikai,
logikai és kiberszemélyiségi aspektusai is. A kibertér a kordbban emlitett fogalmakbdl
kiindulva meglehet6sen dsszetett, globalis haldzatként értelmezhetd, amely sokrét(,
ember és gép (hirszerzési tevékenységben gondolkodva mondhatni inkdbb ember
és az informacidt tartalmazé kornyezet) kozott interakciokat foglal magaban. A szak-
irodalomban a kiberhirszerzést harom tipusra osztjak fel:

¢ technikai hirszerzés (példaul hirszerzé hardverek, szoftverek vizsgalatai);

* taktikai hirszerzés (példaul szervezetek hirszerz§ tervezési eljarasai);

e mdveleti hirszerzés (példaul szervezetek informaciés szolgéltatasai);

e stratégiai hirszerzés (példaul egy dgazat tevékenységeinek elemzése).?

Visszatekintve a klasszikus hirszerzési agakra a kdvetkez6k mondhatdk el: Az emberi
er6forrasokkal végrehajtott hirszerzés esetén egyértelmd, hogy a kibertérben
végzett mlveleteket is emberek vagy az emberek altal irdnyitott gépek végzik.
A radidelektronikai felderités szintén kapcsolhaté a kibertérhez, hiszen sz6 volt
arrél, hogy a kibertérbe az elektromdgneses hulldmtartomanyban végzett m(ivele-
tek is beletartoznak. A nyilt forrdsu hirszerzés a kibertér azon elemeihez kéthetd,
amelyek kdnnyebben hozzaférhetd (példaul nem titkos) informacidkat tartalmaz-
nak. A képfelderitéshez elektronikus informacids rendszer kell, ugyhogy megint
csak kapcsolddik a kibertérhez. A mérés és jelmeghatdrozo hirszerzés az elektro-
magneses spektrumot haszndlja fel, igy ez a hirszerzési ag is illeszkedik a kibertér
strukturajaba. Itt tehdt szamos kapcsoldddsi pont van, épp ezért vetédik fel még
egy Ujabb kérdés: Erdemes lenne a CYBINT-képességre globdlis, tdbbkomponensti
hirszerzési tevékenységbél szarmazd produktumként tekinteni mint eredményre?
A kovetkez6, 2. dbra jol szemlélteti, hogy a kiberhirszerzés felfoghaté mondhatni
,0sszes forrasbdl szarmazd” hirszerzésként.

Ennek elénye, hogy nincs szlkség arra, hogy kotelez6en meg kelljen szabni a hata-
rokat (a hirszerzési dgak informalis fuzionaldsa torténik) a kibertér kapcsan, amely
folyamatosan valtozik, fejl6dé technoldgiai kihivasokat tartalmazva. Hatranya viszont,
hogy a ,minden mindennel 6sszeér” elvén szliikségtelenné valhatnak a tradicionalis
hirszerzési d4gak meghatarozasai. Ennek ellenében érdemes a kiberhirszerzésre mint
kibertérbdl szarmazd informacidszerzésre és vele kibertéri produktumra, eredményre
tekinteni. Ugyanezen szemlélethez tartozhat, hogy amilyen eszkdzoket és rendszereket
hasznaltak az eredmény (az informacio) eléréséhez, meg lehet allapitani, hogy mely
klasszikus hirszerzésnek koszonhetd a sikeres informacidszerzés. A szamitdgépes
haldzatokon keresztili hirszerzésnek kilon dgat is célszer( definialni (példaul INFINT
mint informatikai hirszerzés) azzal parhuzamban, hogy a kiberhirszerzést kiemeljik.
Végs6 eredményként a kiberhirszerzés (és vele a kiberelharitas is) atfogo, kozvetlen
helyet foglalna el a nemzetbiztonsdg mindennapos feladataiban.

3 Flashpoint Team 2022
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HUMINT
IMINT
Gylijtés, feldolgozas Kibertér-
kiértékelés MASINT informacio
SIGINT
TECHINT
CYBINT
L . CYBINT-
Gylijtés, feldolgozas .
kiértékelés eredmény
(informacio)

2. abra: A CYBINT mint ésszadatforrdsu hirszerzés
Forrds: a szerzG szerkesztése Seedyk 2018: 4. dabra alapjan

Osszegzés

A nemzetbiztonsagot érintd kihivasok, kockazatok és fenyegetések vonatkozasaban
nélkilozhetetlenek a magas szint( tervezési és szervezési folyamatok, amelyek
a mindennapokban megjelend biztonsagtudatos munkavégzést teszik elérhetéveé.
A nemzetbiztonsagi szolgalatoknak lehet6ség szerint a mindenkori legkorszer(ibb
infokommunikacios eszkdzokkel és rendszerekkel kell rendelkeznitk annak érdekében,
hogy a vellk szemben tdmasztott kdvetelmények megvaldsuljanak, s ezzel biztositsak
a nemzeti érdekeket. A hirszerzés feladatkorét kiemelve egyértelmlen azt tapasz-
taltam, hogy e feladatkdrrel kapcsolatos értelmezések szdmos valtozdson mentek
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keresztil. A hirszerzés minGsége egyértelmden fligg a hirszerzési tevékenységben
felhaszndlhatd informacids rendszerek és a miikodtet6 személyzet képességétdl.

,A jo hirszerzés azt jelenti, hogy valaki a Iényegtelen adatok éridsi halmazaban
is megldtja a szandékossagot, majd pedig mindezeket a kulonallé informacidkat
a varhatd torténésekre vonatkozd koherens elérejelzésekké alakitja.”** A hirszerzési
agak meghatdrozdsai meglehet6sen valtozatosak. Sokrétlisége miatt kilonb6z6
elképzelések fogalmazddnak meg. A katonai klasszikus hirszerzési dgak meghata-
rozasain alapulva a megfelel§ mddszerrel végrehajtott hirszerzés sordn az adatok,
informaciok megszerezhetdk.

»,Nem minden informacidigény megvalaszolasa kdveteli meg az 6sszes adat- és informacidszer-
zési eljaras alkalmazasat, mert a hirszerzés képességeinek hatékony felhasznalasa érdekében
egy adott informacidigény esetén csak azokat a mddszereket alkalmazzak, amelyek biztositjak
a szlikséges adatok, informaciok megszerzését. A hirszerzési agak kilonb6z§ jellegli adatok,
informaciok begyjtésére alkalmazhatok. Ennek kdvetkeztében a hirszerzés sikerét befolyasolja,
hogy a hirszerz§ szolgalat mely adat- és hirszerzési mddo(ka)t valasztja ki a szlikséges adatok,
informaciok megszerzésére.”35

A kiberhirszerzés meghatarozdsa meglehet8sen Uj kihivas, hiszen a kibertér defini-
ciéjabdl kovetkez6en nyitott kérdések fogalmazddnak meg gondolatban. A kibertér
dinamikusan valtozé tartomany, meglehetdsen sok képességet tartalmaz, épp ezért
a kiberhirszerzést is ennek megfelel§en érdemes vizsgalni és értelmezni. A nemzeti
szint( kiberbiztonsdg érdekében a kibervédelmi tevékenységeket is meghatarozzak.
Ahogy azt Kovacs LaszIo is emliti, a kiberhirszerzés 6nalld teriiletként jelenik meg
a nemzeti kiberbiztonsdgi stratégidaban.®

Mindezek alapjan kijelenthetd, hogy a kiberhirszerzés beillesztése a klasszikus
hirszerzési dgakba nehéz feladat. A szamitégépes halézatokon keresztil zajlé hirszerzés
minden bizonnyal a kibertérben zajlé tevékenységek kdzé sorolhatd. A kiberhirszerzés
meghatarozasa viszont véleményem szerint ennél magasabb szintd értelmezést kivan.
A kiberhirszerzést nem feltétlenll lehet a klasszikus hirszerzési dgak kdzé sorolni,
helyette inkdbb a kibertér és a kibertérbdl érkez6 informacidkat Ujfajta szemlélet-
tel célszer( vizsgalni. A klasszikus hirszerzési dgak gyakorlatilag mindegyike érinti
a kiberteret, igy barmelyik mddszer eredménye kibertérbdl érkez6 informacidként is
értelmezhetd. A jov6ben a kiberhirszerzés és az 8sszes forrasbdl szarmazo informa-
cié jelentéstartalma dsszefonddhat, amivel a kibertér valtozo kdrnyezete is hasonul
a kiberhirszerzés definiciojahoz. A kiberhirszerzés nemzetbiztonsagban elfoglalt helye
pedig egyértelmden valtozhat a jévEben esedékes Uj technoldgiai kihivasok tikrében.

3 Bruce Schneier idézete (Németh Adam forditasa). Lasd: www.citatum.hu/idezet/90234

35 Dobak 2014: 121.
36 Kovécs 2018: 82.
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