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Trendi terrorizmus: terroristamarketing,
toborzas és megfélemlités a kozosségi
médiaban
Veszélyek és az europai megoldasok

Trendy Terrorism: Terrorist Marketing, Recruitment and
Intimidation on Social Media

Threats and the European Solutions

A digitdlis fejl6dés és a globalizdcié a nemzetkézi terrorizmus teriiletén is érezteti
hatdsat. Az uj kihivdsok abbdl fakadnak, hogy a terrorista szervek is élnek a k6z6sségi
média és az internet dltal nydjtott lehetdségekkel. Ennek készénhetéen a globdlis
toborzds, illetve a megfélemlités, a dezinformdcié soha nem ldtott hatékonysdgi
fokot ért el. A tanulmdny az online terrorista tartalmak konkrét megjelenési for-
madit, az dltaluk kivdltott hatdst mutatja be. A névekvé nemzetbiztonsdgi kockdzatot
a nemzeti jogrendszerek és az eurdpai kézisséq is felismerte. Bemutatom, hogy
milyen nemzetdllami biintetGjogi szabdlyozdsi megolddsok tudjdk lefedni az online
terrorista tartalmakba foglalt fenyegetéseket. Emellett a legfrissebb eurdpai unids
rendeleti szabdlyozdst is ismertetjiik, amely az ilyen tartalmak eltdvolitdsdnak biz-
tosit k6z6sségi normdt, ezdltal cs6kkentve az eltéré nemzetadllami szabdlyozdsokban
rejlé kollektiv biztonsdgi kockdzatot.

Kulcsszavak: nemzetkézi terrorizmus, online terrorista tartalmak, kézésségi média,
online terroristatoborzds

The digital development and globalisation inevitably influence international terrorism.
The new challenges are deriving from the fact that terrorist groups are actively using the
social media sites and the Internet in general. Due to this tendency, global recruitment
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and intimidation have reached a surprising efficacy. This essay presents the actual
forms of online terrorist contents, their effects and possible consequences. The national
jurisdictions and the European community have both realised the increasing national
and collective security risks. Hence, the paper shows the possible national legislative
solutions in criminal law. Also, the most recent European regulation on the measures
concerning online terrorist contents will be presented in detail.

Keywords: international terrorism, online terrorist contents, social media, online
terrorist recruitment

A tanulmany targya, illetve a vizsgalt kérdések

Atanulmany tdrgya az online terrorista tartalmak beazonositdsa, az altaluk generalt
veszélyek és kockazatok megnevezése, illetve annak a vizsgalata, hogy a jog milyen
eszkozokkel tud fellépni az ilyen tartalmak terjesztésével szemben. frdsom nem
terjed ki a digitdlis vagy kiberterrorizmus minden aspektusanak elemzésére. Elsé-
sorban a terroristatoborzas, a szervezeti kommunikacio, a megfélemlités, illetve
a propaganda terjesztésének elektronikus, interneten alkalmazott modozatait vizs-
galja. Ennek megfelel6en a kritikus infrastruktura, illetve elektronikus rendszerek
elleni digitalis terrorista hackertdmaddasok a kutatas targyat és céljat meghaladjak,
kilonds tekintettel arra, hogy a két mdédozat, nevezetesen az online terrorista
tartalmak kozvetitése és a digitalis hackertdmadasok a terrorizmus kiilonb6z6 sza-
kaszait jelenitik meg. Mig az els6 esetben az elkdvetés el6készitése, illetve a mar
végrehajtott tdmadas eredményeinek félelemkeltés céljabdl vald terjesztése torté-
nik, addig a masodik esetben magdrdl a terrorista tamadas elkdvetésérdl van szo.
Jelen tanulmany tehat az elsé mozzanatra, az online terrorista tartalmakra fékuszal,
s a kovetkez6 kérdésekre keresi a vdlaszt. Az internet és a kozdsségi média mely
jellemzdi tették lehet6vé, hogy a terrorista szervezetek kiaknazzdak a platformokban
rejl§ lehet6ségeket? Miért jarult hozza az internethasznalat a terrorizmus globalis
jelenséggé valdsahoz? Milyen nemzetdllami blintet6jogi szabalyozasok igyekeznek
fellépni az online terrorista tartalmakkal szemben, illetve milyen valtozast hozhat az
Eurdpai Unid online terrorista tartalmak szabdlyozasardl szolé rendelete? A kutatds
legfontosabb kérdése, hogy mindezek alapjan, legaldbbis az Eurdpai Unid teriletén,
remélhet6-e hatékonyabb fellépés az egyik legsulyosabb nemzetbiztonsagi kockazat,
a terrorizmus térnyerésével szemben.

Ezek megvalaszoldsahoz az alapvetd fogalom tisztdzdsa szlkséges. Online ter-
rorista tartalom alatt azokat a szoveges, képi, vided- vagy hanganyagokat értem,
amelyeket a terrorizmus népszerdsitése, a lakossag megfélemlitése vagy az elkdovetés
és toborzds megszervezése céljdbdl valamely, a felhasznaldk szamara nyitott inter-
netes kommunikdcids, kapcsolattartd vagy kozosségi platformon kozzétesznek vagy
tovabbitanak. Ennek megfelel6en a kdzdsségi média az online, felhasznaldk szamara
nyitott Uzenetkdzvetitd vagy tartalomszolgaltatd, kapcsolattartdsra szolgdld oldalakat
takarja. llyen lehet a Facebook, a YouTube, a Twitter, a Snapchat vagy akar a TikTok,
de a nyilt blogfellletek is idesorolhaték.
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Atanulmdany a nemzeti és az eurdpai unios jogi forrasok felhasznaldsaval és értel-
mezésével a megismert jelenségeket jogi kontextusba helyezi, arra keresve a vélaszt,
hogy ezekkel a jogi eszkozokkel remélhet6-e hatékony fellépés az online terrorista
tartalmakkal szemben.

A terrorizmus megjelenése a k6zosségi médiaban

A k6z0sségi média esetében nem arrdl van szd, hogy egy Uj elkdvetési forma jelenik
meg, hanem inkabb arrdél, hogy a hagyomanyos végrehajtasi modok el6késziletét,
megszervezését, a toborzast, a felbujtast és a kivaltott hatdst —a félelmet —hatékonyabb
és globalisabb szintre tudja emelni. A k6zdsségi média és dltalanossagban az internet
tehdt a katalizdtora a terrorizmusnak. Kezdetben ugy tlnt, hogy ezek a platformok
a szabad internet legszebb vivmanyait felvonultatd online kdzosségi terek lesznek,
amelyek a hatalmas tdvolsag ellenére biztositjdk az egymassal vald kapcsolattartast,
nyitott eszmecserét tesznek lehetévé, segitik a vildgban valé tdjékozodast, és erd-
sitik a szolidaritastudatot. Ezzel szemben a kdzdsségi média ma inkabb elzar, izoldl,
a gondolkoddst extremizalja. A legtdbb ilyen platform algoritmusokkal furkészi, hogy
hol realizalédik a legtobb like és kattintds, majd egyre sz(ikitve a tartalmat, pontosan
ilyen oldalakat, kdz6sségi csoportokat helyez a felhaszndléi hirfolyamba. Mdasrészt
a gyors megosztas, letdltési lehet6ség okan a terrorista tartalom elérhetésége és
megtekintettsége exponencidlisan névekszik. Nem arrdl van szé, hogy az egyes
felUleteken kdzzétett tartalmat ne lehetne elérhetetlenné tenni, hanem arrdl, hogy
amint ezek a tartalmak felkertlnek az internetre, letolthetévé valnak, és szamos egyéb
platformon oszthaték meg, esetleg mas cim, mas megjeldlés adhaté nekik, ennek
megfelelen valahol, valamilyen formdaban elérhet&ek maradnak.

Ezt hasznalta ki az ISIS? is, amely rendkivil aktivan élt a kdzdsségi megosztas
lehet6ségeivel, amivel el is érte, hogy fiatalok Eurépaban vagy akar a tengerentul is
szimpatizansokka valjanak, és vagy a lakdhelyik szerinti orszagban legyenek beszer-
vezhet6k terrorista cselekmények el6készitésére és elkdvetésére, vagy bedlljanak
az ISIS kozel-keleti hadviselésének harcosai kdzé.

A kozosségi médidban tehat alapveten két f6 veszélyforras van a terrorizmus-
sal kapcsolatban: a széls@ségek felé terelés és buborékba zaras, illetve a hatéko-
nyabb megfélemlités és az Uzeneteljuttatds globalis jelleggel. A két mozzanat kozott
kalonbség az, hogy az elébbi, tehat az elszigetel6§dés és a szélsGséges gondolkodas
megerdsitése a terrorizmus verbuvaldsat konnyiti meg, mig a mdasodik kéridlmény,
azaz a megfélemlités terjesztése — példaul kivégzéseket, merényleteket bemutatd
videdk megosztasaval — mar a terrorizmus hatdsat katalizalja.

2 Iszlam Allam (IS), kés6bb Iraki és Sziriai Iszlam Allam (ISIS), szintén hasznalt elnevezéssel Daesh, az ENSZ
Biztonsdgi Tandcsa altal is terrorista szervezetnek mindgsitett kozel-keleti extrém militarista csoport.
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Az online terrorista tartalmak mint a terrorista propaganda
terjesztésének eszkozei

Az online terrorista tartalmak leginkdbb a terrorista propaganddval azonosithatok,
hiszen ez magdban foglalja a toborzast, az ideoldgia terjesztését és az eredmények
dicsGitését, de az elkdvetés szervezését, irdnyitdsat is idesorolhatjuk.®* Az Eurdpai
Bizottsag szerint:

,A terroristak online propagandaja arra torekszik, hogy egyéneket terrorista tdmadasok elko-
vetésére buzditsa, tobbek kozott azéltal, hogy részletes utasitasokat ad nekik arra vonatkozdan,
hogyan lehet maximalis kart okozni. Az ilyen atrocitasok utan altaldban tovabbi propagandat
osztanak meg, ezéltal dicsGitve e cselekedeteket, masokat pedig arra 6sztonoznek, hogy ko-
vessék a példat.”

Az Uzenet formaja lehet kép, hanganyag, vided vagy szoveg.® A terrorista tartalmak
jelent8s tarsadalmi kovetkezményeirdl a kdvetkezdk mondhatdk ki:

,Az online terrorista tartalom jelenléte — bar nem egyeddli tényez&ként — bizonyithatdan el6se-
giti az egyének radikalizdlodasat, ami aztan terrorcselekményekhez vezethet, és ezért sulyos
negativ kovetkezményekkel jar a felhasznaldk, a polgarok és a tarsadalom egésze szempontjabal,
valamint az ilyen tartalomnak térhelyet biztosito online szolgaltatok szamara is, mivel aldassa
felhasznaldik bizalmat, és karositja zleti modelljiket.”

Az Eurdpai Unid tertletén végrehajtott terrorista akcidknak valdban jelentds keretet
adtak az online terrorista tartalmak. A Samuel Paty professzor ellen 2020 oktéberében
Conflans-ban elkdvetett tdmadas megtervezése és kivitelezése is online zajlott, ami
hasonld erdszakos cselekményekre 6sztonzott Nizzaban par nappal késébb.”

Az Europol statisztikdja szerint az internet terroristak altali hasznalata, kilo-
ndsen a kdzdsségi médidé, jelentfsen novekedett az elmult években. Kildonbsen
a dzsihadista csoportok értették meg, hogyan mikodik a k6zosségi média, és jol
szervezett, koncentrdlt toborzékampdnyt inditottak és marketingtevékenységet
folytattak, hogy népszerdsitsék az erészakot és a terrorizmust.® A radikalizacié
az elmult évek egyik olyan tendencidja, amely Eurépdban kilondsen erételjesen
érezteti a hatdsat. A kozelmult terrorista elkdvet6i ugyanis nem bevandorlok, hanem
a legtdbb esetben eurdpai polgarok voltak.® A radikalizaciéban nagy szerepet jatszot-
tak a kdzosségi médidban megtekintett tartalmak. Az Europol éves jelentése szerint
az ISIS dzsihddista propagandaja kiiléndsen jelentds volt 2020-ban, lefedve tdbb

WAHL 2021.

Eurdpai Bizottsag COM(2018) 640 final (3.3) bekezdés.

Lasd: www.consilium.europa.eu/hu/infographics/terrorist-content-online/

2021/784 eurdpai parlamenti és tanacsi (EU) rendelet (2021. dprilis 29.) (5).

European Commission 2021.

Lasd: www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru

Lasd: www.consilium.europa.eu/hu/policies/fight-against-terrorism/preventing-radicalisation/
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kdzosségimédia-fellletet is, igy szamos befogaddhoz tudott eljutni a szélséséges
Uzenet.® Az internet széles kor( térnyerése 6ta egyre ritkabb jelenség, hogy egy
terrorista elkdvetésnek ne lenne digitdlis lAbnyoma.* A helyzetet tovabb sulyosbitja,
hogy ma mar az internet felhaszndaldinak zome tdébb kdzdsségimédia-platformot is
haszndl.?? A terrorista csoportok szintén szamos fellleten fejtik ki tevékenységiket,
legyen az weboldal, blog, videdmegosztd vagy férum.*® Az iraki és sziriai dzsihadista
militaristak példdul hasznaltdk a legnépszerlbb kozdsségimédia-alkalmazasokat
és fajlmegosztd helyeket, igy az Ask.fm, a Facebook, az Instagram, a WhatsApp,
a Kik, a Tumblr vagy a Twitter a terrorista propaganda terjesztésének eszkoze lett.*
A legnagyobb szolgdltatok egyénileg utdlag elitélték ezeket a tartalmakat, s6t egy
kozos terrorizmusellenes platformot is Iétrehoztak, hogy hatékonyabban szlirhessék
az online produktumokat.* A terrorista tartalmak azonban tovabbra is jelen vannak
a virtualis kozosségi térben, kilondsen azért, mert a valddi intézkedések egyéni
szinten torténtek. Ez azt eredményezte, hogy a terroristak egyszerlen attértek egy
masik forumra, ha az egyiken tiltasba ttkoztek.*®

Aterrorista csoportok ugyanazért hasznaljak az internetet és a kdzdsségi médiat,
mint a legtobb szervezet vagy véllalkozas: a cél, hogy Uzenetet juttassanak el, és hogy
kiterjesszék a befolydsukat a felhasznaldkra.'” A terroristak tulajdonképpen a marke-
tingtechnikat is atvették: propaganda- és marketingeszkozokkel trendivé, vonzova
tették a terrorizmust. Az internet rdaddsul joval elénydsebb, mint barmilyen mas
médiafelllet, legyen az a televizid, a radid vagy a nyomtatott sajtd, mert a tartalom
nem mas altal, kdzvetve kertl megfogalmazasra, hanem kozvetlendl a terroristak
altal. Az érdekl6d6kkel direkt is felvehetd a kapcsolat, kialakithaté a személyes kom-
munikacio és meggy6zés.:®

Az ISIS is ezt a stratégidt vette alapul, s tagjai mintegy influencerekként mikodtek.
Az egyik ékes példa erre a véres profizmusra James Foley Ujsagird ritualis lefejezése
volt.?? Szamos hagyomanyos médiaszolgaltatd vallalta fel, hogy nem kozli a képeket,
azonban az ISIS a kdzosségi médidban még taldn tébb embert is elért, mint ha a képek
a hagyomanyos médiaban jelentek volna meg.

Atapasztalat azt mutatja, hogy a terroristamarketing sikeres: a terrorista sejtek
olyan tdrsadalmi csoportokat is meg tudnak célozni, amelyeket eddig nem, vagy csak

10 Europol 2021: 8.

n BEHR et al. 2013: 3.

2 DUGGAN et al. 2015.

B CONWAY 2017.

“ KLAUSEN 2015.

s Facebook 2017.

1 MACDONALD — GIRO CORREIA — WATKIN 2019: 184.

K WEIMANN 2004.

1 ALy et al. 2016: 3.

1 Magyarul véleményvezérként is fordithato kifejezés. Azokra az online kozosségi tereken tartalmat gyarté
egyénekre vonatkozik, akik nagy nézettséggel, kovetészammal rendelkeznek, és e nagy eléréssel érdemben
befolyasolni is tudjak a kozonségiik gondolkoddsmddjat.

20 Lasd tobbek kozoétt BBC: www.bbc.com/news/world-middle-east-28862268; CNN: https://edition.cnn.
com/2014/08/19/world/meast/isis-james-foley/index.html; ABC News: https://abcnews.go.com/Blotter/
james-foley-video-appears-show-beheading-journalist-missing/story?id=25043593; Le Monde: www.
lemonde.fr/proche-orient/article/2014/08/20/les-zones-d-ombre-de-I-enlevement-du-journaliste-ame-
ricain-james-foley _4473986_3218.html
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nagyon korldtozottan. 2014-ben példdul harom fiatal lany hagyta félbe kozépiskolai
tanulmanyait Denverben. A tizenéves lanyokat Frankfurtban tartdztattak fel, Sziriaba
tartottak, hogy csatlakozzanak az ISIS eréfeszitéseihez.?*

Az Eurdpai Unid terrorizmusnak leginkabb kitett allamainak
biintetdjogi szabalyozasa az online terrorista tartalmakkal
kapcsolatosan

Aterrorizmus globalis volta miatt ma mar a nemzeti blinligyi szervek 6nmagukban nem
képesek azt feltartdztatni. Szikséges a nemzetkozi kooperdcié a nyomozas és akar
a birdsagi eljards, blntetés-végrehajtds tertletén is. Ez kilondsen igaz Eurdpaban,
és még inkdbb az Eurépai Unidban, ahol a terrorizmus a migracié és a mozgasszabadag
kdvetkeztében gyakran szamos llamot egyiittmiikodésre késztet.22 Osszességében
azonban még mindig elmondhato, hogy ,a terrorizmus elleni kiizdelem teriletén
szikséges intézkedések egyes esetekben a tagallamok kizardlagos hataskorébe tartozd
nemzetbiztonsag tertletét érintik”.2> Vagyis az allamok a terrorista cselekményeket
tovabbra is dllamellenes blincselekménynek, tehat nemzetbiztonsagi kérdésnek tekintik,
amely terUleten érthet6 modon kizérdlagos szuverenitdsukat fenn kivanjak tartani.

Aterrorista cselekmények elkdvetSinek blntetdjogi felel6sségre vondsa raada-
sul minden esetben valamelyik joghatdsaggal rendelkezé allam nemzeti blintet§
torvénykdnyvének tényallasa alapjan torténik. A tanulmany elsésorban az Eurdpai
Unidra fokuszal, igy a terrorizmusnak leginkabb kitett tagallamok megoldasait tekinti
at a tovabbiakban.

A német szabdlyozds

A német biintetdjogi szabalyozadsban gyakorlatilag nincs 6nallé actus reusa a terrorista
akcioknak. Ehelyett a német blntetd torvénykdnyv a terrorista csoportok alapitasat
teszi meg blncselekménynek.? Ezalatt olyan csoportokat ért a jogalkotd, amelyek-
nek a célja erészakos blincselekmények elkdvetése? azzal a sajatos szandékkal,
hogy a lakossagot megfélemlitsék, hatdsdgot, allami szervet erészak alkalmazasaval
vagy azzal vald fenyegetéssel kényszeritsenek, vagy megdontsék az allam politikai,
alkotmanyos, gazdasagi vagy tarsadalmi berendezkedését.? Ez a tényallas Gnmaga-
ban nem tlinik alkalmasnak az online terrorista tartalmak Gld6zéséhez, a torvény
blnteti a csoportnak nydjtott tdmogatdst, illetve a toborzast.?” Ez utébbi fordulat

A BRUMFIELD 2014.

z A migracié és a terrorizmus kapcsolatarél Eurépéaban lasd EBERHARDT 2019.

B Kontrat Kéroly megjegyzése a Bel- és Igazsagligyi Tanacs (BIUT) 2020. november 13-ai iilésén. Tuddsitas:
https://kormany.hu/hirek/videokonferencia-a-bel-es-igazsagugyi-tanacs-soros-ulesen

2 Deutsch Strafgesetzbuch (StGB), § 129a Bildung terroristischer Vereinigungen.

% StGB.§129a(1) 1., 2.

% StGB. § 129a (2).

z StGB. § 129a (5).
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mar lefedhet egyes online terrorista tartalmakat, hiszen az tzenet posztoldsa, meg-
0sztasa, illetve a propaganda toborzasra hasznalasa tulajdonképpen megfeleltethetd
a normaszovegnek.

A francia szabdlyozds

A francia Code pénal ettdl eltéré megkdzelitést kovet, a németnél jéval részletesebb
szabalyokat tartalmaz. Abban hasonlit azonban, hogy olyan altaldnos blncselekmé-
nyeket?® helyez a terrorizmus tényalldsa ald, amelyeknek ,,célja a kdzrend sulyos meg-
sértése megfélemlités vagy terror dltal”.?° A tényallas viszont kifejezetten tartalmazza
a szamitogépes elkdvetést is.2° Itt azonban a lll. kdnyvben rogzitett, tulajdon elleni
bldncselekményekre utal,** amelyeken feltehetéleg nem a szintén itt taglalt lopas,*
sikkasztds®® jellegli blintetteket kell érteni, hanem a digitalis terrorizmushoz inkabb
kothetd kényszeritést,** zsaroldst, csaldst, rongdlast, karokozdst®® és leginkdbb
az automatizalt adatfeldolgozashoz vald jogosulatlan hozzaférést.*” blincselekménye-
ket. Ezek a cselekmények kétségkivil a digitdlis terrorizmushoz tartoznak, azonban
nem az online terrorista tartalmak kozé sorolhatok. Az ilyen tevékenységeket itt is
inkdbb a terrorista csoporthoz valé tartozds® alapjan lehet bintetni, azonban ezen
a ponton a francia jog megkotébb, abban ugyanis nem jelenik meg sem a toborzas,
sem a tdmogatas.* Ennek ellenére a terrorista tartalmakat ez a tényallas lefedhet;,
akkor is, ha az elkdvet6 egyedil Ul a szamitdgépe el6tt, forumokon beszélget terrorista
témakrol, megismerkedik a robbandszerek készitésével, hiszen igy mar kapcsolatba
hozhato egy terrorista szervezettel.® Tehat megfeleld sulyossag esetén a kommen-
telés, forumozas, tartalommegosztas is megalapozhatja a felel6sségre vonast. Ettél
azonban konkrétabb jogalapot ad a francia biinteté kddex azon online-tartalom-gyar-
toknak, akik nemcsak érdekl6désb6l bevonddnak a terrorista kdzegbe, hanem akik
a masik oldalon vannak, masokat aktivan be is vonnak. Mint el6készileti cselekmény*
blntetendd, ha az illeté fegyverkészitésre, -hasznalatra képez** onlineg, illetve olyan
online kdzdsségi vagy mas kommunikacios fellletet |atogat gyakran, amely koz-
vetlendl terrorcselekmények elkdvetésére buzditd dokumentumot tartalmaz, vagy

8 Code Pénal (CP) Edition: 2022-02-17, § 421.-1. 1°

b CP §421.-1. ,[..] pour but de troubler gravement I'ordre public par I'intimidation ou la terreur.”
30 CP§421.-1.2°
3 CP§421.-1.2° ,[..] ainsique les infractions en matiere informatique définis par le livre Ill du présent code.”

32 CP§311.-1.—-§311.-16.

33 CP §314.-1. - §314.-13.

34 CP§312.-1.-§312.-9.

3 CP §312.-10.—-§312.-12.

36 CP §322.-1.-§322.-17.

37 CP §323.-1.-§323.-7.

38 CP §421.-2.-1.

3 CP §421.-2.-1. ,Constitue également un acte de terrorisme le fait de participer a un groupement formé ou
a une entente établie en vue de la préparation, caractérisée par un ou plusieurs faits matériels, d’un des
actes de terrorisme mentionnés aux articles précédents.”

40 ALIX 2014.

4 CP§421.-2.-6. 1.

2 CP§421-2-6.1.2° (b).
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azokat helyesli.** Ez a fordulat pedig mar teljesen egyértelmden az online terrorista
tartalmak kriminalizalasat jelenti.

A spanyol szabdlyozds

A spanyol Cddigo Penal szintén egészen széleskorlen taglalja a terrorista b(n-
cselekményeket. Itt is beilleszthet6k a kordbbi logika alapjan az online terrorista
tartalmak a terrorista szervezet tdmogatdsat, szervezését, iranyitdsat kriminalizald
tényallasba,* illetve blntethet§ még az ilyen elkdvetés a terrorista szervezetben
vald aktiv részvétel blncselekmény alatt is.*> A terrorizmus fogalma itt sem tér el
a korabbiaktdl, az dltalanos blincselekményekhez tarsitott specidlis cél az, ami itt is
megjelenik.*® Annyi kiildnbséget azért érdemes kiemelni, hogy a spanyol szabdlyozas
nem a megfélemlités kifejezést haszndlja, hanem a kéznyugalom sulyos megzavarasa®
és a lakossagot vagy annak egy részét érinté rémiletkeltés* —terrorallapot —jelenik
meg. A szamitdgépes, digitalis terrorista cselekmények szintén szerepelnek a biintetd
torvénykdnyvben.* A Cddigo Penal binteti azon elkdvetbket, akik olyan toborzasi,
indoktrindlasi vagy képzési tevékenységet végeznek, amely célja vagy tartalma miatt
alkalmas arra, hogy embereket terrorista szervezethez vagy csoporthoz vald csatla-
kozasra buzditson.® Erdekes eleme a szabdlyozasnak, hogy amennyiben a terrorista
szervezet tamogatdsa gondatlansagbdl tortént, az is bintetendd cselekménynek
min&sil.5t igy példdul nem zarhaté ki az sem, hogy egy online platform izemeltetéje
is felelGsségre vonhato legyen, amennyiben sulyos gondatlansagbdl eredéen nem
ellenGrizte és tavolitotta el a terrorista tartalmat az dltala kezelt feliiletrél. A spanyol
bintet&jog fellép rdadasul azokkal szemben is, akik nyilvanosan dics6itik a terrorista
akcidkat vagy azok elkovetdit, illetve becsmérlik azok dldozatait.®? Az ilyen cselekmé-
nyek sulyosabban buntetenddk, ha a nyilvdnossag szamdra a médidban, az interneten
vagy elektronikus hirkdzlési szolgaltatasokon keresztll hozzaférhetd szolgaltatasok
vagy tartalmak terjesztésével vagy informacids technoldgidk felhasznalasaval hajtottak
végre 6ket.> Ez azért is |ényeges, mert ez mar az olyan online, digitalis tartalmakat
is terroristanak tituldlja, amelyek tulajdonképpen még csak a szimpatizalds fazisaban
vannak, de konkrét elkdtelez6dést nem feltétlenil érez az elkdvetd. A spanyol szaba-
lyozds annyira el6remutatd, hogy az online terrorista tartalmak eltavolitasanak mar
blntetd jogszabalyba foglalt keretet ad. Kijelenti ugyanis, hogy

B CP§421.-2-6.1.2° (c).

44 Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal (C6P) § 572. (1).
s CoP§572.(2).

46 CoP §573.

47 CoP § 573. (1) 2.a. , Alterar gravemente la paz publica.”

48 CoP §573. (1) 4. a. ,Provocar un estado de terror en la poblacidn o en una parte de ella.”
% C6P§573.(1)5. a.

0 CoP §577.(2).

S CoP§577. (3).

2 CoP §578. (1).

55 CoP§578.(2).
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,ha a blincselekményt az interneten vagy elektronikus hirkozlési szolgédltatasokon keresztul
elérhetd szolgaltatasokon vagy tartalmakon keresztil kovették el, a bird vagy a birdsag
elrendelheti a tiltott tartalom vagy szolgaltatas eltdvolitasat. Emellett elrendelheti a tarhely-
szolgéltatdkat a jogellenes tartalom eltavolitasara, a keres6motorokat a rajuk mutato linkek
eltdvolitasara, az elektronikus hirkozlési szolgaltatokat pedig a jogellenes tartalomhoz vagy

szolgaltatdshoz vald hozzéférés megakadalyozasara”.>*

Azok cselekménye is blntetendd, akik nyilvdnosan olyan (izeneteket vagy jelszavakat
terjesztenek, amelyek céljuk vagy tartalmuk alapjan alkalmasak arra, hogy mdsokat
terrorista cselekmények elkdvetésére buzditsanak.>® ElImondhatd tehat, hogy az online
terrorista tartalmak kriminalizaldsa terén a spanyol Cddigo Penal egészen részletes,
szamos elkovetési formara, illetve a tartalom eltavolitasara is kitéré példat ad.

Az Eurdpai Unid rendeleti jogalkotasa az online terrorista
tartalmak eltavolitasanak szabalyairol

Az online terrorista tartalmak azonban nincsenek figyelemmel az dllamok hatéraira.>®
Elég arra gondolni, hogy egy megosztott videdt, feltdltott posztot mdsodperceken
belll a vildgon barhol meg lehet tekinteni. A rendvédelmi, nyomozati szerveknek
a feladata a kiberblnozés felderitése,*” azonban ez az eltéré nemzeti szabalyozdsok
miatt gyakran nehézségekbe Utkozik.>® Ezért is jelent elérelépést, hogy az Eurdpai
Unid terlletén fokozott figyelem és egylttmkddés iranyul a radikalizmus és a ter-
rorizmus visszaszoritasara.*® Evéghdl az Unid |étrehozta a szélséséges internetes
tartalmakkal foglalkozé egységét (EU IRU), amely az Europolon belili testiletként
azonositja az online terrorista tartalmakat, illetve tandcsot ad a tagdllamoknak
a hasonlo kérdésekben.®® 2015-ben allitotta fel a radikalizaléddssal foglalkozd infor-
macios haldzatot (RAN)®! és az Eurdpai Unid Internetférumat.®? Mindkét kezdemé-
nyezés szakértbket, rend6roket, tuddsokat 6sszehozd haldzat, amelynek f6 feladata
a parbeszéd és a tapasztalatok megosztasa. Miutdn a kozelmultban szamos tagallam
ellen irdnyult terrorista tamadas, ,,az EU gy jarul hozza polgérai védelméhez, hogy

54 CoP § 578. (4) ,Silos hechos se hubieran cometido a través de servicios o contenidos accesibles a través
de internet o de servicios de comunicaciones electrénicas, el juez o tribunal podréd ordenar la retirada
de los contenidos o servicios ilicitos. Subsidiariamente, podréd ordenar a los prestadores de servicios de
alojamiento que retiren los contenidos ilicitos, a los motores de busqueda que supriman los enlaces que
apunten a ellos y a los proveedores de servicios de comunicaciones electrénicas que impidan el acceso
alos contenidos o servicios ilicitos [...].”

S COP§579. (1).

56 LoPEz—MARD—FENNER 2019.

57 V. SIMON 2018.

8 GYARAKI 2019: 98.

Lasd: www.consilium.europa.eu/hu/policies/fight-against-terrorism/preventing-radicalisation/

60 Lasd: www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru

Lasd: https://ec.europa.eu/home-affairs/networks/radicalisation-awareness-network-ran_hu

62 Lasd: https://ec.europa.eu/home-affairs/policies/internal-security/counter-terrorism-and-radicalisation/
prevention-radicalisation/terrorist_hu
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a tagallamok kozotti egylttmikodés és koordinacio f6 férumaként mdkodik”.%
Az online terrorista tartalmak jogi szabdlyozdsa két aspektusban merlt fel: egyrészt
megel&zésik, masrészt eltavolitasuk kapcsan.®

Az Eurdpai Bizottsdg 2018-ban tett javaslatot az online terrorista tartalmak meg-
el6zését célzo rendelet megalkotdsdra.®> A javaslat ndvuma, hogy eltért a korabbi,
szolgdltatdi 6nszabalyozdson alapuld rendszertdl, igy a keretet kotelezettségi alapokra
helyezte, vagyis az érintett tarhelyszolgdltatoknak hatdsdgi tartalomeltavolitasra valo
felszélitasnak kell eleget tennitk.®® Eddig is az internetes platformok felel6ssége volt,
hogy megvédjék a felhaszndldkat a terrorista tartalmaktol, azonban az dnkéntes
intézkedéseik nem bizonyultak elégségesnek.®’

A rendeleti szabalyozas 2021 tavaszan valésulhatott meg, amikor az Eurépai Par-
lament és a Tandacs elfogadta az online terrorista tartalom terjesztésével szembeni
fellépésrdl sz616 hatdrozatat.®® Erdekes mddon a rendeleti szabalyozas alapjaul
az Unid az egységes digitalis piac zavartalan mikddésének biztositasat jelolte meg.®®
Erre feltehet6leg azért volt sziikség, mert a terrorizmus szoros kapcsolatban all
a nemzetbiztonsag és a kdzrend fenntartdsdval, amely viszont az EUSZ alapjan at
nem ruhdzott hatdskorként a tagallamok kizardlagos feladata maradt.” A belsé piac
azonban az unié és a tagdllamok megosztott hatdskdre ald tartozik,” igy mindkét fél
élhet jogalkotassal ezen a terlleten.’”? Az unids szabdlyozas szikségét az indokolja,
hogy ,a digitalis egységes piac zokkenémentes m(ikodésének az online terrorista
tartalom terjesztésével szembeni fellépés révén torténd biztositdsat a tagallamok
nem tudjak kielégitéen megvaldsitani, az Unid szintjén azonban terjedelme és hatdsai
miatt e cél jobban megvaldsithatd”.”? Az érvelés szerint az online terrorista tartalmak
szabdlyozdsa az egységes digitalis piachoz kapcsolddik, mivel

,sulyos negativ kovetkezményekkel jar [...] azilyen tartalomnak tarhelyet biztositd online szolgal-
tatdk szamara is, mivel alddssa felhaszndloik bizalmat, és kérositja Uzleti modelljiket. Kdzponti
szerepukre és az dltaluk nyUjtott szolgaltatdsokhoz kapcsolddd technoldgiai eszkdzokre és
képességekre tekintettel a tarhelyszolgaltatdknak kilonosen fontos tarsadalmi felel6ssége van

a tekintetben, hogy szolgaltatdsaikat megvédjék a terroristdk altali visszaélésektdl, és segitséget

nyUjtsanak a szolgéltatdsaik révén online terjesztett terrorista tartalommal szembeni fellépéshez”.*

Lasd: www.consilium.europa.eu/hu/policies/fight-against-terrorism/

Lasd: https://ec.europa.eu/home-affairs/policies/internal-security/counter-terrorism-and-radicalisation/
prevention-radicalisation/terrorist-content-online_hu

65 Eurdpai Bizottag COM(2018) 640 final.

66 ROBINSON 2018: 239.

&7 Kuczerawy 2018: 2.

68 2021/784 eurdpai parlamenti és tanacsi (EU) rendelet (a tovabbiakban: Rendelet).

69 Rendelet preambuluma (1).

Az Eurdpai Uniodrdl szol6 szerzGdés egységes szerkezetbe foglalt véltozata (EUSZ), 4. cikk (2).

Az Eurdpai Unid mikodésérdl szolo szerz6dés egységes szerkezetbe foglalt valtozata (EUMSZ), 4. cikk (2) a).
72 EUMSZ 2. cikk (2).

i Rendelet preambuluma (50).

7“ Rendelet preambuluma (5).
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Ugyanakkor még a preambulum masodik pontjaban kiemeli a rendelet, hogy az unids
szabdlyozds mellett elengedhetetlen a tagallami stratégiak kidolgozasa is.”> Osszhang-
ban a fentiekkel, [ényeges mogottes alapelvként jelenik meg, hogy a jogi szabalyozas
mellett a tarhelyszolgéltatok egylttmdkddése és dnkéntes intézkedései is fontosak,
illetve, hogy az alapjogok tiszteletben tartdsa elengedhetetlen kdvetelmény.’

A rendelet normativ része a targyi hatdly megjeldlésével kezdédik. Olyan tar-
helyszolgdltatdasokkal vald visszaélések tartoznak a rendelet szabdlyozdsa ald, ame-
lyeknek a célja terrorista tartalom nyilvdnos terjesztése.”” llyen tartalomnak minésul
az, amely terrorista blncselekmény elkdvetésére bujt fel azok dicsGitésével, annak
redlis veszélyével, hogy a blncselekményt akar el is kovethetik,”® illetve amely egy
személyt vagy csoportot blncselekmény elkovetésére’ vagy terrorista csoport
tevékenységében valod kdzremikodésre, részvételre hiv fel.® Ide tartoznak még azok
a tartalmak, amelyek Utmutatast vagy képzést adnak robbandanyagok, fegyverek
elkészitésére és alkalmazdsara,® de az is, ha a terrorista cselekmény elkdvetésével
fenyeget a tartalom készit6je.® Kiveszi azonban a rendelet ebbdl a kérbél a tudoma-
nyos, oktatdsi célu, Ujsagirdi és mlvészeti targyu tartalmakat, sét, meglepé maddon
a politikai vitak részét képez§ vitathatd allasfoglaldsokat is.®

A személyi hatdly az unié tertletén mkodd tarhelyszolgaltatdkra terjed ki,
abban az esetben, ha nyilvanosan terjesztenek informaciét.®* Behelyettesitve a defi-
niciokat, a tarhelyszolgdltato a tavolrdl, elektronikus Gton informacids tarsadalom
szolgaltatdsat®® nyujté személy, aki a tartalomszolgaltatd (vagyis az informaciot
szolgaltatd felhasznalo)®® kérésére a szolgaltatott informaciot elektronikusan tarolja
vagy nyilvanosan terjeszti.®” A nyilvanos terjesztés az informdcié hozzaférhetévé
tétele potencialisan korlatlan szdmu személy szamara.® Ezt egy egyszer( példaval
megyvildgitva egy Facebookon kozzétett terrorista uszitast tartalmazo bejegyzés
esetén a tarhelyszolgdltatd a Facebook, a tartalomszolgaltatd a bejegyzést ird
felhasznald, a nyilvanos terjesztés pedig a poszt megosztasa, elérhetévé tétele.
Osszegezve tehat a személyi hataly ebben a példdban a tarhelyszolgéltatéra, a Face-
bookra vonatkozik. Fontos kiemelni azonban, hogy az interperszonalis, vagyis nem
nyilvdnos kommunikdcidra, igy az elektronikus levelezésre, privat Gzenetekre vagy
felh6szolgdltatasokra a rendelet hatalya f6szabaly szerint nem terjed ki.® A targyi
és a személyi hataly mellett megjegyzendd, hogy a rendeletet csak 2022. junius 7. 6ta

s Rendelet preambuluma (2).

6 Rendelet preambuluma (3), (9), (10).
77 Rendelet 1. cikk (1).

8 Rendelet 2. cikk (7) a).

» Rendelet 2. cikk (7) b).

80 Rendelet 2. cikk (7) c).

81 Rendelet 2. cikk (7) d).

82 Rendelet 2. cikk (7) e).

8 Rendelet 1. cikk (3).

84 Rendelet 1. cikk (2).

85 2015/1535 eurdpai parlamenti és tanacsi (EU) irdnyelv (2015. szeptember 9.) 1. cikk (1) b).
86 Rendelet 2. cikk (2).

87 Rendelet 2. cikk (1).

88 Rendelet 2. cikk (3).

89 WAHL 2021: 96.

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 2. szam 39




40

SULLER ZENO: Trendi terrorizmus

kell alkalmazni.®® Ez a terrorista tartalmak terjesztésével kapcsolatban alapvetéen
két f6 intézkedést jeldl meg: az egyik az eltavolitasi végzés,** ami hatdsagi hataskor,*?
a masik pedig a konkrét intézkedések,” amelyek a tarhelyszolgaltaté — szabalyo-
zott — 6nszabdlyozdsahoz kapcsolhatdk.

Az eltdvolitdsi végzések

Az eltdvolitdsi végzések kibocsatasara minden tagallam illetékes hatdsaganak hataskore
ki kell terjedjen.** A végzés kotelezi a tarhelyszolgaltatot, hogy a megjeldlt tartalmat
eltdvolitsa, vagy hozzaférhetetlenné tegye.®> Formanyomtatvanyon,® elektronikusan®’
kell eljuttatni a kapcsolattarté pontnak, a tarhelyszolgaltaténak pedig mihamarabb,
de legfeljebb egy 6rdn belll teljesitenie kell a benne foglaltakat.®® A végzésben
azonosithatd mdédon meg kell jeldini az eltdvolitandd tartalmat,® és részletes indo-
kolast kell adni arrdél, hogy miért mingsil terrorista tartalomnak.'® Erre azért is van
szlikség, mert az unid nagy hangsulyt fektetett az alapjogvédelemre és a jogallami
kovetelményekre.i®t Ennek megfelel6en a tarhely- és a tartalomszolgaltatot is meg-
illeti a panaszjog, vagyis hogy a végzést birdi iton megtdmadhassa.’? Ha azonban
a fellebbezésre rendelkezésre allo id§ letelt, a végzés jogerére emelkedik,*® vagyis
onnantdl nem megtamadhaté.

A tagallamok kozott egylttmikodés jegyében hatdrokon atnyuld eltavolitdsi
végzés is kiadhatd. Ez alatt azt kell érteni, hogy amennyiben egy nemzeti hatdsag
terrorista tartalmat észlel, de a tdrhelyszolgaltatd ezen allamban sem székhellyel,
sem jogi képviselettel nem rendelkezik, a hatésag mintegy extraterritoridlis jelleggel
kotelezheti a tartalom eltdvolitdsdra. Viszont az extraterritoridlis jelleg miatt ezeknél
szamos eltérés jelenik meg a rendes végzésekhez képest. Az egyik ilyen, hogy a vég-
zést a székhelyallam®* hatdsaganak is meg kell kiildeni,**> egy masik pedig az, hogy
ugyan a tarhelyszolgdltatonak el kell tavolitania a tartalmat, szintén egy oran beldl,

%0 Rendelet 24. cikk.

o Rendelet 3—4. cikk.

92 WAHL 2021: 95.

% Rendelet 5. cikk.

o4 Azilletékes hatdsagok kijelolése a tagallam kotelessége a 12. cikk alapjan. A tagédllamnak biztositania kell, hogy
a kijelolt hatésag megfelel§ hatdskorrel és eréforrasokkal rendelkezzen a feladatok végrehajtaséra (13. cikk).
A 14. cikk alapjan pedig lehetévé kell tennilik a tarhelyszolgdltatokkal, a tobbi hatdsaggal és az Europollal
vald hatékony egytttmikodést.

% Rendelet 3. cikk (1).

%6 Rendelet 3. cikk (4).

7 Rendelet 3. cikk (5).

%8 Rendelet 3. cikk (2).

99 Rendelet 3. cikk (4) b).

00 Rendelet 3. cikk (4) c).

101 V6. Rendelet preambuluma (3), (33).

102 Rendelet 9. cikk (1), (2).

103 Rendelet 3. cikk (9).

04 Ahol a tarhelyszolgaltato székhelye talalhatd, ahol jogi képviselettel rendelkezik vagy letelepedett.

05 Rendelet 4. cikk (1).
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de biztositania kell, hogy a tartalom szikség esetén visszadllithatd legyen.i% Erre
azért van szikség, mert a székhelyallam hatésaga 72 6ran belll sajat kezdeménye-
zésére — vagyis diszkrecionalis jelleggel — megvizsgalhatja, hogy a végzés sulyosan
vagy nyilvanvaldan sérti-e a rendelet vagy az alapjogi charta'®’ dltal garantdlt alapjo-
gokat. % llyen felllvizsgalatot kérhet a székhelyallam hatésdgatdl a tarhelyszolgaltatd
és a tartalomszolgaltatd is a végzés kézhezvételétsl szamitott 48 éran belll, amely
kérelmet indokoldssal kell elldtnia.’®® A meghozott végzést a székhelydllam hatdésaga
haladéktalanul kdzbIni koteles az eltdvolitasi végzést hozd dllam hatdsagaval, a tar-
helyszolgaltatoval és a tartalomszolgéltatéval (ez utdbbival csak akkor, ha & kezde-
ményezte a felllvizsgalatot).!’® Ha ez jogsértést allapit meg, akkor az eltavolitasi
végzés hatdlyat veszti,**! és a tarhelyszolgaltatd koteles visszadllitani a tartalmat.*?

Konkrét intézkedések

Aterrorista tartalmak elleni fellépés masik pillére a ,konkrét intézkedések” elnevezés
alatt futd tarhelyszolgdltatdi 6nszabalyozast jelenti. Ez ugyan valdban relativ 6nallosa-
got és diszkrecionalitast jelent, azonban a keretrendszert a rendelet hatdrozza meg.
Konkrét intézkedéseket nem minden tarhelyszolgaltatdnak, hanem csak a terrorista
tartalomnak kitett szolgaltatoknak kell foganatositaniuk. Ezt a min&séget az illetékes
hatdsag hatarozata mondja ki,*** amely hatdrozat meghozatalardl a tarhelyszolgalta-
tot értelemszerden értesiteni koteles.*** Az ilyen tarhelyszolgdltatoknak tehat olyan
rendelkezéseket kell belefoglalniuk a szerz&dési feltételeikbe, amelyek lehetévé
teszik szamukra, hogy konkrét intézkedésekkel élve!*> megvédjék szolgdltatdsaikat

é
a terroristak nyilvanos tartalomterjesztéseivel szemben.*® , A konkrét intézkedések
megvalasztdsardl a tarhelyszolgdltatd dont. Ezek az intézkedések a kdvetkez8k
kozll egyre vagy tobbre terjedhetnek ki:”**” kapacitasépités a jogellenes tartalom
eltavolitasara,'t® felhasznaldi jelentés vagy megjeldlés lehetbvé tétele, ' felhasznaloi

106 Rendelet 4. cikk (2).

107 Lasd Az Eurdpai Unid Alapjogi Chartdja 2012/C 326/02.

108 Rendelet 4. cikk (3).

109 Rendelet 4. cikk (4).

ne  Rendelet 4. cikk (6).

m Rendelet 4. cikk (6).

n2 Rendelet 4. cikk (7).

3 Rendelet 5. cikk (4) a).

ne Rendelet 5. cikk (4) b).

s Rendelet 5. cikk (2).

me  Rendelet 5. cikk (1).

n Rendelet 5. cikk (2).

ne Rendelet 5. cikk (2) a): ,megfelels technikai és operativ intézkedések vagy kapacitasok, igy példaul megfelels
személyzet vagy technikai eszkzok a terrorista tartalom azonositdsara és haladéktalan eltavolitasara vagy
hozzaférhetetlenné tételére.”

no Rendelet 5. cikk (2) b): ,a feltételezett terrorista tartalom tarhelyszolgéltatonak torténé jelentésére vagy
megjelolésére szolgdlo, konnyen hozzaférhetd és felhasznaldbarat mechanizmusok a felhasznaldk szamara.”
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tudatossag fokozdsa® vagy barmi egyéb intézkedés.'?* Az eszkdzdk megvalasztdsa
tehdat opcionalis. Konjunktiv azonban a garancidlis feltételek listaja, amelyek a tarta-
lomszUréskor irdnyaddk: hatékonynak,*? célzottnak és ardanyosnak,*?* a felhasznaldk
alapjogait és érdekeit tiszteletben tartonak kell lenniik,* tovabba , korultekintéen és
megkllonboztetést6l mentesen kell 8ket alkalmazni”.?> Megjelenik az az elvdras is,
hogy amennyiben a filterfunkciot technikai intézkedések biztositjak, ugy ezek felett
legyen human kontroll.*?

Atdrhelyszolgaltatdk kotelesek megdrizni a konkrét intézkedésekkel kapcsolatos
és az eltavolitasi végzés alapjan eltavolitott tartalmat és kapcsolddd adatot,*”” f6sza-
baly szerint hat hdnapig.'?¢ Ennek kettds célja van. Egyrészt egy felllvizsgalati eljaras,
panasz esetén,'?* masrészt a ,terrorista bldncselekmények megel6zéséhez, felderi-
téséhez, nyomozasahoz és a vadeljaras lefolytatasahoz” sziikség lehet az adatokra.*°

A jogorvoslati lehet6ségekrdl mar volt szé az eltdvolitdsi végzésekkel kapcsolat-
ban. A felllvizsgélat masik dgat a panaszkezelési mechanizmusok adjak. A kilénbség
a kett6 kozott, hogy a jogorvoslati lehet&ség a hatdsagi eltdvolitasi végzéssel szemben,
mig a panasz a tarhelyszolgdltatd konkrét intézkedésével szemben alkalmazhatd.
A tarhelyszolgaltatonak ugyanis biztositania kell, hogy a tartalomszolgaltaté hoz-
zaférhet6 mechanizmus keretében panaszt nyudjthasson be, és kérhesse a tartalom
visszadllitasat.'*! A panaszt raaddsul haladéktalanul ki is kell vizsgalnia.**? Ahhoz ter-
mészetesen, hogy panasszal élhessen a tartalomszolgaltato, az is szUkséges, hogy
a tartalom eltdvolitdsardl megfelel6 tajékoztatdst kapjon a tarhelyszolgaltatotdl.*s
Ezek a garancidlis szabalyok a tarhelyszolgaltatok és az illetékes hatdsagok atlatha-
tésdgdnak kovetelményét is jelzik.:**

Végil szoIni érdemes arrdl, hogy a rendelet a végrehajtas hatékonysaga érdekében
az dllamokra hagyja, hogy a szabdlyainak tarhelyszolgaltatd altali megsértése esetén

20 Rendelet 5. cikk (2) c): ,,a szolgdltatasaiban a terrorista tartalommal kapcsolatos tudatossdg novelését célzé
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123 Rendelet 5. cikk (3) b): ,,célzottaknak és aranyosaknak kell lennitik, figyelembe véve killondsen a tarhelyszol-
galtatd szolgéltatasai terrorista tartalmaknak vald kitettsége szintjének sulyossagat, valamint a tarhelyszol-
galtato technikai és operativ képességeit, pénzligyi erejét, a szolgaltatasait igénybe vevd felhasznaldinak
a szdmat és az altaluk szolgéltatott tartalom mennyiségét.”

124 Rendelet 5. cikk (3) c): ,alkalmazasuk soran teljes mértékben figyelembe kell venni a felhasznaldk jogait
és jogos érdekét, kulondsen a felhasznaldknak a véleménynyilvanitas és a tajékozddas szabadsdgahoz,
a maganélet tiszteletben tartdsahoz és a személyes adatok védelméhez vald alapvetd jogat.”
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szankcidkat hatarozzanak meg, amelyeknek hatékonynak, ardnyosnak és visszatartd
erejlinek kell lennitk.**> Tekintettel arra, hogy regionalis kihivasrél van szo, ahol
ténylegesen elkerllhetetlen az dllamok egylttmUkddése, kilondsen jelentdségteljes
az Eurdpai Unid rendeleti szabalyozasa. A rendelet alkalmazdsa még kérdéses, hiszen
szamos pontja van, amelynek gyakorlatba Ultetése nehézkes lehet. Gondot okozhat
példaul az eltavolitasi végzések egy éran bellli teljesitése, de kérdéses lehet az is,
hogy a hatdsagoknak lesz-e elég kapacitdsuk arra, hogy egy ilyen massziv adathal-
mazt hatékonyan ellenérizzenek, sét, az észlelt terrorista tartalmak mindegyikénél
kitoltsék a formanyomtatvanyt, amelyben rdadasul alapos indokolast is kell tennidk.
Ahhoz, hogy ténylegesen mikddhessen ilyen volumenben a tartalom-ellenérzés,
mindenképpen szlikséges lesz technoldgiai megoldasok, nevezetesen a mesterséges
eredmények ellenérzése és az eltavolitasi végzések kidllitasa, kildondsen az indokolasi
kotelezettség miatt, igy is hatalmas emberi eréforrast igényelhet. ValdszinG, hogy
az online tartalmakkal szembeni fellépés tényleges gerince a tarhelyszolgdltato
Onszabdlyozasa és az altala alkalmazott intézkedések maradnak. Ugyanakkor itt sem
kertlhetd ki ugyanaz a probléma: csak a technoldgia és az algoritmusok segitségével
lehet ekkora adatmennyiséget ténylegesen sz(irni, de ebben az esetben is a human
kontroll biztositdsa a rendeletbdl fakado kotelezettség. Mindenképpen elismerendd
azonban a kozdsségi torekvés, hiszen egy egységesebb fellépésre ad lehetséget,
harmonizdaciora kényszeriti a tagdllamokat, és kooperaciora 6sztdnzi a nemzeti hato-
sagokat. Arrél nem is beszélve, hogy kifejezetten nagy hangsulyt fektet a garanciak
biztositasdra, igy az alapvetd jogok, kildnosen a széldsszabadsag védelmére. A jogal-
lamisdg jegyében a transzparencia, a tajékoztatds és a felllvizsgdlatra, panaszravalo
jog mindenképpen Gdvozlendd elemei a szabdlyozdsnak. Az, hogy a rendelet valdban
teljesiti-e majd az elvaradsokat, vagy csupdn egy Ujabb blrokratikus adminisztracids
és formai ny(ig lesz mind a hatdsagok, mind a tarhelyszolgaltatok szamara, az alkal-
mazas sordn szerzett tapasztalatok alapjan lesz eldénthetd.

Osszegzés

A terroristak azokat a jellemz6ket hasznaljak ki az internet és a kdz6sségi média
esetében, amelyek ezeknek a kdzegeknek a hatalmas Ujitasai és elényei. Idetartozik
az, hogy globalisan és kozvetlenll hozzaférheték, a tartalmat leggyakrabban szer-
kesztGi ellendrzés nélkil, szabadon lehet késziteni és kdzzétenni. Gyakorlatilag teljes
anonimitast biztositanak, mégis lehetévé teszik a globdlis haldzat és egy hatékony
kommunikacidés rendszer kiépitését. Mivel az internet és a kozdsségi platformok
a szabad véleménynyilvanitas és az informacid szabad dramlasanak tdmogatdsara
jottek létre, kezdetben gyakorlatilag nem létezett tartalomszUirés.

Az internethasznalat képes volt megteremteni vagy legalabbis Iényegesen leegy-
szer(siteni a terrorista szervezet egyes sejtjei, illetve a tagok és a frissen toborzott
jeloltek kozti kapcsolattartast. Ez tette lehetévé, hogy az ISIS eurdpai fiatalokat

135 Rendelet 18. cikk (1).
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toborozzon a kozel-keleti harcokhoz vagy akar az eurépai merényletekhez, illetve
az online terrorista tartalmakkal a megfélemlités sokkal hatékonyabban juthat el
a tavoli tarsadalmakba is, adott esetben akar é16 kozvetitéssel is. Mindkét eredmény-
ben hatalmas szerepe volt és van a kozosségi médidnak. Egyrészt az algoritmikus
felhasznaldi élményt szolgald, de [ényegében izolalast és extremitast kivaltd mikodési
maodjuk miatt, masrészt pusztan a nagy és globalis felhasznaldi lefedettség, valamint
a kezelés, a tartalomgyartds és -megosztds egyszerlsége miatt is kdnnyen katalizatora
lehetett a terrorizmus globalis jelenséggé valasanak.

Bar az egyes nemzeti blintet6jogi szabdlyozasok eltéré gyakorlatot alkalmazhat-
nak, az Eurdpai Unid egyértelm(en a klasszikus terrorizmus és az online terrorista
tartalmak eltéré szabdlyozdsa mellett foglalt allast. Kovetkezésképpen az online terro-
rista tartalmak az unids allaspont szerint inkdbb megel6zik, illetve kovetik a terrorista
cselekmények tényleges végrehajtasat, igy kilon jogi szabdlyozdast kaptak, méghozza
rendeleti Uton. A kordbbi, teljesen dnszabalyozason alapuld rendszert egy szigorubb,
gyorsabbnak és hatékonyabbnak szant megoldas valtotta fel, amelynek értelmében
a nemzeti hatdsagok is kdtelesek az online terrorista tartalmakra eltdvolitasi végzést
kiadni. Ugyanakkor a tarhelyszolgaltatdk dnszabalyozasa is megmaradt, de sokkal
szigorubb keretek mellett, illetve komolyabb tartalmi és garancidlis elvarasokat
tarsitottak a konkrét intézkedésekhez. Lényeges eleme a szabdlyozasnak, hogy tisz-
tdzza a hataron atnyuld Ggyeket és a hatdsdgok egylttmikodését, illetve hogy nagy
hangsulyt fektet az alapjogvédelemre és a jogdllamisag garancidira.

Osszességében azonban elmondhatd, hogy tulsdgosan nagy elérelépés nem
varhatd az unids rendelettdl. Az bizonyos, hogy a jogi fellépésnek mar joval stabilabb
alapja van, illetve hogy a hatdsagok bevondsa és az 6nszabdlyozas szigoritasa min-
denképp nehezebbé teszi majd a terrorista tartalmak online terjesztését. Ugyanakkor
a nemzeti hatdsdgokra ez akkora terhet rakhat, amelynek kezelésére feltehet&en
az egyes tagallamoknak nem lesz human er6forrasa és megfeleld technoldégiai inf-
rastrukturdja sem. Rendkivil szoros az eltavolitas hatarideje is, amelynek betartdsa
gondot okozhat. Problémads lehet még maga az adathalmaz elképzelhetetlenil nagy
volumene. A tarhelyszolgaltaté oldalarol kérdéses, hogy tud-e megfelel6 mennyiség(i
képzett munkavallalot alkalmazni a kdtelezd human kontroll ellatasara, illetve a vél-
het6en megnovekedd panaszok kezelésére. A jogorvoslatok intézése pedig a hatdsag
oldalardl is hasonlod problémdkat vethet fel. Nem valdszind az sem, hogy a rendelet
érdemben tudna kezelni azt a problémat, hogy a terrorista tartalmak tobb platformon
is kozzétehet6k, s amennyiben torlik azokat, kisebb korrekcidval, mas felhasznalo
altal is Ujra feltolthetSk lehetnek. Arrél nem is beszélve, hogy nem feltétlen varhato
el, hogy a nemzeti hatdsagok altal elkészitett lista a terrorista tartalmaknak kitett
tarhelyszolgaltatokrol valdban maradéktalanul le is fogja fedni az 6sszes potencidli-
san érintett platformot. Igy az is megeshet, hogy akar uj, akar eddig ilyen célra nem
hasznalt szolgdltatokra kerilnek &t az online terrorista tartalmak.

Mindezek ellenére az uniods eréfeszités mindenképp értékelendd, és elsé 1épés-
ként megvan az esély arra, hogy érdemben javulhasson, ha nem is nagy mértékben,
a terrorista tartalmakkal szembeni fellépés lehet&sége. Nem elhanyagolhaté koril-
mény az sem, hogy a gyakorlat fényében, esetleg annak részsikerei altal tdmogatva,
Ujabb szabdlyozasi épések indulnak meg. Kétség sem férhet azonban ahhoz, hogy
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Onmagaban a jogi fellépés nem elegendd, a tarsadalom nagyobb fokld védelméhez
értelemszerlen a szolidaritastudat, a kritikus gondolkodas és az eurdpai értékek
tudatositdsdnak erdsitésére is sziikség van.
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