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kornyezetben

National Security and the Defence Industry in the 21t Century

A globdlis biztonsdgi, gazdasdgi és technoldgiai kérnyezetben zajlo folyamatok kévet-
keztében, szamos hatds ereddjeként az orszdgok védelmi ipari bdzisai jelentésen fel-
értékelddtek a 2010-es évektdl kezdddden. Ugyanezek a hatdsok a nemzetbiztonsdgi
rendszereket is széleskdriien és mélyen érintik. A védelmi ipar stratégiai ipardg jellegébdl
addddan komplex kapcsolatban dll az dllam mikédésével és a nemzetbiztonsdggal is.
lgy az orszdgok biztonsdga szempontjdbdl jelentés szerepe van a nemzetbiztonsdgi
rendszerek hatékony és eredményes miikédésének a védelmi ipari bdzisokhoz kapcsolddd
kihivdsok, kockdzatok és fenyegetések kezelésében, amelyek azonban a folyamatosan
romlo globdlis biztonsdgi kérnyezetben és exponencidlis technoldgiai fejlédés mellett
egyre sokrétiibbek, valtozok és egyre nehezebben elbrejelezhetdk.

Kulcsszavak: nemzetbiztonsdg, nemzetbiztonsdgi szolgdlatok, védelmi ipar, technoldgiai
fejlédés, kiberbiztonsdg, elldtdsi Idncok biztonsdga, hirszerzés, elhdritds

Defence Industrial Bases (DIB) have gained in significance lately, as a result of a number
of impacts derived from the global security, economic and technological environment.
The same environmental factors affected the national security systems extensively
and deeply. Due to the strategic nature of the defence industry, it also has a complex
relationship with the proper functioning of the state, also with the national security. Thus,
the efficient and effective operation of national security systems has a significant role to
play in addressing the challenges, risks and threats associated with Defence Industrial
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Bases that are increasingly diverse, changing and unpredictable in a deteriorating global
security environment and under the influence of exponential technological advances.

Keywords: national security, national security agency, defence industry, technological
advancement, cyber security, supply chain security, intelligence, counterintelligence

Bevezetés

Avédelmiipar jelenlegi hazai fejlesztése mindségileg és nagysagrendileg mas feladatot
jelent a nemzetbiztonsdagi rendszerre nézve a kordbban évtizedekig fennalld helyzethez
képest. A feladatok meghatdrozasa elengedhetetlenné teszi a potencialis kihivasok,
kockazatok és fenyegetések azonositdsat, azonban az adott globalis biztonsagi, gaz-
dasagi, technoldgiai és tarsadalmi kdrnyezetben ez nagyon jelent&s kihivas. A kor-
nyezet alapvetd jellemzéje ugyanis a komplexitas, az el6rejelezhetetlenség, valamint
a cirkularis oksag (ahol a viszonyokat és eseményeket kdlcsonhatasok interdependens
hdaldzata hatdrozza meg, vagyis az események és a szerepl6k viselkedése egyszerre oka
és kovetkezménye is a masik viselkedésének vagy egy masik eseménynek). Tovabba
a probléma nem egyszerdsithetd lokalis szintre, mert a védelmi ipar vagy védelmi
ipari bazisok nemzeti biztonsaggal és nemzetbiztonsdggal vald kapcsolata a jelenlegi
komplex kornyezetben csak globdlis kontextusban értelmezheté.

A védelmi ipar és a nemzetbiztonsdg viszonyanak elemzése keretében ezért
az elvégzett kutatas célja az is volt, hogy megtaldlja ezeknek a potencialis kihivasok-
nak, kockazatoknak és fenyegetéseknek vagy egy elméleti osztalyozasi rendszerét,
vagy egy olyan megkozelitését, amely alkamas azok rendszerezésére, igy a nemzet-
biztonsagi rendszer leendd feladatai szempontjabdl atlathatod és konkrét cselekvési
irdnyokat mutathat a stratégiai tervezés, a kapcsolddé szakpolitikdk és a nemzetbiz-
tonsdgi rendszer szamara, tovabba elméleti szinten feltdrja a védelmiiparhoz, illetve
védelmi ipari bazishoz kapcsolddd, nemzetbiztonsag szempontjabdl legkritikusabb
kockazatokat. A kutatds azonositotta azt a két terlletet — kiberbiztonsag és ellatasi
lancok biztonsaga — amely a legjelentdsebb relevans nemzetbiztonsdgi kihivasokat,
kockdazatokat és fenyegetéseket rendszerként integralja, ebb6l addddan az ezek feldli
megkdzelités segiti azok logikus atlathatésagat és rendszerezését.

A kutatdsban kihivast jelentett a nemzetbiztonsag-fogalom tobbféle hazai értelme-
zése —mikro vagy szervezeti/funkciondlis és makro vagy politikai/kormanyzati,2 vagy mas
megkozelitésben a nemzetbiztonsagi szolgdlatok dsszessége szemben a kiterjeszt6bb
nemzetbiztonsagi rendszer® értelmezéssel —, valamint ehhez kapcsoléddan kihivas

2 FARKAS 2020.

3 A szakterilettel foglalkozd kutatdk kézil néhdnyan a nemzetbiztonsagi tevékenységben érintett, illetve
azzal szorosan Osszefliggl szervezetek 6sszességét mint nemzetbiztonsagi szervezetrendszert definialjak.
E felfogas szerint ebbe beletartoznak —tobbek kdzott a hirszerzd, elharitd, adatszerzé, adatvédelmi felada-
tokat ellatdé — nemzetbiztonsagi szolgalatok és e szolgalatok irdnyitdi. Ide sorolanddk tovabba a nemzet-
biztonsagi szolgédlatokat ellen6rzé szervezetek, amelyek a szolgédlatok miikddését, kilonb6zE szempontok
szerint —anyagi, torvényességi, szakmai és a legljabb terlletként adatvédelmi — vizsgaljak. Végul, de nem
utolsésorban a nemzetbiztonsagi szervezetrendszer elemei a szolgélatok kézotti koordinacidért felelds, azt
végrehajtd szervezetek.” MEzel 2022: 85.
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a nemzetbiztonsag makro vagy politikai/kormanyzati megkdzelitése és a biztonsag-
elméletekben és biztonsag- és védelempolitikdban alkalmazott ,,nemzeti biztonsag”
fogalmak kozotti viszony is. A kutatas megkozelitésében a nemzetbiztonsag politikai/
kormdanyzati megkdzelitését alkalmaztam, és bar a hdrom szint nagyon atfed, azo-
kat a tényezbket, amelyek kizarélag a szélesebb, nemzeti biztonsaghoz kapcsoldédnak,
a vizsgalodas probalta nem fokuszba helyezni (bar kérdés, hogy példaul a gazdasagi
biztonsagot veszélyeztets tényez6k honnantdl [hatokor, hatds eréssége stb.] jelen-
tenek nemzetbiztonsagi problémat stb.)* A védelmi ipar témakorével kapcsolatban
pedig kihivast jelentett (nemcsak ebben a kutatasban, hanem folyamatosan), hogy
egyrészt a hazai védelemgazdasdg-tan nemcsak a nemzetkozi folyamatokat nem
kovette le, hanem alapvetd fogalmak (védelmi ipar, védelmiipari bazis stb.) definicidja
is hianyzik. Osszességében a védelmi ipar tekintetében az a tényezd, hogy a hazai
tudomany az aktudlis globalis folyamatokat nem kovette le, azt jelenti, hogy nem is
tudja megfeleléen kezelni a problémat. Mindez nemcsak a stratégiak, szakpolitikak,
a teljes nemzetbiztonsdagi rendszer, hanem a nemzetbiztonsagi szolgdlatok mkddési
szintjén is problémakat fog okozni (példaul a jelenlegi allas szerint nem tudhatd, hogy
konkrétan miaz a vallalati kér, amely a védelmi ipart vagy védelmi ipari bazist jelenti
Magyarorszagon, amellyel kapcsolatban a nemzetbiztonsagi szolgalatoknak feladata
van/lesz, vagy még inkdbb, kellene lennie).

Globalis kdrnyezet — a kihivasok, kockazatok, fenyegetések
eredete

A globalis biztonsagi kornyezetben az utdbbi években bekdvetkezett valtozasok oda
vezettek, hogy a globalis hatalmi eréviszonyok valtozasnak indultak, jelenleg a nem-
zetkozi rendszer globalis architekturajanak atstrukturalddasa zajlik,® amit Oroszorszag
Ukrajna ellenijelenleg is zajl6 agresszidja még inkabb felgyorsitott. A 2010-es évektd!
folyamatosan romlé biztonsagi kornyezet és az USA (Donald Trump ciklusaban) alkal-
mazott kilpolitikdja miatt a védelmi koltségvetések folyamatos emelkedése a védelmi
ipari keresletet globalisan jelentésen novelte, és megnovekedett az orszagok védelmi
ipari bazisainak és a technoldgiai bazisainak jelentésége. A nagyhatalmi versengés
visszatért, jelenleg is fokozddik. A legjelentsebb szereplék, az Egyesiilt Allamok,
Kina és Oroszorszag a hatalmi pozicidjuk novelését a globalis technoldgiai vezet6

4 Gyakorlati értelemben az alkalmazott megkdzelités azt jelenti, hogy pl. a technoldgiai fejlédést nem olyan
szempontbdl lényeges értékelni, hogy az milyen Uj eszkozoket képes biztositani a nemzetbiztonsagi szolgalatok
szamara, és az pl. milyen szervezeti véltozdsokat indukdlhat, hanem abbdl a szempontbdl, hogy a védelmi
iparban keletkez§ Uj technoldgiai eredményeket a rendszernek meg kell védenie (pl. ipari kémkedés kérdése,
kritikus IP jogokkal kapcsolatos szabélyozas stb.).

5 Természetesen vannak kilonb6z8 besorolasok, a kotelezd szabalyozédsok végrehajtasabol (kilonbozé
engedélyesek, listdkon szerepldk, statisztikai adatszolgaltatasra kotelezettek, kilonboz6 ellenbrzések vagy
tanusitasok ala es6k stb.) ered6en képz6dé csoportok, alldspontok (pl. Védelmiipari Szovetség stb.), de amint
tudomanyos vizsgaldodds targyava tesszik ezeket, lathatova valnak a problémak. Vagyis a legegyszer(bb
feladat esetében, az iparagrol szisztematikusan gy(jtendd adatok esetében mar az sem hatdrozhatd meg
megalapozottan, hogy azt konkrétan kitél és kirél kellene gy(jteni, a leendd Uj belép&ket nem is emlitve.

6 BUDAVARI 2021: 172.
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szerep megszerzésében lattak, és olyan stratégiakat kezdtek el alkalmazni, amelyek
elsésorban a védelmi technoldgiai fejlesztésekben és elsGsorban a feltérekvd és disz-
ruptiv technolodgidk teriletén globalis fejlesztési hajszahoz, valamint fegyverkezési
versenyhez vezettek.

A globalis hegemdn és a kihivd nagyhatalmak pedig a teljes nemzetkdzi rend-
szerre hatdssal vannak. Tobb terileten paradigmatikus valtozasok indultak el mar
a 2010-es években, vagy azt megel6zGen (5. generacids hadviselés, NATO 4.0, Ipar
4.0), valamint a szamos komplex hatds a globalis védelmi ipar transzformaciojat is
elinditotta (Aerospace & Defense 4.0). A védelmi ipar atalakuldsa (is) egyrészt koz-
vetlendl visszahat a biztonsagi, gazdasagi és technoldgiai folyamatokra. Masrészt
a paradigmatikus valtozasok, példaul az exponencidlis technoldgiai fejlédés eredményei
mélyrehatd, széles kord, strukturalis valtozasokat is okoznak és még inkabb fognak
okozni a jov6ben, ami tarsadalmi és kdrnyezeti hatasokat is eredményez. A 2010-es
évektdl jellemz8en bizonytalan és elérejelezhetetlen kdrnyezet pedig a jelenlegi
orosz—ukrdn konfliktus miatt még kiszamithatatlanabb lett, és a nemzetkozi rendszer
szereplBi kdzotti bizalom jelentds dtrendezédését okozta. A globalis, dsszekapcsolt
vildggazdasagban, ahol az eréforrdsok, téke, termelési tényez8k és technoldgia
aramlasa kordbban jelentés fejl6dést eredményezett, egyben jelentds aszimmetrikus
fliggbségeket is, jelenleg beldthatatlan kovetkezményekre kell szamitania az allamok-
nak.” Mindez pedig egy olyan helyzetben, amikor a nagy kihivasok (Grand Challenges),
a klimavalsag, demogréafiai kihivasok stb. egyre sulyosabb és stirgetébb problémakat
jelentenek, és amelyek kezeléséhez nemzetkdzi konszenzusok, globdlis és megosztott
aldozatvallalas és olyan mennyiségl pénzigyi forrds lenne sziikséges, amelyet csak
a teljes rendszer egyittesen tud elGallitani. Az eddig fennalld nemzetkozi rend alap-
vetd értékei kérddjelez6dnek meg, és a globalis problémak megoldasara létrehozott
nemzetkdzi szervezetek valnak mikodésképtelenné.

21. szazadi nemzetbiztonsag

A valtozdsok és az ezredforduldt kovetden ,kitdguld” biztonsagpolitikai problémak
(fegyveres konfliktusok, humanitarius vészhelyzetek, tomeges illegalis migracio,
terrorizmus feler6sodése, kornyezeti és egészségiigyi veszélyek) napjainkra visszafor-
dithatatlanul befolydsoljdk az egyes nemzetek biztonsagat, amelyek mar nem egy jol
lathaté masik féltél szdrmaznak, hanem az dsszetett nemzetkozi politikai, gazdasagi,
tarsadalmi és technoldgiai kérdéskorok mentén formalddnak.? , A biztonsagot befo-
lydsold tényezék jelentés aranyban mar nem az allamok kdzigazgatasi hatarain belil
keletkeznek, tovabba a korabbi hatarok szigoru elvalasztd szerepe is leértékel6dott.”?
A ,nemzetbiztonsagi rendszerek egyre tobb, nélkilézhetetlen szdlon kapcsolddnak
az allam és a tarsadalom egyéb szektoraihoz”,° és ,,a modern tarsadalmak egyre

7 BUDAVARI 2021: 75-85.
8 DoBAk 2022a: 13.
° DoBAK 2022a: 15.
1 DoBAk 2022a: 15.
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sebezhetSbbé valtak”.!t A merev funkcionalis elkiilonilés lebontasa (a tarsadalmi,
gazdasagi és tudomanyos fejl6dés miatt) egyre siirget6bbé valik,'? a komplex kihiva-
sok miatt pedig a minél szélesebb kord egylttmikddések, szektoron belll, szektoron
kivul és a civil szerepl6kkel is. A kialakult konvergencia a fenyegetések oldalarol®
elengedhetetlenné teszi a konvergenciat a fenyegetések kezelése oldalardl is.**

Az infokommunikéaciés megoldasok robbanasszer(i fejlédése —annak az allamra és a tarsadalomra
gyakorolt [...] pozitiv hatasai mellett — ugyanakkor kozelebb is hozta a biztonsagot fenyegeté
kihivasokat.”*> Az informaciorobbanas (évtizedek 6ta exponencialisan né a vildgon az Gjonnan
keletkezett informacidk mennyisége) hatdsa is széles korben hat a nemzetbiztonsdagi rendszerre.
Mivel a , relevans informaciok megszerzését célzé informaciogyjtés a nemzetbiztonsagi szolga-
latok f6 feladata, igy minden, ami ezzel 6sszefligg, jelentésen befolyasolja a nemzetbiztonsagi
szolgalatok mkodését” 1

Egyre fontosabbd valik a biztonsagra, védelemre és a hadviselésre a jov6ben hatast
gyakorlo kilonb6z6 technoldgidk folyamatos monitorozasa is, és annak megallapitdsa,
hogy azok a jov6ben kulcsfontossagunak tekintheték-e, hogyan befolyasoljak egy
adott nemzet védelmi képességeit, biztonsaga ndvelésének lehetdségeit, valamint
a nemzetiipar szintjén rendelkezésre allnak-e annak fejlesztési képességei.” A felto-
rekvé technologidk kdzil a mesterséges intelligencia stratégiai szinten fogja befolya-
solni a nemzetbiztonsagot is, valamint a biztonsag minden szektordra hatdssal lesz.
Az Amerikai Egyesilt Allamok 2018. évi Nemzeti Védelmi Stratégidja a mesterséges
intelligenciat a feltorekvé technoldgidk azon csoportja kdzé sorolja, amely ,megval-
toztatja a haboru jellegét és kihivast jelenthet a régdta fennallé haborus elvekre” 18
Egyes elemz8k szerint a mesterséges intelligencia a védelmi szektorokban olyan
mértékd transzformdciot fog eredményezni, mint a nuklearis fegyverek, repll6gépek,
szamitogépek és a biotechnoldgia.'® Ez potencialisan egy Uj hadlgyi forradalomhoz
vezethet,?® és talan a védelem fogalmanak Ujradefinialdasahoz.?! A mesterséges intel-
ligencia katonai alkalmazasanak varhatéan messzemend kdvetkezményei lesznek
a kormanyzas, az emberi jogok, a nemzetkdzi hatalmi eréviszonyok és a hadviselés
terén egyarant,* és civil alkalmazasa esetében hasonlé transzformativ hatasokra
kell szamitani.

A kihivdsok és valtozdsok a nemzetbiztonsagi gondolkoddsra és az érintett
szervek feladataira is kdzvetlenill hatottak,?* és a nemzetbiztonsdg értelmezése is

n DoBAk 2022a: 15.

2 BACS 2022: 42—-43.

3 BACS 2022: 48.

“ BAcs 2022: 50-51.

1 DoBAk 2022a: 15.

16 MEzEI 2022: 95.

K DoBAK 2022b: 62.

® PORKOLAB—NEGYESI 2019: 4.
1 ALLEN—CHAN 2017: 1.

20 DE SPIEGELEIRE — MAAS — SWENS 2017.
n TONIN 2019: 1.

2 WILNER 2018: 1.

3 DOBAK 2017: 236.
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egyre kiterjeszt6bbé valt. ,Ezen valtozasok talan a legjelent8sebbeknek tekinthet&ek
a hideghdboru befejezése 6ta, amely a nemzetbiztonsagi, illetve titkos informacié-
gy(jtési képességekkel rendelkez6 biztonsdagi strukturak szerepének felértékel6dését
eredményezték.”” | Azt, hogy mit hoz a szdzad tovabbi része [...] nehéz megjdsolni.
A valtozas dinamikdja és az érintett terlletek sokasaga alapjan azonban rovid idén
belll jelentés valtozasokra kell felkésziilni.”?® , A kockazatok sokszorozddasa, a hata-
ron atnyulo jellege, stlyossaga okan tovabb kell erésiteni az orszagokon belili, illetve
a nemzetkozi egylttmdkodéseket. [...] A technoldgiai robbanads, a kibertér jelent6-
ségének folyamatos novekedése kdvetkeztében tovabbi, Uj tipusi nemzetbiztonsagi
szintl kockazatok megjelenése varhato.”?¢

,A titkosszolgalatok technikai vonatkozasu szegmenseit [...] a biztonsag oldalardl jelentkezd
fenyegetések valtozasa, valamint a technikai kornyezet fejl6dése formalja majd a tovabbiakban
is. Afenyegetések terén a mar most is lathaté hangsulyeltolodasok Uj hirszerzési célokat, és ezek
mentén Uj és Ujabb informacidgyljtési megoldasokat eredményeznek majd. [...] Egyértelm
szerepet kap a technoldgiai folény kérdése, amely a korszer(, hatarokon atnyuld, globalis méretd
informacidgy(ijtési képesség mentén megjésolhatatlan el6nyoket biztosithat az ezekkel rendelkez§
orszagoknak. Mindezek mogott Uj alkalmazasi elvek, modszerek jottek és jonnek |étre, ideértve
mind az informdcidgyjtés, mind az informacidk elemzésének és értékelésének kiemelten fontos
teriileteit is, és mindezek [...] kihathatnak az érintett nemzetbiztonsagi szervezetek struktiraira is.”?’

Ezekre a valtozasokra az egyes allamoknak és azok nemzetbiztonsagi rendszereinek
ma még csak részben alinak rendelkezésére a megfelel§ kezelési technikak.?

A védelmi ipar mint stratégiai iparag

A védelmi ipar szerepl6i tevékenységiik jellegébdl addddan szamos szempontbdl
specidlis Uzleti, politikai, szabalyozasi kornyezetben mlkddnek, specidlis kapcsola-
tokkal, specidlis piacokon, ahol mas piacokhoz képest sokkal jellemz6bbek a piacot,
aversenyt, az drakat, a tranzakcioé 6sszel6nyét torzitd anomalidk. Raaddsul az allam-
mal egyltt részt vesznek a védelem mint kdzjoszag el6allitdsdban. A védelemhez
szlkséges termékek és szolgaltatasok jelentds és kritikus részét a védelmi ipar allitja
el6, vagyis mikodése és teljesitménye kdzvetlen kapcsolatban all az orszag védelmi
képességeivel, a védelemgazdasagi potencidllal és a katonai potenciallal, szélesebb
kérben a biztonsag- és védelempolitikaval stratégiai szinten. Masrészt (dltalaban
jelent8s) gazdasagi szerepl6, ezen keresztil hatassal van a makrogazdasagi telje-
sitményre, valamint (altalaban széles korU) kilkereskedelmi tevékenysége révén
hatdssal van a fizetési mérlegre, ezeken keresztll a gazdasagpolitikdra. Tovabba
(leghangsulyosabban) a fegyverkereskedelem és a védelmi technoldgiai transzferek

2% DoBAK 2017: 236.
% MEzEI 2022: 102.
% MEzEl 2022: 102.
z BoDA-DOBAK 2016: 23-24.
2 DoBAK 2022a: 13.
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révén az alkalmazhatd kilpolitikara is.?® A védelmi ipari kilkereskedelem, kiemelten
a fegyverkereskedelem szabalyozdsa szintén nemzetbiztonsagi kérdés is. A védelmi
iparnak az is sajatossaga, hogy a biztonsagi kornyezet romlasa — ami egyébként
a nemzetbiztonsagi kockdzatokat néveli—az emelked védelmi koltségvetések révén
szamdra pozitiv kildtasokat jelent.

A globalis védelmi ipar mai jellemz8it — ami azonban jelenleg ismét transzfor-
maladik —, két jelent8s idGszak alakitotta, a hideghaboru lezarulasat kovetd id6szak,
amikor a védelmi koltségvetések jelentGsen csdkkentek, és az allamok biztonsagi
percepcioi jelentésen megvaltoztak, valamint az utébbi évtized, a biztonsagi kdrnyezet
ismételt jelentds romldsa, valamint az exponencidlis technoldgiai fejlédés.*® Ennek
kdvetkeztében az ipardg mara egyrészt transznacionalis értéklancok halézataként
értelmezhetd, masrészt egyre nagyobb a koncentracidja, harmadrészt pedig egyre
inkdbb egylttmdkaodik civil piaci szerepl6kkel. Ez a rendszer egyre inkdbb hijan van
az atlathatdsagnak, és a profitmaximalizalasi célok mellett egyre nehezebb egyen-
sulyozni a biztonsagi szempontokkal.

Lathato, hogy a védelmiipar mikodése komplex kdlcsonhatasban van az allammal,
a nemzeti biztonsaggal és a nemzetbiztonsaggal is. Ebb&l ered6en szamos és mashol
getésként jelenhetnek meg az ipardggal kapcsolatban, vagy onnan eredéen. Példaként,
a védelmi ipar esetében akar az ipardg strukturdja is jelenthet nemzetbiztonsagi
kockazatot. Az USA-ban példaul jelenleg nemzetbiztonsagi kockazatként értékelik
az elmultidészak egyik iparagi trendjébdl (jelentds szamu felvasarlds és 6sszeolvadas,
igen nagyértékd tranzakcidk, ,megamerger”-ek)* adddd iparagi struktdrat. Az USA
védelmi minisztériuma altal nemrég kiadott jelentés szerint a védelmi ipar extrém
konszolidaciodja a piaci versenyt olyan mértékben csokkentette, amely mar nemzet-
biztonsagi kockazatot jelent.?? Tovabbi példaként emlitheté a klaszterizacd, amelynek
szamos gazdasagi elénye van, példaul a jarmdiparban kiterjedten alkalmazzak, de mas
iparagaktdl eltéréen a védelmiiparban viszont jelentésen noveli a kockazatokat (a val-
lalati szint(, a piaci szintl és a nemzetbiztonsagi kockazatokat egyarant). A védelmi
iparra jellemz§ speciadlis beszerzési metddusok szintén befolyasoljak a piacot, valamint
aziparagban kiemelt jelent8ségi szellemi tulajdonhoz f(iz6d6 jogok (IP-) védelmének
szabalyozasa is. (Mindkét tényez6 az utdbbiidében tobb orszdghan jelentds stratégiai
Ujragondoldsok targyava valt.) A két tényez6 kilon-kilon is alkalmas a piacot torzitd
jelenségeket létrehozni (éppen ezért hatranyokat kikerild, akar illegdlis akcidokat
kivaltani), azonban ha figyelembe vesszik a koztik |évs kapcsolatot, a helyzet még
bonyolultabb, rdadasul a legdragabb fegyverrendszereknél jelenik meg leginkabb.
Olyan komplex jelenségekrdl is beszélhetlink tovabba (piactorzitd hatasu jelenség,
egyben nemzetbiztonsagi kockdzat), mint a katonai-ipari hatalmi komplexumok,
amely egy erételjes, kiterjedt és er6forrdsban gazdag koalicid, amelynek énmagat
fenntartd és megerdsité természete van, és a legfébb kdzos célja a katonai szektor

2 BUDAVARI 2021: 20-21.
30 BUDAVARI 2021: 20-27.
3 Iparégi trendekrél és vallalati stratégiakrol bévebben: BUDAVARI 2021: 109-123.
32 The White House 2022.
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folyamatos bévitése fliggetlenil a tényleges szikségletektél.>* A védelmi iparban
kifejlesztett és katonai felhasznalasra alkalmazott Uj technoldgidk szintén relevan-
sak lehetnek nemzetbiztonsdgi szempontbdl. Az USA nemrég kdzzétette azoknak
a technoldgidknak a listdjat, amelyeket a gazdasdagi biztonsdg és nemzetbiztonsag
szempontjabdl a legnagyobb hatasdaknak tart, ezek a mesterséges intelligencia,
biodkondmia, autondm rendszerek, kvantumtechnoldgia és félvezetk.3*

Az 6sszes potencidlis kockdzat bemutatdsa a redlis vallalds kereteit jelentdsen
tullépné, azok meghatdrozdsa a nemzetbiztonsagi rendszerek feladata, azonban
lathatd a kihivas nagysagrendje, amivel a jelenlegi kornyezetben szembesilnek.

Hazai kdrnyezet

Magyarorszagon a védelmi ipar fejlesztése kormanyzati stratégiai célkitlzés a Zrinyi
2026 Honvédelmi és Haderdfejlesztési Program® — jelenleg Honvédelmi és Haderé-
fejlesztési Program (HHP) — 2017. évi elindulasa ota. A program egyszerre tlizte célul
a haderd haditechnikai korszerdsitését és a magyar védelmiipar intenziv fejlesztését egy
komplex gazdasdag-, tarsadalom-, valamint biztonsag- és védelempolitikai célrendszer
részeként. A védelmi képességcélokon kiviil a kormany a gazdasag diverzifikdltsaganak
ndvelését, Uj munkahelyek teremtését, versenyképes és magas hozzaadott értéket
termel§ iparagak |étrehozasat, az orszag innovacios képességeinek javitasat is el
kivanja érni. Védelmi terileten pedig kiemelt célok az importfliiggéség csdkkentése,
az elldtasbiztonsdg megteremtése, valamint a nemzeti ellendliéképesség névelése.®
Mindezek a célok a legujabb stratégiai dokumentumokkal — 2020. évi Nemzeti Bizton-
sagi Stratégia (NBS),* 2021. évi Nemzeti Katonai Stratégia (NKS),?® 2021. évi Védelmi
Ipari Stratégia (VIS)*® — is igazolhatok. Mind az NBS, mind az NKS nagy sulyt helyez
a védelmi ipar szerepére a nemzeti biztonsdg garantalasdban. A nemzetbiztonsagi
megkdzelités egy helyen jelenik meg az NBS-ben: , A hazai védelmi ipar, azon belll
is a kutatds-fejlesztés és az innovacié tdmogatdsa nemzetbiztonsdgi érdek, mivel
ezek dltal csokkenthetd az import fliggéség, ndvelhetd az elldtasbiztonsag és hazai
gyartmanyokkal korszerUsithet6ek a védelmi eszkdzok.”°

Az iparag ilyen |éptékd fejlesztése, ami a biztonsag minden szektorara jelentés
hatdsokat gyakorolhat (és a célja is az, hogy jelent8s biztonsagi és makrogazdasagi
hatasokat érjen el), a nemzetbiztonsagi rendszer szamara a korabbi feladatokhoz
képest mindségileg és nagysagrendben is sokkal jelent6sebb feladatot fog jelenteni.
Mindezt 6sszevetve a regionalis és globalis biztonsagi kdrnyezet jelenlegi folyamatos,
jelent8s romlasaval és annak hatdsaival és kovetkezményeivel (szankcidk, embargdk

3 BUDAVARI 2021: 26.

34 NCSC 2021.

3 1298/2017. (VI. 2.) Korm. hatarozat.

36 BUDAVARI 2021: 152-153.

37 1163/2020. (IV. 21.) Korm. hatdrozat.

38 1393/2021. (VI.24.) Korm. hatérozat.

39 A VIS titkos mindgsitésli dokumentum, tartalmdval kapcsolatban nyilvénos, hiteles forras: www.parlament.
hu/documents/static/biz41/bizjkv41/HOB/2106081.pdf

40 1163/2020. (IV. 21.) Korm. hatarozat 105. pont.

Nemzetbiztonsagi Szemle o 11. évfolyam (2023) 1. szam 41



https://www.parlament.hu/documents/static/biz41/bizjkv41/HOB/2106081.pdf
https://www.parlament.hu/documents/static/biz41/bizjkv41/HOB/2106081.pdf

42

BUDAVARI KRISZTINA: A védelmi ipar és a nemzetbiztonsdg kapcsolata...

szintjétél a nemzetkozi rendszer szerepl6i kdzott bizalomban tértént dtrendezddésig,
a védelempolitikdkban, védelmi koltségvetésekben, a globalis védelmi iparban, vala-
mint a technoldgiai fejlesztések terén mar ismertetett folyamatok felgyorsuldsaig)
még inkabb.

Hazai tekintetben |ényeges, és az eddigi folyamatokbdl mar [athatd, hogy az Ujon-
nan épllé ipardgban a hazai vallalatok a létrejévé transznacionalis értéklancokba
alacsony szinten fognak bekapcsolddni. Ezek az értéklancok rendkivil komplexek
(példaul a Leopard Il harckocsi ellatasi lanca tébb mint 1500 vallalatbdl all*). Viszont
,az ellatdsi ldnc annyira erds, mint a leggyengébb ldancszeme”.*2 Az is jellemzd,
hogy f6leg kkv-k kapcsolddnak be a védelmi iparba (mivel nagyvallalatok nincsenek).
Ezzel kapcsolatban az USA Védelmi Ipari Szévetségének kutatdsa kimutatta, hogy
(az USA-ban) osszefliggés van a vallalatok mérete és az dltaluk jelentett kockazat
kozott: minél kisebb a vallalat, annal nagyobb a biztonsagi rés.** Lényeges tovabb3,
hogy sem az ipardgi szerepl6k, sem az dllam nem rendelkezik jelent6s tapasztalattal,
sem jelentds eréforrasokkal,* a szabalyozas és a teljes rendszer (beleértve a teljes
innovacios rendszert) az évtizedekig fennalld kordbbi helyzetet ismeri. Rdadasul
az iparag nem organikusan fejlédik, hanem irdnyitottan. Tovdbba nemzetbiztonsagi
kockdazatot jelenthet hazai szinten, és f6ként a nagyhatalmak kozott viszony elmult
idGszakbelijelent8s romlasa mellett, az iparpolitika (nyugati védelmiipari nagyvalla-
latok betelepitése minél nagyobb szamban) és a kiilpolitikdban a keletinyitas-politika
(infrastrukturalis beruhdzasok, szallitasi Gtvonalak, logisztikai csomdpontok finanszi-
rozasi és tulajdonosi hattere) kombinacidja is. A jelenlegi helyzetben az orosz—ukran
haboru hatasa is jelentds a hazai védelmi iparhoz kapcsolddd nemzetbiztonsagi koc-
kazatokra. Az elhuizédé konfliktus nagyon jelentds keresletnévekedést okozott, ami
egyre nagyobb nyomast helyez (piaci és biztonsagi tekintetben egyarant) a védelmi
ipari bazisokra globdlisan, és komplex hatdsok révén szamos kockazatot, veszélyt,
fenyegetést keletkeztet. (Példaul egy hazank szempontjabdl relevans kockazat, hogy
az adott globdlis ellatasilanc-problémak mellett, révid tdvon az alacsony stratégiai
jelent6ségl és alacsony alkuerejl orszagok — mint hazdnk a régiéban — jelent6s
ellatasi problémakkal szembesilhetnek, ami gyengitheti a védelmi képességiiket.)*

A hazai nemzetbiztonsagi rendszer szdmdra igy a jelenleg épul6 Uj iparag jelent8s
kihivasokat fog jelenteni, nemcsak az iparag specialis adottsdgaibol addéddan, hanem
a globalis és regionalis folyamatokbdl, a lokalis adottsagokbdl és képességekbdl, vala-
mint nem kevésbé a hazai alkalmazott politikdk kozotti stratégiai 6sszhang esetleges
hidnydbdl adéddan.

“ The European Parliament 2014.

a2 Lasd: www.cisa.gov/resources-tools/groups/ict-supply-chain-risk-management-task-force

s BOURBON 2019.

a4 A vilag legnagyobb védelmi ipari vallalatainak néhany éves 6nalld koltségvetése csak az Uj termékek fej-
lesztésére, egyes esetekben tébb mint a Zrinyi HHP teljes 10 éves kdltségvetése. BUDAVARI 2021: 165.

4 KANDR{Kk 2022.
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A legjelentdsebb kockazatok — kiberbiztonsag és ellatasi
lancok biztonsaga

A kutatds alapjan a mar emlitett két tertlet mint rendszer jelenti a legjelentdsebb
nemzetbiztonsagi kockazatokat a védelmi ipar szempontjabdl: a kiberbiztonsag
és az ellatasi lancok biztonsaga. Tekintettel a hazai szakirodalom hidnyossagaira
is, a targyi témdban az Amerikai Egyesiilt Allamok (USA) — mint a vilag legnagyobb
védelmi ipari bazisaval rendelkezd, a globalis technoldgiai vezets szerepet még birtoklo,
és messze a legmagasabb védelmi koltségvetéssel rendelkez6 orszag*® — gyakorlatat
vizsgdltam.#

A kiberbiztonsag kiemelt, nemzetbiztonsagi szint(i kezelése mar Magyarorsza-
gon, a gyakorlatban is megvaldsul. Viszont a védelmi ipar tekintetében figyelemre
méltd, és a hazaitdl teljesen eltérd szemléletet tikrdz, hogy az USA-ban a védelmi
ipari bazis klon szektort képez a kritikus infrastrukturan belll (16 szektor 6sszesen)
a Kiberbiztonsagi és Infrastruktura Biztonsagi Ugynokség (Cybersecurity & Infra-
structure Security Agency, CISA) rendszere alapjan. Minden szektor rendelkezik
sajat kockazatkezelési Gigynodkséggel, a védelmi ipari bazis szektor kockazatkezelési
Ugynoksége a Védelmi Minisztérium (Department of Defense, DoD). Az igyndksé-
gek agazatspecifikus tervet készitenek, az allami és a maganszektorbeli partnerek
Osszehangolt egylttmikodésével, amely részletezi, hogyan valdsul meg a Nemzeti
Infrastruktira Védelmi Terv kockazatkezelési keretrendszere az dgazat egyedi jellem-
z6inek és kockazatainak kontextusaban.*®

A védelmi szempontbdl kritikus ellatasi lancok kockazatainak nemzetbiztonsagi
szint(i kezelése tekintetében viszont szisztematikus hazai kormanyzati gyakorlat nem
igazolhatd. Az USA azonban az ellatasi lancok problémajat a gyakorlatban is kiemelten,
nemzetbiztonsagi szinten kezeli. A Nemzeti Hirszerzési Igazgato Hivataldban (Office
Kozpont (National Counterintelligence and Security Center, NCSC) feladatkorébe
tartozik az ellatasi lancok fenyegetéseinek kezelésével kapcsolatos prioritasok meg-
hatarozasa és a Hirszerzd Kozosség (U.S. Intelligence Community, IC) eréfeszitéseinek
Osszehangolasa ezen a terlleten. A két terllet 6ssze is fligg, vagyis a kiberbiztonsag
az ellatasi lancokban és az IKT ellatasi lancok biztonsdga a legkritikusabb nemzetbiz-
tonsagi kihivasoknak tekintheték. Az USA gyakorlatdban az NCSC-n belll az Ellatasi
Lanc és Kiberigazgatdsag (Supply Chain and Cyber Directorate, SCD) a két teriletért
egyben felelds, feladata a nemzeti ellatasi lancok biztonsdganak és a kiberbiztonsag
fokozasa, tajékoztatas, irdnyitas és koordinacio a stratégiai partnerekkel egyittmd-
kodve a kockdzatokkal kapcsolatos integralt dontések és reagalds érdekében.*

46 B&vebben: BUDAVARI 2021: 72-123.

4 Lasd az irodalomjegyzéket.

48 Lasd: www.cisa.gov/defense-industrial-base-sector

Lasd: www.dni.gov/index.php/ncsc-what-we-do/ncsc-supply-chain-threats

49
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Az ellatasi lancok®® emberek, folyamatok, technoldgidk, informaciok, eréfor-
rasok alkotta globalisan kiterjedt és dsszekapcsolt haldzatok, amelyek termékeket
és szolgdltatdasokat hoznak létre és juttatnak el a vev6hoz. A globalis ellatdsi lancok
dinamikusak, sokrétliek és komplexek. Az atlathatdsag és a kovethetdség hidnya
biztonsdagi kockdzatot jelent, mert minden egyes komponensnek megvan a sajat
elldtasi lanca, ami szamos lehet6séget jelent az ellenséges szandéku szereplék
szamara, hogy szabotaljdk barmelyik 6sszetevét (az alapanyagoktdl a gyartasi folya-
matokon keresztil, a szallitdson és csomagolason at, szamos ponton).>* Tovabba
nemzetbiztonsagi szempontbdl az egyes lanctipusok megklilonboztetésének is van
jelent8sége. A védelmi ellatasi lancok vagy védelem szempontjabdl kritikus ellatasi
lancok az allam szemszogébdl értelmezenddk, a védelmiipari elldtasi lancok (@amelyek
részei az el6bbieknek) pedig az ipardg szemszogébdl. Az allam biztonsagkdzpontu
érdeke az ellatasi lancai tekintetében —ami befolydsolja azok ellenbrzését, védelmét
és szabdlyozasat — ugyanis nem minden esetben esik egybe az iparag és a vallalatok
profitkdzpontu érdekeivel a sajat lancaikra vonatkozdan. Természetesen az dllamnak
is érdeke a gazdasagi biztonsdg szempontjainak, ezért a véllalatok profittermelési
képességeinek figyelembevétele, de a vallalatok profitelvardsaikban nem az orszag
gazdasagi biztonsagdnak idedlis szintjébdl indulnak ki. Az egyensulytalansdg, a nem
megfeleld szabdlyozas, a tulzott korldtozdsok ezen a terlleten pedig automatikusan
generalhatjak a nemzetbiztonsaggal ellentétes, akar illegalis tevékenységeket (a sza-
balyozasok be nem tartdsatél kezdve, amelyek olyan biztonsdagi réseket okozhatnak,
ahol a haderd vagy a kormanyzat informacidi is kiszivaroghatnak,* kilféldi ,outsour-
cing” vagy ,,offshoring” kritikus technoldgiai informaciok kiszivargasanak veszélyével,
embargdk megkerilése, illegalis [fegyver]kereskedelem stb.).

A védelmi elldtdsi lancok nemzetbiztonsagi kockazataival kapcsolatban az USA
védelmi minisztériuma kiadott egy jelentést, amelyben atlathaté csoportositasban
0sszegzi azokat, els6sorban az elhdritdsi kihivdsok fel8li megkozelitésben:

,Nemzetbiztonsagi kockazatok (Counterintelligence Risks):

1. Ellatasi lancok nem megfeleld atlathatosaga
a) Képtelenség azonositani a kilfoldi joghatdsag vagy kilféldi kormany
iranyitasa ala tartozo alsobb szintl beszallitdkat
b) A fenyegetések, sebezhetdségek és kockazatok azonositasanak nehéz-
ségei az alsdbb szintl ellatdsi ldancokban lehetévé teszik hamisitott vagy
kompromittalt alkatrészek behelyezését az ellatdsi lancba

0 Mivel a kiberbiztonsaggal kapcsolatos kutatdsok hazai szinten is jelen vannak, és széleskorien all rendelke-
zésre a téma szakirodalma, illetve igazolhatdan a téma jelentdsége felismert, ezért a fejezet a tovabbiakban
az ellatasi lancokkal foglalkozik.

s FERRY—POINDEXTER 2016: 19.

2 Az USA Nemzeti Védelmi Ipari Szdvetségének (National Defense Industrial Association, NDIA) egy kutatdsa
kimutatta, hogy az USA hazai védelmi beszallitoi kézil a kkv-k kevesebb mint 60%-a olvassa el azt a doku-
mentumot, amely a védelmi beszéllitdkra vonatkozé minimum biztonsagi sztenderdeket tartalmazza. Lasd
BOURBON 2019.
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2. Elavult beszerzési politikak és eljdrasok
a) A hazai befektet6k elriasztasa a magas tékebefektetési igények miatt
b) Az inkonzisztens minisztériumi beszerzési gyakorlatok instabilitast okoznak
az alsébb szintl beszallitoknal és akadalyozzak a befektetéseket Ujabb
technologiakba
3. Kulfolditulajdon, irdnyitds vagy befolyds
a) A Védelmi Minisztérium kereslete nem elég jelentds ahhoz, hogy a szab-
vanyositast és a technoldgiai modernizaciot 6sztdndzze
b) Er6teljes fuggés kulfoldi orszagoktol és kizardlagos beszallitoktdl a kritikus
komponensek tekintetében, az erodalédott hazai elldtdsi lancok miatt
4. A Védelmi Minisztériummal kapcsolatban allé haldzatok kiberbiztonsagi
pozicidja
a) Egyre gyakoribbak a védelmi ipari bazist érinté kifinomult, megfelel
er6forrasokkal tamogatott kibertdmadasok
b) A védelmi ipari bazisban a szoftverfejlesztés és -terjesztés csatornainak
nem megfelel§ a kiberbiztonsdagi helyzete, ami a védelmiipari bazis kitett-
ségét fokozza mind a hagyomanyos kibertdmaddsokkal, mind a szoftverek
ellatasi lancaiban végrehajtott kibertamadasokkal szemben.”>?

A fent azonositott kockazatok kdrvonalazzak azt a szdmtalan kockazatot, amellyel
a védelmi ipari bazisnak szembe kell néznie. Azonban hangsulyozni kell, hogy az infor-
macios és kommunikacids technoldgiak (IKT) ellatasi lancainak biztonsaga kiemelten
hat a védelmi elldtdsi lancokban a kritikus termékekre és szolgaltatdsokra. Ezért
a védelmi ipari bazist tamogato IKT ellatasi lancok biztonsagat elStérbe kell helyezni,
igy az IKT ellatdsi lanc védelme erésokszorozd a védelmi ellatdsi lancok tekintetében.*

Osszefoglalas

A jelenlegi komplex koérnyezetben mind a védelmi ipar, mind a nemzetbiztonsagi
rendszerek jelent6s valtozasokon mennek keresztll. A globalis biztonsagi kdrnyezet
romlasaval mindkét terilet felértékel8dott az utdbbi években, ami tovabbra is, gyor-
sulva folytatodik. A valtozdsok masik legfébb okozdja pedig a rohamos technoldégiai
fejlédés. A nemzetbiztonsagi rendszereknek igy a védelmi ipari bazisok kapcsan
nagyon jelent8s kihivasokat, kockazatokat és fenyegetéseket kell kezelnilk, ugy,
hogy kdzben maguk is valtoznak. A kockdzatok, kihivasok és fenyegetések sokrétiek,
komplex kélcsénhatdsban allnak, egyre inkdbb el6rejelezhetetlenek, varatlan forra-
sokbdl, orszaghatdrokra tekintet nélkll jelentkeznek. Ebben a helyzetben a relevéns
kockazatokat és az azokbodl kdvetkezd feladatokat is rendkivil nehéz meghatdrozni.

53 NCSC 2022.
* NCSC 2022.
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A kutatds alapjan levonhatd az a kovetkeztetés, hogy nemzetbiztonsagi szempont-
bdl, a védelmiipar tekintetében a védelmi ellatasi lancok kiberbiztonsagi kockazatai
a legjelent6sebbek, a legmélyebb hatdsokat tudjak gyakorolni a nemzetbiztonsagra,
és a legsiirget6bb azok kezelése.
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