NEMZETBIZTONSAGI SZEMLE

10. évfolyam (2022) 2. szam 40-55. * poI: 10.32561/ns2.2022.2.3

Kovacs Zoltant

A rendfenntarto szervek
21. szazadi kihivasai

Kiberbiztonsag a 21. szazadban

The Challenges of Law Enforcement Agencies in the 21t Century

Cybersecurity in the 21" Century

A 21. szdzad elején a rendfenntarto szervek szamos kihivdssal szembesiilnek. Ezek k6ztt
van olyan, amely djonnan jelentkezett, a teljes vildgon datrohanva, alapjaiban vdltoztatva
meg mindannyiunk életét, mint a Covid—19 miatti pandémids helyzet. Van olyan, amely
régota meglévé, de ma is aktudlis probléma, mint a migrdcio. De van olyan is, amely
nem olyan régi gyékert, de azért mar jo pdr éve veliink van, ilyen a kiberbiztonsdg.
2021. szeptember 23-dn tartott , A rendfenntartd szervek 21. szdzadi kihivdsai” cim{
workshopon ezek kéziil tobbrdél is tartottak el6addst a felkért szakemberek. Jelen cikk
a kiberbiztonsdggal kapcsolatos kihivdsokrol sz6l6 el6adds anyagdt tartalmazza. Pél-
ddkon keresztiil mutatja be a kiberbiztonsdg jelentéségét és néhany fontosabbat azok
kozil a tendencidk kézil, amelyek a napjainkban jellemzik azt. Foglalkozik a Covid—15,
az 6sszekapcsolt haldzatok, felhdalapu szoftverek, névekvd adatmennyiség, valamint
a mesterséges intelligencia és gépi tanulds hatdsdval a kiberbiztonsdgra.

Kulcsszavak: kiberbiztonsdg, mesterséges intelligencia, felhd, Covid—19, kibertdmadds

The law enforcement agencies had to face several challenges in the beginning of
the 21 century. Some of these are new, sweeping across the world, fundamentally
changing everyone’s life, like the Covid-19 pandemic. There is another challenge, the
migration, which is still relevant today. However, there is another, which is not as old as
migration, but has appeared several years ago. This is cybersecurity. In the workshop,
called , The Challenges of Law Enforcement Agencies in the 21t Century” the invited
speakers held several presentations about these issues and other challenges. This

! Biztonsagi igazgatd, Vodafone Magyarorszag Zrt.; tanarsegéd, Nemzeti Kdzszolgalati Egyetem B(inlgyi,
Gazdasagvédelmi és Kiberb(in6zés Elleni Tanszék, e-mail: zkovacs.24@gmail.com
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article contains the material of the presentation on the challenges of cybersecurity.
It emphasizes the importance of cybersecurity and some important trends through
examples that characterise it today. The article addresses the impact of Covid-19,
connected networks, cloud computing, growing amount of data, artificial intelligence
and machine learning on cybersecurity.

Keywords: cybersecurity, Artificial Intelligence, cloud, COVID-19, cyber attack

1. Bevezetés

Jelen cikk , A rendfenntarté szervek 21. szazadi kihivasai” cim( workshopra készult
el6adas anyagat tartalmazza. Amint az a workshopon részt vevé el6addk el6adasaibol
is plasztikusan kiderult, a rendfenntartd szervek nagyon sok és szertedgazé kihivassal
szembesilnek a 21. szazad elején.

Ezek kozott vannak olyan, a pandémias helyzettel kapcsolatos feladatok, amelyek
az elmult évszazadban egyaltaldan nem voltak jelen a rendfenntartd szervek munkaja-
ban, az elmult években ez azonban amellett, hogy a vildg minden mas tevékenységére
hatast gyakorolt, a rendfenntartd szervek munkajat is nagymértékben befolyasolta.

A 21. szazad kihivasai kdzll taldn a kiberbiztonsagiak jelennek, jelentek meg eddig
a legmarkdnsabban, ezek okoztdk a legnagyobb ,fejtorést”, ezek igényelték, igénylik
a legtobb Uj képzést, a kordbbi gondolkoddsmdd jelentds atalakitdsat. A pandémids
helyzet azonban erre is dridsi kihatdssal volt, ezt is alapjaiban valtoztatva meg.

Jelen cikk kereteit messze meghaladja a kiberbiztonsagi kihivasok teljes kor(
bemutatasa, igy azok kozil csupan a szerz§ altal legfontosabbaknak itélteket emeli ki.
Azon legfontosabbakat, amelyek taldn — a szerz6 megitélése szerint mindenkép-
pen —a legnagyobb hatdssal vannak a rendvédelmi szervek munkdjara. Ennek soran
az aldbbi kérdésekkel foglalkozik:

¢ a Covid—19 hatdsa a kiberbiztonsagra;

e (Osszekapcsolt haldzatok, felhGalapu szoftverek, ndvekvd adatmennyiség hatdsa;

e Al és gépi tanulas hatdsa.

Jelen cikk — 6sszhangban a workshop gondolatvildgaval és a fentebb megfogalmazot-
takkal —elsésorban problémafelvets és nem problémamegoldd. Ennek megfelel6en
tartalma a f6bb hatdsok ismertetésére és a kihivasok megfogalmazasara terjed ki.

2. Példak és trendek a kozelmultbol

Szamtalan példat lehetne hozni hétrél hétre a kibertdmadasokra, ezekbdl a szerz§
kett6t ragadott ki véletlenszerlen. Ezek azonban nagyon jél jellemzik a probléma
sulyat, és megmutatjak a kibertérben jelentkez6 veszélyek hatasait mindennapjainkra
és a rendfenntartd szervek munkdjara egyarant. 2021 augusztusaban tortént két
incidens, amelyet a workshopon a szerz8 példanak hozott fel:
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Mirai botnet DDoS tamadds pénziigyi ipardgi szerepld ellen?

A Cloudflare nev( cég tette kdzzé, hogy az eddigi legnagyobb mértékd, ugynevezett
volumetrikus elosztott szolgaltatds-megtagadasos tdmadast (DDoS?) észlelte, amely
egy meg nem nevezett pénzigyi ipardgban mikodd szerepl6 ellen irdnyult. A tdma-
dast egy botnet,* a Mirai botnet® segitségével hajtottak végre. A tdmadas sordn mért
cslcssebesség 17,2 millié lekérdezés/mésodperc (request/second, rps) volt, amely
3-szor nagyobb a kordbban észlelt és mért eddigi legnagyobb mértékl tdmadasnal.
A tdmadas lefolyasat mutatja az aldbbi, 1. dbra.
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1. dbra: Az eddigi legnagyobb volumetrikus DDoS tdmadas lefolydsa
Forrds: Lakshmanan (2021): i. m.

A tdmadasban tobb mint 20 ezer fert6zott eszkdz vett részt, amelyek vildgszerte
125 orszdgban voltak megtaldlhatok. Ezek mintegy 15%-a négy orszagban, Indoné-
ziaban, Brazilidban, Vietndamban és Ukrajndaban mdkodott.

2 Ravie Lakshmanan: Cloudflare Mitigated One of the Largest DDoS Attack Involving 17.2 Million rps. The Hacker
News, 2021. augusztus 20.

3 DDoS: Distributed Denial of Service.

4 Botnet: A ,robot” és a,, network” szavak 0sszevonasaval létrehozott kifejezés. Jelentése: botokkal fert6zott
szamitogépek (IT-alapl eszkozok) halmaza. A bot egy rosszindulatu szoftver, amely parancsokat kap egy
mester géptdl. Ez a ,bot” elnevezés a régi Internet Relay Chat (IRC) cseveg@szolgaltatasbol szarmazik,
ahol a felhaszndldk Ugynevezett ,botokat” fejleszthetnek, amelyek életben tudjak tartani a csatornakat.
A szamitdgép akkor fert6z6dik meg, amikor egy féreg vagy virus telepiti a botot, vagy amikor a felhasznald
meglatogat egy rosszindulaty webhelyet, amely kihasznélja a bongész6 sebezhetbségét.

s A Mirai egy rosszindulatu program, amely a Linuxot futtaté haldzati eszkozoket tdvvezérelt botokka ala-
kitja, amelyek a botnet részeként hasznalhatok nagyszabasu haldzati tamaddsokban. Elsésorban az online
fogyasztoi eszkozoket célozza meg, példaul az IP-kamerakat és az otthoni routereket.
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Az USA-beli T-Mobile-tdl tébb mint 50 millio tgyféladatot lopott el egy
21 éves hackers

Egy hacker egy nem megfelel8en védett routeren keresztil bejutott a Washington
allamban taldlhatd adatkoézpontba, és ott az USA-beli T-Mobile szolgaltatd tobb mint
100 szerveren tarolt adataihoz fért hozza. Tobb mint 50 millié személyes adatot sike-
rdlt megszereznie a tavkozlési vallalat szervereirél. Koztik olyan érzékeny adatokat,
mint néy, szlletés id6épontja, tarsadalombiztositasi szam, de hozzafért a felhasznald
altal hasznalt el6fizetéshez tartozd készilék IMEI- és SIM®-kdrtya IMSI®-kddjahoz is.

A két kiragadott példat kdvetéen érdemes néhdny trendrél is szot ejteni. A Fortinet
kiberbiztonsagi cég altal 2021 augusztusaban kdzzétett Global Threat Landscape
Report® cim(i id8szakos dokumentumban taldlhaté az alabbi, 2. dbra, amely a detek-
talt zsaroldvirusok szamat mutatja a 2020 juliusa és 2021 juniusa kdzotti id6szakban.
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2. dbra: Zsaroldvirus-detektdcio az elmult 12 hénapban
Forrds: Fortinet (2021): i. m.

A kibervédelmi szakemberek kordbban azzal szamoltak, hogy a zsaroldvirusok
a 2010-es évek masodik felében latott megjelenésiket és kiugro elterjedéstket
kdvetben tovabbra is fennmaradnak a kibertamadok arzenaljaban, dm szamossaguk
visszadll egy joval alacsonyabb szintre. Bar a visszaesés valéban be is kdvetkezett, am
mint a 2. dbran Iathatd, az elmult évben ismét jelentésen megndbtt a zsaroldvirusos
tdmaddasok szama, dtlagosan 10,7-szer annyi tdmaddst detektaltak 2021. juniusaban,
mint egy évvel kordabban. Ennek egyik oka taldn éppen a pandémias helyzet okozta

6 Mitchell Clark: Hacker Claims Responsibility for T-Mobile Attack, Bashes the Carrier’s Security. The Verge,
2021. augusztus 26.

7 IMEL: International Mobile Equipment Identity, nemzetkdzi mobilkészilék-azonosito, a mobiltelefon-készilékek
egyedi azonositészama.

8 SIM: subscriber identity module, eléfizet6i azonosité modul, ez térolja az el&fizetd azonositasara hivatott
egyedi azonositot.

° IMSI: International Mobile Subscriber Identity, nemzetkozi mobil eléfizetd azonositd, a SIM-kértydhoz rendelt

egyedi azonosito szam.
1 Global Threat Landscape Report. A Semiannual Report by FortiGuard Labs. Fortinet, 2021. augusztus.
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valtozas a vildgban, amely a kibertérre, és az abban tapasztalhaté veszélyek valtoza-
sara is alapvet8en ranyomta bélyegét. Errél a késEbbiekben még bévebben is esik
sz0. Az aldbbi 3. dbra mutatja a tanulmany készit6i altal 2021. elsé félévében észlelt
zsarolovirusos tdmadasok megoszldsat iparagak szerint.
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3. dbra: Zsaroldvirusos tamaddsok megoszlasa ipardgak szerint 2021. elsé félévében

Forrds: Fortinet (2021): i. m.
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4. abra: Botnet-detektdcio 2021. elsé félévében

Forrds: Fortinet (2021): i. m.
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A fenti dbra jol mutatja, hogy a telekommunikacids ipar és a kormanyzat voltak
els@sorban a zsaroldvirusos tamaddsok célpontjai, mig a mas tipusu kibereszkdzokkel
egyébként erdsen tdmadott egészségligy és oktatas ebben a félévben |ényegesen
kevesebb zsaroldvirusos tamadast szenvedett el az el6z6khez képest.

Egy masik aggasztd jelenség, amint az az elsé példabdl is jol latszott, az ugy-
nevezett botnetek terjedése. Ennek trendjét szintén jél mutatja az aldbbi, 4. dbra.
A 4. abran lathato sdvok szélessége reprezentalja, hogy az adott botnetet hany szer-
vezetnél detektdltak 2021 elsd félévében. Ebbdl jol latszik, hogy a fenti példdban
bemutatott Mirai mellett a GhOst.Rat nev( botnethaldzat jatszik még kiemelkedd
szerepet a kibertdmadasok soran.

Az elmult években a Covid—19 a vildg minden teriletére ranyomta a bélyegét.
Nincs ez masképp a kibertérrel sem. Ennek egyik relevans példajat mutatta be a FireEye
nevl cég szokdsos évi értékeld jelentésének, az M-Trends-nek 2021-es szamaban.
A Covid—19 elleni vakcina kifejlesztése minden orszdg szamdra nemzetbiztonsagi
és gazdasagi szempontok alapjan is kiemelt kérdés volt. Epp ezért a vakcina fejleszté-
sének legintenzivebb id&szakaban, 2020-ban jelentds, ezt célzd ipari kémkedés folyt
a kibertérben is. Ennek kiemelt és a FireEye cég altal megismert eseteit mutatja be
az alabbi, 5. dbra.
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5. dbra: Covid—19-kutatdsokat célzd, dllamilag tamogatott kibertdmaddsok
Forrds: FireEye—Mandiant: M-Trends 2021. Special Report (2021).
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3. A rendfenntartd szervek fobb kiberbiztonsagi kihivasai

Az el8z6 fejezetben ismertetett két kiragadott példa és néhany kiberbiztonsagi
trend szemléletesen bemutatta, hogy a 21. szdzad elejének egyik legnagyobb kihi-
vasat a kiberbiztonsdg jelenti mindannyiunk, igy a rendfenntarté szervek szamara
is. A kiberbiztonsagi kihivasokat sokféle jellemzd szerint lehetne csoportositani,
rengeteg olyan aktualis trendet lehetne felvazolni, amelyek akar jelentésen hatnak,
hathatnak a rendfenntartd szervek munkajara. A workshop el6addsainak id6kerete
természetesen nem tette lehetévé a mély, mindenre kiterjedd elemzést, maganak
a workshopnak sem ez volt a célja, igy a szerzd 6nkényesen harom olyan témakért
emelt ki az el6adasaban, amelyek szerinte taldn a legnagyobb hatdst gyakorolhatjak
az emlitett szervek munkajdra. Ezek az aldbbiak voltak:

¢ a Covid-19 hatasa a kiberbiztonsagra;

e (sszekapcsolt haldzatok, felhGalapu szoftverek, ndvekvé adatmennyiség hatdsa;

e mesterséges intelligencia és gépi tanulas hatasa.

3.1. Covid—19-kihivasok

A pandémids helyzet kiberbiztonsagra vonatkozé hatasait az el6z6 fejezet vége mar
felvezette. Attél azonban sokkal szertedgazdbb hatdsai voltak, hogy csupan az oltdéanyag
kapcsan jelentkezd, kibertérben elkdvetett kémkedést emeljik ki. A Covid—19 kibertérre
és a kiberbiztonsdgra gyakorolt hatdsdval sok cikk, blogbejegyzés stb. foglalkozik.*
Az dltaluk leirt hatdsok koziil a rendfenntarté szervek szemszogébdl talan az aldbbiak
emelheték ki:

* Geopolitika helyett teljesen globdlis hatds a kibervédelemre.

A kibertérben jol tudjuk, hogy nincsenek hatarok. Az olyan jelenségek, mint a bankkar-
tyakkal vald visszaélések vagy a nigériai csalds kordbban is globalisak voltak. Azonban
eddig az dllamilag tamogatott kibertamaddsok kapcsan jelentds részben geopolitikai
hatasok voltak felfedezhet6k. Valamilyen kisebb térségben kialakult probléma, egy-
mashoz ellenségesen allo orszagok konfliktusai sok esetben kiterjedtek a kibertérre
is. Legtdbbszor a beszélt nyelv miatt ez a kiberblnozésre is igaz volt. A Covid—19 ezt is
jelent&sen befolydsolta, ahogy az az 5. dbran is 1athaté. Ma mar sokkal inkdbb beszél-
hetlink globalis hatdsrdl, akar az dllamilag tamogatott kibertdmaddsok kapcsan is.

n Példaul Impact of COVID-19 on Cybersecurity. Deloitte, (é.n.); ENISA: COVID19: Stronger Together in Fighting
Cyber Threats (2020); Leonid Grustniy: The Great Lockdown: How COVID-19 has Affected Cybersecurity.
Kaspersky, 2021. marcius 24.; Bernardi Pranggono — Abdullahi Arabo: COVID-19 Pandemic Cybersecurity
Issues. Internet Technology Letters, 4.(2021), 2. 1-6; Tabrez Ahmad: Corona Virus (COVID-19) Pandemic and
Work from Home: Challenges of Cybercrimes and Cybersecurity. 2020.
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» Vallalatok prébaltak alkalmazkodni — a kibertdmadcdk kihaszndltdk
a helyzetet.

A Covid—19 hatdsaihoz a vdllalatok megprébaltak alkalmazkodni. A munkavallalék
jelent8s részét home office-bdl dolgoztattak, gyorsan és sokszor hidnyos biztonsagi
elemekkel, bedllitdsokkal tették elérhetdveé szamukra tavolrdl a vallalati infrastruktu-
rat. Ez kedvezd alkalom volt a kibertdmadok részére is, hiszen sok esetben esetleges
megoldasokkal, biztonsagos, titkositott kapcsolat nélkil kezdtek el tavolrdl dolgozni
a kordbban home office-t nem alkalmazd cégek. Raadasul sokszor a munkavallaldk
isismeretlen terepen mozogtak, igy az 6 megtévesztésik is [ényegesen konnyebben
ment ebben az iddszakban. A tdmadok pedig kihasznaltdk ezeket a —szamukra nagyon
kedvez6 — lehet&ségeket.

¢ A globalis jarvany megvdltoztatta az Uzleti tevékenységet, és ennek
eredményeként vdltozott a legtébb vdllalkozds tdmaddsi feliilete
és kockdzati profiljia

Sok véllalatnak nemcsak azt kellett megszerveznie, hogy a munkat masképp tudjak
elvégezni a dolgozdk, de sok esetben az Uizleti modellen is valtoztatniuk kellett. Kordb-
ban a weben nem, vagy csak elhanyagolhatd mértékben termékeket, szolgaltatasokat
kinalo cégek tevékenysége jelent6s mértékben tevédott at az internetre. Ez azonban
kockazati profiljukat is jelent8sen befolydsolta, megvaltoztatta, hiszen kordbban nem
ismert vagy kismértékd kockazatok értékelédtek fel szdmukra, a kordbban hasznalt
kockazatelemzéseiket sok esetben alapjaiban kellett Ujragondolniuk.

e A tdmadasi technikak nagyrészt ismertek voltak, de a tdmaddsok
kifinomultsdga és a haszndlt eszkéz6k ardnya vdltozott.

A pandemias id6szak alatt a kibertdmadasokban hasznalt tdmado eszkdzok, technikak
jelentds része mar korabban is ismert volt. Ezen eszkdz6k felhaszndldsa volt az, ami
a szakemberek szamara Ujdonsag volt. A tdmadasokat jobban el6készitették, azok
kifinomultabbak lettek, a tdmaddk igyekeztek azokat mindig hozzéigazitani a célpont
aktuadlis eszkdzeihez, miikddési modjahoz stb.

3.2. Osszekapcsolt hdlézatok, felhBalapu szoftverek, névekvé
adatmennyiség

A tavkozlési trendekrdl is szamos tanulmany szlletett, ezek kézil a téma, azaz
a rendfenntartd szervek szemszdgébdl vizsgalddva az egyik legrelevansabb 6sszegzés
taldn a Nemzetbiztonsdg dltaldnos elmélete*? cimd kényv ,Uj technoldgidk hatdsa

2 Dobdk Imre (szerk.): A nemzetbiztonsdg dltaldnos elmélete. Budapest, NKE Nemzetbiztonsagi Intézet, 2014.
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a hirszerzésre” cim( fejezetében taldlhatd. Ebben a leirdsban, mint meghatarozo
tavkozlési megatrend, tobbek kdzott megtalalhato:

¢ aglobalitds trendje;

¢ a mobilitas trendje;

¢ a konvergencia trendje;

e aszélessavu infrastruktura el6retorése;

¢ az elektronikus Uton folytatott kommunikacio valtozasa;

¢ a kommunikacios szokdsok valtozasa;

¢ atechnoldgidk konvergencidja;

¢ a novekvd adatmennyiség.

A fent emlitett felsorolasbdl talan az aldabbi harom dolgot érdemes kiemelni, amelyek
a legnagyobb hatassal lehetnek a rendfenntarté szervek munkajara.

A hdlozatok ésszekapcsoldsa azt jelenti, hogy egyre tébb haldzat kapcsolddik
egymashoz, jellemz6en az interneten keresztil, igy azok kivilrél, arté szandéku
emberek, csoportok szamara is elérhet6k, vagy legaldbbis tdmadasra is alkalmas
fellletet nydjtanak. Ma mar egy tobb telephellyel rendelkez§ vallalat, de akar allami
intézmény is, minden telephelyén biztositani akarja ugyanazokat az infokommunikacios
lehet8ségeket munkatdrsai szdmara a hatékony munkavégzéshez, amelyek a kdzponti
épiiletében megtaldlhatok. Epp ezért az egyes telephelyeken telepitett rendszereket
is 6sszekoti, amihez jellemz8en az internetet mint legolcsdbb dsszekottetési lehetd-
séget veszik igénybe. Természetesen lehetnek olyan rendszerek, amelyeket dedikalt
haldzattal kdtnek 6ssze, dm ezeknek csupan csekély szama nem rendelkezik publikus
kijarattal. Ezeknél a haldzatokndl ugyanis a kiilsés elektronikus levelezést és a webe-
[érést is biztositani szoktdk. Ez viszont azt is jelenti, hogy a tamadd barhol lehet, nem
kell hogy azonos orszagban vagy akar csak azonos foldrészen legyen a megtamadottal.
Rdadasul a tamadodk dltaldban fedik a nyomaikat, példaul proxyszervereken keresztil
jutnak el a célpontig. Ez pedig azt is jelenti, hogy az elleniik valé védekezés és fellépés
is nemzetkozi 6sszefogdst igényel. Ez pedig csak jol kialakitott és bejaratott nemzetkozi
egyUttmUkodéssel és kozos fellépéssel lehetséges.

A felhéalapu rendszerek és szoftverek ma mar megkerilhetetlenek. Az egyének,
a kisebb-nagyobb vallalatok, de akar allami szervek is igénybe veszik ezeket. Ennek
egyik f6 oka a raforditott pénziigyi eréforrds, hiszen ezek altaldban 6sszességében
kedvez6bb konstrukcidban érheték el, mintha mindent sajat magunknak kellene meg-
vasarolni, telepiteni, Gzemeltetni a megfelel tuddsu szakemberekkel sth. A masik fé
oka, hogy a fejleszték is jellemzben ilyeneket fejlesztenek. Egyre tébb olyan szoftver
van, amelynek van valamilyen felh&s laba (gondoljunk itt példaul a szinte mindenki
altal hasznalt Microsoft termékekre, mint az Office365, Teams, OneDrive stb., valamint
ezek integréltsagdra), de vannak olyan szoftverek is, amelyek kizarolag felhGalapon
érhet6k el havi el6fizetési dij ellenében. A felhSalapu rendszerek és szoftverek ese-
tében azonban szamos biztonsagi kérdés is felmerdl. llyenek példaul, hogy a szolgal-
taténal ki és milyen feltételekkel fér hozza az adatainkhoz, informacidinkhoz? A szol-
gdltatd beszallitdi, azaz harmadik felek hozzaférhetnek-e — és ha igen, akkor mikor
és milyen feltételekkel — ezekhez? Mi torténik, ha a szolgaltatd rendszerét feltorik,
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és adatainkat, informacidinkat innen szerzik meg? Vagy mi torténik, ha a szolgaltato
valamiért (példaul cs6d miatt) lekapcsolja, vagy mas ok (példaul fizetési vita) miatt
elérhetetlenné teszi szdmunkra sajat adatainkat, informacidinkat? Bar Magyarorszagon
nagyon el6remutatd modon miikddik a kormanyzati felhd, ettél még a rendfenntarto
szervek taldlkozhatnak ezekkel a kérdésekkel, példaul egy magdncéggel kapcsolatos
nyomozas soran.

A névekvd adatmennyiség ma természetes velejardja az informdacios tarsadalom-
nak, amelyben élink. Egyre tobb adatot termellink, amelyet azutdn felhasznalunk
és Ujrahasznositunk, igy allitva el6 Ujabb informacidkat. Ez az informacids tarsadalom
természetes m(ikodése. A vildgon el&allitott adatok mennyiségét és annak varhaté
ndvekedését mutatja a Statista 2021-ben készitett aldbbi, 6. dbraja.

Data volume in zetabytes
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6. dbra: A vildgszerte létrehozott, régzitett, mdsolt és felhaszndlt adatok/informdciék mennyisége
2010 és 2025 kozott (zettabyte-ban)

Forrds: www.statista.com/statistics/871513/worldwide-data-created/

Ez pedig tdbb oldalrdl is kihivasok elé allitja a rendfenntartd szerveket. Egyrészt sajat
maguk is egyre tobb adatot allitanak el§, amelyeket fel kell dolgozzanak, taroljanak,
tovabbitsanak stb. Mdsrészt ezeket az adatokat meg kell védeniiik az illetéktelenek
altali hozzaféréstél, megszerzéstél, modositastol vagy torléstdl. Harmadrészt torvényes
ellen6rzést végzoként ki kell ezekbdl valogatni a szamukra relevdnsakat és azokat fel
kell tudni dolgozniuk, hasznalniuk a munkajuk soran.

Raadasul a ndvekv6 adatmennyiséget ugy allitjuk el6, hogy idérél id6re Uj
eszkodzok, rendszerek, alkalmazdsok jelennek meg, amelyeket felhaszndlunk ehhez.
Ez pedig mind a felhasznalas, mind pedig a tdérvényes ellendrzés oldalardél Ujabb
és Ujabb kihivasok elé allitja a rendfenntarto szerveket.
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3.3. Szerepkorok, amelyekre gondolni kell

A fentiek alapjan jol 1atszik, hogy a rendfenntartd szerveknek tobb szerepkorrel
is szamolniuk kell, amikor a 21. szdzad kiberbiztonsagi kihivasaival szembesulnek
és kivanjak azokat megoldani. Ezek a szerepkorok pedig az aldbbiak:

e Felhasznalo

Ez azt jelenti, hogy azokat az Uj lehet8ségeket, amelyeket az egyre fejl6d6 technika
kinal, a rendfenntartd szervek maguk is ki akarjak hasznalni. Hiszen ezek segitéségével
6k is gyorsabban, hatékonyabban, jobban képesek elldtni feladataikat. Ez csak ugy
lehetséges, ha sajat eszkdzeiket, rendszereiket és nem utolsésorban belsé folyama-
taikat, eljdrasrendjiket is id6rél id6re megujitjak. Ez pedig megfeleld szakértelmet,
a szikséges beruhazasi és fenntartasi koltségek biztositdsat, a mikodtets dllomany
ki- és tovabbképzését is jelent.

e Sgjdt rendszerek védelmét elldto

Ha a rendfenntartd szervek mar rendelkeznek a fent is leirt hatékony eszkdzrend-
szerrel, akkor ezeket és az ezekben tarolt adatokat is meg kell védenilk. Ez azonban
a hagyomanyos maodszerekkel sok esetben nem vagy csak részben végezhetd el.
Egyrészt Ujabb és Ujabb tamadasi formakkal kell szembe nézni, amelyeknek sok
esetben mar a felismerése sem egyszer(. Masrészt a kordbban emlitett felhGalapu
rendszerek esetében a védekezés nem megoldhaté a hagyomanyos elvek mentén.
Még abban az esetben is, ha allami szervezet szolgaltatja a felhGalapu rendszert
(mint példdul hazankban a NISZ Zrt.), akkor is a rendszer védelmét meg kell osztani,
és ebben meg kell dllapodni a szolgdltatdval. Mindezek mellett olyan kérdések is
felmerilnek, amelyek a korabbi modellben, amikor minden eszkdz és adat az adott
szervezetnél volt, nem is [éptek fel. llyenek példaul a harmadik felek (példaul karban-
tartast végzd kiilsé szolgaltatdk) hozzaférése az adatokhoz, vagy a szolgdltato csédje
esetén az adataink elérése.

e Torvényes ellenérzést végzé

Az Uj, internetes technoldgidn alapuld, els6sorban felh6alapu rendszerek, alkalma-
zasok megjelenése nemcsak a hasznalat, de az ellen6rzés szempontjabdl is kihivasok
elé dllitja a rendfenntartd szerveket. Ahogy azt a fenti, ndvekvé adatmennyiség
kérdéskornél mar vazoltuk, ki kell tudni valasztani a relevans rendszereket, és meg
kell oldani azok ellenérzését. Ez tobb dolog miatt sem egyszerd. Egyrészt azért, mert
az, hogy melyik orszagban melyik rendszer ellen6rzését érdemes, sziikséges megol-
dani, eltér6 lehet, hiszen eltérék a felhasznaldsi szokasok is. Mig példaul az Egyesilt
Allamokban a Twitter rendkiviil népszer( platform, addig Magyarorszagon alig akad
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hasznaldja. Masrészt ezeket a rendszereket le kell tudni hallgatni. Am amig példaul
a telefénia esetében jol bejdratott, szabvanyos ajanlasok vannak ennek kialakitasara,
addig az internettechnoldgian alapuld hirkozlést (is) biztositd rendszerek felépitése
nagymértékben eltérhet egymastdl, és nincsenek kész, polcrdl levehetd megolddsok.
Rdadasul, ha még ki is alakit egy szervezet egy ilyen monitoringrendszert, lehet, hogy
az akar rovid idén belll elavul az alkalmazott technoldgia valtozdsa vagy a felhasznaldk
mas platformra vald attérése okan. Harmadrészt a szolgaltatédval vald egylttmikddés
elengedhetetlen, dm ennek kikényszeritéséhez nincsenek meg a megfelel§, nemzet-
kozi szintld szabalyzok.

e Allami rendszereket, védett vezetSket védd

A fentebbi pontban mar volt szé arrdl, hogy a rendfenntartd szerveknek sajat rend-
szereik védelmét biztositaniuk kell. Azonban feladatkorikbél adéddan tobb-kevesebb
feladatuk lehet védett intézmények vagy vezetbk eszkdzeinek, rendszereinek védelme
kapcsan is. Adott esetben egy megtortént kiberbiztonsagi incidens kivizsgaldsaban
is részt kell vennitk. Ez pedig specidlis felkészlltségl szakembereket és specialis
eszkdzoket is igényelhet. E mellett a biztonsagtudatos haszndlat az egyik leghaté-
konyabb és nem utolsésorban legolcsébb médja a kibervédelemnek. igy célszer(
a védett intézmények és vezetbk részére biztonsdgtudatossagi képzéseket kialakitani
és rendszeresen tartani.’?

3.4. Mesterséges intelligencia (Ml vagy Al)** és gépi tanulds
a kiberbiztonsdgban

Ma madr a mesterséges intelligencia és a gépi tanulas azok kdzé a buzzwordék kdzé
tartoznak, amelyeket |épten-nyomon hallhatunk. Ugyanakkor szdmos tudomanyos
cikk, a témaval foglalkozd férum és blogbejegyzés foglalkozik a témaval. Ma mar
elmondhatjuk, hogy a mesterséges intelligencia és a gépi tanulds is a mindennapok
részévé valt a kiberbiztonsagban, és sajnos nemcsak a védd, de a tdmadd oldalon is.

Avédé oldalon megjelend, mesterséges intelligencidval és gépi tanuldssal felvér-
tezett eszkdzokrél a gyartdk is el6szeretettel kommunikalnak, dm ezek hasznossagat,
felhaszndlhatésagat a kibervédelemmel foglalkozd szakemberek is fel- és elismerik.
Egy 2018-ban megjelent interju szerint egy kdzepes méret( vallalat naponta kérdlbelil
200 ezer biztonsdagi eseménnyel taldlkozik.** Ezek feldolgozasa pedig csupan emberi
eréforrassal nem lehetséges. Egy 2021-ben megjelent tanulmany* szerint a mester-
séges intelligencia haszndlatdnak a kiberbiztonsagban az alabbi f6 elényei vannak:

= Kovacs Zoltadn: Az infokommunikdcids rendszerek nemzetbiztonsdgi kihivdsai. Budapest, Ludovika Egyetemi
Kiadd, 2021.

“ Al: artificial intelligence vagy MI: mesterséges intelligencia.

s Dan Patterson: How Al, IoT, and Big Data Will Shape the Future of Cybersecurity. TechRepublic, 2018. augusz-
tus 13.

16 Daniel Martin: 8 Benefits of Using Al for Cybersecurity. Cyber Management Alliance, 2021. majus 4.
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A mesterséges intelligencia:

¢ id6vel egyre tébbet tanul, igy j6l fogja ismerni az Uzleti folyamatokat, a haldzati
forgalmat, az ott zajl6 folyamatok normal viselkedését;

e azonositja az ismeretlen fenyegetéseket, amelyeket az ember sok esetben
nem ismer fel;

¢ sok adatot képes kezelni, igy az egyre ndvekvé mennyiségl logot, riasztast,
eseményt stb. is;

¢ jobb sérilékenységmenedzsmentet biztosit, mert gyorsabb értékelést és fel-
meérést biztosit;

¢ jobb altaldnos biztonsagot nyujt, mert rengeteg tdmadasi format képes fel-
ismerni és priorizalni azokat;

e csokkenti az ismétl6dd folyamatokat, igy fizikai és lelki terhelést is levesz
a kiberbiztonsagi szakemberekrél;

o felgyorsitja az észlelési és vdlaszid6t, ezaltal jelentésen noveli a haldzat biz-
tonsagat;

e biztonsagosabb hitelesitést biztosit, mert szdmos eszkozt tud hasznaini ehhez
(példaul biometrikus azonositasok, CAPTCHA,Y brute force®® felismerés stb.)

A mesterséges intelligencia véd§ oldali haszndlatdval kapcsolatban a FireEye kiber-
biztonsagi cég 2018-as ,FireEye Cyber Defense Summit 2018” cimd konferenciajan
volt egy kerekasztal-beszélgetés. Ezen David Gunning, a DARPA mesterségesintel-
ligencia-kutatd programmenedzsere azt josolta, hogy a kibervédelemben az ugy-
nevezett Tierl szint( operatorokat 5 éven beldl kivaltja a mesterséges intelligencia.
A Tierl szint( operdtorok azok a szakemberek, akik a riasztasok, kiberbiztonsagi
események kdzvetlen és gyors feldolgozasat végzik, vagy gyorsan lezdrva az adott
vizsgalatot (vagy mert ismert, vagy mert téves, azaz fals positive riasztas volt), vagy
ha az tovabbi vizsgalatot igényel, akkor tovabbitjak azokat az Ugynevezett Tier2 elem-
z6knek. Bar az Egyesiilt Allomokban a Tierl operatorok feladatkére meglehet8sen
egyszerd és jorészt betanitott feladatokbdl all, azért ez a joslas igy is jOl szemlélteti
a mesterséges intelligencia fejl6dését és eléretdrését napjainkban.

A mesterséges intelligencia természetesen a tdmadd oldalon is megjelenik.
A tdmaddk a mesterséges intelligencidt — valamint annak részhalmazat, a gépi
tanuldst —is hasznaljak hatékonyabb, automatizaltabb, agresszivebb és 6sszehangol-
tabb tdmadasok inditasara. Ezek segitségével ugyanis jobban fel tudjak térképezni
és meg tudjdk érteni, hogy a célpontszervezetek hogyan védik a rendszereiket.
Erre példak az Ggyfélszolgdlatokon is hasznalt nyelvi feldolgozd eszkdzok, amelyek

a tdmadok kezében kifinomultabb adathalasz levelek el8allitdsat teszi lehetbvé.?°

K CAPTCHA: Completely Automated Public Turing test to tell Computers and Humans Apart, azaz teljesen
automatizalt nyilvanos Turing-teszt a szamitogép és az ember megkildnboztetésére. Ez egy olyan teszt,
amely képes megkulonboztetni az emberi felhasznalét a robottdl (szamitdgéptdl).

1 Brute force, magyarul nyers erd. Ez egy titkositasokkal, jelszévédelemmel szemben alkalmazott tdmadasi
maodszer, amely sordn minden lehetséges variaciot kiprobal a jelszéra a tdmado.

1 DARPA (Defense Advanced Research Projects Agency), az Egyesiilt Allamok Védelmi Minisztériumanak
kutatdsokért felel@s részlege.

0 Mercedes Cardona: When Bad Guys Use Al and ML in Cyberattacks, What Do You Do? Security Roundtable,
(é.n.).
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A tdmaddk a tdmadas kildnb6z8 szakaszaiban hasznaljak, haszndlhatjdk a mester-
séges intelligenciat. igy példaul az ,&nalléan m(ikads kartékony kod elkészitéséhez
és bejuttatasdhoz, a hdlézaton belili terjedéshez, a védelmi technoldgidk intelligens
megkeriléséhez, a kis méret(i és alacsony sebességli adatlopashoz vagy a felhasznalo
»élethl« szimuldldsahoz stb.”?t A DarkWeb piacterein szamos mesterséges intel-
ligenciat és gépi tanulast haszndald hackereszkozt kindlnak, és a kibertdmadasokra
egy Okoszisztéma épilt fel, amelyben a tdmadast mint szolgaltatast?? is igénybe
lehet venni.?* A gyakorlati tapasztalatok is azt mutatjdk, hogy bizony, a tdmado
felek hasznaljdk mar ezeket a technoldgidkat.

A fentiek alapjan napjainkban a mesterséges intelligencia haszndlata a tdmado
és a védd oldalon is a gépek-gépek, sét az intelligencia-intelligencia elleni kiizde-
lemrél szol. A 2019-ben megrendezett RSA konferencian, amely a vildg legnagyobb
kiberbiztonsagi eseménye, az egyik el6addsban él6ben bemutattak a gyakorlatban
is, milyen az, amikor mesterséges intelligencidval tdmadunk és mesterséges intelli-
gencidval védekezink. Bar a bemutatd olyan volt, mint az 1990-es években, amikor
a sakkszoftvereket/robotokat jatszattak egymassal, azért néhany dologra igy is
rairdnyitotta a figyelmet. Az elsé, hogy ma mar mindkét oldalon demonstralhato
modon mikodik a technoldgia. A masodik, hogy mindkét oldalon hatékonyan fel is
lehet hasznalni ezt. A harmadik pedig az, hogy a bemutatottnal fejlettebb, egy vagy
néhany, de adott feladat(ok)ra fokuszalo technoldgidval mar rendelkezik mindkét oldal.

4. Osszegzés, kovetkeztetések

A workshopon elhangzott el6adason és ebben a cikkben a fent leirtak alapjan megal-
lapithato, hogy a kiberbiztonsag a rendfenntartd szervek szamara a 21. szdzad egyik
legnagyobb kihivasa. Egy folyamatosan valtozo, fejlédé kiberkdrnyezetben kell tébb
szerepkorben (felhasznald, sajat rendszereit védd, torvényes ellenérzést végzs, védett
intézmények, személyek eszkozeit, rendszereit védd) feladatot ellatniuk, helyt allniuk.
Mindezt olyan tényez6k is jelent6sen befolyasoljak, mint a Covid—19, a mesterséges
intelligencia fejl6dése, no meg persze az allanddan fejl6dé infokommunikacios esz-
kozok, rendszerek.

Kiberbiztonsag kérdéskorében rengeteg kérdés van, taldn mindig tobb, mint
amennyivalasz. Ahhoz, hogy ezekre a kihivasokra megfeleld és kell6en gyors valaszo-
kat adhassanak a rendfenntarto erék, tudatos tervezésre, fejlesztésre és az dllomany
folyamatos képzésére van szikség. Mindezt Ugy szUkséges megtennilk, hogy a fent
leirt szerepkdrdék mindegyikét egyarant és megfeleld sullyal figyelembe kell vennitk.

a The Next Paradigm Shift Al-Driven Cyber-Attacks. Research White Paper. San Fransisco — Cambridge, Dark-
Trace, 2018.

2 Cyber-Attack-as-a-service (CAaaS).

B Keman Huang et al.: Casting the Dark Web in a New Light: A Value-Chain Lens Reveals a Growing Cyber
Attack Ecosystem and New Strategies for Combating It. Massachusetts Institute of Technology, 2019.
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