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A mesterséges intelligenciaval tamogatott
nyilt informacioszerzés (OSINT) —
evolucio és kihivasok

The Artificial Intelligence supported OSINT —
Evolution and Challenges

A mesterséges intelligencia (Ml) egyre nagyobb szerepet jatszik az adatfeldolgo-
zdsban, mind a polgdri mind a katonai mdiveletek tervezésében és tdmogatdsaban,
a hirszerzésben és elhdritdsban, elemzésben. Az M| egyik legfontosabb szerepe a big
data ,5V-s kihivasa” dltal jelentette kockdzat csékkentése (volume — mennyiség,
variety — vdltozatossdg, velocity — sebesség, veracity — valddisdg, value — érték).
Az ésszadatforrdsu felderités (all-source intelligence, AS) kiterjedt, kbzvetlen emberi
cselekménnyel folytatott, képi, rddidelektronikai, mdszeres, radar-, nyilt adatforrdasu
felderités sszessége, dtfogo hirszerzési miiveletekkel szerzi be és dolgozza fel a sike-
res mveletek végrehajtdsdhoz sziikséges informdcidkat. Ezen eszkézék, miveletek
vonatkozdsdban mindig is kiemelkedd szerepet jdtszott a nyilt forrdsu informdcidszerzés
(open source intelligence, OSINT), amely mdra az internet elterjedésével és a vilaghd-
16n tdrolt adattémegq feldolgozdsdval és elemzésével lényegében a klasszikus emberi
eréforrdsu hirszerzési tevékenység (human intelligence, HUMINT) egy jelentds részét
kivdltotta. Az Ml alkalmazdsa az OSINT-ben az infomdcidszerzésnek mind a sebessé-
gét mind a hatékonysdgdt néveli ugy a szévegbdnydszat, mint a képfelismerés vagy
az 0sszefliggések keresésének és elemzésének vonatkozdsaban.

Kulcsszavak: mesterséges intelligencia, ésszadatforrdsu felderités, big data, nyilt
adatforrdsu informdcidszerzés

Artificial Intelligence (Al) is playing an increasing role in data processing, both in civil
and military operations planning and support, intelligence and counter-intelligence,
and in analysis. One of the key roles of Al is to reduce risks posed by Big Data’s “5V
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Challenge” (Volume, Variety, Veracity, Velocity, Value). All-source Intelligence (ASl) is
a comprehensive system that acquires and processes the information necessary to
conduct successful operations through intelligence operations encompassing man-
made, visual, radio-electronic, measuring, radar, open source intelligence. All-source
Intelligence obtains and processes the information needed to perform a successful
operation through extensive and comprehensive intelligence operations. Open-Source
Intelligence (OSINT) always played a prominent role in these tools and operations,
and as of today it has essentially replaced big part of the classical human intelligence
activity (HUMINT) by acquiring, processing and analysing data stored on the World
Wide Web. The use of Al in OSINT increases both the speed and efficiency of obtaining
information from text mining to image recognition or the search and analysis of
correlations.

Keywords: Artificial Intelligence, All-source Intelligence, Big Data, Open Source
Intelligence

1. Bevezeto

A politikdban és a nemzetek kozotti kapcsolatok torténetében kezdetektdl donté
szerepet jatszott az informacidszerzés és annak megfeleld feldolgozasa. A digitalizacio,
az Ugynevezett emerging and disruptive technologies (EDT) —feltérekvé és felforgatd
technologidk — megjelenése az elmult egy évtizedben alapvet6 valtozdsokat hozott
az informacidszerzés és -feldolgozds vonatkozasaban. A szenzorok elterjedése,
az loT/IoMT/IoBT (Internet of Things/Internet of Military Things/Internet of Battle-
field Things) — dolgok internete/katonai eszkdzok internete/harctéri eszkozok inter-
nete —, a big data, a mesterséges intelligencia (Ml), a virtuélis/kiterjesztett valdsag
(virtual reality/augmented reality, VR/AR) eszkozei a tervezés, helyzetfelismerés és
dontéstamogatds adatforrasainak exponencialis bévilését hozta el.

Az MI novekvl szerepet jatszik a katonai mUiveletek tervezéséhez elengedhe-
tetlen magas szintd hirszerzés tdmogatdsdban, ezzel egyltt az ellenség hirszerz§
tevekénységének elemzésében. Az 6sszadatforrasu felderités kiterjedt adatszerzé
mdveletekkel gyUjti be és dolgozza fel a sikeres mlvelet-végrehajtdshoz sziikséges
adatokat és alakitja értelmezhet6 informdciova. A nyilt forrdsd adatszerzés a hirszerzés
elfogadottan egyenrangu eszkdze a tdobbi hirszerzési dggal egyitt, a hirszerzés teljes
eszkozrendszerét tekintve. Minthogy a publikus informacidk névekvé mennyiségben
hozzaférhetdk, az OSINT szerepe is ezzel egyltt né mint informacidszerzési eszkdz.
M4r a 20. szazad kdzepén is az Amerikai Egyesiilt Allamokban a hirszerzési informdciok
40%-a szarmazott nyilt forrdsokbdl, mara viszont ez az arany elérte a 80—-90%-ot.?

Mivel a ndvekvé informacids igény és az azt kielégitd intézmények egyre kevésbé
igénylik — és valdjaban sok esetben értelmetlen is — az informacié mingsitését, és
az avulds miatt a kordbban mind&sitett informaciok is viszonylag hamar nyiltan hoz-
zaférhet6vé valnak, ez felértékeli az OSINT szerepét. Emellett fontos tényezd még

2 Resperger Istvan (szerk.): A nemzetbiztonsdg elmélete a kézszolgdlatban. Budapest, Dialég Campus, 2018.
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a koltség és a biztonsagi kockazat minimalizélasa. Az OSINT a tdbbi hirszerzési ag
(HUMINT, SIGINT, signal intelligence, radié-elektronikai felderités, IMINT, imagery
intelligence, képalkotd felderités, MASINT, measurement and signature intelligence,
technikai jelfelderités) viszonylataban kényelmes és koltséghatékony eszkéze tud lenni
a politikai déntéshozok altal a nemzetbiztonsagi szolgalatokra rott informacidszerzési
igénynek. A szakirodalom szerint a titkosszolgalatok a szakmai munkara forditott
koltségvetésik 95%-at a HUMINT-, a SIGINT-, az IMINT- és a MASINT-tevékenység
végzésére forditjak, amelyekkel az 6sszes informacid 20%-at szerzik meg, mig az OSINT
a koltségvetés 5%-at fogyasztva a megszerzett informacidk 80%-at képes produkalni.?

A fentiek okdn az OSINT-tevékenységet szinte minden nemzetbiztonsagi vagy
rendvédelmi szervezet struktdrajaban 6nallo szervezeti egység végzi erre kiképzett
munkatarsakkal.

A nagy mennyiségl és kilonb6z6 forrasu és tipusu (szoveg, kép, hang, vided)
adatok rendelkezésre 4lldsdval azonban Uj kihivdssal néznek szembe a szolgdlatok.
Adott témara, specifikus terlletre vonatkozd informaciot ezekbdl OSINT-eszkozzel,
de human elemz6-értékeld eréforrassal kisz(rni, rendszerezni munkaigényes és
ezzel egyltt koltséges is, mégpedig ndvekvé mértékben. Ebben tud a mesterséges
intelligencia hatékony tdmogatdst nyujtani.

2. Mi a mesterséges intelligencia (MI) — attekintés és
demisztifikacié

Miel6tt az Ml targyaldsaba belemennénk, érdemes néhany szét forditani az emerging
and disruptive technologies (EDT) tarsadalmi és biztonsagi vonatkozasaira.

A 2019. decemberilondoni taldlkozéjukon a NATO-vezet6k megallapodtak egy EDT
megvaldsitasi Utemtervrdl, azzal a céllal, hogy segitse a NATO munkajat a legfontosabb
technoldgiai tertleteken, és lehetévé tegye a Szovetség szamdra e technoldgidknak
az elrettentés, védelem, valamint a képességfejlesztés tertleteire gyakorolt hatdsaik
értékelését. 2021 februdrjdban a NATO védelmi miniszterei jovahagytak a Foster
and Protect: NATO’s Coherent Implementation Strategy on Emerging and Disruptive
Technologies cim( dokumentumot,* amely irdnymutatdst ad a NATO-nak az EDT-k
elfogaddsaban és az azokhoz valé alkalmazkoddsban. Két f6 teriletre fékuszal: egyfeldl
a kettds felhasznalasu technoldgidk (azaz polgari és katonai kontextusban egyarant
hasznosithaté technoldgiak) fejlesztésének elésegitésére, amelyek erésitik a szovetség
pozicidjat, masfeldl [étrehozza a szOvetségesek forumat a fenyegetésekkel szembeni
védekezést segité bevalt gyakorlatok cseréjére.

3 Izsa Jend: Nemzetbiztonsdgi alapismeretek. Jegyzet. Budapest, ZMNE, 2009.
4 NATO: Emerging and Disruptive Technologies (é. n.).
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A NATO innovacids tevékenységei jelenleg hét kulcsfontossagu tertletre 6sszpon-
tositanak, amelyeket a Koherens Végrehajtasi Stratégia (Coherent Implementation
Strategy) prioritasként jel6lt meg:

* mesterséges intelligencia (Ml);

¢ adatok és szamitastechnika;

* autonodmia;

¢ kvantumalapu technolégidk;

¢ biotechnoldgia és human fejlesztések;

¢ hiperszonikus technologidk;

o (irtevékenység.

Az Ml kiemelt szerepet kapott az USA és a szOvetség részérél a jovére nézve mint olyan
technoldgia, amelyben a folény megszerzése/megtartasa kulcsfontossagu a demokra-
tikus vilag biztonsaga és védelmi pozicidinak megbrzése szempontjdbdl. Ennek kilon
hangsulyt ad az USA Kongresszusa altal feldllitott kétparti szakértdi bizottsag jelentése,
amely kozel 750 oldalban foglalta 6ssze a jelenlegi helyzetet és a tennivaldkat.®
Az MI-nek annak ellenére, hogy mar az 6tvenes évek 6ta haszndlt fogalom, ma
sincs dltalanosan elfogadott tudomanyos definicidja. Megallapitdsom az, hogy az M
nem értelmezhetd 6nalld alkalmazasként, hanem technoldégia, amely meglévé funk-
cionalis megolddsokat tdmogat meghatdrozott problémak megolddsara kifejlesztett
algoritmusokon alapulé eljardsokkal. Ezen algoritmusok nagy adatkészletek ¢ssze-
gyUjtésére, rendszerezésére, feldolgozdsara, elemzésére, tovabbitasara és az ezekre
valé reagadlasra alkalmasak, azaz képesek az emberi értelem kognitiv képességének
megfeleld, illetve azt kozelité mliveletekre, mégpedig nagyobb sebességgel.
Az MI-nek alapvet6en harom tipusat kilonboztetjik meg:®
¢ Narrow (Al) MI, azaz sz(k vagy gyenge mesterséges intelligencia: olyan szami-
togépes rendszer, amely az embernél hatékonyabban tud elvégezni pontosan
meghatarozott feladatot. Itt tartunk ma.
¢ General (Al) M, dltaldnos mesterséges intelligencia, amelyet olykor ,,erés MI-
nek” is neveznek: az ember kognitiv képességeit meghaladva képes barmilyen
intellektuadlis feladatot elvégezni. Az ilyen tipusd Ml-vel m(ikoéd6 robotokat
lathatunk filmekben, ahol tudatos gondolkoddssal sajat céljaiknak megfeleléen
mukddnek. Ez ma még nagyrészt a fantazia vildga.
¢ Artificial Super Intelligence — ASI, a mesterséges szuperintelligencidval ren-
delkez6 szamitdgép képes az embert minden terileten felGlmdini, példaul
akar a tudomanyos kutatasban, altalanos bolcsességben és a tarsadalmi
képességekben is. A tuddsok j6 része meg van gy6z6dve, hogy ez elérhetetlen.

Az MI egy részhalmazanak tekinthetd a gépi tanulas (machine learning, ML) amely
matematikai adatmodellekkel tanit be szamitégépeket kdzvetlen fellgyelettel vagy
anélkul. A gépitanulas algoritmusokkal azonosit mintakat az adatokban, amelyekbdl
adatmodellt készit, majd el6rejelzéseket és vdlaszokat ad.

National Security Commission on Artificial Intelligence: Final Report (2021).
6 Lasd: https://azure.microsoft.com/en-us/overview/what-is-artificial-intelligence
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A felligyelt tanulds (supervised learning, SL) soran az osztalyozd paramétereket
az ismert kategoridkbol allé mintak felhasznalasaval a kivant teljesitmény eléréséhez
igazitjak. Az SL funkcionalis gépi tanuldsi feladatot képez a cimkézett tanitd adatok-
bol, amelyek tanitd példakat tartalmaznak. Az SL-ben minden példa egy bemeneti
objektumbdl (dltaldban egy vektorbdl) és egy varhato kimeneti értékbdl (feligyelt
jelbdl) all. Ezt mutatja be az aldbbi, 1. dbra.

Tanité adat Modell- Tervezésiido
(Cimkézett tanitas
szévegkorpusz) Futdsi idé
J.el’lemzcle Modell Entitasok
kivélasztasa

Szbvegadat
(Cimkézend6
szévegkorpusz)

1. dbra: A feltigyelt tanulds (SL) diagramja
Forrds: Wei Wang et al.: Investigation on Works and Military Applications of Artificial Intelligence.
IEEE Access, 8. (2020), 131614—-131625. alapjan a szerz§ szerkesztése

FelUgyelet nélkili tanulas (unsupervised learning, UL) soran a tanité adatok nincsenek
cimkézve, a tanuldsi cél a megfigyelt értékek osztalyozasa vagy megkilonbdztetése.
Lényegében statisztikai mddszer, amely képes felismerni a jeldletlen adatok poten-
cidlis strukturait. A fellgyelet nélkili tanulds diagramjat a 2. dbra mutatja. Az UL-t
gyakran hasznaljdk az adatbanyaszatban, hogy feltarjanak valamit nagy mennyiségd,
strukturalatlan adatban. llyen példaul a képfelismerés.

Nyersadat-input Algoritmus Output

« Ismeretlen output
« Nincs tanité adat

Interpretacioé Feldolgozas Csoportositas

2. dabra: A feltigyelet nélkiili tanulds (UL) diagramja
Forrds: Wang et al. (2020): i. m. alapjdn a szerz8 szerkesztése
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Az ML fejlett szintje a Megerdsit6 gépi tanulds (reinforcement learning, RL), ami-
kor a rendszert pozitiv visszacsatoldsokkal erésitik meg a felismerésekben. Az RL-t
a kontrollelméletbdl (control theory), a statisztikabdl, a pszichologidbdl és kapcsolodd
targyakbdl fejlesztették ki, és Pavlov feltételesreflex-kisérletére vezethetd vissza.

A mély tanulas (deep learning, DL) esetében a gépet nagy mennyiség(i adattal tanit-
jak be Osszetett feladatokra az emberi agy analdgidjara Iétrehozott neuralis haldzatok
segitségével, amelyben a neuronok (node-ok) egy-egy részfunkcio végrehajtasat végzik,
illetve dsszegzik azokat. Itt fontos megemliteni az Ugynevezett Black Box jelenséget,
amelynél az egyes neuronszintekben (hidden layer) végbemend folyamatot az ember
mar nem képes kovetni, illetve atlatni, igy azok jelent6s megbizhatdsagi kockazatot
hordoznak magukban.”

Inputréteg Rejtett réteg Outputréteg

Context node-ok

3. dbra: Egy neurdlis hdld strukturdlis diagramja
Forrds: Wang et al. (2020): i. m.

Az MI-technoldgia lehet8ségeit és korlatait vildgosan meg kell érteni és figyelembe
kell venni — kiléndsen a dontéshozéknak —, hogy elkeriljék a nehezen vagy nem
elérhet6 célokat kitlz6 projektek elinditdsat.®

7 Wang et al. (2020): i. m.
8 Lora Saalman (szerk.): The Impact of Artificial Intelligence on Strategic Stability and Nuclear Risk, Volume Il
East Asian Perspectives. SIPRI, 2019.
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3. A mesterséges intelligencia katonai alkalmazasa

A mesterséges intelligencia (M) fogalmanak megjelenésével lényegében egy id6s annak
katonai célra vald alkalmazasa a katonai mlveletek tervezésében, tamogatasaban,
a hirszerzésben és az ellenség hirszerzésének elemzésében, valamint az autondm
fegyverrendszerek, jarmdvek terén, az ember-gép interfészek (machine-learning,
man-machine teaming) vonatkozasaban elérhet6 nagyobb pontossag és hatékonysag
érdekében.

Az Ml egyik legfontosabb szerepe a big data alapvet6 ,,5V kihivasabdl” addodo

kockazat csokkentése.

Az Ml katonai alkalmazasi terileteit az aldbbi felsoroldsban foglalta 6ssze a NATO

Science and Technology Committee (STC) szamara 2019-ben készitett jelentés:®

¢ harctéri sebesultellatas;

e C4ISR, command control communication computers intelligence surveillance
reconnaissance (parancs, vezérlés, kommunikacié, szamitégép, hirszerzés,
megfigyelés és felderités);

e kiberbiztonsdg és -védelem;

¢ elektronikai hadviselés;

e emberieréforrds-menedzsment;

e informacids és dontéstdmogatas;

e hirszerzés;

* |ogisztika;

o békefenntartd miveletek;

¢ robot autondm rendszerek;

o kozOsségi média;

e kiképzés.

Fenti terlleteken tul, mas megkdzelitésben, két rendkivil fontos teriletet emel ki
az EU a védelempolitikai programjaval 6sszhangban kiirt EDIDP-MI-2020 pélyazati
felhivasban:
¢ a helyzetfelismerés és dontéshozatal tdmogatasa, valamint
e atervezés (példaul logisztikai tervezés, miveleti tervezés), beleértve a model-
lezést és a szimulaciot.®

4. A hirszerzés eszkozrendszere

Roviden 6sszefoglalva, a hirszerzési doktrindk alapvetéen hat hirszerzési, informa-
cidgy(jtési tipust kulonbodztetnek meg:**

¢ radidelektronikai felderités (signal intelligence, SIGINT);

* képalkoto felderités (imagery intelligence, IMINT);

Matej Tonin: Artificial Intelligence: Implications for NATO Armed Forces. Report. NATO Parliamentary
Assembly, 2019. oktdber 13. 5.
European Commission: European Defence Industrial Development Programme (EDIDP) (2020. julius 23.).
n Izsa (2009): i. m.
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¢ technikaijel-felderités (measurement and signature intelligence, MASINT);
¢ human hirszerzés (human-source intelligence, HUMINT);

 nyilt adatforrasu hirszerzés (open-source intelligence, OSINT);

¢ térinformatikai hirszerzés (geospatial intelligence, GEOINT).

A SIGINT-en belil tovabbi megkllonboztetés tehetd aszerint, hogy milyen jelet fogunk
el informacidszerzési célbdl. Ezek alapjan a tavkozlési rendszereken sugdrzott Gzene-
tek lehallgatasa és az elektronikai és egyéb eszkdzok altal kibocsatott jelek elfogasa
révén megkulonboztethetjik még:

e atavkozlési felderitést (communication intelligence, COMINT),

¢ az elektronikai felderitést (electronic intelligence, ELINT) és

e a gépi kibocsatasu jelek felderitését (foreign instrumentation signals intelli-

gence, FISINT).

Természetesen a taxondmia tovabb folytathatd a besoroldsok, elnevezések, az eszko-
70k és a cél vonatkozdsaban. Az 6sszadatforrdsu hirszerzésnek az OSINT csak az egyik
és nem kizarolagos forrasa. Mindenképpen szlikséges az OSINT altal produkalt ada-
tok mas nyilt tevékenységbdl vagy mindsitett forrasokbol szarmazé adatokkal valé
dsszevetése.

Jelen cikknek nem tdrgya a tobbi hirszerzési mdédozat tartalmi kifejtése, hanem
a nyilt adatforrasu hirszerzés (open-source intelligence, OSINT) targyalasa.

5. Az OSINT és fejlédése’?

A nyilt informacidszerzés nem Uj kelet( jelenség, [ényegében az emberiség torténel-
mével egyidGs. Az elsé OSINT-forrasok kdzott emlithet6k az utazéi Utleirdsok, a szébeli
Uti és élménybeszamolék, a torténelmi krénikak és a konkrét csatakrél szold haborus
visszaemlékezések. A rendelkezésre all6 nyilt forrdsanyagok mennyisége a nyomtatas
megjelenésével, majd a tavkozlés fejlédésével nagysagrendekkel megnétt, az inter-
net megjelenése ezt a névekedést tovabb sokszorozta. A szolgdlatok szdmara mara
a legnagyobb kihivds az, hogy miként dolgozza fel, szlrje ki a |ényeget a hatalmas
mennyiség( nyilt informaciébdl.

Az OSINT fejl6dése a 21. szdzadra komoly evollcids folyamaton ment at.*3
A kifejezés fogalmanak és torténetének megértéséhez a ll. vildghaboru idejére kell
visszamenniink, amikor a BBC a kiilfoldi radidaddsok monitoringjat végezte. Az OSINT
jelent8sége a hideghaboru alatt tovdbb nétt. Az 1989 utdni biztonsag fogalmanak
kib&vilése az OSINT szdmara Uj terlleteket nyitott, majd az internet eljdvetele és
a szeptember 11-i terrortamaddsok hatdsa az OSINT-et a terrorista tevékenységek
elemzése/megel6zése f6 eszkdzévé tette.

2 Resperger (2018): i. m.

" Miron Lakomy: Military Application of Open-Source Intelligence on the Internet. In 4th Annual International
Research Conference GlobState 2021 Security Environment in the (Post) Pandemic World and Its Implications
for the Conduct of Military Operations (30 November — 02 December 2021), 85-915. Bydgoszcz, Polska,
2021.
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Az OSINT fogalmi rendszerében megktlonbdztetlink OSINT-tevékenységet,
OSINT-adatot, OSINT-informaciot és hitelesitett OSINT-informaciot.™

Az OSINT-tevékenység 6nallo, nyilt adatszerzé tevékenység, amely soran személyek
vagy szervezetek dltal nyilvdnosan vagy korlatozottan kdzzétett, legdlis eszkozokkel
megszerezhetd nem mindsitett adatoknak a hirszerzésiigények kielégitésére torténd
felkutatasat, gyUjtését és feldolgozdsat (rendszerezés, értékelés) jelenti.

Az OSINT-adat az ,els6dleges forrastdl szarmazé, mas altal még nem kozélt, nem
feldolgozott, nyomtatott, kisugarzott, széban kozélt vagy mas formaju adat (pl. foto,
audio- vagy videofelvétel, miholdkép, személyes levél, nyilatkozat stb.”.*>

Az OSINT-informacié mar adott szempontok alapjan kivalogatott és jévahagyott,
nyilt forrdsokbdl 6sszeallitott informacid, mint példaul az Ujsagok, a kdnyvek, a radio-
és a televizié-mUsorok, napi jelentések stb.

A hitelesitett OSINT-informacidt mar elemz&k mas —akar mindsitett —forrasokbdl
szarmazo informacidkkal, tényekkel valé 8sszevetés alapjan megbizhatdnak nyilvanitot-
tak, illetve adott esetben mar korabban ellenérzétt, megbizhatd forrdsbdél szarmazik.

A nyilt forrdsu adatszerzés altal szerzett informacidknak meg kell felelni a hir-
szerzési informdcidkkal szemben tdmasztott kovetelményeknek, azaz ,Ujszerdnek,
id6szerlnek, feldolgozottnak, hitelesnek, valamint rendelkezésre allonak” kell len-
nie.’® Az internetrdél elérhetd forrdsok esetében az OSINT-adatfeldolgozas eljaras-
rendjébe tartozik a forrds, valamint a kdzzétett informacio ellen6rzése, amely soran
a f6 szempontok a ,pontossag, a megbizhatdsag, a hitelesség/szakmai elismertség,
az id@szer(iség, az objektivitas és a fontossag”."’

OSINT-forrasok a NATO-kézikdnyv*® alapjan:

¢ hagyomanyos médiaforrasok (nyomtatott és elektronikus);

¢ kereskedelmi online prémiumforrasok;

¢ a kereskedelmi online informacié egyéb formai;

o szlirke” irodalom;

e nyilt human szakérték és megfigyel6k;

¢ kereskedelmi célu képanyagok;

o kereskedelmi kamarak;

¢ nem kormanyzati szervezetek;

¢ valldsi szervezetek.

A nyilt adatszerzés célja egyfel6l az, hogy a hirszerzési tevékenység a felhasznaldk
informacidigényeit minél nagyobb mértékben kielégitse, masfel6l maguk a felhasz-
naldk hatdrozhatjak meg, hogy a hirszerzés nyilt informacidkbdl allitsa 6ssze a tdjé-
koztatdt, mivel adott kdrilmények kozott csak az ilyen modon beszerzett informaciok
hasznalhatok fel.

Minthogy a nyilt adatforrasu hirszerzés legalis, nemcsak a hirszerz6 szolgélatok
foglalkoznak vele, hanem az Uzleti vildgban kilonbo6z6 szolgaltatok is. Lényegében

“ Resperger (2018): i.

m.
s Resperger (2018): i. m.
1 Resperger (2018): i. m.
” Resperger (2018): i. m.

1 NATO: NATO Open Source Intelligence Handbook (2001).
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OSINT-tevékenységet folytatnak példaul a vallalatvezet6k felé sajtofigyel szolgalta-
tast nyUjtd médiacégek/személyek is. Bizonyos nagyvallalatok OSINT-képességei akar
elérhetik a hirszerz6 szolgdlatok altal képviselt szintet is, ehhez a polgari hasznélatu
technoldgia rendelkezésre all, igy ez ma mar szinte kizarélag megfelel6 finanszirozasi
hattér kérdése.*

Azinternet a nyilt forrdsu adatok legnagyobb és egyben legkdnnyebben elérhetd
tarhaza, azonban a feldolgozast egyfeldl az adatredundancia, masfeldl az informacidk
hitelességének bizonytalansaga neheziti, mivel az interneten megtaldlhaté informa-
cidk jelent8s része téves, hidnyos vagy megtévesztd. A hiteles informacidk kinyerése
alapos adatfeldolgozast igényel, amelyet kilon hirszerzési csoport végez, amelynek
tevékenysége az internetes k6zosségi haldzatokban a tagok altal megosztott informa-
cidk megszerzésére irdnyul. Ez a kdzosségi haldzatokbdl szarmazé informacidszerzés.

Az OSINT forrdsai az interneten jelent6s fejlédésen mentek at az id6k folyaman.
A web 1.0 az 6nalléd weboldalak, Gzendfalak vildga, majd a web 2.0 a kdzosségi média
(Twitter, Facebook, Instagram), a blogok, a fajlmegoszto és streamelési szolgaltatasok
(Youtube, SoundCloud, Spotify), webes térkép platformok (Google térkép), a felhé
adattaroldk sokasagat hozta el. A dark web vildga a TOR, a ZERONET, a FREENET és
az Invisible Internet Project (12P) megjelenésével a cenzira nélkili internetezést,
a peer-to-peer kommunikaciét teszi lehetévé. Az 12P szabad szoftver segitségével
névtelen (anonim vagy pszeudonim) virtualis maganhaldzat épithet6 ki. Ezek komoly
OSINT-kihivasok, és a hirszerzés legf6bb csataterei.

6. Az OSINT miiveleti alkalmazasai

Az OSINT-rendszerek alkalmazésa mind a blinilddzésben, mind a hirszerzésben mara
mar igen elterjedtté valt.

Afejlett titkosszolgalati rendszereket szallitd cégek OSINT-megoldasai jellemz&en
ot f6 funkciot fednek le:

o célprofilozas;

o kozvélemény befolyasoldsa, figyelése;

o fake news;

e dark web monitoring — terrorelharitds, szervezett blintzés és kiberblnozés

elleni fellépés;
e avatarképesség.

A célprofilozas specialis profilozast végez fejlett adatgydjtési és elemzési képességek
alapjan. Feltdrja és statisztikdkat gy(jt a célszemély kozosségimédia-kapcsolatairdl,
foldrajzi helymeghatdrozassal azonositja és elemzi azon helyszineket, ahonnan
a célszemély kozosségi médiumokat és/vagy a mobiltelefonjat — feljogositva a nyilt
informaciokozlést a GPS-koordinatakrdl —hasznalta, adatgyljtést végez a célszemély
kozdsségi oldaldnak tartalmai, valamint a rendszer meglévé adatai alapjan, feltarja
a célszemély viselkedési mintait.

1 Effect Group: www.effectgroup.io
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A kozvélemény befolydsolasanak figyelése és az Ugynevezett sentiment analysis
téma-, illetve hangulatalapu tdmeges adatgyjtést, -elemzést és szlikség esetén riasztast
végez, ha egy el6re megadott téma jelenik meg a weben. A rendszer folyamatosan
figyeli és gyljti az informaciot a web minden rétegében, beleértve a weboldalakat,
kozdsségi haldt, videdmegosztd webhelyeket, blogokat, forumokat, mikdzben az ere-
deti megosztora és férumra 0sszpontosit. A felhaszndlé altal |étrehozott robotok
kifinomult adatgydjtési feladatokat futtatnak, és gyakorlatilag barmilyen tipusu
webforrast megcéloznak, barmely nyelven. A felhasznalo altal definidlt valtozokbol és
mUveletekbdl nyert adatszerzéssel egyiitt ad valaszt a , ki, mit, mikor, hol és hogyan”
kérdéseket illetéen barmely elére megadott témara vonatkozdan.

A Fakenews funkcid automatizalt megoldast kinal a k6zdsségimédia-felhasznalok
hitelességének elemzésére, majd a hamis hirek és azokat posztold felhasznaldk elki-
[Onitésére. Miutdn a hamis kampdny hatokorét és céljait elemezték és megértették,
a karmentd stratégiat ki lehet dolgozni és elkezdeni.

A dark web kutatdsanak egyik legfontosabb része —amellett hogy a nem indexelt
oriasi adattartalomban célspecifikus kutatast végez — az illegdlis web ,buvéhelyek”
észlelésére és nyomon kdvetésére kifejlesztett , hidden service locator”-ok haszna-
lata. Ezek a funkcidk valds idejd, prioritdsalapu riasztasokat biztositanak teljesen
automatizalt, intelligens felUgyeleti algoritmusok haszndlatdval. Figyelemmel kisérik
az ellenséges/blin6z4i tevékenységet a célkivalasztastol a tervezésen at a tényleges
cselekményig. Uj kommunikdcids csomépontokat tarnak fel a valtozé dark weben
a rosszindulatu tevékenységek nyomon kovetése érdekében.

Aktiv OSINT-tevékenység az avatarok haszndlata, amelyek Iényegében virtualis
HUMINT-Ugyndkdknek tekinthet6k. Az avatar lehet példaul egy hamis személy-
azonossaggal |étrehozott profil, amely a célszemély valamely érdekl&dési terlletét
(politka, szex, gasztrondmia stb.) kihasznalva Iép kapcsolatba vele, keriil az ismeretségi
korébe, férkézik a bizalmaba. Az avatarok lehetévé teszik az elemz8k szamara, hogy
biztonsdgosan kommunikaljanak, figyeljék és manipuldljdk a célpontokat. Az avatarok
a rendszerben gyorsan definidlhatok, modosithatdk, vagy Uj attributumok adhatok
meg az egyes avatarokhoz.

Fentieken tul fontos tisztazni a deep web — dark web kérnyezetet. A deep web
minden olyan internetes tartalomra vonatkozik, amelyet kilénb6z6 okok miatt
nem indexelnek olyan keresémotorok, mint a Google. Ez a definicié tehat magdban
foglalja a dinamikus weboldalakat, a blokkolt webhelyeket (példaul azokat, amelyek
a hozzaféréshez CAPTCHA-vdlaszadast kérnek), a privat webhelyeket (példaul azokat,
amelyekhez bejelentkezési hitelesités sziikséges), a nem HTML/kontextualis/szkrip-
tes tartalmakat és korlatozott hozzaférés(i halézatokat. A teljes deep web becslések
szerint az internetes tartalmak mintegy 80%-at jelenti.

A korldtozott hozzaférés(i halézatok lefedik mindazokat az eréforrdsokat és szol-
gdltatasokat, amelyek normal esetben nem elérhet6k a szabvanyos haldzati konfigu-
racidval, igy lehetséget kindlnak a rosszindulatu szereplSk fellépésére. Idetartoznak
azok a webhelyek, amelyek domainnevei olyan domain name system (DNS) rootokon
vannak regisztrédlva, amelyeket nem az Internet Corporation for Assigned Names and
Numbers (ICANN) kezel, és ezért olyan nem szabvanyos felsé szintli domainekkel
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(top-level domains, TLD) rendelkezd URL-eket tartalmaznak, amelyekhez egy adott
DNS-kiszolgaldra van szikség.

Tovabbi példa a domainneviket a szabvanyos DNS-t6l teljesen eltéré rendszeren
regisztrald webhelyek, mint példaul a .BIT tartomanyon regisztralt ,Bitcoin Domain”.
Ezek a rendszerek az ICANN 3ltal el6irt domainnév-szabalyozast kikerilik, az alternativ
DNS-ek decentralizalt jellege szintén nagyon megneheziti ezeknek a tartomdanyoknak
a beazonositdsat.

Nem indexdlt tartalom Nem indexdlt tartalom
Tudomdnyos kutatdsok Egészségligyi adatok
Pénzligyi adatok Korményzati adatok
Jogi dokumentumok Vallalati informaciok
Korlatozott hozzaférés(i Nem standard
hélézatok DNS-, TLD-oldalak

Nem HTML-oldalak
Szervezetspecifikus

Zart kozosségi
médiatartalmak

adattérak

80% 80%
lllegalis informaciok Lopott egészségligyi,
pénziigyi adatok

TOR-titkositas Drog-, pedofil,

bérgyilkos- stb. oldalak

Hozzaférés csak specifikus szoftvereszk6zokkel lehetséges
(példaul TOR - The Onion Router, Freenet, Invisible Internet Projekt [12P])

4. dbra: Az internet felosztdsa: surface web — deep web — dark web
Forrds: a szerz§ szerkesztése

A korlatozott hozzaférés( hdlézatok kozott taldlhatok a darknet-haldzatok, olyan inf-
rastruktdrakon tarolt webhelyek, amelyek specidlis szoftverek — példaul a TOR — hasz-
nalatat teszik szikségessé az elérésiikhoz. A dark web és a deep web kozott kilonb-
ség van, bar egyesek szinonimaként hasznaljak 6ket, de a dark web csak egy része
a deep webnek. A dark web halézatokon titkositott peer-to-peer kapcsolat jon létre
a partnerek kozott. A dark web rendszerek példai kozé tartozik a TOR, a Freenet vagy
az Invisible Internet Project (I12P). A dark web a torvénytelen cselekményekkel kap-
csolatos informdaciok adattarhdza. Idetartoznak a malware-szoftverekkel kapcsolatos
informacidktdl a pedofil oldalakon at a bérgyilkossdgot végrehajtd hirdetésekig szinte
minden, ami térvénytelen. Természetesen mind a deep webbdl, mind a dark webbdl
kinyerhet6k OSINT-modszerekkel, a megfeleld eszkdzdkkel informaciok.
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7. OSINT tamogatasa mesterséges intelligenciaval

Az OSINT-forrasbdl nyert informaciok hatékony értékelésének, osztalyozasanak, fel-
hasznalasanak el6feltétele azok megértése. A kognitiv pszicholdgia altal a mult szazad
elején felismert 0sszefliggések és megértési modellek két alapvetd intelligenciatipust
kilonboztetnek meg.?

Az intelligencia 0sszetevdi két nagy csoportba sorolhatdk, megkllonboztetik
a ,folyékony” és a ,kristalyos” intelligenciat. A folyékony (vagy fluid intelligencia)
azt a képességet jeleniti meg, amellyel megértjik és hasznositjuk az Uj informacio-
kat, vagyis az Ujszer( helyzetekben mutatott teljesitményt mutatja. A rogzilt vagy
kristalyos intelligencia pedig azt jeleniti meg, hogy a tanult ismereteket, élettapasz-
talatokat mennyire vagyunk képesek hatékonyan alkalmazni. Vannak tudomanyos
értelmezések, amelyek arra kdvetkeztetnek, hogy létezik egy altaldnos intelligencia
(g-faktor) is, amely az Ugynevezett ,részképességekbdl” felépild hierarchia csicsan
helyezkedik el.?*

Atermészetes intelligencia felosztasanak alapjan az Ml vonatkozasaban a , krista-
lyos” intelligencia leképezésére alkalmasak a felligyelt tanuldsos ML- és RL-rendszerek,
a ,fluid” intelligencia vonatkozasaban pedig a DNN (deep neural network, mély neuralis
haldk), illetve a felligyelet nélkuli tanuldsos ML-rendszerek.

Ami az OSINT internetes informacidkeresésre vald alkalmazasat illeti, a f6 teriletek
az informacidbiztonsag, a digitalis marketing és a mesterséges intelligencia voltak
a 2000-es évektdl. Az els6 OSINT-publikaciok a hirszerzéssel, a harctevékenységgel
és a terrorizmus felderitésével, a kommunikacidval és a haditechnikaval foglalkoztak.
Az OSINT Ml-vel valod alkalmazasat a gépi tanuldsi algoritmusok és a természetes
nyelvi feldolgozas (NLP, natural language processing) haszndlata az interneten talal-
hatd nagy mennyiségl informacio kezelésére céllal emliti a szakirodalom. Az OSINT
és az Ml kozotti egytttmikodés platformokon, modelleken, keretrendszereken vagy
rendszereken keresztil valdsul meg.??

Mig a gépi tanulasi algoritmusok az OSINT teljesitményének és sebességének
ndvelését segitik eld, a természetes nyelvi feldolgozas az OSINT altal feltart eredmé-
nyek elemzését tdmogatja. Az informacidbiztonsag tertletén az OSINT Ml-vel torténd
tamogatasa a kiberfenyegetések felderitése, a blinildozés, a digitalis bizonyitékok
gyUjtése, a penetracios tesztek, az adatszivargas és a vezeték nélkili haldzatok biz-
tonsaga vonatkozdsaban eredményes. Az egyik f6 cél az OSINT automatizalasaban
a teljesitménynovekedés elérése.

Egy konkrét OSINT-alkalmazas a Gl (geospatial intelligence).?* Ez a rendszer olyan
OSINT-szolgaltatast kindl, amely az automatizalt adatgy(ijtést, a big data adatelemzést
és a human-in-the-loop elemzést kombinalja. A mesterséges intelligenciat, a gépi

20 Michael Glassman — Min Ju Kang: Intelligence in the Internet Age: The Emergence and Evolution of Open
Source Intelligence (OSINT). Computers in Human Behavior, 28. (2012), 2. 673-682.

2 Kendra Cherry: What Is General Intelligence (G Factor)? Verywell Mind, 2021. aprilis 25.

2 Jodo Rafael Gongalves Evangelista et al.: Systematic Literature Review to Investigate the Application of
Open Source Intelligence (OSINT) with Artificial Intelligence. Journal of Applied Security Research, 16. (2021),
3.345-369.

23 Lasd: https://storymaps.arcgis.com/stories/94b664c916aa4030baa704de8e9c3745
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tanulast és a mély tanuldst alkalmazzak valds globalis problémak megoldasara a tavér-
zékelt adatok (remotely sensed data) és kilondsen a miholdképek feldolgozasanal.
Gépi tanulasi, mély tanuldsi és mesterségesintelligencia-algoritmusokat hasznalva
a tébb forrasbdl szarmazd nagy adatmennyiség feldolgozasanal dsszefliggések
felismerésére torekednek ezekben az adatokban. Emellett az eredményeket sz(rik
relevancidjuk szerint, feltarjak a trendeket, mindségbiztositast is végeznek, és végss
soron végrehajthato felderitést biztositanak ezaltal.

8. Példak az OSINT nemzetbiztonsagi és katonai alkalmazasaira

Az open source intelligence rendkivil értékes adatforrds a hirszerzési elemz&k sza-
mara a potencialis terrorizmusra vonatkozé figyelmeztetések és jelzések azonositasa
és elemzése soran. Az internetes webes adatok adatbanydszata nagy mennyiség(
informaciot biztosit a potencidlis terrorizmusra vonatkozé figyelmeztetések és indi-
katorok azonositasahoz és elemzéséhez.

8.1. Terrorelharitas

Az adatbanyaszat és az adaptiv rezonanciaelmélet (adaptive resonance theory, ART)
az egyik eszkdz ehhez az elemzéshez.?* A jellemz8k kimutatasa klaszteres adatkész-
leteken keresztil konkrét kulcsszavak keresésével indul. Ennek eredményessége
érdekében a feldolgozas sebességének jelentds ndvelése sziikséges.

A neurdlis halézatok alkalmazdsa révén az adatok parhuzamos feldolgozdsa
jelent8sen javitja a feldolgozds sebességét a hagyomanyos szekvencialis modszerek-
hez képest. Az ART egy neurdlis haldzat, amelyet az e-kereskedelemben hasznalnak
annak érdekében, hogy a fogyasztoknak mas, szamukra valdszindsithetéen szintén
érdeklédésre szamot tartd termékre hivjak fel a figyelmet a vdasarlasi lehet6ségek
vonatkozasaban. Példaul, ha tetszik az ,A” termék, akkor a ,B” termék is tetszhet
alapon.

Az artificial neural network (ANN) azaz mesterséges neuralis halé az agyhoz
hasonléan egymadshoz kapcsolddd mesterséges neuronokbdl all, amelyek rétegei
adaptdlédnak mds, médosithatd paraméterekkel rendelkezé node-ok kimenetéhez.
Az agy nagyon 0sszetett, nem linedris, parhuzamos feldolgozasra képes, és sokkal
gyorsabban hajtja végre a mintafelismerést, -észlelést és vezérlést, mint a legtobb
szamitégép. Az ANN szamitdsi teljesitménye az architekturajanak parhuzamos, elosz-
tott strukturajabol kdvetkezik.

Az 1. tabldzat egy 11 kifejezés hasznalataval kinyert jellemz6kbdl allé modell,
amely szemlélteti, hogyan haszndlhatd az ART OSINT-elemzésre, valamint a poten-
cidlis terrorcselekmény el6készileteinek azonositasara és elemzésére. Az adatok
figyelmeztetések és indikatorok a terrorizmus elleni haboruban.

% Jami Carroll: OSINT Analysis using Adaptive Resonance Theory for Counterterrorism Warnings. In Artificial
Intelligence and Applications. AIA “2005, Innsbruck, 2005. 756-760.
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1. tabldzat: ART-alapu terrorcselekmény-elGrejelz6 megoldds alap bindris logikai tdblazata

o|lo|r|o|r|o|o|o|o|0samabin Laden

o|o|o|r |o|r|o |+ oo ]|Khalid Sheikh Mohammed
Oo|o|o|o|o|o|o|r oo |Zeinal Abidin Mohammed Hussein

© oo [N |u |~ w (N |- | o | Adatforras
o|o|o|o|o|o|o|o |+ |o|Piszkos bomba
o|o|o|o|r |o|+|o |+ |o]|Atomerdmi-robbantas

of|r|o|o|o|o|r |o|~ |o|Epiletrobbantas
o |o|o|o|o |+ |o |+ |O|o |AbuBakar Baasyir

—|o|r|o|o|o|o|o|o|o|Boston
o|=|o|o|=|o|+|o|o|o | Légikatasztréfa

~|o|o|o|o|o|o|o|o |~ |LosAngeles
~|o|r|o|o|o|o|o|o |+ |chicago

o

Forrds: Carroll (2005): i. m.

Az Adatforras oszlop az e-mailt jelzi. A kulcsszavakra bindris ,1” vagy ,,0” értékek
utalnak egy elemzett e-mailben. (Ez természetesen lehet emberi hirforras [HUMINT],
névjegy, dokumentum, multimédias fdjl stb.) Ebben az egyszer(sitett példaban tiz
e-mailre irjak be az ART-kddot ,,17-gyel, ha ,igaz” értékre utal az adott entitasra
vonatkozdéan, vagy ,0”, ha ,hamis”. Az ART-algoritmus futtatdsa eredményeként
a vizsgalt e-maileket (feature vector) 6sszevetik a vonatkoztatasi attributumokkal
(prototype vector), aminek eredményeként kovetkeztetni lehet potencialis terrorve-
szélyre, szélsGség iranyaba vald orientdlddasra az adott személy vonatkozdsaban.?

8.2. GlobState 2021 konferencia

Az OSINT katonai alkalmazasanak ismert eseteibe adott betekintést a 4" Annual
International Research Conference GlobState 2021 — Security Environment in the
(Post) Pandemic World and Its Implications for the Conduct of Military Operations
(30 November — 02 December 2021)? konferencian Prof. Miron Lakomy (University
of Silesia) a Military Application of Open Source Intelligence on the Internet cim

2 Carroll (2005): i. m.
% Lésd: https://cdissz.wp.mil.pl/pl/pages/agenda_globstateiv
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el6addsa soran. Ezek mindegyikében bizonyitottan vagy erésen gyanithaté mdédon

mesterséges intelligencia is segitette az OSINT-adatok feldolgozasat:

Az Iszlam Allam moszuli kiképz&taboranak észlelése (2014) — GEOINT/IMINT;

Az IS Drone bombdjanak elemzése (2017) — IMINT/TECHINT;

az IS olajvagyonanak féldrajzi elhelyezkedése Irakban (2017) — GEOINT;

a kinai informaciés mdveletek felfedése a kdzdsségi médidban #MILESGUO

BOT NETWORK (2021) — kozosségimédia-elemzés;

* alengyel-fehérorosz hatdron szolgald csapatok azonositasa (2021) — IMINT/
TECHINT/k6z0sségimédia-elemzés.

5. dbra: Az Iszldm Allam moszuli kiképzétdbordnak észlelése (2014) — GEOINT/IMINT
Forrds: Prof. Miron Lakomy (University of Silesia)

8.3. Katonai infrastrukturdk OSINT-megfigyelése

Kiterjedt OSINT-megfigyelés zajlott a Nagorno-Karabakh (2020) konfliktus soran (6.,
7. abra), amelynek anyagai bejartak az internetet, valamint az orosz katonai erék
sziriai tevékenysége vonatkozasaban (8. abra). Szintén OSINT-eszkozzel deritették fel
a kalinyingradi korzet radareszkozeit (9. abra):

e az Orosz Foderacio 15. kulonleges gépesitett |0vészdandar bevetése a kor-

nyezetben—(2020) — IMINT;

o fehér foszforos gyujtdl6szerek haszndlata;

¢ a konfliktus mindkét oldaldn az aldozatok szambavétele;

» csapatok/fegyverrendszerek harctéri helymeghatarozasa.
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6. dbra: Fegyverrendszerek harctéri helymeghatdrozdsa
Forrds: Twitter@startupmonitOr

Az aldbbi, OSINT-forrasbdél szarmazo abrak nyilvanvaldan mesterséges intelligencidval
tdmogatott képfelismerd elemz6 folyamat eredményeként kertltek nyilvdnossagra.

7. abra: A folyamatosan zajlé katonai miveletek megfigyelése, harctéren bevetett csapatok
elhelyezkedése
Forrds: Twitter@NKobserver
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8. dbra: A harctéren bevetett csapatok foldrajzi helyzete, katonai épitmények észlelése és elemzése
(GEOINT)
Forrds: Twitter@ArrowontheHill

9. dbra: Katonai infrastruktura észlelése radarinterferencia-beméré weboldalon (SIGINT/GEOINT)
Forrds: https://orbtwz.users.earthengine.app (Kaliningrad Oblast)

Az interneten elérhetd nyilt eszkdzok alkalmasak katonai csapatdsszevondsok moni-
torozasara is. Ezek kozil a teljesség igény nélkdl néhany:

e flightradar24.com;

* marinetraffic.com;

¢ live webcams;

¢ social media chatter (Twitter);

¢ analysis of smartphone apps (fitness tracking apps).
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Ugyanigy barki szdmara rendelkezésre allo6 GEOINT-eszkdzokkel OSINT-tevékenység
végezhetd:

e Google Earth;

e Google Earth Pro;

e Google Street View;

e QOpenstreetmap;

¢ satellites.pro;

e Bing Bird Eye.

9. Az Ml alkalmazasanak kockazati kihivasai

A fent emlitett lehetdségek és képességek mellett szdlni kell a kockazatokrdl. Ezek
egyike a black box, azaz a fekete doboz problémaja, amely a mesterséges neuralis
halozatok alkalmazasaban jelentkezik. A neuralis haldzatok rejtett csomdpont- (node-)
rétegekbdl allnak, amelyek mindegyike feldolgozza az adott inputot, és az outputot
tovabbitja a kovetkez6 csomdpontrétegnek. A mély tanulds nagyméretd mestersé-
ges neuralis haldzatot hasznal, sok rejtett réteggel, ami 6nmagat ,tanitja” a mintak
felismerésével. A probléma abban rejlik, hogy nem lathatjuk, amit a csomdpontok
,megtanultak”, sem a rétegek kozotti kimenetet, sem a kovetkeztetést. Tehat nem
tudhatjuk, hogyan elemzik a csomdpontok az adatokat. Ez az Ml fekete doboza.

Az explainable Al, azaz magyarazhatd Ml jelent megoldast a black box problémara,
mint olyan Ml-eszkdz, amely olyan eredményeket hoz létre, amelyeket az ember
megérthet és megmagyarazhat.?’

Masik komoly kihivas az ellenséges céld inputhamisitds. A deep neural network
(DNN) mély neuralis halozat esetén be lehet allitani a bemeneti jelet Ggy, hogy az osz-
talyozasi rendszer meghibdsodjon. Ha a bemeneti jel dimenzidja nagy, ami jellemzé
példaul képek esetében, gyakran elég, ha a bemenet egyes elemeit (pixelek) észre-
vehetetlentl kis mértékben megvaltoztatjak, ezzel a rendszert becsapjak. Az alabbi,
10. dbra a manipuldcié el6tti és utani képet, valamint a manipuldcié el6tti és utani
osztdlyozas valdszinlségét mutatja. Lathatd, hogy a kép ugyanaz, de a rendszer
az autodt szibériai husky-nak ismerte fel.?®

Az eredeti (balra) és a manipulalt (kdzépen) kép ,abszolut kalonbsége” (20-as
faktoru erdsitéssel) jobbra lathatd. A manipulalt képet (kdzépen) Kurakin alapvetd
iterativ modszerével (basic iterative method, BIM) allitjak el6.

Ezek a problémak komoly kockazatot jelentenek az OSINT vonatkozasaban, hiszen
egy jol megtervezett Adversarial Artificial Intelligence mivelet egy teljes felderitési
stratégiat fel tud boritani, vagy biztosnak hitt informacidkat 6sszezavarva hamis
kovetkeztetések levonasat eredményezheti.

z Carlos Zednik: Solving the Black Box Problem: A Normative Framework for Explainable Artificial Intelligence.
Philosophy & Technology, 34. (2021), 2. 265-288.
2 Peter Svenmarck et al.: Possibilities and Challenges for Artificial Intelligence in Military Applications. 2018, 7.

Nemzetbiztonsagi Szemle ¢ 10. évfolyam (2022) 1. szam




SzABADFOLDI ISTVAN: A mesterséges intelligencidval tdmogatott nyilt informdcidszerzés

Adversarial

crafting
Pr ("minivan”| image) = 0.62 Pr ("minivan” | image) = 0.00 Amplified difference
Pr ("Serbian husky” | image) = 0.00 Pr ("Serbian husky” | image) = 1.00

10. abra: Minivan-bél hogy lesz szibériai husky
Forrds: www.researchgate.net/publication/326774966_Possibilities_and_Challenges_ for_Artifi-
cial_Intelligence_in_Military _Applications

A mesterséges intelligencia szorosan kapcsolddik a big data technoldgidhoz, amely
az OSINT-forrdsok halmaza. A hatékony Ml-alkalmazashoz sziikséges adatbevitel
kulcsfontossagu sikertényez8, amely sokféle forrdssal rendelkezik. A big data tech-
nolégiai fejl6dése donté hatdssal van az MI-megolddsokra. Ezért fontos annak felta-
rasa és tisztazdsa, hogy mit jelent a big data, és milyen szerepet jatszanak a big data
eszkdzok a nemzetbiztonsagi dontéshozatalban. Noha a biztonsagi tanulmanyokban
nincsenek kifejezett definicidk a big data fogalmara, a nemzetbiztonsaggal 6sszeflig-
gésben elfogadott, hogy: ,olyan nagy mennyiséggel, sebességgel és valtozatossaggal
jellemezhetd informacios eszkdzok, melyek értékké alakitdsa specialis technologiat
és elemzési mddszereket igényel”. A big data értéke nemzetbiztonsagi kontextusban
az alapvetd hirszerzési kovetelmények: a gy(jtés, feldolgozads és hasznositds, elem-
7és, terjesztés; valamint az elharitds és a biztonsag prizmajan keresztul értékelheté.
Az advanced data analytics fejlett analitikai modszereket jelent nagy mennyiség
informacié megértéséhez és megjelenitéséhez. A BDAA (big data advanced analytics)
-nak négy alapvet6 eleme az adatgy(jtés, az érzékel6k, a kommunikacio, az elemzés
és a dontéshozatal. 2

Mindenekel6tt a biztonsag terlletén kulcsfontossdgu a big data szerepének és
korlatainak kdzos megértése, amely megkonnyiti annak hatékony hasznalatat a biz-
tonsagi szakemberek és a dontéshozdék szdmara. Ennek hianyaban a dontéshozék nem
fogadjak el a big data automatizalt elemzésének eredményeit, ha nem értik az adate-
lemzés mogott meghuzddo folyamatot, amely a megallapitdsokat produkalta, és nem
tudjak meggy&z6en elmagyarazni a nyilvanossag szamara az ebbdl ered6 dontéseiket.
Masfeldl a dontéshozok indokolatlanul is bizhatnak a Big Data-eszkdzokben, tévesen
,Silver bullet”-ként értelmezve a technolégiai megoldasokat.*

2 NATO: Science & Technology Trends 2020—2040. Exploring the S&T Edge (2020).
30 Damien Van Puyvelde — Stephen Coulthart — M. Shahriar Hossain: Beyond the Buzzword: Big Data and
National Security Decision-Making. International Affairs, 93. (2017), 6. 1397-1416.
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10. Kovetkeztetés

Az Ml-vel tamogatott OSINT elért ahhoz a ponthoz, ahol tobb katonai terlleten is
alkalmazhatéva valt. Az Ml és a big data fejlett adatelemzésének varhatdéan névekvd
hatdsa lesz a katonai és nemzetbiztonsagi alkalmazasokban. Az Ml katonai alkalma-
zasainak meg kell felelni az atlathatdsagi kovetelményeknek, biztositani kell a modell
stabil teljesitményét 6sszhangban a katonai kdvetelményekkel, minimalizalni kell
a sebezhetdségeket, amelyek drasztikusan csokkenthetik a rendszer teljesitményét.
Emellett az MI szamdra elegendd tanuldsi adatot kell rendelkezésre bocsatani.

A nemzetbiztonsagi rendszerekbe vald adatbedramlds névekvé mennyisége és
sebessége bizonyos foku gépi tanulast és mesterséges intelligencidaval tdmogatott
dontéshozatalt igényel f6ként az elemzések fontossagi sorrendjének meghatdroza-
sahoz. Az adatok automatizélt elemzése azonban nem fogja megsziintetni az emberi
megitélés szlikségességét a nemzetbiztonsagi dontéshozatal tobb szintjén, sét meg-
koveteli az ember-gép interakcidk leheté leghatékonyabbd tételét.
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