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A biztonsagtudatositas pszichés gatjai:
szubjektiv veszély- és kontrollpercepcio
a digitalis térben

Psychological Barriers to Security Awareness: Subjective Danger
and Control Perception in the Digital Space

Az informdcidbiztonsdg-tudatositds sikere éssztdrsadalmi érdek. E hosszu tavu folyamat
eredményességének biztositdsdhoz mind a programok készitéi oldalan, mind pedig
a célcsoporti oldalon fontos, hogy megismerjiik és kivédjiik azokat a gatakat, amelyek
a kimeneti eredményességet befolydsolhatjdk. A cikk bemutatja azokat a kérdéseket,
amelyeket az informdciobiztonsdg-tudatositds ,,technokrata megkdzelitése” vet fel.
Bemutatja a képzések kialakitdsa mogott megbujo rejtett feltételezéseket, a felhasz-
ndldi oldalon tapasztalhato pszichés hdritdsok és ellendlldsi pontok mégétt hizédd
fontosabb okokat, a szubjektiv veszély- és kontrollpercepcio hatdsdt a programokban
vald hosszu tdvu részvételi szandékra.

Kulcsszavak: informdcidbiztonsdg-tudatossag, biztonsdgtudatositds, kiberbiztonsdg,
adatvédelem, pszicholdgiai hdritds

The success of raising information security awareness is in the public interest. To ensure
the effectiveness of this long-term process, both on the program developer side and on
the target group side, it is important to be aware of and overcome the psychological
barriers that can affect output results. The article presents the issues raised by the
“technocratic approach” to raising awareness of information security. It presents the
hidden assumptions behind the design of the programs, the reasons behind defence
mechanisms and resistance points experienced on the user side, and the impact of the
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subjective perception of danger and control on the long-term intention to participate
in the programs.

Keywords: information security awareness, cybersecurity, data protection, defence
mechanisms

1. Bevezetés

,A fegyverként hasznalhato tartalmak harom leginkabb elterjedt célbajuttatasi
modszere a Lockheed Martin Computer Incident Response Team (LM-CIRT)
2004-2010 kozotti megfigyelései alapjan az e-mail csatolmanyok, a weboldalak
és a hordozhatd USB eszkdzok.”?

De miért? Hogyan lehetséges, hogy hatalmas port felvert adatlopasi botranyok,
személyes rossz tapasztalatok, vildigméret( zsaroldvirus-tdmaddsok utan, a rengeteg
kiberbiztonsaggal, biztonsagtudatositdssal kapcsolatos eréfeszitések ellenére még
napjainkban is dldozatul estink ilyen kdzismert trikkdknek? Miért van az, hogy:

,Atdmadd és a célpont kozotti elsédleges kapcsolat egy, a szervezet infrastruk-
turajahoz hozzaféréssel rendelkezé személy.”?

A jelent8s biztonsagtudatositasi eréfeszitése ellenére miért emelkedik ki még mindig
az emberi tényez6* mint az egyik legjelent6sebb kiberbiztonsagi kockazati faktor?

2. Informdacidbiztonsag, kiberbiztonsag
és biztonsagtudatossag: nehézségek és problémak

A kibertdmadasok okozta kdrok napjainkban dollarmillidrdokban mérheté 6sszegeket
érnek el. Egy elemzés 2019-ben egyedil az egészségligyben globalisan 11,5 millidrd
USD-ra becsUlte a zsaroldvirusok altal okozott karok koltségét, 2021-re pedig 20 mil-
liard USD-ra teszi a varhato karokat a szakterileten,® és akkor még nem beszéltiink
az egyéb szektorokban fellép§ veszteségekrol.

A nagy tarsadalmi strukturakra, fontos szervezetekre, kritikus infrastruktirakra
mért csapasok sokszor gazdasagi vagy biztonsagi okok miatt a nagykézonség szamara

Kiss Attila — Krasznay Csaba: A felhasznaldi viselkedéselemzés kiberbiztonsagi elényei és adatvédelmi kihi-
vasai. Informdcids Tdrsadalom, 17. (2017), 1. 55-71.

3 Kiss—Krasznay (2017): i. m. 56.

,Még az egyre Gsszetettebb tdmaddsok megjelenése ellenére is az adathaldszat és a kozosségi manipu-
lacié (social engeneering) tovébbra is igen gyakori fert6zési vektorok a legtobb rosszindulati szerepld
szamara — a tapasztalatlan amat&roktdl a legképzettebb csoportokig.” Lasd Trend Micro: A Constant State
of Flux Trend Micro 2020 Annual Cybersecurity Report (2021). 35.

Palicz Tamas et al.: ,,Pénzt vagy életet!”. Zsaroldvirusok az egészségligyi informatikai rendszerekben. Orvosi
Hetilap, 161. (2020), 36. 1503.
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Llathatatlanok” vagy kevésbé transzparensek. Azt azonban korantsem allithatjuk, hogy
a kibertdmadasok az atlagfelhaszndlé szdmara ismeretlen problémat jelentenének.
A zsaroldvirus-tamadasok nagy port felvert, széles sajtonyilvanossaggal érintett
eseményeivel kapcsolatban sokaknak van személyes rossz tapasztalata is. Azt a sze-
mélyt pedig, aki maga vagy ismerd@se altal érintett volt kibertdmadasban, esetleg
zsaroldvirus miatt vesztette el akar tobbéves munkajanak eredményét, aligha kell
a tovabbiakban gy&zkddni az informacidbiztonsag fontossagardl. Az ilyen tamadasok
pedig éppen ,jovedelmez8séglik”® miatt egyre gyakoribba valnak, s igy a jelenséggel,
valamint dsszes karos hatasaval egyre tébb hétkoznapi felhasznalé talalkozik.

A kiberbiztonsag objektiv mutatoi mellett tehat a szubjektiv percepcid is romlik,’
csakhogy a helyzet mindezek ellenére nem latszik javulni. A gyakori kibertdamadasok,
az informdciobiztonsagi kockdzatok ndvekedése ellenére az informacidbiztonsag-tu-
datossag nem nétt jelent&sen, és ma sem mondhaté el, hogy a problémat teljesen
magunk moégott hagytuk. De miért nem javul a biztonsagtudatossag, amikor a veszély
valds, jelentds vagy éppen fokozddo, és ezzel mar igen sok érintett szervezet és sze-
mély is tisztaban van?

”g

2.1. A biztonsdgtudatositds , technokrata”® megkézelitése:
jobb szakérték — jobb programok — jobb eredmények (?)

A magyarorszagi eseményeket tekintve elmondhatd, hogy er6feszitésbdél nincs
hidny. Jobbnal jobb szakemberek probaljak a veszély nagysagara, jelentGségére,
a kritikus helyzetek felismerésére és elkertlésére felhivni a felhaszndlék figyelmét.
Megkozelitésiikben a szakszerlség, a hatékonysag, sikeresség és a megeldzés kapja
a legfontosabb szerepet. A programok egyarant kiterjednek az informaciébizton-
sag-tudatossag szervezeti, infrastrukturalis és egyéni dimenzidinak® fejlesztésére is.

A szakértGi szemléletet kockazati megkozelités jellemzi, amely a kiberbiztonsagi
kockazatokkal szembeni kitettségre, érzékenységre, a tamaddasok gyakorisagara
és a sikeres tamaddsok altal okozott karra, valamint ezek kivédésére helyezi a hang-
sulyt, és ezeknek a szempontoknak a figyelembevételével épiti fel stratégiajat.®

Ezt a szemléletet jobb hijan ,technokrata” megkozelitésnek is nevezhetjik,
amelyben a hatékonysagalapu, tuddson és szakértelmen alapuld, sikerorientalt,
eszkdz- és kimenetkdzpontl hozzaallas a dominans.

6 A szdmitdstechnikai blin6zés miatti globalis veszteségeket 2020-ban 1 billié USD-rél 2021-re 6 billio USD-ra
becsulik. Lasd: ITU Global Cybersecurity Index 2020.

7 Kiss—Krasznay (2017): i. m.

8 A ,technokrata” kifejezés sarkitott; a hatékonysagalapu, tudason és szakértelmen alapuld, megoldaskeresé

néz6pontra alkalmazom.

Nemeslaki Andras —Sasvari Péter Laszlo: Az informéacidbiztonsadg-tudatossag empirikus vizsgalata a magyar

Uzleti és kozszféraban. Infokommunikdcid és Jog, 10. (2014), 60. 169-177.

Banyasz Péter — Bdta Bettina — Csaba Zagon: Social engineering jelentette veszélyek napjainkban. In Biz-

tonsdg, szolgdltatds, fejlesztés, avagy uj irdnyok a bevételi hatésagok mikédésében. Budapest, Magyar

Rendészettudomanyi Tarsasag Vam- és Pénzugydri Tagozat, 2019. 12-37.
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,Az dllamoknak, igy Magyarorszagnak is biztositania kell kiberterének védelmét,
amely megkivanja az egyes kozszolgalati hivatasnemekben olyan szakért6k!!
jelenlétét, akik a szikséges és elégséges mértékben értik az informacidbiztonsag
mUszaki megkdzelitését, de sajat szakterUletikon is magas szintld hozzaértésrél
tesznek tanubizonysagot.”?

A biztonsagtudatositds ,technokrata” megkdzelitése alapjan a hatékonysagnoveld
célokat jobb szakemberekkel, jobb képzési anyagokkal, szélesebb kérben elérhetd
biztonsagtudatositasi programokkal, dsszefoglalva: jobb szakértSkkel és nagyobb
szakszer(séggel lehetne elérni.

Az igy felépitett programok, képzések altalaban jol strukturdltak, szakszerdek,
effektivek és a legtdbb esetben sikeresek és mérhet6en csokkentik a kiberbiztonsagi
kitettséget. Az elért eredmények pedig Magyarorszagon sem maradtak el. Mind
az informacidbiztonsag, mind pedig a tagabb fogalmi kort magaban foglald kiberbiz-
tonsag témakorében szamos kivald szakanyag, képzés, e-learning-tananyag érhetd el
jelenlegis az érdekl6ddk, illetve a szervezetek altal képzésre kotelezettek!® szdmara.**

E programok hatékonysaga pedig kézzelfoghatdan is megjelenik: Magyarorszag,
az ITU Global Cybersecurity Index 2020 felmérésében igen magas pontszamokat
ért el mind a jogi és technikai l[épések megtétele, mind a kiberbiztonsag iranyitasi
és koordindacids mechanizmusainak kialakitasa és 6sszehangoldsa, mind pedig a kiber-
biztonsagi kapacitds fejlesztése és a kiberbiztonsagi kihivasok kollektiv kezelésének
terén; s igy az 6sszesitett eredményekben is.t®

Rendszerszint(i kiberbiztonsagi elmaradasokrél ezért hazdnkban a fenti eredmé-
nyek fényében tehat nem beszélhetiink; a ,,technokrata megkdzelités” lényegében
eredményesnek bizonyult. A kivalo szakért6k és a valdban elért eredmények ellenére
azonban a személyes tapasztalatok mégis azt mutatjak, hogy a felhasznalék informa-
ciébiztonsag-tudatossagan azért még mindig lehetne mit javitani.t®

A szakszer(ség-orientdlt megkozelitések ilyenkor els6ként altaldaban a mar sok
szempontbdl sikeresnek bizonyult mddszerek esetleges hibainak megkeresését, a hibat
okozd okok feltarasat és kikiiszobolését, valamint a modszerek, eszkozok javitasat/
fejlesztését tlizik ki célul. (Nem pedig egy teljesen Uj megkozelités alkalmazasat.)
Melyek lehetnek tehat azok a tényez6k, amelyek még mindig gatoljdk az informaci-
Obiztonsag-tudatossag fejlesztését?

n Kiemelés: H.K.

2 Krasznay Csaba: A kiberbiztonsag stratégiai vetlleteinek oktatasi kérdései a kozszolgédlatban. Nemzet
és Biztonsdg, 10. (2017), 3. 40.
s Példdul 2021 novemberében a Probono kézigazgatdsi tovabbképzési portdlon az ,informéciobiztonsag”

kifejezésre keresve 18 darab e-learning-képzés, a , kiberbiztonsag” kifejezésre keresve pedig 46 elektroni-
kus tananyag érhet6 el koztisztisztvisel6k szamara. (A két témakdrben végzett keresés eredményei kozott
természetesen van atfedés).

“ Krasznay (2017): i. m.

1 Pontszamok: Jogi intézkedések: 18,16/20; Technikai intézkedések: 16.82/20; Szervezeti intézkedések:
18.29/20; Kapacitasfejlesztési intézkedések: 18,6/20; EgyiittmUikodési intézkedések: 19.41; Osszpontszam:
91.28/100; Regionalis rang: (EU) 22; Mindsités: fejlett orszag. Forras: ITU Global Cybersecurity Index 2020.

16 Példaul Nemeslaki—Sasvari (2014): i. m. kutatasdban az allami intézményeknél és a nagyvallalatokndl a fel-
hasznélék 40%-a mondta, hogy megadnak céges jelszavukat valaki méasnak.
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2.2. A gyenge informdciobiztonsag-tudatossdg lehetséges okai

A hagyomanyos magyarazatok tdbb tényez6t is figyelembe vesznek a biztonsagtuda-
tossag hianyossagainak magyardzatara. A biztonsagi problémak legjelentésebb okaként
elsé helyen a felhasznalok képesség és/vagy ismerethidnyat?’ szoktak feltintetni.'®
Ezért az els6 kézenfekv6é magyardzat az, hogy a felhasznalok nem ismerik a veszély
nagysagat, jellegét, vagy éppen nem rendelkeznek a kivédéséhez sziikséges tudassal,
eszkozokkel, esetleg nem allnak a digitalis mlveltség és az informacidtudatossag
megfeleld érettségi szintjén.'® A masodik lehetséges magyarazati kor, hogy a tagabb
tarsadalmi kdrnyezet, szervezet nem teszi lehet6vé vagy éppen nem tdmogatja vala-
milyen mdédon eléggé az egyének informacidbiztonsdg-tudatossaganak er6sddését.

Harmadik magyardazatként elképzelhetd, hogy a biztonsagi problémak mogott
az all, hogy a kiberb(intzéssel foglalkozd csoportok ,,szakmai tudasa”, intellektualis
tSkekoncentracidja magasan meghaladja az atlagfelhasznalé lehetSségeit. [gy a téma-
dok [épéselbnybe kerlilve Ujabb és Ujabb —a megtamadottak szdmara még ismeret-
len — ,trikkokkel” alinak el6, amelyek kivédésére az érintettek még nem képesek.
Nem elhanyagolhaté magyarazati lehetdség az sem, hogy a kiberbiztonsagi elGirasok,
protokollok, egyéni és szervezeti gyakorlatok terén mutatkoznak rések, amelyeket
a kiberbiztonsaggal foglalkozd szakembereknek kell rovidre zarniuk.

Mindegyik fenti esetben kézenfekvének tlinik nagy tudasu technikai és képzési
szakemberek bevonasa, a kiberbiztonsaggal kapcsolatos ismeretek és skillek szakmai
és felhasznaloi fejlesztése, biztonsdgtudatositassal kapcsolatos programok inditasa
és ezdltal a felhaszndldk ugynevezett biztonsagi megfelel§ségének (security compli-
ance) és biztonsagtudatossaganak (security awareness) novelése.?

2.3. Egy rejtett feltételezés: képzésfejlesztés = jobb programok
érdekl6dé felhasznaloknak

Afenti fejlesztd szandékkal azonban az a probléma, hogy a technokrata megkozelités
folyamatos javitd szandékanak hatterében egy burkolt feltevés figyelheté meg. Az,
hogy a biztonsadgtudatositasi képzések azért nem tokéletesen sikeresek (még), mert
az eddig kialakitott programok nem érték el a felhasznaldkat, vagy ha mar elérték,
akkor esetleg nem voltak megfelel6en magas szinvonallak. A fenti logika mentén ezért
szakmai tovabbfejlesztésiik mindenképpen javithatna a kimeneti eredményességen.

A tudas, a kognitiv ismeretek els6bbsége még a fogalom meghatarozasdban is tobb esetben megjelenik:
példdul ,,Az dltalanos informacidbiztonsagi tudatossag (information security awareness, ISA) egy munka-
véllalénak az informdcidbiztonsaggal kapcsolatos kérdések és azok kovetkezményeinek atfogd ismerete
és a potencial megértése.” (Burcu Bulgurcu — Hasan Cavusoglu — Izak Benbasat: Information Security
Policy Compliance: An Empirical Study Of Rationality-Based Beliefs And Information Security Awareness.
Management Information Systems Quarterly, 34. [2010], 3. 532.)

Kiss—Krasznay (2017):i. m.

Az informacidbiztonsdg-tudatossag érettségi modelljeirdl részletesebben lasd Tarjan Gabor: Az informa-
ciobiztonsdgi tudatossdg érettségi szintjenek mérése szervezetekben. Doktori (PhD-) értekezés. Budapest,
Budapesti Corvinus Egyetem, 2020.

Bulgurcu—Cavusoglu—Benbasat (2010): i. m.; Illéssy Miklos — Nemeslaki Andras — Som Zoltan: Elektronikus
informaciobiztonsag-tudatossag a magyar kozigazgatasban. Informdcids Tarsadalom, 14. (2014), 1. 52-73.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 4. szam



http://130.18.86.27/faculty/warkentin/BIS9613papers/MISQ_SpecialIssue/BulgurcuCavusogluBenbasat2010_MISQ34_RationalityAwareness.pdf
http://130.18.86.27/faculty/warkentin/BIS9613papers/MISQ_SpecialIssue/BulgurcuCavusogluBenbasat2010_MISQ34_RationalityAwareness.pdf
http://phd.lib.uni-corvinus.hu/1090/1/Tarjan_Gabor_dhu.pdf
http://phd.lib.uni-corvinus.hu/1090/1/Tarjan_Gabor_dhu.pdf
http://epa.oszk.hu/01900/01963/00043/pdf/EPA01963_informacios_tarsadalom_2014_1_052-073.pdf
http://epa.oszk.hu/01900/01963/00043/pdf/EPA01963_informacios_tarsadalom_2014_1_052-073.pdf

HEDER KLARA: A biztonsdgtudatositds pszichés gadtjai...

E modell rejtett feltételezése az, hogy a megcélzott felhasznaldk mindegyike
egyforman érdekelt abban, hogy megismerje a szamara potencidlisan karos infor-
macidbiztonsagi vagy kiberbiztonsagi kockdzatokat, és igyekeznek, hogy megtanuljak
ezek felismerését, és hogy képesek legyenek kivédésikre. A biztonsdgtudatositas
technokrata megkozelitésében implicit el6feltétel, hogy a felhasznaldk szeretnék
megszerezni ezeket az informacidkat, és motivaltak sajat vagy szervezetik digitalis
javainak védelmére. Mivel az érintettek motivaltak a probléma megoldasara, sze-
retnének tébbet megtudni sajat informaciobiztonsdguk javitdsdhoz. Ehhez pedig
szivesen veszik igénybe a szakterllet kompetens, nagy tudasu szakértdi altal kiala-
kitott képzési, informaciods lehet8ségeket. A felhasznaldk esetleg lehetnek digitalisan
kevésbé képzettek vagy tajékozatlanok a kiberbiztonsag tertletén, de ha egy program
felhivja a figyelmet az 6ket fenyegetd digitalis veszélyekre, akkor szeretnének fejlédni,
megismerni, hogy hogyan védhetik ki a felmeril8 veszélyeket, és végll — a bizton-
sagtudatositdsi eréfeszitéseknek hdla — a képzéseken kialakitott, megfelel6 skillek
birtokdban ezt meg is fogjak tenni.

A gondolat logikus: jobb/tobb teriletrdl érkezé szakemberek = jobb képzési
és informacids anyagok és programok —> szélesebb kérben informalt + motivalt fel-
hasznaldok - névekvd informacidbiztonsag-tudatossag.?! A biztonsagtudatositas tech-
nokrata megkdzelitése szerint tehat nincs mas teendd, mint az érdekl6dé hallgatdsag
szamara jobb szakemberekkel, jobb programokat késziteni, azokat szélesebb korhoz
eljuttatni, a felhasznaldkat jobban felkésziteni a varhatd veszélyekre és kivédésikre,
az eredmények pedig nem maradnak majd el.

Ez azirds azonban arrdl szél, hogy miért nem igaz minden esetben a fenti logikus
feltételezés.

3. A felhasznald mint ismeretlen faktor

Mivel a szakszerUlségen és hatékonysagon alapuld eddigi fejlesztések tobbségében
sikeresnek mutatkoznak, a biztonsdgtudatossagon azonban még mindig lehetne
mit fejleszteni, logikus felvetésként felmeril, hogy esetleg a befogadd oldalon kell
keresni a probléma forrasat.

3.1. Tulajdonsdgkutatds: célcsoportra szabott programok —
jobb eredmények?

Az informacidbiztonag technokrata megkozelitésében gyakran megjelenik az érintet-
tek valamilyen jellemz&jének, tulajdonsdganak, hosszu tavon allandé attribdtumanak
vizsgalata. Sok tényezd egyértelmien befolydsold hatassal bir az informacidbizton-
sag-tudatossagra. A személyiségjegy, nem, kor, kulturdlis hattér,?? de rengeteg mas

2 Példaul Képességfejlesztés, szélesebb, jobban atgondolt képzési struktira a témaban a kozigazgatdsban
(Krasznay [2017]:i. m.)
2 Banyasz—Bota—Zagon (2019):i. m.
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tényez§ is megjelenik, amelyek hosszu tavon befolydsoljdk, hogy az adott személy
mennyire tudatosan és milyen sikeresen kizd meg a kiberbiztonsagi kihivasokkal,
mennyire hajlandé az informacidbiztonsagi el6irasoknak megfelelni.??

A szakszer(lségen és hatékonysagon alapuld technokrata megkozelités szerint,
ha a befogaddi oldal jellemz8i pontosan ismertekké valnak, akkor szamukra sokkal
jobban testre lehet szabni a képzéseket és tajékoztatd anyagokat. Ez alapjan, ha
a célcsoport szamara fontosabb problémakat dolgozunk fel a szdmukra érthetébb
maodon, vagy szikség esetén interaktivabb képzést alkotunk, esetleg gamifikaljuk
a tartalmat, vagy a befogaddk igényeihez pontosabban igazodd képzésmaodszertani
eszkozt alkalmazunk, akkor jobban megragadhatjuk a célcsoport figyelmét, jobb
és tartosabb eredményeket érhetiink el, igy végll sikeresebb lesz a kidolgozott prog-
ram. Az ilyen szakszer( eréfeszitések pedig mindig elérnek valamilyen eredményt.

Egy jobb, szakszer(ibb, a célcsoport igényeit jobban figyelembe vevs és ahhoz
jobban illeszked6 képzés/program mindig eredményesebb, mint az, amely nem vesz
figyelembe ilyen szempontokat. A baj csak az, hogy még mindig ott tartunk, hogy
ugyanazon a paradigman belll javitgatjuk a mar meglévé eszkozoket. Még mindig
azt a rejtett feltételezést érvényesitjik, hogy a felhaszndld motivalt vagy — kevésbé
szerencsés esetben — ugyan még most nem motivalt, de ha megismeri a veszély
nagysagat, akkor mindenképpen motivaltta valik. Ha a fenti feltételezés igaz, akkor
a szakszerlbb, személyre szabottabb program kialakitdsa biztos, hogy eredményesebb
lesz. De amig a felhasznaldkat passziv — de érdekl6dd — befogaddnak tekintjik, addig
nehezen magyarazhaté az a hatds, hogy a meglévé jelent8s eréfeszitések, elérhetd
informacidk, folyamatosan javuld és egyre jobban elérheté képzések ellenére az infor-
maciobiztonsag-tudatossag sok esetben még mindig nem éri el a kivant szintet.?

Mivel a technokrata megkozelités nagy hangsulyt fektet a képzések, programok
szakszer(ségére és hatékonysagara, a bizonyitottan hatékony eszk6zdk birtokaban
az elégtelen eredmények okainak keresésekor a kovetkezé logikus feltételezés az,
hogy valamilyen szempontbdl a célcsoport a problémas (a nagy szaktudassal, nagy
gondossaggal kialakitott eszkozok nem lehetnek azok, hiszen ezek mar eddig is bizo-
nyitottak eredményességiiket.)

Rendkivil részletes irodalmi attekintés a témaban Rao Faizan Ali et al.: Information Security Behavior and
Information Security Policy Compliance: A Systematic Literature Review for Identifying the Transformation
Process from Noncompliance to Compliance. Applied Sciences, (2021), illetve Rodrigo Hickmann Klein —Luciano
Mezzomo Edimara: What Influences Information Security Behavior? A Study with Brazilian Users. Journal
of Information Systems and Technology Management, 13. (2016), 3. 479-496.

A szerz6 egy régebbi sajat kérdGives kutatasaban (2018), egy — nagyrészben magasan képzett, dontéen
er@s felhasznaloi IKT-kompetenciadval rendelkezd févarosi, dontéen értelmiségi nékbdl allo — 96 f&s minta
tagjai kozll egyetlen egy személy sem(!) éllitotta, hogy az internetes oldalakon felugré cookie-kat minden
esetben elolvassa, és 67 f6 (69,9%) pedig a ,Lényegében soha”, vagy pedig az , Altalaban nem, vagy csak
nagyon ritkan” valaszt valasztotta.
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3.2. Problémads célcsoport: a felhasznadlok hibdztatdsa

Az elsé és egyben leggyakoribb ,vadpont” a felhaszndldkkal szemben, hogy nem
megfelelen cselekednek: el6vigyazatlanok, nem forditanak elég figyelmet a kérdésre,
vagy éppen kényelmességbdl nem kdvetik az el8irdsokat.

,Hidba védjik rendszereinket a legmodernebb és legerésebb fizikai és logikai
védelmiintézkedésekkel, ha az elektronikus informacids rendszereket hasznaldk
nem tartanak lépést a technoldgiai fejlédéssel, illetve nem kell6en tudatosak
és elévigyazatosak a rendszerek hasznalata soran.”»

Ez az érvelés nem tulajdonit mélyebb, hosszu tdvon hatd hattérokokat a megjelend
viselkedés mogott: a felhasznalok igy viselkednek, és kész. Megoldasként a szerz§
a kovetkezd mondatban — a technokrata megkozelités szellemében — jobb képzése-
ket ajanl:

A felhasznalok digitalis és informacidbiztonsagi tudasanak, kompetencidinak
fejlesztésére a tudatositasi programok nyujtjak a leghatékonyabb megoldast.” 26

Légard cikkében kés6bb részletezi, hogy a szimulacion, gamifikacidn alapuld képzések
miért sikeresebbek, mint az els6sorban kognitivismeretatadasra épllé egyéb modsze-
rek, de egyéb tekintetben nem tér ki arra, hogy mi okozza az altala alapproblémaként
megnevezett nehézséget: nevezetesen, hogy a felhasznalok miért nem tartanak lépést
a technolégiai fejlédéssel, miért nem kell6en tudatosak, és miért elGvigyazatlanok.

M3as kutatdk azonban nemcsak a tényleges viselkedést vizsgaljak, hanem keresik
a jelenség hatterében meghuzddd mozgatdrugodkat is. Sok esetben — okfeltaras-
ként, jobbitd szandékkal, de — felmerll a felhasznaldk személyes tulajdonsagainak
elemzése, ,karhoztatasa” is az alacsony informdcidbiztonsdg-tudatossag okainak
keresésekor. Ha azzal a feltételezéssel élliink, hogy a célcsoport a problémas, akkor
eszerint feltételezhetSen olyan tulajdonsagok jellemzik, amelyek altaldban is gatoljak
a biztonsagtudatossag erdsodését. Esetleg feltételezhetjiik, hogy a sikertelenség oka,
hogy a felhaszndldk egyszerlen ,,nem elég jok”: nem elég felkészlltek, nem eléggé
tajékozottak, nem megfelel6 az IKT-kompetencidjuk, alacsony a digitdlis mdveltsé-
glk, digitalis irastudasuk korlatozott,?” tul kockazatkeresék, nem kelléen informal-
tak (még), esetleg félreinformaltak, nem alinak az informacidbiztonsag-tudatossag
érettségének megfeleld szintjén, és hidnyossagként felréhato tulajdonsagaik még
hosszan sorolhatdk tovabb.

A 2020-ban elfogadott Nemzeti Biztonsdgi Stratégia példaul igy fogalmaz:
,Altaldnos jelenség tovabba a felhasznaldk informacidbiztonsagi tudatossaganak

= Légérd Ildiko: Jaték a jovéért 3. Az informacidbiztonsagi tudatossag fejlesztési lehetGsége egy gamifikalt
applikacio segitségével. Polgdri Szemle, 17. (2021), 1-3. 358.

® Légdrd (2021): i. m. 358.

,Ennek okaként (*marmint annak, hogy a felhasznalé nem veszi észre folyamatban Iévé social enginee-

ring tamadast*) elsésorban a biztonsagtudatossag hianyat, a digitalis irdstudatlansagot azonosithatjuk.”

(Banyasz—Bdta—Zagon [2019]:i. m. 13.)
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alacsony szintje,® holott a felhasznalok megfelels informacidbiztonsagi tudatossaga
a kiberincidensek megel6zésének egyik kulcseleme.”?

A fenti allitas pedig valéban megalapozott. A 2012-ben amerikai informaciobiz-
tonsagi szakemberek altal kidolgozott SANS-kérd6iv informacidbiztonsag-tudatossag
koncepcionalis modellje szerint a felhasznaldk 5 nagyobb kockazati csoportra oszthatok,
de csoportosithaték digitalis mliveltség szerint is a rendkivil tudatos és szabalykovetd
csoporttdl, a tdjékozatlan és az elirdsokat be nem tartd személyekig. Nemeslaki
és Sasvari (2014)%° kutatasi eredményei alapjan e két kategorizacié kozott van kor-
relacid: az informacidbiztonsag-tudatossag és az alkalmazottak digitalis mlveltsége
kozott jol lathatd kapcesolat figyelheté meg. A nagyon alacsony vagy rossz digitalis
mUveltséggel rendelkez6k magasabb valdszinlséggel kerilnek a nagyobb kockazati
kategoriak valamelyikébe.

Amennyiben pedig a felhasznaldk specidlis tulajdonsagai, alacsony IKT-kompe-
tencidja, digitalis mliveltségének korlatozottsaga vagy mas tényez6 all az alacsony
informacidbiztonsag-tudatossag hatterében, akkor pedig a megoldas ismét csak
a ,technokrata” szemléletben mar megjelent érvelés: Fejlessziik a felhasznalodkat,
csinaljunk jobb programokat, szabjuk jobban testre a célcsoport szdmara, és az ered-
mények nem fognak elmaradnil Ha problémas célcsoporttal taldlkozunk, akkor nagyobb
szakértGi er6feszités sziikséges, de a mddszer sikeres lesz.

Afenti érvelés pszichés el6nyei a képzéseket/programokat eldkészits, abba mindent
beleadd és azt gondosan kivitelez8 szakérték szamara, hogy sajat szakteruletlikon
hatarozzak meg a beavatkozasi terlletet, a min&ség javitasara helyezik a hangsulyt,
ugyanakkor nem kell szembesiilnilik modszereik korlataival sem (példaul hogy vala-
milyen fontos szempontot nem vettek figyelembe). A felhasznalék elmarasztaldsa,
esetleges hibaztatdsa pedig csokkenti a lehetséges kudarcokbdl fakadd kellemetlen
érzéseket (,Nem a program volt sikertelen, hanem a felhasznaldk érdektelenek/
motivalatlanok/stb.”), és noveli a tovabbi eréfeszitések sikerébe vetett hitet.

A programkésziték oldalardl tehat a biztonsagtudatositds sikerének egyik pszi-
chés gdtja a sajat szaktudasba vetett feltétlen bizalom, a problémakra kizarélagosan
a sajat szakterileten keresett megolddsi méd preferdlasa; az a hit, hogy ugyanazzal
a modszerrel, csak jobban kivitelezve el lehet azt az eredményt érni, amelyet eddig
még nem sikerilt (a felhasznaldk alkalmatlansaga miatt).

Ez a hatds pedig csak ront a helyzeten, hogyha a felhasznaldk nem csupan vala-
milyen tulajdonsagaik, jellemz8jik miatt sikertelen, joindulatd passziv érdeklédék,
akik varjak a rajuk szabott, kivalé szakmai programokat, hanem kifejezetten ellen is
allnak az ilyen szakmai eréfeszitéseknek.

s Kiemelés: H.K.
» Lasd: https://net.jogtar.hu/jogszabaly?docid=A20H1163.KOR&txtreferer=00000001.txt
30 Nemeslaki—Sasvari (2014): i. m.
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4. A biztonsagtudatositas pszichés gatjai

4.1. Amikor a célcsoport ellendll: hdritds, tdvolitds
és bagatellizalds

Az ellendllds els6 védvonala az érdektelenség. Az a gondolat, hogy egy nyilvanva-
|6an valid — maganéleti és munkahelyi — informacidbiztonséagi kockézattal/veszéllyel
szembesllve az érintettek nemhogy nem mutatnak érdeklédést a helyzet jobb
megértésére, az adott problémaval vald megklzdési lehetbségek megismerésére,
sajat skilljeik javitasara, hanem az ilyen eréfeszitéseknek esetleg még aktivan ellen
is allnak, elsére igen furcsa feltételezésnek tlinhet.

E gondolat logikatlansaganak ellenére mégis gyakori az a tapasztalat, hogy
a felhasznaldk sokszor meglehetds érdektelenséget mutatnak a témadaban: nem
tajékozddnak a lehetséges veszélyekrdl és ezek kivédési lehetEségeirdl, ha lehetsé-
ges ,ellégjak” az informacidbiztonsdggal kapcsolatos programokon vald részvételt,
vagy ha esetleg részt is vesznek ezeken, akkor azt immel-ammal teszik, dnként nem
keresnek képzési, fejlesztési lehet&ségeket, és csak a minimalis informacidbiztonsagi
szervezeti elvardsoknak tesznek eleget. Miért?

E jelenség egyik oka a haritds, gyakori mddszerei: a tavolitads, bagatellizalas.
A haritasok olyan tudattalan énvédelmi szabalyozé mechanizmusok, amelyekkel
a szamunkra kellemetlen, elfogadhatatlan vagy éppen fajdalmas lelki tartalmak
tudatba valod betdrését szabalyozzuk (korldtozzuk).

Az informacidbiztonsaggal kapcsolatos kérdésekben a felhasznalok elvileg ismerik
az olyan fontosabb kiberbiztonsagi kockdzatokat, mint a zsaroldvirusok, jelszéfelto-
rések, adathaldszati eszkozok és tarsaik; tisztaban vannak a szervezeti elGirdsokkal
és elvardsokkal, és azt is tudjak, hogy sajat jol felfogott Gnérdekik is azt kivanja,
hogy tajékozottak legyenek a rajuk leselkedé legljabb veszélyekkel kapcsolatban.
Ennek ellenére gyakran mégsem mutatnak érdeklédést az ilyen képzések, oktatdsi
programok irant. A kifogasok tdrhaza rendkivil valtozatos: a ,Nem érdekel annyira
az informatikd”-tél, az ,Ez minket ugysem érint”-ig.

Ez a jelenség a probléma tdvolitasa; az érintettek a lehetséges informacidbiz-
tonsagi veszélyekkel szembesilve kellemetlen érzéseket élnek at, amelyek zavard
hatdsat aktiv pszichés haritasokkal csdkkentik. A felhasznaldk bar altaldban elismerik
a védekezés elvi fontossagat, de sajat maguk és szervezetik szempontjabdl nem ming-
sitik jelent8snek a veszélyt. A tennivalok fontossagat és siirgdsségét bagatellizaljak,
haritasaiknak ellentmondd informacidkat elfojtjak, racionalizaljak. (Példaul Nemeslaki
és Sasvari [2014] kutatasaban a kozszféra vizsgalatanal az nkormanyzatoknal dolgo-
76k 55%-a ugy nyilatkozott, hogy szerinte az adataik nem érdekesek masok szdmara.)

A kiberbiztonsagi veszélyekkel kapcsolatos kellemetlen tudattartalmak tavolitasa
csokkenti a személyek szorongasat, ,megkiméli” a felhasznalokat attdl, hogy szamukra
kényelmetlen, vagy éppen aggasztd veszélytényezbkkel kelljen foglalkozniuk minden-
napi (munka)tevékenységeik soran. A mechanizmus olyan személyes elényei, mint
a szubjektiv biztonsagérzet ndvelése vagy a mar megszokott munkarutin fenntartasa
pedig kell6 megerdsité hatdssal birnak a haritdsok hosszd tavu fennmaraddsahoz,
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de — nem elhanyagolhatd mellékhatdsként — az informacidbiztonsaggal kapcsolatos
érdeklédés és motivacio csokkenéséhez vezethetnek.

A célcsoport tagjai tehat sajat pszichés integritasuk védelmében aktiv harita-
sokkal élnek, amelyek csdkkentik a szubjektiv veszélyérzetet, ndvelik a biztonsagos
vildgba vetett hitet, ugyanakkor az informaciotudatositasi eréfeszitésekkel szemben
érdektelenné teszik az adott személyt. (,Nem érdekel a képzés, mert nalunk Ugysincs
ilyen probléma.”)

4.2. Kognitiv torzitdsok a hdritdsok, az , érdektelenség”
hdtterében

Az informatikai kockazatokkal kapcsolatos haritas, tavolitas, alulbecslés mogott
gyakran pszicholdgiai hattérmechanizmusok miatt kialakuld kognitiv torzitasok allnak.
A heurisztikdk, kovetkeztetési ugrasok, tévedések, torzitdsok (cognitive biases) alap-
vetéen jellemz8k az emberi gondolkodasra.! A kognitiv torzitasok olyan szisztema-
tikus, minden emberre jellemzd rendszeres hibdk, amelyek megjelennek az emberek
itélet- és dontéshozataldban, s amelyeket kognitiv korlatok, motivacios tényezék és/
vagy a természetes kornyezethez valoé alkalmazkodas hozott létre.3?

llyen kognitiv torzitds, tavolitd hatds a ,,személyes sérthetetlenség illuzidja”*?
és a ,harmadikszemély-hatas”.3* Mindkét elmélet szerint a személyek magukat és a hoz-
zajuk hasonldkat pozitivabb szinben, a veszélyeknek kevésbé kitetteknek és kevésbé
befolydsolhatdnak latjak, mint a ,tobbieket” (mindenki mést). Ugy gondoljak, hogy
a negativ kimeneteld, veszélyes események valdszinlileg mas személyekkel fognak
megtorténni, mint velik. Ez a mechanizmus fenntartja a biztonsagos, kiszamithato,
igazsagos vilag illuzidjat, ugyanakkor valds veszélyek esetében a probléma kockazatos
elfedéséhez, haritdsahoz vezethet, amely el@segiti az dldozati ignorancia, a sérthe-
tetlenség, a ,velem nem fordulhat el6” érzésének kialakulasat.

E kognitiv torzitasok csokkentik a kialakuld szubjektiv veszélyészlelést és ennek
kovetkeztében a motivacidt is a lehetséges kiberbiztonsagi kockazatok kivédésére
és informaciotudatosabb viselkedés kialakitasara (hiszen ez ,Masvalaki Problémaja”®?).

3 Amos Tversky — Daniel Kahneman: Judgment under Uncertainty: Heuristics and Biases. Science, 185. (1974),
4157. 1124-1133; Eldar Shafir — Robin A. LeBoeuf: Rationality. Annual Review of Psychology, 53. (2002).
491-517.

32 ,Systematic error in judgment and decision-making common to all human beings which can be due to cog-

nitive limitations, motivational factors, and/or adaptations to natural environments.” Andreas Wilke — Mata
Rui: Cognitive Bias. In V. S. Ramachandran (szerk.): The Encyclopedia of Human Behavior, 1. Academic Press,
2012.531.
3 Fogalom: Philip G. Zimbardo — Ebbe B. Ebbesen — Christina Maslach: Influencing attitudes and changing
behavior. London, Addison-Wesley, 1977.
A harmadikszemély-hatds: az egyén dnmagat és azokat, akiket magahoz hasonlénak tart vagy feltételez,
védettnek vél az—elsésorban a média altal okozott — karos hatasokkal szemben. Ugy gondolja, hogy e karos
hatdsok nagyobb valdszinlséggel fognak masokat sujtani. W. Phillips Davison: The Third-Person Effect in
Communication. Public Opinion Quarterly, 47. (1983), 1. 1-15.
Az MVP-pajzs a Galaxis Utikalauz stopposoknak sorozat harmadik kotetében, »Az élet, a vildagmindenség,
meg minden« cim( Douglas Adams regény egyik mddszere targyak dlcazasara. Lényege, hogy a targyat nem
lehet Iathatatlanna tenni, sem eltakarni, de ha meggy&zzik a szemlél6t, hogy a tdrgy Masvalaki Problémaja
(MVP), akkor egész egyszer(ien nem vesz tudomast a létezésérél. A szeme latja, de az agya nem hajlandé

34

35
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Az eredmény pedig: a kognitiv torzitdsok hatdsara a felhasznalok tulzénak érzik
a kiberbiztonsaggal kapcsolatos veszélyek hangoztatasat. Ugy latjak, hogyha vannak
is ilyen problémak, akkor az ezzel kapcsolatos tajékoztatasok indokolatlanul felnagyi-
tottak, hiszen ezek a veszélyek f6leg masokat érintenek. Mivel kevésbé érzik magukat
személyesen érintettnek a kérdésben, motivaciojuk a képzéseken/programokon vald
részvételre csdkken: a célcsoport érdektelenné valik.

4.3. Szubjektiv veszélypercepcio a digitdlis térben: a veszély
alulbecslése

A biztonsagtudatositasi intézkedések, képzések és eljarasok nem egy passziv, jéin-
dulatuan elnézé vagy feltétlenll lelkes befogadodi kdzeget érnek el. A felhaszndldi
magatartast és a biztonsagtudatossagi eréfeszitésekhez vald hozzaallast ugyanis
nagyban befolyasolja a felhasznalok veszélypercepcidja, sajat lehetéségeihez kapcso-
[6d6 kontrollérzete és a biztonsagtudatossaghoz, informaciobiztonsaghoz kapcsolddo
mar meglévé attit(idje.®

Az informacidbiztonsagi problémak haritasanak masik oka az informatikai veszélyek
viszonylag magas latencidja és sok esetben ,lathatatlansaga”. Az események rejtve
maradnak a felhasznaldk elél, nem szembesllnek azonnal a kévetkezményekkel,
az okozott karral, gyakran sem magat az eseményt, sem pedig annak veszélyességét,
néha még magat az okozott kart sem ismerik fel.

Az igy kialakuld hamis szubjektiv biztonsagérzet oka, hogy: ,Az internet vildga-
ban evolucids viselkedéskészletiink nem, vagy nem jol mikodik.”*” A fenyegetettség
szubjektiv megéléséhez, az dldozattd valas lehetGségének kiértékeléséhez a digitalis
térben ugyanis gyakran hidnyoznak a szubjektiv veszély érzékeléséhez evollcidsan
el6hurozottan szikséges affektiv komponensek és lathatd jelek: a veszély nem nyil-
vanvalo, a lehetséges kdrok és kdvetkezmények elévételezése gyakran nehézségekbe
Utkozik, az esemény bekovetkezésének valdszinlsége pedig nem megbecsiilhetd.

A nem jél felismerhet veszélyek pedig megerdsitik a mar emlitett , személyes
sérthetetlenség illuzidja”, illetve a ,harmadiszemély-hatds” kovetkeztében létrejott
téves vélekedést: azt, hogy a veszélyre vonatkozo tajékoztatasok tulzok, a helyzet
nem igényel azonnali beavatkozdst, nem szikséges személyes eréfeszités a kérdésben,
nincs szlikség a képzéseken valé részvételre.

Az eredmény: a célcsoport a veszélyek alulbecslése esetén motivalatlanna,
érdektelenné valik.

Amennyiben a programok készit6i tisztdban vannak a fenti problémaval, a veszély
alulbecslése esetén a biztonsagtudatositds klasszikus megkozelitése a veszélytudat
er@sitése: a lehetséges kockdzatok hangsulyozasa, a személyes érintettség érzésének

felfogni és értelmezni a latvanyt, hiszen az nem ra tartozik, nem az § dolga.” Forras: https://hu.wikipedia.
org/wiki/A_Galaxis_%C3%BAtikalauz_stopposoknak_technol%C3%B3gi%C3%Alja

36 Klein—Edimara (2016): i. m.; Csépe Valéria: A szubjektiv biztonsag pszicholdgiai dimenzidi. In Finszter
Géza—Sabjanics Istvan (szerk.): Biztonsdgi kihivdsok a 21. szdzadban. Budapest, Dialég Campus, 2017. 275-288;
Ali et al. (2021):i. m.

37 Csépe (2017):i. m. 278.
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novelése. (,,Erésitsiik bennlik, hogy 6ket személyesen is érinti a veszély, akkor majd
motivaltabbak lesznek a programokban valé részvételre.”)

Sajnos nem, vagy nem mindig. A felhasznaldk oldalarél ugyanis ezekkel a maod-
szerekkel is gond lehet.

4.4. Szubjektiv veszélypercepcio a digitdlis térben:
a veszély tulbecslése

Mint ahogy arrdl mar szé esett, a felhaszndlok megkerulhetetlenil taldlkoznak az infor-
macidbiztonsag arnyoldalaival (példaul zsaroldvirusok, adatlopéasok), de ezekkel kap-
csolatos veszélyérzetiiket aktiv haritasokkal csokkentik az élhetébb élet érdekében.

A biztonsagtudatositdssal foglalkozd programok nagy eréfeszitést tesznek azért,
hogy ezt a haritast lebontsak, a személyeket szembesitsék a valds veszély sokszinG-
ségével, jelentGségével és lehetséges személyes karaival. llyen esetben az addig
,boldog tudatlansagban” (aktiv haritasban) 1évé személy dompingszerlen szembesdl
a lehetséges problémak rendkivil széles tarhazaval, olyan veszélyek elkeriléséhez
kap tandcsokat, amelyek létezésérél eddig esetleg még csak nem is hallott.

Egy kidolgozott, a kiberbiztonsagi veszélyekre és karokra fékuszalo, rendkiviil
szakszer(i és esetleg az érzelmekre (félelem, aggodalom) is sikeresen hatd képzés/
program pedig el6fordulhat, hogy tulterheli a célcsoportot. Ha a képzés/program (tul)
sikeresen bontja le az addig felépitett haritasi mechanizmusokat, az addig féken tartott
negativ érzelmek, aggasztd gondolatok elénthetik a célszemélyeket. Ha az érintettek
a tajékoztatds utan a veszély valds mértékével szembeslinek, a lebontott haritdsok
és az Uj informdciok kovetkezményeként esetleg a valdsagosnal sokkal nagyobbnak
latjak a személyes veszélyeztetettség lehetdségét.

A veszély tulértékelése viszont Ujabb negativ érzelmeket generalhat, és megje-
lenhet a személyes alkalmatlansag érzése. (,En tul keveset tudok ezeknek a veszélyek-
nek a kivédéséhez.”) Kialakulhat a veszélyes esemény valdszinlségének tulbecslése
és a sajat hatékonysag alulbecslése is. (,,Mit csinaljak, aki el akarja lopni az adataimat,
az el is fogja lopni. Ugyse tudok tenni ellene semmit.”)

Az informatika terlletén jaratlan célszemély pedig Ugy érezheti, hogy olyan
terlleten szembesil — a szamdra rendkivil veszélyes eseményekkel — amelyeknek
sem kialakuldsat, sem kivédését nem érti, a megakaddlyozasra ajanlott eszkdzoket tul
bonyolultnak latja. Kbvetkezményként a személyes hatékonysagba vetett hit gydngdil,
a felhasznaldk a veszélyeket kivédhetetlennek, vagy csak nagyon korlatozottan megaka-
dalyozhaténak itélhetik. Az eredmény: a felhasznald 6nbizalma csokken, a problémak
megakaddlyozasat lehetetlennek, magat tehetetlennek és kétségbeesettnek érzi.

Mivel a biztonsdgtudatositds nem egy elembdl all6 esemény, hanem folyamat,
a veszélyek tulhangsulyozasa miatt elbizonytalanitott felhasznaldk kerdlni kezdik
a tovabbi hasonlé helyzeteket. Aktivan ellenallnak, hogy részt vegyenek tovabbi
olyan programokon, amelyeken esetleg még tébb informatikai nehézséggel, kiber-
biztonsagi veszéllyel szembesiinének, s amelyek hatdsara méginkabb tehetetlennek
éreznék magukat.
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Osszefoglalva: a képzésekben/programokban a veszélyek (tul)hangsulyozésa
a felhasznaldkban erds negativ érzelmeket (példaul aggodalmakat) generélhatnak,
amelyek tehetetlenségérzéshez, haraghoz, haritdshoz vezethetnek. Az eredmény:
a felhasznaldk hosszu tavon aktivan ellendllhatnak a programoknak, leértékelhetik
az er6feszitéseket, keriilhetik a részvételt a kovetkezd eseményeken/képzéseken.
(,Ha tul nagy a veszély, ami ellen nem tudok semmit sem tenni, akkor inkdbb nem
is akarom tudni, nem is akarok vele foglalkozni.”)

4.5. Szubjektiv kontrollpercepcio a digitdlis térben:
a kontroll tul- és alulbecslése

Masik gond, hogy a harmadik generaciods informatikai blincselekmények legtobbszor
,nagy valoszinlség és kis kart okozd” (high possibility —low impact) jellegliek. Az ilyen
események esetén az érintettek gyakran ,tanult tehetetlenséget”* mutatnak: ugy
gondoljak, hogy nem tudnak szinte semmit tenni az ilyen esetek ellen, ezzel kar is
probalkozni, az Ugyis bekdvetkezik. Mivel a veszély és az okozott kdr nem azonnal
jelenik meg, sok esetben teljesen lathatatlan marad az érintett szdmara, a felhaszna-
|6k motivaltsaga az informacidbiztonsag-tudatos viselkedés novelésére, a veszélyek
kivédésére alacsony maradhat.

A veszélyek kivédésével kapcsolatos szubjektiv kontroll érzete (,,Ezt meg tudom
akaddlyozni, ezt ki tudom védeni”) nagyban befolydsolja, hogy a felhasznaldk hogyan
értékelik az adott informacidbiztonsagi problémat. A lehetséges személyes kontrollszint
szempontjabdl a kiberbiztonsagi veszélyek pedig igen széles skalan mozoghatnak: a jol
lathatd, konnyen kivédhetd eseményektdl a szinte lathatatlan, rendkivil szofisztikalt,
nehezen kivédhetd, nagy kdrokat okozé kiberbiztonsagi tdmadasokig.

A személyes kontroll és hatékonysag tulbecslése nem tul gyakori esemény, de
kovetkezményeként kialakulhat a veszélyek alulbecslése és a biztonsdgtudatositasi
programok irdnti motivalatlansag is. (,Minek menjek el, ez nekem a kisujjamban van.”)

Sokkal nagyobb gondot jelent azonban a személyes hatékonysag alulbecslése:
az hogy a felhasznaldk a veszélyt tul nagynak, sajat lehetdségeiket, IKT-kompeten-
cidikat tul korlatozottnak és nehezen fejleszthetének itélik meg. (,Minek menjek el,
ugyse tudok ellene tenni semmit. Minek menjek el, ez nekem tul bonyolult, igysem
tudom megtanulni.”)

Az eddig felsorolt pszichés gatak, mind a haritasok, kognitiv torzitdsok, mind
pedig a veszélyek alul-, illetve tulbecslése, valamint a szubjektiv személyes kontroll
nem megfelel6 megitélése nagyban befolyasolja, hogy az érintettek hosszu tdvon
mennyire motivaltak az informdacidbiztonsag-tudatossaguk fejlesztésében és az ilyen
programokon/képzéseken valo részvételben.

A tanulttehetetlenség” (learned helplessness) az a jelenség, amikor a személy az addig 6t ért kiszamithatatlan
negativ hatasok eredményeképpen azt a meggy6z6dést alakitja ki, hogy tehetetlen a fellép6 eseményekkel
szemben, még akkor is, ha valéjdban lehetdsége lenne a probléma megoldasdra. A tanult tehetetlenség
kialakuldsa utan a cselekvés lehetdségét feladja, lemond a helyzettel valé megbirkdzas lehet&ségérdl.
Steven F. Maier — Martin E. Seligman: Learned helplessness: Theory and evidence. Journal of Experimental
Psychology: General, 105. (1976), 1. 3—46.
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Az informacidbiztonsdg-tudatossag sikeres fejlesztéséhez a felhasznaldoldali
pszichés gatak felismerése és figyelembevétele elengedhetetlenil szilkséges. Az ered-
meényes programok feltétele a realis veszélypercepcio és informacidbiztonsagi skillek
kialakitasa mellett a hangsuly dthelyezése a felhasznaldi dnbizalom és a személyes
hatékonysag erdsitésére.

5. Osszefoglalas

A 21. szazadban az informdacidébiztonsag-tudatositassal kapcsolatos programok sze-
repe és jelentdsége jelentésen felértékel6dott. A sikeres beavatkozdshoz azonban
elengedhetetlen, hogy mind a készit6k, mind pedig a felhasznaldk tisztaban legye-
nek azokkal a pszichés gatakkal, amelyek kivalé programok esetén is csokkenthetik
a kimeneti eredményességet.

A biztonsagtudatositas ,technokrata megkozelitése” rendkiviil sikeres a jol
megtervezett és kivaldan kivitelezett programok megalkotdsaban, de kérdéseket vet
fel az olyan valtozé tényezdk figyelembevételében, mint a résztvevék pszicholdgiai
haritasainak, kognitiv torzitasainak, a veszélyek szubjektiv percepcidjanak és a sze-
mélyes hatékonysaggal kapcsolatos célcsoporti vélekedéseknek a figyelembevétele.

Ahhoz, hogy egy célcsoportba tartozdk az informacidbiztonsdg-tudatositas
hosszan tarté folyamatdban hosszu tavon is motivaltak maradjanak, a tervez6knek
a programok/képzések sorozata kdzben kell biztositania, hogy a felhasznalok moti-
valtak maradjanak a kévetkez6 szakaszba |épésre, a folyamatos tovabbfejlédésre.
Mindehhez nagy segitséget jelenthet a felhasznaldi félelmek, nehézségek, ellenal-
lasi pontok és okok megismerése, a veszélypercepcio erdsitése helyett a személyes
hatékonysdag er@sitésére athelyezett képzési hangsuly.

A biztonsagtudatositds hosszu tavu folyamat. Sikeressége dssztarsadalmi érdek,
amelynek elérésében a készit8i és felhaszndldi nehézségek, pszicholdgiai gatak meg-
ismerése és az eredmények felhaszndldsa csak egy Ujabb feladat a kiberbiztonsagi
veszélyek csdkkentése felé vezetd uton.
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