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Mezei J6zsef!® — Koncz Veronika?— Jasenszky Nandor?

Biztonsagtudatossag — hazai helyzetkép,
hazai gyakorlat és példak 1.*

Security Awareness — Domestic Situation, Domestic Practice
and Examples 1

A 21. szdzad elején szamos olyan esemény és vdltozds tértént a vildgban, amely
jelentds hatdst gyakorolt a titkosszolgdlatok tevékenységére is. Ezek kéziil kiemel-
kednek a nyugati tdrsadalmakat sokkolo terrorcselekmények az Amerikai Egyesiilt
Allamokban és Eurdpdban, az informdcidtechnolégia rohamos fejlédése, valamint
ezzel egylitt, az ezzel kblcsénhatdsban dllé informdcidrobbands. Ezen tényezbk egyik
kévetkezménye lett a biztonsdgtudatosité programok rendszerszintli megjelenése
a nemzetbiztonsdg teriiletén példdul a terrorelhdritdssal és az informdcidvédelemmel
dsszefliggésben. E két részbdl dlld publikdcid célja, hogy bemutassa a magyar titkos-
szolgdlatok, illetve a Terrorelhdritdsi Kézpont dital aktudlisan folytatott ilyen tipusu
programokat. A publikdcid a Nemzeti Kbzszolgdlati Egyetem Nemzetbiztonsdgi Intézete
dltal folytatott ez irdnyu kutatds részeként kertilt 6sszedllitdsra azzal a céllal, hogy
a kutatdsban kiinduldsi alapot biztositson a nemzetkézi példdkat is figyelembe vevé,
a hazai programok eredményességét eldsegiteni kivdnd mddszertani ajdnldsokhoz.

Kulcsszavak: biztonsdgtudatossdg, nemzetbiztonsdg, kémelhdritds, informdciobiz-
tonsdg, terrorelhdritds

At the beginning of the 21 century, there were a number of events and changes
in the world that also had a significant impact on the activities of the intelligence
services. Among these are the terrorist attacks that shock Western societies in the
United States of America (USA) and Europe, the rapid development of information
technology and the information explosion. One consequence of these factors is the
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emergence of security awareness programs at the system level in a number of areas
that are primarily the responsibility of intelligence services, such as counterterrorism
and information security. The purpose of this two-part publication is to present the
programs currently being run by the Hungarian secret services and the Counter-
Terrorism Centre. The publication was compiled as part of the research carried out
by the Institute of National Security of the University of Public Service with the aim of
providing a starting point for methodological recommendations that take into account
international examples and seek to promote the effectiveness of domestic programs.

Keywords: security awareness, national security, counter-espionage, information
security, counterterrorism

1. Bevezetés

A nemzetbiztonsag korébe tartozd kockazatok, az azzal kapcsolatos események,
kiemelten példaul a mas orszagok titkosszolgalatai® altal folytatott titkos informa-
cidgydjtéssel, kozismert elnevezéssel a kémkedéssel vagy a terrorcselekményekkel
kapcsolatos esetek bemutatdsa a tarsadalom szélesebb koréhez eléré médiumokban
mar régota jelen van. Ennek elsédleges oka azonban az ilyen tipusu cselekmények tar-
sadalom altal érdekl6désre szamot tartd, hirértékkel bird mivolta, és nem az emberek
bizonyos célok érdekében torténd tudatos tajékoztatasa a titkosszolgalatok részérdl.

Az elmult néhdny évtizedben olyan valtozasok torténtek a vildgban, amelyek
révid idén belll igen komoly kihivasok elé allitottak a szolgalatokat. Az egyik ilyen
a terrorizmus jelenléte Eurdpaban® és az USA-ban’, amely a tarsadalmat sokkold
terrorcselekményeken tul 6sszefliggésbe hozhatd mas, szintén a nemzetbiztonsag
feladatkorébe (is) tartozo kihivassal, igy az illegalis migracioval, a szervezett blinozéssel
vagy akar a proliferacidval. Tovabbi jelent8s valtozas példaul az informaciotechno-
|6gia rohamos fejlédése, vagy ezzel 6sszefliggésben, a globalizacio részeként a vilag
egészét behaldzé informatikai haldzatok kiépitése, ami tobb szegmensében is érinti
a nemzetbiztonsagi szempontu informacio- és adatvédelem kérdéskorét.

A nemzetbiztonsagi szolgalatok altal a tarsadalom biztonsagtudatossaganak
fokozasa érdekében folytatott tudatositd tevékenysége az altalanos tajékoztatason
tul tobb célt is magaban foglal. Beletartozik:

e az adllampolgarok tajékoztatdsa a biztonsagi kockazatokrol;

* nem kotelez§ érvény( javaslatok, ajanldasok megfogalmazasa a veszélyhelyze-

tek megel6zése érdekében és a vészhelyzet bekdvetkezése soran kovetendd
magatartdsra vonatkozdan;

5 A fogalmat jelen tanulmanyban gy(jt6fogalomként hasznaljuk, ide sorolva a hirszerzé szervezeteket,
a nemzetbiztonsagi szolgélatokat, az allambiztonsagi szerveket.
6 2004. marcius 11-én Madrid kozelében talalhato vasutallomasokon (Terrorists Bomb Trains in Madrid.

History, 2004. marcius 11.), majd 2005. julius 7-én London tomegkozlekedési rendszerét érint6en hajtottak
végre terrortamaddst, amelyekkel 6sszefliggésben tébb mint 200 ember vesztette életét (Terrorists attack
London transit system at rush hour. History, 2005. julius 7.).

7 2001. 09. 11-én az al-Kaida repulégépekkel tdmadast intézett az USA-ban, amelynek kovetkeztében kozel
3000 ember halt meg. (September 11 Attacks. History, 2018. augusztus 5.)
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e akolcsonos informaciocserét lehetévé tevs csatornak kialakitasa;
e az esetleges késébbi egylttmikddés kereteinek megteremtése;
¢ aszolgalatok iranti bizalom kialakitasa;

¢ aszolgalatok tarsadalmi elfogadottsaganak novelése;

¢ atarsadalommal valé kapcsolat erésitése.®

A biztonsagtudatossag ndvelésének ltalanos célja, hogy az érintett személy valamilyen
kockazattal szemben eredményesebben [éphessen fel, akar megeldz6 jelleggel is. Ezt
figyelembe véve a titkosszolgalatok kozll a tarsadalmat célzd biztonsagtudatositéd
tevékenységnek elsédlegesen az elharitd szolgalatok altal folytatott tevékenységekhez
kototten van létjogosultsaga. Ezen szervezetek azok, amelyeknek a nemzet biztonsa-
gat veszélyeztetd leplezett torekvésekkel szemben megel6z6 jelleggel kell fellépnitk,
és meg kell védenilik a nemzet biztonsaga szempontjabdl fontos értékeket. A hatalyos
nemzetbiztonsagi torvény szerint ,,Magyarorszag nemzetbiztonsagi szolgalatai:

a) az Informacids Hivatal,

b) az Alkotmanyvédelmi Hivatal,

c) a Katonai Nemzetbiztonsagi Szolgalat,

d) a Nemzetbiztonsagi Szakszolgalat, valamint

e) a Terrorelharitasi Informacids és Blintgyi Elemz6 Kézpont”.®

A szolgdlatok kozil az Alkotmanyvédelmi Hivatal mint polgari elharité és a Katonai
Nemzetbiztonsagi Szolgalat mint a katonai hirszerzéssel és elharitassal is foglalkozd
szolgalat, amely ebbdl a szempontbdl figyelmet érdemelhet. Mindazonaltal a szak-
terUletet érint§ atszervezések kdvetkeztében a kordbban a Nemzetbiztonsagi Hivatal
altal elldtott terrorelharitasi feladat, amely meghatarozé része a nemzetbiztonsagi
munkanak, 2010-ben az akkor |étrehozott Terrorelharitasi Kozponthoz kerlt. Tovabbi
lényeges kortlmény, hogy a Nemzetbiztonsagi Szakszolgalat az elmult években Uj
feladatokat kapott az informatikai rendszerek védelme teriletén, igy napjainkra ezen
a téren az egyik, ha nem a legfontosabb szereplévé valt.

A Katonai Nemzetbiztonsagi Szolgalat tekintettel arra, hogy feladatai elsédlegesen
a katonai tertlethez kothetdk, aktualisan nem végez a tarsadalom széles korében
biztonsdgtudatositd tevékenységet, igy ebbe a kutatdasba nem kerilt bele. Ennek
ellenére megemlitendd a 2018-ban, a szolgdlat fennalldsanak 100. évforduldjdra,
a szolgdlat volt és jelenlegi munkatarsai dltal irt A magyar katonai elhdritds térténete
1918-2018 cim( konyv,'° amely a szervezet torténetén keresztil bemutatja a katonai
kémelharitas korabbi és jelenlegi szervezeteit, a katonai elharitas feladatrendszerét,
esettanulmdanyokkal szemléltetve a problémakdr 0sszetettségét, jelent6ségét. Vagy
a hirszerzés teruletét is magdba foglald hasonld jelentdségd, szintén a centenarium

Nagy Katalin — Mezei Jézsef: A biztonsagtudatositdas megjelenése a terrorelharitds tertletén. Nemzetbiz-
tonsdgi Szemle, 7. (2019), 4. 105-117.

o 1995. évi CXXV. torvény a nemzetbiztonsagi szolgélatokrol.
o Jagadics Péter et al.: A magyar katonai elhdritds térténete 1918-2018. Budapest, Metropolis Media Group
Kft., 2018.
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alkalmabol elkészitett kiadvany, amelynek cime: 100 éves az éndllé magyar katonai
felderités, hirszerzés és elhdritds 1918-2018.1

A biztonsagtudatosto tevékenység eredményessége szempontjabol kiemelt
jelentésége van tobbek kozott annak, hogy az érintett titkosszolgdlat és a tarsada-
lom milyen kapcsolatban van egymassal, mennyire ismertek a szolgdlatok, illetve
feladataik, tovabba milyen a szolgalatok megitélése az allampolgarok részérdl. Itt
nem mehetlnk el sz6 nélkil amellett, hogy a magyar allamvédelmi/allambiztonsagi*?
szervek tevékenységét, vagy annak egy részét, a magyar emberek kozll sokan nem
minden esetben itélték meg pozitivan. Ennek egyes hatdsai a kozbeszédben maig jelen
vannak. A jelenre tekintve hasonldan negativ hatast valthat ki az dllampolgarokban
az, ha a titkosszolgalatok vagy az altaluk végzett tevékenység érdekcsoportok kozott
csatdrozdsok részévé valik. Ezekre tekintettel, ha a szolgdlatok eredményesek akarnak
lenni biztonsagtudatositd szerepkorikben, Ugy tennilk kell azért, hogy a tarsadalom
iranyabdl sziikséges tamogatottsag és bizalom megfeleld szintl legyen.

A biztonsagtudatossag eredményessége tekintetében kiemelt jelentésége van,
hogy milyen tartalommal, nyelvezettel, milyen fellleten, milyen médszerek és eszko-
z0k alkalmazasaval szélitjak meg az dllampolgarokat a szolgalatok. Ezek kivalasztasa
soran szamos kilsé tényezét is figyelembe kell venni, igy tobbek kozott a szocidlis
viszonyokat, a forditott szocializacio jelenségét, a tarsadalomban megtaldlhaté gene-
racidk kozotti jelentds kilonbségeket, a globalizacié hatasait, az embereket korilvevd
informaciddémpinget, az informacidtechnoldgia rohamos fejl§dését. Ehhez is kdthetd
a kovetkez6 hasonldan fontos szempont, hogy melyek azok a civil vagy allami szer-
vezetek, amelyekkel egylttmikoddve tovabb névelhetd a tevékenység hatékonysaga.

A titkosszolgalatoktdl a kdzelmultig alapvet6en idegen volt a tarsadalom ira-
nyaba torténd tajékoztatas. A biztonsdgtudatossagi programok alapjaiban Uj fel-
fogast kivannak meg a szolgdlatoktdl, az allampolgarokkal valé eddig jellemzéen
GgyszerU, bizalmas, személyes kapcsolat mellett megjelenik a széles kor, célhoz
kotott, de mégis altaldnos, sokszor személytelen egylttmkddés. Ezt is figyelembe
véve, a tevékenység minden irdnyu legitimitdsa kapcsan jelent8sége van annak, hogy
milyen szint(i tdmogatds van e programok mogott, milyen jogszabalyok alapjan végzik
ezeket a tevékenységeket a szolgalatok.

A biztonsagtudatosito tevékenység megjelenése a nemzetbiztonsdagi kockazatok
terliletén nem magyar sajatossag. A terrorelharitas tertletén lathatunk ra példat
tobbek kozott az USA-ban,'® az Egyesilt Kiralysagban,** Izraelben,’> mig a gazdasag
terlletén jelen 1évé ellenséges hirszerz6 tevékenység kapcsan jo példa lehet a Német

n Arvai Zoltan — Gyaraki Karoly: 100 éves az 6ndllé magyar katonai felderités, hirszerzés és elhdritds
1918-2018. Budapest, Zrinyi, 2019.

2 Atanulmanyban az dllamvédelmi/éllambiztonsagi szervek alatt a Il. vilaghaborut kovetd és egészen a rend-
szervaltasig terjedd id6szakban miikodé magyar titkosszolgalatokat értjuk.

= Nagy Katalin — Mezei Jézsef: Nemzetkozi kitekintés a terrorelhdritas teriuletén folytatott biztonsdgtudato-
sitasi programokba. Nemzetbiztonsdgi Szemle, 8. (2020), 2. 50—65. 52.

“ Nagy—Mezei (2020): i. m. 55.

s Nagy—Mezei (2020): i. m. 58.
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Alkotmanyvédelmi Hivatal®® ez iranyl programja. Ezek mintaként szolgaltak, illetve
szolgdlhatnak a tovabbiakban a magyar rendszer fejlesztése soran.

A dolgozatban a Nemzetbiztonsagi Szakszolgalat, az Alkotmanyvédelmi Hivatal
és a Terrorelharitdsi Kdzpont ilyen jellegli programjait tekintjik at annak érdekében,
hogy tényszer( kiinduldsi alapot képezziink e tevékenységek esetleges tovabbi fej-
lesztéséhez. A dolgozatban rovid kitérét tesziink a multba is, annak szemléltetése
érdekében, hogy a tudatositas kézzelfoghato lehetéség, amely kilonb6z6 viszonyok
kozott is alkalmazhato, 1ényegi elemei allandok.

2. Visszatekintés

Az elmult évtizedig a magyar tarsadalom széles kore a titkosszolgalatokrdl, tevé-
kenységlkrél, eszkdzrendszertkrdl, de magukrdl a nemzetbiztonsagi kockazatok-
rol —néhany kivételtél eltekintve — nem rendelkezett széles korl ismerettel. Egy-egy
id6szakban azonban, példaul a nemzetbiztonsagi kockdzatok szamanak jelentds
ndvekedése okan, a szolgdlatok kilépve az addig megszokott mikddési mechanizmu-
sokbol kisérletet tettek a tarsadalom bizonyos mértékd bevonasara a kockazatokbdl
adddo esetlegesen bekodvetkezd negativ események megel6zése érdekében. Ennek
magyarazata kézenfekvs. A nemzetbiztonsagi kockazatok a tarsadalom tagjait érintik,
rajtuk keresztll, dltaluk realizalodnak, 6ket célozzak. Az dllampolgarok jelentdsen
ndvelhetik a titkosszolgalatok elharité munkdajanak hatékonysagat.

A mult szazad soran tobb olyan esemény, valtozas is tortént,t” amely jelen-
t6s hatdssal volt Magyarorszag biztonsagi helyzetére, és komoly kihivast jelentett
az ahhoz szorosan két6d6 — és abban az idészakban mar szervezett keretek kdzott
végzett — titkosszolgdlati munkara is. Az |. vildghdborut kdvetd években példaul
néhany Magyarorszdggal szomszédos orszag, igy Csehszlovakia, Romania és a Szerb—
Horvat-Szlovén Kirdlysag szovetségre lépett, amelynek elsédleges célja a magyar
revizionista torekvések megakadalyozasa volt.®® A cél eléréséhez szliikségik volt
arra, hogy az érintett kormanyok folyamatosan naprakész, érdemi ismeretekkel
rendelkezzenek Magyarorszag gazdasagarol, politikai elképzeléseirdl és katonai
terveirdl, képességeir6l. Az dllanddsult, fokozott hirigény aktivizalta ezen orszagok
Magyarorszaggal szemben folytatott hirszerzé tevékenységét, amely elleni fellépés
a magyar elharitads feladatrendszerében jelentkezett. A fokozott kihivasra valaszul
1936-ban kiadtdk a nemzetbiztonsaggal foglalkozé magyar nyelv( szakirodalom
egyik meghatarozo jelent6ségl munkajat, A hirszerzés és kémkedés torténete® cim(i
haromkotetes, kozel ezerkétszaz oldalas 6sszefoglald mUvet, amelyet Pilch Jend
ezredes,?® magyar katonatiszt szerkesztett. A kiadvany el8szavaban a ,szerzéktdl”,
a konyv megsziletésének indokai kozott az aldbbiakat olvashatjuk:

6 Lasd: www.verfassungsschutz.de/DE/themen/wirtschafts-wissenschaftsschutz/praeventionsansatz/pra-
eventionsansatz_node.html#doc714168bodyText2

K Tébbek kozott az I. és a ll. vildghabord, valamint a hideghaboru és ezek kdvetkezményei.

1 Tarjan M. Tamas: 1921. junius 7. |Megalakul a kisantant. Rubicon Online, (é.n.).

0 Pilch Jend: A hirszerzés és kémkedés torténete. Budapest, Franklin, 1936.

0 Pilch Jend (1872—-1937), hadtorténész, ird.
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»...elrettentsik honfitarsainkat olyan cselekményektdl, amelyek miatt, akarcsak
a bélpoklosokat, kitaszitjak ket a nemzet és a becsiiletes tarsadalmi osztalyok
kebelébdl.”?!

,De azt is akarjuk, hogy ennek az agyonsanyargatott magyar hazdanak minden
becslletes polgara felfigyeljen és az 4daz ellenségeink altal ellenlnk iranyitott
kémkedés elharitasaban és kiirtasaban segit6kezet nyujtson (sic!) azoknak, akik
erre intézményesen hivatottak.”??

Az elrettentés alatamasztdsara a mU elsé kotetében a szerz6k tobb tiz olyan birdsagi
itéletrél szamoltak be, amelyek érintettjei a kisantant orszdgai szamara folytattak
kémtevékenységet 1935-ben és 1936-ban.?® Vitéz Jozsef kiralyi herceg? tabornagy

s 1

a kényv bevezet§jében az aldbbiakat irta:

,Mint ezen a téren is sokat latott katona és mint hazamért aggddd honfi, 5rom-
mel latom, hogy lelkes tuddsok feltarjak a tajékozatlan kdzonség el6tt a katonai
hirszerzés, kémkedés és propaganda rejtelmeit. A k6z6nség ezen nagyaranyu
mUben nemcsak szines, érdekes és Ugyszolvan kalandos olvasmanyt kap kezébe,
hanem ennek hatalmas tanulsagai kell, hogy visszhangot keltsenek minden jo
magyar ember lekében. Védekezni a kémek ellen, el nem arulni még a legjelen-
téktelenebbnek latszé adatot sem, dvakodni a gyanus elemektdl szigoru hazafias
kotelesség! Melegen ajanlom ezt a mlivet a magyar kdzonség figyelmébe, mely
hazafias és nemzetneveld, hatalmas figyelmeztetés legyen az Uj nemzedéknek.”

A ll. vildghaborut kévet6 id6szakot tekintve mas kérilmények kozott, de hasonlé
helyzetet figyelhettliink meg Magyarorszagon. A vilag kétpdlusuva valasa, a két tabor
katonai szembendlldsa, a keleti blokk szinte sz6 szerinti bezarkdzasa jelentésen fokozta
a szemben all6 felek egymassal szembeni bizalmatlansagat, ezéltal a titkosszolgdlatok
aktivitasat. Kémelharitdsi szempontbdl a helyzetet tovabb nehezitette, hogy a ,,magyar
Ugyet” 1962 végétdl az Egyesilt Nemzetek Szervezete levette a napirendjérél.?> Ennek
kovetkeztében felélénkiltek Magyarorszag és a nyugat-eurdpai orszagok, valamint
az USA kozotti gazdasagi kapcsolatok, tovabbd az idegenforgalom is komoly lendiletet
kapott.?® llyen korilmények kozott az 1960-as évek elejére jelentGsen megndvekedtek
és megvaltoztak a kémelharitasi feladatok, amire Pap Janos, akkori beligyminiszter is
felhivta a figyelmet: ,Korabban f6leg beklldott Ugynokokkel probaltak Ggynokségeket,

2 Ppilch (1936): i. m. VIII.

2 Pilch (1936): i. m. VIII.

3 pilch (1936): i. m. VIII.=X.

2 ,Jozsef nddor unokaja, osztrdk féherceg, magyar kiralyi herceg, honvéd tdbornagy, felséhézitag. 1918-ban
kiralyi helytartd, 1919-ben korményzo, 1936—44-ig az MTA elndke.” Lasd: https://dspace.oszk.hu/hand-
1e/20.500.12346/57347?show=full

z Békés Csaba — D. Kecskés Gusztav (szerk.): A forradalom és a magyar kérdés az ENSZ-ben, 1956—1963:
Tanulmdnyok, dokumentumok és kronoldgia. Budapest, Magyar ENSZ Tarsasag, 2006. 46.

% Somlai Katalin: Go West! A nyugati 6szténdij-politika diskurzusai az 1960-as — 1970-es évek Magyarorszagan.
ElGadds: Orszagos Széchényi Konyvtar, 2015. november 25.
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halézatokat szervezni. Most a kimen§ és bejové turistaforgalmat probaljdk kihasznalni
erre a célra.”?’

Atdrsadalommal vald egylttmikodés szikségessége a blincselekmények meg-
elGzésének érdekében a legfelsébb politikai szinten?® fogalmazddott meg, ,,hogy
a blindz6k elleni fellépésben az allami szervek mellett meg fog névekedni a »dolgozdk
tomegszervezeteinek szerepe«, ami névelni fogja annak hatékonysagat”, masrészt,
hogy ,elsédlegesen a prevenciora kell torekedni a blincselekmények kapcsan”.?

A fentiekre valaszul Magyarorszagon az 1960-as évek elején szakmai szinten
is megfogalmazddott a tdrsadalom bevondsanak szlikségessége az allam elleni
blincselekmények megel&zésébe. Ennek egyik modjat az 1962-ben sziletett Be.3®
13. §-a alapjan folytathato szignalizacié®! jelentette. Lényege, hogy a kémkedéssel
Osszefliggd eljarasok keretében megallapitott azon korilményeket, amelyek valamely
szervezetnél fellelhetd allamtitok jogellenes megszerzését lehetdvé tették, kdzolni
kellett az érintett szervezet munkatdrsaival, mivel ezen ismeretek kdzlése jelent&sen
csokkenthette az ilyen jelleg(i kockazatok ismételt bekdvetkezését .3

Emellett az 1960-as években az amerikai hirszerzés altal kémtevékenységre
beszervezett és foglalkoztatott, majd a magyar elharitas altal azonositott személyek
Ggyeirdl megel6z6 célzattal, részleteiben tajékoztattak a tarsadalmat, amelynek
soran tobb médiafellletet is felhasznaltak. Az egyik nyilvanos kiadvanyban®?® képekkel
szinesitve, kozérthetden tartak az allampolgarok elé azt, amit az Ugyek felderitése
soran megallapitottak. Példdul hogy az USA Kézponti Hirszerzé Ugynoksége (CIA)
hogyan szervezte be, képezte ki, foglalkoztatott magyar allampolgarokat, illetve
hogy az ellenérzés soran a CIA hazugsagvizsgaldt is alkalmazott, az ,,0sztdnzés” része-
ként pedig meg is fenyegette az egylttmikodét azzal, hogy szilkség esetén készek
a kémtevékenységrél a magyar allambiztonsagi szervet tajékoztatni.?* Az esetekrdl
megjelentek informaciok a napi sajtéban is,® tovabba egy oktatasi céllal készitett
diasor.®® A bellgyminiszter egy masik nyilatkozataban Ugy fogalmazott, hogy a tar-
sadalom tdmogatja az allambiztonsagi szerveket,?” és ennek eredményeként tobbek
kozott tobb kémet sikerilt azonositaniuk.3®

2 Szabd Laszlo: Adalék a rendGrség és a sajtd vitdjahoz. Belligyi Szemle, 2. (1964), 3. 76.

s A Szovjet Kommunista Part (SzKP) 1961. oktdber 17. és 31. kozott megtartott XXII. kongresszusan Nyikita
Szergejevics Hruscsov, a part elsé titkdra fogalmazta meg ezeket a gondolatokat. Cséki Erng: A Szovjetunio
Kommunista Partja XXII. Kongresszusa utan. Renddérségi Szemle, 9. (1961), 12. 973.

» MezeiJozsef: A (Renddrségi) Belligyi Szemlében kozo6lt, az dllambiztonsag teriiletével foglalkozo irdsok atte-
kinté elemzése az SzKP XXII. kongresszusat kovetd idészakban. Magyar Rendészet, 21. (2021), 2. 189-200.

30 1962. évi 8. torvényerejl rendelet a blintetd eljarasrol.

3 A szignalizacid tartalma: a megtortént blincselekményeket el6idéz6 okok, korilmények és lehetdségek
feltarasa, s azoknak a hasonld blincselekmények megel6zése céljabdl az érdekelt szervekkel vald kozlése.

32 Pédsztor Dezs6né: Az dllam elleni blincselekmények megel6zésének néhany kérdése. Belligyi Szemle, 2. (1964),
12.25.

3 Ban Erné: Kémek — hazadrulok. Budapest, Zrinyi, 1966.

34 Bdan (1966):i. m. 18.

3 MTI: Amerikai hirszerzék a birdsag el6tt. Békés Megyei Népujsdg. A megyei pdrtbizottsdg és a megyei tandcs
lapja, 21. (1966), 124. 2.

36 A fellazitasi politika. Diafilm. Budapest, Magyar Néphadsereg Kézponti Klub Mddszertani Osztaly, 1967.

37 Koteles Istvan: Az dllambiztonsdgi munka alapja —a szocialista torvényesség. Beliigyi Szemle, 1. (1963), 6. 9.

38 Pap Janos: A ,Belligyi Szemle” elé.... Beliigyi Szemle, 1. (1963), 1. 9.
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Mindkét eset kapcsan elmondhatd, hogy a kockazatok megsokszorozdédasa,
politikai, illetve vezet§ személyiségek tdmogatdsa mellett valtotta ki a tarsadalom
megszolitasat, a kémelharitasi tevékenységbe torténd bevonasat. Az egylttmikodés
keretében az allampolgarok értesiilhettek a kémkedésrél mint az egyik meghatarozo,
a nemzet biztonsagat jelentésen befolydsold kockazatrél, az az ellen kiizdé magyar
szervezetekrél. Megjelent tovabba az egylttmikddésre vald dsztonzés ugyanugy,
mint a jogellenes tevékenységtdl vald elrettentés szandéka, vagyis azon tényezék
kozll tdbb, amelyek a tudatositd tevékenység szempontjabdl ma is fontosak, illetve
amelyeket a biztonsagtudatossag céljaként fogalmazunk meg.

3. Nemzetbiztonsagi Szakszolgalat

3.1. A biztonsdgtudatositds feladatkérének megjelenése,
tartalma, jogszabdlyi hattere

A Nemzetbiztonsagi Szakszolgdlat (NBSZ) 6nallé nemzetbiztonsagi szolgélatként
1996-ban kezdte meg m(ikodését. Legfébb feladata kezdetektsl a magyar rendvé-
delmi szervek altal folytatott titkos informacidgydjtés tamogatasa volt. Az elmult
években azonban feladatkore jelent&sen kiszélesedett, tobbek kozott részévé valt
az adat- és informacidbiztonsdg szempontjabdl kiemelten fontos terllet, az infor-
matikai rendszerek védelme.

2013-ban hatdlyba Iépett az dllami és dnkormanyzati szervek elektronikus infor-
macidbiztonsdgardl szolé 2013. évi L. torvény (Ibtv.), amely jelentés mérfoldkének
szamitott a hazai, kormanyzati, illetve nemzetbiztonsagi szempontbdl relevans
informatikai rendszerek, illetve az azokban tarolt informaciok védelme tekintetében.
A jogszabaly tobbek kozott rendelkezett arrdl, hogy az érintett informatikai rend-
szereket célzd tamadasok elharitdsaval kapcsolatos feladatok ellatasa érdekében
,a polgari nemzetbiztonsagi szolgalatok irdnyitasaért felelds miniszter irdnyitasa
alatt”?® eseménykezel§ kozpontot kell [étrehozni. A jogszabaly rogzitette tovabba
az eseménykezel§ kdzpont feladatait, amelyek kdzott rogzitették, hogy a szervezet
,a biztonsagtudatos felhasznaldi magatartas elGsegitése céljabdl oktatasi anyagokat
dolgozhat ki és tréningeket tarthat, felvildgositd, szemléletformalé kampanyokat
szervezhet” .40

Afeladatok hatékonyabb végrehajtdsa, egy, az , er6forrasokkal hatékonyan gaz-
dalkodd modell” kialakitdsa érdekében az NBSZ keretén belll 2015. oktober 1-jével
létrehoztdk a Nemzeti Kibervédelmi Intézetet (NKI), amelybe integraltdk a probléma-
korrel foglalkozo, de addig kiilon szervezeti egységekben miikods szervezeteket.

39 Ibtv. 19. § (1) ¢).
40 Ibtv. 20. § (1) k).
“ Bellgyminisztérium: Megalakul a Nemzeti Kibervédelmi Intézet (2015. oktober 1.).
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Az intézet szervezeti elemei és azok feladatai a kovetkezék:
e GovCert Incidenskezeld osztaly:
— biztonsagi események kezelése,
— fenyegetésmenedzsment,
— Ugyeleti szolgadlat,
— elemzés/értékelés,
— kibervédelmi gyakorlat,
— képzés, tudatositas;
¢ Nemzeti Elektronikus Informaciobiztonsagi Hatdsag (NAIH):
— Ugyfelek és rendszerek nyilvantartasa,
— biztonsdagi osztdlyba és szintbe sorolds ellen6rzése,
— kovetelmények teljestlésének ellenérzése,
— javaslat informacidbiztonsagi felligyel§ kirendelésére;
e Biztonsagiranyitasi és Sérilékenységvizsgalati Osztaly:
— sérllékenységvizsgalat,
— EMIR/FAIR-rendszerekkel kapcsolatos informatikai biztonsagi feladatok
ellatasa,
— IT-biztonsagi tanacsadas.*

Figyelmet érdemel az intézetnek a biztonsagtudatossag fokozasat célzé tevékenysé-
gével osszefliggésben megfogalmazott adllaspontja is, amely amellett, hogy ravilagit
a tevékenység fontossagara, tobb lényegi elemre is kitér a biztonsdgtudatossag
hatékonysdaga kapcsan.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet egyik kiemelt
feladata a biztonsagtudatossag névelése a felhasznaldk vonatkozasaban. A kiber-
védelem legolcsébb és leghatékonyabb maddja a biztonsagtudatos hasznalat.
A védelemre fordithaté 6sszegek ugyanis korlatozottak, raadasul a megfelel6
biztonsag technikailag sokszor nem, vagy csak irredlisan magas koltségek mellett
lenne a megfeleld szinten kialakithatd. A tudatositas szamos formaban megjelen-
het, mint példaul szakmai anyagok és Utmutatok készitése, kdzvetlendl kifejtett
oktatasi vagy képzési tevékenység, a kiberbiztonsdg hangsulydnak névelése
a médidban. A tudatositd tevékenység szamos réteget céloz, ezek kozt elsésorban
kell emliteni a dontéshozokat (szervezeti vezet6ket, akik a rendszerek védelméért
felel6sek), az GzemeltetSket (akik ellatjdk a rendszerek mikodtetését, és télik
varhatd el a védelmi intézkedések mikddtetése), és a felhasznaldkat, akiket meg
kell tanitani az internet és az informacids technolégidk biztonsagos hasznalatara,
sajat és a rajuk bizott adatok felelds és szakszer( kezelésére.” *

A fentiek alapjan kijelenthetd, hogy az NBSZ jogszabalyi felhatalmazas alapjan végzi
az informatikai rendszerekkel kapcsolatos tudatosité tevékenységét, a védelmi feladat
végrehajtasara létrehozott szervezeti egység keretében. Ez utdbbi azt mutatja, hogy

42 Kiss Tibor: Kibervédelem a biintigyi tudomdnyokban. Budapest, Dialég Campus, 2020. 70.
Lasd: https://nbsz.gov.hu/tevekenyseg-mukodes/nemzeti-kibervedelmi-intezet
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a biztonsagtudatossag fejlesztését az NBSZ integralta a védelmi feladatok kdzé, azoknak
szerves részét képezi. Ez a fajta megkdzelités tdbb szempontbdl is pozitiv hatdssal
van a tevékenységre, példaul leroviditi az informdacidaramldst a tényleges védelmi
feladatokat ellatd személyek és a biztonsagtudatossagért felelés munkatarsak kozott.

3.2. A biztonsdgtudatositds megjelenése a gyakorlatban

A szolgdlat altal a biztonsagtudatositasra igénybe vett fellleteket sorba véve megalla-
pithatd, hogy a legfontosabb eleme, az NKI 6nallé honlapja, amely kdnnyen attekint-
het6 és rendkivil informativ. Az oldalt megnézve lathatd, hogy napi szinten jelennek
meg Uj ismeretek, ami a védelmi feladat jellegét tekintve természetesnek vehetd.
A honlapon tul a szolgdlat jelen van a fiatalok altal kedvelt kdzdsségimédia-fellleten,
a Facebookon — aktualisan 18 057 ember koveti —, illetve az Instagramon — kovets-
inek szama jelenleg 1426. A kozosségimédia-fellletek mellett a tartalommegoszto
oldalakat is hasznalja ismeretek terjesztésére.** A felliletek kapcsan elmondhatd, hogy
szinesek, latvanyosak, rengeteg informaciot tartalmaznak, és ami kiléndsen fontos,
hogy a szolgélat folyamatosan aktiv a fellleteken. Amellett, hogy a kdzdsségi média
és tartalommegoszté oldalak alkalmasak a biztonsdgtudatossag fokozdasat célzd isme-
retek kdzlésére, a szolgdlat ismertségét, népszer(sitését is jol szolgaljdk. A szolgalat
jelen van a hagyomanyos médiafellleteken, mint példaul a radié- és tévémdsorok-
ban.* A bizalomépitést, az ismertség novelését nagyban segiti, hogy az intézet egy
szakmailag felkészult szovivét is foglalkoztat. Az dllandé fellletek mellett el6adasokat
tart, tovabba rendezvényeken is megjelenik,*® sét konferencidkat is szervez.*”

Az alkalmazott modszereket tekintve megtalalhatdk mélyebb szakmai elemzések,*®
a révid szakmai tajékoztatok, egy-egy biztonsagi kérdést bemutato, szordlapszerd
kiadvanyok,* esettanulmanyokat feldolgozo videdk>® éppugy, mint a manapsag egyre
népszerlbb podcastok. A szervezet elfogadottsaganak erésitése kapcsan fontos meg-
emliteni, hogy a szféraban egyedlalld mdédon a szolgdlat féigazgatdja is meghivottja
volt egy ilyen beszélgetésnek.>!

A kordbbiakban emlitettik, hogy a biztonsagtudatossag eredményessége szem-
pontjabdl fontos, hogy mennyire ismerik az dllampolgarok a szolgalatot, illetve
milyen a viszonyuldsuk hozza. Ennek kapcsan figyelmet érdemel, hogy az NBSZ-nek
tobb olyan kezdeményezése is van, amelyek ugyan nem tartoznak szorosan a biz-
tonsagtudatosito tevékenységhez, azonban a szervezet ismertségét, tarsadalmi
elfogadottsagat ndvelik, ami viszont pozitiv hatast gyakorolhat a biztonsagtudatosito

44 Lasd: www.youtube.com/watch?v=Q0xZyLQ6QLs

4 Lasd: www.youtube.com/watch?v=V889_41j0gc

46 Lasd: www.budaorsiinfo.hu/blog/2021/02/10/szakertok-fel-kell-kesziteni-a-gyerekeket-a-biztonsagos-in-
ternetezesre/

b Lasd: https://nki.gov.hu/intezet/kozlemenyek/nemzeti-kiberbiztonsagi-konferencia-2020-kicsit-maskepp/

48 Lasd: https://nki.gov.hu/wp-content/uploads/2021/09/NBSZ-NKI-Kiberbiztons%C3%Algi-elem-
2%C3%A9s-a-SolarWinds-incidensr%C5%91l.pdf

49 Lésd: https://nki.gov.hu/wp-content/uploads/2019/03/14_Adatbiztons%C3%Alg-a-munkahelyen.pdf

50 Lasd: https://nki.gov.hu/it-biztonsag/mediatar/spear-phishing-kisfilm/

o Lasd: https://kibertamadas.simplecast.com/episodes/boldog-szulinapot-nbsz
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tevékenységére is. llyen példaul a nemzetbiztonsagi szektorban példa nélkili ,,zold
NBSZ”*2 program, vagy az allatkerti 6rokbefogadas projekt,* vagy akar a nyilvanos
kiberversenyek szervezése.> A tarsadalmi felel@sségvallalas ilyen formaban torténd
megnyilvanuldsai amellett, hogy komoly kérnyezettudatossagot mutatnak, sokak
szemében ,trendi”, és szimpatiat ébreszt az emberek jelent8s részében. Hasonld
a helyzet a nyilvdnos kiberversennyel is, amely rendkivil jé rekldm a szolgélatnak,
noveli a szervezet, illetve az altala folytatott védelmi tevékenység tarsadalom altali
ismertségét, remek lehet6ség a — manapsag komoly feladatként jelentkezé — meg-
felel§ képességli munkatarsak kivalasztasahoz is.

4. Befejezés

Osszegzésképpen elmondhatd, hogy az NBSZ egy jogilag egyértelm(en szabdlyo-
zott helyzetben néhdny év alatt meghatdrozé szereplévé valt Magyarorszagon
az informatikai rendszereket, illetve az abban tarolt adatokat érint6é kockazatok
felderitése és elharitasa terén. Ezen tevékenysége magaban foglalja a tarsadalom
széles korU tajékoztatdsat, az adllampolgarok biztonsagtudatossaganak fejlesztését
is. Ennek érdekében egyrészt megjelent azokon a fellileteken, amelyeken keresztiil
az allampolgarok jelentds szamat eléri, masrészt valtozatos mddszerek, eszkdzok
alkalmazasaval, az érintett személyi kornek megfelel tartalommal késziti el és teszi
kdzzé tdjékoztatdit. A szolgdlat ismertségét, szakmai elismerését jol jelzi, hogy
az informacidbiztonsagi incidensekkel kapcsolatosan kiadott tajékoztatdit altaldban
a hazai médiumok rendszeresen atveszik és kozlik.
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