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Biztonsagtudatossag — hazai helyzetkép,
hazai gyakorlat és példak 2.*

Security Awareness — Domestic Situation, Domestic Practice
and Examples 2

A 21. szdzad elején szamos olyan esemény és vdltozds tértént a vildgban, amelyek
jelentds hatdst gyakoroltak a titkosszolgdlatok tevékenységére is. Ezek kéziil kiemel-
kednek a nyugati tdrsadalmakat sokkold terrorcselekmények az Amerikai Egyesiilt
Allamokban és Eurdpdban, az informdcidtechnolégia rohamos fejlédése, valamint
ezzel eqylitt az ezzel kélcsénhatdsban dllo informdciérobbands. Ezen tényezbk egyik
kévetkezménye lett a biztonsdgtudatosité programok rendszerszintli megjelenése
a nemzetbiztonsdg tertiletén példaul a terrorelhdritdssal és az informdcidvédelem-
mel Gsszefliggésben. E két részbdl allo publikacio célia, hogy bemutassa a magyar
titkosszolgdlatok, illetve a Terrorelhdritdsi K6zpont dltal aktudlisan folytatott, ilyen
tipusu programokat. A publikdciot a Nemzeti Kb6zszolgdlati Egyetem Nemzetbiztonsdgi
Intézete dltal folytatott ez irdnyu kutatds részeként dllitottuk 6ssze azzal a céllal, hogy
a kutatdsban kiinduldsi alapot biztositson a nemzetkézi példdkat is figyelembe vevd,
a hazai programok eredményességét eldsegiteni kivind maddszertani ajanldsokhoz.

Kulcsszavak: biztonsdgtudatossdg, nemzetbiztonsdg, kémelhdritds, informdcidbiz-
tonsdg, terrorelhdritds

At the beginning of the 21" century, there were a number of events and changes
in the world that also had a significant impact on the activities of the intelligence
services. Among these are the terrorist attacks that shock Western societies in the
United States of America (USA) and Europe, the rapid development of information
technology and the information explosion. One consequence of these factors is the
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emergence of security awareness programs at the system level in a number of areas
that are primarily the responsibility of intelligence services, such as counterterrorism
and information security. The purpose of this two-part publication is to present the
programs currently being run by the Hungarian secret services and the Counter-
Terrorism Centre. The publication was compiled as part of the research carried out
by the Institute of National Security of the University of Public Service with the aim of
providing a starting point for methodological recommendations that take into account
international examples and seek to promote the effectiveness of domestic programs.

Keywords: security awareness, national security, counter-espionage, information
security, counterterrorism

Jelen irds egy kétrészes tanulmany masodik része. Az elsé tanulmanyban az elméleti
megalapozason és egy rovid visszatekintésen tul a Nemzetbiztonsagi Szakszolgalat
biztonsagtudatositd programjat mutattuk be. Most az Alkotmanyvédelmi Hivatal
és a Terrorelharitasi Kdzpont kapcsolddd programijait tekintjik at.

1. Alkotmanyvédelmi Hivatal

Az Alkotmanyvédelmi Hivatal (AH) sok szempontbdl izgalmas id6szakot zart idén Gsszel,
amelynek, tobbek kozott, egy jubileumi évforduld is része volt: a hivatal idén Gsszel
10. éve mikodteti biztonsadgtudatossagi képzését, a security awareness tevékeny-
séget, amely a nemzetbiztonsagi védelemben részesil§ allami intézmények, illetve
a civil szféra stratégiai szerepl6i szamara biztosit folyamatos képzési lehet§séget.

1.1. Tiz éve partnerségben

2011-ben Ujszerl projekt kezd6dott az AH-ban, amelyet egy nemzetkdzi szintl felmérés
el6zott meg. A hivatal munkatdrsai attekintették kilféldi partnereik megel6z6-vé-
delmi képességeit, és hamar kiderUlt, hogy a korai prevencié mint Uj szakmai irdny
lesz a kovetendd példa. Ez a tevékenység részleteiben mindig is az elharitd munka
egyik alappillére volt, azonban 2011-t6l program szintjére kellett emelni, és az addigi
prevencios tanacsokat kidolgozott képzési program keretein belil mikodtetni.
Visszatekintve a kezdetekre megallapithato, hogy az elsé tiz évben az Aware-
ness Program néven megismert oktatds attdl valhatott rovid idén belll sikeressé,
hogy egy Uj tipusu munkaadoi és munkavallaldi igényre adott valaszt, nevezetesen
a munkavallaldk biztonsagi tudatossaganak kialakitasara és szinten tartdsara. Ami-
kor a munkavégzés biztonsagardl hallanak a munkavallaldk, a legtdbben munka-,
tlizvédelmi és IT-kérdésekre gondolnak, amelyek természetesen részét is képezik
a nagy egésznek, azonban ezeket a témakat eddig is feldolgoztdk az dllami intézmé-
nyek és a civil szektor szerepl8i. Az Alkotmanyvédelmi Hivatal oktatdsanak fokuszat
a globalis biztonsagtudatossag fészereplbje, maga a munkavallalo, az 6 gyengeségei,
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rossz szokasai, figyelmetlensége adja. Minden biztonsagi incidens elengedhetetlen
része, sokszor kivalté oka a munkavallald, aki specialis felkészités hidnyaban nem
tudja megvédeni munkaltatéja informacioit, sokszor nem is detektdlva a veszteséget.

2011-ben szakmai oka is volt e jaratlan Ut kiprobalasanak, ugyanis Magyarorszag
eurdpai unids elndkségi feladatai elldtdsa kdzben hatalmas érdeklédés kdzéppont-
jaba kerdlt, felértékel6dott az elndkségi részfeladatokat végz6 allami intézmények
munkatarsainak szerepe, akik a hirtelen kialakult — sokszor személyiiket kdzvetlenl
érint6§ — kalféldi, ujsagirdi vagy egyéb szakmai érdeklédés mogott onalldan nem
mindig tudtak kisz(irni az ellenérdekelt motivaciot.

Az AH biztonsagtudatossagi tevékenysége a legaktualisabb kihivasokra igyekszik
valaszokat adni, gyakorlati, illetve munkakdrbe illeszthetd ismeretek atadasaval,
igy a konzultacids lehetség kialakitdsa mar a korai idészakban személyre szabott
tandcsadast tett lehetdvé.

Az évek soran rendszerbe foglalt ismereteket dllitottak 6ssze, tdbb témakorben
elérheté modulok oktatasa zajlott, a félévente-évente ismétl6dd képzések megujult
tartalommal igyekeztek szinten tartani a téma iranti érdekl6dést. Annak érdekében,
hogy a partnerek valddi szolgéltatdsnak éljék meg és ne kellemetlen kotelezettségnek,
a tréningek ismereteit példaul leafletek foglaljak 6ssze, nincs szlikség a szigoruan vett
oktatdsi jelleg megtartdsara.

A felgyorsult vildagnak megfeleltetett formaban és a folyamatos modernizacio
jegyében rovid, az oktatdson hallott tuddsanyagot szintetizald filmek is készlltek,
amelyek segitségével még jobban elmélyitheté a gyakorlati tudas. Ahhoz, hogy
a partnerek épiteni tudjanak az AH képzéseire, azok tdbb esetben a step-in ponton
jelen vannak, tovabba bizonyos kiemelt fels6oktatdsi szakokon drarendbe épitett
formdban hallgathatdk a biztonsagi tudatossag alapismeretei.

A kivalé visszhang ellenére az AH biztonsagtudatossagi szakembereinek mégis
hidnyérzete tdmadt. Nem lattdk a partnereik kozotti tapasztalatcsere lehetségét, azaz
azt a férumot, ahol a magyar gazdasagi élet meghatdrozé szerepl8inek lehetdsége
nyilik a leghitelesebb szakért6ktél rovid jovEképet kapni, amely mentén biztonsagi
feladataik tervezhet6bbé valndnak. Hogy ez a férum létrejohessen a magyar gazdasagi
szerepl8k, kilfoldi szakérték és a biztonsagi szféra jeles képvisel6i kozott, 2016-ban
az Alkotmanyvédelmi Hivatal dltal hazankban el&szor kerilt megszervezésre az Aware-
ness Konferencia, amely azéta minden évben egy asztalhoz Ulteti a szerepléket.

1.2. Uj kelet(i bizonytalansdg

A koronavirus-jarvany hazai hozadéka a home office széles kor( elterjedése volt. Sok
intézmény vagy cég egyik naprol a masikra allt at a tavoli elérésekre, ezért a valla-
lati kornyezetre irt IT-szabalyzok fellazultak, és sok esetben szabad teret engedtek
a kiberb(indzésnek. El kell fogadni, hogy a vildgunk atalakult: jelenleg kevesebb betorés
varhato a lakdsainkba, viszont egyre tobb célzott kibertdmadas.
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A svajci Deloitte cég—2020. aprilis 10. és 15. kozott elvégzett — felmérése® alapjan
a koronavirus elsé hulldmanak idején Svajcban a tdvmunkat végzék korében 25%-kal
nétt a kibertdmaddasok szama adathaldsz vagy spam e-mailek, illetve zsaroldvirusok
formajaban. Ennélijeszt6bb eredményt is mutatott ugyanez a kutatds: a nagy szamu
elbocsatasok hatdsara a munkavallok korében eluralkodott a bizonytalansag érzése,
ennek folyomanyaként a munkavallalok altal , kicsempészett” céges/hivatalos doku-
mentumok szama 26%-kal nétt ebben az idészakban, mondvan, otthoni munkavég-
zésik alkalmadval a szakmai know-how alapkdveit sokan maguknal kivanjak tartani.

Mit lehet tenni? Hogyan érheté el, hogy az Uj megjelenési formakban felbukkand

bizonytalansagnak a tdvmunka idején ne adatvesztés legyen az eredménye?

¢ A kiberfenyegetettség tikrében el6zetesen fel kell késziteni a munkavallalot
az Uj helyezetre, kommunikalni kell a munkaltatd konkrét elvardsait adatvéde-
lem és informaciobiztonsag terén, folyamatosan szenzibilizalni a téma irant,
majd rendszeresen aktualizalni és ismételni a felkészitést — példaul ebben
segit az Alkotmanyvédelmi Hivatal biztonsagtudatossagi képzése.

¢ Az Ujonnan bevezetett informacidbiztonsagi szabalyzok betartdsat és ren-
deltetésszerd mikodtetését a munkaltatd IT-szakembereinek id6szakosan
ellenGriznitk sziikséges.

e Egy esetleges felhaszndldi mulasztasra is fel kell készilni, és végponti megerd-
sitést foganatositani a késébbi karok minimalizélasa érdekében.

e Az érintett cégeknek is érdemes felkészilnitk a legrosszabbra és kalkuldciot
végezni, hogy milyen mértékd mdédositasokkal tudnak az IT-infrastruktdrat
példaul teljes lefedettségl szabotdzzsal jard tamadast kdvetben gyorsan
helyredllitani.

e |lyen mérték( atalldsoknal nem elegendd a cég sajat, informacidvédelmet
szavatold szabalyzdinak attekintése, hanem érdemes ezeket a szolgaltatdkkal,
beszallitokkal és értékesitési partnerekkel kozésen attekinteni.

A fentieket kovetéen megnyugtatd helyzet alakithatd ki a munkafolyamatok bizton-
saga érdekében, és minimalizdlhaté az informacidvesztés.

A kiberb(in6z6k azonnal képesek voltak taktikat valtani és a lakossag kdrében
eluralkodo bizonytalansagbdl hasznot kovacsolni. Tovabbi fontos felismerés, hogy
a hidnyos technikai infrastruktdra és a munkavallalok nem megfeleld szint( biztonsag-
tudatossaga vezethet adatvesztéshez. Amikor vallalkozdsok és intézmények évtizedes
munkdjaba telik a reputacio felépitése, nem nézhetd tétlendl a szerencsében bizva,
hogy egy percek alatt lezajlé kibertdmadas tonkretegye, ezért is az 6rokérvényd
megallapitds: a bizalom j6, az ellen6rzés jobb.

s Lasd: Cyberkriminalitat — die Gefahr aus dem Home Office. A felmérés 1500 f& Svajcban él6, 16 és 64 év
kozotti munkavallalé bevonasaval készult.
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1.3. A kézelmult gyakori biztonsdgi incidensei

Az Alkotmanyvédelmi Hivatal biztonsagtudatossagi képzési szakterilete kiemelt
figyelemmel kdvette a partnereitél kapott visszajelzéseket, amelyek soran a kdzelmult
tendencidi a kdvetkez8képpen alakultak.

Alegelsd, pandémids id6szak hozadékaként elkdnyvelt Uj tdmadasi forma a tav-
munka bevezetését kdvetd egy hdnapon belll szaporodott el és kartékony szoftverek
segitségével valdsult meg. A tdmaddk a személyes és az elektronikus rendszerekbe
torténd belépésekhez szlikséges adatokat loptak el. Az adatcsomagokkal céljuk
a darkweb webshopjaiban torténd érékesités volt, amely természetesen komoly
biztonsagi rést generdlhat.

Az adatvesztés folyamata minden esetben az aldbbi forgatokonyv szerint tor-
tént: az egyes rendszereket — annak ellenére, hogy megfelels virus- és rendszerme-
nedzsmenttel ellatott eszkdzoket tudott biztositani a munkaltaté — az alkalmazottak
sajat, otthoni informatikai eszkdzeikrdl hasznaltak. A munkavallaldk sajat tulajdonu
szamitdgépei nagyobb felhaszndldi élményt biztositd hardveres konfiguracidval ren-
delkeznek, mint a munkaltaté otthoni munkavégzésre biztositott eszkdzei, azonban
az alkalmazottak eszkoézein nem minden esetben biztositott a jogtiszta és frissitett
szoftveres kornyezet (példdul operdcids rendszer, virusirtd). Ennek eredményeként
kovetkezhetett be, hogy a sajat eszkdzt ért virustamadas ,elmentette” a felhaszna-
[6név és jelszé-emlékeztet8ben tarolt adatokat.

A masik aktualis és igen gyakori biztonsdagi incidens a hivatalos vagy Uzleti
levelezést manipuldld kibertdmadas. A BEC (business email compromise) tipusu
tamadas sordn kiberb(in6z6i csoportok az e-mailes kommunikdacién keresztil olyan
tranzakcidra probaltak ravenni dldozataikat, amely sordn az eredeti partner helyett
a csaldk bankszamldjara utaltak volna az 6sszeget. A BEC-tipusu tdmaddsokat azért
nehéz felismerni, mert a tdmadodk szdmos pszicholdgiai trikkel dolgoznak. Eleve nyilt
platformokon (példaul Facebook, LinkedIn) informalddnak a beosztasi szintekrdl,
majd az 6nallo pénzlgyilépésekre képes, tranzakcidkat felligyeld dontéshozdi szintet
célozzak meg (példaul gazdasagi igazgatd), a tamadas soran pedig gyakran a mun-
kahely vezet6je e-mail-cimét tlintetik fel (példaul vezérigazgatd), illetve a levellket
formailag és tartalmilag is tokéletesen megfeleltetik a cég kommunikacids szokasa-
inak. Az altalunk megismert esetekben a valdtlan projektekre valé hivatkozas vagy
a levélben szintén megjelend, a kild6 valddi e-mail-cimét tartalmazé zéradék hivta
fel a szemfules kollégak figyelmét a csaldsra. Tovabbi nagy 6sszegl tranzakcioknal
atamadodk leveleikben kérték a cimzettet, hogy a levél tartalmat kezeljék bizalmasan,
amivel id6t prébaltak nyerni az utalas teljesitéséig.

A home office mindkét fent leirt incidenshez tokéletes hatteret biztositott,
azonban tudatossaggal, szigoru kontrollal és gyors reakcidval ezek megel&zheték.

1.4. Jovbkép

A lezarasok utani munkapiac harom munkavégzési formaban valdsulhat meg. Az alap-
vetéen személyes jelenlétet igényl6 munkahelyekre visszatérnek a munkavallalok;
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a bezaradsok idején sikeres tdvmunkai rendszert mikodtetd cégek — koltséghatékonysagi
szempontokat szem el6tt tartva — folytatjak ezt a rendszert; és végiil marad a hibrid
megoldasban megvaldsuld munkavégzés, amely csaklgy, mint az el6z6, kizarolag
hosszu tdvon valhat anyagilag kedvezévé. A homeoffice-szemléletet is folytatd cégek
ugyan jelent8ds 0sszegeket sporolhatnak példaul kevesebb iroda bérlésével, azon-
ban szamitastechnikai rendszereiket ugyanolyan szintre sziikséges fejleszteni, mint
a teljes online munkavégzési modellben gondolkozd intézményeknél. Az els6 kdrds
infrastruktura-fejlesztés utan addodhat a kdvetkezé nagy kérdés: rendelkezésre all-e
a tavmunkarendszerben is hatékony szakembergarda, vagy az Uj struktira tomeges
személycserékkel fog jarni? Az Uj tipusi munkavégzés szamos addig mkodd szabalyzo,
szokasrendszer, munkafolyamat és képesités felllvizsgalatat teszi szlkségessé, tehat
az els6 iddszakban jelentés kiadassal kell szamolni. Az el6z6eken felll pedig nem
hagyhato figyelmen kiviil az IT-felhasznald biztonsdgtudatossaganak fejlesztési igénye
sem, amely tréningek segitségével aprolékosan formalhaté annak érdekében, hogy
a munkaltatd szempontjabdl szenzitivinformaciok ne kertlhessenek ki a kibertérbe.

2. A Terrorelharitasi Kozpont®

Ahhoz, hogy megértsiik a terrorelharitas tertletén eddig végzett és a tapasztalataink
szerint a jov6ben végzendd felvildgositd munkat, kicsit messzebbrdl kell indulnunk.

Magyarorszagon a terrorelharitds rendszerét nagy valtozatossag jellemezte. Flg-
getlendl attdl, hogy a kordbbi dllambiztonsagi és rendérségi szervezet ,nyomokban”
tartalmazott ilyen jellegl feladatokat, 1978-ig intézményesitett terrorelharitasrol
nem beszélhetink.

A Balassagyarmaton 1973-ban tortént tUszdrama eseményei — kézvetlendl
a muncheni olimpian elkdvetett terrortdmadas utdn — katalizatorként hatottak.
A terrorelharitdsra kijelolt szakmai szervezeteket az erds valtozatossag jellemezte.
Megtaldljuk a felderitésért és elharitasért felelés BM I/l 8. Osztalyanak egy cso-
portjat, a nyomozasért felelés BM Vizsgalati Osztalyat és a felszamolasért felelés BM
Forradalmi Rendéri Ezred akcidszakaszait.

A rendszervaltas finomitott a szakmai, illetve jogszabdlyi kereteken — allam-
biztonsagi érdek = nemzetbiztonsagi érdek, Forradalmi Rendéri Ezred = Készenléti
Rend6rség, akcidszakaszok — RKSZ — TESZ —, de 6sszességében meghagyta a korabbi
id6szak szabdlyozasi és szervezeti rendszerét.

Ahelyzet atéléséhez és az évtizedek 6ta mikodds rendszer hatékonysaganak érté-
keléséhez olvasasra ajanlom az Origo 2014. januar 16-an megjelent Ki robbantgat itt
25 éve? — Nem tudjuk cim( cikkét.” A cikkben elérhetd felsorolas azért is tanulsagos,
mert késébb, a Terrorelharitasi Kozpont (TEK) megalakuldsakor sokszor hallhattuk
és olvashattuk, hogy nem voltak Magyarorszdgon terror jellegl cselekmények.

A tanulmdny e részének szerzGje Jasenszky Nandor, a TEK osztédlyvezetdje.
7 Ki robbantgat itt 25 éve? Nem tudjuk. Origo, 2014. januar 13.
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LA rendszervéltassal Magyarorszag bekerdlt a vildgnak abba a zénajaba, ahol efféle
cselekmények torténnek — kommentalta a rendszervaltas utani Magyarorszag
elsé robbantdsos merényletét Antall Jozsef miniszterelndk. Bar neki rogton egy
sulyos, nemzetkozi robbantasos Ugy jutott, kormanyzasa alatt nem kellett, hogy
sokat fajjon a feje ilyen esetek miatt.”®

Ezek a korabbi események egyértelmlen mutattak, tudomasul kellett volna venni,
hogy hazdnkba bekdszént a terrorizmus. Alig tobb mint tiz évet kell varni arra, hogy
az egész vilag dobbenten szemlélje a 9/11-et. Ott minden megvaltozott, soha nem latott
szervezettség és kegyetlenség volt tapasztalhatd az elkdvetésben. A vilag legerdsebb
orszagaban a legnagyobb multu és tapasztalatu felderité szervek mondtak id6legesen
cs6dot, és kellett atértékelnitk egész addigi tevékenységiiket. Az al-Kaida globalissa
tette a terrorizmust. Globalis kihivas ellen csak a globdlis rendéri és titkosszolgalati
egylUttm(kodés biztathatott sikerrel.

Aterrorizmus végrehajtasaban, szervezetében folyamatosan és dinamikusan val-
tozik. Ezeknek a jelenségeknek a monitorozdsa, a naprakész informaciok beszerzése,
elemzése és értékelése csak egy erre szakosodott, a teljes feladatrendszerrel hatds-
korileg egy helyen foglalkozé szervezet keretein belil lehetséges. A hazai és a kulfoldi
szakemberek, renddrségi és rendvédelmi vezet8k itthon és a vilagban igyekeztek
a politikai vezet6k figyelmét arra irdnyitani, hogy a terrorizmus elleni kiizdelem mar-
mar haboru, és sokkal komplexebb intézkedési rendszerre van sziikség a végrehajtas
szintjén. Meg kellett volna érteni, hogy sehol, senki nem fog tudni hosszabb tavon
ebbdl a kizdelembdl kimaradni. A politikai vezet6k dtaludtdk a kétezres évek elejét,
nem volt elég riasztd figyelmeztetés 2004-ben Madrid, sem pedig 2005-ben London.
2010-ig itthon nem tortént érdemi valtozas, |ényegében maradt a tobb mint 30 éve
kialakitott, a rendszervaltasnal csak finoman ,réancfelvarrt”, megosztott, sokfelé
ledgyazott, tisztazatlan felel8sségi viszonyokat tikrdz6 feladatelldtasi struktura.
Magyarorszag kormdanya 2010-ben — részben a korabbi dllapotok megsziintetése
érdekében — [étrehozta a TEK-et.

ATEK Gnnepélyes alakuld dllomanygydlésén felszélalt Gilles de Kerchove, az Euro-
pai Unid terrorelhdritdsi koordinatora is, aki arrdl beszélt, hogy a szeptember 11-i
terrortamadas, valamint a 2009-es detroiti eseményekrél sz616 jelentések vilagitottak
ra arra, hogy nem volt megfelel§ a belbiztonsadgi szervek kozotti informdcidaramlas,
tovabbad ezeket ki kellett volna egésziteni a magdnszektor — elsésorban a bankszek-
tor —adataival. Mint mondta, informaciddarabkak voltak, amelyeket egymassal nem
kotottek dssze.

Gilles de Kerchove utalt arra, hogy volt alkalma megismerni a TEK-et, kdzponti
szervezetifelépitése és feladatkore egyértelm, a kdzpontban integralddik a megel6zés,
a felderités és a megsemmisités, igy az informacidaramlas felgyorsul. A nyugat-eu-
ropai orszagok tobbségében terrortamadds utan jottek létre jelentds terrorellenes
szervezetek, igy szerinte Magyarorszag egyike az els6knek, amely felismerte a jelen-
t6ségét, hogy egy jo strukturaban létezd, hatékonyan m(ikodd szervezet segiteni tud
a tragédia megel§zésében.

8 Ki robbantgat... (2014):i. m.
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A TEK feladataival — tizenegy év tavlatabdl mondhatjuk, — mar nagyon sokat

foglalkoztak. Itt most csak réviden:

e a TEK jelenleg — orszagos hataskorrel — nyomozati jogkor nélkil végzi a ter-
rorcselekmények és mas, ezekkel dsszefliggd cselekmények felderitését,
megel6zését, megszakitasat és az elkdveték elfogdasat;

* feladata tovabba a Magyarorszagon kivil bajba jutott magyar dllampolgarok
részére a biztonsagos hazajutasban tevélegesen kdzremUkodni;

¢ gondoskodik a torvényben, illetve kijel6lés alapjan meghatarozott személyek
védelmének megszervezésérdl és biztositasardl;

¢ szakmai feladatainak végrehajtasa soran szorosan egylttmUkaodik a bel- és kil-
foldi partnerszolgalatokkal;

¢ anyomozo hatdsagok, a rendvédelmi szervek, tovabba az Ugyészség felkérésére
végrehajtja a felfegyverkezett személyek elfogdsat, és az on- vagy kdzveszélyes
allapotban 1évé fegyveres vagy felfegyverkezve ellendlld személyek elfogasat.

Megallapithatjuk, hogy a rend6rségen belll, 6ndlld koltségvetési szervként, kdzvetlen
bellgyminiszteri irdnyitas mellett 1étrejott egy 6nalld, kettés jogallasu —a renddrségi
térvény és a nemzetbiztonsagi torvény hatalya egyarant vonatkozik rd —terrorelharité
szervezet, amely a szakterUlet elsédleges gazddjava és felel6sévé valt, rendvédelmi,
specidlis titkosszolgdlati jogkorrel, felhatalmazdssal és feladatrendszerrel.

A legfontosabb Iatni azt, hogy igy a TEK szervezetileg képes és jogosult valamennyi
részfeladatot —titkosszolgdlati felderités, hirszerzés, elemzés, értékelés, sz(rés, poten-
cidlisan veszélyeztetettek védelme, a szlikséges taktikai miveletek —az eredményes
terrorelhdritasi munka érdekében végezni. Természetesen ez nem azt jelenti, hogy
csak a TEK-nek vannak feladatai, hiszen a terrorizmus elleni kiizdelem ,,6sszkormany-
zati” és Ossztdrsadalmi tevékenység.

A biztonsdgtudatos magatartds kialakitasaval, egyaltaldn a terrorizmussal kap-
csolatos tarsadalmi parbeszédrél a TEK megalakitasaig nem nagyon beszélhetink.
A kilénboz6 korszakokra rdnyomta bélyegét az aktudlpolitika. A hetvenes-nyolcvanas
éveket ,a te terroristad az én szabadsagharcosom” néz6pont uralta, és sok esetben
a ,terrorizmus csak nyugaton van” alldspont érvényesult. A rendszervaltas utan beko-
vetkezd esetek kapcsan kilonbdz8 dialektikus szaltdkkal keriljik el, hogy kimonddasra
és megallapitasra keriljon, hogy terrorcselekményt kdvettek el hazankban.

Azért tartottam fontosnak a kor hangulatanak megidézését, mert a tarsadalom-
mal, csoportokkal, emberekkel nem lehet akaratuk ellenére parbeszédet folytatni.
Ez kolcsdnos feladatokat ré az érintettekre. Tapasztalataink szerint az 6sszekdtd
kapocs a bizalom. Nehéz megszerezni, és még nehezebb megtartani, nagyon illékony,
és nagyon kdnnyen erodalhaté. Ebben az 8sszefliggésrendszerben is illenék vizsgalni
a sok esetben felelStlen, minden szakmaisagot nélkil6z6 politikusi és médiameg-
nyilvanulasokat.

A kovetkez6kben a terrorelhdritds terlletén kifejtett biztonsagtudatositassal
és tarsadalmi érzékenyitéssel kapcsolatos munkat, illetve a jelent8sebb staciokat
mutatjuk be.

Azzal kellett a kezdetekben szembesuini, hogy amikor a nyilvdnossag el6tti vita arrdl
sz6l, hogy mi a terrorizmus, van-e redlis veszély Eurdpaban, illetve Magyarorszagon,
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a szervezetnek a nemzetkozi és sajat értékeléseink alapjan mar azzal kellett foglalkozni,
hogy mit lehet, illetve kell tenni a megel&zés és megakadalyozas, majd az eredményes
felderités érdekében.

Atarsadalmi parbeszéd kialakitasaban a kezdeti id6kben a prioritast a szervezet
bemutatasa jelentette, és a kommunikalhatd napi feladatok nyilvanossag elé tarasa
mellett, el6adas és prezentacid formajaban kezd6dott az Ujkori terrorizmus hazai
és nemzetkdzi mddozatainak feldolgozédsa és a kilénb6z§ tarsadalmi csoportok
szamara torténé bemutatdsa. A TEK szakemberei szamdara egyértelm( volt, hogy
a megel6zési feladat az egyik legfontosabb, ezt Hajdu Janos a TEK f6igazgatdja szam-
talanszor megfogalmazta, és végrehajtandé feladatként meghatarozta. A megel6zési
feladatkorben kiemelt figyelmet kell forditani a biztonsdgtudatossagi tajékoztatasra,
képzési rendszerek felépitésére, a tarsadalom érzékenyitésére. Csak ezen az Uton
haladva lehet bizni abban, hogy egy hatékonyabban mikddé, id6vel tdbb és érdemibb
informaciot add tarsadalmi jelz6rendszer alakul ki.

A 2015-16-ban Eurdpdban elkdvetett, majd sajnos minden évben tébb alka-
lommal el6forduld terrorcselekmények mas optikdba huztak a terrorizmust, és mas
érdekl6dd kozonséget generdltak. A napi események tikrében egyre nagyobb
figyelem mutatkozott a TEK irdnyaba, egyre tdbb helyre hivtak szakembereit el6a-
dasokat tartani. A kifejezetten szakmaspecifikus meghivasokon tul egyre tébb lett
a megkeresés a tarsadalom egyéb terlleteirdl, példaul a fels6oktatdsi intézmények
részérdl. Kihasznalva ezeket a lehetdségeket, elsé kdrben egy tajékoztatadsi csomagot
dolgoztunk ki, amelyben helyet kapott:

e aterrorizmus kialakulasa és torténete,

e napjaink terrorizmusa,

e a TEK megalakuldsahoz vezet6 Ut,

e a TEK mint szervezet,

e a TEK és a média.

Az oktatdsi intézmények esetén nagyon fontos, hogy az aktudlis korcsoportokhoz
igazitsuk mondanivaldonkat és az el6adasunkat, illetve el6addi stilusunkat. Tébb kor-
osztalyos interju és el6addsokat kdvetd hallgatdi vélemény tapasztalatait felhasznalva
igyeksziink még pontosabban igazodni a mindenkori hallgatésagunkhoz és persze
az adott rendezvényhez is, ahova a meghivast kaptuk. Személyes tapasztalatom, hogy
a kozépiskoldk fels6bb osztalyaiba jarok, illetve a felsGoktatdsban részt vevék mar
abszolut partnerek tudnak lenni egy jol felépitett és kell6en interaktiv el6addsban.
Az dltalanos iskolas korosztalynal tapasztaltak szerint a hangsulyt inkdbb a tandrok,
illetve a pedagdgusok felkészitésére, kell§ ismeretanyaggal torténd elldtdsara volna
célszerd helyezni. Taldn megfontolandd tavlatos cél lehetne pedagdgusi alapkép-
zésbe, majd a késébbi tovabbképzésekbe integralni a terrorelharitasi ismereteket
akdr a blinmegel6zési témakorrel karoltve.
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1. dbra
Rendezvénymeghivd, ELTE

Forrds: Facebook

Az oktatds terlletén a felkéréseken tul természetesen megjelennek a kotelezett-
ségek is. A nemzetkozi tapasztalatok azt mutatjak, hogy sajnos vannak olyan iskolai
kdzdsségek, ahol a tdmadasok gyakoribbak, sajndlatos mdédon kiemelt célpontként
merUlhetnek fel az elkdévet6k oldaldrdl. Ezeken a helyeken az érzékenyités konkrét
biztonsagi ajanlasok, védelmi intézkedések, sziikség szerint kdzds gyakorlatok for-
majaban realizalédik. Kiemelt terlletként kell kezelni — folyamatos kapcsolattartas
mellett —azokat a stratégiai cégeket, amelyek példaul az energiaellatds, a kozmUszol-
gdltatds, a tomegkozlekedés teriletén végzik feladataikat.

A TEK rendezvénybiztositdssal kapcsolatos feladatokat — részben vagy egész-
ben — a bellgyminiszter feladatszabo kijel6lése alapjan lat el. A kézelmultban ilyen
feladataink voltak a FINA vizes vilagbajnoksag, illetve a Maccabi Vildgjatékok kapcsan.
Ennek soran aktiv és széles korl egylttmikddésre van sziikség a civil biztonsagi
cégekkel és azok dolgozdival. A civil biztonsagi szakmaval a folyamatos kapcsolattartds
célja minimum kett6s; egyrészt a konkrét, szamunkra kijel6lt rendezvény maximalis
biztonsaga, masrészt ennek a szakembergdrdanak — akik nap mint nap a tdrsadalom
és a gazdasag nagyon széles spektruman vannak jelen —az érzékenyitése a terrorista-
kihivasok irdnyaban, bevonasuk a tarsadalmi jelz6rendszerbe, bennik a biztonsag
tudatositdsa. Itt kell rogtdon megemliteni, hogy a polgédrérség bevonasa ebbe a kdrbe
szinte megkerilhetetlen.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 4. szam

57



58

MEZEI-KONCZ—JASENSZKY: Biztonsdgtudatossdg — hazai helyzetkép... Il.

2.4bra
Jasenszky Nandor el6addsa a Magyar Biztonsagi Férum konferencidjan, 2020

Forrds: az MBF archivumabdl

A kezdeti |épéseken tul vagyunk, tapasztalataink pozitivak. Két olyan szakmai cso-
portrol beszélink, amelyeknek felkészultsége, elhivatottsaga jo alapot szolgaltathat
az érdemi, szakmailag hasznos egytttm(kodésre.

Kulonleges egyuttmikodésként értékelhetjik, hogy rendszeresen megrendez-
zUk — ez ideig 6t alkalommal — a Terrorelhdritdsi Kézpont a birésagok biztonsdgdért
cimU birdi szimpdziumot az Orszagos Birdsagi Hivatal és a TEK szervezésében.®

Aleirt tertleteken végzett folyamatos munka tapasztalatai egy 8sszegz6, az alta-
lunk fontosnak tartott ajanldscsomag Osszeallitasat igényelte.

Miben lattuk mi a biztonsdgtudatositas céljat?

Tudati felkészités:
e a,veledis megtorténhet” tudat kialakitasa;
¢ hogy gyermekeinket ne csak az idegenektdl, de az &rizetlendl hagyott cso-
magoktdl is ovjuk;
¢ kicsit jarjunk nyitottabb szemmel, legylnk érzékenyebbek a kornyezetiinkben
lezajlé eseményekre;

birésdgai, 2018. szeptember 26.
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¢ higgylnk és bizzunk abban, hogy a rendvédelmi és terrorelhdritd szervek
nyitottak minden kivulrél jové informdacidra, és azokat a legjobb szakmai
tudasuk szerint fel is dolgozzak.

Megel6zés lehetbségei:
¢ minden olyan megoszthatd informacio eljuttatasa az allampolgarokhoz, amely
alapjan mindazt elvarhatjuk, amit az el6z6 ,tudati” részben leirtunk;
¢ a hatdsagok mindenkori felel6ssége, hogy az allampolgarok részérél érkezé
informaciokrol legyen visszacsatolds a forras irdnyaba.

Magatartasi ajanlasok:
¢ mire kell figyelned a mindennapi életedben a jobb tulélési esélyekért;
e mit tegyél, ha belekeriltél egy ilyen szituacidba;
¢ mik a tulélés legjobb esélyei.

E gondolatok jegyében adta ki a TEK 2019-ben a Mindennapi biztonsdg cimd kézi-
kényvet,!® amelyben a megel6z6 védelmi ajanlasainkat igyekeztink 6sszefoglalni.
A cél olyan gyakorlati, a mindennapokban hasznalhato ajanlascsomag 6sszeallitasa
volt, amelynek felhaszndaldsaval javulhat az azt alkalmazd biztonsagi szintje, és ered-
ményesebbé valik a munkaja.

Az anyagot rendelkezésére bocsatottuk egylittm(ikdds partnereinknek, a szakmai
és érintett kamardaknak, tovabba e-konyv-formatumban elérhetévé és letdlthetbvé
tettlk a TEK honlapjan az aktualis mentpont alatt.

Az eredményesség érdekében elemeztilk a Magyarorszagra jellemzé jelenlegi
allapotokat a biztonsagtudatositas terlletén. Meg kell allapitani, hogy tobb érintett
szervezet (TEK, AH, ORFK, BRFK, NBT) folytat ilyen jellegl munkat. Ezek koordinalat-
lanok, nincsenek egyeztetve, sok esetben atfedések tapasztalhatdk, és mint afféle
parhuzamosok, soha nem, vagy csak a végtelenben talalkoznak. A szigetszerlen
végrehajtott programoknak is készonhet6, hogy a hatékonysdg meglehet&sen
alacsony. Csak példaként ragadndm ki, hogy addsak vagyunk egy kozds oktatasi
csomag megalkotdsdval — 6sszehangoltan a rendvédelem, terrorelhdritds, nemzet-
biztonsag —, amely célirdnyosan tudna megjelenni a kilonb6z8 szintd és korosztalyu
oktatasi intézményekben az altalanos iskolatdl a fels6oktatasig.

A nemzetkozi tapasztalatok azt mutatjak, hogy a terrorizmus megel6zésére,
visszaszoritasdra iranyuld nemzeti kezdeményezésekben vannak hasonldsagok.
Ugyanakkor latni kell, hogy a munka hatékonysagat befolydsold tényezdk, mint példaul
a tarsadalmi berendezkedés, a tarsadalmi szerkezet, a nemzetgazdasagok szinvonala,
az eltérd biztonsagi kihivasok teszik az adott helyen egyedivé a kiizdelmet.

Aterrorizmus elleni harc elmult évtizedeinek alapvetd tanulsdga, hogy a konkrét
terrorelharitdsi feladattal megbizott dllami szerv vagy szervezetrendszer dnmagaban
nem képes hatékonyan fellépni. Komplex, ¢ssztarsadalmi egylttmikodésre van
szUkség, igy alakulhatnak ki azok az intézményi, egylttmikodési és kommunikacids
csatorndk, amelyek segithetik a megel&zést és a detektalast.

1 Jasenszky Nandor (szerk.): Mindennapi biztonsdg. Budapest, Terrorelharitdsi Kézpont, 2019.
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A jové feladatainak Iényege abban lathatd, hogy a részt vevé szakmai szerveze-
tek részérdl alkalmazott szigetszer( felvilagositdsi, tdjékoztatdsi rendszereket meg
kell valtoztatni. Célszer(i lenne orszdgos hatdskord, megfelel6 human és anyagi eré-
forrasokkal ellatott szervezetet Iétrehozni, amely képes partnerként fellépni, adott
esetben kilonbdz8 minisztériumok altal irdnyitott tertleteken is.

A politikai szandék egyértelmUen levezetheté Magyarorszag Nemzeti Biztonsdgi
tonsag szavatolasa érdekében elsédleges cél a nemzeti intézkedések hatékonysaganak
és rugalmassdganak, valamint a nemzeti egylttmUikodés szilardsdganak ersitése.”
Az irdny és a célok adottak, innen mar az ,,apropénzre valtasé” kell, hogy legyen a jové.

3. Befejezés

A titkosszolgdlatokat és a Terrorelharitdsi Kozpontot vizsgdlva lathatd, hogy aktudlisan
két tertleten folytatnak biztonsagtudatositd tevékenységet a szolgalatok, a terrorel-
haritds és az adatvédelem terlletén. A szervezetek kozel egy id6ben kezdték el ezt
a tevékenységet, hasonlé Uton jarnak, de az intenzitdsban az alkalmazott eszkdzdk
és modszerek tekintetében egyes terlleteken jelentds eltérések tapasztalhatok.
Ez iranyu tevékenységeikben vannak kisebb-nagyobb atfedések, azonban nyilvano-
san nem latszik, hogy egylttmlkddnének egymdssal, ami pedig tovabb novelhetné
a hatékonysagot.

Az AH és a TEK tekintetében hidnyzik az az egyértelm( jogszabalyi felhatalmazas,
amely a Nemzetbiztonsdgi Szakszolgdlat esetében megvan, habar a Nemzeti Biztonsdgi
Stratégidban foglaltak kozvetetten megadjdk ezt.

Zarasként elmondhatd, hogy a biztonsagtudatossag fokozdsa széles kor( és haté-
kony segitséget jelenthet a nemzetbiztonsdgi szolgalatok részére feladataik elldtasahoz,
ezért az ez irdnyu képességek fejlesztése mindenképpen indokolt.
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