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A biztonsagtudatositas lehetoségei
a 21. szazadi platformok fényében’

Opportunities for Security Awareness Activities
in the Light of 21°* Century Platforms

A biztonsdgi dgazat szereplSi napjainkra mdr széles kérben alkalmazzak a bizton-
sdgtudatositds, internet vildgdhoz és a digitdlis platformokhoz illesztett megoldd-
sait, amelyek folyamatos fejlédésen mennek keresztiil. Szamos kutatds ismertette
az IKT-eszkézbk és az e-learning-megolddsok meghatdrozo szerepét, amelyek mellett
azonban szamos tertileten (kiiléndsen a biztonsdgi tertileteken) a kbzvetlen, személyes
megolddsok tovdbbra is kiemelt jelent6séggel birnak. Ennek okai k6zétt jelennek meg,
hogy az IKT-kérnyezet mdr 6nmagdban is a biztonsdgtudatositds és az informdcid-
biztonsdg vizsgdlati tertileteként jelenik meg (gondoljunk csak az online oktatdssal
pdrhuzamosan felerésédé, kibertérbdl érkezé veszélyekre, kihivdsokra). A tanulmdny
a biztonsdgtudatositdsi programok belsé tartalmdtdl, iranyultsagdtol fliggetleniil
kivanja dttekinteni és tipizdIni a napjainkban lathaté megolddsokat, elétérbe helyezve
a 21. szdzadi digitdlis platformok még hatékonyabb alkalmazdsdnak kérdéskorét,
valamint a fiatalabb generdcidkat is megszolité megolddsok fejlédését. A hagyo-
mdnyos biztonsdgtudatositdsi modszerek mellett a kibertérben vald aktiv részvétel
(interakcio), a specidlis csoportok megszolitdsdnak lehetésége, valamint a programok
tervezésekor figyelembe veenddé mddszertani szempontok feltdrdsa olyan teriiletek,
amelyek kutatdsra érdemesek.

Kulesszavak: biztonsdg, biztonsdgtudatositds, nemzetbiztonsdg
Security actors are now widely using the security awareness solutions adapted to the

internet and digital platforms, which are constantly evolving. Numerous studies have
described the crucial role of ICT tools and e-learning solutions, but in many areas
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(especially security), direct, face-to-face solutions remain of paramount importance.
One reason for this is that the ICT environment is itself an area of security awareness
and information security as well (think of the threats and challenges from cyberspace,
which have increased in parallel with online education.) Regardless of the internal
content and orientation of security awareness programs, the study aims to review and
typify the awareness forms that can be seen today, focusing on the more effective use
of 21 century digital platforms and the development of solutions that also address
younger generations. In addition to traditional security awareness methods, the
active participation (interaction) in cyberspace, the possibility of addressing specific
groups, and the exploration of methodological aspects to be taken into account when
designing programs are areas worthy of research.

Keywords: security, security awareness, national security, cybersecurity

1. A , biztonsagtudatositas” mint vizsgalati teriilet

Az elmult évtizedekben a szakirodalomban egyre nagyobb teret nyert a biztonsagtu-
datositas jelensége, amelynek mdgottes tartalma, a biztonsag kiilonb6z6 elemeinek,
szempontjainak figyelembevételére torténd felhivas azonban nem napjaink terméke.
Mivel a biztonsag fogalma is rendkivil Osszetett, és az egyéni szintt6l kezdve egészen
a nemzetkozi szintérig értelmezhetd, a ,biztonsag ndvelésének” szempontjaira felhivo
megoldasok is rendkivil sokrétliek. Az egyéni szintet tekintve gondoljunk csak az olyan
technikai eszkdzok hasznalatara, ahol a biztonsagi dvintézkedések figyelmen kivdl
hagydsa sulyos veszélyeket okozhat, majd az érintettek kdrét névelve egy nagyobb
lzem, szervezet biztonsagi intézkedéseire, de még tovabblépve idesorolhatd egy-egy
biztonsagot befolydsold jelenséghez (példaul terrorizmus, szervezett blindzés vagy
akar a globalis szintl pandémia) kapcsolddd egyéni vagy csoportos szint(i tudatos
viselkedésre valo felhivas.

A biztonsdgtudatositas (awareness) fogalmi értelmezése kapcsan tébb megha-
tarozdssal is taldlkozhatunk, amelyekben alapvet&en egy adott személy vagy csoport
valamely biztonsagot befolyasold tényez6hdz kapcsolddd ismereteinek szempontjai
és a védelemhez szlikséges hozzaalldsa jelennek meg. A biztonsagtudatositasi prog-
ramokat a hétkdznapok soran gyakran egyszer(ien képzésként értelmezik, azonban
szamos elemében attdl eltérd tevékenységrél beszélhetlink. Helyét és szerepét keresve
Krasley hivatkozza munkajaban®a NIST 800-16 (1998) dokumentumot,® ahol a kifejezés
kapcsan megfogalmazzak, hogy: , A tudatositds nem képzés. A tudatositasi el§adasok
célja egyszer(ien a figyelem biztonsagra torténd iranyitasa. [...] A figyelemfelkeltd

4 Paul F. Krasley: A study of security awareness information delivery within the defense intelligence community.
A Dissertation Presented in Partial Fulfillment Of the Requirements for the Degree Doctor of Philosophy.
Capella University, 2010.

5 National Institute of Standards and Technology Special Publication 800-16: Information Technology Security
Training Requirements: A Role- and Performance-Based Model. Gaithersburgh, U.S. Department of Com-
merce, 1998.
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tevékenységekben a tanuld az informacié befogaddja, mig a képzési kdrnyezetben
a tanuld aktivabb szerepet jatszik.”® A sajatossagokra példaként az Egyesiilt Allamok
védelmi terlletének értelmezéseit emeljlk ki, ahol a biztonsagi képzések (security
training) azok a hivatalos tevékenységek, termékek és szolgaltatdsok, amelyek célja
a személyek biztonsagi ismereteinek vagy készségeinek megteremtése vagy fejlesz-
tése, illetve teljesitménylk, motivacidjuk vagy mikodésiik szinvonalanak novelése.’
A biztonsagi tudatossaggal kapcsolatos képzés (security awareness training, SAT),
ezzel szemben az a tevékenység, amely soran

Jtajékoztatjdk a személyzetet, beleértve a szerz6d6 feleket és az Ugynokség
mUkodését és eszkozeit tdmogatd informacids rendszerek egyéb felhasznaldit,
a tevékenységiikhoz kapcsolddd informacidbiztonsagi kockazatokrol; és fele-
I6sséglikrél az ezen kockdzatok csokkentésére tervezett Ugynokségi politikdk
és eljarasok betartasaban.”®

A biztonsagtudatositas soran fontos szempontként jelenik meg, hogy az az egyén
szintjét kivanja megcélozni, vagy 6sszességében a szervezeti szint(i biztonsagtuda-
tossagot kivanja ndvelni. Habdr az utébbi feltételezheti az elsét, a csoportszintd
tudatossagban mar kiemelt szerep jut a szervezeti kulturanak, értékeknek, ami a szer-
vezet oldalardl elvarasként fogalmazodik meg az egyén irdnyaba. A szervezeti szint(i
biztonsagtudatossag igy nem nélkildzheti az egyének szintjén jelentkezé tudatossa-
got, és végeredményként az egyének Osszesitett biztonsagtudatossaga jelenik meg.

Mig a szervezeti tudatossag kozéppontjaban a szervezet mint integralt egység
Osszesitett tudasa és hozzaallasa all, az egyéni tudatossag figyelmének kbzéppontjaban
inkdbb az egyes szervezeti tagok ismerete és az adott fenyegetéssel kapcsolatos, eléirt
szervezeti politikdval kapcsolatos attitlidok és a fenyegetéscsokkentés allnak. Mas-
képpen fogalmazva, a szervezeteket nem feltétlentl az érdekli, hogy tagjaik altaldban
tisztaban vannak-e a problémaval, hanem inkdbb az, hogy tagjai tisztaban vannak-e
azokkal az utasitasokkal, amelyekrél a szervezet szeretné, hogy téjékozddjanak.®

A szervezeti tudatossag és az egyéni tudatossag kozotti kiildnbség azt jelzi, hogy
az utébbi csak akkor vizsgdlhatd, ha az el6bbi jelen van. Mas szdéval, ha az egész
szervezet mint egységes szerepld nincs tisztaban egy adott fenyegetéssel, akkor
nem lehet szervezeti politikat kidolgozni erre a fenyegetésre. Az egyéni tudatossag
értelemszerlen hianyzik, mivel a szervezet egyes tagjainak nincs tudomasa arrol.

Reveraert és Sauer, mas szerzéket hivatkozva hivjak fel tanulmanyuk beveze-
t6jében a figyelmet a tudatositasi megolddsok kapcsan annak egy sajatos, azonban
nagyon fontos megkozelitésére. Mint megfogalmazzak, a meglévé ,tipologiak” meg-
kilonboztetik a problématudatositds (problem awareness) és a megoldastudatositas

Mark Wilson (szerk.): Information Technology Security Training Requirements: a Role- and Performance-Based
Model. Gaithersburg, Information Technology Laboratory, National Institute of Standards and Technology,
1998.
7 US Department of Defense Instruction Number 3305.13 December 18, 2007. 2.
8 Lasd: FISMA 2002 PLAW-107publ347.pdf
Felix J. Haeussinger —Johann J. Kranz: Information security awareness: Its antecedents and mediating effects
on security compliant behavior. Paper Thirty Fourth International Conference on Information Systems,
2013. 1-16.
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(solution awareness), illetve a leird tudatositas (descriptive awareness) és az elGird
tudatositas (prescriptive awareness) tipusait.l®° Ennek jelentGsége a biztonsagtudato-
sitas soran kiemelten fontos, hiszen a biztonsagtudatositd tevékenység nem biztos,
hogy minden esetben vélaszt kivan és tud adni egy-egy biztonsagi fenyegetésre, igy
ekkor célja az arra torténd figyelemfelhivds. Azzal, hogy tisztdban vagyunk egy-egy
olyan problémaval, amely a biztonsagunkat valamilyen mddon fenyegeti, az még nem
eredményezi kozvetlendl, hogy annak elkerilése, kikiiszobolése szamunkra biztosan
lehetdéveé valik. A biztonsdgtudatositds célja azonban a fenyegetés, veszély ismerete
révén a biztonsdg valamilyen mértékd névelése.

Jelen tanulmany ennek a tudatositd tevékenységnek napjainkban lathato fébb
tipusait,!! platformjait kivanja attekinteni, elvonatkoztatva a biztonsagtudatositassal
érintett tevékenység belsé tartalmatdl és iranyaitdl, azonban a nemzet(biztonsagi)
tématerilethez!? kapcsolodva példainkat erre a szegmensre iranyitottuk. Célunk,
hogy elGsegitsiik a tdgan értelmezett biztonsagunkat nével§ ismeretek kivant cél-
csoporthoz torténd eljuttatasanak tovabbi fejlédését, a leghatékonyabb mddszerek
megvalasztdsat.

2. A biztonsagtudatositasi tevékenység kategorizalasa

Atorténelemben visszatekintve, a biztonsagtudatositdas modszerei mindig alkalmazkod-
tak az adott korszak lehetdségeihez, amelyek kore a megjelend informacidtovabbitasi
megoldasok, formak fejlédésével parhuzamosan bévilt. A biztonsag, nemzetbiztonsag
kérdéskorébdl meritve mar a 20. szazad elejének konfliktusokkal terhelt id&szaka-
ban is taldlhatunk példakat, gondoljunk csak az ellenség kémtevékenységére felhivo
plakatokra és az elvart viselkedést ismertetd hirdetményekre.’®* A szazad masodik
felére a gyakorlat hatrébb szorult a nyilvdnos fellletekrél, azonban a hideghaborus
biztonsagi gondolkoddsban és az érintett szervezetek biztonsagi felkészitésében
tovabbra is meghatdrozd maradt. Gyakorlati elemei kozott elsédlegesen a személyes

° Tanulmanydban a szerz8péros a mar vazolt tipoldgidk ismeretében Uj, 4 elemd tipoldgidt alkotott, amelynek
elemei:
* cognitive awareness of the threat (a fenyegetés kognitiv tudatossaga, ahol az érintett ismeretekkel ren-
delkezik a fenyegetés jellemz8irdl);
e gttitudinal awareness of the threat (a fenyegetés attitlidbeli tudatosséga azt jelzi, hogy a szerepld milyen
attit(iddel viszonyul a fenyegetéshez, és milyen annak a mértéke);
* cognitive awareness of the mitigation (a fenyegetések mérséklésének kognitiv tudatossaga, vagyis a tudas
a fenyegetés elleni intézkedésekrdl);
e gttitudinal awareness of the mitigation (az attitldbeli tudatossag a fenyegetés mérséklésérdl, ami
a fenyegetés mérsékléséhez vald viszonyt jelzi [attitlid — motivacid]).
Mathias Reveraert — Tom Sauer: A four-part typology to assess organizational and individual security
awareness. Information Security Journal: A Global Perspective, 2020.
n Fontosnak tartjuk megjegyezni, hogy a biztonsagot szem el6tt tartd viselkedésre torténd figyelemfelhivas az élet
szinte minden tertletén jelen van, a kozlekedéstél kezdve az informacidbiztonsag-tudatositd tevékenységig.
Az egyes terlletek szamos eltérd sajatossaggal rendelkeznek, igy a tudatositd tevékenységre —amelyeknek
igazodnia kell a tevékenység jellegéhez, valamint az elérni kivant célcsoporthoz — altalanosan elfogadott
legjobb megoldas nem adhaté.
2 A tanulmany a biztonsagtudatositasi oktatdasmodszertani kérdéseinek kutatasa témakorében, a Nemzet-
biztonsagi Intézet kutatasi irdnyahoz kapcsolddik.
" Lorenzo Franceschi-Bicchierai: The NSA Just Released 136 Historical Propaganda Posters. Vice, 2018. junius 4.
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kontaktust igényld szébeli tajékoztatas-felkészités, és a szabdlyzatok mentén torténd
oktatds volt meghatdrozo. A biztonsagtudatossag elemei kdzott gyakran taldlkozhat-
tunk a hagyomanyos értelemben vett rezsimintézkedések terileteivel is, amelyek jol
jelzik, hogy azok mar a 20. szazad sordn is széles korben jelen voltak akar az allami
szerepl6k, akar az Uzleti élet mikodésében.

A tudomanyos gondolkoddasban vélhetéen az Uzleti-gazdasagi szektorban meg-
jelend informacidk védelmének hangsulyossa valasa segithette — f6ként az utdbbi
20 évben —a témakor szélesebb kor( vizsgalatat. Valtozast jelentett tovabba a szazad
végén atalakuld biztonsagi kdrnyezet, az Uj tipusu kihivasok és veszélyek felértéke-
I6dése, valamint a tarsadalom felé torténd nyitds is. Ezzel parhuzamosan megjelen-
tek azon technoldgiai megolddasok is, amelyek lehetévé tették, hogy a biztonsagot
nével§ ismereteket a megcélzott tarsadalmi csoportokhoz gyorsabban eljuttassak,
azokat megszolitsak. Az internet térhoditdsaval parhuzamosan mind technikai, mind
modszertani értelemben Uj megoldasok jottek |étre, amelyek mar meghatdrozzak
napjaink ,biztonsdgtudatositdsanak” jszerl formait. Sajatos elemként jelenik meg
a hagyomanyos biztonsagtudatositasi modszerekkel szemben a kibertérben megjelené
passziv és aktiv kdzrem(ikddés (interakcid) kérdése is, az adott rétegek, csoportok
megszdlithatdsaganak, a programok kialakitdsanal figyelembe veendd oktatdsmaod-
szertani szempontok késébbi feltérképezése.

Mint a bevezet6ben kitértlnk ra, a biztonsagtudatosité tevékenységek szamos
valasztovonal mentén csoportosithatdk, ahol jelen tanulmany az informacidk célcso-
portokhoz torténd eljuttatasanak maddja szerinti felosztdst alkalmazza. Ennek alapjan
a biztonsagtudatositas tevékenységét a tanulmany szerz6i a kdvetkezEkben felallitott
3 alaptipus ald soroljak be, és kivanjak attekinteni:

1. kozvetlen, személyes jelenléttel jard, valds id6ben végzett informacidatadas
(példaul biztonsagtudatositasi el6adas, tajékoztatd, gyakorlati bemutatd);
2. amédia hagyomanyos megolddsaira épit6 informacidatadas (példaul plakat,
nyomtatott felkészitd anyagok, audiovizualis megolddsok, oktatéfilmek);
3. adigitalis térben végzett informacidatadas kilonb6z8 formai.

2.1. A biztonsdgtudatositds kézvetlen (személyes)
formdjanak f6bb sajdtossdgai

Az informacidtovabbitds e mddszere a legalapvetdbb, napjainkban is el6szeretettel
alkalmazott formaja. Ennek soran az informaciét dtadd és vevd kozott az akar kétoldaly,
akar csoportos jelleggel tartott megoldasnal rendkivil fontos az informaciok kdzlésének
madja, amely alapvetSen az oktatds hagyomanyos elveire épit (megismertetés—szem-
léltetés—cselekedtetés). Ennek soran az informacidt dtado biztos abban, hogy a szik-
séges informaciok kozlésre, és azok — valamilyen mértékben — a fogado fél részérdl
megismerésre kerultek. A megoldas sajatos, hatékonyabb formaja, amikor az ismeretek
kézlése gyakorlati elemekkel, a személyes tapasztalds lehetGségével egésziil ki.

A biztonsagtudatosité megoldasok kozvetlen formajat napjainkban is (példaul
biztonsagi szervezetek) el6szeretettel alkalmazzak, hiszen az dtadni kivant informa-
cidt csak és kizardlag az érintetti kor részére adjak at (példdul mingsitett informaciok
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dtadasa). A szélesebb csoportok iranyaba torténd, nyilt informaciok tovabbitasara
azonban lehet8séget biztosithatnak a tajékoztatd jellegli el6addsok. Idesorolhatdk
ezek gyakorlati elemekkel kiegészitett valtozatai, vagy akar a biztonsagi jellegl
gyakorlatok végrehajtasa, amelyek informacidatadasi hatdsfoka — a megcélzott kor
bevondsa miatt — még nagyobbnak tekinthetd. Példaként gondoljunk egy, pusztan
a szbbeli kozlés lehetGségével él6 tlizvédelmi el6adasra, vagy egy elsGsegélynyujtod
el6adasra, illetve az utdbbi esetében egy gyakorlati elemekkel kiegészitett felkészi-
tés hatékonysagara. Az egyéni gyakorlati tapasztalds szerepét hangsulyozva masik
példaként, a biztonsagi dgazat intézményeinél gyakorta taldlkozhatunk az irodak
biztonsagahoz kapcsolddé kilonb6z6 szempontokkal. Ki ne emlékezne az irodaajto
zarasanak elvarasara, ha néhany perces irodai tavolléte utan az irodajat zarva taldlja,
és a kulcsot csak a vezet6jétél veheti at, vagy ha egy nyitva felejtett ablak miatt
az éjszaka visszahivjak, hogy személyesen zdrja azt be. A késébbiekben vélhetéen
jobban emlékszik e szempontokra, mintha csak egy irott anyagban tajékozédott
volna az elvarasokrol.

A hagyomanyosnak tekintheté megoldasok napjainkban sem hagyhaték figyelmen
kivil, hiszen a kdzvetlen kommunikacios térben végzett figyelemfelhivas bizonyos
esetekben sokkal hatékonyabban tudja biztositani a ,cimzettek” leggyorsabb és leg-
eredményesebb elérését. Példaként a kozlekedésbiztonsaghoz!* kbthetd biztonsag-
tudatosité elemeket emelhetjik ki, ahol a hazai gyakorlat szamos értékes példaval
szolgalhat. A megdllapitds igaz a személyes jelenléttel jard, a biztonsag témakorét érinté
versenyekre is (példaul kozlekedésbiztonsag, kiberbiztonsag), ahol akar kilonboz4
alapismeretekkel rendelkez8 célcsoportoknak allithatdk dssze célzott programok.
Mindezek mar szamos gyakorlati elemet is 6tvozhetnek, amelyek eredményesebben
segithetik az dtadott ismeretek tartds rogzilését.

A személyes kommunikaciés megoldasok ezen elényei mellett ugyanakkor
hatranyként jelenik meg, hogy azok csak szlikebb célcsoport elérését biztosithatjak.
Ennek ellensulyozésara, a tudatositd tevékenységgel megcélzott kor bévitését a média
megoldasai és az informacids tarsadalomra jellemz6 egyéb platformok segithetik. Amig
mindez elényként a résztvevlk korének bévitését eredményezi, hatranyként jelenik
meg a gyakorlati elemek alkalmazasi lehetdségének besz(ikilése. A hagyomanyos
média (példaul nyomtatott termékek, oktatdfilmek) mellett ugyanakkor a kibertér
ismét kinyitotta a gyakorlati elemek alkalmazdsanak lehet&ségeit, ahol az interaktivitas
felértékel6dd szerepét lathatjuk.

Erdekes példdkat lathatunk az informacidbiztonsag teriiletérdl is, ahol mar egy
1998-ban megjelent informacidbiztonsagi képzés kérdéseivel foglalkozé tanulmany*®
is kitért néhany olyan informatikai biztonsagtudatositasi eszkdztarra, amelynek
a technoldgiai kornyezet fejlédésének koszonhetd mddosult megolddsai ma is jelen
vannak. llyen példaként emlitik a kilénb6z6 motivacios szlogenekkel elldtott promdcids
ajandékokat, a felhasznald szamitogépen torténd bejelentkezése soran megjelend,
a szamitégép képernydjén felugrd biztonsagi emlékeztetst, a biztonsagtudatositasi

“ A kozlekedési balesetek veszélyére tablakon, plakatokon torténé figyelemfelhivas mas megoldasokkal

egylttesen mar komplex biztonsagtudatosito tevékenység részeként is értelmezhetd.
s Wilson (szerk.) (1998): i. m.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 4. szam

23



24

DOBAK—BABOS: A biztonsdgtudatositds lehetdségei a 21. szdzadi platformok...

videdkazettak alkalmazasat, vagy akar a plakatokat és szordlapokat, tudatositasi
bemutatdkat.

2.2. A média hagyomdnyos megolddsaira épité informdciodtadds

A megoldas a kdzvetlen kdzremUikodéssel jard oktatasi megoldas mellett, szélesebb
érintetti kort, illetve az informacidk akar késébbi tartds elérését biztositd forma.
Ennek soran olyan informacidk atadasat lathatjuk, amelyeket tartdsan, tobbszor is
felhasznalhatd mddon rogzitenek, de szolgalhatnak a biztonsagtudatositas soran
elhangzottak szemléltetésére, a gyakorlati rész er@sitésére is. Gondolhatunk itt egy-
egy figyelemfelhivé vided kdzzétételére, vagy akar 6nalld oktatofilmek l1étrehozasara.
A biztonsag kérdéskorénél maradva az elsé esetében ilyen példakat lathatunk egy
kozuti baleset bekovetkezésérdl, szabalytalansag elkdvetésérdl szo16 vided kozzététele
esetén, mig az oktatasi célu filmekre példaként a rendszervaltas el6tti dllambiztonsagi
id6szak, szinészek bevonasaval rendezett, széles korben ismert oktatofilmjeit® emlit-
hetdk. Mig el6bbi akar az életben megjelend valds esemény (példaul figyelemfelhivo
vided) bemutatasa is lehet, addig utobbi, meghatarozott metodika szerint létrehozott
oktatasi anyagként értelmezhetd.

A szerz6k ebbe a kategdriaba soroljak a kiillonb6z6 hagyomanyos nyomdai Uton
készitett informaciotovabbitadsi megoldasokat is, igy a biztonsagtudatositast szolgald
prospektusokat, szorélapokat, amelyek egy-egy témakorre hivjak fel a figyelmet,
és adnak Utmutatast a biztonsag novelése érdekében. Minderre a biztonsagi szer-
vezetek oldalardl a nemzetkdzi szintéren is talalunk példakat, de a hazai (nemzet)
biztonsagért felel8s szervek gyakorlataban is alkalmazott megoldas.'”

2.3. A digitdlis térben végzett informdciodtadds kiilbnbézé formdi

A 21. szazad meghatarozo jelensége az infokommunikacios eszkozok nélkilozhe-
tetlen alkalmazdasa. A biztonsagtudatositas korszerl elemei az elmult évtizedek
soran folyamatosan alkalmazkodtak ehhez a kdrnyezethez, alapvet6en a digitalis
oktatds altalanos lehetdségeit felhasznalva. A kiilonb6z6 online, webes alkalmazasok
oktatdsi célu megolddsai mar régdta jelen vannak, igazi jelent6ségiik azonban csak
az elmult idészakban értékel6dott fel. Ennek okai kozott az egyre szélesebb kord
IKT-hasznalatot, a kdzdsségi oldalak napjainkra meghatarozéva valt szerepét, vagy
akdr az e-learning mint oktatdsi forma daltaldnossa valasat kereshetjik. Nem hagy-
hatjuk tovabba figyelmen kivil a fiatalabb generacidkra jellemzé sajatossagokat,
ahol a képzéssel érintett csoportok alapvetéen a Z generaciohoz (1995-2009 kozott
szliletettek), illetve az Y generaciohoz (1980-1994 kozott szlletettek) sorolhatok.®
Sajatos jellemz6jik az IKT-eszkozok elterjedt hasznalata, az online térben vald szinte

16 Lasd: www.abtl.hu/szolgaltatasok/nyilt-ter/videok/ab_oktatofilmek

” Lasd: https://ah.gov.hu/en/the-awareness-programme/

1 Kovecsesné Gési Viktoria: A digitdlis korszak oktatdsmddszertani kihivdsai, 2017. Utkeresés és ujratervezés.
XXI. Apaczai Napok Konferencia. Conference Paper, 189-200.
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allandé jelenlét, az elektronikus formaban elérhetd informacidk irdnti fokozott igény,
amelyek sajatos valaszokat igényelnek a biztonsagtudatositd tevékenység oldalardl is.
Idesorolhatd példaul a fiatalabb generacidkra jellemzé interaktivitas iranti elvarasra
valé reagalds, valamint a csoportmunka — akar online térben torténé — fejlesztésének
tovabbi elGsegitése. Fontos elem a kiilonbdz4 tipusu vizualizacidos megoldasok ndvekvé
hasznalata, amelyek szintén hatékonyan segithetik az oktatasi célok teljestlését.r®

Az online megoldasok kiemelt szerepét az oktatdsfejlesztéssel foglalkozd nem-
zetkozi Uzleti szerepl6k is felismerték és altalanosan elterjedt megolddsokat hoztak
[étre. Itt emlithet6k a kiilonboz6 e-learning-keretrendszerek, példaul a Moodle, vagy
az 1998-ban a kolni egyetemen létrehozott nyilt forraskddu llias,?® amely a biztonsag-
hoz kapcsolodé terileteken (példaul NATO-e-learning-rendszer) is jelen van.

Mas megoldasok a hallgatdi interaktivitas, illetve a csoportkommunikacio terén?
valtak meghatarozéva (ilyen példaul a tobb millié felhasznaldval rendelkezé Socrativ.
com, amely minimalis képességet biztositd ingyenes valtozata mellett a szélesebb
funkcionalitast biztosité megoldasokat mar fizet8s valtozatban teszi elérhetévé).
Az interaktiv szé jelentését tekintve, ,kdlcsénos, kétiranyu kapcsolaton alapuld”
jelentést hordozdé definicioval taldlkozhatunk,?? amely a kooperativ oktatasi for-
mak kérében valik fontossd. Ebben az értelmezésben az ismeretek elsajatitasanak
lehet6sége nem az egyéni, elkilonilt megolddsokon alapul, hanem a csoportos
tevékenységeken. A témakdrben az elmult évtizedben szamos kutatas, tanulmany
készilt, hiszen az interaktivitas lehet&ségét rendkivil mértékben eldsegitheti a kor-
szer( IKT-kornyezet.

A szamitégéppel tdmogatott oktatds tobb fejlédési szakaszon ment keresztil.
Mar a kezdetben megjelend modellekben lathaték voltak a ma is ismert és alkal-
mazott ,szerepkorok”, vagyis az ugynevezett szakért6i modul (a tanitasi folyamat
szervez@jének funkciodja), valamint a tanuldi modul, tovabba a multimédias elemek
fokozott hasznélata.?®* Gondolhatunk a vizualizacio jelentGségére is, ahol a hagyoma-
nyos informaciomegjelenitési megoldasokat (irott anyagok) kiegészitették példaul
az oktatovidedk. Mindennek hatasa azonban még tovabb fokozhatd, ha az adott
vizualisan lathatd események valamilyen szintl befolyasolasara a hallgatdsagnak
kdzvetlen lehet6sége nyilik. A webalapu 6sszetett interaktiv oktatdsi megoldasok
elterjedésének kdszonhetben ezek mddszertana és vizsgdlati elemei is sokrétlinek
tekinthetdk?* (példaul problémamegoldas, aktivitas, dontési lehetdség stb.).

A digitdlis térben végzett oktatas kdvetelményei kdzott fokozottan jelenik meg
tehat a kozos alkotds (tudasalkotds) és ezen keresztil a fiatalabb generéacidoknal

1 Téth-Mézer Szilvia — Misley Helga: Digitdlis eszkézék integrdldsa az oktatdsba. J6 gyakorlatok, tantdrgyi
példakkal, jo gyakorlatokkal. Budapest, ELTE, 2019.

20 Lasd: www.ilias.de/en/

2 Azinterneten szamos, kiilonb6z4 funkcidkat tartalmazd, a csoportkommunikdcio oktatasi célu felhasznala-
sat segité megoldas talalhaté (példaul: https:/.doodle.com; https://keamk.com; https://trello.com; https://
connect-innovation.com).

2 Lasd: https://idegen-szavak-szotara.hu

B Tothné Pardzso Lenke: Interaktiv tanitdsi-tanuldsi technikdk. PhD-értekezés. Budapest, Budapesti M(iszaki

és Gazdasagtudomanyi Egyetem, 2001. 26-27.

Nagy Elemérné —Hampel Gyorgy — Fabulya Zoltan: A szamitogépek oktatasi alkalmazésai (Az els6 oktatogéptd!

az e-learningig). Szegedi Tudomdnyegyetem Szegedi Elelmiszeripari Féiskolai Kar, Tudomdnyos Kozlemények,

(2001), 22. 205-210.
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igényként jelentkezd haldzatisdag élménye, a tartalomalkotdsi és véleményalkotdsi
lehet6ség, tovabba a folyamatban vald, id6ponttdl fliggetlen részvétel lehetdsége.

Napjainkban leginkabb a tarsadalmi kornyezet egészét érintd informacidbiztonsagi
terlleten lathatjuk a legszerteagazdbb — féként az infokommunikacids platformokon
megjelend — tudatositd megolddsokat. Mindez egyrészt a kibertér biztonsagi szem-
pontbdl torténd felértékel6déséhez, kiemelt jelentéségéhez, masrészrél magdabadl
az infokommunikacids platformok hasznalatabdl adédhat (vagyis azon a platformon
torténik a tudatositds, ahol maga a veszély is jelentkezik.) Ebben a szegmensben
kélcsonosen talalkozik az allami és az Uzleti szféra érdeke, valamint az informaciods
tarsadalom résztvevéjeként megjelené egyének elvarasai. Mindezt j6l mutatjak a hazai
és a nemzetkdzi szintéren zajlé folyamatok. Hazank Nemzeti Biztonsdgi Stratégidja is
kiemeli a felhasznaldk alacsony informacidbiztonsagi tudatossaganak szintjét, , holott
a felhaszndlék megfeleld informacidbiztonsagi tudatossdga a kiberincidensek meg-
el6zésének egyik kulcseleme”.?

A nemzetkdzi szintérre kitekintve, az Uzleti és allami szféra partnersége kapcsan
az Egyesilt Allamok elnokének 2021-ben, nagyvallalati és képzési vezetbkkel tartott
taldlkozdja emlithetd, amely sordn a kiberbiztonsag javitasa érdekében szamos ipari
és egyéb partner jelentette be tobbek kozott a kiberbiztonsagi képzések (példaul
Microsoft, Apple, Google, IBM stb.) kiterjesztésének céljait.?

3. Alkalmazott modszerek

A témakorben attekintett szakmai tanulmanyokat és az elektronikus feliileteken
vizsgalt biztonsagtudatositasi ,,megoldasokat” tekintve, rendkivil szertedgazo, tobb-
nyire komplex megoldasokkal taldlkozhatunk. Ezek egy része épit a hagyomanyos
eszkoztdarra, igy tovabbra is jelen vannak a kozvetlen megszolitast biztositd brosurak
és szorolapok, plakatok, a tudatositd napok, események, gyakorlati elemeket tar-
talmazé versenyek, amelyek hatékonysaga fligg a megvaldsitas kreativitasatol. Mas
részeik mar a kibertér platformjaira épitve jelennek meg, igy példaul

¢ a biztonsagtudatositas témakorében webhely mikddtetése, amely alkalmas
az adott témakorre jellemzé tuddsbazis koncentralasara, aktudlis ismeretek
megjelenitésére;

e amar emlitett e-learning-programok, amelyek koncentralt, ugyanakkor kilon-
b6z6 szempontok szerint céliranyosithatd tananyagokkal széles kor elérését
biztosithatjak, mikdzben ellendrizhetévé valik az adott program elvégzése;

e e-mailek alkalmazasa, amelyekkel egyszerlen, gyorsan, tdmeges jelleggel
széles kor érhet6 el;

¢ elektronikus formatumu id&szakos hirlevelek, amelyek biztosithatjak az infor-
macidk Utemezett, akdr tematikus dtaddsat, és alapot adhatnak (példaul
szakirodalom ajanlasa) az 6nképzés folytatasara;

= 163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégijardl, 32. pont.
The White House: Fact Sheet: Biden Administration and Private Sector Leaders Announce Ambitious Initiatives
to Bolster the Nation’s Cybersecurity (2021. augusztus 25.).
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¢ komplex megolddsok. Ilyenek lehetnek példaul a Security Awareness Training
megoldasok,?” amelyek felkészithetik a felhasznaldkat a biztonsagtudatosabb
viselkedésre. Az idesorolhato, nyiltan elérheté kiberbiztonsaggal kapcsola-
tos oktatdsi anyagokon tul, az interaktiv vetélkeddkkel, tesztekkel, szimulalt
helyzetekkel kialakitott feladatok segithetik a megcélzott kér minél teljesebb
felkészllését.

A tudatositassal foglalkozod képzési terlilet napjainkra szinte 6nalld Gzleti teriletté
valt, és az altaluk létrehozott fellletek folyamatosan informacidkat, oktatasi meg-
olddsokat biztositanak a kiberbiztonsagi tertleten. A legjobb gyakorlatokat keresve
e kiberbiztonsagi tudatositasra szakosodott Uzleti szerepl6k képzései elemeiben
az alabbi sajatossagokat figyelhetjik meg:
¢ a képzések adott terlilethez igazodhatnak, figyelembe véve a meglévé isme-
reteket (skaldazhaté képzések);
¢ jelen vannak a szimulacié kilénb6z6 formai;
¢ jelent6s mértékben épitenek az e-learning-megoldasokra (ezen belll oktato-
anyagok, videdk, infografikdk);
o képzéseik mddszerei kdzott jelennek meg az interaktivitast biztositd megoldasok;
¢ modulrendszerd felépités, ahol az egyes képzési modulok viszonylag rovid id6
alatt teljesithet6k (tobblépcsbs ismeretdtadas);
¢ folyamatosan bdévil6 tuddsbazis;
¢ a képzési anyagok mogott széles szakért6i tdmogatas;
e kreatiy, figyelemfelhivd, jatékos megolddsok alkalmazasa;
e egymasra épll6, komplett biztonsagtudatositdsi rendszer;
¢ ingyenes és fizetés képzési elemek;
¢ a biztonsdgtudatossag hatékonysagat tesztel§ megolddsok.

Fenti, a biztonsagtudatositd tevékenység internetes platformokon végzett megolda-
sai alapvetden a rendkiviil dinamikusan fejl6d6 kiberbiztonsag terlletére jellemzék,
kdszonhetben a témakorrel foglalkozo piaci szerepl6k versenyének. Szamos elemik
azonban, atiltetett gyakorlatként, a biztonsdgtudatositas egyéb teriiletein is segitheti
a tudatositasi célok elérését.

4. A nemzetbiztonsagi agazat

A (nemzet)biztonsagi agazathoz kapcsolodo biztonsagtudatositas kérdéskérében
értelemszerlen elkllonithetd két f6 irdny: a szervezet sajat allomanya felé torténd
biztonsagtudatositasi megolddsok, valamint az adott szervezet feladatrendszerében
megjelend, a kilsé kornyezet irdnyaba jelentkezé biztonsdgtudatositd programok
(példaul a terrorizmus, illetve a korrupcio elleni kiizdelem, elharitasi tevékenységhez

2 Expert Insights: The Top 10 Security Awareness Training Solutions For Business (Updated 2022. januar 7.).
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sorolhato elemek, vagy akar a kiberbiztonsag jelentéségének szélesebb kdrben tor-
ténd tudatositasa).

Mindkét irdny esetében fontosnak tartjuk kiemelni a biztonsagtudatossagra
negativan hatd hamis biztonsagérzet, és igy az arra valo figyelemfelhivas sziikséges-
ségének kérdését. Ez eredeztethetd egyrészrél a veszélyek lebecsilésébdl — amely
tipikusan a hidanyos ismeretekre vezethet§ vissza —, tovabba abbdl, hogy az egyén
szintjén a felszines tdjékozottsag miatt olyan percepciok alakulnak ki, amelyek szerint
a biztonsag garantdldsara létrehozott dllami szervek vagy maganvallalatok képesek
megvédeni a tarsadalom tagjait az § kozremkddeésik, eréfeszitéseik nélkil is. A biz-
tonsag fokozdsa érdekében az dllam—maganvallalatok—egyén relaciéban nem allapit-
hatd meg optimalis vagy szikséges aranyossag, azonban az elmondhatd, hogy egyik
szerepl@ esetében sem lehet zéro a részvétel. Mindez igaz a terroristacselekmények
megakaddlyozasatdl a szervezett blinoz6i tevékenységen at a kibervédelemig, bar
az egyes szerepl6k feladatai a kiilonb6z6 veszélyekkel szemben mds-mas aranyban
és jelleggel jelentkeznek.

4.1. A biztonsdgi dgazat versus e-learning biztonsdgtudatositdsi
platform

A nemzetbiztonsagi kdzosségekben kilonodsen fontos elem a biztonsagi szempon-
tok figyelembevétele. Ennek jelentdsége napjainkban is jelen van akar a hazai, akar
a nemzetkozi szintérre kitekintve vizsgaljuk a titkosszolgalatok zart vildgat. Ez a zartsag
tobbek kdzott annak az erds szervezeti kulturanak is koszonhetd, amely a kilonb6zé
tipusu belsé biztonsagtudatosito tevékenységek soran az ott dolgozdk tudatossagara
hatast gyakorol. Hazai torténeti visszatekintéssel a hideghaboru éveiben a rendkivil
szigoru rezsimintézkedésekre vald figyelemfelhivassal és az attdl vald eltérés eredmé-
nyezte szankciok tudatositasaval taldlkozhattunk, majd késébb a tudatositas modszerei
kozeledtek a kereskedelmi-Gzleti szféraban is dinamikusan fejl6dé megoldasokhoz.
Mindazonaltal ezen szervezetekre gyakran sajatos, eltéré megoldasok jellemzék figye-
lemmel a biztonsagi szempontok kiemelt jelentdségére. A zartsag mellett azonban
e szervezetek sem zdarkdzhatnak el a kilvilagtél, hiszen feladatrendszereikben meg-
jelenik az informaciok megszerzésének és értékelésének, megosztasanak a feladata.
Altaldnos értelmezésben az egyes orszagok nemzetbiztonsagi rendszereit tekintve
tébb szolgdlatot lathatunk, amelyek kozott, illetve mas felek, valamint a dontéshozdk
irdnydba jelen van az informdciok ataddsanak gyakorlata. Mindez el8revetiti, hogy
azinformaciok védelmének szempontjabdl azonos szint( biztonsagi elemek legyenek,
ahol az egységes értelmezésben szintén segithetnek a biztonsdgtudatositds kilon-
b6z6 megoldasai (példaul egységes e-learning-tananyag).?® Az érintett szervezeteknél
a biztonsagtudatositas alapvetden két irdnyu lehet, igy a technoldgiai kornyezetbdl
érkezé fenyegetésekhez kapcsolddo tudatositas, masrészrél az emberi tényezéhoz
kapcsolédo veszélyek.

s Krasley (2010): i. m.
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A szlikebb, ugyanakkor a modern kori veszélyeknek kiemelten kitett terlletként
értékelheté katonai szféra vonatkozasaban nemcsak nemzeti, hanem nemzetkozi
szinten is eréfeszitések figyelhet6k meg a minél szélesebb kdzonséget elérd okta-
tasi platformok fejlesztésére. Az e-learning képzési formak a hazai biztonsagi dgazat
szamos terlletén mar évek 6ta jelen vannak, gyakran egy nagyobb képzési rendszer
részeként (annak kiegészitéseként) kotelezd jelleggel teljesitendd — mar a biztonsag-
tudatositas szlkebb terlletén tulmutatd — tananyagot is feldlelnek. A nemzetkozi
szintérre kitekintve a NATO e-learning-rendszere emelhetd ki, amely egyszer(i auten-
tikaciot —jellemz&en katonai e-mail-cim megadasa — kdvetSen szabadon vélaszthato,
és bizonyos nemzetkdzi beosztdsokhoz el is irt online tanfolyami lehet6ségeket
biztosit a biztonsag széles korét feldleld terlleteken. A kurzusok felelGsei és fejlesztéi
jellemz6en azon Kivaldsagi Kozpontok (Centre of Excellence, CoE), amelyek az adott
szakteriletet érint6en a szovetség kijelolt tudaskdzpontjai.?®

A Kivaldsagi Kozpontok altal a biztonsagtudatossag teriletével kapcsolatban
folytatott tanfolyamok széles kort dlelnek fel az egyéni biztonsdgtudatossag erési-
tésétdél a legmagasabb szint(i informacidbiztonsagi szakemberek képzéséig.*® Fontos
megjegyezni, hogy az ilyen, internetes platformokon folytatott oktatdsi tevékenységek
nem foglalhatnak magukban mindsitett anyagot (ezek feldolgozasa kizardlag szemé-
lyes vagy fizikailag is zart halézaton keresztil torténhet). A nyiltan elérhetd anyagok
mindazonaltal megfelel§ alapot biztositanak barmely NATO-beosztasra torténd
felkészilésre, igy az még a kild6 orszagban végrehajthatd. A szabadon vélaszthatd
tanfolyamok esetében ugyanakkor nem el6feltétel a NATO-beosztasba helyezés,
azt barmely, a szOvetségi rendszer haderejébe tartozé katona elvégezheti. Az egyes
nemzetek szamara mindez eréforras-megtakaritast is jelent, hiszen a kozosségi finan-
szirozassal miikodtetett Kivaldsagi Kozpont naprakészen tartja és minden tagorszag
tapasztalatdt bedolgozva szabadon hozzaférhet6vé teszi a tananyagot, amely igy
korszer(linek és gyakorlatiasnak értékelhetd.

Magyar viszonylatban megjegyzendd, hogy a kozigazgatas egészét, ezen belll
kilénosen a rendvédelmi és a honvédelmi dgazatot érintéen az elmult években jelen-
tOs fejlesztések torténtek a virtudlis haldzatokon keresztil torténé oktatds és vizs-
gdztatds terlletén. A rendvédelmi és katonai szférdban az el6menetel feltételeként
meghatarozott vizsgdk letétele és az azokra vald felkészilés a mindennapi életben
is hasznalt, igy mindenki szamara elérhet6 halézatokon keresztiil torténik. Ugyanez
a folyamat figyelheté meg a polgdri életben is azzal a kilénbséggel, hogy a cégek
tipikusan kisebb mérete miatt nem sajat maguknak fejlesztenek online tananyagot
és vizsgarendszert, hanem beiskoldzzak munkavallaldikat valamely kifejezetten okta-
tassal foglalkozo szervezet tanfolyamara (gondolhatunk itt akar a Microsoft-mindsités
megszerzésére, vagy olyan weboldalakra, mint a Udemy vagy a Coursera).

» Példaul Cooperative Cyber Defence CoE — Tallin; Military Medicine CoE — Budapest.
30 Példaul cyber defence awareness course — szabadon elvégezhetd tanfolyam; cyber awareness course for
system administrators — kotelezd tanfolyam a rendszergazdak részére.
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4.2. A biztonsdgtudatositdsi tevékenység formdi

4.2.1. Generdlis mechanizmusok kialakitasa (ismétl6dé
veszélyekre torténd reagalas)

Altalanos felkészitésen az egyén és a szervezet vonatkozésaban is az azonositott
veszélyek sematizalt, kozos jellemz8ibél kiinduld oktatdst értjik, amelyek megfelel6
kiinduldpontot teremtenek az elterjedt biztonsagi incidensek alapszintl kezelésére
(példaul social engineering felismerése, kartékony tartalmak elleni felhasznaldi
szint( védekezés, a fizikai valdsagban a tomegrendezvényeken személyes targyak
biztonsaga). A sematizalas alapjat a veszélyek kozos jellemzéi jelentik, amelyekbdl
generalis védekezési mechanizmusok vezethet6k le és oktathatdk. EI6z8 példankkal
élve a social engineering és a kartékony tartalmak terjesztése is felhasznaldi aktivitast
igényel, példaul egy kuls6 linkre valé kattintdssal. Ugyanez mondhatd el a minden-
napi életben, amennyiben a tdmegrendezvényeken és a tomegkdzlekedés soran
azonosithato veszélyeket vizsgaljuk, hiszen fizikai targyaink biztonsaga mindkettd
esetében jogellenes elvétellel kertlhet ki tulajdonunkbdl, ezek ellen pedig hasonld
technikakkal védekezhetlnk.

A generdlis mechanizmusok kialakitdsanak elvitathatatlan elénye a viszonylag
rovid id6 alatt, ardnylag nagy mennyiségl veszély elhdritasara valo felkészités lehets-
sége. Hatranya ugyanakkor, hogy a megtanult, esetleg begyakorolt sémak az akar kis
mértékben megvaltoztatott korlilmények esetében is kudarcot vallhatnak, tovabba
hamis biztonsagérzet kialakuldsahoz vezethetnek. A sematizalas sordn egy-egy veszély
kezelésére torténd valaszadas ,felel8sséggel” is jar a valasz kidolgozdja szamara,
hiszen a biztonsdgtudatositds sikere esetén az érintettek az ott megadott magatar-
tasformat fogjak kovetni. Ennek pontatlansdga, esetlegesen félreérthetfsége téves
mintak kozléséhez vezethet. Mindez azonban mar a biztonsagtudatositasi programok
belsé tartalmanak kérdéskorét érinti.

4.2.2. Szakterulet-specifikus felkészités (beosztasra,
élethelyzetre torténd felkészités)

Mind az allami (példdul kozigazgatas és rendvédelmi szervek, honvédség), mind a pol-
gari szféra (példaul nemzeti és nemzetkozi Gzleti szereplék) esetében, elsédlegesen
a tevékenység jellegébdl és igy az arra hatod veszélyekbdl kiindulva, meghatarozhatok
olyan specifikumok, amelyek kulénleges, tobb esetben kizdrdlag az adott szakteru-
letet érint§ biztonsagi felkészitést, biztonsagtudatositast kdvetelnek meg. Példaként
a bankszektort érinté tdmadasok esetében tipikusan az anyagi javak megszerzését
azonosithatjuk, ugyanakkor a katonai szférdban példaul a valsagévezetekben torténd
feladat-végrehajtas idején a biztonsagot veszélyeztets esetleges tamadasokra torténd
felkészilés egyéb, sajatos szempontjai kertilnek elétérbe. A példakbal is kitlinik, hogy
az egyes szerveket és vallalatokat érint6 tdmadasok célja ugyan a rendeltetésszerd,
biztonsagos m(ikodés ellen iranyul, ugyanakkor mindez az egyénen és az 6 fizikai
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és online jelenlétén keresztll valosul meg, még ha mas és mas informaciogyjtési
modszerrel is.

Mindez megkdveteli, hogy a kiillonbdz6 tevékenységet végzb szervezetek ese-
tében kilonboz6, szakterilet-specifikus felkészitést dolgozzunk ki. Napjainkban
a rendvédelmi szervek és a honvédség tagjai feladat-végrehajtas kozben, a korab-
biaktdl eltéréen, azonositd szamsort viselnek névtablajuk helyett, amely biztositja
jogszer( eljaras keretében torténd azonositasukat, azonban lehetetlenné teszi azt
pusztan a kozosségi médiafellleteken keresztil. Ugyanezen célt éri el a szolgalati
mobiltelefonok, hivészamok hasznalata, hiszen magantelefon szolgalati célra vald
felhasznalasa esetén az online regisztracid és autentikdcid miatt ezen keresztil is
megtaldlhatok lennének.

A szakterUlet-specifikus felkészités célja tehat mind az egyén, mind a szervezet,
mind a szervezet Ugyfeleinek, igy végsd soron a tarsadalom védelme, amely az adott
beosztast betdltd személy legmagasabb foku biztonsagtudatositasan keresztil érhet6 el.

5. A biztonsagtudatosito tevékenység hatékonysaganak
mérése

A szakirodalomban, f6ként az informaciobiztonsagi programok kapcsan, gyakran
felszinre keril6 téma, hogy hogyan mérhet6 az egyes biztonsagtudatosité prog-
ramok hatékonysdga. Ennek jelent&sége egyrészrél az atadott informaciok valds
hasznosuldsdnak megitélése, masrészrél az adott tevékenység (példaul program,
figyelemfelkelté kampdny) tovabbfejlesztésének és hatékonysaganak névelése miatt
is elengedhetetlen.

A kérdés, hogy hogyan, milyen metodikdval érdemes egy szervezet esetében
ennek hatékonysdgdt mérni. A program altal kdzolt részismeretek megismerését
(vizsgaztatas, teszt), vagy pedig hosszabb id6tavra kitekintve a szervezet egészében
a biztonsagtudatossag novekvd szintjét érdemes-e vizsgalni.

A témakor modszertani kérdéseit elemzd relevans tanulmany?®! szerint az alkal-
mazott értékelési modszerek kozott taldlhatjuk a kvantitativ (mindségi), a kvalitativ
(mennyiségi), illetve a kombinalt mdédszereket. Amig az elsénél annak meghatarozasa
torténhet, hogy valdban gyakoroljdk-e a biztonsagi tudatossagot, addig a mennyiségi
technikanal mérhet6 teljesitménymutatokat kivannak létrehozni és azok alakuldsat
vizsgalni. Sajatossagként jelenik meg tovabba, hogy egy-egy szervezetnél a haté-
konysag mutatdi nem feltétlenll vethet6k dssze mas szervezet mutatodival, hiszen
az egyes szervezetek belsé folyamatai, szervezeti kulturdja jelentdsen eltérhetnek
egymastol. A megoldasok terén egyfajta megoldasnak tlinik, ha a biztonsagtudatosi-
tassal érintett kérdéskorben a kezdeti allapotfelvétel biztosit olyan referenciaadatot,
amely a késébbi értékelések alapjat jelentheti, de gyakran taldlkozhatunk a kérdéives

3 Konstantinos Rantos — Konstantinos Fysarakis — Charalampos Manifavas: How effective is your security
awareness program? An evaluation methodology. Information Security Journal: A Global Perspective,
21.(2012), 6. 328-345.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 4. szam

31


https://www.tandfonline.com/doi/abs/10.1080/19393555.2012.747234
https://www.tandfonline.com/doi/abs/10.1080/19393555.2012.747234

32

DOBAK—BABOS: A biztonsdgtudatositds lehetdségei a 21. szdzadi platformok...

vizsgalat, felmérések mddszereivel is, valamint a kiilénb6z6 programokon részt vevék
[étszamahoz kapcsolddd mennyiségi jellegl szemlélettel.

6. A jovo

A jov6beni biztonsagtudatossaggal kapcsolatos tevékenységgel dsszefliggésben érde-
mes tamaszkodni arra a pedagogiai elméletre, hogy a felkészités céljat a napjainkban
jelen levé tarsadalmiigények, szikségletek hatarozzak meg. Minden kor tarsadalma
feladatanak tekinti, hogy készségszinten atadja azt a korabbi korokban felhalmozott
ismeretanyagot, amely nemcsak az egyén, hanem a tarsadalom egésze szdmara
nélktlozhetetlen. A késébb ezen az ismeretanyagon felndvekvé nemzedék maga-
éva teszi a kor altal preferalt, elvart szokasokat, erkolcsot, a tarsadalomrél alkotott
nézeteket, végsd soron annak egész érzelemvilagat, életszemléletét, és mindennapi
tevékenysége soran tovabb fejleszti, a kor kihivasainak megfelel6en magasabb szintre
emeli, vagy mddositja ezeket a tarsadalmi normakat. Természetesen igy van ez a biz-
tonsagtudatossaggal kapcsolatos ismeretanyaggal is. A kiilonbség egyik sajatossagat
abban kereshetjik, hogy a biztonsagtudatositas sordan — annak megnevezésébdl is
lathatd mdédon — a biztonsag kérdéskore valik azon tényez6vé, amellyel kapcsolatos
informaciot a fogado fél szamara a leghatékonyabb mddon at kell adni. Ennek ele-
mei olyan viselkedési, magatartasi, illetve egyéb kévetendd ,szabalyok”, amelyek
betartdsdval névekedhet az egyén, csoport biztonsaganak szintje. Az dtadas formai,
platformjai mindig alkalmazkodnak azokhoz a valtozasokhoz, amelyek az informacidk
leghatékonyabb kozlését szolgdlhatjdk. Minderre szamos, egyre b&vils eszkdztar
all rendelkezésre. Egy, az Egyesiilt Allamokban végzett kutatds alapjan®? bizonyitast
nyert, hogy a valdban kivald képességl vezet6k és alkalmazottak a palyafutdsuk
soran fokozatosan fedezik fel azokat a kompetenciafejlesztési mdédszereket, ame-
lyek sikeressé teszik 6ket. Az egyik ilyen az dnképzés soran elsajatitott tudds. Ehhez
azonban belsé motivaltsagra van szlikség, mert ha valamiféle kilsé kényszer hatdsara
kezdi el valaki fejleszteni magat, amint a kényszerit6é eré megsz(inik, a motivaltsag is
aldbbhagy. Igaz ez a biztonsagtudatossaggal kapcsolatos 6nképzésre is, ugyanakkor,
ha sikerUl alapvetd értékként alkalmazni, meghonositani, akkor az 6nallé tanulas egy
jol teljesits szervezet egyik meghatarozo tulajdonsagava valhat.

Richard Boyatzis tanulmanya®® alapjan az alabbi folyamat sziikséges egy 6nképzési
rendszer sikeres eléréséhez. Ezek egyfajta Utjelz6 tablak az 6nalld tanuldshoz vezetd
Uton: az elkotelezettség, dnismeret, valamint annak megallapitdsa, hogy milyen
tulajdonsagokat szikséges megvaltoztatni, és ehhez milyen erdsségekkel és gyen-
geségekkel rendelkeziink. ElsGsorban szlikséges sajat, személyre szabott tanulasi
program kialakitasa, majd gyakorlatok végrehajtdsa az Uj szokdsok és cselekedetek
megalapozasa céljabdl. Ha az alapok meger&sodtek és biztonsagban alkalmazhatok,
akkor a fennallo tarsas kapcsolatok sajat érdek mentén fejlesztheték és hasznosithatok

32 Matthew Mangino — Christine Dreyfus: Developing Emotional Intelligence Competencies. Cambridge, MA,
Consortium for Research on Emotional Intelligence in Organizations, 2001.

3 Richard E. Boyatzis: Unleashing the Power of Self-Directed Learning. Weatherhead School of Management,
Case Western Reserve University, 2001.
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a tanuldsi folyamatban. Késébb elkezdheté masok dnirdnyitott tanulasi folyamatanak
segitése is.>* Ez az utolsé folyamat tulajdonképpen végig kell hogy kisérje az 6sszes
fazist, hiszen ez segiti a betanuldst, mert a kialakult kapcsolatok alapjan kapott visz-
szacsatoldsok mutatjak meg, hogy hol tartunk a tanuldsi folyamatban.

Véleményink szerint mindezen 6nképzési folyamatok tamogatasara a modern
szervezetek (ideértve allami és nem allami szerepl&ket egyarant) tudatosan, a kor
kdvetelményeinek megfelelen folyamatosan késziilnek és fejlédnek. A koronavi-
rus-jarvany okozta zavar kapcsan ez a folyamat kilondsen feler6sodott, elétérbe
kertltek az otthoni munkavégzés melletti otthoni képzések, ismeret-ellenérzések,
amelyek egyéni tempoju, akdr egyéni érdeklédést is kiszolgald ismeretatadast biz-
tositanak. Mindez ugyanakkor a kilsé kényszer melletti belsé motivaciét, fejlédési
igényt is megkdveteli az egyéntdl, amely viszont végsd soron nem kizdrdlag a személy,
hanem az egész tarsadalom biztonsagi szintjének fokozdsahoz vezet.
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