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A terrorizmus és az informacios tér
kapcsolddasi pontjai

Links between Terrorism and the Information Space

A digitdlis kultura, a mobileszkbzék és a kbzésségi média nélkiilézhetetlen részévé vdlt
az életiinknek. A legfrissebb felmérések szerint a Féld népességének 60 %-a haszndlja
az internetet, igy a kbz6sségi média alkalmazdinak szama meghaladja a 3,8 millidrdot.
Egy dtlagos internetezd naponta kézel 6 dra 45 percet télt el a vilaghdlon, ebbdl kézel
2 6ra 30 percet k6z6sségi média haszndlatdval. Ezek a szamok folyamatosan emelkedd
tendencidt mutatnak. A vildg népességének jelentds része elérhetd a virtudlis térben,
ezért érdemes megvizsgdlini, hogy a terrorizmus és az abban érintett személyek hogyan
viszonyulnak a digitalizacio nyujtotta lehetéségekhez, és ez milyen kihivasok elé dllitja
a biztonsdgért felelés szerveket.

Kulcsszavak: internet, kéz6sségi média, biztonsdg, terrorizmus

The digital culture, the use of cellular devices and the use of the social media have
become an essential part of our lives. According to the latest surveys, 60 percent
of the world’s population uses the Internet, which means that there are more than
3.8 billion social media users. The average internet users spend nearly 6 hours and
45 minutes a day on the web, including nearly 2 hours and 30 minutes using social
media. These figures show an upwarding trend. A significant part of the world’s
population is available in the cyberspace, so it is worth to see how terrorism and
people affected by this phenomenon react to the potential of digitalisation and what
kind of new challenges security bodies face.
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1. Bevezetés

Manapsag olyan vildagban éliink, amelyben a szamitogépek, az okoseszkdzok és a raj-
tuk keresztil elérhetd haldzatok aktiv és nem elkertlhetd részei mindennapjainknak,
segitik, tamogatjak szervezik azt, am ha nem figyellnk kell6en oda, irdnyithatjak is
tevékenységiinket.? Természetesen e technikai vivmanyok tudatos hasznélataval
kényelmesebben tarthatunk lépést felgyorsult vilagunkkal. Minél jobban atszovi
életliinket a technika, annal inkabb megjelennek biztonsagi kérdések is a hasznalattal,
valamint a felhasznaldkkal kapcsolatban, hiszen minden Uj, az életlink részét képezé
dolognak vannak arnyoldalai, ,alternativ felhasznalasi” lehetdségei.

Tanulmanyomban ra kivanok vildgitani a terrorizmus elleni kiizdelem és az infor-
macids tér, valamint az ott hasznalt eszkdzok kolcsdnhatasaira, be kivdanom mutatni
a terrorszervezetek internetes torekvéseit, az azokhoz kapcsolddo fenyegetéseket
és kihivasokat.

Célom, hogy a fogalmi meghatarozasok tisztazdasa, a terrorizmus kibertérben
zajlé mozzanatainak bemutatdsa és az azokra adhatd valaszok révén élesitsem a képet
az online vildgban tapasztalhato biztonsdgi kihivasokral.

2. Terrorizmus — kiberterrorizmus

Aterrorizmus meghatdrozasaval kapcsolatban sok allaspont sziletett, de nemzetko-
zileg elfogadott terminust nem sikeriil még alkotni. Erdemes a teljesség igénye nélkiil
néhany definiciot ismertetni.

Benjamin Netanjahu szerint: , A terrorizmus a polgarokon gyakorolt szandékos,
maodszeres er@szak, amely az altala kivaltott félelmen keresztil politikai célokat kivan
megvaldsitani.”?

A NATO dltal hasznalt definicio szerint a terrorizmus ,[e]részak jogellenes alkal-
mazasa, vagy azzal vald fenyegetés, amely félelmet vagy rettegést kelt, egyének vagy
tulajdon ellen, kormanyok vagy tarsadalmak kényszeritésére vagy megfélemlitésére,
vagy a lakossag feletti ellen6rzés megszerzésére, politikai, vallasi vagy ideoldgiai
célok elérésére”

Korinek Laszlé meghatadrozasaban:

,A terrorizmus eltérd eszmerendszerekbél merit8, sajatos logikanak enge-
delmeskedd, valtozatos formakat 6lt6 mddszeres erészak alkalmazasa, vagy
ezzel vald fenyegetés, melynek célja politikai torekvések elérése azdltal, hogy
az aldozatban, a néz6kdzonségben, az adllamban, a tarsadalomban megalkuvo
magatartas alakuljon ki. A meghirdetett cél dltalaban politikai, ideoldgiai, vallasi,
etnikai tartalmu radikdlis valtozas kikényszeritése, a cél elérésére alkalmazott

2 V. Global Digital Overview. Digital in 2020.
3 Benjamin Netanjahu: Harc a terrorizmus ellen. Pécs, Alexandra, 1995. 20.
4 Nato Unclassified: MC 0472/1 Military Committee Concept For Counter-Terrorism.
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cselekménysor. Az eszkdz viszont jogi lényegét tekintve koztorvényes, erészakos
blncselekmény.”

Resperger Istvan ugy véli: , A terrorizmus terroristak (egyének vagy csoportok) altal,
politikai célok elérése érdekében, f6ként a polgari lakossagon, erdszakos eszkozokkel
folytatott tevékenység, abbdl a célbdl, hogy akaratukat az ellenfélre kényszeritsék.”®

A fogalom vizsgalata soran joggal merul fel a kérdés, hogy a virtudlis téren
keresztiil hogyan lehetséges erészakot alkalmazni, vagy azzal olyan mddon fenyegetni,
hogy az alkalmas legyen a kitlzott célok elérésére. Az elmult évek terrortdmadasai
megismertették velink a félelemnek azon szegmenseit, amelyek képesek a télink
nagyobb tdvolsdgra lévé borzalmakat is érezhetévé tenni. Egy bekovetkezett tdmadas
hire szinte azonnal eljut a vildg barmelyik részére, a helyszinen tartézkodd emberek
él6, egyenes adasban kozvetitik a torténéseket, igy a technika segitségével joforman
a sajat bérinkon érezzik a kbvetkezményeket, az események részeseivé valunk.
Erdemes elgondolkodni azon, hogy a mindenaron érvényesiil kozléskényszeriink,
a rettenet ilyen modon vald transzportaldsa mennyire segiti a terroristakat céljaik
elérésében, gondolok itt a megfélemlitésre, kényszeritésre, valamint az irdnyitas
atvételére. Bruce Schneier amerikai biztonsagi szakérté szerint a terrorizmus valédi
lényege nem maga a cselekmény, hanem az arra adott reakcié.””

Természetesen a terroristak szdmara nem csak a kordbban emlitett kozvetett
maodon érhetd el az informacids tér nyUjtotta potencial, annak pozitivumait aktivan is
hasznaljak céljaik megvaldsitasa érdekében. Ezen a ponton elkerilhetetlen egy Ujabb
fogalom, a kiberterrorizmus definicidjanak a vizsgalata. A terrorizmushoz hasonldan
a kiberterrorizmusnak sincs egy egységesen elfogadott és kiforrott meghatarozasa.
A téma szakértGi egyetértenek abban, hogy a terrorizmus és a kibertér fogalmaibdl
kell kiindulni, és azokat 6tvozve lehet legkdzelebb jutni a keresett értelmezéshez.

A terrorizmus fentebb emlitett fogalmat tehat ki kell egészitenliink a kibertér
fogalmaval, ami egy Ujabb komoly kihivas, hiszen minden teriilet a sajat maga szamara
jelentés tényezdket emeli ki. Munk Sandor ebbdél a gondolatbdl kiindulva a kévetke-
z6ket mondja: ,egyes alkalmazas- vagy szakteriletek a kérdések megvalaszolasaval
(ha eddig nem tették volna meg) maguk és masok szamara is pontosabban meg
tudjak hatarozni kibertér-értelmezésik részletes tartalmat, illetve, hogy a killénb6z8
értelmezések dsszehasonlithatok, eltéréseik feltarhatdk”.® Ettdl figgetlentl szliksé-
ges egy olyan fogalmi meghatarozas, amely felilemelkedik a fenti probléman, és ad
egy altalanos, mindenki szamara elfoghatd definicidt. Haig Zsolt és Kovacs Laszlo
alldspontja szerint a kibertér az elektronikus kommunikacios technoldgiak, valamint
az azokon megtaldlhato szolgaltatasok és informacidk, adatok alkotta virtualis tér.°

s Gonczol Katalin et al.: Kriminoldgia — Szakkriminoldgia. Budapest, CompLex, 2006. 447.

getések. In Resperger Istvan (szerk.): A nemzetbiztonsdg elmélete a kdzszolgdlatban. Budapest, Dialog
Campus, 2018. 76.

7 Bruce Schneier: A biztonsdgrol. Budapest, HVG, 2010. 16.

8 Munk Sandor: A kibertér fogalménak egyes, az egységes értelmezést biztositd kérdései. Haditechnika,
(2018), 1. 114.

o Haig Zsolt — Kovacs Ldaszlo: Fenyegetések a cybertérbdl. Nemzet és Biztonsdg, 1. (2008), 5. 61-69.
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Dorothy E. Denning amerikai informacidbiztonsagi kutaté a kiberterrorizmusra
mint a terrorizmus és a kibertér fuzidjara tekint. Véleménye szerint azokat a szami-
togépek, haldzatok és az azokban tarolt informacidk elleni jogellenes tamaddsokat
és tamadasokkal valo fenyegetéseket lehet altaldban kiberterrorizmusnak nevezni,
amelyek a kormanyzatok vagy azok szervei ellen irdanyulnak, illetve a politikai vagy
tarsadalmi céljaikkal, érdekeikkel szemben igyekeznek ket valamire kényszeriteni.
Ahhoz, hogy a jelenséget vagy a tevékenységet kiberterrorizmusnak mingsithessuk,
a tdmaddasnak személyekkel vagy vagyonnal szembeni erdszakkal kell jarnia, illetve
elegendd kart kell okoznia a félelem kivaltasahoz.1°

3. Hacker — kiberterrorista — online terrorista

Meg kell vizsgalnunk, hogy a fenti meghatdrozasokkal dsszefliggésbe hozhatd sze-
mélyek kdzott hogyan lehet kildnbséget tenni. Ahogyan a valds korilmények kézott
is igen komoly feladatot, elhatdroldsi problémat jelenthet a felkel6t a terroristatdl
megkilonboztetni,* ugyanugy a virtualis térben megjelend szereplék kozott is elen-
gedhetetlen az eltérések megallapitdsa. De kik is ezek a szerepl6k, van-e kozottik
kapcsolat, és ha igen, akkor ennek mik a jellemzgi?

Kazari szerint a hacker olyan kimagasld szamitastechnikai tudasu személy, aki
szigoruan segit6 jelleggel feltdrja a szamitdgépes rendszerek/alkalmazasok elényeit
és hibait, illetéleg javit azokon.?? A meghatarozashal ki kell emelniink a segitd jelleget,
tehat a hackerek a meglévé tobblettudasukat a kozjd, az internet népének boldogulasa
szolgalataba allitjak. A hackerkultira nem gazdasagi vagy tarsadalmi formacio, egy
valddi hacker szabadelv(, a hierarchikus viszonyokat er6sen tagadd, a materialis javak
megszerzését figyelmen kivil hagyd entitds, aki megelégszik a tébbiek figyelmével,
elismésével, és ezért minden alkotdsat szabadon hozzaférhetévé teszi.!?

Természetesen ebben a szubkultiraban is megjelentek, megjelennek olyanok, akik
a fenti etikai szemléletet nem vagy nem teljesen gondoljak kbvetenddnek, és céljuk
az anyagi haszonszerzés vagy egészen egyszer(ien csak kellemetlenség, probléma oko-
zasa masoknak, illetéleg ezek kombinacidja. Ennek a moralis hatarnak az atlépésével
sokkal inkdbb beszélhetlink kiberb(in6zékrél, mint a kdzdsséget onérdek nélkil tdmo-
gatd, magas szinvonalu specialistakrol. Ezek a személyek idealis alanyai lehetnek egy
terrorszervezet célkitlizéseit —akar a valédi cél ismerte nélkil —tdmogatd, a virtualis
térben a sziikséges hattértudast biztositd sejtnek. ElImondhatjuk, hogy kiberterrorista
az, aki a specialis szdmitastechnikai tudasaval a valddi célok ismeretével vagy azok
tudta nélkl terrortevékenységet tamogat. igy a terrorizmus, a kiberterrorizmus
és a kiberblndzés elleni fellépésnek egy kdzos, blinlldozbi és nemzetbiztonsagi
szegmensekkel is rendelkezé feladatrendszernek kell lennie.

° Statement of Dorothy E. Denning. Georgetown University, (é. n.).
n Lasd bévebben: Resperger Istvan: Az aszimmetrikus hadviselés és a terrorizmus jellemzdi. Hadtudomdny,

(2010), 4. 74.
2 Kazari Csaba: Hacker, cracker, warez. A szamitdgépes alvildg titkai. Budapest, Computer Panorama, 2003. 18.
" Eric S. Raymond: How To Become A Hacker.
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Természetesen nem szabad megfeledkeznlink arrdél a kategoriardl sem, amikor
a terrorcselekményekhez kothets személyek az informatikai, technikai, infokommu-
nikacids eszkozok biztositotta lehet&ségeket hasznaljak célkitlizéseik elérése érdeké-
ben. A fenti lehet8ségek haszndlata soran technikailag nincs kildnbség a ,,rendes”
(rendeltetésszerl) és a rosszindulatul igénybevétel kozott. Az ilyen esetekben a kiilsé
szemléld szamara teljes az azonossag, és a hasznalatban rejlé anomalidk sok esetben
meég az alapos adatelemzés sordn sem, vagy csak részben kimutathatok.

4. Lehetdségek a kibertérben

A fogalmak tisztdzasat kovetden érdemes attekinteni, hogy a terrorszervezetek
szervezQi, a terrorcselekmények tervezdi, elkdvetsi mennyire kdzvetlen modon latjak
hasznat a kibertérhez kapcsolddd infokommunikacids eszkdzok és haldzatok altal
kinalt technikai Ujdonsagoknak.

4.1. Toborzas — ideoldgiaterjesztés — tamogatds

Tevékenységik sordn a terroristak a toborzas, a kapcsolattartds, a tdmogatdsok
megszerzése és tovabbitdsa (terrorfinanszirozas), valamint az ideoldgia-terjesztés
(indoktrinacio) teriletén is tdmaszkodhatnak a kibertér altal biztositott lehet&sé-
gekre. Ezek értelmezhet6k Ugy is, mint a mindenki szdmara elérhet6 és hasznalhaté
technoldgia fejlédésében rejlé esély, és ugy is, mint egy allanddan valtozasban 1évé
és fejl6dd terlleten fellelhetd, az atlagos, hétkdznapi ember tudasat meghaladd,
specidlis szakértelmet kivand lehet&ségek.

Az Uj technoldgiak dramai mértékben megnovelik a terrorizmussal 8sszefliggésbe
hozhaté online tartalmak globalis elérhetdségét. A kdzosségi média lehetbvé teszi
a terrorszervezetek, -csoportok szdmara, hogy propaganddjukat terjesszék, és azonnal,
koltség és nagyobb faradsag nélkil toborozzanak kdvetdket a vilag barmely pontjardl.
Néhany évtizeddel ezel6tt az egyéni radikalizacids folyamat személyes kontaktust
igényelt, ezt kdveten a radikalis imamok audio-felvételek terjesztésével probaltak
minél szélesebb kdrben terjeszteni tanaikat, Oszama bin Laden faxot hasznalt vallasi
rendeleteinek tovabbitasara.!*

Mara ez megvaltozott, a szimpatizansok nemcsak a terrorszervezetek altal
mUkodtetett honlapokon, online magazinokon keresztil — mint példaul az Iszlam
Allam altal izemeltetett Dabig, Rumiya, Dar al-Islam vagy a Konstantiniyye — hanem
a kozosségi média segitségével biztositott csatornakon is irdnymutatdst kaphatnak
az ideoldgia elsajatitasara, a szervezethez torténd fizikai csatlakozasra, a tdmadasok
kivitelezésére. A kozkedvelt kozdsségimédia-platformok ,egy kattintassal” lehet6-
séget biztositanak felhasznaldk szazezreinek elérésére, vagy akar nagy terjedelm
fényképek, videdanyagok tovabbitaséra is. Az Iszlam Allam (ISIS) nev(i terrorszervezet
felismerte a kdzosségi média erejét és azt, hogy a toborzasuk szempontjabdl érdekes

1 Kate Zernike — Michael T. Kaufman: The Most Wanted Face of Terrorism.
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korosztalyu személyek elsGsorban ezekrél a platformokrol tajékozddnak. Az ISIS pro-
pagandistdi 2015-ben egy hdnap alatt 1146 bejegyzést tettek a Twitteren, amelyek
kozott volt fotd, esszé, vided, nyilatkozat, radiotajékoztato, széveges dsszefoglalo;
magazinok, plakatok, brossurdk, teoldgiai értekezések lattak napvilagot, és mindez
oroszul, torokal, arabul, kurdul, francidul és angolul egyarant megjelent.®®

Ez a kiterjesztett vildg komoly lehet8séget nyujt azoknak is, akik nem akarnak,
mernek valddi, kézzelfoghatd segitséget nyujtani a terroristak toborzasahoz, ideoldgidjuk
terjesztéséhez, de helyeslé magatartasukkal, a hirdetett tanokkal valé rokonszenviik
kimutatasaval meghatarozé 6sztonz6i lehetnek a radikalizacids folyamatoknak. Ezzel
a tevékenységikkel potoljdk a radikalizalédasi folyamat érzelmi és pszicholégiai
részét, erdsitve magukban az ,,egyetlen helyes Ut” szellemiségét. Sok esetben ebbdl
a szerepkorikbdl tovabb lépve, mar kozvetitéként funkcionalnak, kapcsolatot biz-
tositanak a mar megnyert, beszervezett személyek és a terroristak kozott, illet6leg
segitséget nyUjtanak a terrorcselekmény elkdvetSinek a célteriletre vald bejutashoz,
az ott-tartézkodashoz és rejt6zkodéshez. Természetesen a segitségnyujtas, tamoga-
tas megjelenhet egyéb, anyagi jelleg(i — a terrorizmus finanszirozasanak klasszikus
forrasain, lehet6ségein tulmutaté — formaban is. A kdzdsségi média és az online
fellletek alkalmazdsa nagyon sokrétd lehet8séget biztosit a terrorizmus pénzigyi
tdmogatdsdnak teriletén. Példaul amikor az egyik terrorszervezethez kapcsolédé
személyek a Twitteren keresztil igyekeztek adomanyokat gydjteni, arra kérték
az adomanyozdkat, hogy Skype-on vegyék fel vellk a kapcsolatot. Itt aztan arra kér-
ték az adomanyozdkat, hogy szerezzenek be valamilyen nemzetkozi feltoltékartyat
(ez lehet mobiltelefon-jévairas, programok vasarlasat vagy az internetes tartalom
elérését biztositd vasarlas), és kildjék el nekik a jogosultsagot igazold azonositdkat.
Az adomdnygyjt6 elkildte az azonositdkat Sziridba, ahol alacsonyabb aron érté-
kesitették azokat, az ebbdl szarmazé készpénz pedig a terrorszervezethez kerilt.*®

Az Iszlam Allam kotelékébe tartozd kilfoldi harcosok folyamatosan hasznaltdk
az internetet, posztjaikban térekedtek bemutatni a csatlakozé dzsihadistakra varo
,kihagyhatatlan” lehet8ségeket, igy erdsitve az esetleges kétkedbket.”

4.2. Kapcsolattartds

A terroristak egymas kozotti kommunikacidjuk soran az dtlagemberek szamara is
elérhetd, alkalmazhato és hasznalatukhoz kiemelkedd informatikai tudast nem igénylé
kommunikdciods haldzatokat, valamint az azokon mikadd és/vagy hozzajuk kapcsolddo
eszkozok kinalta lehet6ségeket hasznaljak ki és alkalmazzak rossz szandékkal. Barmely
szokvanyos késziilék a hozza tartozo haldzati elérésekkel és néhany konspiracios jel-
legl rendszabdllyal jelent8s segitséget nyujthat egy terrorcselekmény elGkészitése,
illetve végrehajtdsa soran szlikséges kommunikacio megkdnnyitéséhez. A kapcsolat-
tartasra kivald lehetdséget biztositanak a kiilonb6z6 infokommunikacids eszkdzok,

1 Charlie Winter: Fishing and ultraviolence. BBC News, 2015. augusztus 1.

1 Lasd a Pénziigyi Akcidcsoport nevili kormanykozi szervezet (Finantial Action Task Force, FATF) jelentését:
Emerging Terrorist Financing Risks.

i Aris Roussinos: Jihad selfies, these british extremists in Syria love social media. Vice, 2013. december 5.
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a kozodsségi oldalak és chatalkalmazasok, mint ahogyan ezt a 2015. november 13-an
Parizsban és 2016. marcius 22-én Brisszelben végrehajtott terrortdmaddasok utan
paratlan nemzetkozi 0sszefogassal végrehajtott nyomozas adatai aldtamasztottak.®

Ahétkoznapi eszkozok, technoldgiak, haldzatok terroristak, terrorszimpatizansok
altali hasznalata komoly lehet8séget biztosit a terrorellenes fellépés hatékonysaganak
fokozasara. A platformokon kihelyezett privat Gzenetek lehetévé teszik a nemzetbiz-
tonsagi szolgalatoknak, hogy az adatok elemzése soran terroristakat azonositsanak
és figyeljenek meg, kapcsolati haldkat térképezzenek fel, terrorizmushoz kothetd
tevékenységek mintazatait ismerjék fel. A nemzetbiztonsdgi szolgdlatok e tevékeny-
séglk sordn az egyszerd, formalis logikai és a kotott elemzb-értékel§ eljarasokra,
valamint a komplex elemz6-értékeld modellekre egyarant tdmaszkodnak. Az eljarasok
és modellek —a terroristak azonositasan, megfigyelésén, kapcsolataik megismerésén
tul — lehet8séget biztositanak korai elérejelzé rendszerek kiépitésére is.t

Akibertérben folytatott kommunikacidjukban rejl6 biztonsagi deficitekkel a terror-
szervezetek vezetGiis tisztdban vannak, voltak. Oszama bin Laden az 1990-es években
felhagyott mlholdas telefonkésziléke hasznalataval, miutan sajtéhirek jelentek meg
arrél, hogy az amerikai nemzetbiztonsagi szolgalatok ellendrzik azt.2° A sors fintora
ugyanakkor, hogy rejtekhelyének felderitéséhez jelentésen hozzajarult testére mdholdas
telefonhivasainak megfigyelése, rogzitése.”r A Snowden-botrany kirobbanasa eldtt
is jellemz6 volt a digitdlis konspirdcié a terrorszervezetekre. Az al-Kdida 2007-ben
adta ki a ,Mujahedeen Secrets”?? nev(i titkositd programjat, amelyet hosszu idén
keresztil hasznaltak a szervezeten belll a szenzitiv adatok védelmére.?

Az Edward Snowden altal kiteregetett informaciok ravilagitottak arra, hogy
az amerikai hatdésdagok mennyire tdmaszkodnak a terrorizmussal 6sszefliggésbe
hozhatd személyek megfigyelése sordn az interneten folytatott — sok esetben tit-
kositatlan — informacidcserékre, illetSleg az azok feldolgozasabdl és elemzésébdl
nyert adatokra.®

Ennek hatdsdara a terroristaszervezetek rendkiviili gyorsasaggal valtoztattak
meg az internetes kommunikaciojukhoz kapcsolddd biztonsagi elSirdsokat. Az infor-
macidcseréjik védelme érdekében tobbféle mdodszert alkalmaznak, ilyenek példaul
a végpontok kozotti titkositas, a teljes eszkoz titkositasa, VPN?® és TOR?® hasznalata.

Magé Kéroly: 14 terrorista jart Magyarorszagon a parizsi és brisszeli merényl6k kozil. Origo, 2016. szep-

tember 30.

° Kenedli Tamas — Vida Csaba: ElemzG8-értékels tevékenység. In Dobdk Imre (szerk.): A nemzetbiztonsdg
dltaldnos elmélete. Budapest, Nemzeti Kozszolgélati Egyetem, Nemzetbiztonsagi Intézet, 2014.

0 Ronald Kessler: Why Osama bin Laden stopped using his intercepted phone. The Washington Times, 2018.

augusztus 5.

Owais Tohid: Bin Laden bodyguard’s satellite phone calls helped lead US forces to hiding place. The Christian

Science Monitor, 2011. méjus 2.

2 Nyilt forraskodd titkositd software, elsGsorban e-mailen folytatott kommunikacié biztositasara.

3 See Morten Storm et al.: My Life Inside al Qaeda and the CIA. New York, Atlantic Monthly Press, 2014. 182-183.

2 Eric Schmitt — Ben Hubbard: ISIS Leader Takes Steps to Ensure Group’s Survival. The New York Times, 2015.
julius 21.

= Virtual Private Network: az adatokat megosztott vagy nyilvanos halézaton keresztul ugy kildik, fogadjak,
mintha a haszndlt eszkdz kozvetlenill kapcsolddna a helyi hdldzathoz, ezzel az eredeti kapcsolddési haldzat
rejtve marad.

% The Onion Router: az internetes forgalmat tébb proxykiszolgdlon keresztll tovabbitja, igy akadalyozva meg

a forgalom eredetének azonositasat.
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E lehet6ségek megismerése és elsajatitasa érdekében az ISIS kiadott egy kézikonyvet,?
tdamogatva a szimpatizansok, tagok, kapcsolddod személyek biztonsagos és a hatdsagok
el6tt rejtett kommunikaciojat. A leirds segitséget nyujt a titkositott kommunikaciot
biztositd programok, applikacidk hasznalatdhoz, a geolokdacids informacidk azono-
sitdsdhoz vezets adatok titkositasahoz, tandcsokat ad az adatvédelmi alkalmazasok
kezeléséhez. Az Utmutaté ajanlasokat tesz arra vonatkozdan, hogy mely levelezési
platformokat, kdzosségi oldalakat keriljék el az olvaséi, valamint felhivja a figyelmet
az eszkozeik biztonsagos hasznalatahoz sziikséges beallitdsokra. Az ISIS tevékenységének
digitalis tdmogatasa terén a platformot haszndldk szamara rendkivil nagy segitség
volt az dllando jelleggel mkodé helpdesk szolgaltatds kialakitdsa is. Ez lehet6vé tette,
hogy magasan képzett informatikai szakemberek szakmai tamogatdst nyudjtsanak
a terrorszervezettel kapcsolatban allo személyek biztonsagos kommunikaciéjahoz.?®

4.3. Tamaddads

A kibertérbdl érkezd fenyegetések kovetkezs, magasabb szintje, amikor egy terror-
szervezethez kdthetd, annak céljait tdmogatd hackerek tamadnak meg kormanyzati
platformokat. llyen volt a 2015 januarjaban az Amerikai Egyesiilt Allamok Kozponti
Katonai Parancsnoksag?® Twitter- és YouTube-fidkjait ért célzott tdmadas.*° A parancs-
noksdag Twitter-fiokjat felhaszndlva az ISIS Uzenetet tett kdzzé, amely szerint az USA
sziriai, afganisztani és iraki tevékenysége miatt tdmadni fogjak a katonai és az ahhoz
kothetd haldzatokat, eszkdzoket. Hatékonysaguk bizonyitékaul a Pentagonbdl szar-
mazo katonai informaciokkal kiegészitett térképeket, valamint nyugalmazott amerikai
tabornokok adatait tartalmazé tablazatokat tettek kdzzé. Az esetet kdvetben az emlitett
fidkok elérhetetlenné valtak. Az amerikai Védelmi Minisztérium elismerte a tdmaddasok
tényét, de tagadta, hogy mindsitett informacid kerdilt volna a terroristak kezébe 3!
Ez az incidens ramutat arra, hogy a terroristaszervezetek mdszaki, informatikai
fejlettsége mar komoly fenyegetést jelent, és a védelmi intézkedések tervezése soran
nem szabad figyelmen kivil hagyni az ilyen jellegli tdmadasok megel&zésére, elhari-
tasara vald felkészilést. Még megvalaszolando a kérdés, hogy —mivel a fentebb leirt
informatikai tdmadd mUveletekhez hasonld méret(i és hatékonysagu akcid jelenlegi
ismereteink szerint azéta nem tortént —a terrorszervezetek jelenleg vajon rendelkez-
nek-e megfelel§ forrasokkal és eszkozokkel ilyen jellegli miveletek végrehajtasara?

27 Madhumita Murgia: Islamic State uses detailed security manual, revealing its cyber strategy. The Telegraph,
2015. november 20.

s Aaron Brantly — Muhammad al-Ubaydi: Extremist Forums Provide Digital OpSec Training. CTC Sentinel,
8.(2015), 5. 10-13.

2 US Central Command.

30 Everett Rosenfeld: FBI investigating Central Command Twitter hacked. CNBC, 2015. janudr 12.

3 Audrey Alexander — Bennett Clifford: Doxing and Defacements: Examining the Islamic State’s Hacking
Capabilities. CTC Sentinel, 12. (2019), 4. 22-28.
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4.4. Vialaszok

Az online térben rejl6 lehetdségek megkonnyitik a terroristdak kommunikaciojat,
segitik széls6séges gondolataik és terveik mind szélesebb kdrben vald terjedését.
Az online terrortartalmak terjedésének megakaddlyozdasa, a véleménynyilvanitas
és az informaciok, eszmék megismerési és kozlési szabadsaganak maradéktalan szem
el6tt tartdsaval egyltt — talan korunk legnagyobb biztonsagi kihivasa.

Az internetes platformokat Gzemeltetd technoldgiai cégoridsok, mint amilyen
a Facebook, Microsoft, YouTube és a Twitter — politikai szintekrdl érkezd kritikak
hatdsara —|étrehoztak a Terrorizmus Elleni Globalis Internet Féorumot, abbél a célbdl,
hogy megakaddlyozzak a terroristakat és az er6szakos széls6ségeseket a digitalis
fellletek kihaszndlasaban. A forum kildetése a technikai egytttmdkodés elGsegitése
a kutatdasok eredményeinek és a tudas megosztasanak el6mozditdsa, illetve a ter-
rorista és er@szakos, szélsGséges tartalmak online terjedésének megakadalyozasa
érdekében.?? Ezt az Osszefogast erbsiti az a tény is, hogy az Eurdpai Unid Tanacsa-
nak 2021. marcius 16-an elfogadott rendelete alapjan a tagallami hatésagok 2022-t
kovetben felhatalmazast kapnak a terroristatartalmak egy oran bellli eltavolitasara
vagy az 6sszes tagallamban vald hozzaférhetetlenné tételére.

Hazai viszonylatban az elsédlegesen médiaszabdlyozassal foglalkozd hatdsag
a Nemzeti Média- és Hirkozlési Hatdsag, amely 2014-6ta mikodteti a kdzponti elektro-
nikus hozzaférhetetlenné tételi hatarozatok adatbazisat.®® Itt kell elhelyezni az azokra
a jogellenes tartalmakra vonatkozd hatdrozatokat, amelyek elérhetetlenné tételét
az eljard hatdésagok szikségesnek 1atjak. A szolgdltatdknak a Nemzeti Média- és Hir-
kozlési Hatosag kozlését kovetben egy munkanap all rendelkezésre a hatdrozatban
foglalt tartalmak blokkolasara, elérhetetlenné tételére. Az adatbazisban elhelyezett
informaciok nem nyilvanosak, azokba betekinteni csak a birdsagnak, a kiilon torvényben
meghatarozott hatdsagnak, az Ugyésznek, a nyomozo hatdsagnak, az Orszaggylilés
illetékes bizottsaga tagjainak és az NMHH-nak van joga.

5. Osszefoglalas, kévetkeztetés

Kijelenthetjik, hogy a napjainkat atszévé informacidk — és az azokhoz kapcsolddd
eszkozok — védelme, a vellk valé gazdalkodas vilagunk teljes spektrumat athatja.
fgy a terrorizmus irdnyitdit, szervezdit, tdmogatdit és végrehajtoit is. Kivald példa
erre Rajib Karim esete, aki a British Airways informatikai mérndkeként ongyilkos
merénylének jelentkezett, véllalva, hogy robbandanyagot juttat fel egy, az Egyesilt
Allamokba tartd jaratra. Al-Awlaki, az Egyesilt Allamokban sziletett és tanult jemeni
sejk rdbeszélte, hogy inkabb szamitastechnikai ismereteit hasznalja a szent cél érde-
kében. Karim letartoztatasat kovetGen a lefoglalt szamitastechnikai eszkdzein tarolt
tartalmak feltoréséhez tobb hdénapi szakért6i munkdra volt sziikség a tobbszintd
titkositasi és védelmi rendszerek miatt.

32 Global Internet Forum to Counter-Terrorism.
3 Az elektronikus hirkozlésrél sz616 2003. évi C. térvény 159/B. § (3) bekezdés.
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Megallapithato, hogy a terrorizmus aktivitasa az informacids térben elsésorban
a kommunikaciora, toborzdsra és a finanszirozasra terjed ki. Ezek hatékony ellenszere
aterrortartalmu kézleményeket érintd tiltas, eltdvolitds, illetve a gyanus pénz- és eszkdz-
mozgasok szlrése, figyelése. A kormdanyzatok komoly nyomast helyeztek az internetes
cégekre és a kozosségi médiat lzemeltetd vallalkozasokra ebben a vonatkozasban.

Erre vdlaszul a kbzosségimédia-platformokat Gzemeltet6 informatikai tarsuldsok
létrehoztak egy globalis kezdeményezést a terroristatartalmak eltavolitasa érdekében.
Az illegdlis tartalmak megjelenése, kontroll nélkilisége komoly veszélyt és hatranyt
jelent a gazdasagi folyamatokra, az informacidk szabad dramldsdra és az emberi
kapcsolatokra nézve.

Ezeket a veszélyeket felismerve az Eurdpai Unid intézményei — a hasonld iranyu
tagallami fellépést is tdmogatva — ajanlasok, iranyelvek és rendeletek alkotasaval
torekszenek gdtolni a torvényellenes tevékenységeket és magatartdsmodokat.
Ez a torekvés 2022-t6l Ujabb mérfoldkéhoz fog érkezni a tagdllami hatdsagok tarta-
lomeltdvolitasi jogkdrének végrehajtasara vonatkozé idébeli sz(ikitéssel.
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