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A SARS-CoV-2-virus okozta
fertozés terjedését nyomon koveté
és karanténellenérzé applikaciok

Contact Tracing and Quarantine Control Applications
against the Spread of SARS-CoV-2 Virus Infection

A koronavirus-applikdciok, vagyis a kontaktusok nyomon kévetését és a karanténsza-
bdlyok tdvoli ellenérzését lehetbvé tévs okostelefonos megolddsok a vildg szamos
dllamdban strukturdlis elemét képezik a pandémia miatt sziikségessé valo valsdgke-
zelési gyakorlatnak. A tanulmadny a Kinai Népkéztdrsasdg és a Koreai Kéztdrsasdg dltal
alkalmazott koronavirus-applikdciok és kiegészitd, IT-re tdmaszkodd adminisztrativ
intézkedések bemutatdsdval és értékelésével javaslatokat fogalmaz meg Magyaror-
szdg szdmdra a technoldgiai alapu vdlsdgkezelési mechanizmusok integrdlhatdsagdra
vonatkozdan. A kutatds bemutatja a hazdnkban elérhetd alkalmazdsok kérét, valamint
a magadn- és dllami szféra fejlesztéseinek markdns jellemzdit, majd sorra veszi a kon-
taktuskévetési rendszer kialakitdsdra irdnyuld europai unids adatvédelmi eldirdsokat.
Végiil a koronavirus-alkalmazdsokban rejlé tovdbbi, hazdnk szadmdra a jévében kiak-
ndzhatd lehetbségek és felhaszndldsi metodusok bemutatdsdra kerdil sor.

Kulcsszavak: karanténellenérzés kontaktuskévetés, Kinai Népkéztdrsasdg, Covid-19,
adatvédelem, Eurdpai Unio, Koreai K6ztdrsasdg

Coronavirus applications, the smartphone solutions that allow contact tracing and
remote control of quarantine rules, have been used in pandemic crisis management
practices in many states around the world. The study formulates proposals for Hungary
on the integration of technology-based crisis management mechanisms by presenting
and evaluating the coronavirus applications and additional IT-based administrative
measures used by the People’s Republic of China and the Republic of Korea. The paper
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reviews the available applications in Hungary as well as the distinctive features of private
and public sector coronavirus applications developments and presents an overview of
the European Union’s personal data protection recommendations of the development
of contact tracking system. Finally, the research discusses the further methods of use
in the future and exploitable opportunities of coronavirus applications for Hungary.

Keywords: quarantine control, contact tracing, People’s Republic of China, Covid-19,
data protection, European Union, Republic of Korea

1. A virusfigyel6 applikaciokrol altalaban

A SARS-CoV-2 virus (a tovabbiakban 0] tipusi koronavirus vagy koronavirus) okozta,
fert6z6 Covid-19-betegséget 2020 elsé negyedévétdl vilagjarvanyként tartjuk szamon.2
Az Uj tipusu koronavirus rendkivil gyorsan képes terjedni, szovédményei pedig sulyos
egészségi allapotot eredményezhetnek szinte barkinél. Ellene azonban 2020 decem-
berét6l hazankban is fokozatosan elérhetévé valtak a kiilonb6z6 védboltasok. Ennek
ellenére a lakossag kielégité mérték( atoltottsaganak eléréséig, Ujbodli oltds igénye
esetén vagy megel6zési céllal (példaul Uj varians terjedésekor) tovabbra is sziikséges
lehet szamos, a mindennapi életvitelt korlatozo intézkedés bevezetése. Az allam-
igazgatast és a lakossagot érd, pandémia okozta kihivasok kezelését 2020 majusatol
hazank, szamos mas allamhoz hasonldan, tobbek kdzott olyan IT-technoldgidk tamo-
gatdsaval végzi, amelyek okostelefonos alkalmazdsok igénybevételével jarulnak hozza
a kontaktusok nyomon kovetéséhez vagy a karanténszabalyok betartdsanak tavoli
ellendrizhet8ségéhez. E mobilapplikdciok gyljténeve a ,koronavirus-applikaciok”.*
A koronavirus-applikaciok a felhasznaldk és a védekezésben részt vevok szamara
els6sorban biztonsagot és rugalmassagot biztositanak, ezenfelil megkdnnyitik
a valsagkezelés soran felmeril6 igazgatasi feladatokat, amely kettds funkcionalitas
sikere egyardnt mulik a lakossag attitldjén és az elérhet6 IT-alkalmazdsok széles
kord haszndlatan. A koronavirus-nyomkdvet§ és karanténellenérz6 alkalmazdsok
hasznalata azonban szamos adatvédelmi kockazattal jar, illetve kihivas elé allitja
a lakossag kormany iranti bizalmanak toretlenségét az etikus valsagkezelési gya-
korlat tikrében, mivel a legtobb esetben az dllamok ezen applikdcidk adatvédelmi
garancidinak letéteményesei. Ebbél eredéen a pandémia idején az eurdpai allamok
szamara kardinadlis kérdés az dvatos és atgondolt kormanyzati kommunikacié, tovabba
a technikai és adminisztrativ védelmi garanciak biztositasa a kifejlesztett virusfigyeld
alkalmazasok adatkezelési gyakorlatanak fellgyeletével parhuzamosan.®

3 2020. marcius 11-én az Egészséglgyi Vilagszervezet (WHO) vilagjarvannya nyilvanitotta az Uj tipusu
koronavirus (SARS-CoV-2) okozta COVID-19-betegséget. Lasd Eurdpai Unid Tanacsa: A koronavirus okozta
Covid19-vildgjarvdny. Hdttér. Eurépai Tanacs Fétitkarsaga, 2020.

4 A nemzetkdzi szakirodalomban ,Covid-19 tracking application” (magyarul kb. koronavirus-nyomkoveté vagy
virusfigyel6 alkalmazdasok).

5 Olivier Nay: Can a virus undermine human rights? The Lancet Public Health, 5. (2020), 5. 238-239.
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2. Az Eurdpai Uniot érint6 adatvédelmi kérdések,
technoldgiai és valsagkezelési modellek

A viruskovetd applikaciok fejlesztésére és igénybevételére szigoru adatvédelmi
el6irdsok vonatkoznak az Eurdpai Unid tagallamaiban. Az alkalmazdsok révén kezelt
személyes adatokat, illetve a jarvany terjedési tendencidinak elemzéséhez felhasznal-
hato egészségligyi vonatkozasu adatok korét kulonleges védelem illeti meg a GDPR
(az EU altaldnos adatvédelmi rendelete) értelmében. A vilag szamos mas allamaban,
koztik Kindban és Dél-Koredban azonban eltéré adatvédelmi és adatkezelési kultdra
alakult ki e tekintetben, ami visszakdszon az IT-technoldgidk altal tdmogatott val-
sagkezelési gyakorlatban. Az Eurdpai Unié tagallamaiban a GDPR- és egyéb, példaul
bizottsagi ajanlasoknak valé megfelelés érdekében a privacy by design adatvédelmi
iranyzaton alapuld fejlesztések alkalmazhatok. A magyarul , beépitett adatvédelem”
gyanant visszaadhato elv azt a biztonsagos eljarast képviseli, miszerint az adatvédelmi
mechanizmusok adaptaciéjanak mar a digitalis eszkdzok gyartdsa soran meg kell
valdsulnia, annak érdekében, hogy a végfelhaszndlok személyes adatai és személyiségi
jogai ne sériilhessenek a termék vagy szolgéltatds igénybevételekor.® Claude-Etienne
Armingaud és Natali Adison jogi szakért6k Utmutatot készitettek az EU tagdllamainak
szoftverfejlesztSi részére azzal a céllal, hogy ennek nyoman az allami megrende-
|ésre vagy az allami és maganszektorbeli kozds fejlesztéssel készitett nyomkovetd
alkalmazasok megfeleljenek az adatvédelmi iranyelveknek és a személyiségi jogok
tiszteletben tartdsara iranyuld eurdpai ajanlasoknak.

,Ezen standardokat az EU intézményei altal kdzzétett iranymutatasokban asze-
rint fektették le, hogy a nyomkovetd alkalmazdsok hasznalata 6nkéntes alapon
torténjen és meghatarozott id6keretre vonatkozzon. Az adatok strukturalasaba
és gyUjtési mechanizmusainak kialakitasaba pedig a tagallamoknak be kell vonnia
a nemzeti egészségligyi hatdsagokat, melyek viroldgiai szempontbdl segitenek
a rendszer kialakitasaban.”’

A harom kritikus szempont, amelynek mentén a fejlesztéseknek végbe kell mennie,
az anonimizalasra vonatkozo szabalyozasok betartdsa, az alkalmazas altal tdmogatott
valsagkezelési célhoz vald kotottség és a létrehozott adatbazisok, illetve kiértékelt
informacid kezelésének és tarolasanak allam altali ellendrizhetésége. Az Eurdpai
Bizottsag ajanldsai kozott a két legfébb kritérium az dnkéntes hasznalat, valamint
az allami részvétellel és kontroll megtartasaval végbemend fejlesztés és adatkeze-
|és. Ez utdbbi keretében kizardlag aggregalt adatbazisokban, anonimizaltan szabad
a kontaktesetekre és egészségi allapotra vonatkozo adatokat gy(jteni. Ezeket a fer-
t6zési hullamok kezelésének tervezési szakaszaban lehet felhasznalni, tobbek kozott
prediktiv statisztikai elemzések elkészitéséhez, amelyek szemléltetik, hogy miként

6 Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag: Adatvédelmi Ertelmezé Szétdr — privacy by design.

2020.
7 Claude-Etienne Armingaud — Natali Adison: COVID-19. When EU Tracking Apps Meet the Pandemic, Trust
and Privacy by Design Are the Hosts. National Law Review, 10. (2020), 141.
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alakulhat az Uj fert6zések szamdanak valtozdsdval 6sszefliggésben az egészségigyi
szektorra nehezedd varhato terhelés terlleti eloszldsa. Az egészségligyi valsaghelyzet
megsziinésével ezen adatbazisokat torolni kell.

Globalis reldcidban alapvet6en haromféle kontaktuskdvetd applikacios modell
létezik. Az els6 modellt a Kinai Népkoztarsasag példdja jeleniti meg, eszerint a kon-
taktusokra vonatkozd informaciok taroldsa és nyomon kovetése az allam altal torté-
nik, kotelez6 modon, univerzalisan alkalmazva. A masodik modellt képviseli példaul
Magyarorszag is, ahol a technoldgia kifejlesztése és fenntartdsa allami tdmogatassal
valdsult meg, az igénybevétele viszont dnkéntes alapon torténik. A harmadik modell
maganszolgaltatdk és vallalkozasok altal kifejlesztett applikaciok csoportja, amelyek
minden tipusu allami kozremikodéstsl mentesek, ennélfogva hasznalatuk az egyén
dontésének figgvénye. Ezt a modellt képviseli az Apple és a Google kontaktkutatd
alkalmazasa.

Az eurdpai megoldasok sarokkdvei etikai és reguldcios szempontbdl az alapjogok
és a maganélet védelme, valamint az adatvédelemi standardok betartatasa és allami
ellenérzése, ami egylttesen a masodik tipusu modellnek felel meg. Az ezen elvek
altal tdmasztott korlatok pedig a technoldgiai megvaldsitas tikrében a kdvetkezdk-
ben merilnek ki:

¢ Adatok anonimizalasi problematikaja: A taldlkozasokra vonatkozd adatok
korét (példaul geolokacid) olyan maddon kell rogziteni, hogy sziikség esetén
az érintett feleket személyesen lehessen értesiteni.

¢ A kontaktusokra vonatkozé adatok értékelése: A ,kontaktusnak” min&sulé
eseményekre vonatkozd adatokat el kell 1atni kiildnbdz8 azonositdkkal, mint
példaul id6bélyeg és az érintettek elérhetfsége.

e Az adatok tdroldsa: A begy(jtott adatokat dsszesiteni kell egy centralizalt
adatbdzisban, amelynek tarhelyigénye folyamatosan véltozik a felhasznaldk
és kontaktuseseményeik szama, illetve a vizsgalt id6tartam szerint (példaul
10-14 nap, az aktualis karanténszabalyok szerint). Centralizaltan mdkodoé
allami fenntartdsu tarhely hidnya (akdr felh6szolgaltatas esetén) korldtozza
az eurdpai kormanyok lehet8ségeit.’

A fenti problémakdérok feloldasara Christina White, az amerikai Stanford Egyetem
professzora a kbvetkezd technoldgiai megoldasok és adminisztrativ kontrollok mellett
érvel: ,A geolokacios adatok begyjtésére egyaltaldn nem is lesz sziikség, ameny-
nyiben a Bluetooth technoldgiat egyfajta tavolsagérzékels-szenzorként hasznalja
az alkalmazas.” Vagyis az okoseszkdz a kibocsatott Bluetooth-jeleket a kdzelben 1évé,
az alkalmazast hasznalé okostelefonok felé tovabbitja, mégpedig masfél méteren
belll, egyben a tarsadalmi tavolsagtartasi (social distancing) szabalyok szerint.
Ha tehat a két telefon ezen tavolsagon belll van legaldbb 15 percen keresztil,
az kontaktusnak szamit. Ennek hatranya, hogy a technoldgia nem tudja figye-
lembe venni a védekez8eszkdzok hasznalatat (példaul szajmaszk), és nem érzékeli

8 European Commission: Joint European Roadmap towards lifting COVID-19 containment measures. Brussels,

European Commission, 2020. 7.
o Armingaud-Adison (2020): i. m.
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a személyek kozti elvdlasztd térelemeket, amelyek lehetnek — példaul Ggyintézés
esetén — Uvegfalak. Az alkalmazas a kontaktusnak itélt eseményekhez, a White
altal felvetett legbiztonsdgosabb technoldgiat hasznalva ,egyedi, véletlen szamot
general, ezt rogziti, és az adatokat tovabbitja egy szerverre”, amely csak a kodsza-
mokat egyezteti, és ez alapjan kild ki figyelmeztetéseket a kédszamokhoz tarsitott
eszkozokre. A megfert6z6dés bejelentését ennek megfelelGen szintén egy fedd
kodszamot generald értesitésként toltik fel a szerverre, ezaltal az alkalmazas valo-
jaban kodszamok egyeztetését végzi és nem tarol személyes adatokat. A személyes
adatokat az alkalmazas a felhasznald sajat telefonjan tarolja, ezaltal nem merilhet
fel gondatlan adatkezelés és visszaélés lehetGsége.®®

s ez

3. Magyarorszagon igénybe vehetd koronavirus-applikaciék

Hazdnkban a kontaktuskutatasért felel6s rendészeti szerv az ORFK (Orszagos Renddr-
f6kapitanysag). Munkajanak megkonnyitése érdekében vezették be az Ugynevezett
VirusRadar-alkalmazast. Az applikaciét magancég fejlesztette ki az Innovacids és Tech-
noldgiai Minisztérium (ITM) és a Korményzati Informatikai Fejlesztési Ugynokség
kozremikodésével, tehat dllamilag tdmogatott fejlesztésrdl van szo. A VirusRadar egy
kontaktkutatast segits, Bluetooth-technoldgian alapuld, okostelefonos alkalmazas,
amely jelenleg Android operacids rendszerrel mikodé eszkdzokkel kompatibilis.t?
A VirusRadar- alkalmazas adatvédelmi ismérvei kdzé tartozik, hogy csak egyetlen
személyes jellegli adatot tarol a felhaszndlérdl, a telefonszamot, egyéb személyes
adatot nem. Az applikacid a telefonszamhoz egy véletlenszerlen generalt regisztra-
ciés kodot rendel, amelyet a Nemzeti Népegészségligyi Kozpont titkositott szerverén
tarolnak, mig a kontaktusnak itélt esetekhez (15 percen at kell tartdzkodni két méteren
beliil) kapcsolodd azonositok a felhasznaldk készilékén tarolddnak. A hasznalat soran
ezen kddok egyeztetése torténik.1? Vagyis a VirusRadar nem gy(jt geolokacios ada-
tokat, hanem a Bluetooth-technoldgia segitségével felméri a tavolsagot, és elment
a kozelben [évé készulék azonositokddjat. Ehhez azonban be kell kapcsolni a telefon
sajathely-meghatdrozasra szolgald funkcidjat, emiatt kér az alkalmazds engedélyt
a helyadatokhoz torténd hozzaféréshez. Tovabbi biztonsagi funkcio, amely egyuttal
az allami visszaélés lehetdségét is csokkenti, hogy megfert6z6dés esetén az érintett
dontésén mulik, hogy meg kivanja-e osztani kontaktusaival a VirusRadar-applikacion
keresztll a megfert6z6dés tényét. A VirusRadar-applikacio 14 napos intervallumban
kezeli a kontakteseteket, az ezen fellili napok adatait torli a készilékrél. A fentiekben
bemutatott kontrollok révén a magyarorszagi kontaktuskovetési gyakorlat teljes
mértékben megfelel az Eurdpai Unié adatvédelemre vonatkozé ajanlasainak.

Andy Greenberg: Clever Cryptography Could Protect Privacy in Covid-19 Contact-Tracing Apps. 2020.
n Kontextusba helyezve: Magyarorszagon az 6sszesen 5,5 millid f6 internetfelhasznalénak megkozelitéleg
4 millié Android rendszer( késziléke van.
2 Miniszterelnoki Kabinetiroda: Palkovics: A hatékony kontaktkutatasban elengedhetetlen a mobiltelefonos
applikdaciok haszndlata. Koronavirus Sajtékozpont, 2020.
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A magyar hatésagok 2020. majus 1-jével vezették be a karantén-ellenérzé appli-
kacidt, a Hazi Karantén Rendszert (HRK). Allamigazgatasi szempontbdl ez az alkalmazas
jelentdsen csokkenti a hatésagok adminisztrativ terheit és a rend6rség intézkedd
allomdanyanak a létszdm—esetszam aranybdl adédd nehézségeit, egyuttal elkeril-
het6vé teszi az eljaré személyek esetleges megfert6z6dését, az érintettek szamara
pedig kényelmi funkcidkat biztosit.2* A HRK altali ellen6rzéshez regisztraciot és jelszo
bedllitasat kovetGen kotelezé megadni olyan személyes adatokat, mint amilyen a teljes
név, szliletési hely és idg, illetve anyja neve, e-mail-cim és telefonszam (magyaror-
szagi, vagyis +36-tal kezd6d§), tovabba a készilékkel fotdzott Gnarckép (szelfi), amit
az ellenérzési folyamat soran egy mesterségesintelligencia-alapu arcfelismerd szoftver
haszndl majd a hiteles biometrikus azonositashoz. A rendérség altal miikddtetett HKR
nyilvantartdsa 0sszekottetésben all az applikdcidval, igy a regisztracié csak azutan
hitelesithetd, hogy az érintett személyt a rendbrség is felvezette a hatdsagi hazi
karanténra kotelezettek jegyzékébe.

A sikeres regisztracio utan az alkalmazas nappal, barmely id6pontban, kild egy
SMS-t, amelyben az Operativ Torzs nevében felkéri a hasznalét, hogy 15 percen
belll végezze el a tavellendrzést (a megadott id6pontban az arckép azonositasa
és helyadatok egyeztetése a karanténra kijelolt helyszin adataival), tovabba e-ma-
ilen keresztll emlékeztet6t, figyelmeztetést és visszaigazoldst kild az ellenérzés
végrehajtdsardl. Fontos, hogy a regisztralt felhaszndldok szdmara kotelezd a napi
gyakorisagu tavellen6rzés elvégzése. Amennyiben az érintett mar nem kivanja hasz-
nalni az alkalmazast a karanténkotelezettség soran, a terUletileg illetékes rendér-
kapitanysagon kell kérelmeznie a torlését a HKR nyilvantartasabdl. * Ha az érintett
valamilyen okbdl elmulasztja a tavellendrzést,'® az alkalmazas automatikusan értesiti
az Orszagos Renddr-fékapitanysagot, amely eljar az Ggyben. A hatdsagi hazi karantén
kotelezettségének feloldasakor az alkalmazas nem kild tobb ellenérzési felkérést.
Az Ugy lezdrasat kovetd 60 nap elteltével a felhasznald adatai torlédnek az adatba-
zisbol. Ez aldl kivételt képez az alkalmazas hasznalata soran naponta egyszer, 6nként
kitdlthetd, egészségligyi dllapotot felmérd kérdGiv, amelynek adatait az érintett
TAJ-szdmahoz rendelt, Elektronikus Egészségligyi Szolgaltatd Tér (EESZT) elérhetd
profiljaban is rogzitenek, amelyhez a haziorvos férhet hozz3, elGsegitve a beteg keze-
lését. Az egészségligyi allapotfelmérd kérdGiv ,,az egészségligyi ellatérendszerekre
harulé terhelés tervezhet8ségének javitasat”!® is szolgélja. Ennélfogva az Operativ
Toérzs szintén hozzafér a kérdéivek anonimizalt és aggregalt adataihoz, amelyeket
az egészséglgyi ellatérendszerre nehezedd varhato terhelés foldrajzi eloszlasanak
prognosztizaldsara hasznalnak fel.

= Miniszterelnoki Kabinetiroda: J6/ mikédik a hatésdgi hdzi karantén elektronikus ellenérzése. Koronavirus
Sajtokozpont, 2020.
“ Hatdsagi Karantén Rendszer: A Hdzi Karantén Rendszer miikddése. Budapest, 2020.

s Az elmulasztott tavellendrzés fakadhat olyan technikai okokbdl, mint a haldzati korlatok (maximum 3G),
pontatlan helyadatok vagy példdul hogy az arcképek egyikérdl sem ismerhet6 fel a személy. Az alkalmazas
szintén elmulasztott ellen8rzésként tartja szamon, ha az érintett romld egészségi allapota miatt nem tudja
elvégezni a tavellendrzést.

1 Hatdsagi Karantén Rendszer: Adatvédelmi irdnyelvek. Budapest, 2020.
és Hatdsagi Karantén Rendszer: Gyakran Ismételt Kérdések: Mi az applikdcio célja? Budapest, 2020.

v Miniszterelnoki Kabinetiroda (2020): i. m.
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A harmadik koronavirus-hulldm kapcsan létrehozott alkalmazas tesztverzidja
2021 majusatol elérhetd, ennek segitségével a beoltottsag tényének elektronikus
igazolasa lehetséges. Az applikacié Android (,EESZT applikacid”) és iOS (,EESZT
Lakossagi”) eszkdzokkel kompatibilis, és az Ugyfélkapuhoz integrélt EESZT-rendszer
Lakossagi Portaljaval 6sszehangoltan mikodik. Az alkalmazds PIN-koddal védett
bejelentkezést kovetben, internetkapcsolatot és QR-kdédot hasznalva megjeleniti
a felhasznald nevét, TAJ-szamat, a vakcina tipusat és az oltas id6pontjat. A benne
tarolt adatokat a piaci szolgaltatdk egy kilon erre a célra kifejlesztett alkalmazassal,
a QR-kéd beolvasasa alapjan m(ikodd ,EESZT Covid Control” applikacidval kérdez-
hetik le (aminek eredménye: oltott vagy nem), példaul a beléptetés megkodnnyitése
céljabal, illetve azon személyek egyszer(ibb igazoldsa érdekében, akiknek az oltasi
igazolvanyat még nem kézbesitették.®

4. Koreai Koztarsasag: a ,,COVID-19 Smart Management
System”

A Covid-19-fert6zés elleni védekezés soran hasznalhaté IT-technolégidk kivalasztasa
szorosan Osszefligg a felmerUlé allam haldzati adottsagaival, illetve lakossaganak
internetpenetracidjaval (hany internetet hasznald lakosa van). A Statista adatai alapjan
Dél-Korea rendelkezik a vildgon az egyik legjelentGsebb, 2021 januarjaban 97%-os
internetpenetracidval, amely érték a teljes lakossaghoz mérten (2015-ben 51 millid,
napjainkra kordlbeltl 51,29 millié f6) ardnyositja az internetfelhasznaldk szamat (2020-
ban 49,75 millié f6).1° Ennek nyoman elmondhatd, hogy Dél-Korea nemzetgazdasaga
rendkivil halézatositott, mikodéséhez a globalis atlagnal (7 Mbps) jéval gyorsabb
haldzati sebesség tarsul (27 Mbps).?° Az orszagban 2019 aprilisaban vezették be az
5G hdlézatot, amely az év végére mar kozel 3 millié IT-eszkdz felhasznaldja szamara
volt elérhet6.%

Az Uj tipusu koronavirus altal okozott jarvany 2020 janudrjaban az elsé orszagok
egyikeként érintette Dél-Koreat. Rovid id6n belll nagy létszamu fert&zési gdcpontok
keletkeztek, azonban az orszagnak sikerUlt szigoru intézkedések segitségével és széles
korl gyorstesztelési kapacitas kiépitésével (gyalogosan vagy autdval elérhetd mobil
tesztpontok, Ugynevezett ,drive-thru”- és a ,walk-thru”-tesztek) kijarasi tilalom beve-
zetése nélkil is sikerdlt laposan tartani az esetszamokbdl generdalhatd jarvanygorbét
az elsé hulldm végéig (nagyjabol 2020 majusaig). A valsagkezelés soran Dél-Koreaban,
a legtobb demokratikus allamtol eltéréen, kdtelezéen hasznalandd IT-technolégidk
segitségével végezték az aktiv esetek felderitését, a kontaktszemélyek izolaciojat,
fellgyelték a karantén betartdsat, tovabba a lakossag mozgasanak (kontaktjainak)
nyomon kovetését. Ezt az eljarasrendet egy 2015-ben pusztitd jarvany (MERS,

8 Miniszterelnoki Kabinetiroda: Ingyenesen letdlthetd a koronavirus elleni véddoltdst igazolo mobilalkalmazds
a szolgdltatoknak és az oltottaknak is. Budapest, Koronavirus Sajtékodzpont, 2021.

1 Simon Kemp: Digital 2021: South Korea. 2021.

20 Yasmin Waldeck: Internet usage in South Korea — Statistics & Facts. Statista Research Department, 2018.

2z Robert Clark: Six Months of 5G. What We've Learned From South Korea. Light Reading Asia, 2019.
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kozel-keleti légz8szervi szindréma jarvany) kezelése soran szerzett tapasztalatok,
valamint az ezt kdvet6en megalkotott, jarvanylgyi védekezés esetén alkalmazhatd
torvény alapjan vezették ismét be.??

A dél-koreai jarvanylgyi intézkedés centrumai (Centers for Disease Control and
Prevention, magyarul visszaadva Koreai Betegség-ellenGrzési és Megel6zési Kozpontok)
fejlesztéseként jelent meg a koronavirus terjedését nyomon kovetd és menedzsel§
,COVID-19 Smart Management System” (Covid-19 SMS) nev( applikacid. A Covid-19 SMS
rendszer implementdcidja személyes adatok széles kor( allami kezelésével és egyes
személyiségi jogok hattérbe szoritasaval jart, am ezt a dél-koreai lakossag etikai szem-
pontbdl ardnyos lépésként értékelte az aprilisi valasztasi eredményekkel, az orszagy-
gy(lésben ugyanis Ujra Mun Dzse-In elndk partja, a kormanyon 1évé liberalis Koreai
Demokrata Part szerzett tobbséget. A szinte korlatlan adatgydjtés lehetévé tette, hogy
a teljes lakossagot majdnem valds id6ben informaljdk a kontaktszemély esetleges
pozitiv Covid-tesztjének eredményérdl, egy telefonra kildott értesités formajaban.
Az értesit6rendszert a Big Data technoldgia, illetve a ,,nagy adatot” kiértékel6 mester-
ségesintelligencia-alapu megoldasok tették miikodéképessé, az 5G haldzat nagyobb
adatforgalmat is kezelni képes eréforrasait kihasznalva. A kontaktok azonositdsahoz
szlikséges, ,,objektiv forrasnak” nevezett adatokat térfigyel§ kamerdk rendszereibdl,
az okostelefonok és gépjarmivek GPS-adataibdl, valamint a bankkartyas fizetések
lajstromabdl nyerték ki.?® Ezen a ponton fontos megjegyezni, hogy Dél-Koreaban
a kontaktkutatas alapvetéen nem massziv dllami megfigyelésen alapszik. Csak sziikség
esetén kérhetd le informacio az ,,objektiv forrasokbdl”, olyankor, ha az egészségligyi
dolgozok dltal végzett kérdbives felmérés alkalmaval az érintett nem tudja biztosan
megadni, hol, mennyi id6t és kivel, milyen tavolsagban tartdzkodott. A kapcsolati kor
meghatdrozasat kdvetben az érintett személyek Covid-19 SMS rendszerben tarolt
személyes adataihoz csak megfert6z6dés vagy kontaktus miatti karantén kijelélése
esetén férhet hozza egyetlen 6, aki egy specidlis statuszban lévé kdztisztvisels,
ugynevezett epidemioldgiai Ugynok (,,epidemiological intelligence officer”). Egy eset
kapcsan a személyes adatokba csak egyetlen epidemioldgiai Gigyndk tekinthet be,
s a karanténkotelezettség megsziinésével az adatokat torolni kell. 2* Dél-Koredban
a karanténkotelezettség betartdsat is mobiltelefonos applikacio segitségével ellendr-
zik, amely értesiti a hatésagokat az ellen6rzés elmulasztasarodl.?

Kilonosen érdekes a dél-koreai valsagkezelés kapcsan, hogy 2020. aprilis 15-én
ebben az dllamban tartottak el8szor valasztasokat a pandémias helyzetben. A valasz-
tdson a szavazasra jogosultak 66,2%-a vett részt. Az Asian Network for Free Elections,
egy, a valasztasok transzparencidjanak megfigyelésére és értékelésére szakosodott
nemzetkozi szervezet allaspontja szerint a nagyaranyu részvétel azt a bizalmat
is reprezentalja, amelyet a lakossag az allam virus elleni védekezési koncepcidja

Hamar Baldzs: Dél-Korea sikere a COVID-19 jarvdny lekiizdésében és annak hatdsa a 2020-as parlamenti

vdlasztdasokra. AJTK, 2020.

= Leesa Lin —Zhiyuan Hou: Combat COVID-19 with artificial intelligence and big data. Journal of Travel Medli-
cine, 27.(2020), 5. 2.

2 Hamar (2020):i. m.

» Sera Whiteclaw —Mamas A. Mamas — Eric Topol —Harriette G. C. Van Spall: Applications of digital technology

in COVID-19 pandemic planning and response. The Lancet Digital Health, 2. (2020), 8. 438.
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irant érez.?® A pandémia ideje alatt meghosszabbitottdk a korai levélszavazatok leada-
sanak id6hatarat, a kérhazban apolt betegek és karanténban tartézkodok részére
az ,otthonszavazasi” (home-voting) program keretében. Az elGzetes vélasztason
részt vevs, otthonrdl, levélben vagy elektronikusan szavazok regisztraciojat egy
azonositd applikacio segitette.?” A vélasztas napjan a korabban is alkalmazott meg-
el6zési szabalyok (tavolsagtartas és létszamkorlatozas, testhEmérés, maszkviselés,
szavazohelyiségek fert&tlenitése) voltak érvényben, mig a szavazatszamlalas soran
él6 kozvetités biztositotta az atlathatdsagot. A szavazas lebonyolitdsanal Ujdonsag
volt a védett id6sav bevezetése a karanténban tartdzkodo tlinetmentesek részére,
akik egy elkllonitett helyiségben szavazhattak (azok szamdra is kilon helyiség allt
rendelkezésre, akiknek testh6mérséklete tul magas volt), tovabba szavazdurnaknak
a kérhazakban torténd felallitasa.?®

Osszességében elmondhato, a dél-koreai parlamenti valasztasok sikeres és biz-
tonsagos lebonyolitdsa példaként szolgdlhatott a kdvetkezé hdnapokban viladgszerte
esedékes kulonféle hasonld események megtervezése és kivitelezése szamara, mint
amilyen példaul az Amerikai Egyesiilt Allamok elndkvalasztasa, az azsiai régidban
pedig a Sri Lanka-i parlamenti és a mianmari altalanos valasztds volt. Ez a modell
elsGsorban a jarvany terjedésének korai szakaszaban alkalmazhatd, a gécpontok elszi-
getelésére és a terjedési lancok megel&zésére. Legnagyobb elénye, hogy a teljes kor(
adatgydjtés, tovabba a kontaktuskdvetd és karantén-ellenérzé eljarasok alkalmazasa
kovetkeztében a lakossagra nehezedd informacidszolgaltatasi kotelezettségekkel
aranyos benne a személyes adatok védelme, ami az epidemioldgiai Ggynoki rendszer
adminisztrativ kontrolljaval is kiegészul.

5. Kinai Népkoztarsasag: ,,Health Barcode” rendszer

A Statista elemz&kdzpont adatai alapjan 2020-ban 908 millid felhasznaldval, 70%-0s
internetpenetracié mellett? a Kinai Népkoztarsasag rendelkezett a legnagyobb online
kozosséggel a vilagon. A kinai internet vilaganak kilonlegessége, hogy aranyositva
10-bél 9,8 felhaszndlé mobiltelefonon keresztll csatlakozik a vildghdléhoz, amely
2019 ota 5G savszélességgel is elérhetd szamara. A globdlis internetes tartalmakat
a kinai allam szigoruan szabalyozza és cenzlrazza, ezért a ,kinai interneten” elérhetd
platformokat és egyéb szolgaltatasokat a harom legnagyobb kinai IT-cég, a Baidu,
az Alibaba Group és a Tencent (a tovabbiakban, egylttesen: BAT) szolgaltatasai
hatarozzak meg.®° Kindban 2020-t4l éles izemmaddban vezettek be egy alkotmanyos
alapokon nyugvo, Uj, massziv allami megfigyelésen és IT-technoldgidakon alapuld koz-
igazgatasi szisztémat, a Tarsadalmi Kreditpontrendszert (kinaiul Shehui Xinyong Tixi),

% Asian Network for Free Elections: COVID-19 and elections: the experience of South Korea. ANFREL, 2020.

z Antonio Spinelli: Managing Elections under the COVID-19 Pandemic. South Korea’s Crucial Test. IDEA, 2020.

23 Asian Network for Free Elections (2020): i. m.

» Alegfejlettebb nagyvarosok, példaul Sanghaj és Peking internetpenetracidja meghaladja az orszagos 70%-0s
atlagot, mig az elszigeteltebb és vidéki tertleteken 40-46% korili az internetez6k ardnya.

30 Lai Lin Thomala: Internet usage in China — Statistics & Facts. Statista Research Department, 2020.
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amelynek hasznalata az orszag teljes tertletén, minden lakos és Kinaban tartézkodo
személy részére kotelezd.

A BAT-6ridscégek monitorozzak a felhasznaldk online tevékenységét (pénzigyi-
és online kereskedelmi tevékenység, kozosségi média), és az igy keletkez6 adatokat
(Big Data) torvényi kotelezettséggel atadjak az allam részére. Az adatszolgaltatas célja
a Tarsadalmi Kreditpontrendszer személyi profiljainak |étrehozdsa és m(ikddtetése, ami
egyarant épll a lakossag online magatartdsanak elemzésére és biometrikus adataira,
amelyeket az orszagosan elhelyezett CCTV térfigyel6 kamerak, ujjlenyomat-scanne-
rek és arcfelismerd rendszerek folyamatosan felvesznek. Tovabba az el6bb emlitett
forrasokat még egyéb kormanyzati adatbazisok (példaul rendszam-nyilvantartas,
egészségligyi adatok, jotékony célu felajanlasok listdja stb.) rogzitéseivel is integral-
jak. A Kreditpontrendszer a Kinai Kommunista Part etikai és politikai szemléletmddja
szerint meghatarozott és kozzétett értékelési kontrollok alapjan osztalyozza vagy
pontozza az egyéneket a tdrsadalmi megbizhatdsdg és becslletesség, valamint
az Uzleti és igazsaglgyi hitelesség jegyében. A tarsadalmi kreditpont értékéhez
mérten az egyének tdbbletszolgaltatdasokhoz és -jogosultsdgokhoz juthatnak (pél-
daul a személy vallalkozasanak kedvezményes hitelfelvétele, elérhetd szolgdltatasok
és fogyasztasi cikkek kore), vagy szankcidk (példaul az utazas és a betolthetd allasok
korlatozasa) sujthatjak 6ket, ha nem mikodnek egyltt a hatdsagokkal és politikailag
nem elkotelezettek a rezsim irdnt.3! A Tarsadalmi Kreditpontrendszer a totalis kontroll
altal egyszerre valdsitja meg a kommunista allampart allaspontjanak megfeleld szo-
cidlis viselkedés 0sztonzését és kikényszeritését, a kinai tipusu piacgazdasagi modell
finomhangolasat, tovabba a polgarjogi viszonyok transzparencidjat, magasabb szint(i
megbizhatdsaganak biztositasat.?

A Tarsadalmi Kreditpontrendszer infrastrukturalis alapjaira épul rad a ,Health
Barcode”-, mas néven ,Green Code”-rendszer,** amely a kinai allamnak az Uj tipusu
koronavirus terjedését nyomon kovet6, egyéni egészségi allapotfelmérs kérdbivekre
is tdmaszkodd, okostelefonnal m(ikddé modellje. Az alkalmazds célja a virus orszdgon
bellli terjedésének megakadalyozasa (a jarvany terjedési gorbéjének laposan tartasaval)
és a kontaktuskutatds, valamint a karanténszabalyok elrendelésének automatizalasa.
A modell lényege az utazasi és kijarasi szabalyok egyéni korlatozhatésaga. Ennélfogva
a Health Barcode applikacio hasznalata mindenki szamara kotelezd, aki Kina terUletére
érkezik, nem csak a lakossag szamara. Az applikacido mindennap a koronavirus tline-
teire irdnyuld kérdGiv kitoltését kéri. A kérddbiv kiértékelése, a helyadatok, valamint
a kontaktusokra vonatkozd informaciok (példdul a kontaktszemélyek egészségi adatai)
feldolgozasa mesterséges intelligencia, gépi tanulas (Machine Learning, ML) és Big
Data analizis segitségével torténik, ami alapjan a Health Barcode rendszer a fert&6zés
szempontjabol harmas szinskala szerint general egy QR-kddot a felhasznald részére.?*

3 Amanda Lee: What is China’s social credit system and why is it controversial? South China Morning Post,
2020.

32 Genia Kostka: China’s Social Credit Systems and Public Opinion Explaining High Levels of Approval. MERICS,
2018; Kartal Kovalovszki: A kinai tdrsadalmi kreditrendszer. 2019.

3 Magyarul kb. ,egészségidllapot”- vagy ,zold kddos” QR-kdd rendszer, tovabbi elnevezése lehet még a ,Quick
Response” QR-kdd rendszer.

34 Whiteclaw et al. (2020): i. m. 435-440.
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1. dbra
A Kinai Népkéztdarsasdgban haszndlt Health Barcode elnevezésd, QR-kdd alapu
kontaktuskévetd rendszer ,,egészséges” mindsitéséhez tartozd z6ld QR-kéd

Forrds: a szerz6 szerkesztése

Az 1. abran lathato zold QR-kdd jelentése, hogy a felhasznald egészségi dllapota meg-
felel6, nem kerult kontaktusba fert6zott személlyel. Ebben az esetben az elkdvetkezé
napon, a tarsadalmi tavolsagtartasi szabalyokat betartva, szabadon kozlekedhet.
A sarga értékelés jelentése, hogy a felhaszndld Ujonnan érkezett a telepllésre,
és még nem toltotte le a karanténkotelezettség id6tartamat. Voros jelzéssel latjak
el azon QR-kdédokat, ahol a felhasznaldnak karanténba kell vonulnia igazoltan pozitiv
Covid-19-tesztjének eredménye vagy kontaktus miatt. A karanténra kotelezé kédok
atlagosan 7—14 napig vannak érvényben, korldtozva a kijarast, ezen id6tartam letelté-
vel zéldre valtanak, ha a felhasznald sorozatosan normal egészségi allapotrol szamol
be. Atechnoldgia ennek alapjan hatékonyan jarult hozza a teljes kijarasi korlatozasok
feloldasakor a terjedési lancok és virusgdécok elszigeteléséhez. *°

3 Lin—Hou et al. (2020): i. m. 1-3.
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Az 6nbevalldson alapuld egészségiallapot-felmérd kérdéiv hatékonysagat csokkenti
az a tény, miszerint csak a tinetekkel rendelkezé fert6zottek esetén Iéptet életbe
korlatozasokat, feltéve, hogy azok megfeleléen jelentik be tlineteiket. Az ehhez
hasonlo valsagkezelési gyakorlat akkor igazan hatdsos, ha egyéb atfogd tesztelési
stratégiakkal és kontaktuskovets vagy -ellenérzé mechanizmusokkal kombinaljak.
A kinai allam ezt a kockazatot a dél-koreai modell ,objektiv forrdsaihoz” hasonld
maodon kiszébolte ki a tovabbi informaciok, méréseredmények bevonasa révén.
Atdmegkdzlekedésben és lakokozosségek kijaratanal felallitott ellenérzépontok csak
a QR-kdd beolvasasat kdvetéen engedik tovabb haladni a személyeket. Annak érde-
kében, hogy a kinai egyetemek mikddni tudjanak, egyes varosokban a hallgatoknak
egészségligyi allapotukat folyamatosan mutatd, példaul a testhét és a légzésszamot
monitorozé karpereceket is viselnilk kell a kdzos helyiségekben és egyes orakon,
a fert6zésgyanus esetek kiszlirhetésége érdekében.?® Osszességében elmondhatd,
hogy a Health Barcode szisztémaja egy preventiv jellegl intézkedéscsomag, aminek
legnagyobb el6nye az automatizalt dontéshozatal és a magatartas-kikényszerités
lehet8sége, a Tarsadalmi Kreditpontrendszer infrastrukturajanak felhasznalasaval.

6. Konkluzio

Az IT-technoldgidkon alapulé valsagkezelési metddusok megkdnnyitik a felmerilé
adminisztrativ feladatok elvégzését, s6t automatizalttad tehetik a karanténszabdlyok
ellendrzését és a kontaktusok nyomon kovetését, amit a kinai esetpélda mutat be.
Emellett egy kdzpontositott egészségligyi adatbazis, amelyet Dél-Koredban is alkalmaz-
nak, lehet6vé teszi a gyors és hatékony lakossagi tajékoztatast, a terjedési hullamok
prognosztizalasat és az egészségligyi szektorra nehezedd terhelés menedzselését,
tovabba hozzdajarulhat ahhoz, hogy a nagy létszamu rendezvények lebonyolitasa
és egyéb mindennapi tevékenységek ismét biztonsagosak lehessenek. A kinai és dél-
koreai, IT-technoldgakra alapozott, komplex jarvanykezelési modellek barmely Ujabb
jarvany esetén alkalmazhatoék, igy a Magyarorszag szamara atvehetd nemzetkozi meg-
oldasokat érdemes tovabb kutatni a jovében az eurdpai unids és hazai adatvédelmi
elGirdsoknak torténd megfelelés jegyében. E meglévé tuddsanyag és Uj lehetGségek
nem csupan a jarvanyok aktiv idészakaban kénnyitik meg a kdzosség életét, hanem
a nemzetgazdasag biztonsagosabb Ujrainditdsaban is szerepet jatszhatnak, kiildondsen
a hatarokon ativel6 kereskedelmi forgalom és turizmus tertletén. Az adminisztrativ
és technoldgiai adatvédelmi kontrollokkal ellatott kontaktuskdvetés atgondolt, sza-
balyozhatd és kovetkezetes monitorozast tesz lehetévé, amely a magyar és kilfoldi
allampolgdrok szabad mozgdsat egyarant segiti, ezdltal ismét biztonsagossa téve
a turizmust és vendéglatast. Erre Eurdpan bellli példaként Izland szolgédlhat, amely
a kulfoldi dllampolgdrok beutazdsat kontaktuskdvetd applikacid letdltéséhez koti.
A kulonféle oltottsagi igazolvanyok és vakcinatipusok adatainak opciondlis felvezetését
is érdemes lehet6vé tenni a kontaktuskovetd applikacidok rendszerébe, fliggetlendl

36 Emilia Jiang: Beijing uses temperature-monitoring bracelets to track students’ body temperatures amid
fears that reopening of schools could trigger a new wave of coronavirus infections. Daily Mail, 2020.
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attdl, hogy az egyes vakcinatipusok milyen idékozonként igénylik az Gjbdli oltast,
illetve, hogy az adott allam elismeri-e a vakcinat vagy oltasi igazolvanyt. Ez egyrészt
egészségligyi megfontolasbdl, masrészt adminisztrativ szempontbdl lehet fontos.
A hazai koronavirus-applikaciok tekintetében a tovabbi elsédleges fejlesztési irany
az okostelefonra készilt 6sszes operacids rendszerrel valé kompatibilitas elérése,
ezt kdvetben a nemzetkozi telefonszamok hasznalatanak engedélyezése és az idegen
nyelvii beallitdsok lehetBsége, esetlegesen a magdanszolgaltatok (Apple, Google) fej-
lesztéseivel valé kompatibilitas kiépitése az eurdpai adatvédelmi standardok szerint.

A jelenleg Magyarorszagon elérhet6 allamilag tamogatott applikacidk kore
(karantén-ellenérzés, beoltottsag igazoldsa, kontaktuskovetés) funkcionalisan meg-
egyezik a kinai és dél-koreai modellekben bemutatott rendszerek alapvets elemeivel.
Emellett hazankban, Eurdpaban egyedilalld mddon, mikddik egy integralt elektro-
nikus egészségligyi rendszer, az EESZT, amelyben olyan potencial is rejlik, hogy egy,
a Kindban vagy Dél-Koredban mikédé modellhez hasonld, automatizalt és rendkival
gyors, rugalmas reagalds lehet8ségét magaban hordozé rendszert mikodtessen —ter-
mészetesen az adatvédelmi kovetelmények betartasaval —a koronavirus-applikacidk
korében. Allami oldalrél nézve a karantén-ellenérzé és kontaktuskovetd applikaciok
széles kord alkalmazdsa a jarvanyhelyzet kezelésének tervezhet8sége szempontjabol
elengedhetetlen, kifejlesztésiik kdzép- és hosszu tdvon is megtéril. Az alkalmazdsuk
soran létrejové egészségligyi eljdrasok alapul szolgalhatnak a hasonld jarvanyhelyzetek
esetén kovetendd forgatokdnyvek megirdsahoz. Ezenfelll az adatkezelés és -feldol-
gozas, a jelenlegi valsdgkezelés sordn szerzett tapasztalatokkal kiegésziilve, lehetévé
teszi az loMT-eszkozok (Internet of Medical Things, okos egészséglgyi eszkdzok
internetje) miikodéséhez és tovabbi tokéletesitéséhez sziikséges adatvagyon létre-
hozasat és a diagnosztikai Al-technoldgidk folyamatos fejlesztését. Az ilyen irdnyu
kutatds és innovacido megvaldsitdsahoz ugyanakkor kulcsfontossdagu a személyes
adatok védelme.

A tanulmdny az Innovdciés és Technoldgiai Minisztérium UNPK-20-2-i-nke-117 kéd-
szdmu ,uj nemzeti kivdldsag” programjanak szakmai tdmogatdsdval késziilt.

1l

INNOVACIOS ES TECHNOLOGIAI Uj Nemzeti NEMZETI KUTATASI, FEJLESZTESI
MINISZTERIUM Kivaldsag Program ES INNOVACIOS HIVATAL
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