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Under the Spell of Fake News — Prospects for Action against
Disinformation

A hagyomdnyos konfliktusok kiiszébhatdrainak szintje alatt végzett hibrid tevékeny-
ségeknek készénhetéen a civil szféra és az azt kériilvevs informdcids kérnyezet is
részéevé, illetve egyes esetekben eszkézéveé vdlt az dllamok és csoportok kézétti szem-
bendlldsnak. Ennek az elmult években egyre inkabb elétérbe kertild elemei a dezinfor-
madcids tevékenységek, amelyek tébb évszdzada részei a tdrsadalmi megtévesztésnek,
azonban a globalizdcionak, valamint az elmult idészakban egyre inkdbb felgyorsulo
technoldgiai és informdcidfogyasztdsi szokdsvaltozdsoknak kdszénhetben egyre
jobban elétérbe kertilnek politikai szinteken is. A dezinformdciok terjedése komoly
kihivdst jelent a demokrdcidk szamdra, és az elmult idészak tanulsagai rdmutattak,
hogy kézvetlen veszélyt jelenthetnek az emberi egészségre és életre is. A technoldgia
fejlédésével és a dezinformdcidk terjesztésének alacsony kbltsége miatt az dllamilag
tamogatott dezinformdcios tevékenységek eddig nem Idtott méreteket éitve lehetnek
képesek a demokratikus diskurzus és dllamok beliigyeinek befolydsoldsdra, valamint
nemzetkézi szinten az dllamok kézétti konfliktusok eszkaldldsdra.

Kulcsszavak: dezinformdcid, hibrid tevékenységek, mesterséges intelligencia, dlhirek,
befolydsolds

Due to hybrid activities below the thresholds of traditional conflicts, the civil sphere
and the surrounding information environment has become part and, in some cases,
the tool for conflicts between states or certain groups. Disinformation activities,
which have been part of social deception for centuries, have become increasingly
prominent in recent years but are also gaining prominence at the political level due to
globalisation and changes in technological and information consumption patterns that
have accelerated in recent times. The spread of disinformation is a serious challenge
fordemocracies and recent lessons have shown that it poses a direct threat to human
health and life. Due to the rapid development of technology and the low cost of the
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dissemination of disinformation, state-sponsored activities have unprecedented
proportions capable of influencing democratic discourse and a state’s internal affairs,
as well as escalating conflicts between states on the international level.

Keywords: disinformation, hybrid activities, artificial intelligence, fake news, influencing

1. Bevezetés

A hdboruk folyamdn a megtévesztés mlivészetének alkalmazdsa nagyban befolydsol-
hatta a szemben all6 felek kdzti harcok kimenetelét. A ll. vildghdboru sordn mindkét
oldal el6szeretettel alkalmazta a dezinformaciods tevékenységeket és a propagandat,
hogy a sajat és az ellenséges allamok civil lakossagat befolydsolhassak vagy félreve-
zessék. A dezinformacidkat az évtizedek alatt tobb formdban hatdroztdk meg, aminek
kdszonhet6en a nemzetkozi terminoldgidban rengeteg atfedés alakult ki az egyes
fogalmi keretek kozott. A dezinformacidk kapcsan a politikai diskurzusban el&sze-
retettel alkalmazzdak az alhirek vagy éppen a félretdjékoztatds fogalmat. Az Eurdpai
Unid (EU) az elmult par évben fontos Iépéseket tett annak érdekében, hogy tagallamai
egységes meghatarozasokat hasznaljanak a dezinformaciods tevékenységek kapcsan.
Ez a tanulmany a 2020 decemberében elfogadott és kiadott Eurdpai Demokracia
Cselekvési Terv (EDAP) altal meghatarozott dezinformacié fogalmat alkalmazza:

A dezinformdcio olyan hamis vagy félrevezetd tartalom, amelyet megtévesztés,
illetve gazdasagi vagy politikai haszonszerzés szandékaval terjesztenek, és amely kart
okozhat a nyilvanossagnak.”

A dezinformdcié mint tag fogalmi keret alkalmazandd, amelybe az 6sszees-
kiivés-elméletek is beleértend6k, ugyanakkor a dezinformacio része lehet kulfoldi
befolydsoldsi tevékenységnek is, amellyel zavart kelthetnek a tarsadalomban, ezzel
alddsva a dontéshozokba és a demokratikus berendezkedésbe vagy éppen a tudo-
manyba vetett bizalmat. Rengeteg tanulmany, tudomanyos cikk és konyv foglalkozik
a dezinformacidk kialakuldsaval és azok gyors terjedésének okaval, amelyben a pszi-
choldgiai, tarsadalmi, technolégiai tényezbk is kdzrejatszanak. A koordinaltan végzett
dezinformacids tevékenység eleme lehet egy tagabb hibrid tevékenységnek, amely
célzottan a demokratikus allami berendezkedés ellen irdnyul, akdr geopolitikai célok
elérése érdekében, ahogy arra a Krim-félsziget eseményei is ramutattak 2014-ben.

Ez atanulmany elsGsorban a 2016-0s amerikai elndkvalasztds kapcsan megjelend
és a Covid-19-jarvanyt 6vez6 dezinformdcids tevékenységek tekintetében kivanja
bemutatni azok hatdsat és a bennik rejl§ fenyegetések mértékét, ezutan roéviden
kitér az elkdvetkez6 években varhaté kihivasokra, amelyek a technoldégiai fejlédésnek
koszdnhet8en lépnek majd fel.

2 Eurdpai Bizottsdg: Az Eurdpai Bizottsdg Kézleménye az Eurdpai Parlamentnek, a Tandcsnak, az Europai Gaz-
dasdgi és Szocidlis Bizottsagnak és a Régick Bizottsdgdnak az Eurdpai Demokrdcidra vonatkozo cselekvési
tervrél. COM(2020)790 végleges (2020. december 3.) 21.
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2. Valasztasokba valé beavatkozas

2016-ban szinte az egész vildgot meglepetésként érte, amikor az ingatlanmagnas
Donald Trump megnyerte az elndkvalasztast. A kezdeti értetlenség utan tobb vizsgalat
is indult a valasztasok tisztasadga kapcsan, mind a média, mind a hatdsagok részérdl
vizsgaltak, hogy voltak-e kulfoldi torekvések és tevékenységek a valasztasokba vald
beavatkozas és a végeredmeény befolydsoldsa érdekében. A Robert Mueller kiilén-
leges ligyész altal vezetett nyomozas és a nevével fémijelzett, tobb mint 400 oldalas
jelentés ramutatott, hogy Oroszorszag részérdl kiterjedt befolydsolasi tevékenységgel
avatkoztak be a 2016-0s USA elndkvalasztasba.? Ennek legismertebb eleme az orosz
trollfarmként elhiresilt Internet Research Agency (IRA) tevékenysége volt.

A jelentés kifejti, hogy az IRA mar 2014-ben megkezdte tevékenységét azaltal,
hogy orosz ligynokoket telepitett az Egyesilt Allamok teriletére azzal a céllal, hogy
a késébbi dezinformaciods tevékenységének megalapozasa érdekében képi anyago-
kat készitsenek és kutatdsokat végezzenek. Ennek keretében tobb létezé amerikai
egyén személyazonossagat szerezték meg, és felmérték, hogy az amerikai tarsa-
dalom korében melyek azok a témak, amelyek a legnagyobb forgalmat generdlndk
a kozosségi oldalakon. A jelentés szerint az IRA 2016-ban folytatott tevékenységével
tobb millié amerikai valasztépolgarhoz sikerilt eljuttatniuk manipulalt tartalmaikat,
és tobb Facebook-csoport vezetése, valamint Instagram felhasznaléi fidk tartozott
hozzajuk tébb szdzezer valddi amerikai kovetével. Ennek kdszonhetéen az IRA altal
el6allitott tartalmakat nemcsak a lopott és hamis felhasznaloi fiokok, de amerikai
politikai szereplék is megosztottak és terjesztették kovetSik kozott.

2017-ben a Facebook képvisel6je egy meghallgatdsan elmondta, hogy 470 IRA
felhaszndldi fidkot sikerdilt azonositaniuk, amelyek 2015 és 2017 kdzott 80 ezer Face-
book-bejegyzést hoztak |étre, és ezek segitségével kdzel 126 millié amerikait sikerdlt
elérnitk.* Az Oxfordi Egyetem kutatasai alapjan az IRA elsédlegesen a Twitter kozosségi
oldalon kezdte meg tevékenységét, amelyen a vdlasztasokhoz kdzeledve 2015-ben
havi szinten kozel 60 ezer Twitter-bejegyzést sikerllt megosztani. A Twitter egy még
kiterjedtebb kampanyrél is beszamolt, amely valdszinlileg az IRA-n is tulmutatdan,
36 ezer automatizalt felhasznaldi fidk alkalmazasaval 1,4 millié tweetet tett kdzzé,
amelyek kézel 288 millid megtekintést értek el a valasztdsokig.® A tevékenységek
soran els@sorban a tarsadalmat polarizald témakra dsszpontositottak, aminek célja
a kisebbségi szavazodk valasztasoktol vald tdvoltartasa volt. Erre az egyik példa a Black
Matters US kozosségi csoport megalkotdsa volt, ami a Facebook és Twitter mellett
a Youtube kdzosségi videdmegosztd platformon, a Google + és Tumblr kozosségi
oldalakon, valamint a Paypal pénzlgyi vallalkozason is aktiv volt, aminek kdszonhe-
téen a kilénbozé platformok dsszehangoltan tudtak egymas posztjait megosztani

3 Sabrina Sidigqui: What the Mueller report tells us about Trump, Russia and obstruction. The Guardian,
2019. prilis 18.

4 U.S. Department of Justice: Report On The Investigation Into Russian Interference In The 2016 Presidential
Election. Volume Il of Il. Washington, D.C., 2019. 14-15.

5 Christina Nemr — William Gangware: Weapons of Mass Distraction Foreign State Sponsored Disinformation

in the Digital Age. Park Advisors, 2019. 17.
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és kilonb6z6 eseményeket promaétéini.e A Mueller-jelentés rdmutat, hogy az orosz
ténykedések nem merultek ki pusztdn az IRA dltal végrehajtott dezinformacids tevé-
kenységekben, tekintettel az Orosz Katonai Hirszerzés (GU) Hillary Clinton kampanya
ellen iranyuld kibertevékenységére, amelynek keretében sikeresen meghackelték,
majd nyilvanossagra is hoztak a demokrata elndkjeldlt levelezését. A GU ¢sszehan-
golt ,tdmadasa” a valasztasi adminisztracidért felelds entitdsokat is érintette,” ezzel
is befolyasolva a voksoldsok kimenetelét annak érdekében, hogy Donald Trump
republikdnus jeldltet valasszak meg az Egyesiilt Allamok 45. elnokének.

3. A Covid-19-vilagjarvanyt ovez6 dezinformacds kampany

A 2019 novemberében a kinai Vuhan teriletérdl elindult és mara a vilag minden pont-
jara kiterjedd Covid-19-virus okozta jarvany kapcsan a kezdetektdl fogva széles kord
dezinformacids tevékenységekre kerilt sor. A jarvanyhelyzet miatt tobb orszagban is
korlatozasokat vezettek be a lakdhelyelhagyas tekintetében, ami ahhoz is hozzajarult,
hogy az otthonukba kényszeril§ emberek szamdra az online tér lett az elsd szamu
informacids fogyasztasi felllet. A jarvany kitérése utan, 2020 aprilisdaban az Egész-
séglgyi Vilagszervezet (WHO) kezdeményezésére az Egyesiilt Nemzetek Szervezete
kdzleményt adott ki az informacids kornyezetben terjeng6, jarvannyal kapcsolatos
megtévesztd informaciok és alhirek altal kialakult ,,infodémia” miatt.?

Az Eurdpai Klllgyi Szolgélat (EKSZ) alé tartozd és elsGsorban az orosz dezinfor-
macidk elleni stratégiai kommunikacidval foglalkozd East StratCom Task Force altal
Gzemeltetett EUvsDisinfo weboldal keretein belil folyamatosan vizsgaljak az EU-t
és szomszédsagat éré dezinformacids tevékenységeket.® A vilagjarvany sordn az EKSZ
publikussa tette tobb, a Covid-19-virust dvezd és az EU-t célzd dezinformaciordl szold
kilonleges jelentését. A jelentések rdmutatnak arra, hogy a vildgjarvany kapcsan
nem csupan Oroszorszag végez dezinformacids tevékenységeket, hanem tobb allami
szerepl§ is kothetd a veszélyes tartalmak és konspiracids elméletek életre hivasa-
hoz.1° A dezinformacids tevékenységek széles skalajanak alkalmazasdval a kalfoldi
szerepl6k sikeresen astdk ald a bizalmat az eurdpai kormanyok intézkedései és a virus
terjedésének megakadalyozasa érdekében tett fellépés jogossaga kapcsan. Az allami
szerepl6khoz visszavezethetd dezinformacids tevékenységek kiterjedtsége és sok-
szinlsége kovetkeztében mind az eurdpai, mind a harmadik allambeli célorszagok
tarsadalmai korében elterjedtek a tudomanyos megalapozottsagot teljes mérték-
ben mell6z6 konspiracios elméletek és félrevezet — tobb esetben az egészségre is
veszélyes —hamis informaciok. A 2020. dprilis 2-22. kdzotti id6szakot elemzd jelentés
alapjan a koordindlt dezinformacids tevékenységeknek koszonhetben az Egyesilt

6 Philip N. Howard — Bharath Ganesh — Dimitra Liotsiou: The IRA, Social Media and Political Polarization in
the United States 2012-2018. Computational Propaganda Research Project, University of Oxford, 2018. 9.

7 U. S. Department of Justice (2019): i. m. 45-49.

8 Antonio Guterres: This is a time for science and solidarity. United Nations, 2020. aprilis 14.

9 EU vs Disinfo: https://euvsdisinfo.eu/about/

1 EEAS Special Report: Disinformation on the Coronavirus —Short Assessment of the Information Environment.
EU vs Disinfo, 2020. marcius 19.

Nemzetbiztonsagi Szemle ¢ 9. évfolyam (2021) 2. szam 23



https://apo.org.au/sites/default/files/resource-files/2018-12/apo-nid211311.pdf
https://apo.org.au/sites/default/files/resource-files/2018-12/apo-nid211311.pdf
https://www.un.org/en/un-coronavirus-communications-team/time-science-and-solidarity
https://euvsdisinfo.eu/about/
https://euvsdisinfo.eu/eeas-special-report-disinformation-on-the-coronavirus-short-assessment-of-the-information-environment/?highlight=eeas

24

Kiss MATE ATTILA: Alhirek blivéletében — A dezinformdcidk elleni fellépés kildtdsai

Kirdlysag lakdinak egyharmada hitt abban, hogy a vodka alkalmas a kézfert6tlenitésre,
illetve egyotdode gondolta Ugy, hogy a virust laborban fejlesztették ki. Az alhirek
miatt, amelyek szerint az 5G haldzatnak koze van a koronavirus terjedéséhez, Hol-
landidban, Belgiumban és az Egyesilt Kiralysagban is tdmadas érte az 5G rendszer
tornyait és az azokat telepité alkalmazottakat is.** A dezinformdcids tevékenységek
soran a politikai és tarsadalmi torésvonalak mentén kialakult alhirek megalkotasa-
val prébaltak az ellenséges szereplék a tarsadalmi fesziltségeket tovabb mélyiteni.
A legelterjedtebb alinformaciok tobbek kdzott a Covid-19-jarvany kialakuldsat a mig-
ransokhoz kototték, vagy egy ember alkotta bioldgiai fegyvernek allitottak be, néhol
egyenesen megkérddjelezték a virus |étezését.’? Az Eurdpai Parlament Kutatdszol-
gdlata altal 6sszedllitott jelentésben kiemelték, hogy az American Journal of Tropical
Medicine and Hygiene 2020. augusztusi adatai alapjan 800 ember halala kothetd
kdzvetlentl az online platformon fellelhetd hamis informacidkhoz, miutan metanolt
ittak a Covid-19-fert6zés elkerilése érdekében, emellett 5800 ember kertlt korhazba,
akiknek 60%-a megvakult.*?

Az AVAAZ think tank Covid-19-jarvanyt dévezs, a Facebookon terjedé félretajé-
koztatdst és dezinformacids eseteket vizsgalt. Az elemzéseik alapjan a 104 kiilonb6z6
nyelven megjelent, a Covid-19-jarvanyhoz kapcsolddd hamis informaciot tartalmazo
bejegyzések 117 millids becsilt megtekintést értek el.** Egy, a Pew Research Centerhez
kothetd vizsgdlat alapjan az amerikai lakossag 71%-a hallott arrdl az online térben
terjengd konspiracids elméletrél, amely szerint a Covid-19-vilagjarvanyt szandéko-
san terjesztették el nagyhatalmu emberek. Az amerikai lakossag 25%-a 1at ebben
az Osszeesklvés-elméletben valamennyi igazsagot, mig 5% szerint az hatarozottan
igaz és 20% szerint valoszin(leg igaz.*

A Facebook 2021. marciusi jelentésében beszamol arrdl, hogy a kdzdsségi oldal
2020. oktdber és december kozott 1,3 millidrd hamis felhasznaloi fidkot és kozel
100 kulfoldi beavatkozds kapcsan alkalmazott haldzatot tavolitott el a kdzosségi
oldalrdl. Jelentésiikben kitérnek arra, hogy 35 ezer ember foglalkozik a techériasnal
az alinformacidk terjedésével szembeni kiizdelemmel, valamint mesterséges intel-
ligenciat is alkalmaznak ezen tartalmak kiszlrésére, aminek kdszonhetéen 12 millio
a Covid-19-hez és védGoltasokhoz kapcsolddd hamis tartalmat tavolitottak el az oldalrdl
a jarvany kezdete 6ta.'® A pandémia kapcsan vitathatatlan a kozosségi oldalak szerepe
az alhirek, a félretdjékoztatas és az 6sszeeskiivés-elméletek terjedése tekintetében.
Vildgszinten egyre tébb allam és nemzetkozi szervezet foglalkozik a kdzdsségi oldalak
szerepének vizsgdlataval és a szlikséges szabalyozdasok megtételével, ugyanakkor

n EEAS Special Report Update: Short Assessment of Narratives and Disinformation around the COVID-19/
Coronavirus Pandemic (Updated 2 — 22 April). EU vs Disinfo, 2020. aprilis 24.

2 EEAS Special Report (2020): i. m.

" Naja Bentzen — Thomas Smith: The evolving consequences of the coronavirus ,infodemic’. How viral false
coronavirus-related information affects people and societies across the world. European Parliament Briefing,
2020. szeptember.

“ Avaaz: How Facebook can Flatten the Curve of the Coronavirus Infodemic. (2020. aprilis 15.).

s Katherine Schaeffer: A look at the Americans who believe there is some truth to the conspiracy theory that
COVID-19 was planned. Pew Research Center, 2020. julius 24.

16 Guy Rosen: How We're Tackling Misinformation Across Our Apps. Facebook News, 2021. marcius 22.
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a platformokon megjelend hamis felhasznaldi fiokokkal, a nagyszdmu megosztdst
és ezaltal gyors terjedést eléré alhirekkel még maguk a kozosségi oldalak is kiizdenek.

4. Rovid attekintés az unios fellépésrdl

Az EU a vildg egyik, ha nem a leger6sebb szabalyozd hatalma. Az Unid szintjén tobb
szaz terllettel foglalkoznak, a mez&gazdasagi szabalyoktdl kezdve a versenypolitikan
és a kozodsségi finanszirozas szabdlyain keresztiil egészen a hibrid tevékenységekig.

Az EU elBszor 2015-ben, a koordindlt orosz tevékenységek kapcsan kezdett el
foglalkozni a dezinformdcidkkal szembeni fellépéssel. A helyzet kezelése érdekében
|étrehoztak az EKSZ alatt m{kods East StratCom Task Force-ot, ami az EU stratégiai
kommunikacios tevékenységét latja el az EU keleti szomszédsaga irdnydba, és az orosz
dezinformacids tevékenységek felderitésével és leleplezésével jarul hozza az EU fel-
készlltségének fejlesztéséhez. A 2016-0s Kozos Kozlemény, a hibrid fenyegetésekkel
szembeni fellépés kdzds kerete rogzitette az EU megkozelitését a hibrid fenyegetésekkel
szemben, és 22 intézkedést hatarozott meg annak érdekében, hogy az EU fejlessze
felkészlltségét a hibrid tevékenységek elleni kiizdelem tertletén. A dokumentum
kiemeli, hogy a hibrid fenyegetések eszkdzei lehetnek az er6teljes félretdjékoztatasi
kampanyok, amelyek a kdzdsségi oldalak felhaszndldsdval befolyasoljak a politikai
narrativakat és polarizalhatjak a tarsadalmat.

Az azdbta eltelt idGszakban az EU felfogasa és értékelése a dezinformaciokkal
szemben egyre élesebb és atfogdbb lett. Az Unid szintjén a dezinformaciokkal
elsGsorban a hibrid fenyegetések eszkdzeként szamoltak, azonban az elmult évek
eseményei —a 2016-0s USA elndkvalasztas, a Covid-19-vilagjarvany — rdvilagitottak
arra, hogy a dezinformaciok a kozosségi oldalak népszerlségének kdszonhetben
onmagukban is hatalmas kihivast jelentenek. A Tanacs mellett mikdédé Horizontalis
Hibrid Munkacsoport (Horizontal Working Party on Enhancing Resilience and Coun-
tering Hybrid Threats) célja, hogy tdmogassa a tagallamok kozotti egylttmikodést
és koherenciat az EU hibrid fenyegetésekkel szembeni fellépése kapcsan. Ennek
keretében a munkacsoport a dezinformaciok elleni kiizdelem mellett stratégiai
kommunikacioval is foglalkozik.®

A kozosségi oldalak egyre ndvekvd szerepe miatt az EU az elmult években egyre
nagyobb hangsulyt fektetett azok vizsgalatara, valamint mUkodésik atlathatobba
és szabalyozhatobba tételére. A 2016-0s USA-beli eseményekbdl okulva az EU
a 2019-es Eurdpai Parlamenti valasztasok, valamint a 2020-as tagallami valasztasok
tisztasaganak biztositasa érdekében, tovabba a voksoldsokat érinté dezinformacios
tevékenységekkel szemben 2019 marciusaban feldllitotta gyors riasztasi rendszerét
(Rapid Alert System). Ennek lényege, hogy a tagallamok és az unids intézmények infor-
maciokat tudjanak megosztani a valasztasok kapcsan felmertlé dezinformaciokrol
és befolydsolasi tevékenységekrdl. A Bizottsag Kozos Kdzlemeényében kiemelte, hogy

K European Commission: Joint communication to the European Parliament and the Council Joint Framework

on countering hybrid threats a European Union response. JOIN(2016) 18 végleges (2016. aprilis 6.).
Eurdpai Unid Tanacsa: Horizontal Working Party on Enhancing Resilience and Countering Hybrid Threats.
(é.n)
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a rendszert a Covid-19-jarvanyt évezd alhirek és koordinalt kilféldi dezinformacids
tevékenységek miatt 2020 juniusdban kiegészitették a Covid-19-cel kapcsolatos
alhirekre fékuszalo résszel.*® Az EU a kozosségi oldalak tekintetében is fontos |épé-
seket tett annak érdekében, hogy az azokon terjed§ dezinformaciokat visszaszoritsa.
Az erre irdnyuld unios gyakorlati kodex (Code of Practice on Disinformation) azonban
csak az azt alaird online platformok és kozosségi oldalak, valamint a rekldmipar sze-
replGire vonatkozik, raadasul nagy hatranya, hogy dnkéntes alapon mikodik, azaz
az EU-nak nincs kényszerit6 ereje abban az esetben, ha valamilyen problémat észlel.
2018 oktdberéig a Facebook, a Google, a Twitter, a Mozzila, valamint a reklamipar
néhany szerepl@je irta ald a gyakorlati kddexet, amihez 2019 majusaban a Microsoft,
tovabba 2020 juniusdban a TikTok is csatlakozott.?

Az Uj digitalis szolgdltatasokrol sz616 térvénycsomag hasonld célokat szolgal, mint
a magatartasi kddex, azonban erdsebb jogi kotGerbvel és a platformok méretéhez
igazitott kotelezettségi kerettel rendelkezik. A Digitalis Média Obszervatérium az EU
altal kifejezetten a dezinformaciok elleni fellépésre életre hivott kezdeményezés,
amelynek célja egy, az EU-t lefedd tényellenérz6kbdl (fact-checkers) és kutatdk-
bol all6 haldzat |étrehozasa a dezinformacidk ellenérzése, megjeldlése, jelentése
és eltavolitasa érdekében.?* A Bizottsag altal 2020 decemberében kiadott Eurdpai
Demokracia Cselekvési Terv (EDAP) harmadik pillére a dezinformaciok elleni kiizdelem.
A cselekvési terv a gyakorlati kédex tapasztalatai alapjan annak atdolgozasat tlizte
ki célul, hogy az dnszabalyozd kialakitastol elmozduljon egy kozos szabalyozasi keret
felé, ami erésebb jogositvanyokkal ruhdzza fel az EU-t a digitalis szolgaltatasokrél
sz6106 jogszabadlyjavaslattal 6sszhangban.

A nyilt informéacidkra alapuld EU-s fellépés mellett a hibrid fenyegetésekkel
és az azok egyik eszkdzeként alkalmazott dezinformdcidkkal az EU Helyzetelemz6
Kozpontjanak (EU INTCEN) Hibrid Fuzids Celldja foglalkozik, amely a tagallamoktdl
szarmazd mindsitett jelentésekre alapozva készit atfogd helyzetértékelést és elem-
zéseket az EU-s dontéshozok és a tagallami képvisel6k szamara. Lathatd tehat, hogy
az EU viszonylag atfogd keretet alakitott ki a hibrid fenyegetések és koztik a dezin-
formaciok elleni kiizdelem kapcsan, ami mas szerepl&k és orszagok szdmara is példat
jelenthet a hatékonyabb fellépés terén.

5. Jovlre vonatkozo kilatasok és technologiai kihivasok

Az online platformok kialakuldsdval és széles korben valo elterjedésével az infor-
maciéfogyasztasi szokasok is atalakultak, mara ezek a fellletek lettek az elsé szamu
hirforrasok. Ezzel parhuzamosan a dezinformaciok terjesztése egyre olcsdbba és egy-
szer(ibbé valt. Az informacidk manipuldlasaval, az emberi érzelmekre hato tartalmak
létrehozasaval, illetve az ilyesfajta tevékenységhdl szarmazd bevételeknek kdszénhe-
téen a dezinformdcidkat terjesztd oldalakkal és allami vagy nem allami szerepl&kkel

1 European Commission (2016): i. m.

European Commission: Code of Practice on Disinformation. (é. n.)

2 The European Digital Media Observatory project kicks off. https://digital-strategy.ec.europa.eu/en/news/
european-digital-media-observatory-project-kicks
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szembeni kiizdelem egyre nagyobb eréforras- és idéraforditassal jar, ami nem feltétlen
hordozza magaban a fellépés sikerességét. Bar tobb online platform is tett és tesz
l[épéseket a kozosségi oldalakon keringd dezinformacidk visszaszoritasara, azonban
ezek a folyamatok lasstak, korilményesek, és a kdzosségi oldal Gzemeltetéjének
sem minden esetben érdeke e tartalmak eltavolitasa, tekintve, hogy a nagyszamu
interakcid hatdsara az oldal forgalma is megnovekszik, ami tobb haszonnal kecsegtet.

A kialakuldban 1évé technoldgidk, a mesterséges intelligencia alkalmazasaval
elGallitott hamis videdk (deepfake), valamint azok konnyen hozzaférhetd, alacsony
koltségl valtozatai (cheap fake), tovabba a nem létezd személyekrél készilt, mes-
terséges intelligencia altal megalkotott képek és nagy mennyiségben eléallithatd
hamis profil segitségével a dezinformacidk terjedése a kozeljovében még nagyobb
sebességgel és hatasfokkal lehet képes az emberi véleményeket formalni, tarsadalmi,
vallasi és etnikai csoportokat egymas ellen uszitani és valasztasokat befolydsolni.
A kizdelmet 6vezd problémak (egységesen elfogadott definicidk hidnya, a forrds
felfedésének nehézsége és az emberek bizalmatlansaga) rendezéséhez elenged-
hetetlen a demokratikus allamok hatarozott és kompromisszumképes fellépése.
A politikai akarat és a szabdlyozds kapcsan mindenképp szikség lesz a tudomanyos
szerepl6k bevonasara a problémak és kihivasok minél hatékonyabb atlathatdsaga
érdekében. A megfelel§ — atlathato és vilagos, valamint a kdzdnség igényeihez igazi-
tott — stratégiai kommunikdcié megléte létfontossagu az dlhirek, 6sszeeskiivés-elmé-
letek és a kilfoldi beavatkozasokkal szembeni védekezés, valamint azok hatdsainak
enyhitése tekintetében. Mindemellett a technoldgiai fejlédés folyamatos nyomon
kdvetése és az azok jelentette kihivasokra vald megfelel§ valaszaddst biztositd esz-
kozok (tényellenérzék, vided- és képellenbrzé szoftverek/algoritmusok) kifejlesztése
és alkalmazasa is indokoltta valik az elkdvetkezd években. A 2016-0s és 2020-as USA
elndkvalasztas, valamint a Covid-19-vilagjarvany tapasztalatai alapjan nem zarhato ki
az, hogy a 2022-es magyarorszagi parlamenti valasztasok soran ne kerilne sor —akar
kalfoldi szerepl6k altal folytatandd — dezinformacios tevékenységre a szavazas kime-
netelének befolydsoldsa érdekében.
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