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Correlation between Internet Security and OSINT

Az OSINT (Open Source Intelligence) mozaikszd mint a nyilt forrdsu hirszerzés jelen-
tésége az elmult években egyre nagyobb szerepet kap az egyes szolgdlatok életé-
ben, hiszen a digitdlis informdcidk megszerzése és birtokldsa uj kihivdsok elé dllitja
a szakembereket. A legtébben biztosan hallottuk mdr azt a kézhelyet, miszerint ,,ami
egyszer felkerlil az internetre, az ott is marad”. Ezt szem elétt tartva kell mindennapi
munkdnkat végezniink, hiszen soha nem tudhatjuk, hogy ki és mikor haszndlhat fel
ellentink olyan személyes informdcickat, amelyek megszerzéséhez mi magunk szol-
gdltattuk az adatokat valamikor a kézel- vagy régmultban.

Jelen irdgsban az OSINT jelenetdségének bemutatdsdt kévetden a digitdlis tudatossdg
fontossdagdt hangsulyozva rdmutatok néhdny tipikus gyenge pontra, ugymint a gyer-
mekek és az id6sebb korosztdly e téren hidnyos ismeretei, az operdcids rendszerek,
mds programok adatgydjtései, a kiszivargott vagy gydljtétt adatbdzisok jelentette
veszélyek, az adatvesztés kériilményei és kévetkezményei. Kitérek tovdbbd az egyre
boviilé specidlis adatgylijté célszoftverekre is. Ezek kapcsdn megolddsi javaslatokat
vdzolok fel, amelyek hasznos segitséget jelenthetnek akdr a prevencidt, akdr a vesz-
teségek minimalizaldsdt illetéen.

Kulcsszavak: Digitdlis Ontudatossdg, informdcidbiztonsdg, digitdlis Idbnyomok, OSINT,
adatvédelem, prevencio

The importance of Open Source Intelligence (OSINT) is getting a bigger role in the
lives of services in recent years, because the acquiring and possessing of digital
information poses new challenges for professionals. Most of us have probably heard
the commonplace that ‘once something posted on the Internet it stays there forever’.
We have to do our daily job with this in mind, as we never know who and when can
use personal information against us, for which we have provided the data ourselves

! Molnar Tamas Jozsef gazdasdgi informatikus, kommunikator, igazsaglgyi IT-szakértd. E-mail: tamas.j.mol-
nar@gmail.com
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at some point in the recent or distant past. As a part of this article, | present the
importance of the OSINT and while underlining the importance of digital awareness,
I point out some typical weaknesses, such as the lack of knowledge of children and
the elder age group in this field, the data collection of operating systems and other
programs. The dangers posed by leaked or collected databases and circumstances
and consequences of data loss, | also cover the continuously expanding field of special
data collection software. Based on these, | outline a solution proposal that can be
a useful help in terms of either prevention or minimisation of losses.

Keywords: digital consciousness, information security, digital footprints, OSINT, data
protection, prevention

1. Bevezet6 — OSINT a mindennapokban

OSINT. Mit is jelent ez a par bet(, ez a napjainkban sokat latott mozaikszé? Egyre
tobbszor kerill el6 mind szakmai kérdkben, mind az interneten béngészve az Open
Source Intelligence kifejezés révidebb formaja. Aki még nem hallott réla, annak is
elsé helyen dobja a Wikipédia a bongészénkbe beltve. De valdjaban mirdl van szd?
Par szoban megfogalmazva: az emberi hanyagsagrodl, a kényelmességrdl, a nemto-
rédomségrél, az internet végelathatatlan halézataban informacidként magunk utan
hagyott digitalis labnyomainkrdl, amelyek aztan nyilt forrasokbdl 6sszegyjtve tovabb
elemezhet6vé valnak.

Meglehet8sen nehéz szavak ezek, és joggal merilhet fel az olvaséban, hogy
miért lenne ez igy probléma, hiszen © mindenrél tud, amit az interneten intéz,
hasznal, vagy csak bongészik. Egyrészrél valdban tehetjik mindezt korultekintGen
és eldvigyazatosan, de jobb, ha tudjuk, hogy teljesen lathatatlanok jéforman nem
lehetiink a digitalis vildgban, és ezt a kiberblinoz6k is pontosan tudjak. Nagyon sok
tampontot meg kell vizsgdlnunk ahhoz, hogy elérjliink az OSINT valddi [ényegéhez,
ahol olyan nyilt informdcidkat tudunk 6sszegyjteni egy személyrél vagy csoportrol,
amelyeket vagy sajat maga (esetleg bardtai, ismer@sei) hagyott hatra, vagy a csaladja
oszt meg rodla, esetleg elloptak réla azok, akiknek feladatuk az informacidszerzés.
Az informdcidszerzés célcsoportja maga az ember és az informdcidkat tarold egysé-
gek, a szamitogépek és az informdcidtechnoldgiai haldzatok.

A kommunikacidelméletekben az informdcidcsere alapszabdlyai szerint annak
[étrejottéhez minimum két fél szikséges, akiket addnak és vevének hivunk, a kdztik
[évd informacidt segit kdzeg a csatorna, illetve lehetnek kézben zavard tényezdk,
amelyek vagy zavarjak a kommunikaciét vagy lehetetlenné teszik azt. Az informacidkat
tudjuk kodolni és dekddolni —amennyiben arra van sziikséglnk, hogy mas ne értse
a két fél kozotti informaciddramldst —, de itt is lehetnek varatlan tényez&k, amelyek
kdzbeszélnak, akadalyozzak vagy ellehetetlenitik a kommunikdciét. Amennyiben
azinformacidcsere rendben lezajlik a felek kdzott, a kbvetkezé megvizsgalandd prob-
[éma abbdl adddik, hogy lehetett-e olyan harmadik fél a folyamat lezajlasa alatt, aki
hozzajutott az adatokhoz, mikdzben erre mi magunk nem adtunk engedélyt. Itt megint
tébb csoportra tudjuk bontani a kérdést, hiszen vannak olyan jél ismert tényez&k
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és nemzetbiztonsagi kérdések, amikor szliikség van azokra az adatokra, amelyek
a felek kozott keletkeznek, de a mostani témakorben nem ezekkel a kérdésekkel
fogunk foglalkozni. El6fordulhatnak olyan esetek is, amikor nem tudunk réla, hogy
az adataink mas érdekeltségek kezébe jutnak és ezeket az adatokat dsszegyd(jtve
hatalmas adatbazisokban tarolva gyjtik, esetleg eladjak olyan csoportoknak vagy
cégeknek, akik ezekbdl az informaciékbdl profitalni tudnak.

Az OSINT-tevékenység lényege tehat, hogy olyan tartalmakat kutassunk fel
a hirkozlé és tovabbitd haldzatok segitségével, amely tartalmakat nyilt forrasokbdl,
legdlis eszkozdkkel gyljtink Ossze, rendszerezzilk azokat és elemz§-értékeld mun-
kafolyamatokat végziink rajtuk a tovabbi feldolgozhatdsag érdekében.

De honnan és hogyan tudunk ilyen informacidkat szerezni? Milyen mddszereket
tudunk bevetni annak érdekében, hogy informdciéhoz jussunk egy adott személyrél
vagy csoportrél? A vdlasz sok esetben megddbbentéen egyszer( és gyors folya-
matot takar, amibe egy laikus ember bele sem gondol. A probléma megértéséhez
a bevezet( elején leirt par szohoz kell visszakanyarodnunk, ahol azt fogalmazom meg,
hogy emberi hanyagsag vagy lustasag generdlja a munkank valodi mibenlétét. Hiszen
biztosan ismerlink olyan embert, aki Ugy dllitja be jelszavadt a szamitdgépén, hogy
sajat szlletési adataival kezdi a begépelést, esetleg a gyermeke nevét hozzagépelve,
vagy kedvence becenevét hasznalva valtoztatja meg az utdlatos havi jelszévéltoztatas
Uzenet utan a hitelesitd adatot. Biztos vagyok benne, hogy mindenki hallott mar olyan
emberr6l, aki a jelszavat esetleg felirja egy cetlire és ezt a monitorjara ragasztja, hogy
ne felejtse el, vagy a jol bevalt 1234567 utdn még hozzédtesz egy nyolcadik szdmot
a szamsorhoz. Esetleg ismerlink olyan kollégat, aki kedvenc autémarkajat potyogi be
rendlletlendl a jelszovaltoztatd téglalapba azt gondolva, hogy ily médon szuperbiz-
tonsdgos lesz a rendszere, és védve vannak a legfontosabb privat vagy irodai adatai
az illetéktelenek eldl. Talan hallottunk mar olyan esetrél is, ahol a telefon PIN-kddja
1234, vagy 0000; esetleg olyanrdl is, aki teljes egészében kiiktatja ezt a lehet6séget,
mert naponta 30 alkalommal kellene hasznalini.

Azok szamara, akik azt gondoljak, hogy ezzel a hozzaalldssal soha nem fognak
semmilyen adatszivargast elszenvedni, szomoru hirem van: valdszinlleg mar tul is van-
nak rajtal Erre azonban abban az esetben is nagy az esély, ha a kor kévetelményeinek
megfelel6en olyan jelszot vélasztanak a szocidlismédia-profilnak, vagy e-mail-cimnek,
ahol odafigyelnek a kis- és nagybetl kombindcidra, esetleg szammal vagy specialis
karakterrel kiegészitve adnak biztosnak hitt jelszot maguknak.

A 2019-es évben felfedezett majd 2020-ban berobbant, Covid-19 okozta vilag-
jarvany nemcsak a tarsadalmi, egészségligyi és gazdasagi problémakrol lesz nevezetes
a torténelemkdnyvekben, hanem a kibertdmaddsok eddig sohasem latott aranykoraként
is emlegetni fogjak majd a kovetkezd generacidk. Az informacidkereskedelem olyan
mértéket Olt napjainkban, hogy nem is lehet kiszdmolni, nagysagrendileg mekkora
mennyiségl kiszivargott adat kerll ki minden nap a digitalis térbe, hiszen egy megha-
tdrozd hanyadukra csak akkor deril fény, amikor mar kozzétették azokat, és a hackerek
erre szakosodott férumokon aruljak — sok esetben par dollarért vagy eurdért.

Ezekbdl az adatokbdl olyan informaciokat lehet leszlirni, amelyek segitségével
a legtdbb esetben olyan mennyiségli és min&ségl adat vélik egy konkrét személyhez
kothetévé, amivel egy szdmunkra ismeretlen emberrél akar egy teljes profilt létre
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tudunk hozni. Mindezt olyan, nyilt informacidkbdl szerzett adatokbdl, amelyeket kony-
nyedén 6ssze tudunk gydjteni az internetrdl, vagy nyiltan beszerezhet§ és let6lthetd
formaban, vagy specialisan erre a szakagra létrehozott célszoftverek segitségével
kutathatok ki.

Nem titkolt tény a nyilt informdacidszerzés korében, hogy a kdzosségi profilok
terjedésével kezdett el egyre nagyobb érdekl6dés mutatkozni a személyes informa-
cidk gydjtése irant, hiszen a ma mar jéforman mindenki dltal hasznalt szocidlisha-
|6-profilokbdl rengeteg adat gyUjthetd 6ssze, derithetd ki barkirdl. Az IOT- (Internet of
Things — Dolgok Internete)? eszkdzok forradalmasitottak a digitalis otthonok kényelmi
szintjét, és az Ugynevezett ,okoseszkozeink” tovabbi sériilékenységi pontokat adnak
az adatszivargasoknak, ha nem megfelel6en vannak beadllitva, vagy a mar emlitett
biztonsagi és hitelesitési kddolasaik nem érik el a megfelel§ szintet.

Ezek az eszkdzdk mind regisztracidhoz kotottek, ahol meg kell adnunk a személyes
adatainkat, hitelesit6é kdédjainkat, e-mail-cimlinket vagy telefonszamunkat. Ezekkel
a regisztracid soran elkért/megadott személyes azonositdkkal olyan informaciokat
adunk ki a kezlinkbdl, amelyekkel egy személy beazonositasat teljes mértékig véghez
lehet vinni, és egy konkrét emberhez lehet kotni.

2. OSINT — mult, jelen, jové

A nyilt forrast informacidszerzés (Open Source Intelligence, tovabbiakban OSINT)
olyan informaciégydjté eljards, amelynek soran a nyilvanosan elérheté forrasokbdl
az informacidkat felkutatjak, elemzik, értékelik és felhasznaljak egy adott cél érde-
kében. Az OSINT nem egyenl§ az Internetrdl, a kdozdsségi média eszkdzeibdl szerzett
informacidgy(jtéssel, mint ahogy ebbdl kbvetkez6en nem az elmdlt évtizedek Uj elja-
rasa. A hagyomanyos (nyomtatott és elektronikus) média, sziirke irodalom, szakérték
és megfigyelSk tapasztalatai, kereskedelmi miholdas felvételek, konyvtarak anyagai,
tanulmanyok, nyilvanos konferencidk el6adasai, de prospektusok, reklamanyagok
mind-mind részét képezhették a nyilt forrasu informaciodgy(jtésnek. Ez egyben azt is
jelenti, hogy ezt a hirszerzé eljarast nem csak a nemzetbiztonsagi szolgalatok végzik,
hanem a politikai, Uzleti, civil szférdban egyardnt alkalmazzak.”

Tagadhatatlan tehdt, hogy a nyilt informacidszerzés nem az internet terjedésével
kezd6dott, hanem sokkal régebben, hiszen az emberi kivancsisagot és informacidéhséget
mindig is ki kellett elégiteni, igy maga a tevékenység sokkal régebbre vezethet( vissza,
mint azt gondolnank. Az irds és az olvasas, valamint a nyomtatott konyvek és a sajto
terjedésével egyszer(ibb lett az adatok megszerzése, kategorizdlasa és begydjtése,
és ez kétséget kizdrdan a digitdlis haldzatok és az internet terjedésével lett egy rob-
banasszerlen elterjedt folyamat, ami a gyors informaciécserék segitségével egyre
dinamikusan fejl6dé iparagga ndvi ki magat.

2 Benedek Gergd: Mi is az az I0T? Es mi az AIOT? Minden, amit a dolgok internetérd| tudni kell. (2020. feb-
ruar 12.).

3 Banydsz Péter: A kozosségi média, mint a nyilt forrast informdcioszerzés fontos terilete. Nemzetbiztonsdgi
Szemle, 3. (2015), 2. 21-36.
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Gondoljunk csak bele, a millenium kdrnyékén, amikor még a legtdbb haztartasban
betdrcsazods internetet hasznaltunk kilsé modemmel, amikor a TV-antennank belfoldi,
foldfelszini analdg adast fogott, és mobiltelefonunkkal egy-két soros megjelenitésen
tudtunk rovid Gzeneteket kildeni egymasnak. Vagy amikor a 2001-es népszamlalas
soran bemondas alapjan, papiralapon toltotte ki a szamlaldbiztos a felvett adato-
kat — sokkal kisebb volt a bearamlott adatok mennyisége, nem beszélve a hibale-
het&ségekrdl, elveszett adatokrdél és a lassu feldolgozasrol. Statisztikakat alap irodai
szoftverekkel tudtunk késziteni, ami a legtobb esetben betaplalt adatok alapjan szép
kor- vagy oszlopdiagrammokat jelentett, jobb esetben mar szines nyomtatdval kiprin-
telt lapok sokasagat. A prezentaciokat a feletteseinknek a meetingeken (akkoriban
megbeszélésnek mondtuk) atlatszo celofan lapokra irtuk és rajzoltuk, amit a technikai
szobabdl el6huzott irdsvetitén tudtunk bemutatni a csoportnak.

Ezeket olvasva: ugye, mennyit fejlédtliink csupan 21 év alatt? Ma mar az évodas
gyermeklink napi étkeztetését reggelente a mobilunk segitségével hagyjuk jova,
a gardzsban a gépkocsinkat tavolrdl inditjuk be, hogy meleg és kellemes legyen
belellni az induldskor, a mobiltelefonunk csalddtag lett — hiszen sok esetben tobbet
foglalkozunk vele, mint a csaladtagjaink problémaival —, tavolrdl inditjuk be a kli-
mankat vagy barmilyen elektromos eszkdziinket a digitalis otthonunk rendszerének
segitségével. Otthonrdl dolgozunk, hiszen a home office Iétjogosultsaga sosem
volt ennyire egyértelmd és bizonyitott, nagyobb gyermekeink digitalis oktatdsban
részesiinek, a lejard személyes okmanyaink intézése céljabdl otthonrdl foglalunk
id6épontot az okmanyirodaba, és még sorolhatnank naphosszat, hogy mi mindent
tudunk elintézni a technikai halézatok és |0T-eszkdzok segitségével. Es ezek mogott
a halézatok és eszkdzok mogdtt mind-mind egy digitdlis masunk, illetve avatarunk
van regisztralva, rengeteg adattal és személyes informacioval.

Mivel ezeket az adatokat digitalisan taroljak és az ezeket feldolgozd szamitdgépek
csak el6re betdplalt programok alapjan mikodnek, nem lehet kizérni az adatvesztés
és az adatlopds lehetdségeit, dm ezekkel részletesebben késébb fogunk foglalkozni.
A személyes adatok nyilvanossa tétele sokkal nagyobb kihivast jelent barki szamara,
hiszen sok esetben bele sem gondolunk abba, hogy burkoltan vagy kiloénb6z6 csa-
lasokkal és megtéveszté mddszerekkel olyan informacidkat tudnak kicsalni télink,
amelyekkel a blindz6k sz6 szerint el tudjak lopni a digitalis masunkat, hatalmas kdrokat
okozva ezzel mind a személylnknek (banki visszaélések, csaldsok), mind a gazdasagi
vagy allami érdekek tertletén (példdul Covid-19-vakcina-informacidk beszerzése
a gyartoktol).*

Anyilt informacidk megszerzése a jovében tovabbi kihivasokat fog majd jelenteni
a szakmanak, de a trend mar most egyre vildgosabban latszik: egyrészt a személyes
informaciok megszerzése kulonboz4 legalis mdédszerekkel egyre nagyobb kapa-
citasokat fog igényelni (adatok tarolasa, feldolgozasa), masrészt a szocidlis média
térhoditdsa, valamint a digitalis eszkozok és Ujabb technoldgidk megjelenése egyre
tobb és nagyobb adatmennyiség feldolgozasaval fog jarni, mind informatikai mind
human kapacitds tekintetében.

4 Jessica Davis: Hackers Leak COVID-19 Vaccine Data Stolen During EU Regulator Breach. Health IT Security,
2021. januar 13.
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3. Digitalis tudatossag

A digitdlis ontudatossag az a magatartas, amit minden olyan felel8s embernek, aki
digitdlis eszkdzt vagy internetet hasznal, kdvetnie kell; amivel a személyes adatait
megvédi, tudatosan magardl a legkevesebb informaciot jelenit meg nyiltan, és eze-
ket az informacidkat folyamatosan karbantartja, aktualizalja sajat maga vagy olyan
személy érdekében, aki azt nem képes megtenni a kornyezetében.

Meg kell emliteniink azt a tényt is, hogy a kiberblndz6k maddszerei is egyre
kifinomultabbak az informaciok megszerzését illetéen, hiszen 6k is egyre jobban
idomulnak az informdaciétechnoldgia fejl6dé lehetbségeihez — kihasznalva ezekkel
azokat az emberi tulajdonsagokat, amelyekre hatva megszerzik azokat a kulcsfon-
tossagl adatokat, amelyekkel at tudjak venni az irdnyitast akar az életiink felett is.
A masik tényezd8rél mi magunk tehetiink: ezzel olyan informdcidkat szivarogtatunk
ki egyenesen a blndzéknek, amelyekkel talcan kindljuk a lehet6séget a blincselek-
mények elkdvetéséhez.

Egy egyszer( példa segitségével szeretném szemléltetni, hogy milyen kénnyen
tudunk csapddba esni a sajat figyelmetlenségiink miatt. Az utdbbi idében hatalma-
sat n6tt az Ugynevezett SIM swap® csaldssal elkdvetett blincselekmények szama.
Az elsé lépcsSben nyilt informacidszerzéssel a kdzosségi oldalakat bdngészve olyan
leendd aldozatokat keresnek a tamaddk, ahol a kiszemeltek kozzéteszik (kiposz-
toljak) utazasaikat, draga, Ujonnan megvasarolt értéktargyaikat. Sok esetben még
a boltokat és helyszineket is megjeloli az dldozat (,,becsekkol”), ezzel mar a vasarlas
helyét és idejét elarulva informaciét ad az eseményrél. Kozosségi oldalara kiposztolt
képekbdl szintén helyszineket lehet azonositani, illetve a képek exif adataibdl® ismét
Lertékes” informaciokat tehetlink kozzé. A kdzosségi oldalakon megjelenitett, vagy
az oldalra regisztralt e-mail-cimek és telefonszamok segitségével mar kdzvetlenebbdl
meg tudjak szdlitani az dldozatot tovabbi csaldsi mddszerek segitségével, ami lehet
adathaldszat e-mail-cim felhasznalasaval, vagy egyszer(d marketingalapti megkeresés/
adatszerzés, esetleg hivatalos vagy Ugyintézd személy képében torténd adatnyerés.
A nyilt interneten rengeteg olyan adatbazis kering, amelyekbdl kiszivargott banki
informaciokon at az dsszes adatunkat meg lehet tudni (felhasznaléneveinket, szam-
lavezet6 bankunk nevét, a folydszamlaszamunkat vagy éppen édesanyank nevét,
lakcimUnket, személyazonositdé okmanyaink szamat), és ezeket az adatbazisokat akar
ingyen is be tudjuk szerezni.

A SIM swap’ csaldsban az a legijeszt6bb, hogy a blin6z6 és az dldozat kozott
semmilyen kontaktus nem szikséges, s6t még a telefonkészilékiink sem kell ahhoz,
hogy tovabb tudjanak lépni. A csaldk a megszerzett adatok segitségével felveszik
a kapcsolatot az dldozat telefonszolgaltatdjaval, és miutan hitelesitették magukat,
a megszerzett adatokkal Uj SIM-kartyat igényelnek (jellemzéen azzal az indokkal, hogy
azonnal kell nekik vagy lopds miatt, vagy kisebb méret( SIM-kartydval mikod uj készii-
lék beszerzése okan). Ezaltal az aldozat SIM-kartyajat deaktivalva az Uj SIM-kartyara

5 Perei Déra: Hogyan védekezhetiink a SIM-csere atverés ellen? Rakéta, 2021. januar 11.

6 Tips & Tricks — Tech: Nézd meg az EXIF metaadatokat iPhone, Android, Mac és Windows rendszeren. (é. n.)

7 Jason Cipriani: SIM swap fraud: How to prevent your phone number from being stolen. Cnet, 2020. szep-
tember 29.
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terhelve mar a blindz6 telefonjara érkeznek az Gizenetek. Mivel telefonszamunk sok
esetben a masodik autentikacids eszkdzlink,® a jelszavaink, azonositd adataink kinye-
rése utdn arra is tudjuk hasznalni, hogy visszaallitsuk jelszavunkat, vagy belépjlink
vele a netbankunkba, e-maillinkbe vagy kdzdsségimédia-profilunkba.

Osszességében tehat megallapithato az, hogy a digitalis tudatossag igenis fon-
tos része kell legyen a felel@s internethasznalatnak: annyira kell védeni személyes
adatainkat, jelszavainkat, mint egyéb ingd vagy ingatlan értékeinket.

4. A gyermekek és az idosebb korosztaly felkészitése
az internet eldnyeire és veszélyeire, prevencids intézkedések

Egy Ujabb nagyon fontos témakdr azokkal a célcsoportokkal foglalkozni, amelyek
alegsebezhetSbbek a kibertér vildgaban, akiknek nincsen kell§ tudasuk/tapasztalatuk
azinternet vilagat illetéen még, vagy mar nem tudnak kell6en felel§sen gondolkozni:
ezek pedig a legfiatalabb és a legid6sebb korosztaly.

Els6ként a gyermekekre hatd, célzott, tudatos reklamok, reklamkampanyok,
valamint a szocialis média hatasait kell megemliteni. Rogton a gyermek elsé éveiben
mar mobiltelefonokat adunk keziikbe, tableten vagy egyéb digitdlis eszkdzon futtatjuk
nekik az applikacidkat, bekapcsoljuk a YouTube-csatorndkat, ahol olyan digitalis tar-
talmakhoz férhetiink hozzda, amelyekkel a kicsiket akar érakra a képernyd elé tudjuk
kotni. Mobilunk segitségével applikacion keresztil inditjuk el az okos fogkefét, vagy
a bluetooth-kapcsolaton keresztll csatlakozd okos jatékokat az appok segitségével
irdnyitjuk.

Természetesen ezekhez az alkalmazasokhoz is regisztralnunk kell egy szerverre:
a legtdbb esetben egy kozel-keleti szolgdltatohoz, amely ezeket az adatokat kilon-
b6z8 adatbdzisokban tarolva sok esetben nem a legbiztonsagosabb médon menti
el a felhd tarhelyeken vagy sajat szerverein. Ezek az adatok legtdbbszér nem tar-
talmaznak olyan informacidkat, amelyekbdl kdzvetlendl egy személyhez kdthetlink
egy profilt, azonban ezeket és sok mas kiszivargott, egyéb adatbazist 6sszefésilve
mar igen valds és veszélyes kombindcidkat vagy profilokat lehet [étrehozni. Késébb,
ahogy a gyermek novekszik, atveszi a jél ismert, gyermekek kérében terjedd trende-
ket, |étrehoz digitélis profilokat, kdz6sségi média avatdrokat, Facebook, Instagram,
Twitter, TikTok, Fun-fact, WhatsApp stb. regisztraciokat. Még késébb Skype, Viber,
Snapchat, Pinterest, LinkedIn, Tinder, QQ, WeChat, Telegram, Signal stb. profilokat
létrehozva ezeken keresztll hatalmas mennyiség(i adatot szivarogtat ki magardl
és a kornyezetérdl gy, hogy nem is gondolnd, mekkora veszélynek teszi ki magat
kdzben. Hiszen egy nyitott, nyilvanos profil beallitdsanal nagyon sok oldalt nemcsak
az ismer@sok latnak, hanem szinte barki.

Erdemes megfigyelni a napi posztok soran, hogy a kdrnyezeti hattér, egy ott-
honrdl kiposztolt Gzenet alkalmaval milyen informacidkat tudunk legydjteni csupan

8 P&cze Balazs: Ot mondatban: mi az a kétfaktoros autentikacio, és miért j6 nekem? Rakéta, 2019. novem-
ber 12.
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a lakaskorilményeket figyelembe véve. A hattérben megbuivd hatalmas LCD-ty,
a szUl6k féltve Grzott targyai, a lakds riasztorendszer-érzékelSinek elhelyezkedése
(esetleg feltételezhetd hianya) egyarant arulkodd. A festményeket a falakon, az asz-
talon hagyott ékszereket, laptopokat vagy szamitdgépeket, és sorolhatnank, hogy mi
mindent tudunk megfigyelni egy kell§ korultekintés nélkil az interneten kiposztolt
kép alapjan. Mindezek megfigyelésére, kisz(irésére mar készlltek specialis szoftverek,
amelyek kilonboz6 felismerd algoritmusokkal figyelik ezeket a hattérben megbuvo,
aprésagnak szamito, de értékes targyakat, vagy a kornyezet biztonsagossagat, illetve
annak ellenkezgjét, hogy hova lehetséges kevés kockazattal, sikeresen betorni.

Természetesen OSINT-szempontbdl is nagyon értékesek ezek az informaciodk,
hiszen a legyijtott multimédias kép- és videdanyagokat kiszlrve egyre gyorsabban
kérvonalazédik egy személy krealt vagy valodi profilja.

Kotelesek vagyunk tehat felhivni a gyermekeink figyelmét, hogy egyrészrél kel-
lemes és ,trendi” dolog haszndini a k6zosségi média nyUjtotta elénydket, de arra is
figyelmeztetnink kell 6ket, hogy megannyi veszély leselkedik rajuk olyan forrasokbdl,
amelyekre nem is gondolnak. Ha id6ben elkezdjlk a digitdlis dntudatossagot beléjik
nevelni és elmagyarazzuk a problémak mibenlétét, nagyobb eséllyel tudjuk 6sztd-
nozni a kdvetkezd generacidkat azoknak a biztonsagi mdédszereknek az alkalmazasara,
amelyekkel meg tudjak védeni a privat szférdjukat, és ezzel megel6zhetlink sok olyan
jov6beni blncselekményt is, amelyek kihatdssal lehetnek a mindennapi életiinkre,
munkdankra és szocidlis kapcsolatainkra.

A gyermekek utdn az id6sebb korosztaly védelme a kovetkez§ témakor, amivel
foglalkoznunk kell. Mig a gyermekek jatszva megtanuljdk a digitdlis eszkdzdk hasz-
nalatdt, az id6sebb generaciok szdmara komoly nehézséget, kihivast jelenthet egy-
egy eszkdz haszndlata. Természetesen vannak erre nagyon is fogékony emberek, de
a statisztikdkat nézve annak a korosztalynak a tagjai, akik még nem hasznaltak olyan
okos eszkdzt, ami manapsag mar mindennapos az életlinkben, nagyon nehéz és kihi-
vasokkal teli feladat lehet akar elmagyarazni is ezeknek az elektronikus eszkdzdknek
a mindennapi hasznalatat.

Szinte mindenki hallott az ,,unokazos csalasrdl” és az ehhez az elkdvetési korhoz
fliz6d6 blincselekményekrél, ahol az id6sebb embereket telefonon felkeresi a csalo,
hogy egy hozzatartozdjanak kiadva magat pénzt csaljon ki az aldozattdl. Altaldban
ezeket a hivasokat is olyan telefonhivasok el6zik meg, ahol a blin6z6k akar statisztikai/
kozvéleménykutatasi céllal dlcdzva olyan célzott, de nem feltind kérdéseket tesznek
fel, amelyekbdl rengeteg informaciot tudhatnak meg egy id6s emberrél és kérnye-
zetérél. Majd kés6bb ezeket az adatokat felhasznalva csalnak ki pénzt vagy egyéb
értéket az aldozatoktdl. Az id6sebb generdcidk internethaszndlatdval kapcsolatban
is vannak olyan veszélyek, amikor kémprogramokkal, célzott informacidkkal, rekla-
mokkal vagy e-mailen terjedd kartevékkel fertézik meg a szamitogépeket, amelyeken
keresztll az operacids rendszer sérilékenységeit vagy a hiszékeny személy nem kell§
hozzaértését kihasznalva adatokat lopnak el, vagy adatokat gyUjtenek a felhasznalo
beleegyezése és tudta nélkil.

|Il
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Megoldasi javaslatok:

¢ Hasznadljuk otthoni halézatunkban a ,,szUlGi feligyelet” opcidt, ahol szlrni lehet
a gyermekink eszkdzén a megjelenithetd tartalmakat. Ugyanitt id&ziteni is
tudjuk az internet elérhetéségét, id6tartamokra lebontva.

¢ Beszéljik meg és magyarazzuk el gyermekiinknek az internet nyujtotta el6-
nyoket, és hivjuk fel a veszélyeire is a figyelmet.®

o Allitsunk be virusirto, téizfal és malware sz(iré programokat a digitélis eszkdzokre.

 El6fizetéses opcioknal (példaul YouTube prémium) le tudjuk tiltani a reklamokat
a videodk kozt, lejatszasi listakat tudunk létrehozni, sét, legalisan tolthetjik le
a tartalmakat offline haszndlathoz.

e Az id6sebb korosztaly védelmében szintén allitsunk be erds jelszavakat,
virusirtot és esetleg tavoli asztali elérhetdséget biztositd programot, amivel
tavolrdl is tudunk segiteni egy esetleges problémanal.

5. Operacids rendszerek, programok adatgydijtése, GDPR

Kaptunk mar olyan lzenetet a szdmitégépen, amiben egy program vagy applikacio
engedélyt kért t6link, adataink személyesebbé tételéhez? Webbodngészénkben
hagytunk mar jova Ugynevezett cookie-kat engedélyezd vagy tiltd Uzenetet? Kellett
mar ,,adatvédelmi nyilatkozatot” kipipalnunk egy program telepitésénél? Amennyiben
haszndlunk szdmitogépet vagy digitalis eszkdzt, valamelyik kérdésre a valasz biztosan
igen. Természetesen a legtobb felhaszndld nem olvassa el azt a mellékelt, sok esetben
20-30 oldalas tajékoztatodt, amiben pontosan szabdlyozva van az Eurdpai Irdnyelv
szerinti GDPR (General Data Protection Regulation),*® azaz az altalanos adatvédelmi
rendelet szerinti szabalyzat, miszerint milyen személyes adatokat gyUjthetnek rélunk
a felhasznald altal kivalasztott cégek. A GDPR gyakorlatilag mindenkire vonatkozik,
minden vallalatra vagy egyéb szervezetre, aminek minimum egy f6 alkalmazottja
vagy legalabb egy Ugyfele, kapcsolata van.

A kozismert informatikai nagyvallalatok, mint példaul a jol ismert Microsoft,
amelyeknek az operacids rendszereit hasznaljuk szerte a vildgon és a hazai kormany-
zatban, a kozigazgatasban és a vallalati szektor donté részénél, illetve a legtdbb
haztartasban is, kilon adatvédelmi tdjékoztatokat készitenek a felhaszndaldk szamara,
és a rendszereik hasznalata el6tt kiilon kitdltendd drlapokon kell jévahagyni az altaluk
hasznalni kivant szoftver adatkezelési szabdlyait. Természetesen donthetlnk ugy is,
hogy nem fogadjuk el ezeket, viszont ezek a szabdlyok nem keverend&k dssze az alta-
lanos szerz&dési feltételekkel (Terms and conditions), amelyek a szoftver hasznalataval
kapcsolatos szabalyokat és a hasznalati feltételeket rogzitik.

Az informatikai véllalatok gyUjthetik a felhaszndloi adatokat a , felhasznaldi éimény
novelése” érdekében, és ezek az adatok rengeteg olyan informdciét tartalmaznak

Lica: Kémprogramokkal ellenérzik a gyerek netezését. Index.hu, 2013. majus 5.

1 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. aprilis 27.) A természetes személyeknek
és személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlésaral, vala-
mint a 95/46/EK rendelet hatédlyon kivil helyezésérdl (dltalanos adatvédelmi rendelet) (EGT-vonatkozdsu
széveg).
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a szoftvert hasznaldrdl, amelyekkel célzottan tudjak manipuldlni vagy rdvenni a fogyasz-
tét, hogy tobb terméket hasznaljon vagy vasaroljon.

Rengeteg panasz érkezett a szoftverfelligyelethez a célzott reklamok miatt, illetve
sok olyan esetet is regisztraltak, amikor arrdl panaszkodtak bizonyos szoftvert vagy
kdzosségi oldalt hasznaldk, hogy csak beszéltek egy témaval kapcsolatban, és ezutdn
célzottan olyan reklamok jelentek meg az internetes fellleteiken, amelyek a témahoz
kapcsolodnak.*

Megoldasi javaslatok:

e Az operdcids rendszeriinkben az adatvédelemnél (Windows start/géphaz/
adatvédelem) ki tudunk kapcsolni minden olyan funkcidt, amelyek adatot
gyljtenek és tovabbitanak rélunk.

e Bdngészési el6zményeinket rendszeresen toroljuk a Shift+Ctrl+Del gombok
lenyomasa utdn. Haszndljunk inkognitd mddot, ha érzékeny tartalmakat
néziink. Chrome: cimsavtol jobbra —inkognitélap. Firefox: cimsavtdl jobbra—Uj
privat ablak.

¢ Amentett oldalak el6zményeit és bedllitasait célprogrammal, példaul Ccleanerrel
tudjuk téréini vagy optimalizaini.

¢ Sose haszndljunk nyilt wifihaldzatokat, ahol nem kérnek hitelesitést az Ugy-
intézéseink céljabal.

6. Kiszivargott vagy gylijtott adatbazisok és azok OSINT-jellegli
felhasznalasa

A nyilt informacidju adatszerzés egyik legnagyobb port kavard esete a 2020-as év
szeptemberében elhiresilt OKIDB vagy masnéven Zhenhua Data Leak®? volt, ami abbdl
az okbdl kapott nagy nyilvanossagot, hogy sok magyar kozszerepld és politikus nyilt
informaciokbdl megszerzett adatait tartalmazta; mint utélag kiderilt, a megszerzett
adatok kozt az egész vildgon taldlhatd 6sszes nemzet szerepelt mint potencidlisan
megfigyelt cégekrdl és személyekrdl 6sszegyljtott adatbazis.

Természetesen nem ez volt az elsé ilyen adatszivargas, illetve adathalmaz-gydj-
temény, ami rdébresztette a kiberbiztonsagi szakért6ket arra, hogy nyilt forrasu
adatokbol mekkora terjedelm és milyen min&ségli adatokat lehet taldlni az interne-
ten, amelyek rdadasul barki szdmara elérhetéek és nem is kell specidlis szakértelem
hozzajuk (példaul a darknet ismerete), ezek nélkil is kis kutatémunkaval megtaldlhatok
és letolthet6k. Manapsag a megfelels forumokon a kiberb(indzék, kezd6 hackerek akar
par eurd Osszegért hozzaférhet6vé teszik ezeket az adatbazisokat, tehat mar nem is
arrél van szé, hogy hatalmas aktdkban tobb szazezer nevet vagy cimet és személyes
adatot kell kicsempészni barhonnan. Ehelyett egy koromnyi, 512 Mbyte nagysdgu

n Bodnar Zsolt: Csak kiejted a szadon, hogy ,,uditd”, és mar jon is szembe a neten a kolahirdetés. Mi folyik
itt? Qubit, 2018. augusztus 21.

2 Daniel Hurst — Lily Kuo — Charlotte Graham-Mclay: Zhenhua Data Leak: personal details of millions around
world gathered by China tech company. The Guardian, 2020. szeptember 14.
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microSD kartydra letoltott anyaghodl egy egész nagyvallalat 6sszes adatat, kutatasi
eredményeit vagy dolgozdinak a személyes adatait, belépési kddjait el tudjak tulaj-
donitani, vagy a neten keresztil le tudjak tolteni barhol a vildgon, ha nincs megfelel
védelem ezek mogott a rendszerek mogott.

Vehetjlik azonban azt a példat is, amikor olyan szerverek adatait sikerdl meg-
szereznilik a tdmaddknak, ahova mi magunk regisztralunk fel a hivatalos, vallalati
vagy privat e-mail-ciminkkel. Ezeknél az eseteknél a megcélzott cég szervereinek
sériilékenységét, nem naprakész dllapotat hasznaljak ki a tdmaddk, és ebben az eset-
ben is nagyon érzékeny adatokat, e-mail-cimeket, jelszavakat tudnak megszerezni.
A legutdbbi adatszivargas 2021 februdrjaban latott napvilagot, ahol a leirdsok szerint
kozel 3,2 milliard e-mail-jelszé parositas kerlt ki az internetre. A COMB (Compilation
of Many Breaches®) -ként elhiresllt adatszivargds csak egy a tobb tizezer kiszivargott
adatbazis kozll, és ezeknek a szdma naponta emelkedik tobb szaz esettel. Mivel eze-
ket az adatokat kdnnyen meg lehet talalni az interneten, az OSINT-munkamenetben
a kovetkez§ évek legnagyobb adatszerzési trendjérél beszélhetlink, hiszen ezek kozott
az adatok kozott barki keresgélhet kedvére.

Megoldasi javaslatok:

e Tobb esetben felhivtdk ra a figyelmet, és folyamatosan figyelik a kiszivar-
gott e-mail-jelszd parokat, adatbazisokat a szakemberek. Megoldasként mi
magunk is ellendrizhetjlk sajat e-mail-ciminket, hogy a kiszivargott listakon
szerepellnk-e. Amennyiben a beirt cim utdn pirosra valt az allapotsor, célszerd
azonnal jelszot cserélni az érintett postafiékon.

¢ Jelszavunkat olyan mddon vélasszuk meg, hogy specidlis karaktert is tartalmaz-
zon, kis és nagybet( kombinacidjaval, szamokkal, valamint ne utaljon rank (név,
becenéy, szlletési id6) semmilyen korilmények kozt. Esetleg hasznalhatunk
komplett mondatokat.

¢ Hasznaljunk masodlagos autentikacios eszkozt, kétfaktoros hitelesitést, kulcs-
generatort vagy jelszomenedzser-programot.

¢ Ne haszndljunk mindenhova egy jelszét, és id6kozonként valtoztassuk meg azt.
Mobil eszkdzeinken haszndljunk ujjlenyomat-ellendérzé vagy arcfelismerd funkcidt.

7. Adataink elvesztése

Akar hagyomanyos papiralapu adatokrél, dokumentumokrol, akar digitdlis adatrol
legyen sz6, amiket kezdetben floppylemezeken, CD-n, DVD-n és manapsag mar
memodriakartyan, pendrive-on vagy barmilyen egyéb digitélis adathordozdn taroltunk/
tarolunk, nagy korultekintéssel és odafigyeléssel kellett és kell kezelni, hogy ne kerljon
illetéktelenek kezébe olyan informacid, amivel visszaélést, illetve blincselekményt
lehet elkdvetni.

= Bernard Meyer: COMB: largest breach of all time leaked online with 3.2 billion records. Cybernews, 2021. feb-

ruar 12.
,; —have i been pwned?: https://haveibeenpwned.com/; Check if your data has been leaked: https://cyber-
news.com/personal-data-leak-check/
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Az iratkezelési szabalyzatok régen is pontosan meghataroztak a papiralapu ada-
tok taroldsanak vagy megsemmisitésének folyamatat (azaz egy dokumentum lapjai
nem oOsszegylrve, szemétkosarban végzik, hanem specidlisan erre rendszeresitett
iratmegsemmisitében), és manapsag is nagyon fontos betartani ezeket a szabalyo-
kat a digitdlis adatokra vonatkozdan. A fontossagukat tekintve ugyanolyan lénye-
ges betartani és védeni adatainkat, hiszen, ha egy pendrive-ra masoljuk az irodai
munkankat — rdadasul titkositas nélkll —, amelyet azutan egy szerencsétlen véletlen
kovetkeztében elvesztiink vagy ellopnak téllnk, sulyos kovetkezményekkel jarhat
barki szamara mind erkolcsi, anyagi, mind bintetéjogi értelemben.

Abban az esetben, amikor mar nincs szikség az adat tovabbi megtartasara,
a hordozhato eszkdzrdl toréinlink kell azt, de nem egyszerd torléssel, hanem az Ugyne-
vezett wipe-olas (azaz specialis programmal torténd tobbszords adatterilet-felilirds)
technikajaval. A sima torlés egy adathordozd, mobil eszkdz tekintetében joforman
semmit sem szamit, hiszen amig az adott adatterdilet nincs felllirva, specidlis szoftverek
segitségével barmikor visszaallithatd és kinyerhetd a tordltnek gondolt informacio.
Ezért kiemelked&en fontos, hogy barmilyen adatunk is legyen, azoknak a védelme,
kezelése, taroldsa és megsemmisitése mindig az irdnyado elvek szerint torténjen,
hogy megel6zzik az adatszivargdst vagy adatlopast.

Megoldasi javaslatok:

¢ Papiralapu dokumentumokat soha ne hagyjunk elol, megsemmisités esetén
haszndljuk az iratmegsemmisit6t.

¢ Pendrive-on tdrolt adatok el6tt titkositsuk az eszkdzt, akar a Windows beépi-
tett bitlocker programjaval.

¢ Amennyiben eladjuk, elajandékozzuk telefonunkat, tabletlinket vagy szamito-
géplinket, minden esetben wipe-oljuk annak tartalmat vagy kérjlnk szakérté
segitséget.

¢ A munkahelyi adatainkat soha ne kildjuk el privat e-mail-ciminkre és ne
haszndljuk az irodan kivil, viszont adatainkrdl célszerd biztonsagi mdasolatot
késziteni.

8. Specialis célszoftverek — OSINT-iparag

Az els6 programok, amelyek nyilt informaciokat gydjtottek, tulajdonképpen mar
a digitalis haldzatok, majd késébb az internet szélesebb korben valé elterjedésével
egyid6ben megjelentek, de a kimondottan OSINT-felhasznaldsra szant specialis prog-
ramok a szocialis média megjelenésével és elterjedésével kezdtek egyre nagyobb
szerepet kapni, és mostanra mar egy egész iparag kezd erre raépuini.

Ma mar jo par olyan specidlisan OSINT-felhasznaldsra kinalt szoftver kdzil
valaszthatunk, amelyekkel adatokat és informacidkat gydjthetlink egyre szélesebb
korben. Ezek a cégek sajat fejlesztés( szoftvereikkel és kilonbdz6 keresémotorok
és algoritmusok segitségével gydjtik le az adatokat, amelyeket azutan tovabb lehet
finomitani, feldolgozni a kivant cél érdekében. A mar emlitett adatbazis-kiszivargasok
kulcsszerepét ezek a vallalatok is felismerték, és sok esetben ezekbdl az adatbazisokbdl
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is le tudnak gyUjteni informacidkat, s ennek a tevékenységnek mar csak az internet-
biztonsagi és jogi kérdések, valamint a GDPR megfelel6 pontjai szabhatnak hatart.

OSINT-jellegli programokat Freeware,*® azaz ingyenesen hasznalhato, illetve
el6fizetéses vagy egyszeri hasznalatra megvasarolt licencszel is beszerezhetink.
Léteznek olyan programok, amelyeket bootolhatd operacids® rendszerrel tudunk
hasznalni; vannak, amelyek mar az IT forensic'’ szakterllethez tartoznak, és hasz-
nalhatunk olyan, a rendszerlnkre telepitett programokat, amelyekbdl kdnnyen ki
tudjuk exportdlni a relevans adatokat tovabbi feldolgozas, elemzés céljabdl, vagy
egy jelentés részeként dtadni a kérelmezd felé. Ezeket a programokat folyamatosan
fejlesztenilk kell az erre szakosodott cégeknek, hiszen ahonnan az adatokat legydjtik,
azok az adatbazisok, keretprogramok is folyamatosan valtoznak, vagy a jogi szabdlyok
modosulasa miatt, vagy egyszer(en a keretprogramok finomitdsa, megjelenése vagy
Uj funkcidk bevezetése okan.

9. Osszefoglalas

Tanulmanyom keretében az OSINT jelent6ségét, a digitalis ontudatossag, az inter-
neten torténd feleldsségteljes megjelenés fontossaganak témakorét jartam kordl.
Lathatd, hogy szamos valds példa tdmasztja ald annak kellemetlen kdvetkezményeit,
ha a rélunk szél6 informacidkat akarva vagy akaratlanul, de mindenképpen meggon-
dolatlanul osztjuk meg a kbzdsségimédia-fellleteken, de ugyanigy végzetes kihatasa
lehet annak is, ha jelszavainkat nem kell6 koriltekintéssel valasztjuk meg, valtoztatjuk,
illetve taroljuk. Sajat magunkon kivil kiemelt figyelmet kivan a legfiatalabb és a leg-
id6sebb korosztaly felkészitése az online szereplés kockazataira, a veszélyforrasok
elleni prevencié. A 4. ipari forradalom korat élve az online vildgban a felhasznalokra
leselkedd veszélyek naprél-napra Ujabb, valtozatosabb formaban jelennek meg, ami
fokozottan hivja fel rajuk a figyelmet és teszi egyben szliikségessé e fenyegetettségek
folyamatos és hatékony kezelését. Kutatdsom keretében éppen ezért szamos, nem
csak a szamitastechnika teriletén jartas személyek szamdra konnyen elsajatithaté jo
gyakorlatot vonultattam fel a kockdzatok csokkentése, elkeriilése érdekében.
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