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Absztrakt

A dokumentumban az Oroszorszdgi Féderdcido szempontjdbdl négy f6 kiberveszélyt
emelnek ki a szakemberek.

- Az els6: az informdcids és kommunikdcios technoldgidk, eszkézk alkalmazdsa infor-
mdcids fegyverként katonai és politikai célok elérése érdekében.

- A mdsodik: az emlitett technoldgidk, eszk6z6k alkalmazdsa a terrorizmus céljai meg-
valdsitdsdra.

- A harmadik: a kiberb(in6zés. Egyebek kézétt a térvénytelen hozzdjutds a szamitogé-
pes informdcidhoz, kdartékony programok kidolgozdsa és terjesztése.

- A negyedik: veszélyként emelték ki az internetes technoldgidk, eszkézék alkalmazadsat
az dllam beliigyeibe vald beavatkozdshoz, a kézrend megzavardsdhoz, az er8szakra
felhivo eszmék terjesztéséhez.

Az Oroszorszdgi Fdderdcio szévetségeseivel karéltve — elsGsorban a Sanghaji Egyiitt-
miikédési Szervezet, a Fiiggetlen Allamok Kézéssége és a BRICS' dllamok tagjaival
egylitt — szdll szembe ezekkel a kihivdsokkal.

Kulcsszavak: kiberveszélyek és vdlsdgok; informdcids és kommunikdcios technoldgidk;
kiberterrorizmus; jogi szabdlyozds lehetdsége; az egylittmiikodés lehetdségei.

Abstract

Principles of State Policy of the Russian Federation in the field of international
information security in 2020

Russian Policy on Cyber Defense the authors provide review Principles of State Policy of
the Russian Federation in the field of international information security in 2020. The
security environment of the twenty-first century has changed remarkably. The Russian
Federation and other modern societies and economies are wired together by networks,
cables and the IP addresses of our computers.

The authors analyzed General Provisions; the purpose and objectives of the state policy
of the Russian Federation; The main directions of the state policy and Mechanisms for
the implementation of the state policy of the Russian Federation.

195 Brazilia, Oroszorszdgi Foderdcid, India, Kinai Népkéztdrsasdg, Dél-Afrika
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The authors point of view to the main threat to international security is the use of
information and communication technologies are next: as an information weapon in
the military-political purposes contrary to international law, to carry out hostile acts
and acts of aggression aimed at discrediting the sovereignty, violation of territorial
integrity of states and pose a threat to international peace, security and strategic
stability; the purposes of terrorism, including for the provision of a destructive impact
on the elements of critical information infrastructure, and to promote terrorism and
bringing new supporters of terrorist activities; to intervene in the internal affairs of
sovereign states, violation of public order, incitement of ethnic, racial and religious
hatred, propaganda of racist and xenophobic ideas or theories that give rise to hatred
and discrimination, incitement to violence; and to commit crimes, including those
related to unauthorized access to computer information, with the creation, use and
dissemination of harmful computer programs.

Hacmoauwjue OcHosbl npeaHdBHa‘lEHbl.'

OcHosbl  2ocyoapcmeeHHolU  noaumuku  Pocculickoli  ®edepauyuu 8 obaacmu
mexOyHapoOHol uHgpopmayuoHHoU 6e3onacHocmu Ha rnepuod 0o 2020 2o0da

Hacmoswue OcHogbl NpedHA3Ha4YeHbl:

a) 0419 NpoosUMEHUA Ha MexOyHapoOdHoUl apeHe pocculickux uHuyuamue 8 obaacmu
POpPMUPOBAHUA cucmemMbl  MeXOYyHapoOHol UHpopmayuoHHol 6ezonacHocmu,
BK/IHOYAA COBEPLUIEHCMBOBAHUE MpPABOB020, OP2AHU3AUUOHHO20 U UHbIX 8udoe ee
obecneyeHus;

6) 0n1a hopMupoBaAHUA MeH20Cy0apCMBEHHbIX Uenesbix npoepamm 8 obaacmu
MeHOyHapoOHoU uHpopmayuoHHol b6e3onacHocmu, 8 ocyuwecmesneHuU Komopbix
yyacmesyem Pocculickas ®edepauyus, a makice 20Cy0apcmeeHHbIX U (hedepasibHbiX
uesesblx npozpamm 8 0aHHol obaacmu;

8) 0s1a opeaHu3ayuu mexsedoMcmeeHHO20 63aumodelicmeusa npu peanusayuu
2ocydapcmeeHHol noaumuku Pocculickoli ®edepayuu 8 obaacmu mexOyHapooHol
UHopmMayuoHHol beszonacHocmu;

2) 0n8 OocmuxceHua U nodOepHaHUs MexHO/A02UYeCcKo20 napumema ¢ 8edyuumu
MuposbIiMu depxcasamu 3a cyem 6osaee WUPOKO20 UCMONb308AHUA UHGBOPMAYUOHHbIX
U KOMMYHUKQUUOHHbIX MeXHOA02ull 8 peanbHOM cekmope SKOHOMUKU. %

19 HALIMOHA/IbHAA BE3OMACHOCTb POCCUM (MHBpopmayuoHHas 6e30nacHocms)
http://www.scrf.gov.ru/documents/6/114.html (letéltve: 2013. 10. 02.)
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Oroszorszag allami politikajanak alapjai a nemzetkézi informacids
biztonsag terén a 2020-ig terjed6 id6szakra

Napjainkban, a fegyveres kiizdelem teriletén eljutottunk a kiberhadviselés
korszakdba, amikor madar egyes orszdgok kormdnyai kezdik atvenni a
kiberblin6z6k altal kifejlesztett technolégidkat és eszkozoket. Megfigyelheté
emellett a kiberterrorizmus és a kritikus infrastrukturdlis Iétesitmények elleni
tdmadasok szamanak a novekedése. Tovdbba, a ,piacon” egyedi igények sze-
rint kialakitott kémprogramokat is lehet mar kapni. Olyan kiberhadviselési
»fegyverekre” sikerilt rabukkanni a szakembereknek az elmult években, mint a
Stuxnet, a Duqu, a Flame vagy a Gauss, legutdbb pedig a Red October.

Az Egyesiilt Allamok mind elméletben, mind gyakorlatban harcot folytat a
terrorizmus, a cyberterrorizmus ellen. Az elmélet dokumentumai néhany év
O6ta kozismertek a kozvélemény, a szakemberek és az egyetem hallgatdi
el6tt. Ezért csupdn néhdny véleményt ismertetiink, amelyek a dokumentu-
mok megjelenése el6tt hangzottak el, nagyon roviden.

Howard Schmidt, az Obama kormany korabbi kiberbiztonsagi koordinatora
arrél beszélt a Kaspersky Kiberbiztonsagi Csucsértekezleten, hogy az aramella-
16, pénzlgyi szolgdltato, tavkozlési dgazatok valhatnak tamadas célpontjava, és
mivel ezek kdlcsonds fliggbségben vannak egymdssal, barmelyik dgazatot éri a
tdmadas, az egész rendszert megbénithatja. A szakember nem tartja kizartnak
a fegyveres er6k szamitégépes rendszerei elleni tdmadasokat sem.'*® James A.
Lewis, aki a Center for Strategic and International Studies (CSIS - Stratégiai és

197 Department of Defense Strategy for Operating in Cyberspace.
http.//www.defense.gov/news/d20110714cyber.pdf (letéltve:2013. 10. 09.)

The Comprehensive National Cybersecurity Initiative.
http.//www.whitehouse.gov/issues/foreign-policy/cybersecurity/national-initiative,
((letsltve: 2013 10. 09.)

Executive Order — Improving Critical Infrastructure Cybersecurity
http://www.whitehouse.gov/the-press-office/2013/02/12/ 2013. 10. 09.

198 (Jj veszélyek leselkednek a kibertérben. Kaspersky Kiberbiztonsdgi Csticsértekezlet
2013. New York. (MTI — 2013. janudr 31.)
http.//www.ma.hu/itmania.hu/160033/Uj_veszelyek_leselkednek_a_kiberterben (le-
téltve: 2013. 10. 10.)
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Nemzetk6zi Tanulmanyok Koézpontja) munkatdrsaként a kiberbiztonsag kérdé-
seivel foglalkozik, Ggy latta, hogy a Plan X nyilvanos bejelentése egyfajta fordu-
I6pontot jelent a kiberhadviselés titkossagardl folyd vitdban. (Plan X: a
kiberhadviselés megértetésére, tervezésére és iranyitasara szolgald forradalmi
technoldgia. A projekt felel6se a DARPA Defense Advanced Research Projects
Agency — Fejlett Védelmi Kutatési Projektek Ugynoksége).

A szakember szerint mindez idGszer( volt, tekintettel arra, hogy nyilvanos

dokumentumok alapjan a vilag 15 legnagyobb hadserege koziil legaldbb 12
foglalkozik kiberhadviselési program (koncepcid, doktrina) kidolgozasaval és
végrehajtd szervezetek létrehozasaval.
,Szdmomra a Plan X a kiber tamaddsi képességek hadmdiveleti céluva alakitad-
sdt és rutinszeriivé formdldsat jelenti — fogalmazott Lewis a The New York Ti-
mesnek nyilatkozva. — Ha pedig nyiltan lehet beszélni tamaddsi célu nukledris
kapacitdsokrdl és minden mdsrdl, miért ne lehetne a kiber hadviselésrél?”

Matthew Waxman, a Columbia Egyetem jogdszprofesszora, kordbbi védelmi
minisztériumi tisztségvisel6 szerint azért fontos nyiltan beszélni a kiber-
hadviselési politikarél, mert az Egyesiilt Allamok szamara igy valik lehetévé,
hogy egyértelm(ivé tegye szandékait a konfliktus Uj és gyorsan fejl6dé forma-
janak a kezelésében. Waxman ugy véli, hogy most, amikor az Egyesiilt Allamok
el6kel6 helyen all a tdmadd jellegl kiberképességeket tekintve, meg kell ra-
gadnia a lehet&séget arra, hogy megalkossa a sajat maga és mdsok szdmara a
kotelez6 érvényl szabalyokat.

1. dabra: Az US Kibernetikai parancsnoksdga cimere

,Ez eqgy derék célkitlizés — hazta ald Daryl G. Kimball, a
FegyverzetellenGrzési Szovetség ligyvive igazgatdja —,
de egyben veszélyt is rejt magdban: minél tébb szo
esik ugyanis az Egyesiilt Allamok kiber-hadviselési
képességeirdl, anndl inkdbb érezhetik ugy mds orsza-
gok is, hogy fokozniuk kell sajdt programjaik fejleszté-
si tempdjdat, aminek hatdsdra a vildg aztdn egyszer
csak eléri a kiber-fegyverkezési verseny csucspontjdt.”**°

199 ElStérbe keriilhet a kiber hadviselés
http://ujszo.com/online/kulfold/2012/10/17/eloterbe-kerulhet-a-kiberhadviseles (le-
téltve: 2013. 10. 08.)
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Az Egyesiilt Allamokban, a Pentagonon bellil nemrég kiberparancsnoksag ala-
kult, és a tervek szerint a szamitdgépes haldzatok elleni hadviselésre, a sajat
rendszer védelmére szant 6sszegek abban az esetben is néni fognak, ha a ka-
tonai koltségvetés Osszességében csokken. Ez a dontés azt igazolja, hogy az
Egyesiilt Allamok komolyan szamol a jovében, a szamitégépes rendszerei elleni
tdmadasokkal mds orszagok részérél.

Az amerikai elgondoldsok szerint a kiberhadviselésre ugyanaz a munkameg-
osztds lesz jellemzd, mint a terrorizmus elleni harcra. A fegyveres er6 katonai
mveleteket folytat le a hadviselés szabalyai szerint a felderitett ellenséggel
(terroristakkal) szemben. A hirszerz6 szervek adatai alapjan, pedig kiilonleges
m(iveletei akcidkat hajtanak végre, a kiberparancsnoksag vezetésével, olyan
teriileteken — a pildta nélkili eszk6zok felhasznaldsaval —, amelyeket hivatalo-
san nem mingsitettek haborus 6vezetnek.

A tanulmany tovabbi részében vizsgaljuk meg — a cimben jelzett dokumen-
tum elemzése alapjan —, hogyan gondolkodnak minderrél az Oroszorszagi Fo-
derdcid szakemberei.

,A kiberbiztonsdg kérdéseit dltaldban a hardverek versenyeként értelmezik,
amelynek keretében az egyik fél tamad, a mdsik meg védekezik. A gonosz hac-
kerek pedig figyelik ezt. A valdsdgban nemzeti szinten a kiberbiztonsdgnak md-
szaki és ideoldgiai aspektusa van. Az Egyesiilt Allamok nagyon jol felfogta a
vildghdlora gyakorolt hatds elvi fontossdgdt. Az Egyesiilt Allamok a kézelmult-
ban megalakitotta a ,digitdlis kiilkapcsolatok csapatdt”, amelynek tagjai a
tdrsalgdsi hdalézatokban az amerikai dlldspontot védik” — hangsulyozta Jevge-
nyij Poliscsuk professzor.?%°

Oleg Demidov politolégus véleménye szerint: ,évrél évre né az infrastruktura
szamitogépes technoldgidktdl valo fiiggése az iparilag fejlett orszdgokban:
digitdlis rendszerekre valo dttérés a vizenergidban, az atomenergidban, a kéz-
uti, Iégi- és a vasuti kzlekedésben. Ahol szamitégép van, ott a veszély is nagy,
hogy feltérik annak rendszerét, amely technoldgiai katasztrofdhoz vezet.” A
modern vilagban a legveszélyesebb fegyver, egy profi hacker kezében lévé
szamitdgép. A kiberbiztonsag biztositasara egyes orszagok azt javasoljak, hogy
hasznaljuk a mar meglévé nemzetkozi jogi normakat. Mas szoéval, ,,egy nemzet-
kézi rendszer kiépitésérdl van szo, amely biztositja az informdcids vildg techno-
I6gidinak biztonsdgat. Ezzel a problémdval a NATO tallinni kiberbiztonsdgért

200 Russia steps up fight against cyberterrorism, 2011. 01. 30.
http://en.rian.ru/russia/20101012/160922978.html (letéltve: 2013. 10. 08.)
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felelés kézpontja foglalkozik. A konfliktusos helyzeteket a mdr meglévé nem-
zetkézi jogi szabdlyozdsok alapjdn oldhatjdk meg®®* — allitja Oleg Demidov.

Az Inforus cég elndke, Andrej Maszalovics véleménye szerint: ,jelenleg a
kiberfegyver oly hatalmas erd, hogy egész régio energetikai rendszerét, vasuti
és légikézlekedési struktura elemeit is lizemképtelenné teheti. Ez mdr nem el-
méleti dolog, hanem redlis veszély. Véleményem szerint, ki kell dolgozni kiil6n
nemzetkézi egyezményeket, amelyek szabdlyozndk a kibertechnoldgia hasznd-
latdt az orszdgok szamdra. Ezt a lehet6séget tdmogatja Oroszorszdg. Ennek a
mddszernek megvannak az elényei és a hdtrdnyai is. Az elénye, hogy a
kiberfegyverek kidolgozdsdnak és haszndlatdnak teljes betiltdsat kell elérni. A
hdtrdnya — emberek milliardjainak van hozzdférése a kibertechnoldgidkhoz. A
dzsint kiengedtiik a palackbdl és visszazdrni oda — ez igen nehéz feladat.”?2

Dmitrij Rogozin még az Oroszorszagi Foderaci6 NATO nagykoveteként 2011-
ben nemegyszer a nyilvanossag el6tt kifejtette, hogy az orosz diplomacia min-
den erdfeszitése ellenére sem sikerilt ezzel kapcsolatos témakdr napirendre
tlizése/vétele a lisszaboni Oroszorszag-NATO csucstaldlkozdn. Partnereinkrél, e
tényeket megel6z6en tudni lehetett, hogy errél a kérdéskorrél nem akarnak
megbeszéléseket folytatni. Errél el6szor és kés6bb tdbbszor is nyilatkozott a
jelenlegi orosz katonai-ipari komplexum elndke. A nyilatkozat révid tartalmat
ismertetjuk

Emlékeztetett arra is, hogy 2009-ben Strasbourgban és Keelben a NATO
terminoldgia kiberbiztonsdgot a kibervédelemre cserélte. A volt NATO
nagykovet szerint ,a natosok elGszeretettel haszndlijgk a védelem
fogalmat/szot, amikor tdmaddsrdl beszélnek.” Megemliti Dmitrij Rogozin, hogy
2009-ben a NATO egy év alatt a kiberprogramokra a korabbi koéltségvetési
fejezetét 40-szeresére novelte, és hogy kire is gondoltak egy kibertamadas
objektumaként, nem nehéz kitalalni.

Dmitrij Rogozin kovetkezetes volt, mert egy évvel a lisszaboni tanacsiilés
utan mar miniszterelnok-helyettesként Moszkvdaban megbeszéléseket kezde-
ményezett az orosz kibernetikai parancsnoksdg létrehozasanak érdekében.
Kitartott amellett, hogy slirg6sen létre kell hozni az allami infrastruktura és a

201 A kibertdmaddsok korszaka: az erds dllamok gyengesége.
http://hungarian.ruvr.ru/2013_09_06/A-kibertamadasok-korszaka-az-eros-allamok-
gyengesege/ (letéltve: 2013. 10. 10.)

202 http://hungarian.ruvr.ru/20130723 Oroszorszag megszabja a kiberbiztonsagi
jatekszabalyokat (letéltve: 2013.10.10.)
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fegyveres erék informdcidés biztonsagat. Az amerikai DAPRA mintdjara
javaslatot tettek a Perspektivikus Kutatasok Alapjanak/Fond létrehozasara.
Hamarosan, az elhangzott kezdeményezések hatdsdra az Oroszorszagi
Foderacid Fegyveres Er6 Vezérkara bekapcsolédott a kiberparancsnoksag
létrehozasaba, és ekkor érkezett egy kdzlemény az Egyesiilt Allamokbdl,
miszerint a Pentagon koveteli a 2013 évi koltségvetésben a kibercsapatok
[étsza-mdanak 900 f6rél 4900 f6ére vald emelését. Ez az informacio 16kést adott
az orosz fejlsztéseknek, és magasabb sebességl (izemmoddra kapcsolva
hozzalattak a munkanak. Ezt erGsitette fel nagymértékben a E. Snowden altal
nyilvanossagra hozott informacié halmaz, és a koérilotte kialakult ,tlrhetetlen
allapot” is, amely ravilagitott arra hogy az Egyesiilt Allamok ,kiilonleges
szolgdlatai” a vildg barmely orszaganak szamitégépes- és mas kommunikacids
halézatat ellenérzi/feliigyeli. ,Ebben semmi meglepS nem volt a szakembereink
szdmdra, de ez most a puszta valésdg, ami felszinre keriilt, mivel mds
forrasokbdl err6l madr régebbrél értesiiltiink. Ez a tény ami aktiv tevékenységre
Oszténéz. A kibernetikai parancsnoksdg létrehozdsdban nem kételkediink, a
megvaldsulds folyamatdt felgyorsitottuk.”
Van két fontos dolog, ami ezt a folyamatot akaddlyozhatja. Az egyik ha a
fejlesztéseket import szamitdgép technoldgidk felhasznaldasaval végezziik,
93 ebbdl koévetkezik, hogy sziikség van
% sajat fejlesztésl radioelektronikdra, és
nemzeti elektronikai gyartastechno-
I6giara  kilénben az  informacios
halézatunk kivilrél tamadhatéd kiber-
fegyverré valhat.

2. dbra: EInéki megbeszélés / Az Orosz
féderdcio és az orosz hadiipari komlpexum

203

elnékének megbeszélése

A masik fontos |épés a sajat szoftver, azaz felhszndldi programbiztositds kell a
er@szak-szervezetek részére, ezen a terileten az utdbbi iddszakban mar
eredményeket értiink el. igy a hirekbél tudhatjuk, hogy az Astra Linux Special
Edition program a MinGség-tanusitvanyt megszerezte. Oroszorszagban jelenleg
ez az egyetlen operdcids program és mind a hdrom — az Oroszorszagi Foderacio
Biztonsagi Szolgalata, Védelmi Minisztérium és a Technikai Export Ellen&rzési

203 http://en.ria.ru/ (letéltve: 2013.10.10.)
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Foderdcids Szolgdlat— informaciévédelmi tanusité renszerében sikeres volt. Ez
a rendszer biztositia a korlatozott felhasznalast, ellenérzi, korlatozza
felhasznaldi jogokat és biztositja a titkos Ugyvitelben a ,Szigordan Titkos”
allamtitkok titokgazdainak mdveleteit, tevékenységét. Az Oroszorszagi
Foderdcié Fegyveres Er6inél a programot rendszeresitették. Ugyanakkor, a
védelmi iparban dolgozd fejlesztémérndkok elmondhatjak, hogy alapjaban
import szamitogép elembazissal dolgoznak. A mikrodaramkoérok kalfolrél
torténé beszerzése miatt lehetetlenség megjésolni, hogy a légi-kozmikus
hadmdveletek elrendelésének pillanatdban a sajat mi(iholdak info-
kommunikaciés rendszere kinek a részére tovabbitja az adatokat. Ezeknek a
probléméknak a megoldasérdl jelenleg semmi sem hallahatd és tudhat6.2%*

A tanulmanynak ebben a részében ismertetjik a dokumentum legfontosabb
megallapitasait, valamint a nemzetkézi informacids biztonsag orosz értelmezé-
sét, a jogi szabalyozas, a nemzetkozi egylttmiikddés lehetGségét, a megvaldsi-
tas orosz javaslatait.?%

Alapvetések

A jelenlegi meghatdrozasok az Oroszorszagi FOderacid stratégiai tervezésének
részét képezik. Az alapvetések a nemzetkdzi informacids biztonsag teriletén
megjelend f6bb veszélyeket fogalmazzak meg. Ezek meghatarozzak az Orosz-
orszagi Foderacid nemzetkdzi informdcids biztonsaganak céljat, feladatait,
irdnyait, a miikodtetés mechanizmusat és megvaldsitasat.

A jogi hattér az alapvetések megfogalmazasahoz az Oroszorszagi Foderacio
Alkotmanya, az alairt nemzetkozi szerz6dések, a korabban elfogadott, és a
témahoz kapcsolédd torvények, valamint az Egyesiilt Nemzetek Szervezetének
Alapokmanya. A dokumentumban foglalt alapvetések megerdsitik az Oroszor-

s

ig terjedd idGszakra. A dokumentum az Oroszorszagi Foderacid informacié

204 Kubepeolicka 20moeam K 60am. Ho oHU Mo2ym oKa3ambcs HenodKOHMpPOsbHbI
pocculickomy KOMaHO0B8AHUIO

http://nvo.ng.ru/realty/2013-10-11/2_red.html (letéltve: 2013. 10. 18.)

205 A szerz6k az orosz nyelvii dokumentum legfontosabb megdllapitdsait (tartalmi ki-
vonatdt) ismertetik magyar nyelven azzal a szandékkal, hogy a témdval b6vebben fog-
lalkozd kutatok a dokumentumot megismerhessék. Ezzel a tanulmdnnyal kivdanjuk ald-
tdmasztani a hadtudomadnyi kutatdsok egyik fontos eredményét, miszerint a jévé kato-
nai miveletei a Iégi-kozmikus térben és a kibertérben fognak elkezdédni.
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biztonsagdnak doktrinajat, a kilpolitikai koncepcidkat és mas, stratégiai terve-
zési célkitlizéseket tartalmazza.

A dokumentum rendeltetése

a) A dokumentumban megfogalmazott orosz javaslatok nemzetkozi férum elé
terjesztése, az informacidbiztonsag nemzetkdzi rendszerré térténd kialakitasa-
hoz. Beleértve a jogalkotas, a szervezési és mas formak kifejlesztését.

b) Nemzetkozi célprogramok kialakitasa a nemzetkézi informacios biztonsag
teriiletén, amelyekben az Oroszorszagi Foderacid részt vesz, az allami és fode-
racios célprogramok kidolgozasaval.

c) Az Oroszorszagi Foderacid allami politikdjanak realizaciéja a nemzetkézi in-
tézménykozi egylttmikodésben, a nemzetkézi informacids biztonsag terile-
tén.

d) A technoldgiai szintl egyensuly elérése és fenntartdsa a vilag vezetd hatal-
maival az informacids és kommunikacids technolégidk széles kord alkalmaza-
saval, valds gazdasagi szektorban.

A nemzetkozi informacids biztonsag orosz értelmezése

A nemzetkézi informdcids biztonsdg alatt a globdlis informdcids tér olyan dlla-
potdt értjiik, ahol kizart az emberi jogok, a tdrsadalom, az informdcios teriile-
tek megsértése az dllam térvényeivel, rombold és ellentétes rahatds a kritikus
nemzeti infrastruktura elemeire”?®® — fogalmaznak orosz szakérték.

Az Oroszorszagi Foderacid a nemzetkozi informacids biztonsag értelmezése
(orosz fogalma) kdzreadasaval kivanja a két- és tobboldala targyaldsok haté-
konysagat elGsegiteni. Mas széval, vildgossa tette, hogy a jévendd targyalaso-
kon az orosz szakért6k hogyan értelmezik az informacids biztonsag és a nem-
zetkozi informacid biztonsdg elméleti, gyakorlati, technikai és technoldgiai
tartalmat, kérdéseit.

206 OcHosbl 20cydapcmeeHHoll noaumuku Poccutickoli ®edepayuu 6 obaacmu
mexdyHapoOHol uHgopmayuoHHol 6ezonacHocmu Ha nepuod 0o 2020 2oda. 1. oldal.
http://www.scrf.gov.ru/documents/6/114.html (letéltve: 2013. 10. 08.)
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Az Oroszorszagi Foderacié allami politikajanak céljai és feladatai

A dokumentumnak ebben a részében megfogalmazasra keriilt a nemzetkozi
jogi kornyezet kialakitasaban vald részvétel igénye. Tovdbba, hogy az Oroszor-
szagi Foderacid részt kivan venni a tobboldald, a regiondlis és a vilagméretl
rendszerek kialakitasaban.

Sziikségesnek tartjdk olyan feltételek megteremtését, amelyek korlatozzak
az informacids és kommunikacios eszkdzok szabad kereskedelmét ellenséges
tevékenységek és agressziv cselekmények esetén. Kiléndsen azokban az ese-
tekben, amikor az allami szuverenitas megsértése, a teriileti egység megbonta-
sa, a nemzetkozi biztonsagi helyzet fenyegetése a célpont.

Az Oroszorszagi Foderdcid részt kivan venni az ellentevékenységek feltételei
megteremtésében, az informacids és kommunikdacios technoldgia hasznalata-
nak terlletén, nemzetkozi szinten is. Ezzel egylitt az Oroszorszagi Foderacid
szlikségesnek tartja az adllamok technolégiai szuverenitasat, tovabbd az egyen-
|6tlenségek megsziintetését a fejlett és fejletlen orszagok kozott a nemzetkozi
egyuttm(kodés hatékonysaga érdekében.

Az Oroszorszagi Féderacio allami politikajanak f6 iranyai

Az Oroszorszagi Foderacid allami politikdjanak f6 irdnyait az informacids és
kommunikaciés technoldgiai rendszerek kialakitdsdban két- és tdbboldalq,
regionalis és vilagméret( szinteken jelolték meg, amelyek lényege a kdvetkez6:

Az orosz kezdeményezések elfogadtatdasa, majd a kidolgozas feltételeinek
megteremtése az ENSZ Biztonsagi Tandcsdban a nemzetkdzi informacid bizton-
sag terlletén. Kozrem(kodés az ENSZ dokumentumok megszerkesztésében
mas tagallamok szakért6i csoportjaival, els6sorban a nemzetkdzi informacids
és kommunikacids technoldgia alkalmazasanak szabalyai kialakitasaban, meg-
szerkesztésében. Sziikségesnek tartjak a két- és tobboldalu szakértdi tanacsko-
zasok rendszeres megtartasat az egylttm(ikodés, az egylittes tevékenység
sikere érdekében.

Az Oroszorszagi Foderacido a nemzetkozi informacid biztonsagi rendszerek
kialakitasa soran a Sanghaji Egylittm(ikodési Szervezet tagorszagaival, a Fligget-
len Allamok Kézdsségével és a BRICS orszagokkal kivan egyiittmikodni. Ugyan-
akkor nem zarkézik el mas orszagoktdl és szervezetektdl sem az egylttmiko-
dés kérdésében. Az orosz kezdeményezések sikeres végrehajtdsa érdekében
allami szinten szakértGi csoportokat alakitanak ki, tudomanyos igény( kutata-
sokat folytatnak, felhaszndlva a hazai és nemzetkozi tapasztalatokat is.
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Az Oroszorszagi Foderacié allandé és a részt vev6k szdmara nagyon hasznos
parbeszédet kivan folytatni a nemzetkdzi informacids biztonsagot fenyegetd
kihivasok és veszélyek kezelésének lehet6ségérdl, az ellentevékenységet bizto-
sité informacids és kommunikdciés technoldgiak felhasznalasa jogi hatterérdl.
Hozzd kivdnnak jarulni mind elméletben, mind a gyakorlatban a regionalis és
globdlis rendszerek kiépitéséhez.

Az Oroszorszagi Foderacid a hazai informacids és kommunikaciés technolé-
gidk védelme érdekében a bels6 intézkedéseken tul, sziikségesnek tartja az
allamok kozotti biztonsagi és jogi szabdlyok megalkotdsat, a szuverenitds meg-
tartasa mellett.

Az allami politikai megvaldésitasanak folyamata

Az allami politika (a nemzetkozi informacids biztonsag) megvaldsitasa érdeké-
ben a végrehajtd hatalom szerveinek tevékenységére van sziikség, a foderalis
jogallam viszonyai k6zott. Ebben a tevékenységben az Oroszorszagi Foderacid
valamennyi allami szintl szervezete (EIndk, Parlament, EInéki Adminisztracio
stb.) részt fog venni.

Befejezésiil, a dokumentumhoz kapcsolhato legfrissebb informacio:

Az Oroszorszagi Foderacié Védelmi Minisztériumabdl egyre gyakrabban el-
hangzd kézlemény, hogy 2014-ben az Oroszorszagi Foderacidban a Védelmi
Minisztériumban megjelenik a Kibernetikai Parancsnoksag. Mas kdzlemények
pedig arrdl szélnak, hogy egy Uj struktira megjelenése varhatd, mint amit az
Egyesiilt Allamokban, Izraelben és a Kindban mar rendszeresitettek. A rendel-
tetése az allam biztonsaga és védelme a virtualis térben, mind béke mind ha-
borus idészakban. Nem hivatalos forrasok egyre tobbszor emlitik meg, hogy a
kibernetikai parancsnoksag létrehozasaval kapcsolatos programok el6rehala-
dott allapotban folynak.

A katonak jelentGs lépést tettek a virtualis vilagba 2007-ben, amikor is a
Barksdale AFB légi bazison (Louisiana) — ,ideiglenes jelleggel” — létrehoztak az
US AF aldrendeltségében az elsé kibernetikai parancsnoksagot. A kiprébalt
amerikai mintara analég médon hoznak létre az orosz strukturat/szervezetet.

El6zetesen a kibernetikai parancsnoksag az Oroszorszagi Foderacio Védelmi
Minisztériuma f6csoportfénokség szinten szervez6dne, de feladatait a Légi-
kozmikus Parancsnoksag allomanyaban hajtana végre. KésGbb, mint 6nalld
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fegyvernem mikodne. Tehat eljott az ideje, hogy az Oroszorszagi Foderacid
Fegyveres Ereje is belépjen a virtualis térben folyd kiizdelembe.2"’

A 21. szdzadban az egyes orszagok szamitdgépes, informdcios és kommuni-
kacids strukturaja rohamos fejl6édésének sziikséges velejardja, hogy az infor-
matikailag fejlettebb orszagok egyre nagyobb veszélynek vannak kitéve, hiszen
a szamitastechnika és az Internet a vildggazdasag civilszférdjatdl, a katonai
szervezeteken keresztiil, egészen a kormanyzatokig mara csaknem mindenhol
jelen van. Célpontnak szamithatnak a bankok, a koézlekedés, a pénziigyi rend-
szerek, a tavkozlés, a renddrség, a katonai létesitmények, a haditechnikai esz-
kozoket gyartd vallalatok, az energiaellatas, melyek esetleges tdmadasa soran
az dallami infrastruktura is érzékenyen karosodhat, de célpont lehet akdr az
otthoni személyi szamitégépink is.

Az észak-irorszagi G8-talalkozén az Egyesiilt Allamok és Oroszorszag kozos
nyilatkozatban tajékoztatta a vildg kozvéleményét a kettejuk kozt létrejott
kiberbiztonsagi megallapodasrdl —irta a The Washington Post.

,Tudatdban vagyunk annak, hogy a szamitdgépes technoldgidt érinté fe-
nyegetések politikai-katonai és blinligyi fenyegetéseket ugyanugy tartogatnak,
mint terrorista-jellegiieket, valamint annak, hogy ezek a legsulyosabb helyi és
nemzetkézi méretli kihivdsok kézé tartoznak, melyekkel a XXI. szdzadban kell
szembesiilniink” — mondta Obama amerikai és Putyin orosz elndk a k6zos nyi-
latkozatban.?®

Az idézett amerikai és orosz allasfoglaldsok, valamint a doktrina tartalma
alapjan kilonos gondot kell forditani informacids tdrsadalmunk polgarainak az
informatikai biztonsag teriletén valé megfelelé oktatasara a hazai egyeteme-
ken, hiszen nem csak az informatikai szakembereknek van sziiksége ezekre az
ismeretekre, hanem a laikus felhasznaldknak is, k6z6s informatikai biztonsa-
gunk megteremtése érdekében.

207 Kubepeolicka 20moeam K 60am. Ho OHU Mo2ym oKa3ambcs HenodKOHMpPOsbHbI
pocculickomy KOMaHOO0B8AHUIO.

http://nvo.ng.ru/realty/2013-10-11/2_red.html (letéltve: 2013. 10. 18.)

208 J.S. and Russia sign pact to create communication link on cyber security (szer-

http://www.washingtonpost.com/world/national-security/us-and-russia-sign-pact-to-
create-communication-link-on-cyber-security/2013/06/17/ca57ea04-d788-11e2-9df4-
895344c13c30_story.html (letéltve: 2013. 10. 10.)
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