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Absztrakt:

Az el6z6 cikkemben a tanult elektronikai hadviselési mddszerek és a kutatdsaim sordn
feldolgozott szakirodalom alapjdn vizsgdlva bemutattam a miiholdas tavkézlési rendsze-
rek tamaddsi mddjait az alternativ vagy humdn fegyverekkel és eljdrdsokkal, valamint az
elektronikai zavaré megolddsokkal. Ezen irdsomra tamaszkodva megvizsgdlom, hogy az
EMP? ellen hogyan védheték a miiholdas kommunikdciés rendszerek.

Kulcsszavak: miiholdas kommunikdcio, ASAT rendszer, Faraday elv

Abstract:

In my previous article, measured by the electronic warfare methods learned and pro-
cessed in the research literature presented ways to attack the satellite communications or
human weapons and alternative procedures, and the annoying electronic solutions. Based
on this paper | examine how it can be protected against EMP satellite communications
systems.

Keywords: satellite communication, ASAT system, Faraday principle
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Bevezetés

Kutatasi témdam az informaciods tarsadalom altal hasznalt kommunikacio egy sze-
letét vizsgalja, vizsgalom a m(iholdas személyi tavkozlési rendszerek felderithe-
t6ségét, és a dolgozatomban targyalom ezen rendszerek védelmi lehetGségeit a
fizikai tamadasokkal, elektronikai hadviselési tevékenységekkel szemben. Jelen
cikkemben arra vallalkozom, hogy az altalam felkutatott szakirodalom, valamint
az elektronikai hadviselés ismereteim tlikrében valaszt, vagy valaszokat adjak a
kérdésre.

Az USA fels6é katonai vezetése 2013-ban vizsgdlta a katonai miholdas kom-
munikacids rendszerek fenyegetettségét, és a kovetkez6 megallapitasra jutott:
Meg kell védeni a miholdas tavkozlési rendszeriiket a kiilonféle tamadasokkal
szemben, tovabbra is fenntartani az informacids folényt. Az amerikai védelmi
szféra - értékelve miholdas rendszereit - a fenyegetési formdakat harom csoport-
ba sorolta®:

1. Fizikai tamadasok (Utkozések, vagy I|étfontossagu alkatrészek
tonkretétele, amely lehet iranyitott is egy arra alkalmas tdmadd
mihold segitségével (pl: Kina ASAT program®), vagy irdnyitott
energiat alkalmazd tdmadasok, mint példaul a nagy teljesitményd
|ézerek és mikrohulldamu rendszerek, amelyek ténkreteszik a kritikus
m(iholdas elemeket, mint példaul a napelem és érzékel6k. Egy
masik tipusu fizikai tdmadds, amelyik nem kozvetlenil a miholdra
iranyul, hanem a foldi infrastruktira tamaddasdaval-tonkretételével éri
el a kommunikacié ellehetetlenitését, azonban az el6z6 mdodszernél
joval olcsdbban.

2. Elektronikai tAmadasok, amelyek egyardant tdmadhatjak a rendszerek
m{(iholdas, felhasznaldi — és foldi szegmensét az uplink és downlink
csatornak zavardsaval.

3. Kiber-tdmadas a mi(iholdak iranyitasanak atvétele, a mdhold
atmozgatdsa egy madsik palydra, vagy akdr a mhold 3ltal hasznalt

3 Options for Military Satellite Communications Debated
http://www.spacepolicyonline.com/news/options-for-military-satellite-communications-
debated (letéltve: 2014. 01. 11.)

4 ASAT,,parazita miihold" néven emlegetett programon a kinai lrkutatdsi akadémia
(CAST) kis miiholdak kutatdintézete dolgozik.
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lizemanyag-ellatds megakadalyozdsa, vagy karokozas a fedélzeti
elektronikdban.
Az altalam vizsgdlt m(iholdas rendszerek mindegyike mikoédési szempontbdl
harom alapvet6 részre tagolhatd, bonthatd. A tdmadhatésag és védelmi meg-
olddsok taglalasahoz tovabbra is ezt a modellt kivdnom hasznalni. Ezek a részek a
kovetkezbk:

1. Midholdas szegmens, amely magdba foglalja a LEO (Low Earth Orbit),
MEO (Medium Earth Orbit), vagy a GEO (Geosynchronous Earth
Orbit) palyan kering6 tavkozlési miiholdakat.

2. Foldi szegmens, amely magaba foglalja a mdholdak irdnyitasat,
tdvvezérlését és pdlydn tartdsanak elemeit, illetve azokat a foldi
atjatszo allomasokat, amelyek dsszekapcsoljak a miholdas rendszert
a foldi infrastruktdraval.

3. Felhasznaléi szegmens, amely magaba foglalja a mdholdas
kommunikaciés eszkdzokdon kommunikald felhasznaloi késziilékeket.

A miholdas rendszerek EMP elleni védelmét az elektronikai hadviselés tevé-
kenység részeként targyalom, melynek alapvet6 célja az ellenség katonai infor-
macids rendszereinek elektronikai Uton valé tdmadasa, illetve a sajat hasonld
rendszerek m(ikodésének biztositasa, az él6erd és a csapatok megdvasa. Eszerint
az elektronikai hadviselés tamadé (offenziv) és védelmi (defenziv) oldalait tudjuk
megkiildnbdztetni.®

Az elektronikai hadviselés a kdvetkezé harom, egymast kiegészit8, valamint
egymast részben atfedd teriiletre oszthatd:

e elektronikai tdamogatas (Electronic Support Measures — ESM);

e elektronikai ellentevékenység (Electronic Counter Measures — ECM);

e elektronikai védelem (Electronic Protection — EP).®

Az EMP elleni védelem az elektronikai védelem egyik passziv mddja, melynek
definicidja a kdvetkezG: ,az elektronikai védelem az elektronikai hadviselés azon
terlilete, amely biztositja az elektromdgneses spektrum sajdt részrél térténd ha-
tékony haszndlatdt az ellenség elektronikai tadmogato és ellentevékenysége, va-

> Prof. Dr. Haig Zs.-Prof. Dr. Kovdcs L.-Dr. Vdnya L. Az elektronikai hadviselés, a SIGINT és
a cyberhadviselés kapcsolata, Felderité Szemle Budapest X. évfolyam 1-2. szam, 2011.

madrcius-junius, HU ISSN 1588-242X (pp.: 183-207)

5 uo.

Nemzetbiztonsagi Szemle MMXIV/IV 46



M{holdas rendszerek EMP elleni védelme

lamint a sajdt csapatok dltal okozott nem szdndékos (kélcsénés) rdadiozavarok
eléforduldsa ellenére.””

Az elektronikai védelem csokkenti, vagy lehetetlenné teszi az ellenségnek a
frekvenciaspektrum feletti folény megszerzésére iranyuld torekvéseit. Az elekt-
ronikai védelmi tevékenységek védelmi természetliek és természetszer(leg jéval
tobbet jelentenek, mint az elektronikai rendszerekbe tervezett és beépitett
technikai lehet6ségek Osszességét. Az elektronikai védelem a felderités és az
elektronikai ellentevékenység — ezen belll a sajat nem szdndékos interferenciak
— megakadalyozasara iranyuld aktiv és passziv tevékenységek, mddszerek és
rendszabdlyok alkalmazasat, bevezetését jelenti.®

Ahhoz, hogy a m(iholdas kommunikaciés rendszereinket megvédjik a fent
emlitett fenyegetésekkel szemben alapvetéen négy kérdésre kell valaszt adni:

1. Milyen rendszert kell megvédeni?

2. Afenyegetés fliggvényében a rendszer melyik eleme a legsériilékenyebb?

3. Milyen szint(l védelem sziikséges a normal mikodés biztositasdhoz?

4. Az elégséges, vagy sziikséges szintl védelemhez rendelkeziink-e az anyagi

forrasokkal?

A vdlasz mind a négy kérdésre szubjektiv, de gy gondolom, hogy a lenti passziv-
és aktiv védelmi megoldasokkal kielégit6 valaszt adhat a kérdésekre. A fenti defi-
nicié alapjan két modszer lehetséges az elektronikai tdmadasokkal szemben, a
passziv- és aktiv védelmi mddszerek alkalmazasa. A passziv védelem lehetévé
teszi, hogy a rendszer tulélje a tamadasokat, biztositja a normal m(ikodést, az
aktiv védelem feladata pedig, hogy megzavarja a tdmadast.

Passziv védelmi megoldéasok®

Frekvencia ugratdsos szdrt spektrum (FHSS)!° haszndlata. A m(iholdas kom-
munikacios rendszerekben az adatjelet egy keskenysavu vivére lltetik ra, s en-
nek a vivének a frekvencidja igen rovid id6szakonként - masodpercenként tébb-
szor - széles savban megvaltozik, "ugrik". A valtozasok véletlenszer(inek tlinnek,
de a kapcsolatban allé felek szdmara a szekvencia elére ismert. Az FHSS techni-

7 uo.

8
uo.

9 Todd Harrison: The Future Of Milsatcom 2013 Center for Strategic and Budgetary

Assessments.

10 Frequency-hopping spread spectrum
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kanak a jellegébdl kovetkezben igen jo az interferenciatliré képessége. A mihol-
das rendszerek felmend és lejové jeleinek zavarvédelmét javitja.

Fedélzeti jelfeldolgozas. A rendszer zavarvédelmét noveli, csokkenti a mdhol-
dakon az elektronikai zavardst azdltal, hogy a demodulalast és dekddolast a m-
holdon végezziik el, és csak ezutan sugdrozzuk vissza a jelet. A rendszer képes a
felmend jelek hibdinak felismerésére és javitdsara.

Hibajavitd kddolds alkalmazdsa. A hibafelismerés az add és a vevd kozotti at-
vitel folyaman a zaj vagy egyéb zavar okozta rendellenességek miatti torzuldsok
jelzésére és kijavitdsara szolgdld algoritmus.

Miholdak koz6tti kozvetlen jeltovabbitds. A foldi dllomasok a tamadas szem-
pontjabdl a legsériilékenyebbek, ezért ha a miholdak kozo6tti jeltovabbitast al-
kalmazzuk, tovabb javithatjuk a rendszerlink zavarvédettségét. Természetesen a
m(iholdak kozotti kommunikacié megteremetése igen bonyolult és koltséges
mUszaki megoldasokat kivan (lasd IRIDIUM rendszer mikodése). A feladd foldi
allomas jele mindaddig a miholdak k6zott tovabbitddik, mig el nem éri hivott
allomast, jel csak ekkor érkezik vissza a fogadé foldi allomasra.

EMP védelem. Jelen irasom kovetkezé fejezetében a miholdas passziv vé-
delmi eljarasok kozil az EMP elleni védelmi mdddal kivanok foglalkozni. Az alta-
lam vizsgalt szakirodalom alapjan az EMP hatdsa kiemelked6 karokat okozhat a
m(iholdas rendszer elemeiben — féleg a foldi- és felhasznaldi szegmensben - a
tobbi tamadasi moéddal ellentétben.

Adat titkositds. A rendszerben tovabbitott informdcidk védelmére tikosita-
nunk kell az atviend6 informacidkat. A MILSATCOM rendszerekben erre fejlesz-
tették ki az ugynevezett AEHF képességet, amely az adattovabbitas legfejlettebb
titkositasaval lehallgatas, illetve a zavardassal szembeni ellenallésagot biztositja.

Aktiv védelmi megoldasok™!

Shoot —Back. A mdhold fel lesz szerelve egy nagyteljesitmény( lézer fegyver-
rel, amellyel képes magat megvédeni az ASAT m(holdakkal szemben. Ez a vé-
delmi rendszer azonban ellentmondhat a kis suly és egy képesség egy m(iholdon
elvnek, amelyet a kovetkez6 fejezetben mutatok be. A fejleszt6knek foglakozni-
uk kell a fenti negyedik kérdés megvalaszoldsaval is, amely a bekerdilési koltsé-
gekrél szol.

Védé, kisér6é miholdak. Nem minden mdéhold rendelkezne védelmi képesség-
gel, hanem az alkalmazott miholdpalydkon, sdvokban elhelyezett kiséré m(ihol-

11 Todd Harrison: The Future Of Milsatcom 2013 Center for Strategic and Budgetary
Assessments.

Nemzetbiztonsagi Szemle MMXIV/IV 48



M{holdas rendszerek EMP elleni védelme

dakkal védik a tobbi miiholdat. Csak ezek a mlholdak rendelkeznének tdamado
képességgel.

Mandbverezd képesség. Olyan miholdak kifejlesztése, amelyek a magukkal
vitt Gzemanyag révén korlatozott mandGverezési képességgel rendelkeznek.

A szakirodalombdl tudott, hogy ez szabja meg a m(hold élettartamat és egy-
ben kihat az koltségekre is.

Miholdas rendszerek EMP hatas elleni védelme

A jové miholdas kommunikacidjanak fejlédési trendjei azt mutatjak, hogy
egyre nagyobb a valdszinlisége, hogy a katonai és civil m(iholdas rendszerek in-
tegralddnak, ezért sziikséglik van kilonboz6 szintl katonai védelemre. Meg kell
védeni Oket a kiilonboz6 fizikai-, elektronikai-, és kiber tdmadasokkal szemben.
Ebben a fejezetben az daltalam feldolgozott szakirodalom alapjan vizsgdlom és
bemutatom a foldi allomasok EMP elleni védelmi technikdit. Az EMP pusztitd
hatas fizikdja az elektromagneses indukcid elvén alapul. A nagysebességi tér-
erdsség ugras minden vezetSben villamos fesziltség indukal, ami a szigetelések
atutéséhez, a félvezetd rétegek bels6 szerkezetének atégéséhez vezet. Az elekt-
ronikai eszk6zok fejlédése, a félvezetGk egyre nagyobb szamu elterjedése a tul-
fesziltséggel szembeni sériilékenység ndvekedésével jart. Amig egy elektroncso-
vet csak tobb szdz, vagy ezer V fesziltséggel lehetett tonkretenni, addig ma egy 3
V alatti fesziltséggel m(ikodd processzornak a 10V is végzetesen nagy fesziiltség.

Az elektromagneses impulzusok elleni védelem alapvetd problémaja, hogy a
védett eszkdznél nem ismert az elektromdagneses impulzus nagysaga. igy nehéz
megallapitani, hogy milyen nagysagu elektromagneses impulzust kell lecsokken-
teni olyan mértékre, amelyet még karosodas nélkil elviselnek az érzékeny elekt-
ronikai eszk6zok. A sziikséges érték ismeretében lehetGség lenne meghatarozni
azt az optimalisan szilikséges védelmi mddszert és eszkozt, igy nem kellene min-
den esetben a maximalis védelmi értéket biztositd eljarast vagy eszkozt alkal-
mazni.

Két alapvet6 maddszer létezik az elektromagneses impulzusok elleni védelem-
re. Az egyik, hogy olyan elektronikai aramkoroket épitenek az eszkdézokbe, ame-
lyek ellenallnak az elektromagneses impulzus hatdsainak, a masik pedig, hogy
arnyékoldssal megakadalyozzak, hogy az elektromdgneses impulzus bejusson a
védett térbe. Természetesen az a legjobb, ha mindkét mddszert egyszerre alkal-
mazzuk, mivel ez adja a legnagyobb védelmet.

Az elektromagneses impulzusok elleni védelem eszkézeinek széles valasztéka
[étezik.
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Ezek a teljesség igénye nélkiil az aldbbiak lehetnek:

o szikrakozos villdmharitd eszkozok; Két elektréda kozott szigetelGréteg-
ként levegd helyezkedik el. Alaphelyzetben az elektréddak kozott a szige-
tel6réteg miatt nem folyhat dram, ezért ez az allapot a kapcsold nyitott
helyzetének felel meg. Ha az elektrodak kozotti fesziltséget emeljiik, ak-
kor elérjuk azt a fesziiltséget, amelyen bekovetkezik az atités, és elekt-
romos iv alakul ki. Az iv nagyon kis ellenallasu elektromos 6sszekotésnek
tekinthetd, ezért ez az allapot a kapcsold zart helyzetének felel meg. Az
atutési fesziltséget az elektrodak tavolsaga hatdrozza meg: ugy allitjak
be, hogy az atiités hamarabb kovetkezzen be a szikrakdzben, mint a vé-
dett fogyasztdban.

e haldzati szlir6k; Kiszlirhet6k az adathalézaton terjedd zajok, zavarok és
tulfesziiltségek, amelyek a tdpegységek, adatatviteli eszkdzok korai
meghibasodasahoz vezethetnek.

o elektrooptikai eszkdzok; Az elektrooptikai atalakitas révén nagy zavarvé-
dettségre tehetlink szert, hiszen az elektromos jel optikai jellé torténd
atalakitasaval - a radiéfrekvencias spektrum egy magasabb tartomanya-
ba |épésével - a nagy frekvencidju impulzusok hatdsmechanizmusa nem
érvényesil. A gondot tovabbra is az elektromos jel optikai jellé, illetve
ennek inverzét atalakité eszkozok jelentik, védelmikre koncentrdlva
csokkenthet6 a probléma.

e nagy sebességli zener diédak; Mkodése azon alapszik, hogy belsé el-
lenallasat igen gyorsan megvaltoztatja (révidre zar) ha a rakotott fe-
sziiltség hirtelen megnovekszik, illetve atlépi a meghatarozott kiiszob-
szintet.

o arnyékold és elnyel6 anyagok; Idedlis védelem biztosithatd az elektro-
magneses impulzusok ellen. Az elektromagneses hulldmok elleni arnyé-
kolds médszerei lehetnek abszorbedld (elnyel§) - és reflektald (visszave-
ré) arnyékolds.*?

2 Haig Zsolt-Kovdcs Ldszl6: Kritikus infrastrukturdk és kritikus informdcids infrastruktirdk
Tanulmdny 2012 Nemzeti Kézszolgdlati Egyetem pp. 243-245
http://kovacsx.hu/download/doktorikepzes/KOVASZ KIl_Tanulmany_ FINAL.pdf (letéltve:
2014. 05. 04)
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Az elektronikai hadviselési eszk6zok kozil a legnagyobb fizikai pusztité erével
az ugynevezett EMP hatast alkalmazé fegyverek birnak. Cikkemben tovabbra sem
targyalom a klasszikus kinetikus energiaju fegyvereket.

Az EMP hatas, vagy a hasonld elektromagneses kisugarzasok ellen tehat a mar
fent emlitett drnyékolas, vagyis az uUgynevezett Faraday elv nyujt védelmet,
amelyre a védelmi szféra mar szabvannyal rendelkezik. A Iényeg, hogy a fémtest-
ben kialakitott lreg belsejébe a kiils§ elektromos mezé nem hatol be. A kiilsé
fémburok megosztott toltései ugyanis a kils6 eredeti elektromos mezét a fém-
testen belll nulldra véltoztatja. Minthogy a megosztas jelensége rendkivil gyor-
san zajlik le, megallapithatjuk, hogy a kilsé mez6 gyakorlatilag egyaltaldn nem
hatol az Ureg belsejébe. Ezt a hatdst nevezziik drnyékolasnak. Ha egy berende-
zést meg akarunk védeni az elektromagneses mez6kt6l, fémhdazba helyezzik,
arnyékoljuk (1. dbra). Az lenti dbran is lathato, hogy arnyékolé hatas védi a fém-
bél készilt katonai miholdas foldi allomasban dolgozé katondkat a viharban a
villamoktdél, de az EMP hatasa ellen is. SGr(i szovésl fémharisnya védi az addk,
vevik, erdsiték, radidk vezetékeit az elektromos zavaroktdl. Hasonléan védik a
I6porraktarakat is a villdmcsapastol. A fémburkolatot rendszerint foldelik, hogy
allanddan foldpotencidlon legyen. Tehat a Faraday-kalitka az elektromdgneses
hatas kikliszobolésére szolgald, fémhaldval korilvett térrész, amelybe a fémhald
védbhatasa folytan a kiils6 elektromos erétér nem hatol be (,,arnyékolas”).

1. dbra Foldi dllomé&s Faraday kalitka katonai kialakitasa®?

13 System Approach to EMP Mitigation
http.//www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-000.pdf (letéltve:2014.04.15)
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EMP mezd Pl

Kimend
Ajtok és nyilasok kéabelek

minimalizalasa

2. dbra Foldi dllomés Faraday kalitka kialakitasa

A Faraday-kalitka hatékonysaga fligg a kalitkat alkotd vezetdszalak kozotti tavol-
sagtol (minél kisebb a tavolsag, annal biztonsagosabb), fligg a vezetbk ellenalla-
satdl (minél kisebb, annal biztonsagosabb), valamint a leveg6 para-, por- és ion-
tartalma is befolyasolja a hatékonysagat.™

Olyan civil és katonai kialakitds kell, amely megfelel6 védelmet nyujt az driasi
fezsiiltség és aram tranziensekkel szemben. A tranziensek kozott is kiilonbséget
kell tenni. A védelmi rendszernek kiilonbséget kell tenni a bekapcsoldsi tranziens
és a tamado tranziens kozott, biztositva a megfelel§ mikodést. Meg kell tervezni
minden alkoté elemet a tomitéseket, a kimend- és bemend vezetékeket, a nyi-
laszarokat, a tapellatason keresztiil a szell6zésig (lasd 2-3. dbra). A hatékonyabb
védelem érdekében a nyilaszardk szamat lehetdség szerint minimalizalni.

A védelem szempontjabdl négy elem szinte kotelezd:
e arnyékolas,
e foldelés,
o sz(irés,
o tulfesziiltség-védelem.

14 System Approach to EMP Mitigation
http://www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-000.pdf (letéltve:2014.04.15)
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A belsd tér és a kils6 tér kozotti védelemért a sz(ir6 aramkorok felelGsek. Fel-
adatuk, hogy a kimeneti-bemeneti pontokon a védett térbe, illetve az elektroni-
kus alkatrészekhez ne jussanak akkora feszililtségek, amelyek az alkatrészek, és
ezen keresztiil a foldi dllomés ténkremeneteléhez vezetne.!®
Az elektronikai elemek koziil elsGsorban a félvezet6k érzékenyek a tulfesziilt-
ségre. A legegyszerlibb meghibasodasi okok:
o Fesziiltség atltés: a meghibasoddsi mechanizmus a lavina atiités, az eh-
hez tartozé fesziiltség a szennyezés koncentraciétoél fugg.
e A helyi tulmelegedés kovetkeztében |étrejové megolvadds. A bipolaris
eszkdzok meghibasodasa kb. 90 %-ban szigetel§ rétegek atiitése és csak
10 % a vezetGsavok megolvadasa miatt kdvetkezik be. A MOS technolé-
gidju eszkozokben viszont 60 %-nal nagyobb aranyban fordul elé a féme-
zések olvadasa és kisebb mértéki a dielektrikumok atitésének gyakori-
saga.

A villamos kistilések kovetkeztében az alkatrészek kozil a nagy bemend impe-
dancidju elemek mar kisebb energidk esetén is tonkremennek. A félvezetd alkat-
részek kozil nemcsak a FET, MOS és a CMOS eszkdzok, hanem a bipolaris elemek
is sérulékenyek. Katasztrofdlisan meghibdsodhatdnak a nagy bemend ellendllasu
mdveleti erdsiték, az A/D konverterek is. A nagy bemeneti impedancian (pl. pF-
nal kisebb nagysagrendl bemeneti kapacitds és igen nagy ohmos komponens
esetén) a fellép6 nagy fesziltség atiti a vékony oxid rétegeket. De a bipolaris
elemek p-n atmenetének kis impedancidja sem jelent elényt, mert ezen viszont
mar kisebb feszliltség esetén is nagy dram folyik at, ha egy feltolt6dott test ka-
pacitdsa azon keresztiil sil ki. A nagy aram hatdsara ilyenkor termikusan Gt at
egy dtmenet, vagy akdr megolvadhat egy fémezés.?’

16 yo.

17 Farkas Gyérgy: Késziilékek zavarvédelme 2008 Gyér pp.:1-51
http://www.sze.hu/~farkasgy/EMC-konyv/EMCI1.doc (letéltve:2014.04.15)
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Kommunikacios
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3. dbra Kommunikacids blokk konténeres kiépitése®

A felhasznal6i szegmens védelmi technikai

Ebben a fejezetben bemutatom, hogy az EMP hatas ellen hogyan védheték a
felhasznaldk kommunikacios eszkozei és jarmivei. A kritikus elektronikara, féleg
a C4l (vezetés, iranyitas, kommunikacio, szamitégép és az felderités) rendszerek
védelmére kell forditani a legjobb képességeket. A C4l elemeket a gépjarmiivon
beliil egy sz(ik kamraban, mas néven Faraday pajzsban kell elhelyezni, és a gép-
jarmvet is el kell I3tni kiegészit6 védelmi elemekkel.

Maszerfal
Fedglzeti eekronks \:
elektronika
Radio és

lekommunikécios
felszerelés

Ground
Power Feed

Vilagitas és UOzemanyag-
aktiv vezeriés és fék-szenzorok

4. dbra: C4l gépjarm( HEMP védelme.?

18 System Approach to EMP Mitigation

http://www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-000.pdf (letéltve:2014.04.15)

19 EMP Mitigation. Protecting Land Mobile Vehicles from HEMP Threat Environment
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Ahhoz, hogy megtudjuk, hogyan tartsunk mozgdsban egy jarm(ivet EMP
(elektromagneses impulzus) tamadas alatt, meg kell vizsgdlni, hogy az elektro-
mos rendszer mely részei érzékenyek és azokat a foldi szegmenshez hasonldan
Faraday pajzzsal kell kérilvenni.

Az akkumulator és a generator az egyendramu tapellatas alapja. A generator
a fesziiltség szabalyozdval stabil fesziltségszintet allit el6 a belséégésli motor
forgdmozgasabdl, amig a jarm( Gzemel. Az dramkor negativ sarka a jarm( ka-
rosszéridjahoz csatlakozik. Ezek az 6sszetev6k immunisnak tekinthet6k EMP
szempontbdl.

A gyujtas rendszer (5. dbra) autotdl figgben lehet sériilékeny vagy ellenallé. A
gyujtas vizsgalatakor feltételezziik, hogy a rendszer a modern, a jarm( szamito-
gép vezérelt. A régebbi dizelmotorok komputervezérelt Gzemanyag-elldté és
gyujtas-rendszer hidnydban sokkalta megbizhatébbak EMP tdmadas alatt. A
szabvanyos jarmd{ szamitégép rendszereinek lGzemi fesziltsége kevesebb, mint
5V (200mA). llyen, a szabvany altal szabalyozott egység példaul a motorvezérld
(ECU), valtévezérld (TCU), a blokkolasgatld (ABS) és a karosszéria-vezérlG egység
(BCM). Tovabba a katonai jarmUvekbe telepitett C4l rendszerek rendkivil komp-
lex kialakitasuak a beépitett radiéval, mlholdas kapcsolattal, fegyveriranyitd
rendszerekkel és sok egyébbel, amik érzékenyek az elektromagneses interferen-
cidra és ezdltal EMP sérilékenyek.

A gyujtasrendszer (5. dbra) magas fesziltségl elektromos toltést hoz létre,
ami a gyujtokabelen keresztil jut a gyujtogyertydkhoz. A toltést a gyujtastekercs
hozza létre és a gyUjtdselosztdba taplal. A modern jarmivekben egy szamitdgép
id6ziti a hengerenkénti gyujtast, és ez a szamitégép tobb mindenért felelbs,
ugymint gyujtas-idGzités vagy Gzemanyag keverék, de fellgyeleti funkcidkat is
ellat, tehat nyilvanvaldéan sziiksége van EMP védelemre, Faraday kalitkara. A
gyujtastekercs és a gyujtogyertydk immunisnak tekintheték. A kihivas azonban a
szamitdgép-vezérelt gyljtastekercset a gyertydkkal 6sszekot6 20kV-os vezeték
megvédése. MegfelelG szigetelés szlikséges a csatlakozék és a gyujtas rendszer
komputere kdzé.

http.//www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-001.pdf (letbltve:2014.04.15)
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Nagy fesz
vezete)

Gyujtaskabel

Gyujtas
modul

Eloszté haz

5. dbra: Egyszer(sitett gyujtas rendszer.?°

Tehat, mig az akkumuldtor és a generator immunisnak tekintheté EMP szem-
pontbdl, addig a radié és a tranzisztor alapu vezérl6 rendszer alapvetéen sebez-
het6. Ezek az érzékeny rendszerek altaldban elszértan a motortérben, a mdszer-
fal alatt és a csomagtérben helyezkednek el. Minden egyes kritikus alrendszer
sajat, letestelt Faraday kalitkat igényel, minden csatlakozasi pontnal zavarsz(iré-
vel, tulfesziiltség elleni védelemmel. A vezérl6k haldzati eszkdzokkel kapcsolodo
kabeleit zart arnyékolason, forrasztva vezethetjik. Minden vezeték-atvezetési és
becsatlakozasi ponton, vezérl6knél és érzékel6knél gondoskodni kell a zavarvé-
delemrél. A kabeleken kilsé arnyékold harisnyat haszndlva nagyban javithato a
védelem.

Minden fémes szerkezetet egyetlen test pontra kell kotni. Minden kordbban
emlitett Faraday védelmi rendszernek megbonthatatlanul és allandéan a kocsi-
szekrényhez kell csatlakoznia. Hasonldan a replilék vagy (irjarmdvek elektromos
rendszeréhez, a karosszéria a gumikerekek szigetelése miatt fold fliggetlen, rela-
tiv test pont. Kovetve a vezérl6 rendszer vezetékeink az Utvonalat, Faraday kalit-
kaba kell zarni mindent, a generatort, tapellatas és gyujtas rendszer tranzisztoros
aramkoreit, komputereit. Végil minden vezeték atvezetési és becsatlakozasi
ponton gondoskodni kell a zavarvédelemrdl, hogy semmilyen kils6 zavarjel ne
jusson a rendszerbe, elektromdgneses fenyegetés esetén.?!

20 EMP Mitigation. Protecting Land Mobile Vehicles from HEMP Threat Environment
http://www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-001.pdf (letéltve:2014.04.15)
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Kovetkeztetés

A cikk megirdsaval arra kivantam rdmutatni, hogy az (irben m(ikodé civil vagy
katonai tavkozlési rendszerek, illetve foldi- és felhasznaldi elemei milyen mér-
tékben védhetSk egy esetleges EMP tdmadas ellen.

A fenti vizsgdlat alapjan a kévetkezd megallapitasok tehetdk:

1. A mdholdas szegmens EMP elleni védelme nem megoldott. Kutatasa-
im soran nem taldltam olyan védelmi megolddst, amely megvédené
a miholdakat egy esetleges EMP ellen.

2. A foldi szegmens van kitéve legjobban az EMP tdmadasoknak, vé-
delmik a cikkben bemutatott eszkéz rendszerrel megoldhaté.

3. Afelhasznaldi szegmens védelmét a harci jarm(vek adta mobilitds és
védelmi képességek alapjan a foldi szegmenssel azonos kategéridba
sorolom.

Az altalam megismert szakirodalombdl egyértelm(en kitiinik, hogy a m(iholdas
kommunikacids rendszerek mikodésnek biztositasa |étkérdés, védelmiket biz-
tositani kell, azonban meg kell vizsgalni, hogy milyen mdédszerrel és anyagi rafor-
ditdssal. A bemutatott eszkdzrendszer alkalmas a foldi kiszolgdld és felhasznaléi
szféra védelmére, telepitésiiket jol kidolgozott nemzetkdzi és hazai szabvanyok
biztositjdk. Az alkalmazott mddszerek ismertek, koltséghatékonyak és jol alkal-
mazhatdk.
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