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Absztrakt:

Elég nagy visszhangot kapott az internetes sajtoban a kézelmultban nyilvanossdgra ho-
zott OpenSSL sériilékenység. Ez annak kszénhetd, hogy a mindennapi életiinkben bizton-
sdgosnak hitt kommunikdcionk sériilékenynek bizonyult és ebbdl kifolydlag féltett szemé-
lyes adataink és jelszavaink illetéktelen kezébe keriilhettek. Mdsrészt az vdltotta ki a
felhdboroddst, hogy évek ta nem javitotta ki senki. Cikkemben érint6legesen ismertetek
néhdny kordbbi, hasonld hibdt a Heartbleed mellett, melyek hasonlé sajdtossdgokat mu-
tattak a tdmaddsok és a hiba keletkezése kapcsdn - elhagyva azokat a technikai részlete-
ket, melyek nem kézvetleniil tartoznak a tdrgyhoz.

Kulcsszavak: OpenSSL, memdria tulcsordulds, sebezhetdség

Abstract:

Recently published OpenSSL vulnerability has given quite great echo in the online press.
This is due to the fact that the secure communications believed proved vulnerable in our
daily lives and therefore precious personal information and passwords may have been
accessed by unauthorized parties. On the other hand that have provoked the outrage that
no one had been prepared this bug for years. In my article | review some earlier and
similar error like Heartbleed, which showed similar characteristics of the attacks and
the formation of the failure - leave the technical details that are not directly relevant to
the issue.
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Bevezetés

Napjainkban egyre gyakrabban haszndljuk leveleinken kiviil a személyes adataink
tdroldsara is az interneten |év6 adatbazisokat, mivel a szolgaltatok — pénzigyi
érdekeinknek megfelel6en - szdmunkra egyre tobb értéknovelt szolgaltatast —
koztik a biztonsagos hozzaférés és biztonsagos tarhely — biztositanak. A kénye-
lem és gyorsasag mellett a biztonsagot megvaldsitd SSL/TLS kapcsolatot meg-
gy6z6 alapfeltételnek tekintettiik mindmaig.

Elég nagy visszhangot kapott az internetes sajtéban a kdzelmultban nyilva-
nossagra hozott OpenSSL sériilékenység, mely részben annak készénhet6, hogy a
mindennapi életlinkben biztonsagosnak hitt kommunikacidonk sérilékenynek
bizonyult és ebbdl kifolydlag féltett személyes adataink és jelszavaink illetéktelen
kezébe kerlilhettek. Mdsrészt az valtotta ki a felhaborodast, hogy évek 6ta nem
javitotta ki senki, ami felveti a szandékossagot. Cikkemben érintSlegesen ismer-
tetek néhany korabbi, hasonld hibat a Heartbleed mellett, melyek hasonld saja-
tossagokat mutattak a tdmaddasok és a hiba keletkezése kapcsan - elhagyva azo-
kat a technikai részleteket, melyek nem koézvetlendl tartoznak a targyhoz.

1. AZ OPENSSL

Az OpenSSL projekt? (mely énkéntesek vildgméretl kézdsségére tamaszkodik)
megalakuldsakor azt a célt tlizte maga elé, hogy egy teljes értékd, nyilt forrasko-
du és kereskedelmi szinvonall eszkoztdrat biztositson az SSL (Secure Sockets
Layer) és a TLS® (Transport Layer Security) hédldzatbiztonségi protokollok kiszol-
galasara és mindemellett altalanos célu titkositasi funkcidk megvaldsitasara. Az
eszkoztar alapja C programnyelven irédott, melynek els6 hivatalos verzidjat
(OpenSSL 0.91c*) 1998. december 23-an bocsatottak ki, ami az SSLeay® &scso-
magon alapszik.

2 Welcome to the OpenSSL Project: https://www.openssl.org/ (2014.05.05.)

3 Az OSl szdllitasi rétegben miikod6 hdlézatbiztonsdgi protokollok a hagyomdnyos kom-
munikdcids csatorndban egy titkositott informdciddtvitelt biztositanak ugy, hogy azokat
harmadik fél ne tudja értelmezni és észrevétleniil modositani.

4 Project Newsflash!:https://www.openssl.org/news/ (2014.05.05.)

> Az OpenSSL 6scsomagja, melynek fejlesztését Eric Andrew Young és Tim J. Hudson
1998. december 17-én befejezett, mivel az RSA Security szamdra kezdtek dolgozni.
OpenSSL: http://en.wikipedia.org/wiki/OpenSSL (2014.05.05.)
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OpenSSL

1. dbra: OpensSSl logdja®

Az OpenSSL egy sokoldalu. sokféle célra felhasznalhatd programcsomag, mely a
kovetkez8 részekre bonthato:

- parancssori alkalmazas (openssl): a titkositdsi feladatok végrehajtdsanak
széles korét biztositja, pl.:

o atanusitvanyok’ és a hozza kapcsolédd dllomanyok létrehozdsat
és életciklus kezelését,

o aszerver és a kliens kozotti SSL/TLS kapcsolat tesztelését,

o adatallomdanyok titkositasat.

- libcrypto fluggvénykonyvtar: aszimmetrikus és szimmetrikus kulcsu titko-
sitdshoz és un. hash funkcidkhoz biztosit fliggvényeket.

- libssl fuggvénykonyvtar: a libcrypto titkositdsi rutinjait hasznalva megva-
|6sitja az SSLv2/v3 és TLSv1 protokollok mikodését és létrehoz egy prog-
ramozadi interfészt (API - Application Programming Interface) az alkalma-
zdsok szamara.

Erdemes kihangsulyozni, hogy egy adott tanusitvany barmelyik szamitégépen
[étrehozhatd és barmely mas szamitastechnikai eszkoz(ok)re telepithet6 haldzati
kapcsolat biztonsaganak novelése érdekében.

A teljesség igénye nélkiil néhany példat érdemes felsorolni, ahol tanusitva-
nyokra van sziikség®:

- barmely https kapcsolat esetén, amikor egy felhasznald felkapcsolddik
egy szerverre és bizonyos szeretne lenni abban, hogy azt valéjaban egy
olyan szervezet/személy lizemelteti, aki birtokolja az adott domain ne-
vet.

- https kapcsolat esetén, amikor hitelesiteni kell a felhasznaldt a szerver
felé.

- szoftver komponensek esetén, ahol bizonyitani kell, hogy egy megbizha-
t6 szervezet/személy készitette a program kodot.

6 Project Newsflash!:https://www.openssl.org/news/ (2014.05.05.)

7 Elektronikusan aldirt nyilvdnos kulcs.

8 Certificate Lifecycle: http://wiki.openssl.org/index.php/Certificate_Lifecycle
(2014.05.05.)
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- digitdlisan aldirt elektronikus levelek és fajlok esetén.
- kulonbo6z6 biztonsagi protokollok esetén, amikor hitelesiteni kell az ligy-
feleket (pl.: LDAPS®)

Az OpenSSL programcsomagot altalaban tanusitvanyok elkészitéséhez hasznaljak
sokszor azzal a céllal, hogy egy biztonsdgos kapcsolatot biztosité web oldal hite-
lességét és egyben biztonsagat szavatoljdk. Ennek érdekében az elkészitett tanu-
sitvanyt ajanlatos hitelesiteni, melynek menetét az ITU-T altal kezelt X.509-es
ajanlds tartalmazza. Amennyiben egy felhasznald olyan tanusitvannyal taldlkozik
szamitégépének hasznalata kdzben, amit nem vizsgalt be egy — CA (Certificate
Authority)'°— tanusitvanyok hitelesitésével foglalkozd hatdsag, akkor dltaldban
kap egy figyelmeztetést. llyen felugrd, figyelmezteté ablakkal talalkozhatunk
példaul bongészés kozben.

A tanusitvanyokat tanusité hatdsagok (mint példaul a Symantec, GeoTrust) ir-
jak ala és ezzel érvényesitik az egyes cégek vagy egyének megbizhatésagat. En-
nek koltsége van, bar hasznalatuk egydltaldn nem kotelezé — azonban a felhasz-
nalok tobbsége szdmdra megnyugvast jelenthet, hogy egy biztonsagos web oldal
meglatogatasakor figyelmeztetés megjelenése nélkil folytathatja a tevékenysé-
gét.

Nagy odafigyelést és felelGsséget igényel a fejleszt6 csapat munkaja figye-
lembe véve, hogy hozzavet6legesen a szerverek kétharmada ezt az ingyenes
eszkozkészletet hasznalja. A magasan kvalifikdlt szakemberek eltokéltségén kivil
némi pénziigyi forrasra is sziikség van, ezért egy volt katonai tanacsad6!* Mary-
land*? &llamban létrehozta a , The OpenSSL Software Foundation, Inc.” alapit-
vanyt az adomanyok, a tandcsaddi szerz6dések®® és az Egyesiilt Allamok Belbiz-
tonsagi Minisztériumatél és Védelmi Minisztériumatdl elnyert tdmogatasok ke-
zelésére.

9 LDAP (Lightweight Directory Access Protocol) SSL felett.

10 A tanusité hatésdg az a testiilet, amely a digitdlis tanusitvdnyok kiaddsdval foglalko-
zik.

11 Az OpenSSL projekt fejlesztéi csapatdnak énkéntes tagja.

12 OpenSSL: http://en.wikipedia.org/wiki/OpenSSL (2014.05.05.)

13 Steve Marquess: http://www.oss-institute.org/component/content/article/25-bios/57-
steve-marquess (2014.05.05.)
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2. KORABBI HIBAK

Miel6tt elmélyiilnénk a nemrégiben publikalt sulyos OpenSSL hiba jellegzetessé-
geiben érdemes megemliteni néhdny kordbbi hibat érintSlegesen, amelyek ha-
sonld sajatossagokat mutattak, mint a Heartbleed eset.

2008. majus 13-4n a Debian projekt bejelentett egy sebezhet6séget* az
OpenSSL programcsomagban (kezdve a 0.9.8c-1 verziétdl), mely hiba konnyen
megjosolhatéva, meghatarozhatéva tette a csomagban hasznalt un. pszeudo-
véletlenszam generdtor kimeneti értékeit. Mindazonaltal az érintett debian ala-
pu rendszereken készilt SSH és/vagy SSL kulcsok véges halmazt alkottak, tehat
nyers-er§ modszerével véges idén belll visszafejthet6vé valtak. Ennek ismereté-
ben természetes, hogy a felhaszndldk szamara teljesen észrevehetetlen marad-
hatott egy lehetséges man-in-the-middle tdmadds és a biztonsdgosnak hitt 0sz-
szekottetésen atfolyd forgalmazas teljes visszafejtése is.

A probléma eszkalalédasahoz hozzajarult, hogy az elkésziilt kulcsparok barmi-
lyen mas rendszeren is felhasznalasra kerilhettek, ezért a debian megoldasként
javasolta a 2006. szeptember 17. és 2008. majus 13. k6z6tti idészakban®®, debian
alapu rendszereken generalt OpenVPN, DNSSEC, SSH (és a még sorolhatnank)
valamint SSL/TLS kulcsok esetében az Gsszes tanusitvany Gjrageneralasat és a CA
kulcsok visszavonasat.

2012. aprilis 24-én ismét publikalasra keriilt OpenSSL hiba'® a Debian projekt
oldalan, mely valdjaban négy hiba egyiittes bejelentésébdl tevidik 6ssze:

- Az egyik kozulik lehet8séget biztosit a tamadénak MMA?Y tamadas-
ra, amivel meg lehet ismerni a felhasznald kulcsat.

- A masik bizonyos S/MIME*® {izenetek elemzésekor szolgaltatds meg-
tagadashoz vezethet, amennyiben a tamadd jél ,megkomponadlt”
Uzenetet allitott elS a sériilékeny rendszer szamara.

- A leginkdbb érdekes mindkdzil az OpenSSL programcsomagban 1évé
DER? kddolt ASN.12° adat feldolgozdsaval foglalkozd fliggvény —

4 CVE-2008-0166

15 DSA-1571-1 openss! -- predictable random number generator:
https://www.debian.org/security/2008/dsa-1571 (2014.05.08.)

16 CVE-2012-0884, CVE-2012-1165, CVE-2012-2110, CVE-2012-2131

17 _Million Message Attack”, melyet Daiel Bleichenbacher 1998-ban hozott nyilvénossdg-
ra tanulmanyadban.

18 Secure/Multipurpose Internet Mail Extensions

19 pistinguished Encoding Rules
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egész szam tipusu adatra vonatkozo — értelmezési tévedése, melynek
eredményeként a kézismert ,buffer overflow”?! hibak egyik fajtajat a
,heap?? overflow”?-t lehet el8idézni. A tdmaddnak lehet8sége nyilik
olyan memédria teriletre irni, amely tdlnyudlik a neki biztositott hata-
ron — mindazondltal tetszéleges kddot tud futtatni®*.

c. inf=ASN1_get_ob ject (&(c.p), &(c. slen), &(c. tag), &(c. xclass)
len-off)

= suck in c.slen bytes of data *
want=(int)c.slen:
if (want > (len-off))
{
want-=(len-off) :
if ('BUF_MEM_grow(b, len+want))

[
ASN1err (ASN1_F_ASN1_D21 _BIO
ERR_R_MALLOC_FAILURE
goto err.
}
i=B10_read (in, &(b->data[len]), want)

2. 4bra: Sebezhetéség az OpenSSl 0.9.61-ben?

Az utébb emlitett hiba kiilon érdekessége, hogy mar 2006 novemberében publi-
kalasra keriilt Mark Dowd, John McDonald és Justin Schuhegy szerz6k 3ltal a
»The Art of Software Security Assessment: Identifying and Preventing Software
Vulnerabilities” cim( kényvben. Mark Down ugyan részletesen kifejtette a prob-
[émat, de akkor elfelejtette kozoIni olvasdival, hogy ez egy un. ,,0day”. (2. dbra)

20 Abstract Syntax Notation One (ASN.1) szabvdnyt az X.680-X.695 ITU ajdnlds részletezi.
Abstract Syntax Notation One (ASN.1) & ASN.1 encoding rules: http://www.itu.int/rec/T-
REC-X.680-X.693-200811-I/en (2014.05.08.)

21 Verem tulcsordulds

22 Halom: A memdridnak az a teriilete, amibél a blokkok dinamikusan foglalhatdk le és
szabadithatok fel. A programok olyan adatokat tdrolnak a halom memdridban, ame-
lyekre a teljes futdsidé egy részében van csak sziikség.

2 Halom tulcsordulds

24 DSA-2454-2 openssl - multiple vulnerabilities:
https://www.debian.org/security/2012/dsa-2454 (2014.05.08.)

25 Mark Dowd, John McDonald, Justin Schuh: The Art of Software Security Assessment:
Identifying and Preventing Software Vulnerabilities Listing 6-6 Pearson Education, 2006
nov. 20 - 1200 oldal
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3. A HEARTBLEED PROBLEMA

A kdzelmultban — az Interneten fellelhetd — szinte minden sajté a nettorténelem
eddigi legnagyobb biztonsagi résének felfedezésér6l beszélt, amikor az
OpenSSL.org altal 2014. aprilis 7-én bejelentett, CVE-2014-0160% néven ,anya-
konyvezett” sérilékenységrdl fejtették ki alldspontjukat. Konnyen elfogadhatd,
hogy ez az aggodalom miért pont a vildghald felhasznaléit érinti leginkdbb — hi-
szen egyre inkdbb attevédik a kommunikacié és az Uzleti tevékenység erre a
kozegre.

A ,Heartbleed bug” vagy gyakran ,Heartbeat” néven emlegetett sériilékeny-
ség a kozkedvelt OpenSSL titkositdsi programcsomagot érinti, melyet rendszer-
gazdak, haldzatadminisztratorok, lzemeltet6k és maganszemélyek egyarant
hasznalnak a mindennapokban.

3. 4bra: Heartbleed kapcsan leginkdbb érintett szolgaltatdsok?’

A csomagban feltart hiba lehetGséget biztosit a tdmadodnak, hogy hozza tudjon
férni olyan informaciokhoz, amiket alapesetben az SSL/TLS titkositott csatorna
védene. Ez a csatorna a kommunikacié és az adatok — beleértve a jelszavak —
biztonsdgat garantdlja bizonyos web szerverek iranyaba, szdmos tgyfél hitelesi-
tési megoldasban, pénziigyi tranzakcidkban, a levelezésben, az (izenetkiild6kben
és a manapsag egyre népszer(ibb virtualis maganhalézatokban (VPN). (3. dbra)

26 OpenSSL Security Advisory [07 Apr 2014]:
https://www.openssl.org/news/secadv_20140407.txt (2014.05.12.)

27 http://www.zoho.com/vault/blog/the-heartbleed-bug-and-password-reuse-recipe-for-
disaster.html (2014.05.09.)
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A bejelentett hiba barmely operacids rendszerrel rendelkezé kliens és — a ké-
s6bbiekben felsorolt — szerver kommunikacidval van Osszefliggésben, aminek a
lényege, hogy a kliens oldalrdl kildott felhasznaldi adat (payload) hossza soha
nincs ellenérizve. Ebbdl adéddan akar egy byte lzenet — szerver felé vald — el-
kiildése esetén is nyugodtan lehet allitani, hogy az 65535 (ez lehet a maximum
érték a konkrét hibdbol adéddan) byte hosszu, aminek eredményeként 65535
byte adathoz jutunk hozza a szerver memoriajabdl.

Az egyik legfontosabb kérdés az volt, hogy mekkora a valdszinlisége annak,
hogy az adatok kozott ott lesz a felhaszndld privat kulcsa. A kérdésre gyorsan
megjott a valaszt, tobb portdlon publikalva, miszerint — ugyan elég ,zajosan”, sok
probalkozas utan sikerll az adatokat kinyerni, viszont — a kulcsok megtaldlhatok
a kapott informacidk kozott. (4. dbra)

0700: BC 9C 2D 61 S5F 32 36 30 35 26 2E 73 61 76 65 3D ..-a_2605&.save=
0710: 26 70 61 73 73 77 64 5F 72 61 77 3D 06 14 CE 6F &passwd_raw=...o
©0720: A9 13 96 CA A1 35 1F 11 79 2B 20 BC 2E 75 30 63 ..... S..y+ ..u=c
0730: 6A 66 6A 6D 31 68 39 6B 37 6D 36 30 26 2E 76 3D jfjmlhOk7m60&.v=
0740: 30 26 2E 63 68 61 6C 6C 65 6E 67 65 3D 67 7A 37 0&.challenge=gz7
0750: 6E 38 31 52 6C 52 4D 43 6A 49 47 4A 6F 71 62 33 n81RIRMCjIGlogb3
0760: 75 69 72 61 2E 6D 6D 36 61 26 2E 79 70 6C 75 73 uira.mm6a&.yplus
©770: 3D 26 2E 65 6D 61 69 6C 43 6F 64 65 3D 26 70 6B =&.emailCode=&pk
0780: 67 3D 26 73 74 65 70 69 64 3D 26 2E 65 76 3D 26 g-&stepid=&.ev=&

0790: 68 61 73 4D 73 67 72 3D 30 26 2E 63 68 6B 50 3D hasMsgr=08&.chkP=
©07a0@: 59 26 2E 64 6F 6E 65 3D 68 74 74 70 25 33 41 25 Y&.done=httpX3AX
25 32 46 6D 61 69 6C 2E 79 61 68 6F 6F 2E

26 2E 70 64 3D 79 76 65 72 25 33

32 36 63 25 33 44 36 69 76 74 25

32 36 73 67 25 33

70 3D 30 26 6E 72

61 64 3D 36 26 6C

61 64 75 62 6F 61

6F 6F 2E 63 6F 6D

34

4. 3bra: Szerver memoariajabdl kinyert adatok?®

A nemrégiben napvilagra keriilt Heartbleed sebezhetdség egy 2012. februdrban
megjelent RFC6520%° szabvany hibds implementéciéjanak hatdséra keletkezett.
A szabvany* egy Uj, ,TLS Heartbeat Extension” kiegészitést javasolt, mellyel az
SSL kapcsolat minGségét lehet javitani. A szabvany altal meghatarozott TLS

28 Heartbleed OpenSSL (SSL/TLS) vulnerability — analysis of a mind-blowingly simple bug:
http://geekslop.com/2014/heartbleed-openssl-ssi-tis-vulnerability-hacker-bug-analysis
(2014.05.12.)

2 Transport Layer Security (TLS) and Datagram Transport Layer Security (DTLS)
Heartbeat Extension, RFC6520.pdf: http://tools.ietf.org/pdf/rfc6520/ (2014.05.12.)

30 Heartbleed — How Did Internet Security Almost Bleed Out?:
http.//www.symantec.com/connect/blogs/heartbleed-how-did-internet-security-almost-
bleed-out (2014.05.12.)
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heartbeat Ugy mikodik, mint egy , keep alive” (életben tartd) adatcsomag, ami-
nek hasznalatdval az SSL kapcsolat egyik végén |év6 szamitégép duplan le tudja
ellendrizni azt, hogy a masik végén van-e még valaki. Ez a kiegészités hasznos,
mivel meg lehet akadalyozni azt, hogy néhany régebbi router3! — miikédésébél

addddan — megszakitsa az 0sszekottetést, ha azon nem aramlik adat.

Erintettség

A sebezhet8séget az OpenSSL 1.0.1 verziétdl az 1.0.1f verzidig minden koztes
kiadasa tartalmazta, tovabba az OpenSSL:1.0.2:betal verzidja. Az érintett, szer-

verként hasznalt Linux disztribuciok kézil néhany3%:

Debian Wheezy (stable), OpenSSL 1.0.1e-2+deb7u4
Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11
Cent0S 6.5, OpenSSL 1.0.1e-15
Fedora 18, OpenSSL 1.0.1e-4

A hiba kapcsan érintett — legismertebb — szolgaltatékat érdemes felsorolni a
teljesség igénye nélkil, ahol tanusitvanyokat és jelszavakat kell mddositani. (5.

abra)

OpenBSD 5.3 (OpenSSL 1.0.1c 2012. majus 10.) and 5.4 (OpenSSL 1.0.1c

2012. majus 10.)

FreeBSD 10.0 - OpenSSL 1.0.1e 2013. februar 11.
NetBSD 5.0.2 (OpenSSL 1.0.1e)
OpenSUSE 12.2 (OpenSSL 1.0.1c)

Amazon Web Services Google SpiderOak
(website lizemeltetSinek)
American Funds Healthcare Tumblr
.gov
Box IFTTT USAA
Dashlane Instagram Venmo
Dropbox LastPass Wikipedia (ha van hozzaférési
azonositd)
Etsy Minecraft Wordpress
Facebook Netflix Wunderlist
Flickr OKCupid Yahoo
GitHub Pinterest Yahoo Mail
Gmail SoundCloud | YouTube
GaDaddy

5. abra a hiba kapcsan kdzvetleniil érintett szolgaltatok3?

31

szamitogép hdlozatokban alkalmazott utvdlaszto eszkéz

32 The Heartbleed Bug: http://heartbleed.com/ (2014.05.12.)
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Az OpenSSL kapcsan feltdrt hiba azért is gerjeszt sok tennivaldt a javitasok te-
rén, mert a sebezheté kod nem csak kizardlag a web, email és kereskedelmi
szervereket, a kozosségi halézatokat, a pénziigyi szektort, a kormanyzati és adé
portalokat sujtja. Az OpenSSL egyebek mellett haldzati eszkdzokben is felhaszna-
lasra kerilt, ezért a gyartok kozolték web oldalukon az érintett termékeik listajat.
A Cisco kozolte a potencidlisan sebezhetd termékeinek listajat, melybdl csak
néhanyat emelek ki, mivel a lista®* t8bb, mint 70 elemet tartalmaz:

- Cisco AnyConnect Secure Mobility Client for iOS [CSCu017488]

- Cisco Cisco Internet Streamer CDS [CSCu031566]

- Cisco Mobility Service Engine (MSE) [CSCu020622]

- Cisco MS200X Ethernet Access Switch [CSCu018736]

- Cisco ONS 15454 Series Multiservice Provisioning Platforms
[CSCu022921]

- Cisco Prime Security Manager [CSCu027123]

- Cisco Security Manager [CSCu019265]

- Cisco TelePresence IP Gateway Series [CSCu021597]

- Cisco TelePresence Server 8710, 7010 [CSCu021468]

- Cisco TelePresence Video Communication Server (VCS) [CSCu016472]

- Cisco Unified 7800 Series IP Phones [CSCu016987]

- Cisco Unified Communications Manager (UCM) 10.0 [CSCu017440]

- Cisco Video Surveillance 3000 Series IP Cameras [CSCu037282]

- Cisco WebEx Meetings Server versions 2.x [CSCu017528]

Ugyanebben az (izleti szegmensben lévé masik gyartd, a Juniper is megtette
ugyanezt — neki tébb mint 30 gydrtménya keriilt publikdlasra®.

33 The Heartbleed Hit List: The Passwords You Need to Change Right Now:
http://mashable.com/2014/04/09/heartbleed-bug-websites-affected/ (2014.05.15.)

34 OpenSSL Heartbeat Extension Vulnerability in Multiple Cisco Products:
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-
heartbleed (2014.05.12.)

35 2014-04 Out of Cycle Security Bulletin: Multiple products affected by OpenSSL
"Heartbleed" issue (CVE-2014-0160):
http://kb.juniper.net/InfoCenter/index?page=content&id=JSA10623 (2014.05.12.)

Nemzetbiztonsagi Szemle MMXIV/IV 38



OPenssl (Heartbleed) sériilékenység avagy a nyilt https

4. Ajanlott javitasok

A bejelentést kovetben a javitds kiadasaig elegendd id6 allt rendelkezésre ahhoz,
hogy a kozismert szolgdltatoktdl jelszavak, privat kulcsok szivaroghattak ki, mivel
az el6z6ekben emlitett adatkinyerést is egy napon beliil publikaltak.

Kinek, mit kell tennie annak érdekében, hogy a biztonsdgérzetet visszahozzuk
a korabbi szintre? A fejleszt6k ugyan kiadtak a javitast (OpenSSL 1.0.1g) a legin-
kabb hasznalt architektirakra, azonban a tobbirdl is gondoskodni kell.

A rendszergazddknak a sziikséges javitdsokat minél hamarabb a szerverekre
kell telepiteni és a tanusitvanyokat le kell cserélni. A kordbban belépett és még
kapcsolatban lévé felhasznaldkat ki kell [éptetni az Ujra belépéshez. Még mai is
rengeteg olyan szerver van, amelyiken nem tortént meg a frissités, mert:

- ugyan elérhet6 és letolthet6 a korrigalt kdd az adott rendszerre,
azonban kevesen javitanak azonnal.

- még nem 3&ll rendelkezésre a javitott kod installalhatd allapotban,
csak forrasbdl lehetne az adott rendszerre forditani, mely komo-
lyabb kihivast jelent. A cikk irdsanak pillanatdban ilyen pl.: Debian
Wheezy (stable) armel architektarara.

A felhaszndloknak meg kell vizsgalni, hogy mely szolgaltatasokon taroltak ér-
zékeny, személyes adatokat, leveleket, és melyeken intézték pénziigyeiket, biz-
tositasukat. Legel6szor itt sziikséges jelszavakat mddositani, miutan a rendszer
javitasa mar megtortént.

A cikk bemutatott néhany kordbban feltart sebezhetéséget is az OpenSSL
programcsomagban, melyek aggodalommal téltik el a felhasznaldkat. A bizalom
egyértelmlen megrendilt. Mindezt alatdmassza az is, hogy az OpenBSD csapat
az eredeti OpenSSL forrasbdl kiindulva Uj projektet inditott el LibreSSL3¢ néven a
botrany kirobbanas utan nem sokkal, 2014. aprilis 22-én. A projektnek az a célja,
hogy ingyenes, SSL/TLS protokollt tAmogatd eszkdzkészletet biztositsanak, re-
mélve, hogy kevesebb sérilékenység keletkezik a kddban. Az elsé héten tobb
mint 90000%” — C programnyelven megirt — sort vettek ki a korabbi forrdskédbdl.

5. Nemzetbiztonsagi szempontok

Az OpenSSL konyvtar 2012. eleje 6ta tartalmazta a sériilékenységet, amelyen
keresztil tdmaddk észrevétlenil hozzaférhettek az OpenSSL programcsomagot

36 LibreSSL: http://www.libressl.org (2014.05.12.)
37 LibreSSL: http://en.wikipedia.org/wiki/LibreSSL (2014.05.12.)
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hasznalé eszkdzok memdridjahoz és onnan kodzvetlenil képesek voltak adatokat
és privat kulcsokat eltulajdonitani. Amennyiben valakinek birtokdba kerilnek
ezek az informacidk, akkor a titkositott informacidk kénnyen visszafejthetdk.

Figyelembe véve a Snowden®® 3ltal nyilvdnossagra hozott — vélhetéen miiké-
d6 — NSA adatgytijtési mddszereket kézenfekvd, hogy az internet felhasznaldk-
ban felmeril a gyanu, hogy ez a hiba nem véletlenil van a forraskédban. Ennek
Ugyes felhasznaloi lehettek a nemzetbiztonsagi szolgalatok.

A Bloomberg® azt fejti ki cikkében, hogy a National Security Agency (NSA)
legkevesebb két éve tudott a Heartbleed sérilékenységrdl, de azt titokban tar-
totta. Felhaszndlta informaciok gy(ijtésére példaul mds orszagok szamitégépes
rendszereirdl, potencidlis terrorista szervezetekrél, nukledris csempészekrél és
kormdnyokrél. Természetesen az NSA tagadja, hogy tudott a Heartbleed-rél és
ezt azzal tdmassza ald, hogy a Szovetségi kormdny is az OpenSSL-t hasznalva védi
a kormanyzati intézmények weboldalait és mas online szolgdltatasok felhaszna-
[6it. A National Security Agency tobb ezer informatikai biztonsagi szakértét fog-
lalkoztat azzal a céllal, hogy szoftverekben, de leginkdbb nyilt forrasiakban séri-
lékenységet keressenek®. A sériilékenység felhasznaldsaval olyan eszk6z6k hoz-
hatdk létre, melyekkel kénnyedén lehet ezutan belépési azonositdkat, jelszava-
kat gydjteni a kozosségi haldzatoktdl kezdve a levelez6 szerverekig.

A jelszavak alapjan konnyen meg lehet hatarozni egy adott személy jelszd
képzési algoritmusat, ami nagy segitséget nyujt a jelszavak visszafejtésében
olyan rendszerek esetén, ahol nincs sériilékenység az informacidszerzés kivitele-
zéséhez.

Barmely orszag nemzetbiztonsagi szolgalata vagy rendvédelmi szerve adott
Ugy kapcsan fel van hatalmazva, hogy — bizonyos feltételek teljesiilése esetén —
informacidkat gydjtson. Amennyiben ,egy ajtd nyitva all el6tte”, akkor azt az tgy
érdekében ki fogja haszndlni. Mindenki szamara ismert, hogy Oday sériilékenysé-
gek értékesitési piaca elég nagy forgalmat bonyolit. A vevék kozott ugyanugy ott

38 Edward Snowden: Amerikai szdmitégépes szakember, amerikai Nemzetbiztonsdgi
Ugynékség (NSA) és a Kbzponti Hirszerzé Ugynékség (CIA) volt alkalmazottja.

39 Bloomberg News: egy nemzetkézi hiriigynékség.

40 NSA Said to Exploit Heartbleed Bug for Intelligence for Years:
http.//www.bloomberg.com/news/2014-04-11/nsa-said-to-have-used-heartbleed-bug-
exposing-consumers.html (2014.05.12.)
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vannak a szolgdlatok is. Leghatékonyabbak azok a sebezhet6ségek tudnak lenni,
amit mas még nem ismer*:,

Ma mar mindenki szdmara elérheté és letdlthet6 a Heartleech eszkdz, mellyel
ki lehet akndzni a Heartbleed sériilékenységben rejl6 lehetéségeket®?.

Osszegzés

Jelen cikkben kifejtésre keriilt néhany OpenSSL programcsomagot érinté hiba a
korabbi évekbdl és a mostani, nagy sajtévisszhangot megért Hearttbleed sériilé-
kenység. Mindegyikben vannak kdz6s vonasok és eltérések.

Az eltérés leginkdbb a konkrét hiba okdban és némileg a realizalédasban lel-
hetd fel. Azonban figyelemre méltd, hogy az egyik esetben a hiba a disztributor —
vagyis a Debian team — részérél kerilt bele a kédba. Az OpenSSL projekt vétlen
volt. Itt a programozdi hibat egy adminisztrativ hiba is kovette, aminek eredmé-
nyeként a kédot mddositd személy kdzvetlendl, kvazi ellen6rzés nélkil tudta
érvényre juttatni hibas sorait.

Azonossagbdl tobb tapasztalhatd, melyek kozil felsorolndm a lényegeseket:

- Erdekessége mindegyik hibanak, hogy joval a valés keletkezése utan
kerilt be a kdztudatba. Az egyik esetben ez a megjelent kényv félre-
értésébdl vagy meg nem értésébdél adddhatott, azonban a tobbi eset-
ben ez inkdbb a nyilt forraskdddal szemben mutatott bizalmat jelenti.
Annyira nagy a bizalom a nyilt forraskédu programok hasznalataval
kapcsolatban, hogy senki nem nézi meg magat a forrast a hétkdznapi
felhasznaldk koziil. Mindenki abban bizik, hogy mar mdas megvizsgalta
vagy kielemezte a szoftvert és amennyiben az ideje engedi akkor a
felhasznald maga is barmikor megnézheti.

- Tovabb fokozta a hibak sulyat, hogy man-in-the-middle tamadast le-
hetett veliik végrehajtani, ezaltal személyes adatokat, jelszavakat és
tanusitvanyokat lehetett eltulajdonitani.

- A végén mindegyik hiba nyilvanossagra kerdlt, ami a nyilt forraskod-
nak kdszonhetd. Még nagyobb port kavartak volna az esetek, ha bar-
melyik hibajavitds a hattérben zajlik. Ez dobozos szoftverek esetén
elég gyakori.

41 NSA purchased zero-day exploits from French security firm Vupen:
http://www.zdnet.com/nsa-purchased-zero-day-exploits-from-french-security-firm-
vupen-7000020825/ (2014.05.12.)

42 heartleech: https://github.com/robertdavidgraham/heartleech: (2014.05.12.)
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A nemzetkozi (leginkdbb a nyugati) sajté sériilékenységgel kapcsolatos elem-
zéseit olvasva az tapasztalhatd, hogy az utébbi id6ben — féleg a Stuxnet® és a
Snowden Ugy utan — egyre jobban elterjed a kdztudatban az a vélemény, hogy
minden szoftver hiba mogott nagy nemzetek nemzetbiztonsagi szolgdlatai allnak.

Felll kell vizsgalni a nyilt forraskédu rendszerekbe vetett korabbi bizalmat az
Uj kormanyzati rendszerek kivalasztasanal, ill. régebbiek kivaltasandl. Amennyi-
ben lehetséges alternativaként tovdbbra is szerepet kap, akkor ki kell hasznalni
azt a lehet6séget, hogy a forraskddot ki lehet elemezni, le lehet tesztelni és to-
vabb lehet fejleszteni sajat célokra.

Radikalis fordulatot kell végrehajtani a fejlesztések és kivitelezések végrehaj-
tdsa terén annak érdekében, hogy a biztonsdagi kérdésekre ellenérzésére elég id6
maradjon olyan kormanyzati terileteken, ahol az informacié kiszivargasanak
megakaddlyozdsa elsédleges szempont.

Felhasznalt forrasok:

1. Project Newsflash!:
https://www.openssl.org/news/ (2014.05.05.)

2. Welcome to the OpenSSL Project:
https://www.openssl.org/ (2014.05.05.)

3. OpenSSL: http://en.wikipedia.org/wiki/OpenSSL (2014.05.05.)

4. Steve Marquess: http://www.oss-
institute.org/component/content/article/25-bios/57-steve-marquess
(2014.05.05.)

5. Certificate Lifecycle:
http://wiki.openssl.org/index.php/Certificate_Lifecycle (2014.05.05.)

6. DSA-1571-1 openssl -- predictable random number generator:
https://www.debian.org/security/2008/dsa-1571 (2014.05.08.)

7. DSA-2454-2 openssl -- multiple vulnerabilities:
https://www.debian.org/security/2012/dsa-2454 (2014.05.08.)

8. Abstract Syntax Notation One (ASN.1) & ASN.1 encoding rules:
http://www.itu.int/rec/T-REC-X.680-X.693-200811-l/en (2014.05.08.)

43 Feltételezések szerint az USA/lIzraelben dltal fejlesztett kdrtevs, mely az irdni urdnddsi-
to centrifugdk miikédését kivanta megzavarni.
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The Heartbleed Hit List: The Passwords You Need to Change Right Now:
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(2014.05.12.)

OpenSSL Heartbeat Extension Vulnerability in Multiple Cisco Products:
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/ci
sco-sa-20140409-heartbleed (2014.05.12.)

2014-04 Out of Cycle Security Bulletin: Multiple products affected by
OpenSSL "Heartbleed" issue (CVE-2014-0160):
http://kb.juniper.net/InfoCenter/index?page=content&id=JSA10623
(2014.05.12.)

Heartbleed — How Did Internet Security Almost Bleed Out?:
http://www.symantec.com/connect/blogs/heartbleed-how-did-internet-
security-almost-bleed-out (2014.05.12.)
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(DTLS) Heartbeat Extension, RFC6520.pdf:
http://tools.ietf.org/pdf/rfc6520/ (2014.05.12.)
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