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Miiholdas kommunikacids rendszerek tamadhatosaga
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Absztrakt

A miiholdas tavkézlés a ma emberének madr nem tudomdnyos fantasztikum, ismert tdv-
kézlési forma, még ha Magyarorszdgon nem is elterjedt. Valdszinlisitem, hogy a miihol-
das kommunikdcids rendszerek tamaddsi, zavardsi lehetGségei viszont csak sziik szakmai
kérékben ismert. A Fold kériil a vildglirben 40 orszdgnak van telepitett eszkbze, tébb mint
1000 aktiv miihold miikédik kiilbnb6z6 magassdgu miiholdpdlydn. Ez a ,zsufoltsdg” kihi-
vdst jelenet nem csak az lizemeltetéknek, hanem a rendszerek biztonsdgdért felel6s szak-
embereknek is. Jelen cikkemben a tanult elektronikai hadviselési mddszerek és a kutatd-
saim sordn feldolgozott szakirodalom alapjan vizsgdlom és bemutatom a miiholdas tdv-
kézlési rendszerek dlloképességét, miikédési stabilitdsat a cikkben ismertetett tamaddsi
maodszerekkel szemben.

Kulcsszavak: miiholdas kommunikdcié, mdhold pdlydk, miholdas tdvkézlés, miiholdas
személyi kommunikdcids rendszerek, zavards, tamadds, EMP, ASAT,

Abstract

Nowadays satellite telecommunication is not a science fiction for everyday people but it is
one way of telecommunications, even here in Hungary it is not very frequent one.
However | presume that the methods of attacks and jammings of these satellite
communications systems are known in a narrow professional circle. In the space around
the world forty countries have installed systems and more than 1000 activated satellite
systems operates on satellite orbits on different heights. This ,traffic jam” is a challenge
not only to the operators but to the security experts of these systems as well. In my essay
- through the learned electronic warfare methods and the studied specialist literature in
my researches - | scrutinize and present the stability of satellite telecommunications
systems against the attacking methods.

Key words: High Energy Radiofrequency Weapon, satellite personal communication
system
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Bevezetés

Doktori tanulmanyaim sordn sokszor taldlkoztam az informacids tarsadalom, az
informacié fogalmdnak meghatarozasaval, amellyel egyet értetettem, hiszen a
magam mérndki Iétében, a tarsadalmi egylttélés minden teriletén tapasztalom,
hogy elterjedtek és egyre fontosabb szerepet jatszanak az informacids és kom-
munikacids technoldgidk. Castells szerint az informacids tarsadalmat az elsésor-
ban a gazdasdgra jellemzd, egységesit6 hatasu haldzati miikddési mod és a kultu-
ralis szférdban meghatdrozd szerepet jatszé kiilonféle egyéni és csoportidentita-
sok kozotti konfliktus jellemzi, s ennek kovetkeztében bizonytalanna valik az
emberi egylttélés alapvetd intézményeinek mikodése, az dllamtél a csalddig.
Mindez atformalja a tarsadalom egész berendezkedését, s az egyes ember élete
is egyre kevésbé valik belathatéva. [7: pp. 25-27]

Castells az informacids tdrsadalom emberre és a tarsadalomra gyakorolt ha-
tdsat vizsgdlta és nem tért ki a korra jellemz8 technoldgidkra. Véleményem sze-
rint a technoldgidkra kiterjeszthetjik megallapitasait, hogy nagy a veszélyezteté-
suk, ki vannak téve kiilonb6z6 emberi csoportok és érdekek tamaddsainak, és
mint ahogy az embernél is kijelentette a technoldgidk élete sem belathaté. Kuta-
tdsi témdam az informacids tarsadalom altal haszndlt kommunikacidé egy szeletét
vizsgalja, kutatom a m(iholdas személyi tavkozlési rendszerek felderithet6ségét,
és a dolgozatomban vizsgdlni kivAnom ezen rendszerek alléképességét a fizikai
tdmadasokkal, elektronikai hadviselési tevékenységekkel szemben. Jelen cik-
kemben arra vallalkozom, hogy az elektronikai hadviselés ismereteim tiikrében
valaszt, vagy valaszokat adjak a kérdésre. Tovabba — a fellelt szakirodalom alap-
jan - bemutatom, hogy a miholdas tavkozlési rendszereket hogyan, milyen esz-
kozokkel és mddszerekkel lehet tdmadni. Dolgozatomban nem kivanok foglakoz-
ni az ugynevezett kinetikus energian alapuld fegyverekkel és pusztitd eljarasok-
kal. A kutatdsaimban az alternativ vagy human fegyverekkel és eljarasokkal,
valamint az elektronikai zavaré megoldasokra fokuszalok. Erzékeltetni kivanom,
hogy az informacids tarsadalomban nem csak az ember, hanem a technoldgiak
m(ikodése sincs biztonsagban, sorozatos tdmaddasoknak van kitéve.
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Miiholdas személyi kommunikacids rendszerek tamadhatosaga

Az informdcios tarsadalom természetesen a hadligyben is alapvet6 valtozdsokat
okoz. Megjelenik az informacids hadviselés és annak NATO elvek szerinti katonai
megjelenési formaja az informaciéos miiveletek. Az informaciés mdveletek "a
fizikai-, az informdcids- és a tudati dimenzidban koordindlt tevékenységeket je-
lentik, amelyek a szembendlld fél informdcidira, informdcidalapu folyamataira és
infokommunikdcids rendszereire gyakorolt rahatdsokkal képesek befolydsolni a
déntéshozokat a politikai és katonai célkitiizéseik elérésében ugy, hogy e mellet a
sajat hasonld folyamatokat és rendszereket hatékonyan kihaszndljdk és megov-
jak. Az informdcids mliveletek az informdcids félény elérése és megtartdsa érde-
kében minden szinten (politikai, katonai /haddszati, hadmd(iveleti, harcdszati/,
gazdasdgi, kulturdlis stb.) és minden idében (béke, vdlsdg, hdboru) alkalmazott
informdcios képességek kézotti integrdld, szinkronizald és koordindlé tevékeny-
ség." [9: p18]

A j6v6 haboruit és fegyveres konfliktusait az fogja megnyerni, aki megszerzi a
masik féllel szembeni informacids folényt. Az informacids folény birtokdban ké-
pesek vagyunk ,latni” az ellenséget, pontosan meg tudjuk hatarozni jelenlegi
helyét, er6inek Osszetételét, vezetésének rendjét. Mindezek birtokdban leheté-
séglink van feltarni gyenge pontjait, és a sziikséges erékkel és eszk6zokkel csa-
past mérni ezekre a pontokra. [1]

Az USA fels6 katonai vezetése 2013-ban vizsgdlta a katonai mdholdas kom-
munikacids rendszerek fenyegetettségét, és ugyanarra a megallapitasra jutott,
amelyet a fenti definici6 megfogalmaz: Meg kell védeni a m(iholdas tavkozlési
rendszeriiket a kiilonféle tdmadasokkal szemben, tovabbra is fenntartani az in-
formdcids folényt. Az amerikai védelmi szféra - megvizsgalva miholdas rendsze-
reit - a fenyegetési formdkat harom csoportba sorolta:

1. Fizikai tamadasok (litkozések, vagy I|étfontossagu alkatrészek
tonkretétele, amely lehet irdnyitott is egy arra alkalmas tdmadé m(ihold
segitségével (pl: Kina ASAT program 88), vagy iranyitott energiat
alkalmazé tamadasok, mint példaul a nagy teljesitményl lézerek és
mikrohulldmu rendszerek, amelyek tonkreteszik a kritikus mdholdas

188 ASAT,,parazita mithold" néven emlegetett programon a kinai lrkutatdsi akadémia
(CAST ) kis miiholdak kutatdintézete dolgozik.
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elemeket, mint példaul a napelem és érzékel6k. Egy masik tipusu fizikai
tdmadas, amelyik nem kozvetleniil a miholdra irdnyul, hanem a foldi
infrastruktdra tamadasaval-tonkretételével éri el a kommunikacid
ellehetetlenitését, azonban az el6z6 mddszernél joval olcsdbban.[2]

2. Elektronikus tamadasok, amelyek egyarant tdmadhatjdk a rendszerek
mholdas — és foldi szegmensét az uplink és downlink csatornak
zavarasaval.[2]

3. Kiber-tamaddas a m(iholdak iranyitasanak atvétele, pl. a kommunikacio
ledllitasa, a mihold atmozgatasa egy masik pdlyara, vagy akar a mihold
altal hasznalt Gzemanyag-ellatds megakadalyozasa, vagy karokozas a
fedélzeti elektronikaban.[2]

Ha egy civilt megkérdeznénk ki a vildgon a legnagyobb (irtevékenységgel fogla-
kozd szervezet feltehetGen a NASA-t valaszolna. Teljesen igaza lenne, ha csak a
polgari alkalmazasokat vessziik figyelembe. Am ha a katonai célu (irtevékenysé-
get tekintjik, akkor az USA védelmi minisztériuma a DoD®*° a vezetd. Az USA
régtdl fogva dominans szerepet élvezhetett a vilaglrben: fegyveres konfliktus
esetén sem kellett félnie ellenséges kémmoi iholdaktél. Ez a biztonsag az un.
ASAT! technoldgianak kdszénhetéen azonnal megsziinne. Az USA a legnagyobb
fizikai pusztitas lehet&ségét a kinai ASAT rendszernek tulajdonitja. A miholdak
elpusztitdsara mar voltak kinai kisérletek: 2007-ben lel6tték egy rakétdval sajat
id6jarasi mlholdjaik egyikét. Bar er6s nemzetkozi kritikat kaptak érte, azéta is
folytatjak az anti-mdhold fegyverrendszerek kutatasat.[3]

189 Department of Defense
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1. dbra ASAT miihold [4]

A néhany centiméteres miholdak az idegen m{iholdakra akaszkodnak, és habo-
rds esetben zavarjak ezek mikodését, vagy szétromboljak 6ket. Az egységeknek
kicsinek kell lenniiik mar csak azért is, hogy lehetéleg feltlinés nélkil megkozelit-
hessék aldozataikat, és nem utolsé szempont az sem, hogy egy kis tomegl md-
hold feljuttatasa kisebb koltséggel bir. Ezt kovet6en hosszabb ideig csendben kell
egyltt repilnitk, anélkll hogy zavarnak a ,gazdaegység” mikodését. Célpont-
ként felderit6, navigacios vagy kommunikdacids miholdak johetnek széba, eset-
leg lézerfegyverrel felszerelt mlholdak, s6t, egész Grallomasok is. A parazitak
révén a civili mdholdak mdkodése is zavarhatd, tekintve, hogy, a
kiberhadviselésben a civil és katonai teriiletek kozott eltlinnek a hatarok. Az apré
mUholdak alkatrészei, ugymint napelemek, aramforrasok, kamerak, meghajto
rendszer, vezérlGegység, netan fegyverek, megfelel6en kicsiknek kell lennilk.
Osszeszerelve néhdny szaz gramm és néhanyszor tiz kilogramm kozétt lehet a
sulyuk. A foldi tesztek soran kidertlt, hogy az ilyen eszkdz6k rendkivil hatéko-
nyak lehetnek. Egy jol elhelyezett parazita a gazdam(iholdat egy percen belil
képes megsemmisiteni. [4]

A fenti kinai torekvésekbdl is [atszik, hogy a robotikdnak és a méretcsokken-
tésnek mekkora szerepe van a miholdas technoldgidkban és ezen belil a tama-
dé mholdak kivitelezésében. A mlholdas szegmens fizikai tamaddsara alkalmas
Greszkozok alkalmazdasa azonban joval magasabb fejlesztési és lizemeltetési kolt-
séget jelent, mint ha a tdmadast a foldi szegmens esetében alkalmazzuk. Masik
szempontbdl nézve, azonban megallapithatd, hogy a miholdas szegmens joval
kevésbé védett a fizikai tamadasokkal szemben, mint a féldi szegmens, amelyik
jol megtervezett és megszervezett fizikai védelemmel rendelkezhet.
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Az iranyitott energidju fegyverek népes csoportjat képezik azon eszkodzok,
amelyek nagyteljesitmény(i elektromdgneses energia el6allitdsaval és a célra
iranyitasaval képesek azokban miikddési zavarokat, megfelel§ energiaszint ese-
tén végleges meghibasodasokat okozni. Ezen eszkozdket a szakirodalom radio-
frekvencids fegyvereknek, nagy energidju radiofrekvencias fegyvereknek 190
nevezi. Attél fligg6en, hogy az eszkéz hany alkalommal hasznalhaté, megkilon-
boztetjlk azokat, amelyek csak egyszeri mikodésre képesek és akkor véglegesen
megrongalddnak. Ezeket impulzusbombanak nevezziik, az irodalomban eléfordul
az E-bomba megnevezés is. Ezen fegyverek mindegyike alkalmas a mdholdas
rendszerkilonb6zd6 részeiben végleges, vagy részleges karokat ejteni.[6: pp 25-
29.]

A fenti felsorolas alapjan a fizikai tdmaddsokhoz tartozik az EMP*! fegyve-
rekkel valo tdmadas. A fizikai mikodése az atombomba hatasanak ismeretével
egyidGs. Az EMP hatasait el6szor nagy tengerszint feletti magassagban robban-
tott nukledris fegyvereknél figyelték meg. Ezek a hatasok nagyon rovid fel- és
lefutd karakterisztikat (néhany 100 ns), de igen intenziv elektromdgneses impul-
zust eredményeznek, melyek a forrastdl tavolodva csdkkend értéket mutatnak.
Az EMP hatasa egy elektromdgneses I6késhulldmban érvényesil. A mezd éltal
létrehozott elég erGs, meredek karakterisztikaju tobb ezer voltos fesziltségnek
nem védett elektromos vezet6k, huzalozas, nyomtatott aramkori vezeték vannak
kitéve.

Az EMP pusztitd jelentésége abban nyilvanul meg, hogy visszafordithatatlan
kart tud okozni az elektronikus eszk6zok széles kdrében, és igy akar a mlholdas-,
vagy foldi szegmensben egyarant. A m(iholdas kommunikacié szinte minden
része kivétel nélkil célhardverekbdl épil fel, amely ezdltal kiilondsen sebezhetd
az EMP fegyverek altal. A fegyver erGsségének fliggvényében tudunk egy rend-
szert részben, vagy teljesen hatdstalanna tenni, melyet ez alapjan elektromagne-
ses keménységnek neveziink. A kar ahhoz hasonlit, amikor a kézelben becsapo-
dik egy villam, ami megkovetelheti az egész rendszer-, vagy bizonyos részeinek
cseréjét. Tobb ezer volt feszlltség és 10-20 kA aram is indukalodhat az egyes
helyiségekben a kilénb6z6 falakon futd vezetékek altal létrehozott hurkokban.
igy veszélyben lehet példaul egy szamitégép, melyhez az egyik fal mentén a tele-
fonkdbel, a mdsik mentén a villamos dramot vivé kabel fut. Az eredmény egy
szétrobbant integralt dramkor lehet. A szamitégépes adatfeldolgozé-, kommuni-
kacids rendszerek, jelatvivé rendszerek bele vannak agyazva a katonai felszerelé-

190 High Energy Radiofrequency Weapon — HERF
191 Electromagnetic Pulse
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sekbe, mint processzorok, digitdlis vezérl6 daramkorok és igy potencidlisan ki
vannak téve az EMP hatdsainak. [5, 6]

A HERF fegyverek nagy teljesitményd irdnyitott radiéfrekvencids jelek sugar-
zasaval képesek egy adott elektronikai rendszert megbénitani. A fegyvereknek
jelent6s hatdasa van minden olyan infrastruktirara, amelyben elektronikai alkat-
részekbdl allé berendezések lGizemelnek. Ahhoz, hogy megdvjuk az elektronikus
rendszereket, - jelen esetben ezen m(iholdas rendszereket - az adott tdmadassal
szemben valamiféle védelmet kell felépiteni a HERF fegyverek hatdsai ellen. A
HERF egy olyan fegyver, amely radidfrekvencias energiat hasznal romboldsra, és
az elektromos rendszer megsemmisitésére. Barhol alkalmazhato, legyen az koze-
li terllet, vagy tdvoli célpont. Ezeket az eszkdzoket két csoportra lehet osztani:

e Nagy Energidju Mikrohulldmu fegyver;
e Ultra Szélessavu fegyver.

Ezek nem nukledris elektromagneses impulzust haszndlnak, csak hasonlé impul-
zusokat allitanak el6. A célpontnak teljesen mindegy melyikkel tdmadjak, mert a
hatads ugyanaz, tonkre teszi az elektromos rendszereket. Alkalmazasanak lehet6-
sége és a lehetséges célpontok szama egyre nagyobb. [5: pp. 145-146, 6: pp. 25-
29]

Az utdébb bemutatott fegyverek tobbsége akar otthoni korilmények kozott is
kis raforditassal el6allithatd, ami korunk tulelektronizalt vildgdban nagy veszé-
lyeket rejt magdba. Ezen fegyverek hasznalata beleillik az elektronikai tdmadasok
csoportjaba. Az Interneten talalhaték olyan kapcsolasi rajzok, amelyek alapjan
egy jol felkésziilt szakember képes ilyen eszkdzt megépiteni. Az amerikai hadi-
tengerészet drdonok elleni energiafegyvert allit hadrendbe, amelyet 2014-ben
mar hasznalni is akarnak a Popular Science beszamoldja szerint. A Kratos rend-
szer egy lézeres tavmérével beméri a célpontot, majd az energiafegyverrel tizel
a piléta nélkili replilégépre, tonkreteszi az elektronikajat. igy a drén nem képes
mar navigalni, sem a f6 egységeit m(ikbdtetni, és lezuhan. Szemben a ballisztikus
fegyverekkel a hatas gyakorlatilag azonnali, itt nem lehet elkeriil6 manévereket
tenni. Amit jol mértek be, annak vége. Rdadasul egy I16vés kevesebb, mint egy
dolldrba keriil, és nincsenek eltévedt |6vedékek sem. A fegyverrendszer fejlesz-
tése hat évet vett igénybe. [8]

Az eszkozt drénok elleni harcra fejlesztették ki, de a képességeibél kovetkez-
tethetiink, hogy az eszk6z alkalmassa tehet6 tobbek kézott a mlholdas rendsze-
rek elleni fizikai pusztitasra is, elsGsorban a foldi szegmens fizikai megsemmisité-
sére.
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2. abra Kratos rendszer [8]

Miiholdas személyi kommunikacids rendszerek tamadhatdsagi
modelljének vizsgalata

Az dltalam vizsgalt mlholdas rendszerek mindegyike miikodési szempontbdl
harom alapvetd részre tagolhatd, bonthaté. Ezek a részek a kbvetkezék:

1. Miiholdas szegmens, amely magaba foglalja a LEO'®?, MEO?!* vagy a
GEO™ pdlyan keringd tavkézlési miiholdakat.

2. Foldi szegmens, amely magaba foglalja a mdholdak iranyitasat,
tdvvezérlését és palyan tartdsanak elemeit, illetve azokat a foldi atjatszé
allomasokat, amelyek 0Osszekapcsoljdk a miuholdas rendszert a foldi
infrastruktaraval.

3. Felhaszndléi szegmens, amely magaba foglalja a mdholdas
kommunikdcids eszk6zokon kommunikalé felhasznaldi késziilékeket.

Ez a harom részes tagozddas alkalmas arra is, hogy ennek megfelel6en vizsgal-
jam a rendszerek sebezhetGségét. A kiilonboz6 részek sajatos technikai paramé-

192 | ow Earth Orbit
193 Medium Earth Orbit
194 Geosynchronous Earth Orbit
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terei, miikodési sajatossagai, az egyes szegmensek foldrajzi, fizikai elhelyezkedé-
sei — ezaltal a hozzaférés fizikai és anyagi lehetGségei —, mind-mind meghatdro-
z0k az elleniik alkalmazott zavarasi, vagy megsemmisitd eljardsok szempontja-
bdl. A kovetkezd fejezetben ezen modell, és az USA felsé katonai vezetésének
2013. évi megdllapitasai szerint vizsgalom a rendszerek sebezhetdségét, tamad-
hatdsagat.

A miholdas személyi kommunikaciés rendszereket, ha a mikodési modell
szerint vizsgaljuk a tdmadasokkal szemben, akkor megdllapithatjuk, hogy a foldi
szegmens a legjobban sebezhetd rész. Itt érvényesil a bemutatott fegyverek,
elektronikai zavarok hatdsa a legkénnyebben, nem beszélve arrdl, hogy tonkre-
menetele a rendszer teljes 6sszeomldasahoz vezet. A kisugarzott impulzusok ha-
tdsdra a foldi dllomasok elektronikus alkatrészeiben, illetve a szdmitdgépes ve-
2érl6 részekben okoz maradando sériiléseket, ezzel téve tonkre a rendszert. Glo-
balis rendszerek esetén viszont az irdnyitd kézpontok mas foldrészeken vald
elhelyezése miatt nehézségekbe (tkozhet, a rendszer teljes megsemmisitése
csak vildgmeéretd, globalis akciokkal érhet6 el.

A masodik helyen a felhasznaldk késziilékei sebezhetSk a legjobban, azonban
ez nem vezet a rendszer tonkremeneteléhez. Konfliktus esetén azonban egyes
felhasznaldi kor kommunikdacidjanak zavardsa nagy nyereséggel jarhat. Korunk
valsagovezeteinek tobbségére megallapithatd, hogy a tavkozlési foldi infrastruk-
tura nem, vagy részben kiépitett, ezért a miiholdas telefénia elterjedése ezekben
az orszagokban jelent6s. A kilénb6z6 terroristatamaddsoknal elGszeretettel
hasznaljak a telefonokat kiilonb6z6 hazi készitésl robbandeszkozok aktivalasara,
éppen ezért is bir nagy jelentGséggel a felhasznaldi szegmens tdmadasa. A dokto-
ri kutatasaimban a kiilénféle mlholdas rendszerekben kezdeményezett felmend
kommunikacié detektaldsa, irdnymérési eredménye hatdsosan alkalmazhaté a
kulonféle elektronikai hadviselési eszkozokkel valé tamadasok elGkészitéséhez,
hatasos alkalmazasahoz.

Az (rszegmens miholdjai sebezhet6k a legnehezebben, ez a legkdltségesebb
és legfejlettebb eszkdzokkel és mddszerekkel lehetséges. A fent ismertetett
fegyverek altal a rendszer teljes ledllasahoz tébb mihold egyiittes tonkremene-
tele sziikséges. Minden rendszer koteles legalabb 10% tartalékoldst alkalmazni,
tehat egyes m(iholdak ténkremenetele esetén lehetdség van a tartalék muhol-
dak aktivizalasara. A m(iholdak foldtdl valé nagy tavolsaga tovabb neheziti, illet-
ve dragitja a megsemmisitésére iranyuld estleges probalkozasokat. Az Iridium
rendszer esetén 66 mihold biztositja a globalis lefedettséget, amelynél 6 mtihold
képez tartalékot. A rendszer szintl ledllashoz ezért legaldbb 7 mihold tonkreté-
tele szlikséges. Ez a rendszer ledlldas a GEO rendszereknél mar 2 mi(iholddal is
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biztosithaté. A mdholdas szegmens tdmaddsdhoz a cikkben bemutatott kinai
ASAT rendszer lehet az egyik példa. Természetesen nem a Kinai ASAT rendszer az
egyetlen, amely ilyen képességekkel rendelkezik, kiemelésére azért kerilt sor,
mert napjainkban az USA katonai vezetése ezt a rendszert tarja legveszélyesebb-
nek a mlholdas szegmens tekintetében.

Kovetkeztetés

A cikkem természetesen nem mutat be minden lehetséges tdmadd eszkozt,
amelyek még ezeken feliil alkalmasak lehetnek a rendszerek tdmaddsara, elpusz-
titasara. A cikk megirasaval arra kivdntam ramutatni, hogy az trben m{kaodé civil
vagy katonai tavkozlési rendszerek milyen mértékben vannak kitéve egy esetle-
ges tdmadasnak, fliggetlen attdl, hogy ez egy katonai konfliktus, vagy egy hacker-
tdmadas.

A fenti vizsgalat alapjan a kdvetkez8 megallapitasok tehet6k:

1. A miiholdas szegmens zavardsa, elpusztitasa bir a legkisebb valdszin(i-
séggel, a fent ismertetett okok folytan. A mdholdak ellen korlatozottan
bevethetdk a fizikai pusztitds, az elektronikai zavaras és a kiber-tdmadas
madszerei és eszkozei.

2. A foldi szegmens zavarasa, fizikai rongalasa végezhet6 el a legnagyobb
valdszinliséggel, hiszen a tdmadd eszkézok konnyen eljuttathatok koz-
vetlen kozelébe. Ezen mlholdas alkotd elemek ellen a bevethet6k a fizi-
kai pusztitds, az elektronikai zavaras és a kiber-tdmadas maddszerei és
eszkozei.

3. A felhasznaldk késziilékei sebezhetdk a legjobban, azonban ez nem ve-
zet a rendszer tonkremeneteléhez. Konfliktus esetén azonban egyes fel-
hasznaléi kor kommunikaciéjanak zavarasa nagy nyereséggel jarhat.

Jelen cikkemben nem foglalkoztam azzal a fontos kérdéssel, hogy a most bemu-
tatott eszkdzok és mddszerek ellen hogyan lehet védekezni, hatdsaikat csdkken-
teni. A védekezéssel kapcsolatos kutatdsaimat a kdvetkez6 cikkben ismertetem.
Az dltalam feldolgozott szakirodalom alapjan viszont latom, hogy az egyre kreati-
vabb tdmadasokkal szemben mar nem jelent védelmet egy meghatarozott vé-
delmi mddszer, megoldast csak a komplex védelmi strukturak jelenthetik.
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