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Mdholdas telefonok felmen6 hivasainak kozeltéri felderitése

Miholdas telefonok felmend hivasainak kozeltéri felderitése
Szlics Péter

Absztrakt:

Kutatdsi témam a miiholdas személyi tavkozlési rendszerek felderithet6sége, a felderités
végrehajtasanak metodikaja, a keletkezett informaciok felhasznalasa Magyarorszag
biztonsaga érdekében. , A haza szolgalatdban 2014” konferencidn bemutattam a kutata-
si témam elsé eredményét, az Iridium rendszer felmend hivasainak felderithet&ségét.
Folytatva kutatasaimat cikkemben jelentést teszek a Thuraya rendszerben inditott tele-
fonhivasok detektalhatdsagarol.

Kulcsszavak: miiholdas kommunikacié, mihold palydk, mdholdas tavkozlés, miholdas
személyi kommunikacios rendszerek

Abstract:

My research topic is the detection of personal satellite communication systems, method
of detection procedure and use of acquired information in order to protect the security
of Hungary. " In the service of my country 2014" conference presented the first results
of the research topic, the Iridium system calls to the ascending detectable. Continuing
my research in my article | launched a report on the Thuraya system calls reconnais-
sance.

Keywords: satellite personal communication systems, MEO, GEO, LEO, felderités, detek-
talas, TDD, FDMA, TDMA, uplink, downlink.
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1. Bevezetés

Orok kérdés, hogy amivel éppen foglakozunk, mennyire modern, mennyire van
helye a mai kommunikaciéban, bele tartozik-e a védendd informacios infrastruk-
turadk kozé. Ezt a mlholdas kommunikdaciora kivetitve — a feldolgozott irodalom
alapjan — megallapithatjuk, hogy egyre nagyobb szerep hdarulhat a mdholdas
technolégiakra, ha sikeriil megoldani a miiholdak ardnak csékkentését, a palyara
allitasi koltségeket minimalizalni és ndvelni a palydn tartds idejét, tehat olyan
hajtoml(ivek kifejlesztése, amelyek jelentésen megndvelik a kommunikacids md-
holdak élettartamat. A piko- és mikro m(iholdas fejlesztések erre tesznek kisérle-
tet, tovdbb novelve a miholdas technoldgidk létjogosultsdagat. Természetesen
tovabbra is igaz az, hogy a Fold nagy részén - az informdacids tdrsadalom embere
szdmara - nincs megfeleld foldi kommunikacids infrastruktira. A m(iholdas rend-
szereknek ezért van még létjogosultsaguk, ezért folynak még a fejlesztések. Dok-
tori témam kivdlasztdsakor els6ként a fenti tényeket vizsgaltam és dontottem,
hogy ezzel a technoldgidval érdemes foglalkozni, rejlenek még benne Uj lehet6-
ségek. Az altalam vdlasztott kutatasi terliletem egyik részeredményét kivanom
bemutatni jelen cikkemben. A Thuraya rendszerben inditott felmené hivasok
felderithet6sége mar egy megkezdett mérési sorozat masodik allomasa. Az elsé
méréseimet az Iridium rendszerl platformon kezdtem és eredményeimet a
2014. évi ,Haza szolgalatdban” konferencian ismertettem. Publikaciomat a kon-
ferencia kiadvanyban lehet elolvasni, a most ismertetett gyakorlati mérések le-
irdsanal is fogok hivatkozni az ott leirtakra.!

2. A Thuraya rendszer

Al Thuraya arab kifejezés, melynek jelentése: az égbolt. A Thuraya céget 1997-
ben alapitottdk az Egyesiilt Arab Emirdtusban, részvénytarsasagi formaban md-
kodik. A Thuraya tavkozlési vallalat mobil miholdas telefon és adatatviteli szol-
géltatasokat kinal harom kontinens, Eurdpa, Azsia és Afrika nagy teriiletén. A
Thuraya szolgaltatasi terlletén a szolgéltatasokat kombinalt (miihold/GSM/GPS)
készllékekkel vehetjlik igénybe.

Kutatasaim soran egy tesztelésre kapott Thuraya XT PRO miholdas telefon
(1. 4bra) technikai elemzését végeztem el. A telefon rendelkezik GPS funkcidval
is, melynek segitségével meghatarozhatjuk pillanatnyi helyzetiinket, illetve
Waypoint-ok, fordulépontok taroldsaval konkrét helyekre is egyszerlien navigal-

1 Sziics Péter: Miiholdas személyi tdvkézlési rendszerek felderithetésége, a felderités
végrehajtdsdnak metodikdja, a keletkezett informdciok felhaszndldsa Magyarorszdg
biztonsdga érdekében, In: Tdrsadalom és honvédelem, Nemzeti Kézszolgdlati Egyetem
XVII. Evfolyam, 3-4. szém, pp. : 256-264
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hatunk.? A Thuraya a geoszinkron pdlyds — Ugynevezett GEO (Geostationary
Earth Orbit) — m(iholdas rendszerek kozé tartozik, vagyis a miiholdak mindig az
Egyenlité ugyanazon pontja felett helyezkednek el. Ezért geoszinkron miholdak
esetén, fixen bedllitott, nagynyereségli antennakat alkalmazhatunk a mdhold
jeleinek vételére (downlink), illetve a felhasznaldi terminal adas-irdnyu jeleinek
m{holdra juttatasara (uplink).

1. dbra. Thuraya XT PRO késziilék®

A Thuraya maroktelefonok roamingra is hasznalhatdak. A szolgaltatas képes a
helyi GSM rendszert hasznalni, majd annak megszlinése esetén automatikusan
atlép a miholdas kapcsolatra. A m(iholdak altal lefedett teriileteken lehetGség
van telefonhivdsokat inditani, fogadni a Fold barmely pontjardl. A miholdak altal
nem fedett terlileteken a GSM roaming lehetséges.

Méréshez alkalmazott eszk6zok:

e L —savos FLAT antenna, beépitett LNA (Low Noise Amplifier) és L-Band

Uplink Filter
e Winradio Power Injector (tapfeladd az antenna erésitéjéhez, 12 V — 200
mA.)

e Winradio G39DDCe (a G39DDC kiils6 valtozata, mely USB 2.0 porton ke-
resztll kapcsolddik a szamitdgéphez)
o Vezérl6 szamitégép

A tesztelés sordn régzitett 1Q felvételeken elvégzett technikai elemzés, illetve az
es6dbrdk vizsgdlata sordn a Thuraya miholdas rendszerrel kapcsolatos tapaszta-
lataim a kévetkezbk:

2 satellitephone http://www.satellitephone.hu/muholdas-telefon-thuraya Letéltve: 2015.
08. 10.
3 Uo.
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A Thuraya telefonkésziilékkel kiilonb6z6 tdvolsagokbdl hivasokat kezdeményez-
tem, melyet megprébaltam detektalni a Winradio eszkdzzel, melynek frekven-
ciasoprési ideje 1 GHz/s. A sOprési frekvenciatartomany 1620 MHz-t6l 1670
MHz-ig terjedt 1.5 kHz-es felbontassal. Amikor a spektrumképen megjelent a
keresett jel, akkor ledllitottam a frekvenciasdprést és lehangoltam a késziléket
az észlelt frekvencidra. Lehangolds utdn a késziilék 16 MHz sdvszélességl pano-
rama ablakaban lehet6ségem volt pontositani a frekvenciat, mely régton megje-
lent a DDC-1 spektrumképén. A DDC-1 ablakban IQ jelet rogzitettem a jelrdl,
melynek elemzését offline eszkdzokkel végeztem.

A felderit6 eszkoz irdnyitott antenndjat az éplilet els6 emeleti ablakdban he-
lyeztem el, mely a foldfelszinhez képest kb. 4-5 m magassdgban volt. Kdzvetlenil
az éplilet mellett egy nagy fa taldlhaté melynek lombjatél nem volt szabad rala-
tds az addra még a legkdzelebbi mérésnél sem.

Az elsé mérést 400 m tavolsdgbodl végeztem és 100 méterenként noveltem a
tavolsagot. Ekkor az észlelt jel jel/zaj viszony elérte a 40 dB-es értéket. (2. dbra)

2. dbra. DDC1 spektrum képe (sajat rogzitett kép)

Tovabb haladva a kovetkezd mérést 700 m tavolsaghdl végeztem A jel/zaj vi-
szony itt is még elérte a 32 dB-t. (3. dbra)

3. abra. 32 dB jel/zaj viszony 700 m-en (sajat régzitett kép)
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Ennél a mérésnél megvizsgdltam a jel amplituddjanak az id6beli valtozasat és
a demoduldlhatésaganak a minGségét. A 4. abran a jel amplitudd hisztogramja
[athato 15 s idGtartamban nézve. J6l latszik rajta, hogy a terepviszonyok és a dus
névényzet fliggvényében (a ndvényzet csillapitasa jelent6s) mennyire ingadozik a
jel er6sségének a mértéke, de a vizsgalt id6tartam nagy részében még elegendé-
en er@s volt detektdldshoz és a demoduldlashoz.

4. abra. 700 m-en a névényzet csillapitasa 15 s intervallumban
(sajat rogzitett kép)

A 1Q rogzitménybdl az 5. dbran a jel amplitudéjanak ingadozasa lathatd 1 s id6-
tartamra nézve.

5. dbra. A jel amplitiddja 1 s id6tartamra nézve (sajat abra)
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:

6. dbra. A jel modulacié tipusa: t/4 DQPSK és szimbdélumsebessége: 23400
(sajat abra)

A Thuraya jel 4.9 ms hosszusagu ,burst”-okbdl all és a koztiik 1évé sziinetek 35.1
ms hosszuak. (7. abra)

"

7. abra. A burst-6k tavolsaga (sajat abra)

A jelet 1000 m tavolsagbdl vizsgdlva azt tapasztaltam, hogy néhany burst
amplituddja elérte a 35 dB jel/zaj viszony értéket. Ebben az esetben (néhany ms
ideig) valdszin(ileg kedvezGbb volt a vev6antenna ralatasa az addantennara, mint
a 700 m tavolsag esetén, de ha 15 s intervallumban nézziik a jelet, akkor azt Iat-
hatjuk, hogy sokkal kevesebb ideig vannak nagy energiaju burst-6k, mint a 700 m
tdvolsaghbdl tortént mérés esetén. (8. abra)
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8. abra. A jel amplitudé valtozasa 1 km tavolsagra (sajat abra)

1500 m tavolsagbdl tortént mérés esetén még jobban csékkent azon burst-6k
szama, amelyek alkalmasak a detektaldsra és a kommunikacids eszkdz azonosita-
sara, de az erGsebb burst-ok itt is elérik a 25 dB-es értéket. (9. dbra)

9. abra. A jel amplitidoé valtozasa 1,5 km tavolsagra (sajat abra)

A legtdvolabbi mérést 2000 m tavolsagbdl végeztem, ahol az amplitidd ingado-
zas hasonlé volt az 1500 m tortént méréshez, de itt a leger6sebb burst
jel/zajviszonya 20 dB volt.
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10. dbra. A jel ingadozasa 2 km-en (sajat abra)

A demoduldlhatdsagi mindséget igen nehéz mérni olyan eszkdzzel, amely nem az
ilyen rovid burst alapu atvitelre késziilt. Az alkalmazott offline demodulator is
folyamatos jelek demoduldlasara készilt és a jel elején tdbb hibaval dolgozik,
mint a késGbbi szakaszban. A 11. dbran szemléltettem a demodulalasi min6Gség
kiilonbségét a 700 m-es és a 2000 m-es mérés esetén:

11. dbra. A jel demodulalasi mindsége 700 m-en (bal) és 2 km-en (jobb)
(sajat abra)

Nemzetbiztonsagi Szemle MMXV/III 27



Mdholdas telefonok felmené hivasainak kozeltéri felderitése

3. Kovetkeztetések

Kérdés, hogy a kozeljov6ben a miholdas tavkozlési rendszerek csak a foldi rend-
szerek kiegészitései, meghosszabbitasai maradnak, esetleg visszaszorulnak, vagy
a technoldgia fejlédésével, a miholdas eszk6zék miniatlrizalasaval, a robotika
eredményeinek felhaszndlasaval atveszik a foldi infrastrukturak szerepét, és a
mUholdas kommunikdcié lesz a kizdrélagos kommunikacids szolgaltatasi forma.
Ezt még nem tudom, de az biztos, hogy napjainkban is és a kozeljovében is md-
kodni fognak, szolgdltatasaik igénybe vehetbk, ezért indokolt, hogy foglakozzunk
veliik, megismerjiik képességeiket, miikodésiiket.

A Winradio G39DDCe radid kivaldéan alkalmas az ilyen tipusd m(iholdas tele-
fonok jeleinek detektalasara és felvételek készitésére, melyekbdl utdlagos elem-
zéssel megallapithatd, hogy milyen tipusd miholdas telefonnal tértént a forgal-
mazas. A gyari szoftverével ez csak ugy tehet6 meg, hogy egy operator kezeli az
eszkozt és manualisan végzi a felderitést és a felvételek készitését. A gyartd biz-
tosit az eszk6zhoz SDK-t (Software Development Kit). Ennek segitségével egy
tapasztalt programozé, aki rendelkezik némi radidfelderitési ismerettel, viszony-
lag konnyen készithet olyan alkalmazast, amely ezt a feladatot automatikusan is
el tudja végezni.

A Thuraya készilékkel kezdeményezett hivast, az adott felmend sdvtarto-
manyban a hivas elejétdl (kicsengéstbl) egészen a kapcsolat bontasaig ugyanazon
a frekvencidn bonyolitja le. Az aldbbi eséabrdn is jol megfigyelhetd, hogy a készii-
Iék 2 egymas utan lefolytatott beszélgetés sordn 2 kiilénb6z6 frekvencian dolgo-
zik:

lrw PRt a-s000KH:

12. abra. A késziilék felmené hivasai az esGabran (sajat abra)
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Mivel a Thuraya késziiléknek — az Iridiummal ellentétben — be-, illetve kikap-
csolaskor is van kisugarzasa, ezért ezen eszkdz ugy is felderithetd, ha azon tény-
leges (fonia, SMS) kommunikacié nem torténik. Az aldbbi eséabran lathatd, hogy
az adas mindig el&szor egy 14,84 ms hosszu burst-el kezdédik egy adott (f1) frek-
vencian, majd az informaciét hordozé 4,83 ms-os burst-sorozat ett6l 30 kHz
egész szamu tobbszordsére kiosztott frekvencian jelenik meg. Ez a sajatos adas-
modszer minden lizemmaddra (beszélgetés, SMS) jellemzé.

13. abra A késziilék bekapcsolasa és kikapcsolasa az es6abran (sajat dbra)

Az elvégzett mérések alapjan megallapitottam, hogy a Thuraya telefonkészi-
Iékrél inditott radidforgalmak a felhaszndlt frekvenciatartomany, a technikai
elemzés soran kinyert paraméterek-, illetve az adas jellegzetességei alapjan a
tovabbiakban technikai elemzés nélkil is konnyen megkilonboztethetéek mas
radids rendszerektdl. Az alkalmazott mérési modszerrel egyértelmlien meghata-
rozhato, hogy a felmend hivast Thuraya rendszer( telefonkésziilékrél kezdemé-
nyezték. Az elvégzett mérésekbdl megallapithatd, hogy az Thuraya telefonkészii-
lékek nem csak aktiv kommunikacié alatt (hivas felépités, beszélgetés, SMS) de-
ritheték fel, hanem bekapcsolt készenléti dllapotban is.
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