MMXV. I1I. EVFOLYAM = I1.SZAM

KULONLENYOMAT

NEMZETI KOZSZOLGALATI EGYETEM
NEMZETBIZTONSAGI INTEZET
BUDAPEST



A digitdlis PMR-ek szerepe a szervezett blin6zésben és a kiscsoportos direkt
kommunikdacidban

A digitdlis PMR-ek szerepe a szervezett blinozésben és a

kiscsoportos direkt kommunikacioban
Balog Karoly?

Absztrakt:

Napjainkban az engedélyhez koétott és engedély nélkiil is Gizemeltethet6 PMR? radié-
technoldgia a mobiltelefonoknal mar megtapasztalt paradigmavaltason megy keresztil.
Ujfajta digitalis PMR rendszerek és egyedi késziilékek kezdenek elterjedni a gyakorlatban,
melyek frekvenciaengedélyhez nem kotott valtozatai rdadasul olcsoék, barki szamara hoz-
zaférhetbk, és mozgdsuk sem korlatozott. Cikkemben megvizsgalom az ilyen tipusu kom-
munikacié jelent&ségét és alkalmazasi lehetdségeit, majd a jelenleg forgalomban |évé
eszkozok tipusait és képességeit tekintem at. Megvizsgalom a piaci trendeket, az Uj vagy
egyedi technoldgidkat.

Abstract:

In these days, both the licensed and license-free PMR radio technology is going through
massive paradigm shift as formerly seen at mobile phone technologies. In fact, the new
digital PMR systems and individual devices are spreading in practice, which the license-
free versions moreover cheap, easily accessible for everyone and not limited in their
movements. My article will examine the importance of this type of communication and
application possibilities and the types and capabilities of the devices currently on the
market is reviewed. | analyze market trends, new or specific technologies.

1 Nemzeti Kézszolgdlati Egyetem, mdsodéves doktorandusz, bkarikaO7 @gmail.com
2 PMR: Professional / Private Mobile Radio - professziondlis / magdn mobil radié: A fel-
haszndldk dltal sajdt maguknak nydjtott zartkérd radidalkalmazdsok gylijténeve
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1. Bevezetés

A nemzetbiztonsagi radidfelderités uj célteriiletei kdzott szerepelnek napjaink-
ban a PMR eszk6zok ujfajta digitdlis valtozatai, annak eredményeként, hogy az
engedélyhez kotott és engedély nélkil is izemeltethet6 analég PMR radidtech-
noldgia a mobiltelefonokndl mar megtapasztalt paradigmavaltdson megy keresz-
tdl. A neves eurdpai, amerikai és japan gyartdk szabvanyos digitdlis rendszerei és
késziilékei egyre jobban kezdenek elterjedni a gyakorlatban, de jelent6s népsze-
rliségnek 6rvendenek a kinai cégek olcsd, de a szabvanyok kereteit gyakran atlé-
pé késziilékei is. A frekvenciaengedélyhez nem kotott kézirddidk, a 90-es évekbe-
li kialakulasuk ota toretlen népszerlségnek 6rvendenek: olcsok, barki szdmara
hozzaférhetSk, és mozgasuk sem korlatozott. Uj tipust digitalis valtozataik a
professziondlis rendszerekhez hasonlé megoldasokat tartalmaznak, azonban
azoknadl olcsdbban és barki szamdara hozzaférhet6en, Mivel az ilyen eszkdzok
teljes mértékben kikerilhetik a hagyomanyos tavkozlési infrastrukturdkat, felde-
ritésiik és ellen6rzésik kizarélag radids Uton, a radiofelderités eszkdzrendszeré-
vel torténhet. Eppen ezért ezeket a radidkat blindz6k és terroristdk is el@szere-
tettel alkalmazzak kommunikacidra, a tavkozlés ellen6rzés tudatos elkerilése
céljabdl. Mindezek mellett pedig alternativat képezhetnek a specidlis katonai
vagy kiscsoportos specidlis mdveleti kommunikacié teriiletén is. Szegényebb,
infrastruktira hidanyos orszagokban, konfliktus (sziikség kommunikacié), vagy
természeti katasztrdfa sujtotta terileteken is (vészhelyzeti kommunikacié), els-
I[éphetnek els6dleges kapcsolattartd eszkzzé.

Kutatasi témamban a modern radidfelderités eszkoz- és elméletrendszeré-
vel, ezen belll az ilyen eszkozok felderitési ellenérzési lehetGségeivel foglalko-
zom részletesebben. Cikkemben megvizsgdlom az ilyen tipusd kommunikacio
jelent&ségét és alkalmazasi lehet&ségeit, majd a jelenleg forgalomban |évé esz-
kozok tipusait és képességeit tekintem at. Megvizsgdlom a piaci trendeket, az Uj
vagy egyedi technoldgidkat.

2. A COMINT? célteriiletének valtozasa a nemzetkozi szervezett biin6zés
kapcsan

A COMINT  alkalmazadsanak  célterliletei igen  szertedgazdak. A
leghagyomanyosabb COMINT célpontok a katonai és diplomdciai Uzenetek
voltak. Az 1960-as évekt6l azonban a fokozddd vildgkereskedelmi noévekedés
miatt egyre inkdbb el6térbe kerilt a gazdasagi jellegl, valamint a tudomanyos-
technikai fejlesztésekre iranyuld kommunikacios felderités. A COMINT legujabb
célpontjai kozé tartozik napjainkban a kabitdszer kereskedelem, a pénzmosas, és

3 COMINT: Communications Intelleigence - Rddiéfelderités
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a nemzetkozi terrorizmus valamint a nemzetkozi szervezett b(indzés. Ezen Uj
célpontok természetesen Uj kommunikaciéos mdédok (fokozottabb) elterjedését is
magukkal hoztdk, amelyek legf6bb er6feszitései a sikerességiik érdekében arra
iranyulnak, hogy a hagyomanyosan ellenérizhet§ és ismert kommunikacios
formakat valamilyen médon tudatosan elkertiljék, illetve a kommunikacié sordn
az identitasuk minél kevésbé legyen ellendrizheté. Ez a tendencia feltart a
nemzetkdzi szakirodalomban?, igy hazankban is egyre jellemzSbb®.

Ha megértjik a blinlgyi szervezetek szerkezetét kideril, hogy a szervezett
blin6zés alapvetd (kulcsfontossagu) sérulékenységi pontja a kommunikacidéban
rejlik®, mivel a b(inézéshez azonnali és hatékony kommunikacid sziikséges
tevékenysége lebonyolitdsdhoz. Grabosky és Smith’ megallapitottdk, hogy
négyféle alapveté tevékenység soran haszndljdk a kommunikaciét: -
blincselekmények tervezésére és koordindlasara, - a tiltott aruk v. termékek
marketingjére és forgalmazasara, - a szervezeti struktira fenntartasara, valamint
- a renddrségi nyomozas akaddlyozasa céljabdl. A fenti tevékenységek hatékony
kivitelezéséhez kiilonféle kommunikacids formdakat hasznalnak, és mindig keresik
a fenti funkcidknak megfelel6 legalkalmasabb és legbiztonsagosabb
modszereket, a  kommunikaciés technoldgia legljabb  megoldasait
messzemenden kihasznalva.

Ezek egy része a hagyomanyos radidzas analdg, de ujabban digitalis és ez
altal kevésbé lehallgathatd formadi iranydaba mutatnak, mig mas résziik a
hagyomdnyos LI® &ltal ellendrizheté kommunikdacids formakon belil egy IP alapu
(sub) kommunikaciés format valdsitanak meg, melyhez annak szolgaltatétol vald
elkildnilése okan az LI 4ltal egyelére nem lehet hozzaférni®.

A témam tekintetében megallapithatom, hogy a fenti b(in6z6i
kommunikacids célok koziil a PMR radiok leghatékonyabban a blincselekmények
kivitelezése koordinalasa sordn alkalmazhatdak, ahol ugyan olyan elényokkel
rendelkeznek, mint amivel a rendvédelmi szervek esetében is: gyors

4 Jackson, B. A., Chalk, P., Cragin, R. K., Newsome, B., Parachini, J. V., Rosenau, W.,
Temple, M. (2007), Breaching the Fortress Wall: Understanding Terrorist Efforts to
Overcome Defensive Technologies. Santa Monica: RAND Corporation.

> Balog Kdroly: A PMR rddidzds kialakuldsa, fejlédése, jelentSsége napjaink hirkézlésé-
ben, Tdarsadalom és Honvédelem, 2013. XVII. évf. 3.-4. szam, pp. 97-115.

6 Malkin, S. (2007). Social Networks of Organized Crime: Towards a Communication
Approach. Proceedings of the National Communication Association 93rd Annual
Convention, November 15: Chicago.

7 Grabosky, P., & Smith, R. (1999). Crime in the Digital Age: Controlling
Telecommunications and Cyberspace lllegalities. The FBI Law Enforcement Bulletin, July.
8 LI: Lawful Interception — térvényes ellenérzés (A tavkézlési rendszerek térvényes lehall-
gatdsa)

9 Kovdcs Zoltdn: Felhd alapt rendszerek térvényes ellenbrzési problémdi, Hadmérnék,
VIII. évf. 1. szdm, 2013. mdrcius http://hadmernok.hu/2013_1_kovacsz.pdf (2013. 09. 25.)
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hivasfelépiilés, pont-multipont csoportkommunikacid, megbizhatd
rendelkezésre allas (elklonilt rendszer), és direkt kommunikacio esetén a
tavkozlési infrastruktira (tudatos blin6zGi szempontu) kikerllése, illetve
(szlikséghelyzeti) sziikségtelensége. A digitalis radidk esetében ehhez adddik
hozzd a relativ j6 lehallgatas elleni védettség is, valamint olyan Uj szolgdltatdsok
megjelenése melyek még hatékonyabba teszik ezeket az eszk6zoket.

A fent emlitett tendencidk hazdnkban és a kornyezd orszagokban egyarant
éreztetik hatdsukat. Azaz IP alapu esetben olyan Uj tipusu potencialis adatforra-
sok jelentek meg, mint a -mobil cellas foldi (2-3-4 G) és -mobil miholdas kom-
munikacids rendszerek IP alapu (ezeken beliil a kilonféle elkilonilt: Viber,
Skype, stb.) kommunikacids formak, és természetesen az altalam kutatott PMR
kommunikdcio kilonféle féleg digitalis tipusai és fajtai. Természetesen a polgari
nemzetbiztonsagi feladatkérben ezek ellen6rzése adott rendszereknél a torvé-
nyes ellen6rzés eszkozével is kivitelezhetd, azonban bizonyos kommunikaciés
formék kizarélag a COMINT eszkézével vonhatdk ellendrzés ala. ™.

3. Az él6 és tarolt kommunikacioé viszonya a COMINT tevékenységéhez
és a PMR ellen6rzéshez

A kommunikacidos formdk technikai értelembe alapvetéen 2 féle tipusba
sorolhatdak: él6 kommunikacid és tarolt kommunikdcié tipusaba. Az elsé forma
pl. a telefonbeszélgetés, de ide tartozik a PMR radidk beszédkommunikacidja is.
Itt alapvet6en a fogadd (az lizenet vevéje) azonnal megkapja, (on-line / valds
id6ben) veszi (értelmezi) az lizenetet, amelyik igy nincs régzitve és nyilvantartva
a tartalom szempontjdbdl!!, miutdn a kommunikacid, azaz a beszélgetés
befejezddik. Ezzel szemben a tarolt kommunikacié esetében az (izenet, az atvitel
soran egy vagy tobb helyen pl. szervereken, szamitdstechnikai eszkdzokon
rogzitésre keril, amelyet ezutan a szolgaltatd elérhetévé tesz a cimzett részére,
aki ezt letolti, igy a sajat eszk6zon is tarolva van. llyen lzenetek pl. az e-mail, az
SMS, a hangposta, a kiilonféle chat programok azonnali (zenetkiildd
alkalmazasok, Volp telefon adatcsomagok. Tehat ez utdébbiaknal mar akkor
régzitésre keriil az Gizenet, mielStt a cimzett ezt megkapna®?.

A fenti gondolatment alapjan a PMR eszkozok radidk az él6 kommunikacio
csoportjan belil azért is kulonlegesek, mivel zartkori (sajat maguknak nyujtott)

10 Balog Kdroly: Digitdlis PMR rendszerek ésszehasonlitdsa I., Hadmérnék, IX. évf. 3.
szdm. 2014. szeptember http://www.hadmernok.hu/143_08_balogk.pdf (2014. 09. 30)

I Természetesen a kommunikdcié kiséré adatait, azaz a meta adatokat / beszélgetés
kezdetét végét, a kommunikdld feleket, stb. /, tdroljdk a szamldzdsi informdciék miatt

12 Dr Peter Bell - Mitchell Congram: Communication Interception Technology (CIT) and Its
Use in the Fight against Transnational Organised Crime (TOC), International Journal of
Science Research, 2014. Vol. 2, No. 1.
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szolgaltatds okdn nincsenek szdmlazdsi adatok, igy ehhez kapcsolédd meta
adatok sem, kivéve, ha biztonsagi okokbdl ezek mégis rogzitésre keriilnek (pl.
diszpécser tipusu rendszereknél). A direkt kommunikacio esetén pedig nincs is ra
mad, hogy ilyen adatokat rogzitslink, kivéve akkor, ha egy passziv radiofelderité
eszkozt mikodtetiink kifejezetten ezzel a céllal.

A kutatdsi témdam szempontjabdl azonban van némi atfedés a hagyomanyos
radidzas digitdlis valtozatai és az IP alapi kommunikacié (tarolt formai) kozott. A
legtdbb ilyen digitalis PMR szabvany ugyanis atjatszén keresztiili, vagy tronkolt
m(ikddésmaddja sordn képes egyel6re még csak alacsony sebességil IP alapu
(adat) kommunikacidra, a legljabb tendencidk alapjan azonban szélessavi PMR
rendszerek bevezetését is tervezik. Ez utdébbiak, pl. a kialakuléban lévé LTE®
halézatokat haszndlnak hordozd kozegként, szimbidzist alkotva azokkal. Az ilyen
IP alapon kommunikalé PMR rendszerek esetében szintén felvet6dik az LI
gondolata, azonban ezekre egyel6re nem léteznek kidolgozott LI szabvanyok.

A fenti gondolatmenetbdl |athatd az egyébként is kozismert tendencia, hogy
minden az un. all IP vagy Nextgen haldzatok irdanydba mutat, a PMR kommunika-
cié tekintetében is. igy az IP alapu halézatok oldalardl torténd ellenérzés lehets-
ségének vizsgalata is fontos lehet, de le kell szégezni, hogy a direkt kommunika-
ciot folytatd eszk6zok esetében ez akkor sem vezet eredményre. Kutatasaim
soran az IP alapu ellenGrzési lehet6ségekkel nem foglalkozom.

4. A PMR rendszerek tavkozlésben betoltott szerepe, tipusai, szabvanyai

A PMR rendszerek alapvet6 funkcidja az azonnali beszédkommunikaciéo megvalo-
sitdsa két vagy tobb felhaszndld kozott egy csoporton belil. A modernebb digita-
lis rendszereknél mar megjelenik a lehet6ség a kissebességli adatatvitelre: sz6-
veges informacidk, egyedi jelzések (vészjelzés, helyzetinformacidk, stb.) forma-
jaban. A PMR piac a radidézas specialis szegmensét jelenti. Pont-tébbpont atviteli
maddja kifejezetten alkalmas egy szervezeten beliili hatékony kommunikacio el6-
segitésére, de ha szilikséges pont-pont 6sszekottetés is megvaldsithatd. Az egyes
szervezetek funkcidja, a megvaldsitott szolgaltatasok kore, az engedélyezési fel-
tételek jelentGsen differencialjak az egyes PMR haldzatokat, melyek egyben az
ilyen rendszerek flexibilitasat, és skdlazhatdsagat is jelentik. A PMR rendszerek
tipusait 3 f6 csoportba sorolhatjuk. A direkt kommunikacié két vagy tobb azonos
frekvencian miikod6 terminal kozott johet létre (1. dbra bal oldala). Ebben a
kategdridban megkllénboztetnek engedély nélkil Gzemeltethet6 kis hatdtavol-
sagl max. 500mW teljesitmény(i eszkdzoket, valamint frekvenciaengedélyhez
kotott nagyobb teljesitmény( csoportot

13 |TE: Long Term Evolution, 4. generdciés mobil cellds dtviteli technolégia
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1. abra Direkt kommunikdcid és diszpécser tipust rendszer!

Ha nagyobb terileti lefedettség sziikséges, atjatszot alkalmaznak a hatétdvolsag
novelésére. Ekkor a kommunikacié a PMR termindlok kozott nem direkt médon,
hanem az atjatszo allomason keresztiil jon létre (1. dbra jobb oldala) ezek az un.
helyszini vagy diszpécser tipusu rendszerek, melyek nagyon elterjedtek a gyakor-
latban. Egyre jellemz6bb, hogy ez utdbbiak valamilyen IP alapd halézathoz is
kapcsolédnak, mellyel jelentésen kibGvithet6 a teriilreti lefedettség illetve a
PMR halézatok beszéd és adatkapcsolata mas vezetéknélkili és vezetékes rend-
szerek felé is kiterjeszthetd. A harmadik kategdria a tronkolt rendszerek csoport-
ja, melyek méretiik és szolgdltatasaik alapjan leginkdbb a vezetéknélkili mobil-
halézatokhoz hasonlitanak.

Mindharom fenti tipus megtaldlhatdé az Gjfajta digitalis szabvanycsoportok
kindlataban, melyekbdl az eurdpai szabvanyok mellett amerikai, japan, és kinai
valtozatok is Iéteznek mas névvel, de teljesen hasonld technikai megolddsokkal.
A digitdlis PMR szabvanykategéridnak két nagy csoportja létezik, melyeket
alapvetéen a csatorna hozzaférési technika alapjan lehet elkiloniteni, és amely
egyben a csatorna savszélességet is meghatdrozza. igy a gyakorlatban TDMA®®
alapu szélessavu (12,5-25 kHz), valamint FDMA?® alapu keskenysavu (6,25-12,5
kHz) technoldgia csoportokat kilonboztetnek meg a szabvanyokban és a
szakirodalmakban egyarant (1. tablazat). Eurépaban, és Amerikdban a DMR és a
dPMR (USA-ban NXDN) szabvanyok a legelterjedtebbek a kereskedelmi szektor-
ban, de a kormanyzati és rendvédelmi szféraban a TETRA és a P25 a mérvadd
rendszerek. Természetesen nem hivatalosan barmilyen tipusu és szabvanyu ké-
szlilékeket be lehet szerezni és lzemeltetni a vildg barmely pontjan, az enge-
délyhez nem kotott vagy amatér savokban, illetve illegdlisan az engedélyhez
kotott, de kevéssé hasznalt frekvencia-tartomanyokban is.

1 http://www.icom.co.jp/world/idas/dpmr/whats_dpmr/ (2013.01.15.)

15 TDMA: Time Division Multiple Access — id6osztdsos tébbszérés hozzdférési (radiécsa-
torna megosztdsi) technika

16 FDMA: Frequency Division Multiple Access — frekvenciaosztdsos tébbszérés hozzdférési
eljgras
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dPMRY, TS 102-490, TS 102-658 (EU) DMR® (EU) /2 id8réses/
NXDN (USA) PDT® (Kinai) /2 id8réses/

DCR%, ARIB?! standard T-98 (Japén)

ARIB standard T-102 (Japan)

P252 (1 fazis TIA-102) (USA) P25 (2. fazis) (USA) /2 idGréses/
Tetrapol?® (Francia) TETRA?* (EU) /4 id6réses/

D-Star?®> (Japan amatér)
1. tablazat. A jelenlegi elterjedtebb digitalis PMR radidszabvanyok

A kinai készilékek raadasul nagyon olcsék és szinte az 6sszes tipusd (nem csak
kinai szabvanyu) késziilék kozvetlenll megrendelhetd az internetrdl is, igy szinte
barki szdmara egyszer(ien hozzaférhet6ek. Ezek kozott nagyon sok készilék
olyan az eredeti szabvanyoktdl eltérd tulajdonsagokkal is rendelkezik pl. enge-
dély-nélkali savu késziilékek, melyek joval nagyobb adételjesitményre képesek,
mint a megengedett 500mW. igy 1-5W teljesitménnyel az adétavolsag jelentd-
sen megnovelhetd, még éplileten bellli alkalmazasok esetén is. A radiok gyakor-
latilag gydrilag programozottak, igy out of box megoldast kindlnak a legegysze-
ribb kozvetlen (direkt) kommunikacid alkalmazasara, de természetesen némi

17" dPMR: Digital Professional Mobile Radio — Amely a hagyomdnyos 12,5 kHz-es analdg
csatorndt két 6,25 kHz-sdvszélességli digitdlis radiocsatorndval valtja ki.

18 DMR: Digital Mobile Radio — Amely a hagyomdnyos 12,5 kHz-es analdg csatorndt, 12,5
kHz-savszélességli két id6réses TDMA (id6osztdsos) digitdlis radidcsatorndval valtja ki.

19 pDT: Professional Digital Trunking — 2 id6réses DMR-hez hasonlé trénkélt rendszer

20 DCR: Digital Convenience Radio — az eurépai dPMR alapjdn késziilt Japdn digitdlis rd-
diészabvany

21 ARIB: Association of Radio Industries and Business — Japdn Uzleti és Ipari Rddié Tdr-
sasdg, a DCR kidolgozdja

22 p25: Project 25 — az APCO (Association of Public Safety Communications Officials Inter-
national) kezdeményezésére a TIA (Telecommunications Industry Association) dltal kidol-
gozott nyilt radidszabvany, melyet a TETRA-hoz hasonlo célokkal hoztak létre
amerikdban, de Kanaddban és Ausztrdliagban is haszndlt.

23 Tetrapol: A tetrdtdl eltéré francia trénkélt szabvény

24 TETRA: Terrestrial Trunked Radio — eurdpai trénkélt radiészabvdny

25 D-Star — Digital Smart Technologies for Amateur Radio, a Japdn rddiéamatér szévetség
(JARL) szabvdnya
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szakértelemmel egyszerlien at is programozhatdak. Természetesen a nevesebb
gyarték professzionalis tipusaiért jelentés arat kell fizetni, amihez a kiegészit6
titkositas és egyéb tartozékok megvétele (tolték, tokok, kiilsé antennak, stb.) is
plusz arat jelen. A szervezett b(in6zés szamdra azonban ezek sem hozzaférhetet-
lenek. A legolcsdbb és szerintem még megfelel6en megbizhaté kommunikacids
alternativat mégis az olcsd kinai készlilékek csoportja jelentheti az illegalis, vagy
a relativ biztonsagosabb digitdlis kommunikacidt valasztd felhasznaldk részére
egyarant.

4. A digitalis PMR radidk piaca

A Research and Markets?® piackutatdsai alapjan a legmarkansabb trend jelenleg
a digitdlis piacon az LMR-PMR halézatok LTE halézatokhoz torténd
kapcsolddasanak kialakitdsa. Igen dinamikusan noévekvd piacrél van szd,
amelynek a 2013 évi 0Osszes bevétele 10,57 milliard dollar volt, az analdg
rendszereket is beleszamitva. Az egyes szabvanykategéridk sorrendje a digitalis
szegmensben a kovetkez6 volt, a részesedésiik aranyaban: a TETRA rendszer
vezet, utana az amerikai P-25 kdvetkezik, majd a dPMR/NXDN, a DMR és végiil a
Tetrapol zarja a mezényt. A legnagyobb piaci részesedést a kovetkez6 négy cég
konyvelte el 2013-ban: A Motorola Solutions Inc.,, a Harris Corporation, a
Raytheon Company, valamint a Thales Group. Ezek mellett azonban még szamos
gyartd késziilékei és rendszerei (EMC, Hytera, Radio Active, Selex Elsag, Vertex
Standard, ICOM, JVC-Kenwood, ) taldlhaték meg a piacon, és igen feljov6ben
vannak a kevésbé neves kinai gyartok is (Beifeng, Wintec, stb.) a szegmensben,
olcsé alternativat kindlva a nevesebb gyartdk termékeinek. A kovetkez6kben
attekintem néhany gyarté termékeit és egyedi megolddsait, amelyek
Osszességében jol reprezentaljak a piacon lévé tendencidkat és trendeket és
megfelel6 kitekintésre adnak lehetdséget.

Harris cég a 2. legsikeresebb a Motorola mogott, melynek Momentum DMR
radidcsalddja egymdsra épiil6 tipusokbdl all, melyek a tipusszam névekedésével
egyre fejlettebb képességekkel és egyre bévilé funkcidkkal rendelkeznek. A 2.
abran a baloldali kijelz6 nélkili legolcsébb tipus HDP-100 dra a programozastol
fliggben (direkt, atjatszon keresztiili, vagy tronkolt mikodés) 1000-1200 dollar
koril van tartozékokkal egyiitt. A kdzépsé HDP-150 ennek szines kijelz6vel és
billentylzettel ellatott valtozata, 1100-1300 dollaros aron. A jobboldali HDP-250
pedig napjaink egyik legkisebb DMR radidja, amellyel csak a Hytera cég
hasonldan kisméretl és képességl modellje versenyezhet. A HDP-250 belépd
ara 1400 dollar, ami 1700 dollarnal fejezédik be. A legnagyobb tipus a katonai
szabvanyoknak is megfelel. A cég atjatszéallomast is kinal 50W-os kivitelben

26 http://www.researchandmarkets.com/reports/3001313/land-mobile-radio-Imr-
systems- tetra-project#adaptive
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2900 dollarért, azonban ha diszpécser tipusu rendszert akarunk Uzemeltetni,
ehhez még meg kell vasarolni a dipatcher szoftvert a kiegészit6kkel ami még
plusz 4000-5000 dollar egy 25 radids rendszerre.

HDP-100 HDP-150 HDP-250
2. A4bra A Harris cég kézi DMR tipusai %’

A radidk a digitdlis atvitel mellett a hagyomanyos analdég Gzemmdaddban is
mikodhetnek. Rendelkeznek beépitett GPS-el, képesek csoport és egyéni
hivasokra, a készilékek tavolrél monitorozhatdk vészhelyzet esetén. Mindhdrom
tipushoz vasarolhato titkositd (AES 256) kiegészités, ami plusz 300 dollarba kerdl.

A Kenwood eurépai kindlataban atlagos készilékek talalhatéak ezek NXDN
(NEXEDGE) szabvanyldak, Ambe2+ beszédkddoldval, analég és digitalis
Uzemmodra alkalmasak. A 3. abran, a baloldalon lathaté N-330 azonban un.
ATEX minGsitésl veszélyes kornyezetben (robbands, gaz, éghet6 por) torténd
haszndlatra készilt kilénleges radié. a NX-300 egy atlagos NXDN tipus, mig a TK-
340 egy legegyszeriibb engedély nélkiili savia, dPMR szabvanyu 16 csatornds
készulék, amelyik az analég Uzemmoddban beszédspekrum-fordités (Voice
Inversion Scrambler) tipusu egyszer( beszédtitkositast alkalmaz.

Az NX200-300 /NEXEDGE/ tipusu radidk mindegyike kiegészithet6 256 bites
AES/DES (KWD-AES/DES21), illetve egy gyengébb 56 bites DES (KWD-DE21) pa-
nelba illeszthet6 titkositdé modullal (3. dbra jobb oldala). Mind a 256 bites mind
az 56 bites modul (Encryption Module), 1024 kulcs tarolasara képes, melyek
kulcsfeltolté szoftverrel valtoztathatdak. Az ilyen titkositd modulok hivatalos
beszerzés soran export-engedély kotelesek adott orszagokban, igy csak a megfe-
lel6 engedélyek alapjan lehet megvasarolni és kivinni Gket.

27 http://pspc.harris.com/media/Comwithof VAMomentumCatalog8009D_tcm42-
21635.pdf (2015.01.15.)
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NX-330EXE NX-300GE TK-3401DE KWD-DE/AE-21 titkositd modul
3. 4bra A Kenwood cég kézi NXDN és dPMR tipusai és titkosité moduljai 22

Vannak a piacon olyan egyedinek szamitd megolddsok is mint a kinai Hytera cég
kiscsoportos kommunikaciéra pl. bevetési csoportok kommunikacidjara szant
professziondlis megoldasa, amelyik egy hatizsdkban hordozhaté atjatszé-allomas
(RD96X) és egy intelligens diszpécser allomas és alkalmazas segitségével egy
bevetési csoport minden tipusi kommunikacios igényét kiszolgalja, még épiile-
ten bellli alkalmazas esetén is (4. dbra). Egy konzol 8 csatornat kezel, és lehet6-
ség van az allomasok helyzetkovetésére utvonaluk kirajzolasara, rejtett pl. vibra-
cids hivasara, hangrogzitésre és visszajatszasra az 6sszes radié egymas kozotti és
kiils6 haldzatba irdnyulé vagy onnan fogadott hivasok esetében. Az Osszes
rogzitményben keresni lehet id6 és radidazonositd szerint is. Lehetséges a komp-
romittalédott késziilékek tiltasa, illetve rejtett behallgatas a radié kérnyezetébe
mikrofonjan keresztiil. A cég gyartja a vilag legkeskenyebb és legkisebb méret(i
teljes érték(i DMR radiojat az X1e tipust (4. abra bal oldal)

Az 5. dbran a cég legujabb kommercidlis tipust PD3 sorozati DMR radidi lat-
hatéak, amelyek hagyomanyos mobiltelefon méretliek, USB-rél tolthet6k. Az
UHF savu készilékekben semmi kiilonleges nincs, 256 csatorna tarolasara képe-
sek, 1,5W ill. 3W kimend teljesitményt biztositanak, analég Gizemmaddra is képe-
sek, 64 karakteres Uzenetek kildhet6k vele, és 4 programozhaté gombbal ren-
delkeznek. A kreativ antenna kialakitasnak koszonhetéen kompakt méretliek, és
egyedi formatervezésiikkel kitlinnek tarsaik kozal.

28 http://www.kenwood.eu/comm/digital/portable/NX-230EXE/ (2015.01.15.)
http.//www.kenwood.eu/comm/digital/portable/NX-300GE/ (2015.01.15.)
http://www.kenwood.eu/comm/license_free/TK-3401DE/ (2015.01.15.)
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Pocket-size Design

Superior Audio

Micro USB Charging
Dual Modes
(Analogue & Digital)

= =

5. dabra A Hytera cég PD36X és PD35X tipusi DMR radiéja®

29 http://www.hytera.com/productResources.htm?columnid=416&prold=259&resource
Type=2#page-index (2013.01.20.)

30 http://www.hytera.com/productResources.htm?columnld=416&prold=2493&resource
Type=2#page-index (2015.01.15.)
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A cég élenjar mind a professzionalis mind az engedély nélkili készilékek te-
riletén, igy 2014. november 24-én jelentették be, hogy forgalomba hozzdk a
vilag els6 engedély nélkiili savban m(ikédé (Tier 1. kategdridju) DMR készilékeit3
Az Uj tipusok az 5. dbran lathato tokozasban, de eltér6 radids paraméterekkel és
tipusszammal kerlilnek forgalomba. Ezek a PD355LF és a PD365LF tipusok, mig
ezek mellett megjelent egy hagyomanyos kivitelli (tokozdsu) PD505LF tipusu
késziilék is. A radidk az eurépdban elfogadott 446,0 -446,2 MHz-es frekvenciatar-
tomanyban mikddnek, mind analég mind a digitdlis atvitelnél 500 mW teljesit-
ménnyel és 12,5 kHz-es csatorna sdvszélességgel. AMBE+2 beszédkddoldval,
2000/ 1500 mAh kapacitast akkumulatorral kb. 12/16 6ras mikodésre képes
(5/5/90 mésodperces®) hasznalati ciklusid6 mellett. A két kisebb 160, illetve a
nagyobb 260 grammos, radiok 32 csatorna tarolasara képesek, IP54 kategéridju
por és vizalldsaggal rendelkeznek.®

A DMR szabvanyu eszkozok a TETRA-hoz hasonld biztonsag mellett, joval
kedvezébb arfekvési rendszerek kialakitasat teszik lehet6vé, igy valds alternati-
vat képviselnek a digitdlis migracio kapcsan az analég rendszerek levaltdsa sordn.
A cég 2014. oktdberi bejelentése soran kozolték, hogy a kdzeli Cseh Koztarsa-
sagban Breclav, Znojmo és Blansko varosokban a cég DMR Tier Il. tipusu rendsze-
rei keriilnek kiépitésre a helyi rend6rség szaméra.3* Az RD985 tipusu atjatszok-
bol és a professziondlis kiviteld 60db PD785G tipusu kézi, valamint az 14 db
MD785G tipusu mobil radidkbdl all6 flotta keriil alkalmazasra. A késziilékek be-
épitett GPS-el rendelkeznek, igy kiiltéri esetben nyomon kovethet6 a késziilékek
tartdzkodasi helye a diszpécser allomason. A radidkésziilékek kiltéri helyzetko-
vetése természetesen mar régdta nem jelent technikai problémat, azonban a
radiok digitalizaldddsa a digitalis formaju helyzetadatok kozlését nagymértékben
leegyszerUsiti, valamint beszédinformacidval parhuzamos automatikus atvitelét
is lehet6vé teszi. Hazdnkban is szamos helyen mikdédnek mar DMR szabvanyu
haldzatok és rendszerek a Tier 2 engedélykoteles kategdriaban.

Vannak azonban a piacon olyan kiilonleges megoldasok is, mint az angol
PMR Products nevi cég SafetyNet Locator nev(i megoldasa. Ez lehet6vé teszi egy
adott helyszinen, a rendszerben lévé PMR radiék nem csak kiiltéri, de beltéri

31 DMR handhelds for digital PMR446 radio, (Latest News)
http://www.hytera-mobilfunk.com/news-events/latest-news/details/dmr-handhelds-for-
digital-pomr446-radio/browse/1/bPid/1033/ (2015. 01. 15.)

32 5/5/90: 5 mdsodperc adds, 5 mdsodperc vétel és 90 mdsodperc sziinet ciklusti igénybe-
vétellel szamolva

33 Hytera presents: The world’s first DMR handheld radios for digital PMR446
http://www.dmrtierl.com/fileadmin/user_upload/Downloads/90PD_DMRTIERI_Fly ENG
_v02_web.pdf (2015. 01. 15.)

34 City police builds on radio technology from Hytera (Latest News)
http.//www.hytera-mobilfunk.com/news-events/latest-news/details/city-police-builds-
on-radio-technology-from-hytera/browse/1/bPid/1033/ (2015. 01. 20.)
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helyzetkdvetését is az adminisztratorok szamara. Kiltéri esetben a radié pontos
GPS pozicidja keriil dbrdzoldsra a térképen, mely tobbféle formatumu lehet, még
beltéri tartdzkodds esetén egy megadott teriiletet lefed6 tartézkodasi zéndn
beliili jelenléte. Azaz egy épilet (objektum) tébb zénara van felosztva az alapte-
rilet tekintetében, és az egyes zénakon belili tartézkodds ismert, de azon belil
a pontos pozicid nem. A rendszer technikailag ugy mikodik, hogy a radidkészuilé-
kekhez egy specidlis vevét kell csatlakoztatni, amelyik vagy kiils6 modul vagy
beépitett a készlilékbe. A specidlis vevé a zéndkban megadott pozicidban elhe-
lyezett jeladdk (bacon) jeleit veszi, amelyek az adott zéna referencia szamat su-
garozzak. A jeladdk beépitett akkumulatorral 2-5 évig mikédnek 6nalléan, de
természetesen halézati energidval is tGzemelhetnek. Tavolrél menedzselhet6ek
(programozhatoak, pl, hogy milyen tipusu radidval mikodjenek egyiitt), és elhe-
lyezésiiknek meg kell felelni a védelmi és biztonsagi elGirasoknak. Minél nagyobb
szamu bacon van a rendszerben anndl pontosabb a helyzetinformacio. A jeladd
és a PMR-be épitett dekdder IEEE 802.15.4 ZigBee protokollon keresztil kom-
munikdlnak a 2,4-2,5 GHz-es savban. A jeladd 15 mS-os csomagokat kiild, majd
1-20 masodpecig készenlétben van. A jeladdtdl kapott zéna informdciot a PMR
radidok a hagyomadnyos radidcsatornan kiildik vissza révid adat Gizenet formaja-
ban egy kozponti dekddernek, amelyik egy rddidmodem vagy fix telepités( radid.
Ez dekddolja a visszakiildott adatokat és az audié informaciot. A SafetyNet
Locator térképén vagy sematikus dbrajan jelenitik meg a pozicidadatokat (zéna)
és a radidk egyéb kiegészit6, pl. allapot (vészjelzés, stb.) informaciodit, mig a
hangadatokat egy hagyomdnyos diszpécseralkalmazas kezelheti. Ez utdbbi ter-
mészetesen az 6sszes itt megszokott funkcidt betolti, azaz hangrogzitésre képes,
szoveges Uzenetek kildhet/fogadhat, és az allapot informacidk ugyanigy megje-
lennek, mint a térképen. A radidk pozicié adatai szoveges vagy audidé lzenet
formdjaban kikiildhet6k a tobbi felhaszndld részére is, pl vészhelyzet esetén.

A cég megoldasa tobbféle digitdlis PMR szabvannyal (TETRA, DMR,
NEXEDGE) is képes egylittm(kddni, de ezen feliil DECT telefonok, személyhivdk
és SRD eszkozok kezelésére is képes. A 6. abran a Hytera cég PD780 tipusi DMR
radidjanak kiils6 vevéje, az x1p/e radid belsé vevdje, illetve a jobb oldalon a
rendszer jeladéi lathatok kétféle kivitelben. A rendszer alkalmazasa idedlis lehet
bortonokben de akdr veszélyes ipari vagy egyéb nagy biztonsagot igényl6
helyszineken egyardnt.

Es végiil, de nem utolsé sorban bemutatok két kinai késziiléket a low-end
dPMR DMR/PDT kategdriabdl, amelyekhez egyszer(ien hozzaférhet barki inter-
netes megrendelés Utjan. A TCB TM208 egy dPMR szabvanyu készilék, 1-4 W
kimend teljesitménnyel rendelkezik és minddssze 50 dolldrba keril. A masik ti-
pus TCB TM218 egy TDMA két id6réses DMR szabvanyu késziilék, amelyik a kinai
PDT szabvanyt is tudja kezelni. Ennek az dra duplaja az el6z6nek, azaz 100 dol-
larba keriil. A két késziilék a 7. dbran lathaté. A tokozasuk meglehet6sen hasonld
az interneten rendelhetd tobbi ilyen kategoridju késziilékhez. A high-end (pl.
Harris) és a low-end szintek késziilékei nyilvan eltér6 kategoriat képviselnek, de a
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minGségkilonbségnél a mintegy tizszeres az arkilonbség jéval nagyobb, a kinai
késziilékek javara. A 6. abran lathaté PD780 tipusu Hytera késziiléket is meg
lehet rendelni az interneten, amelyik az 500 dollaros arfekvésével a kozépkate-
goriat képviseli, legaldbbis az ar tekintetében mindenképpen.

<& t

6. &bra A Hytera PD780 kiils§ illetve x1e/p belsé jeladd vevdje és bacon jeladdi®

7. 4bra TCB TM208 és TM218 tipusu digitalis PMR radiok3®

5. A PMR-LTE integracio

A piac legujabb és legdinamikusabban fejl6dé trendje, a kilonféle LMR-PMR
haldozatok LTE halézatokhoz torténd kapcsolddasanak kialakitasa. Erre mar tobb

35 http://pmr-products.com/PMR-Products/SafetyNet-Locator/ (2015.01.15.)
36 http://1017904.en.makepolo.com/products/Police-professional-Digital-two-way-radio-
p25406432.html (2015.01.15.)
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cég is dolgozott ki megoldasokat, melyek koziil az Etherstack cég PMR over LTE
megoldasat ismertetem. A cég PMR-LTE Softswitch megolddsai hidat képeznek
az LTE hdldzatok és a meglévé PMR haldzatok push-to-talk megoldasai kozott 8.
abra. A hagyomdnyos radids késziilékek tokéletesen kommunikdlni tudnak és
egyluttm(ikddnek az LTE hdldézathoz kapcsolddd Androidos késziilékekkel, a kii-
16nb06z6 gyartdju hdldzatokon keresztiil is. A rendszerben az adott PMR szabvany
valamennyi funkcidja és szolgaltatdsa rendelkezésre all az LTE kdrnyezetben is,
beleértve az 6sszes tipusu beszédhivast és adatszolgaltatdsokat is. A softswitch
megoldasnal nem alkalmaznak jel-atkddolast a rendszerben, igy nem romlik sem
a beszédmindség, sem a kapcsolat felépitési idG.

LTE NETWORK PMR NETWORK
"P25 over LTE" PTT-over-Cellular Solution

etherstack )
== .. Etherstack P25 Network

cssi o
A 1SS!

' )
LTE 4G EPC m Third Party 4
{Evolved Packet Core) ~ ) 1SS APCO P25 Network )

E - E ]
1SS!
~ f} PMR MPT-1327 E I

D and Trunked Radio_J
Q Cisco —
IPICS
N PMR/LMR )
cisco Legacy Radio _/

8. dabra Az Etherstack Push-to talk PMR over LTE megolddsa®’

Ennek érdekében az Androidos eszk6zén az adott PMR szabvany
beszéddekddoléjat futtatjak (TETRA, P25, DMR, dPMR, NXDN, stb.). Az atkddolas
nélklil megoldhatd tovabba az eszkdzok kozotti végponti titkositasa (LTE-PMR),
akar OTAR3® funkcié alkalmazédsa mellett is. A megoldés egy nagy rendelkezésre
allasa, korlatozott foldrajzi teriileten mikodd katasztrofa utani helyreadllitasi
pontot kinal (DRN - Disaster Recovery Node), a haldzat Gzemeltetési kozpontok
(NOC- Network Operation Centre) tartalék kommunikaciéjara, annak
mUikodésképtelensége esetén. A 9. dbra bal oldalan lathatd a rendszer Windows
alapd Blue Force Tracking (sajat er6 kovet8) desktop GIS (Geographic
Information System — Térinformatikai rendszer) alkalmazasa, amelyik a Google

37 http://www.etherstack.com/eu/images/ES_LTE25 diagram.png (2015.01.15.)
38 OTAR: Over The Air Rekeying — Azaz a rddidcsatorndn keresztiili kulcs-csere, a titkositds
megvadltoztatdsdra.
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Earth alkalmazasba is beépll. Ezen egyarant nyomon kovethet6 az LTE és PMR
készillékek helyzete valds id6ben, valamint egyedileg hivhatdk készllékek illetve
hivdcsoportok is. Megoldhaté az automatikus jarmkovetés (AVL*) a jarmivek
sebesség, hely és dllapot informacidinak lekérésével. A 9. dbra jobb oldali képén
a rendszer Androidos kliens alkalmazasa lathato, az egyes hozzdkapcsolddo hivo-
csoportok listajaval. A késziilék egy kereskedelmi forgalmu technikai feltételek-
nek megfelel6 eszkdz lehet. Az androidos telefonon egyszerre tébb hivécsoport
kommunikacidja is figyelemmel kisérhetd, valamint csoporthivds is kezdemé-
nyezhetd.

3 ® # 10
BS] Etherstack PMR-LTE Android Client &

& &
Air Wing - G5

LE
Water Police - G6
AFFILIATED NO_GAL

9. 3bra PMR over LTE Blue Force Tracking és Android kliens alkalmazas 4°

6. A PMR eszkozok felderitésének metodikai megfontolasai

A COMINT tevékenység folytathatd stratégiai és taktikai szinten is, azonban a
hagyomanyos COMINT felfogas szerinti stratégiai ellen6rzés a PMR eszkozok
felderitése kapcsan nem értelmezhetd, hiszen egy adott korlatos foldrajzi hely-
szinen van lehet6ség az eszk6zok detektalasara, kilondsen kisteljesitményd en-
gedély nélkiil izemeltethetd direkt médu eszkdzok esetén. igy ebben az esetben
inkdbb csak taktikai alkalmazasrél beszélhetiink. A szakirodalomban ezt szoktak
mikodési zonanak (tertiletnek) nevezni. Sz(iré-kutato jelleggel lehetséges végez-
ni radiofelderitést pl. a pillanatnyi veszélyeztetettség megallapitasara, egy sze-
mély, objektum védelme érdekében, vagy altalanos témaorientdlt felderités
végrehajtasa céljabdl. Azonban a polgari radiéfelderités igen sokszor céliranyos

39 AVL: Automatic Vehicle Location
40 http://www.etherstack.com/eu/pdf/ES-PMRLTE-AndroidClient-EU.pdf (2015.01.15.)
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informacidtartalom (adott forrasbdl, adott személytsl szarmazd) felderitésére,
és ellendrzésére is alkalmazott eszk6z a torvényes keretek kozott (azaz meghata-
rozott az adatforras). Ennek kivitelezése egy adott ismeretlen kdrnyezetben az
»elektronikai helyzet” el6zetes feltérképezésével (felderitési alapadatok), majd
ennek ismeretében a konkrét taktikai célok pontosabb realizdlasaval torténhet.
Ezt a feladatot fogalmazhatndnk ugy is, hogy egy adott kdrnyezetben Uj kisugar-
zasok detektaldsa adott technikai és tartalmi szempontok szerint*!, jelen esetben
a digitalis vagy analdg PMR eszk6zoknek technikai, valamint a m(iveleti igények-
nek egyarant megfelelG tartalmi paraméterekkel.

Eben az esetben a szlir6-kutatd jellegli felderités természetesen nem a to-
meges ellendrzés érdekében torténik, hanem az adott radiés szub-kornyezet
feltérképezése okan (felderitési alapadatok — azaz jelen esetben ismert addk
spektrumképeinek, frekvenciajanak, technikai adatainak el6zetes megismerése
érdekében), amelybdl annak ismerete utan, a konkrét céltartalom (aktualis fel-
deritési adat) konnyebben és céliranyosabban, technikai megoldasok és emberi
kozremiikodés segitségével kiszlirhetd. igy itt a stratégia jelz6t nem a nagy vo-
lumen( tomeges vagy totalis ellenérzés szinonimajaként értem.

A fenti metddus végrehajtasara a radid-monitoring eszk6zok elhelyezkedése
mobilitdsa szempontjabdl a szakirodalom kilénféle tipusokat kilénboztet meg:*

1. Staciondrius eszkdzok (épuletben fixen telepitve),

2. Mobil eszko6zok (foldi, légi vizi, hordozéeszkdzokre telepitett),

3. Hordozhato eszk6zok (amelyek egy adott ideiglenes helyszinen a tele-
pités utan hasznalhatoéak),

4. Kézi eszkdzok (nyilt vagy rejtett kivitelben, az operator szabad mozga-
sa kdzbeni alkalmazasra).

A hagyomanyos felderit6 eszk6zok a digitdlis PMR radidk jeleinek detektaldsara
alkalmasak, azonban a felderitési adatok (beszéd vagy adatatvitel) informacioja-
nak kinyerésére dnmagukban nem képesek ezen Uj szabvényok esetében. igy
ennek megoldasa szlikséges, akar eltérd tipusu és beszédkddoldsu szabvanyok
esetében, a valds idejliség szempontjat is figyelem bevéve.

7. Osszegzett kovetkeztetések

A PMR rendszerek, radidk alkalmazdsa idedlis megoldas a kiscsoportos pont-
toébbpont kommunikacidra, igy a szervezett blindzés és a terrorizmus ilyen tipusu
kommunikacids igényeinek megvaldsitasara is. A direkt modua (atjatszo nélkdli),

41 Anatoly Rembovsky, Alexander Ashikhmin, Viadimir Kozmin, Sergey Smolskiy: Radio
Monitoring, Problems, Methods, and Equipment, Springer 2009
42 Rembovsky et all 2009
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de akar az egyedi pl. hordozhatd atjatszon keresztili (lasd a Hytera hatizsakos
atjatszéjat) megoldasok egyarant kikerilhetik a hagyomanyos tavkozlési infra-
strukturdkat, igy ellen6rzésiik kizarélag radidfelderitéssel valdsithatd meg.

Ezen felll egyedi megoldasokkal a legkiilonlegesebb piaci igényeket is kielé-
gitik, az engedély nélkiil alkalmazhatd legkisebb kategoriatél, egészen a legna-
gyobb tronkolt rendszerekig bezardlag. A piaci felmérések szerint jelent6s mér-
tékd novekedés varhaté a digitdlis radidk elterjedésében, amit az olcsé kinai
késziilékek tomeges megjelenése csak tovabb fog erdsiteni, f6leg az altalam vizs-
galt engedélyhez nem kotott eszk6zok vonatkozdsaban. Lathatd, hogy egy pro-
fesszionalis titkositd modul jéval tobbe keril mint a legolcsébb radiok ara, igy
ebben a szegmensben nem valdszinl ezek alkalmazasa, de a fels6bb szegmen-
sekben is meggondoldsra készteti a dontéshozdkat. Azonban a digitalis atvitel
miatt a hagyomanyos felderit6 eszkozokkel még ezek alkalmazasa nélkil sem
nyerhetd vissza az atvitt beszédinformacid, ahogyan ezt egy korabbi cikkemben®?
elméleti sikon kifejtettem. Jelen cikk utolsé részében ismertetett metodika sze-
rinti eljardssal a viszonylag korlatos frekvencia tartomanyokban m(ikédé radiok
felderithetGek, és akdr irdnymérés is végezhetd rajtuk a hagyomanyos eszk6zok-
kel. Azonban egy olyan eszkd6z megalkotasa, és alkalmazasi feltételeinek, koriil-
ményeinek kidolgozdsa is sziikséges, amely a fenti rendszerekbdl a digitalis atvi-
tell beszéd valamint az egyéb jarulékos adatatviteli (mf(iveleti) informdacidkat is
megfelel6en képes kinyerni és felderitési adatokka konvertalni. Ehhez a megfele-
I6 technikai megolddsok kidolgozdsa vagy adaptdlasa sziikséges a berendezések-
ben, melyek egy része kiilonallé technoldégiaként mar rendelkezésre all. Ezek egy
készllékbe integrdlasaval egy komplex, adott esetben atkonfiguralhatd eszkoz
létrehozdsdval az ilyen radidk és rendszerek ellenérzése lehetévé valik.

43 Balog Kdroly: Digitdlis PMR rendszerek 6sszehasonlitdsa I, Hadmérnék, IX. évf. 3.
szdm. 2014. szeptember http://www.hadmernok.hu/143_08_balogk.pdf (2014. 09. 30)
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