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Absztrakt:

Az 1990-es rendszervaltast kovet6en Magyarorszagon létrejott demokratikus
nemzetbiztonsagi szolgdlatok strukturdja U keretet adott a magyarorszagi radiofelderit6é
tevékenységnek. A kézelmult technoldgiai fejlédése (szélessavu feldolgozas, szoftverradio
technoldgia, tobbcsatornas vevGrendszerek) a rovidhulldmu felderitésben is Uj
technoldgiai, szervezési megkozelitéseket kbvetelt meg. A stratégiai adatszerz6 rendszerek
egyik legfontosabb jellemzéje, hogy az elektronikai védelem eszkézeivel hogyan képes az
elektronikai tamadasokkal szemben fellépni.

A cikk a rovidhulldmd savu adatszerzés sajatossagainak bemutatasaval, rovid
torténeti attekintést nyudjt a jelenlegi magyarorszagi radiofelderités szervezeti
rendszerének kialakulasardl és tematikusan vizsgalja a révidhulldmu stratégiai adatszerzé
rendszer elemeinek (stacioner RH kdzpont, stacioner és mobil RH szenzorok) lehetséges
elektronikai védelmi aspektusait.

Kulcsszavak:  stratégiai, radiofelderités, rovidhullami, elektronikai  védelem,
nemzetbiztonsag

Abstract:

After the change of regime in 1990, the new democratic structure of national security
services provided a new framework for radio reconnaissance activity in Hungary. The
recent technological improvements (wideband proccessing, software radio technology,
multi-channel receiver systems) also required a new technological, organizational
approaches in shortwave signal intelligence. The key feature of strategic data gathering
systems is how to use the measures of electronic protection to act against electronic
attacks.

Based on introducing the particularities of data gathering in HF band, this article is
intended to provide short historical overview of the current Hungarian radio
reconnaissance formations and thematically examines the potential electronic protection
aspects of a strategic shortwave data acquisition system components (stationary HF
centers, stationary and mobile HF sensors).

Keywords: strategical, SIGINT/COMINT, shortwave-high frequency, electronic protection
measures, national security
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Bevezetés

A nemzetbiztonsagi célu rovidhulldmu savu stratégiai radiofelderité rendszerek-
ben alkalmazhatd elektronikai védelmi lehet6ségek nagymértékben fliggnek a
rendszerek savspecifikus kialakitasi lehetGségeitdl, fizikai, technoldgiai sajatossa-
gaitdl. A mai magyarorszagi nemzetbiztonsagi célu adatgylijtéshez kapcsolddéd
elektronikai védelmi intézkedések meghatdrozasahoz sziikséges megvizsgdlni a
radiéfelderitésnek hatteret add hulldmtartomadnyi sajatossagokat, a magyaror-
szagi szervezeti berendezkedést, valamint a stratégiai rendszerek elemeinek
egyedi jellemzGit, melyek befolydsoljdk az alkalmazhatd védelmi mddszerek ko-
rét. A rovidhulldmu stratégiai radiéfelderit6 rendszerek jellemzGi attekintésének,
a fébb rendszerelemek egyedi vizsgalatdnak célja annak megvdlaszolasa, hogy
elektronikai védelmi szempontbdl ezen rendszerelemek mutatnak-e olyan saja-
tossagokat, amelyek meghatdrozdk a rendszer egésze szempontjabdl.

1. Rovidhullamu adatszerzés sajatossagai
1.1 Hullamterjedés a révidhullama savban

A foldfelszini add és vev6berendezések kozott a radidhullamok alapvetéen két
fajta médon terjednek. A Fold felszinének kdzelében, mint fellileti vagy talajhul-
[dmok illetve a nagyobb magassagokban az un. térhulldmok utjan.

A roévidhulldama (3-30 MHz) tartomanyba esé elektromagneses hulldmok ter-
jedésében jelentds szerepe van a Fold légkdrének az atmoszféranak. Azon beldl
is a tropopauza® felett kb. 10-11 km-es magassagtdl kezd6d6 sztratoszféra va-
lamint az afélotti, hozzdvetbleg 80-800 km-es magassagban elhelyezkedd,
ionoszféranak nevezett tartomanyoknak. Jelent6ségiik annak kdszénhetd, hogy a
Nap ultraibolya és korpuszkuldris sugdrzasanak? valamint egyéb sugarzasok (pl.
kozmikus hattérsugarzas) hatasara a semleges gazmolekuldk ionizalédnak, ezal-
tal elektromos vezet6képességre tesznek szert, igy az elektromagneses hulldmok
ebbe a kozegbe érkezve elhajldst szenvednek, ami bizonyos frekvenciatarto-
manyban az ionoszfératdl nagy tavolsaghdl szemlélve visszaver6désként (reflexi-
Oként) vizsgalhatd.

Az ionoszféra ionkoncentracidja a magassag, napszak, évszak, naptevékeny-
ségek flggvényében id6ben és térben valtozd tulajdonsdgot mutat, azonban
ezzel egylitt vannak bizonyos — reflektaloképesség szempontjabdl - viszonylag
karakterisztikusabb tulajdonsdgokat mutatd tartomanyai.

1 viszonylag stabil dllandé hémérsékletii dtmeneti réteg a troposzféra és sztratoszféra

kézétt
2 részecske sugdrzds, napszél

Nemzetbiztonsagi Szemle MMXV/II 53



Nemzetbiztonsdagi célu rovidhulldmu stratégiai COMINT rendszerek elektronikai védelmi
megfontolasai

Hulldmvisszaver6 képesség alapjan négy ilyen réteget kilonboztetiink meg, me-
lyek:

e D-réteg (kb. 40-80 km): a Fold Nap altal megvilagitott oldalan alakul ki, mely
igy adott foldrajzi ponton nappal érvényesil déli maximummal, majd éjszaka
megsz(inik. Hullamterjedési szempontbdl alapvetéen elnyeld, csillapito tulaj-
donsagokkal bir, elsésorban révidhullamu sav alatti (<3 MHz) tartomanyok-
ban,

e E-réteg vagy Kenelly-Heaviside réteg (kb. 100-160 km): adott foldrajzi pon-
ton napfelkelte el6tt keletkezik és részben napnyugta utan is fennmarad, de
Iényegesen kisebb elektronkoncentracié mellett. Elegend6en nagy elektron-
slrliség esetén mar képes a rovidhullamu tartomadny alsé felébe tartozé hul-
lamok visszatlikrozésére,

e F-réteg vagy Appleton-réteg (180-400 km): legnagyobb vastagsagu réteg,
napnyugta utdn az elektronkoncentracié csokkenése lényegesen lassabb,
mint az alacsonyabb rétegeknél és éjszaka is fennmarad. Minimumat napkel-
tekor éri el. A nappali intenziv besugarzds hatdsdra az elektrons(rliség ma-
gassagi maximum értékének két tartomadnya alakul ki, az alsé 20-300 km-es
tartomanyban az F;-réteg, mig a magasabb kb. 400 km tartomanyban az F;-
réteg. A rovidhulldmu terjedés szempontjabdl az F,.réteg jelent6s reflektdld
képességet képvisel.

A fellleti hulldamok rovidhulldmud tartomdnyd terjedését a foldfelszin terep ele-
mei valamint a talaj dielektromos allanddja® jelentésen befolyasolja, ezéltal
maximalis hatétdvolsaguk 100-200 km, amely érték a savtartomdanyon belll a
frekvencia névelésével rohamosan csokken.

A foldfelszinrdl kisugarzott térhullamok az ionoszféra reflexids rétegeirdl
(megfelel6 korilmények kozott) képesek visszaverddve jelentGsen nagyobb,
tobb ezer km-es tavolsdgokat megtenni. A rétegek reflektald képessége fiigg a
frekvenciatdl és a beesési szogtdl. Altalanosan szabélyként elmondhaté, hogy
reflexid létrejottéhez a frekvencia és a beesési sz6g novekedésével egyre na-
gyobb ionkoncentracid sziikséges. Azt a maximalis frekvenciaértéket, amely az
ionoszféra adott pillanatnyi allapotaban, adott beesési szog mellett még képes
reflektalni felsé Gizemi frekvencidnak® nevezziik. A D-réteg hasonldan frekven-
ciafiiggd csillapitd hatdsa miatt az adott terjedési korlilményekhez tartozik egy
an. alsé tGzemi frekvencia® is, amely adott bemeneti jel-zaj viszony mellett a
vevével még vehetSs. A MUF és LUF kozotti haszndlhatd frekvencia ablak folya-
matosan valtozik, értéke néhany MHz- t6l akdar 20 MHz-ig is terjedhet. Tovabb

3 dielektromos dllandé vagy relativ permittivitds: elektromosan nem vezeté anyagok
szigetel6képességére jellemzd anyagi tulajdonsdg

4 Maximum Usable Frequency - MUF

> Lowest Usable High Frequency- LUF
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bonyolitja a terjedési képet, hogy teljesen dielektromos tulajdonsagu talajnal a
fliggblegesen polarizalt hulldam a talajrél nem verdédik vissza, ha a beesési szog
eléri az Un. Brewster-szoget. A nem teljesen dielektromos tulajdonsagu talajnal a
visszaverédési tényezének ennél az értéknél minimuma van (pszeudo-Brewster
sz0g). A feliilet mentén pdrhuzamosan haladé hulldm 180°-os fazistolast szen-
ved, emiatt létezik egy olyan minimalis kilovési (elevacids) szog érték (kb. 4-5°),
amely alatt a sugarzas a teljes tartomanyban gyakorlatilag megszinik.

Bizonyos koriilmények kozott azonban a reflektalt hulldmok a foldfelszinrél
tovabbreflektalddva (tobbszords visszaverddés), tobb ugrassal, extrém tavolsa-
gokat (8-12 ezer km) is képesek athidalni.

A fellileti hulldmokkal adott pontbdl mar nem-, a térhullamokkal a reflexios
feltételek (ugrasok) miatt még nem elérhetd foldrajzi tartomanyokat un. holtzé-
naknak nevezziik, amelyek kiterjedése a tobb szaz km-es tartomanyokat is elér-
heti.

1.2 Rovidhullamu 6sszekottetések jellemzoi

A rovidhulldamd sav el6z6 pontban vazolt szofisztikalt terjedési tulajdonsagai
(soktényez6s id6beli-, térbeli- nap-, évszak-, frekvencia-, polarizacié-, napfolt- és
naptevékenység fligg6sége) a savtartomanyra jellemz6 sajatos Osszekottetési
csatornak kialakitasat koveteli meg, illetve teszi lehetévé. Az ionoszférikus terje-
désnek kdszonhetben, térben és id6ben folyamatosan valtozdé kdzegben, idében
rendkivil ingadozd vételi korilmények kozott, a térhulldmokkal Fold nagysag-
rend(i tavolsagi 6sszekottetések valdsithatok meg az aldbbi jellemz&kkel:

e 24 Ords Osszekottetések megvaldsitdsdhoz tobb frekvencia haszndlata
szlikséges

e miUsorszorasok folyamatos biztositdsa (temezett frekvenciavaltast igé-
nyel
az Osszekottetések Iétrehozdsdhoz frekvenciatervezés sziikséges
a savtartomany s(r(i csatorna kiosztdsu, nagyszamu energia jelenlétével
az Osszekottetések kilsé zajkornyezeti feltételei id6ben és térben folya-
matosan valtoznak
magas intermodulacids kévetelmények
az addsformak tipikus sdvszélessége néhany kHz-es tartomanyu
néhany helyhez kotott és mobil szolgalat intelligens, kognitiv (frekvencia
adaptiv) rendszereket hasznal (ALE)®

e alegtobb moduldcids savszélesség meghaladja a korreldcids sdvszélessé-
get

¢ Automatic Link Establishment
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A révidhullamud savban a Nemzetkdzi Radidszabalyzat és a Frekvenciak Nemzeti
Felosztasi Tablazata (FNFT) szerinti besorolasban a kdvetkez6 jelent&sebb tipikus
szolgalatok tizemelnek:

Allandéhely(i:
RH allanddhely
A3E (AM) és J3E (SSB) addsmaddu CB berendezések
Taviranyito, tdvmérd, tavjelzd és vagyonvédelmi berendezés
Allandéhely(i mozgé:
kiiligyminisztérium, kilképviseletek céljaira, illetve. rendkivili allapot,
szlikségallapot, veszélyhelyzet esetén pont-pont tipusu osszekottetések
adat, beszéd és képatvitelhez

Allanddhely(i m(sorszéras:
RH radio-mdsorszoras,
Egyoldalsdvos RH radié-m(isorszoras
Tengeri mozgo:
Dunai hajozas RH radidkommunikacids rendszer
Radidtelefon lizemU hajoallomasok
Légi mozgd:
Leveg6-fold (A/G) beszédatviteli és adatatviteli 6sszekottetés elsGsorban
nemzetkozi és nemzeti polgdri Iégittvonalakon

Amatér:
Rovidhulldamu amatérradidzas
160 m-es amatdrsav (1,81-2,0 MHz)
80 m-es amatérsav (3,5-3,8 MHz)
40 m-es amatdérsav (7,0-7,1 MHz)
30 m-es amatérsav (10,1-10,15 MHz)
20 m-es amatdrsav (14,0-14,35 MHz)
17 m-es amatdrsav (18,068-18,168 MHz)
15 m-es amatdrsav (21,0-21,45 MHz)
Mdholdas rovidhulldamu amatérradidzas

Fentieken tulmenden, a savban egyéb specidlis felhasznalasok (nemzetkozi vész-
frekvencidk, specidlis vivéfrekvencidk, hiteles frekvencidk és drajelek, ember altal
lakott Grjarmivek kutatdsi és mentési frekvencidja, egyeztetett kutatdsi és men-
tési miveletek, kisteljesitmény(i eszk6z6k /LPD-k/, ISM berendezések valamint
kis hatotavolsagu induktiv eszk6zok /SRD-k/ is rendszeresitettek.
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2. A nemzetbiztonsagi célu rovidhullamu elektronikai adatgytijtés
magyarorszagi kérnyezete

A rovidhulldmu stratégiai adatszerz6 rendszerek elektronikai védelmi lehet&sé-
geinek vizsgalatdhoz sziikséges feltérképezni azokat a kornyezeti valtozdkat,
helyi adottsagokat, és feltételeket (torténelmi adottsagok, torvényi kornyezet,
szervezeti struktira, nemzetkozi szerz6dések féldrajzi-geopolitikai adottsagok),
amelyek keretet adnak egy ilyen rendszer magyarorszagi mikodtetésére, illetve
meghatdrozzak az adatgydjt6 rendszer jelenkori elektronikai védelmi lehet6sége-
it, szikségleteit.

2.1 Torténelmi el6zmények

Ismereteink szerint a nemzeti alapokon m(ikodé katonai hirszerzés és elharitas
Magyarorszagon mar a Habsburg monarchia felbomldsat kévetéen a monarchia
hadseregének kordbbi, hasonld rendeltetésii szervezetének felépitése és szaba-
lyai alapjan jott létre.

Ennek keretein belll radiofelderit6 tevékenységet el6szor 1918-ban végez-
tek. A hirszerzési célu tevékenység stratégiai, hadmdveleti - majd késébb a Il
vilaghdboru sordn - harcdszati szinten folyt a Honvéd Vezérkar Hirszerz6- és Elha-
rité VKF-2 Osztdlyan.

A 1l. vildghaborut kovetéen a hirszerzés és elharitds a Honvédelmi Miniszté-
rium csoportfénokségek keretében folyt (VI-2. Osztaly), majd 1953-t6l a MNVK 2.
Csoportfénoksége volt felel§s a katonai hirszerzésért.

Ezzel parhuzamosan 1947-t3l a BM Allamrendérség Allamvédelmi Osztélya-
nak (AVO) megalakuldsaval, annak keretein beliil létrejott egy polgari
radiofelderit6 csoport a magyarorszagi radidéforgalom ellenérzés személyi és
technikai feltételeinek kidolgozdsara, amely tevékenység 1949-t6l az akkor létre-
jové Allamvédelmi Hatésag (AVH) operativ technikaval foglalkozé II. Fosztalydn
indult névekedésnek.

Az 1955-ben Moszkvaban megrendezett allambiztonsdagi értekezletet kove-
téen az elharitds a Bellgyminisztérium alarendeltségébe keriilt, mig a katonai
hirszerzés a Honvédelmi Minisztérium keretein belll folytatta tevékenységét
egészen 1990-ig. Ennek megfeleléen a magyarorszagi rovidhulldmu
radiofelderit6-radidelhdritd tevékenység is két pilléren érte meg a rendszerval-
tast.

A demokratikus berendezkedéssel létrejott két polgari — a Nemzetbiztonsagi
Hivatal (NBH) és az Informacids Hivatal (IH) - valamint két katonai — a Katonai
Felderit6 Hivatal (KFH) és Katonai Biztonsagi Hivatal (KBH) - szolgdlat szimmetri-
kussa formalta az elharitas és hirszerzés polgari és katonai strukturdjat.
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Az 1996-ban hatalyba lépett a nemzetbiztonsdgi szolgdlatokrol szélé 1995.
évi CXXV. térvény (Nbtv.) 6todik titkosszolgalatként létrehozta az 6nallé Nemzet-
biztonsagi Szakszolgalatot (NBSZ), mint a titkos informaciégy(jté eszkozokkel
valamint mdédszerekkel dolgozd, szolgaltatd jellegli operativ-technikai kiszolgdld
szakszolgalatot.

Magyarorszag 1999-es NATO csatlakozasaval a radiofelderités tevékenysége,
mint fogalom, Uj értelmezési keretrendszerben keriilt elhelyezésre. Illeszkedve a
kozosségi rendszer elektronikai hadviselés’ fogalomrendszerén beliil elfoglalt
helyére, az adatforrasok (informaciéforrasok) NATO-felosztasa szerint alapvetd-
en a rddidelektronikai felderités® vagy elektronikai eszkézékkel folytatott felderi-
tés és radidfelderités®, ezen beliil a rddidfelderités’® vagy kommunikdcios felderi-
tés valamint a rddidtechnikai felderités'! vagy elektronikai eszkéz6k felderitése
fogalmi harmasaban nyert értelmezést.

Az Nbtv. 2010. évi mddositdsat kovetéen az NBH jogutddja az Alkotmdanyvé-
delmi Hivatal (AH) és NBSZ belligyminiszteri, mig az IH killigyminiszteri irdnyitas
ald kerilt. Tovabbi valtozas tortént 2012-ben, amikor is a KFH-t és KBH-t egy
kozos szolgadlatba vontdk Ossze Katonai Nemzetbiztonsagi Szolgdlat- (KNBSZ)
néven, tovabba az IH-t KUM-b6I Miniszterelndkség ala rendelték. A valtoztatdsok
ellenére is a magyar titkosszolgalati radiofelderité tevékenység (katonai hirszer-
zés,? polgari technikai hirszerzés®, valamint hirkézlé hélézatok kommunikacio
ellendrzése’®) tovabbra is megtartotta tébb pilléres struktarajat.

2.2 Titkos informacidgylijtés és titkos adatszerzés jogszabalyi kornyezete
Magyarorszagon
A titkos informdcidgydjtés jelenlegi kereteit — a nemzetbiztonsagi szolgalatok

vonatkozdsdban az Nbtv. szabalyozza, amely az Informacids Hivatalt, az Alkot-
manyvédelmi Hivatalt, a Katonai Nemzetbiztonsagi Szolgalatot valamint a Nem-

7 Electronic Warefare - EW

8 Signal Intelligence - SIGINT

9 Kobolka Istvdn: Nemzetbiztonsdgi alapismeretek, Nemzeti Kézszolgdlati Egyetem,
Budapest, 2013. p.127.]-ben a szerzé a ,,radiofelderités” kifejezést a COMINT mellett a
SIGINT vonatkozdsdban is értelmezi

10 Communication Intelligence - COMINT

11 Electronic Intelligence - ELINT

12 Katonai Nemzetbiztonsdgi Hivatal honlapja, Forrds:
http://www.honvedelem.hu/szervezet/knbsz (Letéltve:2015.05.24.)

13 Informdcids Hivatal honlapja, Forrds: http://www.ih.gov.hu/hivatal_hirszerzes.shtml|
(Letéltve:2015.05.24.)

14 Nemzetbiztonsdgi Szakszolgdlat honlapja. Forrds: http://www.nbsz.gov.hu/?mid=28
(Letéltve:2015.05.24.)
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zetbiztonsagi Szakszolgdlatot (egylitt: nemzetbiztonsagi szolgdlatok) nevesiti
meg a tevékenység folytatasara jogosult szervezetekként. A torvény értelmében
a nemzetbiztonsagi szolgdlatok feladataik teljesitése érdekében titkos informa-
cidgyljtést folytathatnak, melyhez specialis eszk6zoket és mddszereket alkal-
mazhatnak. Ezen szolgdlatok f6bb feladatai a kovetkezdk:

A Katonai Nemzetbiztonsdagi Szolgdlat:

hirszerzd, elharitd, védelmi és ellen6rzési feladatok elvégzésével, a nyilt
és a titkos informaciogydjtés eszkdzrendszerével mikodési teriletén
el6segiti Magyarorszag nemzetbiztonsagi érdekeinek érvényesitését, ez-
altal kozrem(ikodik az orszag flggetlenségének és torvényes rendjének
védelmében;

megszerzi, elemzi és tovabbitja a kormdanyzati dontésekhez sziikséges, a
kilfoldi eredetl, a biztonsagpolitika katonai elemét érinté katonapoliti-
kai, hadiipari és katonai informacidkat;

biztositja a Honvéd Vezérkar haddszati-hadm(iveleti tervez6 munkajahoz
szlikséges informacidkat, mikodteti Magyarorszag katonai felderitd
rendszerét.

Az Informacids Hivatal:

megszerzi, elemzi, értékeli és tovabbitja a kormdnyzati dontésekhez
szlikséges, a kiilféldre vonatkozg, illet6leg kiilféldi eredetd, a nemzet biz-
tonsaga érdekében hasznosithaté informdacidkat.

Az Alkotmanyvédelmi Hivatal:

felderiti és elharitja a Magyarorszag fliggetlenségét, politikai, gazdasagi,
védelmi vagy mas fontos érdekét sért6 vagy veszélyezteté kulfoldi tit-
kosszolgalati és Magyarorszag torvényes rendjének térvénytelen eszko-
zokkel tortén6é megvialtoztatasara vagy megzavardsara iranyuld leplezett
torekvéseket és tevékenységet.

A Nemzetbiztonsagi Szakszolgalat:

a jogszabdlyok keretei kozo6tt a titkos informaciogydijtés, illetve a titkos
adatszerzés eszkozeivel és mdodszereivel — irdsbeli megkeresésre — szol-
galtatast végez a titkos informdacidgy(ijtésre, illetve a titkos adatszerzésre
feljogositott szervek titkos informaciogydijt6, valamint titkos adatszerzé
tevékenységéhez;
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e a torvény altal titkos informacidgydijtésre, valamint titkos adatszerzésre
feljogositott szervek igényei alapjan biztositja az e tevékenységhez sziik-
séges kilonleges technikai eszkdzoket és anyagokat;

e technikai felderités keretében hirkozl6 halézaton folytatott kommunika-
cié tartalmanak megismerését és rogzitését végzi;

e bizonyos eseteket kivéve, a titkos informaciogydijtés eszkdzeit és mdd-
szereit sajat kezdeményezésre nem alkalmazhatja.

A radiofelderités/radidellendrzés - mint titkos informaciégydijté és titkos adat-
szerz§ tevékenység — megvaldsitdsahoz a nemzetbiztonsagi szolgalatok:
e anemzetbiztonsagi jelleg leplezésével informdciot gyljthetnek;
e az informacidgydjtést el6segité informacids rendszereket hozhatnak lét-
re és alkalmazhatnak;
e hirkozlési rendszerekbél és egyéb adattarold eszk6zokbdél informacidkat
gy(ljthetnek;
e elektronikus hirkozlési szolgdltatas atjan tovabbitott kommunikacié tar-
talmat megismerhetik, az észlelteket technikai eszkdzzel rogzithetik;
e szamitastechnikai eszkdz vagy rendszer Utjan tovabbitott, vagy azon ta-
rolt adatokat megismerhetik és azok tartalmat technikai eszkdzzel rog-
zithetik, tovabba felhasznalhatjak.

Fontos megjegyezni, hogy az Nbtv. alapjan a polgari és a katonai titkosszolgdla-
tok a fentiek szerinti ,alanyi” jogon élhetnek a titkos informacidgydijtés lehet6-
ségével.

Emellett az egyéb agazati torvények alapjan feljogositott tovabbi 6t szerve-
zet- a Renddrség?®, a Nemzeti Védelmi Szolgélat'®, a Terrorelharitasi Kozpont?, a
Nemzeti Ad6- és Vamhivatal'® valamint az Ugyészség'® - tevékenységi koriikhoz
kapcsolddd nyomozati cselekmények korében- szintén élhetnek a titkos infor-
maciogydjtés és titkos adatszerzés eszkdzével, azonban ezek az esetek a straté-
giai jellegl révidhulldmu felderités és adatszerzés vonatkozasaban — jellegliknél
fogva- nem képeznek sulyponti szerepet.

Az NBSZ szolgdltatdsai a masik hdrom nemzetbiztonsagi szolgalat részére
Jteljeskorlen” hozzaférhetbek és elérheték. Tekintettel arra, hogy bar az NBSZ
koncentralt titkos informaciogyjt6 és titkos adatszerzé technikai eszkdz rend-

15 a Renddrséqrél sz616 1994. évi XXIV. térvény alapjdn

a Renddrségrol szolo 1994. évi XXIV. térvény alapjan

a Renddrségrél szold 1994. évi XXIV. térvény alapjdn

a Nemzeti Adé- és Vamhivatalrdl sz6lé 2010. évi CXXII. térvény alapjdn
az ligyészségrél szolé 2011. évi CLXIII. térvény alapjdn
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szer kapacitassal bir, a nemzetbiztonsagi szolgdlatok sajat eszkozeiket is — a tor-
vényi keretek korlatai kozott - felhasznal(hat)jak feladataik végrehajtasa soran.

Magyarorszagon a nemzetbiztonsdagi szolgalatok kozil az Informdacidés Hivatal
és a Nemzetbiztonsagi Szakszolgalat radiéfelderitést, a Katonai Nemzetbiztonsagi
Szolgalat pedig radidelektronikai felderitést hajt végre torvényi felhatalmazas
alapjan.

A nemzetbiztonsagi célu, rovidhulldmu savtartomanyd, magyarorszagi radio-
felderités szempontjabdl az 1.1. fejezetben ismertetett jellemzdkkel biré hullam-
terjedés elsGsorban a nagy tavolsagban taldlhaté (kalfoldi) rovidhullama radio-
forrdsok jeleinek vételét, radidlokaciés helymeghatdrozasat és a sdvtartomany-
ban lGizemel6 pont-pont vagy pont- tobb pont jellegli kommunikacids 6sszekotte-
tési rendszerek felderitését és radidellenbrzését teszi lehetévé, illetve ellenérzé-
sének ad keretet.

3. Stratégiai révidhullamu COMINT rendszerek elektronikai védelmi
lehetdségei

3.1. Az elektronikai védelemrél altalaban

A rovidhulldmu stratégiai informacidgylijt6 és adatszerz6 rendszerek elektronikai
védelmi képességének vizsgalatdhoz sziikséges attekinteni az elektronikai véde-
lem fogalomkorét, a harcaszati elektronikai konfliktusban elfoglalt szerepét és
terileteit.

Az elektronikai védelem, mint az elektronikai hadviselés szerves eleme, alap-
vetd rendeltetése az elektromagneses spektrum sajat csapatok részérél torténd
hatékony haszndlatanak biztositasa. Mindezt az ellenséges fél elektronikai tamo-
gatdsa és elektronikai ellentevékenysége ellenében sziikséges véghezvinnie.
Hasonléképpen, a sajat rendszerek, csapatok nem szandékos elektronikai zavard
tevékenységének kikliszobolése, illetve lekiizdése is e védelmi tevékenység fel-
adatat képezi. Olyan aktiv és passziv miveletek, mddszerek vagy tevékenységi
el6irdsok, rendszabalyok alkalmazasat jelenti, amelyek célja az ellenség felderit6
és elektronikai ellentevékenységi hatékonysaganak csdkkentése, ellehetetlenité-
se.

A passziv elektronikai védelem azon intézkedéseket tartalmazza, amelyek az
ellenség altal nem detektalhatdak, igy azok f6éleg taktikai, mddszertani és eljaras-
rendi megfontolasokat tartalmaznak, beleértve a védelmi pajzsok alkalmazasat.

Az aktiv elektronikai védelem érzékelhets az ellenség altal és a védelmet va-
lamilyen specidlis berendezés vagy egy adott elektronikai berendezés specialis
mUikodtetési modjanak alkalmazdasaval biztositja.

Az elektronikai védelmi tevékenységek harom f6 teriletben csoportositha-
ték. Els6 csoportba azok az intézkedések, aktiv tevékenységek tartoznak, ame-
lyek a sajat eszk6zok, rendszerek elektronikai felderitését célzottak megakada-
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lyozni. Az elektronikai felderit6 tevékenységen olyan informdcidszerzést megcél-
20 tevékenységet értlink, amely az infokommunikaciés rendszerekben tarolt
vagy azokban tovabbitott adatokhoz valé hozzaférést, azok felhasznaldsat céloz-
za meg, masrészrél a hatékony tamadas el6segitéséhez sziikséges célinformaciok
megszerzését foglalia magdban. Az elektronikai felderitésnek szdmos terllete
létezik, idetartoznak a kilonb6z6 sdvtartomdanyokra kiterjedé muszeres felderi-
tés? kiildbnbdzé szakagai, a képi felderités?? valamint a radidelektronikai felderi-
tés?2, A felderités elleni védelem fogalman beliil megkiildnbdztethet8k az elekt-
ronikai alcazast biztositd tevékenységek valamint az elektromdgneses kisugdrza-
sok csokkentését, megakadalyozasat célzé tevékenységek.

Masik nagy teriilete az elektronikai védelemnek az elektronikai ellentevé-
kenység (zavaras) elleni védelem, amely korébe a szandékos és nem szandékos
zavarok elleni tevékenységek valamint az elektronikai pusztitas elleni védelmet
célzé tevékenységek tartoznak.

Harmadik csoportba sorolhatd az elektronikai ellen6rzés témakore. Ide olyan
technikai és szervezési rendszabalyok 6sszessége tartozik, amely feladata a sajat
eszkozrendszer elektronikai védelmi allapotanak folyamatos vizsgalata, a védel-
mi intézkedések, rendszabalyok betartdsanak és hatékonysdganak nyomon kove-
tése, a sajat rendszer ellenség szempontjabdl torténd vizsgalata, tesztelése.

A harom nagy terlilet a mddszer, jelleg, tartomany alapjan szdmos részteri-
letekre bonthat6%, melyek alapjan lehetséges egy adott objektum/rendszer
elektronikai védelmi lehet6ségének vizsgdlata.

3.2 Rovidhullamu stratégiai adatszerz6 rendszerek elektronikai védelmi
arulo jegyei

Az elektronikai védelmen beliil az elektronikai felderités elleni tevékenység ha-
tékony tervezéséhez sziikséges megvizsgalni a védendd rendszereink azon tulaj-
donsagait (arulo jegyeit), amelyek az ellenség felderit6 tevékenysége szempont-
jabdl jelent6séggel birnak. Az aruld jegyek ismeretében kidolgozhaté a védelmi
eljaras vagy az adott objektumra vonatkozé felderités elleni rendszabdlyok 6sz-
szessége.

Stratégiai adatszerz6 rendszerek esetében arulé jegyeknek a rendszer elemei-
nek, technikai eszkdzeinek mikodésére jellemz6 olyan sajatossagait, jellegzetes-
ségeit értjuk, amelyek az ellenség szamdra lehetévé teszik, hogy elemzésiikkel a
rendszer elemei felderithetévé valjanak. A rendszer elemeinek mozgdsdra, 6sz-
szetartozasara, csoportositdsdra utald jellemz6ket hadmdveleti-harcaszati aruld
jelekként azonositjuk, mig az eszkézrendszer védettségére, zavaralldsagara, ren-

20 Measurement and signature intelligence - MASINT

Imagery Intelligence - IMINT
22 Signal Intelligence - SIGINT
23 |gsd 4.2, 4.3. és 4.4 fejezetek

21
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deltetésére, tipusdra, hovatartozdsara vonatkozd jegyeket technikai jegyekként
tartjuk nyilvan:

Adatszerzd rendszerek hadmliveleti-harcaszati arulé jelek:

o épuletek/objektumok mennyisége;
épuletek/objektumok féldrajzi elhelyezkedése;
épuletek/objektumok nagysaga;
épuletek/objektumok kulsé megjelenési formaja;
épuletek/objektumok egymashoz viszonyitott elhelyezkedése;
épuletek/objektumok korleteinek mérete.

Adatszerzd rendszerek technikai jellegi arulé jelek:
e akibocsatott és visszavert jelek
o térbeli alakja (iranyitottsag, méretek);
o bels6 strukturdja (viv6frekvencia, modulaciés mod, modulaciés

tartalom, modulacié minGsége);
a sugdrzo eszkozok;
tzemi frekvencidja;
frekvencia stabilitdsa;
frekvencia valtogatasa (zavards hatasara);
harmonikus sugdrzasa;
savon kivili sugdrzasa;

o viv6elnyomasa;
e azantenna berendezések

o kils6 geometriai méretei (alak, felépités);

o irdnykarakterisztikak;

o atér figyelési mddja (forgatds, lengetés);
e azinformdcié tovabbitds

o modja (adasmaod, izemmad);

o savszélesség jellemzék;

o egyidejl csatorndk szama;

o id6osztasos csatorndk képzése.

O 0O O OO0 O

Az aruld jegyek ismeretében teljes kép alkothatd a védendé rendszerrdl és kidol-
gozhatdk azok az eljaradsok, rendszabalyok, amelyek megakaddlyozzak vagy csok-
kentik az ellenség vagy sajat eszkdzeink rendszerilink zavartatasara irdnyuld ké-
pességét.

A rovidhulldmu adatszerzés szempontjabdl fontos megemliteni, hogy a nem-
zetbiztonsagi célu tevékenység passziv radidfelderitd eszkozokkel valdsul meg. A
szenzorok és kdozpont kdzotti — a megszerzett adatok tovabbitasara vagy az adat-
szerzés irdnyitdsdra szolgalé —0sszekottetések — pl. radids megvalésitds esetén-
tartalmazhatnak aktiv elemeket. Passziv rendszerelemek esetén a fenti felsoro-
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[asbdl a kibocsatott és visszavert jelek valamint a sugdrzé eszkozok jellemzdi,
mint arulé jelek nem rendelkeznek relevanciaval.

3.3. Stratégiai réovidhullamu ellen6rzé kézpontok elektronikai védelmi
lehetdségei

Egy stratégiai COMINT kozpont nagyon hasonlatos vizsgalati feltételeket mutat
egy egyéb, hétkoznapibb funkcionalitdsu felhaszndldssal, mint példaul, vallalati
szamitégép kozpont vagy altaldnos informatikai rendszerek kdzponti elemeinek
elhelyezése.

Az elektronikai védelmi mddszerek jelentés kore a stratégiai COMINT koz-
pont altalanos (irodai) jellegli kbrnyezetben (épulet, akar lakott, urbanus tertlet)
torténd elhelyezhetlség miatt békeid6ben nem értelmezhet6 a kdzpont eseté-
ben. A jelent6sebbeket emlitve nem értelmezhetbk a vizsgalatban a hidroakusz-
tikai-, akusztikai felderités elleni rejtés modszerei, a szandékos zavarok elleni
védelem zavar hatékonysag csokkent6 azon eljarasai, amelyek alapvetéen dup-
lex O0sszekottetések (elsGsorban hiradd) védelmi eszkdzeiként hatékonyak. Spe-
cialitasuk miatt nem értelmezhet6ek tovabba a radidlokacids- és radidrelé rend-
szereknél alkalmazhatd zavarvédelmi eljarasok és szervezési- illetve technikai
modszerek sem. Hasonldképpen kivil esnek a vizsgalhatdsdg kérén azok az elja-
rasok, amelyek valamilyen médon az eszkdzrendszer elemeinek térben és/vagy
id6ben torténd elkilonitésével operdlnak, illetve amelyek az ellenség azonnali
megsemmisitésén alapszanak (nemzetbiztonsagi rendszer, békeidejli hasznalati
feltételek).

A kodzpont teljesen passziv (csak jelfeldolgozas folyik, nincs kisugarzott kom-
munikaciodja) jellege valamint altalanos épiletben elhelyezhet6sége (nincs kiilsg,
felismerhet6 azonosithatdsagi jegye, épllet nagysagrend( helyigény) értelmez-
het6ek, azonban nem vagy csak nagyon korlatozottan alkalmazhatdak az elekt-
ronikai rejtés aktiv elemei, az optikai rejtés alcahalds- vagy fényforras manipula-
cids modszerei, a radidlokacios felderités elleni rejtés valamint a radio- és radio-
technikai felderités elleni tevékenység egyes aktiv elemei. Altaldnossagban kije-
lenthetd, hogy stratégiai kozpontok esetében még békeiddn kivil sem alkalmaz-
hatdak az objektum kiilonb6z6 hulldmtartomanyud (lathatd fény, lézer, infravo-
ros) rejtését csak korlatozott ideig biztositani képes fiist- és kod generald eszko-
z0k. Ez utdbbiak elsGsorban kisebb objektumok, targyak, mobil eszk6zék harca-
szati szinten, konfliktus kozepette torténé védelme sordn lehetnek hatékonyak.
Kalén kockazati tényez6ként emlitheté az elektromagneses impulzusok elleni
védelem korlatozottsaga, mivel az impulzus nagysagdra vonatkozd ismeretek
hidnya nem teszi lehet6vé a sziikséges védelmi mddszer és eszkdz optimalis
meghatdrozasat. A kdzpont elhelyezését biztositd objektum (épiilet) vonatkoza-
saban — technoldgiai szempontbdl - lehetdség van elektromagneses arnyékolas
(pl. falakon fémadalékos bevonatok vagy a koézpont teljeskord, Faraday-kalicka
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elvli, fémlemezzel torténd burkolasa) alkalmazasdara. Ezek a médszerek informa-
cidbiztonsagi kisugarzasi (TEMPEST)** szempontbdl az elektromégneses hulla-
mok vonatkozdsaban az el8irt - mintegy 100 dB értékd- csillapitast képesek biz-
tositani, azonban az elektromdagneses impulzusok elleni védelmi képességiik nem
ismert.

A kozpont objektumadanak védelmére hatékonyan alkalmazhaték az elektroni-
kai dlcazas teriletén a kiils6 megjelenési jegyek elkeriilése, az akusztikai dlcazas,
valamint az elektromdgneses arnyékolas eszkozrendszere. Urbanus kdrnyezet-
ben torténd elhelyezéssel a mlholdas felderitést kivéve jol alkalmazhatok a kor-
nyezeti elemek, objektumok védd-, drnyékold tulajdonsagdan alapuld rejtési lehe-
t6ségek, mig a mliholdas felderités ellen biztonsagos védelmet egy mas kockaza-
ti megkozelités(, foldfelszin alatti kozpont kialakitas biztosithat. A rendszabaly
alapu megkozelitések jelent6s mértékben alkalmazhatdak a szandékos és nem
szandékos kisugarzasok elleni védelem teriiletén is. A zavar eredetének és hova-
tartozdsdnak meghatdrozdsaval, a vevérendszer lehet&ségekhez képesti finom-
hangolasdval, elektromdagneses kompatibilitasi szabvany el6irdsoknak megfelel6
vagy azokon esetleg akar tulmutaté jellemzékkel rendelkezd eszk6zok fejleszté-
sével és alkalmazdsaval biztosithaték a zavarvédettség feltételei. Elektronikai
pusztitas elleni védelem terililetén a stratégiai kdzpont esetében szintén széles
korben alkalmazhatdk mindazon technoldgiai eszkdzok, alkatrészek (pl.: szikra-
kozok, arnyékold anyagok, tulfesziiltség levezet6k, nemlinearis fesziiltségvédelmi
elemek, stb.), amelyek képesek megakadalyozni a nagy energidju radiofrekvenci-
as forrdsok sugarzott jeleinek objektumba valé bejutdsat.

7 _rr _ee

3.4. Stacioner telepitési rovidhulldmu ellen6rz6 szenzorok elektronikai
védelmi lehetGségei

A szenzorok feladata a savtartomanyban taldlhaté adasok, forgalmazasok vétele,
a sugarforras helyzetének irdnymérése, valamint a vett jelek tovabbi feldolgozas-
ra torténd tovabbitasa valamilyen csatornan (radios, vezetékes, optikai) a koz-
ponthoz. A vett jelek az antennadkrdl vagy diszkrét vevékre kerlilnek vagy
teljessavu digitalizalast kovetGen jutnak a feldolgozé kdzpontba. A szenzorok
emiatt alapvetéen kilénb6z6 polarizacioju szélessavu- vagy keskenysavu vevo-
antenndbdl, irdnyméré antenna(k)bdl vagy antennarendszerekbdl allnak.

A rovidhulldmu stacioner telepitésii szenzorok sajatossaga, hogy a térszelek-
tivitas biztositdsa céljabdl a gyakorlatban tobb tipusu és elrendezésl antenndk-
bdl allé antennamezével rendelkeznek. A sav tartomdany 10-t6l 100 méterig ter-
jed6é hulldamhosszabdl adéddan az antennadk fizikai mérete altaldban jelentés,
egyes esetekben a tobb tiz méteres terjedelmet is elérik. Méretiikb6l adéddan

24 Az amerikai Nemzeti Biztonsdgi Ugynékség (NSA - National Security Agency) dltal spe-
cifikalt, az informdcio szivdrgdsdt gatlé normarendszer
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jelentés méretd, (altaldban fém) tartdoszlop és feszité rendszer kialakitasat
igénylik. Az antennak elkilonitésének figyelembevételével kialakitott antenna-
mezd terilete a néhany négyzetkilométert is elérheti. Az antennamezd elemeitdl
a radidfrekvencias jelek (a talpponti digitalizalast kivéve) kabeleken jutnak be a
konténerben vagy kisebb épiletben elhelyezett vevékhoz, melyek hangolasa,
programozasa tavvezérelt mddon az akar tobb szaz kilométerre talalhato stacio-
ner felderit6 kdzpontbdl torténik.

Ennek megfelelen elektronikai védelmi szempontbdl a szenzornak négy funkci-
ondlis eleme kiilonboztetheté meg, melyek:
e vételi antennak, irdnymérd antenndk a tartdszerkezettel;
e antenndk és konténer(éplilet) kozotti 6sszekottetés (radidfrekvencias
kabel, optikai kabel, elektromos tapkabel) ;
konténer(éplilet) az elhelyezet vételi eszkozokkel;
Osszekottetési csatorna a szenzor konténer(épulet) és stacioner felderité
kozpont kozott (radids, vezetékes, optikai) .

A rovidhulldmu stacioner szenzorok foldrajzi elhelyezése radidvételi szempont-
bol alacsony hattérzaju, ipari |étesitményektél mentes, altaldban természeti
kornyezetben lehetséges, ezaltal varosi-, nagyvarosi telepitésilk nem idealis. A
vételi viszonyokat pozitivan befolyasolja az antenna talajszerkezete, nedvesség-
tartama, ezért gyakori a rovidhulldmua szenzorok lapos, ingovanyos, esetleg mo-
csaras terileteken torténd kialakitdsa.

A stacioner adatszerz6 kdzponthoz képest a jelent8s szamossagu, méretd és
kiterjedtségli antennarendszerrel és vev6eszkdzzel rendelkezd stacioner szenzo-
rok elektronikai védelmi szempontbdl érzékenyebb képet mutatnak.

A nem értelmezheté védelmi mddok nagyrészt hasonldsagot mutatnak a
stacioner adatszerz6 kozpont jellemzdivel. Ugyanakkor, kiemelheté azonban
néhany elem, amelyek a szenzoroknal értelmet nyernek, illetve valamilyen mér-
tékben alkalmazhatoék. Ilyenek példaul a elektromdagneses arnyékolds alkalmaza-
sa, ami zavartatasi szempontbdl szikséges pl. a konténer(épiilet) esetében,
azonban az antenndk, mint elektromagneses jeldtalakité eszkdzok esetében
semmilyen formdban nem alkalmazhaté illetve funkcionalitdsaban gatolna az
antenndk mikodését. Mig a kdzpontoknal nem értelmezhet6 az ellenség altal
zavarassal lefogott elektronikai eszkdzok helyettesitése, addig a ,vadonban”,
nagy terileten telepitett stacioner szenzor esetében az elektronikai eszkdzok
széttelepitése bizonyos korlatok kozott értelmet nyerhet. Tekintettel, hogy a
szenzor rendelkezik valamilyen szint{ vételi eszkdzzel, ezeknél — ha nem is radio-
lokacios berendezéseknél hasznalt értelemben — értelmezhetd és elméletileg
alkalmazhatdk a vevs eszk6z min&ségi mutatdira vonatkozé javitdsi médszerek
(pl.: szelektivitds, dinamikatartomany, antenna oldalnyaldb jellemzG&inek javita-
sa). Hasonloképpen, a nem szandékos zavarok védelmi lehet6ségeként hasznal-
hatdéva valnak az elektronikai eszk6zok lGzemi szektorainak kisugdrzasi és vételi
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viszonyok alapjan torténd elosztdsa, csoportositasa is. Ez utdbbi az elektronikai
ellendrzés teriletén, az el6irdsok betartasanak teriletén, valamint a mért EM
jellemzék mdszaki normadkkal torténé 6sszehasonlitdsa esetében is kiilonbozEsé-
get mutat az adatszerz6 kozpontokhoz képest.

A nagyméret( vételi elemek (antennak, tartdszerkezetek) jelenléte miatt,
elektronikai rejtés tekintetében - mint passziv mddszer - jelentGséghez jut az
eszkozok aruld jeleinek megsziintetése és radidlokator zavarasa, azonban a mé-
retek miatt esetenként csak korlatozott mértékben kivitelezhet6k és hatékony-
saguk is kérdGjeles. A kiterjedt antenna méretek miatt az optikai rejtés teriiletén
is nagyobb kihivasokkal szembesiiliink és a terep rejt6 tulajdonsdgai is kevésbé
hasznalhatok ki.

A szenzorok esetében kulcsponti kérdés a kozponttal magvaldsitott 0ssze-
kottetési csatorna fajtaja. Radioosszekottetés esetén aktiv elem 1ép a képbe, ami
felderithet6ség teriiletén emeli a kockazati tényez6t és kiszélesiti a sziikséges
elektronikai védelmi mddszerek kérét. Minden tényez6t figyelembe véve a talp-
ponti digitalizalds és optikai kabeles 6sszekottetések alkalmazdsa nagymérték-
ben noveli a felderité rendszer zavarvédettségét.

3.5. Mobil telepitésl rovidhullami ellen6rz6 szenzorok elektronikai
védelmi lehetGségei

A mobil telepitésil szenzorok feladatai azonosak a stacioner kivitel(i allomdasoké-
val, azonban alkalmazdsi médjuk, eszkdzrendszeriik eltér attél. Legfontosabb
sajatossaguk, hogy onjardak, gyorsan telepithetéek, elsérend( alkalmazasi saja-
tossdaguk a mozgékonysaguk. Ebb6l adéddan valamilyen terepjard képességi
hordozé jarm{ felépitménye biztosit helyet a vevé eszkozoknek.

Az antenndk a felépitményen fixen vagy a telepitett gépjarm kozelében 6n-
allo telepitéssel kerllnek elhelyezésre. Az egység sajat tapellatassal kell rendel-
kezzen, ami a gépjarm(i sajat generdtorardl vagy az az mellett mlkodtetett von-
tathato aramforrasrol tizemel.

A mobilan telepitheté antennak mérete jelentésen kisebb a stacioner allo-
masnal alkalmazottaktél. Eltéréen a stacioner allomastdl a mobil allomasok nem
rendelkeznek kiterjedt antennaparkkal, az egyszerre lizemeltett iranyméré vagy
vételi antennak szdéma a néhany darabot éri el. A korlatozott, de célzott felhasz-
nalds sajatossaga, hogy alkalmazasaban, kivitelében, méretében, felhasznalasa-
nak jellegében, felderitési célpontként nagy hasonldsagot mutat az egyéb harca-
szati eszkozokkel (harckocsi, szallitéjarmd, stb.). Ebbdl a tulajdonsagaibdl adédo-
an az elektronikai védelmi aspektusai is jelentésen elmozdulnak a harctéri mobil
szarazfoldi egységek jegyeinek iranyaba.

Kritikus eleme a szenzornak, hogy mobilitasabdl addddan 6sszekottetése a
stacioner kdzponttal — egyedi eseteket leszdmitva - kizardlag radids dton valésul
meg.
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Az elektronikai dlcazas sziikségességével parhuzamosan a mobil szenzor ese-
tében megjelennek a kiilonb6z6 hullamtartomanyokban (optikai, Iézer, infravo-
ros) alkalmazhato terep, napszak, optikai forma kihasznalasat alkalmazo alcazasi
lehet6ségek és el6térbe keriilhetnek a passziv elektronikai rejtés elemei, mint a
lokator zavaras, elektrooptikai felderités elleni dlcazas és akusztikai alcazas szilik-
ségessége is. A gépjarm( felépitmény anyagi tulajdonsdgai sziikségessé teszik a
magneses mérésen alapuld felderités elleni rejtés és a radidlokaciés felderités
elleni rejtés mddszereinek alkalmazdsat. A stacioner szenzorhoz képest jelentés
kiilonbség mutatkozik a szdndékos és nem szandékos zavarok elleni védelem
alkalmazdsaban. A fist- és kodkibocsatd eszkoz alkalmazdsa békeid6ben nem
rendelkezik relevanciaval, azonban a mobil eszk6zok esetében, konfliktus idGsza-
kaban kiemelt jelent6séggel birhatnak.

Mobil dllomds esetében a zavarvédelem érdekében az atjatszo dllomas, az
antenna helyzetének megvaltoztatdsa, esetleges tartalék mobil egység alkalma-
zasa is lehet6ség. A kdzponti egységgel vald kapcsolattartasban helye és szerepe
is lehet olyan, bonyolultabb modulaciés mddok alkalmazasanak, melyek az in-
formdaciét tovabbitd elektronikai eszk6zok manéverezé képességének kihaszna-
lasan alapulnak. Az elektromagneses kompatibilitds (EMC) biztositasaban - tarta-
Iék egység rendelkezésre alldsa esetén - alkalmas mddszer lehet az elektronikai
eszkozok széttelepitésének alkalmazasa is.

Osszegzés

A nemzetbiztonsagi célu rovidhulldmu stratégiai radiofelderités elektronikai vé-
delmi lehetGségeinek vizsgdlatdhoz bemutatasra keriiltek a révidhulldmua savu
radidellendrzé tevékenység sajatossagai.

A nemzetbiztonsagi célu radiofelderités magyarorszagi szervezeti evolucidja-
nak eredményeként a SIGINT/COMINT tevékenység ma egy olyan szervezeti ke-
retrendszerben mikodik, amelyben a komplex stratégiai adatgydjtés nem, csak
az egyes szervezetek (IH, KNBSZ, NBSZ) torvényi feladatkorébe illeszked6
radidfelderit6 és radidtechnikai felderit6 tevékenységek vannak jelen.

A rovidhulldmu stratégiai adatszerz6 kdzpont esetében a mai technoldgiai és
infrastrukturdlis jellemz6k (informatikai alapu jelfeldolgozas, tényleges radidvé-
teli eszkdz nem funkcional a kdzpontban, elhelyezése gyakorlatilag ,barhol”,
irodaépuletben is lehet sajatos kilsé jegyek nélkiil, illetve a helyhez kotottség) az
elektronikai védelmi aspektusokat jelent&sen leszdkitik.

A stacioner szenzorok, bar szintén helyhez kotott kivitelezéslek, de telepité-
siik a kozponttal ellentétben kifejezetten nem urbanus kdrnyezetben idedlis. A
szenzor telepitési kornyezete, kiterjedt méret(i és terjedelm(i vevé és iranyméré
antennarendszere, valamint tényleges radiévétel jelenléte ez esetben is sajatos
elektronikai védelmi lehetdségeket enged meg, illetve tesz sziikségessé.
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A mobil szenzorok méretiikben, kivitelikben, alkalmazasuk jellegében elekt-
ronikai védelmi szempontbdl nagyon hasonlatos kezelést igényelnek az egyéb
harcdszati jellegl csapategységekkel.

Fontos megjegyezni, hogy mig a stratégiai kozpont 6nmagaban alkalmazdasa-
kor rendelkezésre allnak hatékony alcazasi, rejtési lehetéségek, a helyzet nagy-
mértékben megvaltozik, amennyiben a feldolgozé kdzponthoz — annak kovetlen
kozelében - rovidhullamu vételi és irdnymérd antennak, kiterjedtebb antenna
rendszerek csatlakoznak.

Osszességében megdllapithatd, hogy a stratégiai felderitd rendszer elemei-
nek tematikus elektronikai védelmi vizsgdlataval megallapithatovd valtak az
egyes elemeknél alkalmazhatd, vagy kevésbé hatékony védelmi intézkedések
kore.

A vizsgdlat eredményeként létrejott tablazatos attekintés lehetdséget bizto-
sit egy adott |étez6 vagy még tervezés alatt all6 rovidhulldma stratégiai adat-
szerzG6 rendszer elektronikai védelmi lehet6ségeinek vizsgalatara, illetve tovabbi
kutatas alapjan egy elektronikai védelmi kbvetelményrendszer megalkotdsara.
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