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Absztrakt:

A kozosségi média napjaikban az otthonok, munkahelyek elvdlaszthatatlan részévé vilt,
beszivarogva szinte az 6sszes tdrsadalmi alrendszerbe, mindezt alig egy évtized lefolydsa
alatt. Nem véletlen tehat, hogy a kiilénb6z8 nemzetbiztonsagi szolgdlatok koran felismer-
ték az uj technoldgiaban rejlé lehetéségeket. Jelen tanulmdny a nyilt forrdsu informacio-
szerzés kozosségi médidaban torténd alkalmazasanak lehetségeit vizsgalja meg, ismertet-
ve a kozosségi média trendjeit.

Kulcsszavak: kdzosségi média, nyilt forrdsu informacidgydjtés, OSINT

Abstract:

Barely within one decade the social media became the part of our home, workplace and
filter into almost each social subsystem. Consequently the national security early
realised the opportunities of this new technology. This document research the
possibilities of OSINT in the social media, beside set forth the trend of the social media.
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Bevezetés

A koOzOsségi média hirszerzésben betdltott szerepe 2013 o6ta, az Edward
Snowden nevével fémjelzett kiszivarogtatas kovetkeztében kiemelt érdeklédésre
tart szdmot a sajtéban. Mint a nyilvanossagra kerilt iratokbdl ismerté valt, az
amerikai Nemzetbiztonsagi Ugynokség (tovabbiakban NSA) és tarsszervei 2007-
tél a PRISM! rendszeren keresztiil folyamatosan hozzafértek a nagy tech cégek
(Apple, Microsoft, Facebook stb.) altal tarolt adatokhoz. Kilénbséget kell tenni
azonban az ilyen iranyu adatgylijt6 eljards és a nyilt forrasbdl torténd informa-
cidszerzés kozott (ami jelen dolgozat targyat képezi).

A kozosségi média alig egy évtizedes multja atformalta a tdrsadalmakat. A
k6zosségi média Andreas Kaplan - Michael Haenlein definicidja alapjan ,interne-
tes alkalmazdsok olyan csoportja, amely a web 2.0 ideoldgiai és technoldgiai
alapjaira éplil, ami elésegiti, hogy kialakuljon és dtalakuljon a felhaszndlé dltal
létrehozott tartalom.”? A kezdetekben szérakoztatatdsra létrehozott oldalak
hamar tulléptek alapfunkcidjukon, és — tobbek kdz6tt — a politikai dontéshozatal
befolyadsolas, a hirszerzés fontos elemeivé valtak. De mit is értlink a kdzosségi
média alatt? Ha a legegyszer(ibb megkozelitést valasztjuk, olyan oldalak és al-
kalmazasok Osszessége, amelyben a tartalmat a felhasznalok allitjak el6 (legyen
sz0 videodrol, bejegyzésrél stb.), a szolgaltatd csupan a keretet biztositja.

Az elsé kozosségi oldalak a 2000-es évek elején jelentek meg, majd életiink
mindennapos részévé valtak. A fejl6désiik toretlennek tlnik, ami elsésorban
nem egy adott kozosségi oldal haszndlataban értelmezendd, gondoljunk csak a
magyar fejlesztésli IWIW-re, amely 2014. janius 30-4n megsz(inni kényszeril.> A
magyarazatot az atalakulé felhasznaléi preferencidkban kell keresniink, amelyek

1 A PRISM a SIGAD (SIGINT Activity Designator, vagyis rddidelektronikai felderité tevé-
kenységet meghatdrozé alfanumerikus azonosito) US-984XN kddnevdi titkos tomeges
megfigyelésre képes elektronikus adatbdnydsz rendszer, ami az 1978-as Foreign
Intelligence Surveillance Act (tovdbbiakban FISA) 2008-as mddositdsa, és a 2001-es, de
2007-ben mddositott Patriot Act rendelkezésein alapul. A megfigyelések jogszeriiségének
ellenérzését, illetve a titkos adatgydijtésre az engedélyt a FISC biztositja. A PRISM nem
egyenlé a kormdnyzati megfigyel6 programmal, csupdn a kézel két tucat megfigyeld
rendszer egyike.

2 KAPLAN, Andreas- HAENLEIN, Michael: Users of the world, unite! The challenges and
opportunities of Social Media, Business Horizons, 2010.

3 STRAUB Addm: Tizenkét év utdn bezdr az iWiW, In. [origo], 2014. mdjus 15.
http://www.origo.hu/techbazis/20140514-tizenket-ev-utan-bezar-az-iwiw.htm|

(2014. mdjus 26.).
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megitélésem szerint alapvetSen az digitalis bennsziilottekre,* illetve az un. C-
generacidra® vezethet§ vissza. A C-generacio (szemben az “X” vagy “Y” vagy ,Z”®
generacidkkal) nem szigordan demografiai, szliletési évek alapjan képzett cso-
port, hanem életmdd csoport. Szdmukra a kozosségi média, az okostelefonok
haszndlata mar-mar a Maslow-féle sziikséglet hierarchia legalsé szintjén, a fizio-
|6giai szlikségletek szintén jelentkezik. Jellemz6 rajuk tovdbbd, hogy napjaik nagy
részét online toltik, a tartalomfogyasztast, a kapcsolattartast els6dlegesen eze-
ken az eszk6zokon végzik, illetve elvarjak, hogy az élet minden teriletén érvé-
nyesliljenek a kozosségi alapelvek, mint a transzparencia, hozzaférés, megoszt-
hatdsdg, bevonas, kommentelhetfség.

A tanulmany a célja a kozosségi média nyilt forrasu hirszerzésben betoltott
szerepének vizsgalata. Ennek érdekében a tanulmanyban foglalkozom a nyilt
forradsu informacidszerzés trendjeivel, a kozosségi média ismertetésével.

A nyilt forrasu informacidszerzés’

A nyilt forrdsu informacidszerzés (Open Source Intelligence, tovabbiakban
OSINT) olyan informaciégytijté eljaras, amelynek sordn a nyilvanosan elérhetd
forrasokbdl az informacidkat felkutatjak, elemzik, értékelik és felhasznaljak egy
adott cél érdekében. Az OSINT nem egyenld az Internetrél, a kozdsségi média
eszkozeibdl szerzett informacidgydjtéssel, mint ahogy ebbél kovetkezéen nem az
elmult évtizedek Uj eljarasa. A hagyomanyos (nyomtatott és elektronikus) média,
szlirke irodalom, szakért6k és megfigyel6k tapasztalatai, kereskedelmi mdholdas
felvételek, konyvtarak anyagai, tanulmanyok, nyilvanos konferencidk el6adasai,
de prospektusok, rekldamanyagok mind-mind részét képezhették a nyilt forrasu
informacidgy(ijtésnek. Ez egyben azt is jelenti, hogy ezt a hirszerzé eljarast nem
csak a nemzetbiztonsagi szolgdlatok végzik, hanem a politikai, Uzleti, civil szféra-
ban egyarant alkalmazzak.

A nyilt forrasa hirszerzést Lévay Gabor fogalmi meghatarozasat kolcséndzve
az alabbiak alapjan hatarozhatjuk meg: ,Az OSINT a katonai felderités és a hir-
szerzés rendszerén kiviil létezé, a publikum (tehdt minden egyén) szamdra nyilvd-
nosan, legdlis eszk6zékkel megszerezhetd, vagy korldtozott kérben terjesztett, de

4 PREnsky, Marc: Digital Natives, Digital Immigrants, On the Horizon. MCB University
Press, Vol. 9 Iss: 5, No. 5,2001. oktdber, p. 1-6.

> Connect, create, contribute, communicate, content creating generation

6 Az, X” generdcid alatt 1965 és 1980 kéz6tt sziiletetteket, ,Y” generdcié alatt 1980 és
1995 kézétt sziiletetteket, ,Z” generdcio alatt pedig az 1996-tdl sziiletetteket értjiik.

7 KENEDLI Tamds: A nyilt informdcidszerzés, In.: Dobdk I. (szerk.):A nemzetbiztonsdg dlta-
Idnos elmélete, NKE Nemzetbiztonsdgi Intézet, Egyetemi jegyzet, Budapest, 2014. pp 183-
193.
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nem mindsitett adatok szakmai szempontok alapjdan térténd felkutatdsat, gydjté-
sét, szelektdldsdt, elemzését-értékelését és felhaszndldsdt jelenti.”®

Napjainkra a nyilt forrdsbol megszerezhet6 adatok szdma rendkiviili mérték-
ben megndtt. Az OSINT jelentGségét erGsiti, hogy kis koltséggel nyerhet6 ki nagy
mennyiségl informacid. Természetesen az OSINT nem képes helyettesiteni a
mindgsitett informacidkat, de ahogy Ferenczy Gabor fogalmazta meg ,,a nyilt in-
formdcioforrdsok a 70-90%-dt elégitik ki a teljes felderité igényeknek. Olyan ész-
szefliggéseket tdrhat fel, amelyek ramutathatnak egy adott téma lényegére,
illetve segithetik azt, hogy a mindsitett anyagokban milyen irdnyban kell 6ssz-
pontositani a keresést”.°

Az OSINT tovabbi el6nyeként nevesithet6 a koltséghatékonysag mellett,
hogy kockdzatmentesen végezhetd a kutatas; ,,up to date”, azaz akar valds id6-
ben kovethetjik az események alakuldsat; minden teriiletre kiterjed; a szabadon
hozzaférhet6 adatok miatt egyittm(ikodés lehetGségét biztositja kilsé szakér-
tékkel, illetve a hirszerzd szervekkel. Természetesen az OSINT-nak is megvan a
maga arnyoldala, ami elsGsorban a hozzaférhet6 adatok nagy szamabdl, valamint
sokféleségébdl, eltéré interpretaciok gydjtésébdl ered, illetve abbdl a ténybdl,
hogy a megszerzett adatok akar pontatlanok lehetnek, vagy azokat dezinforma-
cios szandékkal allitottak el6. A nyilt forrasbdl hozzaférheté informacidk dezin-
formdcids céllal torténd elallitasat hadtorténelmi példak sora igazolja, elég, ha
csak Napodleon és Nelson admiralis parharcara gondolunk, amikor a francia kor-
many a Le Moniteurban folyamatosan félrevezet6 informacidkat kdzoélt a touloni
armada létszamardl, felszereltségérél, rendeltetési helyérgl. 20 11

Napjainkban mar a nyilt forrdsbdl szerzett informacidk jelent6s része szar-
mazik internetes forrasokbdl, amelyeknek egy részét a kozosségi média szolgdl-
tatja.

A k6z06sségi média trendjei

A kozOsségi média az allandd valtozas terepe. Az egyes oldalak a névekvd rek-
[dmbevételekért folytatott harcban folyamatos innovaciora kényszeriilnek, ami

8 LEvAY Gdbor: OSINT (Open Source Intelligence) — Nyilt informdcids hirszerzés. ZMNE,
Egyetemi jegyzet, Budapest, 2006. p. 6.

9 FEReNczy Gdbor: Internet alapu nyilt informdciészerzés elvi rendszertechnikai megvaldsi-
tdsa, PhD értekezés, 2007., ZMNE HDI, p. 17.

10 KeeGaN, John: A hdborus felderités, Eurépa Kényvkiadd, Budapest, 2005.

1 Az mdr egy mdsik kérdés, hogy a nem kormdnyzati ellenérzés alatt Gllé ujsdgok in-
diszkrét szerkesztési elvei, illetve a Napdleon dlital bevont tuddsok pletykdi ennek ellenére
az Admiralitds, Kiliigyminisztérium és Hadiigyminisztérium mds forrdsbol megszerzett
informdcidit erdsitették meg.
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rendre Uj lehet8séget biztosit a nyilt forrdsu hirszerzésben.'> De nem csak az
eszkozok, a felhasznaldi igények is folyamatosan valtoznak. A gazdasag, a techni-
kai fejl6dés, a felhaszndldi attitlidok harmasa alapjaiban alakitja 4t nem csak a
tarsadalom mi(ikodését, de azokat az eszkdzoket is, amelyeket nap, mint nap
hasznalunk.

2013 aprilisaban egy elgondolkodtatd iras latott napvilagot a Forbes magazin
online felliletén.’® A szerz6 azzal a felvetéssel jatszik el, miszerint a kdzdsségi
média eredete Isaac Newtonig vezethet6 vissza. A tudomdnyos folydiratok meg-
jelenése, irja a szerz6, a 18. szdzadra datalhatd. Ekkor publikdlta a Philosophical
Transactions-ben Newton a gravitacids elméletét, aminek hatdsara tuddsok akar
hdnapokat is hajlandéak voltak utazni Londonba, hogy bekapcsolddjanak a tu-
domdnyos diskurzusba. Természetesen az analdgia csaldka, hiszen a tarsadal-
makban mindig jelen volt az erds kdzosségi igény, ez csupan atalakult, az internet
elterjedésével, leklizdve a legnagyobb idé- és térbeli tavolsdgokat, kiszélesedett
a kapcsolattartas lehetGsége. A 18. szdzad dta végbement véltozds folyamatat
érzékeljiik fejlédésnek.*

A kodzOsségi média az én értelmezésemben olyan internetes oldalak és al-
kalmazasok 6sszessége,’ amelyeknél a tartalmat nem a szolgéltaté allitja eld,
hanem a felhasznaldk, a szolgaltatd csupan a keretet biztositja. Az elSallitott
tartalmat aztdn a  tobbi felhasznald  kiegészitheti,  megoszthatja,
kommentelheti,® ez altal Uj/részben Uj tartalmat létrehozva (ldsd az elébbi ana-

2. Nem csupdn a kiil6nbéz6 adatvédelmi bedllitdsok folyamatos vdltoztatdsdra kell gon-
dolnunk itt, mint pl. a Facebook dltal bevezetett Graph Search keresé, amelynek hatdsdra
a kordbban letiltott adatok is nyilvdnossdgra kertilhettek, mig ujbdl le nem tiltottuk a
hozzdférést, hanem a kiilénbéz4 felvdsarolt szolgdltatdsok, start up-ok integrdldsdra is,
amelyek adott esetben ujabb feliiletet biztositanak a felhaszndlok aktivitdsdnak, prefe-
rencidinak elemzésére.

13 [ oELL, Keith: Did Sir Isaac Newton Invent Social Media? In. Forbes, 2013. dprilis 18.,
http://www.forbes.com/sites/qyro/2013/04/18/did-sir-isaac-newton-invent-social-
media/ (letéltve: 2014. mdjus 29.).

14 Bévebben Idsd Thomas Kuhn, A tudomdnyos forradalmak szerkezete cimii miivét,
melyben ezt a folyamatot ,,whig” térténetirdsnak nevezi. KUHN, Thomas S.: A tudomdnyos
forradalmak szerkezete, Osiris Kiado, Budapest, 2002.

15 pl. ké6z6sségi oldalak (Facebook, Linkedin), a kiilénb6z6 makro- és mikroblogok
(Twitter, Blog.hu), kép- és videémegoszté oldalak (Picasa, YouTube) stb.

16 Rendkiviil izgalmas kérdés a kommentelésnél az Alkotmdnybirésdg 2014 mdjusdban
meghozott hatdrozata, amely szerint az Internetes tartalomszolgdltato felelés az oldaldn
megjelend, nem moderdlt kommentek tartalmdért. Tébb jogvédd szervezet, de maga az
EBESZ is a véleménynyilvanitds szabadsdgdnak sériiléseként értelmezte a hatdrozatot
(Bévebben ldsd: Tofalvyt: Az Ab komment-ddntése veszélyezteti a véleménynyilvanitds
szabadsdgdt). Az AB dontése vdrhatdan dtrendezi a felhaszndldk és a tartalomszolgdlta-
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I6gia esetében a tudomanyos diskurzus hatdsara az elméletek alakulasat, forma-
I6dasat). EIméletileg ez a tartalom folyamatosan valtozhat. A k6zosségi média-
hoz sorolom a kiilonb6z6 okostelefonokra irt alkalmazasokat is, hiszen az alkal-
mazdsok tobbsége a felhaszndldi interakcion alapul, illetve integrativ szerepet
tolt be az egyes kozosségi oldalak kozott. A tanulmdnynak nem célja az egyes
kézésségi oldalak ismertetése, ezt tébb cikkemben elvégeztem kordbban (pl. ,A
kézosségi média szerepe a katasztrofaelhdritdsban a Sandy - hurrikdan példdjan
keresztiil”,*” illetve ,,A kézésségi média szerepe a 21. szdzad hadseregeiben”8).

Az integracié legjobb példdjat a Google szolgdltatja, amely eredetileg egy ke-
res@szolgaltatasként indult, mara azonban az internet megkeriilhetetlen részévé
valt, egy személyben egyesitve a kilonb6z6 kdzosségi eszkdozoket. A cég szolgdl-
tatasait tobb tucatban mérhetjik, a felhasznaldk tobbsége naponta hasznadlja.
Nem csupdn blogszolgaltatd, fénykép- és videdmegosztd, kdzosségi haldzat, de
okostelefon platform, mihold- és térképszolgaltatas stb.

Nem célom jelen tanulmanyban a k6zosségi média fejlédéstorténetét vizs-
galni, annyiban mégis szlikségesnek itélem, hogy vildgossag valjék, a kozel két
évtizedes léte egy intenziv evoluciés folyamat, melynek az egyes szolgdltatok
kozott erds innovacids kényszert eredményez a minél magasabb profit maximali-
z4las érdekében.’® Ennek igazoldséara elég, ha dsszehasonlitjuk a nagyobb olda-
lak felhaszndldkra vetitett atlagbevételét, Kleiner Perkins Caufield & Byers 2014-

tok gyakorlatat, akdr teljes egészében tiltva a kommentelés lehetéségét. Ez egyben az uj
tartalmak elédllitdsanak csékkenését is magdban foglalhatja, hiszen a felhaszndld vagy a
tartalomszolgdltato ugy itélheti meg, hogy a birtokdban levé informdcié megosztdsa kart
okozhat szamdra. Mdsrészt nem szabad figyelmen kiviil hagyni, ha egy adott személy
preferencidirdl gydijtiink nyilt forrasbdl informdcickat, az internetes aktivitdsa, ezen beliil
az dltala megosztott kommentek rendkiviil hasznos lehet. Tofalvyt: Az Ab komment-
doéntése veszélyezteti a véleménynyilvanitds szabadsagdt, In. Magyarorszdgi Tartalom-
szolgdltatok Egyesiilete, 2014. mdjus 29., http://mte.blog.hu/2014/05/29/ab_komment-
dontes_velemenynyilvanitas (letéltve: 2014. junius 12.).

17 BANYAsz Péter: A kéz6sségi média szerepe a katasztrofaelhdritdsban a Sandy - hurrikdn
példdjan keresztiil, In. Fejezetek a kritikus infrastruktura védelembdl, Magyar Hadtudo-
mdnyi Tarsasdg, Budapest, 2013., pp. 281-292.

18 BANYAsz Péter: A k6z6sségi média szerepe a 21. szdzad hadseregeiben, In. Hadtudo-
mdny, 2012/1-2, pp. 152-161.

1% Mi sem mutatja jobban ezt a kényszert, mint a bevezet6ben emlitett, egykoron népsze-
rii magyar kézésségi hdlozat, az IWIW. Az oldal olyan népszeriiségnek érvendett, hogy a
magyar lakossdg egy részének az internetet jelentette. Azonban a globdlis versenyben
egyre tébb kihivo lépett szinpadra, amelyekre nem volt képes vdlaszt adni és megujulni,
igy a felhaszndldk atkéltdztek mdsik k6zdsségi oldalakra, elsésorban az dllanddan vdlto-
20, a szolgdltatdsokkal kisérletezé Facebookra, igy az IWIW marganizdlodott, a tulajdo-
nos Magyar Telekom pedig 2014 juniusdval pedig végleg megsziinteti az oldalt.
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es internetes trendjeit elemzé jelentésébdl kideril, idén a Google hatszor na-
gyobb Osszeget tudhat a magdénak a rekldmbevételekbdl, mint a Facebook, és
tizenkétszer, mint a Twitter, igaz, a Facebook és Twitter kozel tizszeres lGitemben
néveli rekldmbevételeit.?°

Annak érdekében, hogy minél tobben hasznaljak az oldalakat és ezdltal, no-
veljék rekldambevételeiket, a cégek tobb ezer szempont alapjan értékelik a fel-
hasznaldkat, hogy minél pontosabban, személyre szabottan célozhassak a rekla-
mokat. llyen értékelés ala vetik tobbek kozt, hogy kikkel tartjuk rendszeresen a
kapcsolatot, milyen tartalmakra kattintunk, milyen rendszerességgel stb. Ez az
eljdras a pontosabb célzas mellett azonban nagyon pontos trend el6rejelzést is
lehet6vé tesz. Nem nehéz ennek a mértékl adatgylijtésnek a jelentGségét lat-
nunk, ha belegondolunk, egy nap hany esetben hasznaljuk csak a Google valame-
lyik szolgdltatdsat szoveg, kép, vided vagy térkép alapu kereséshez, e-mailek
kezeléséhez, naptdrat, felhd alapu szolgdltatast, Androidos okostelefont, kdzos-
ségi halézatot. Online aktivitasunk minden pillanata naplézasra kerll, igy az
adatbazisokhoz valé hozzaférés nem csupdn e cégeknek, de a hirszerz6 szolgdla-
toknak is rendkiviil értékes.?

Az elmult egy évben nem végeztek részletes szocioldgiai tényez6k alapjan el-
készitett felmérést a hazai kozosségi média hasznalatrdl, de a magyarorszagi és
nemzetkozi internethasznalat 6sszehasonlitasabdl viszonylag pontos képet nyer-
hetlink. A Vildgbank adatai alapjan megallapithatjuk, hogy a magyarorszagi in-
ternethasznalat 100 fére vetitve 72 f6.22 Egy 2013. novemberi nemzetkdzi kuta-
tas® szerint az internetezék alapvetéen harom oldaltipust béngésznek rendsze-
resen (1. szamu tablazat), amely a hazai latogatottsag tekintetében a kdzosségi
oldalak hasznalatdban, illetve az e-mailek kezelésében tobb mint 10%-os tobble-
tet jelez, mint globalis atlagban véve (mig itthon ez 75 és 68%, nemzetkozi vi-
szonylatban 64 és 55%).

20 Meeker, Mary: Internet Trends 2014, Kleiner Perkins Caufield & Byers, 2014. mdjus 28.,
http://s3.amazonaws.com/kpcbweb/files/85/Internet_Trends 2014 vFINAL - 05 28 14-
_PDF.pdf?1401286773 (letéltve: 2014. junius 10.).

21 BANYAsz Péter: A kéz6sségi média haszndlat biztonsdgi kérdései a védelmi iparban, In.
Hadtudomdny (Online), 24:1, pp.49-67., 2014.

22 WORLD BANK DATABASE: Internet users (per 100 people), 2013.,
http://data.worldbank.org/indicator/IT.NET.USER.P2/countries/1W?display=default
(letéltve: 2014. junius 10.).

23 Ipsos: A kiilénb6z6 internetes oldalak hdrom tipusdt ldtogatja heti rendszerességgel a
netezbk tébbsége, In. Ipsos, 2013. november 5., http.//www.ipsos.hu/site/a-k-I-nb-z-
internetes-oldalak-h-rom-t-pus-t-I-togatja-heti-rendszeress-ggel-a-netez-k-t-bbs-ge/
(letéltve: 2014. junius 10.).
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Oldal tipus Nemzetkozi Magyarorszagi
latogatottsaga legalabb viszonylatban (%) viszonylatban (%)
heti rendszerességgel
Google szolgaltatds 74 67
K6z0sségi oldalak 64 75
Levelek kezelése 55 68

1. tabldzat: Internetes oldalak latogatottsdga 2013-ban (sajdt szerkesztés,
forrds: Ipsos)**

A GfK piackutatd cég naponta 207 percben mérte 2012-ben az atlag magyar
felhaszndlé napi internethasznalatat.’> Tovabb arnyalja a képet egy 2013 januar-
jaban publikalt felmérés, amely a kz0sségi média haszndlat nemzetkozi és hazai
trendjeit vizsgalta (2. szdmu tabldzat).?® Ez a hazai kdzdsségi média hasznalatot a
globdlis napi 3,6 6ras haszndlattal szemben 2,8 éraban mérte, ami korcsoport
szerinti bontasban megegyezett az 50 éven felliliek nemzetkozi dtlagdval. A 35 év
alattiak, illetve a 36 és 49 év kozotti csoportok esetében azonban a nemzetkozi
haszndlattal megegyez6 adatokat mértek a kutatdk.

Korcsoport Nemzetkozi viszonylat (6ra) Magyarorszagi
viszonylat (6ra)
Atlag 3,6 2,8
35 év alatt 4,2 4,2
35-49 év 3,1 3,1
50 év folott 2,8 2,3

2. tablazat: K6z6sségi média hasznalattal téltott id6 (sajdt szerkesztés, forrds:
Ipsos)?”

A Digital Insight 2013-as mérése alapjan a Facebook még mindig toronymagasan
vezet a tdbbi kézdsségi oldallal szemben (3. szdmu tablazat),?® azonban a ndve-

24 Ipsos, 2013. november 5., http.//www.ipsos.hu/site/a-k-I-nb-z-internetes-oldalak-h-
rom-t-pus-t-I-togatja-heti-rendszeress-ggel-a-netez-k-t-bbs-ge/

(letéltve: 2014. junius 10.).

25 GFK: Egyre né az internethaszndlat Magyarorszdgon, In. GfK, 2012. junius 10.,
http.//www.gfk.hu/pressreleases/press_releases/articles/010194/index.hu.html (2014.
junius 10.).

26 Ipsos: A kéz6sségi média ugy vonzza az embereket, mint fény a pillangdkat, In. Ipsos,
2013. janudr 10., http://www.ipsos.hu/site/a-k-z-ss-gi-m-dia-gy-vonzza-az-embereket-
mint-f-ny-a-pillang-kat/ (letéltve: 2013. december 8.).

27 Ipsos i.m. 2013. janudr
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kedési (iteme lassulni bizonyul, igy a konkurens szolgaltatasok csillagaszati aron
torténd felvasarldsara kényszeril, hogy az elszivargd felhaszndldkat megtartsa.
Természetesen a tablazatban szereplé oldalak kulturafiiggéek, a nyugaton ke-
vésbé elterjedt oldalak (pl. a kinai Sina Weibo, a Qzone és a Tencent) a globadlis
versenyben tébbiiket megel6zik.?

Ko6z6sségi oldal Felhasznalok szama

Facebook 1,15 milliard folott
Twitter 500 millié folott
Google + 500 millié folott
LinkedIn 238 millid folott
Instagram 130 millié folott
Pinterest 70 millio folott

3. tablazat: K6zosségi oldalak a felhasznalok szama alapjan 2013-ban (sajat
szerkesztés, forrds: Digital Insights)*°

Napjaink tendencidja, hogy a kdzdsségi eszkdzok a mobil platform irdnyaba
mozdulnak el. A 2007-ben piacra dobott iPhone-al szamitjuk az okostelefonok
megjelenését, ekkor harom év alatt 100 millié okostelefont értékesitettek, ami
egy év alatt haromszorosdra emelkedett, 2013-ra pedig elérte az 1,2 milliardot.
Az el6rejelzések 2017-re 4,5 milliard eladott okostelefonnal/tablettel szamol-
nak.3!

A kozosségi média OSINT-ban beto6ltott szerepe

A 2013 nyaratdl tudjuk, az amerikai Nemzetbiztonsagi Ugyndkség és partner-
szervezetei rendkivil kordn felismerték, a kdzosségi oldalak rengeteg relevans
informacidval szolgalnak. 2007 6ta, csupdn par évvel a kdzosségi média megjele-
nése utdn, a PRISM globdlis megfigyel6 és adatbanyasz rendszer segitségével

28 AIMERA, Harsh: Social Media facts, figures and statistics 2013, In. Digital Insights, 2013.
szeptember 4., http.//blog.digitalinsights.in/social-media-facts-and-statistics-
2013/0560387.html (letéltve: 2014. junius 10.).

29 BuLLas, Jeff: 5 Insights into the Latest Social Media Facts, Figures and Statistics, In.
Jeffbullas.com, 2013. junius 4., http.//www.jeffbullas.com/2013/07/04/5-insights-into-
the-latest-social-media-facts-figures-and-statistic/ (letéltve: 2013. december 8.).

30 AJMERA i.m.

31 BANYAsz Péter: A kézlekedést tdmogatd alkalmazdsok biztonsdgi aspektusai, In. Fejeze-
tek a létfontossdgu kézlekedési rendszerelemek védelmének aktudlis kérdéseirél, Nemzeti
Kézszolgdlati Egyetem, Budapest, 2014. pp. 47-60.
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folyamatosan monitorozzdk a felhasznaléi szokasokat, személyes kommunikaci-
ot.

Ha figyelembe vessziik, hogy a nagy k6zosségi oldalak 2007-ben csupan par
éve |éteztek, akkor mindez az amerikai szolgdlatok gyors helyzetértékesérél ta-
nuskodik. A felhasznaldk tobbsége kevésbé érzékeny az adat- és informacidbiz-
tonsagara, igy a ndvekvd internethasznalat kdvetkeztében rengeteg informaciot
gylijthetlink 6ssze a személyekrdl, legyen szé preferencidirdl, kapcsolati haléja-
rol, aktudlis tartdzkodasardl. Minél tébbet haszndl egy személy egy adott esz-
kozt, anndl pontosabban kovetkeztethetlink egy jov6beli viselkedésmintara.

Fontos azonban hangsulyozni a tanulmany elején emlitett kitételt: ez az elja-
ras nem képezi részét a nyilt forrasu hirszerzésnek, hiszen a nyilvdnossag eldl
védett informacidkhoz is hozzafér.

A kilonbségtétel azért is indokolt a kozosségi médidbdl torténd nyilt vagy
nem nyilt informdacidszerzés kapcsan, mivel bar mindketté a kozosségi oldalak
elemzését végzi, utdbbi olyan informacidokhoz fér hozza, amelyet a felhasznaldk
nem osztanak meg nyilvanosan. Ez utdbbit biztositotta példaul az XKeyscore
nevet visel§ program,® amely lehet6vé tette, hogy barmilyen birdsagi felhatal-
mazas nélkil, gyakorlatilag egy személyes adat felhasznalasaval (legyen sz6 tele-
fonszamrdl, IP-cimrél) barmelyik allampolgart alapos megfigyelés ald vonjak. Az
tgyndkok a program segitségével hozzaférhettek a megfigyelt személy 6sszes e-
mailhez, chatbeszélgetéshez, keresési el6zményhez.

Az OSINT esetében kiilonbséget kell tenniink a nyilt forrasu informaciogydj-
tés céljaiban is, ugyanis teljesen mas eljardsokat fogunk kévetni, amennyiben
egyénre bontva vagy tomeges mértékben végziink informaciogydjtést. Egyének
esetében elsdsorban a célszemély preferenciait, kapcsolati haléjat térképezhet-
juk fel, amely a kés6bbiekben akdr iranyt adhat egy esetleges titkos informacié-
gyljtésnek vagy un. social engineeringnek.®® Az ez irdnyu informacidgyijtés a
felhasznaldk alacsony szint{ adat- és informacidérzékenységén alapul, amit nem
szabad alulbecsiilni. 2009-ben nagy port kavart a brit sajtdban egy eset, amikor
az MI-6 frissen kinevezett igazgatdjanak felesége Facebookon megosztotta lak-
cimiket.3

32 GREENWALD, Glenn: XKeyscore: NSA tool collects 'nearly everything a user does on the
internet’, In. The Guardian, 2013. julius 31.,
http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data
(letéltve: 2014. junius 12.).

33 A social engineering a pszicholégiai manipuldcié azon fajtdja, amelynek sordn egy
jogosultsaggal rendelkezd személy bizalmadba férkéziink, hogy az dltala birtokolt informd-
cidkhoz hozzdjussunk, vagy egy védett rendszerhez ily mddon hozzdférést biztositson.
34 WALKER, Kirsty: Farce of the Facebook spy: MI6 chief faces probe after wife exposes
their life on Net, Daily Mail, 2009. julius 6., http://www.dailymail.co.uk/news/article-
1197757/New-MlI6-chief-faces-probe-wife-exposes-life-Facebook.html (letéltve: 2014.
junius 12.).
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Azt gondolhatnank, hogy az eltelt 5 évben, ahogy ezek az eszkdzok életiink
mindennapos részévé valtak, er6s0dott a felhasznaldk ez iranyld érzékenysége,
azonban erre Aamir Lakhani és Joseph Muniz kutatdsaban racéfolt.®® Kisérletiik-
ben egy fiatal, csinos holgyismer&siik engedélyével, annak fényképeit felhasznal-
va létrehoztak a kitalalt Emily Williams hamis Facebook és LinkedIn profiljat,
majd kapcsolatépitésbe kezdtek egy meg nem nevezett, a kiberbiztonsag teriile-
tén érdekelt amerikai kormanyligynokség dolgozdival. Az ismertségek elGreha-
ladtaval vacsorameghivasokat, ajanlatokat, de még laptopot is kapott Emily. A
kovetkez6 lépésben egy elektronikus képeslapot kildott Emily a partnereinek,
amelynek megnyitasa egy fert8z8 honlapra iranyult. Az igy feltelepilt malware3®
ezt kovet6en kiilonféle jogosultsagokhoz, jelszavakhoz jutatta hozza a tdamadé-
kat, alkalmazasokat telepitettek a rendszerbe, bizalmas informacidkat tartalma-
z6 dokumentumokat loptak el. Az aldozatok egyike a hivatal informatikai bizton-
sagaért felel6s vezets személy volt. Lathatjuk, konnyUszerrel lehet megtéveszte-
ni azokat a személyeket is, akik elméletileg hivatalbdl érzékenyebbek az adat- és
informacidbiztonsagra, mi tobb, 6k felel6sek ennek megvaldsitasaért.

A tdmaddk rendkiviil gyors helyzetfelismerésrél, adaptiv tulajdonsagrol tesz-
nek tanubizonysagot. A tanulmdnyban mar emlitett IWIW 2014. junius 30-ai
megsziintetése kapcsdn nagyon hamar létrehoztak egy adathaldsz oldalt, amely a
nosztalgidara és tudatlansdgra alapozva prébalt meg hozzaférni a gyanutlan fel-
haszndlék adataihoz, azt igérve, hogy az oldal nem szlinik meg, csupan mashol
folytatja szolgaltatasat.>”

Mivel a nyilt forrasu hirszerzést gyakorlatilag barki végezheti, igy nem szabad
e kérdéskor targyalasakor figyelmen kivil hagynunk a védekezés kérdéseit, hi-
szen ugyanugy célpont lehet mindenki. Megitélésem szerint a legfontosabb a
megfelel§ adat- és informacidérzékenység kialakitdsa. Ahogy a kdzosségi média
trendjeinél igazoltam, a gazdasagi verseny hatdsara a nagy oldalak allandd inno-
vacios kényszerben vannak, igy az adatvédelmi beallitasaink is folyamatos valtoz-
tatdson esnek at.3® A kockazatok széleskdriiek. Amennyiben elfogadjuk az alta-
lam javasolt k6zosségi média meghatarozast, ami a kdzosségi média korét kiter-

35 LAkHANI, Aamir- MUNiz, Joseph: Social Media Deception, In. RSA Konferencia Eurépa
2013, 2013. oktéber 29-31, http://itcafe.hu/dl/cnt/2013-11/102992/hum-w01-social-
media-deception.pdf (letéltve: 2014. junius 14.).

36 Az angol malicious software (rosszindulatu szoftver) 6sszevondsdbdl kialakitott moza-
ikszd, a rosszindulatu szamitdgépes programok ésszefoglalé neve. Ezek kdzé soroljuk
tobbek kézott a virusokat, férgeket (worm), kémprogramokat (spyware), agressziv rek-
lamprogramokat (adware), a rendszerben lathatatlanul megbuvd, egy tamaddonak emelt
jogokat biztosito eszkézoket (rootkit).

37 DAIKO, Pdl: Atverés az IWIW2, In. SG.HU, 2014. junius 18.,
http.//itcafe.hu/hir/iwiw2_adahalasz.html (letéltve: 2014. jinius 18.).

38 Elég, ha pl. a Facebookra gondolunk, ahol kordbban le lehetett tiltani, hogy a neviinkre
bdrki rakeressen, nemrégiben ezt az opciot megsziintették.
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jeszti az okos eszkozokre is, Ugy a kockazatok szdma is névekszik. Nem csak az
esetleges, akar mar a gydrtdsoron feltelepitett kémprogramok jelentenek veszé-
lyeket, hanem az egyes feltelepitett alkalmazasok is, hiszen hasznalatuk érdeké-
ben kilonb6z6 hozzaféréseket biztositunk személyes adatainkhoz. A Facebook
példaul az alabbi adatokhoz kér hozzaférést: személyes adatok (névjegyadatok),
tartdzkodasi hely (halézatalapu és GPS alapu helymeghatarozas), haldzati kom-
munikacio (teljes internet hozzaférés), fiokok adatai (lizenetek olvasasa), tarhely
(lehet6ség az USB-tarold tartalmanak modositasara vagy torlésére), telefonhiva-
sok, hardvervezérl6k (fénykép és videdkészités, hangrogzités), rendszereszk6zok
(szinkronizalas). Természetesen eldonthetjik, hogy feltelepitjlik-e az alkalmazast
a telefonunkra, de hasonld engedélyeket kér a Google is a szolgdltatasai haszna-
lataiért cserébe, mar pedig egy Androidos telefon esetében nincs dontési lehet6-
ségiink, nem tavolithatjuk el a telefonrdl a Google alkalmazasait.®

A nyilt forrdsu informdaciogydjtés esetében megitélésem szerint ez egy szlirke
zonaként értelmezhetd, hiszen bar mi magunk biztositunk hozzaférést adataink-
hoz, ezt csupan az adott alkalmazas készit6jének tesszik. 2013 masodik negyed-
évében a Google Playben 1.000.000, az Apple Storeban 900.000 letolthetd al-
kalmazast taldlhattunk.*® Nem csak az elérhet§ alkalmazasok szdma névekszik
rohamosan, hanem a mobileszkdzokre irt kartékony kédoké is. Mig 2012-ben
egészében 35 000 rosszindulatu kéddmintat azonositottak, addig 2013 elsé felé-
ben ez a szdm mar meghaladta a 47 000-et. Egy kartékony koddal fert6zott al-
kalmazas a személyes adatokhoz val6 hozzaférés mellett a felhasznaldk pénzét is
ellophatja. Nem sziikséges azonban fert6z6tt alkalmazast telepiteniink a telefo-
nunkra, hogy visszaéljenek az adatainkkal, azokat barmikor eladhatjak harmadik
fél részére, ahogy ez egy zsebldmpa alkalmazast hasznalé 100 millié felhaszndld
esetében is megtortént.*!

A nyilt forrasu informaciégydjtés egy masik iranya a trendelemzés. Az el6z6
fejezetben ismertetett statisztikai adatokbdl kitlinik, hogy 6ridasi mennyiségl
informaciét birtokolnak az adatbazisok internetes aktivitasunkrél. E tanulmany
keretei kozott azonban csupdn az elméleti keretek révid felvazoldsara nyilik lehe-
t6ség. Az NSA vagy a brit Government Communications Headquarters nem csu-
pan titkos informacidgyljtést alkalmaz, hanem a kiilonb6z6 kozosségi oldalak
(blogok, kozosségi haldzatok stb.) szisztematikus elemzésével igyekszik prognozi-
sokat, trendelemzéseket végezni belféldon és kilfoldon egyarant. Ezen a téren
vald lemaraddsat ismerte fel a német Szovetségi Hirszerz6 Szolgalat

39 Van méd természetesen az eltdvolitdsra, de az ,,rootolds”-nak nevezett eljdrds komo-
lyabb informatikai tuddst igényel, amellyel az dtlag felhaszndlo ritkdn rendelkezik.

40 CzIPPERER Dia: Dupldzott a Google Play — 1 millié alkalmazds, In. Prim, 2013. jilius 25.,
http://hirek.prim.hu/cikk/2013/07/25/duplazott_a_google_play_1_millio_alkalmazas
(2014. junius 14.).

41 INDEX: Lebukott a kémkedd zsebldmpa, In. Index, 2013. december 6.,
http://index.hu/tech/2013/12/06/lebukott_a_kemkedo_zseblampa/ (2014. junius 14.).
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(Bundesnachrichtendienst), és megbizta a mincheni Bundeswehr Egyetemet,
vizsgdlja meg annak lehet6ségét, hogyan lehetséges a kdzosségi oldalakon foly-
tatott kommunikacié, tartalommegosztds valds id6ben torténd, automatizalt
elemzésére.?

Az amerikai Titkos Szolgalat (Secret Service) tullépve a kdz6sségi média feli-
leteken keletkez6 nagy mennyiség(i tartalom szintetizdlasara és vizualis abrazo-
l[asdra képes analitikus programon, egy olyan alkalmazas kifejlesztését tlizte ki
céljaul, amely tobbek kozott automatizalja a kozosségi médiat monitorozé mive-
leteket, valamint felismeri a szarkazmust a megosztott tartalmakban.*® Figye-
lembe véve, hogy egy datlag felhaszndld mennyire képes értelmezni a szarkaz-
must az internetes tartalmakban, amennyiben egy szoftver képessé valik rd, az
igen komoly [épésként értelmezhetd a mesterséges intelligencia iranyaba.

Osszefoglalé gondolatok

Tanulmdanyomban kisérletet tettem a kozdsségi médidanak, mint a nyilt forrasa
informacidgy(ijtés fontos teriiletének bemutatasara. Meglatasom szerint a tar-
sadalmi, illetve a technoldgiai evolucid specidlis 6sszefonddasa szolgal magyara-
zatul a kozosségi oldalak elterjedésének. Ez a népszerliség a modern gazdasag
relevans részét is jelenti egyben, ami kiélezett versenyre kényszeriti a szolgdlta-
tékat a minél nagyobb bevételek megszerzése érdekében. Mindez allandd inno-
vacids folyamatban jelentkezik a kilonb6z8 oldalak esetében, amely a szamos
pozitiv lehet6ség mellett rengeteg kockazatot és kihivast is general. A nemzetbiz-
tonsagi szolgdlatok koran felismerték az Uj technoldgidban rejlé lehet&ségeket,
amelyekre szinte azonnal valaszokat adtak a kor és a technoldgiai lehet6ségek-
nek megfelel6en. Ahogy az eszkdzok, felhasznaldi preferenciak valtoznak, gy a
szolgdlatoknak is alkalmazkodni kell.

A véltozas egyben azt is jelenti, hogy e tanulmanyban példaként emlitett kutata-
sok (pl. a Bundesnachrichtendienst vagy a Secret Service esetében) a cikk meg-
irdsa és annak publikaldsa kozott feltehetGen jelentkezd id6beli eltérés okan mar
olyan eredményeket adhatnak, amelyek tovabbi kutatasok témadjaként szolgal-
nak. A folyamatos revizié egyben a kutatodk felel6sségét is felveti, hiszen ebben a

42 Valds idében ellendrizné a kéz6sségi oldalakat a német titkosszolgdlat, In. SG.HU,
2014. junius 4., http://sqg.hu/cikkek/105721/valos-idoben-ellenorizne-a-kozossegi-
oldalakat-a-nemet-titkosszolgalat (letéltve: 2014. junius 14.).

43 Zezima, Katie: The Secret Service wants software that detects social media sarcasm.
Yeah, sure it will work., In. Washington Post, 2014. junius 3.,
http://www.washingtonpost.com/blogs/the-fix/wp/2014/06/03/the-secret-service-
wants-software-that-detects-social-media-sarcasm-yeah-sure-it-will-work/

(letéltve: 2014. junius 14.).

Nemzetbiztonsagi Szemle MMXV/II 33



A koz0Osségi média, mint a nyilt forrasu informadcidszerzés fontos teriilete

specidlis szféraban a tudomdnyos eredmények gyakorlati hasznosithatdsaga
elengedhetetlen.
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