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Abstract:

Napjainkban az engedélyhez kotott és engedély nélkil is Gzemeltethet6 PMR radidtech-
nolégia a mobiltelefonoknal mar megtapasztalt paradigmavaltason megy keresztil. Az
ujfajta digitalis PMR rendszerek napjainkra jelent8s elterjedtséget mutatnak a gyakorlat-
ban. Mivel ezek az eszkézok a hagyomanyos tavkozlési infrastrukturakat kikerilhetik,
felderitésiik, ellen6rzésiik adott esetben kizarélag a radidfelderités eszkdzrendszerével
térténhet. Azonban akar az egyedi késziilékek akar az 6sszetett radidrendszerek egyarant
kapcsolédhatnak az internethez, az IP alapu kapcsolattal kiterjesztve a hatétavolsagukat
és kibGvitve kommunikacids lehet6ségeiket. A Jelen tanulmanyomban, mind az egyedi,
mind az un. hibrid rendszerek kapcsolddasi lehetségeit vizsgalom. Attekintem az ezzel
kapcsolatos atviteli protokollokat, gyakorlati megoldasokat. Végiil pedig megvizsgalom a
rendszerek torvényes ellenérzésének lehetdségét is.

Keywords: PMR, digitalis PMR, VolIP, Rolp, Hibrid rendszerek

Absztrakt:

In these days, both - licensed and license-free PMR radio technology is going through
massive paradigm shift as formerly seen at mobile phone technologies. In fact, the new
types of digital PMR systems today show a significant relevance in practice. Since these
devices can completely bypass the traditional telecommunications infrastructure, their
detection and control is only possible by communication intelligence. However, either
individual devices or complex radio systems can connect to the Internet, further extend-
ing their range of communication and expanding their opportunities for connection
through IP-based connectivity. In this study, the connecting methods of both individual
and hybrid systems are being examined; overviewing the associated transmission proto-
cols and practical solutions. Finally, | will examine the possibility of lawful interception
over systems as well.
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1 Nemzeti Kézszolgdlati Egyetem, Katonai Miiszaki Doktori Iskola harmadéves
doktorandusz, balog.karoly07@gmail.com  Orcid ID: 0000-0002-4960-4943

Nemzetbiztonsagi Szemle MMXVI/IV 76


mailto:balog.karoly07@gmail.com

Digitalis PMR-ek és IP alapu kapcsolddasi lehet&ségeik

1. Bevezetés

Kutatdsi témdamban a nemzetbiztonsagi radidfelderitésen belll annak Uj céltert-
letével az engedélyhez kotdtt és engedély nélkiil is hasznalhaté PMR? eszkézok
digitdlis valtozatainak felderitési ellenérzési kérdéseivel és annak technikai lehe-
téségeivel foglalkozom. Annak eredményeként, hogy az analég PMR radidtechno-
I6gia a mobiltelefonoknal mar megtapasztalt paradigmavaltason megy keresztil,
neves eurdpai, amerikai és japan gyartok szabvanyos digitdlis rendszerei és ké-
szlilékei egyre jobban kezdenek teret hoditani a gyakorlatban. A digitdlis radio-
knal kézenfekvé lehet&ségként kindlkozik a mas digitdlis jelzésatvitellel mikodd,
pl. IP alapu rendszerekhez torténd kozvetlen csatlakozas. Ennek megvaldsitasara
az amat6rok egyedi megoldasai mellett cégek altal kindlt egyedi és csoportos
megoldasok is kinalkoznak, a RolP (Radio Over Internet Protocol) megoldasanak
kivitelezésére. Az IP alapu kapcsolatok hordozdi vezetékes és vezeték nélkili ha-
I6zati megolddsok egyarant lehetnek, melyek akar tébbszérésen is egymashoz
kapcsolédhatnak, igy valtozatos és komplex rendszereket kialakitva, melyek adott
szlikségletekhez igazodnak. A hordozohaldzat és a radidrendszerek kozotti kap-
csolatot kilonféle atjarok (Getaway) biztosithatjak, melyekbdl funkcidjukat te-
kintve szintén tobbféle |étezik. Ezekbdl, és tovabbi halozatképz6 elemekbdl valto-
zatos radidhalézatok épithetéek, az egyedi analdég késziilékek megoldasaitdl,
egészen a tronkolt digitdlis rendszerek IP alapu megoldasaig. Jelen tanulma-
nyomban attekintem az erre szolgdld protokollokat, kodekeket, valamint a gya-
korlatban el6forduld egyszer(ibb és komplexebb felépitésl haldzati megoldaso-
kat. Végiil pedig az NGN? (All-IP) hédlézatokhoz kapcsolédd PMR rendszerek el-
len6rzésének lehetGségét vazolom, a rendszerek haldzati oldalrél megvaldsithatd
torvényes ellenérzés kapcsan.

2. A vezetéknélkiili technoldgiak attekintése, a halozat kiterjesztésének
moadjai

A digitalis PMR technoldgia elGretorésével nyilvanvald lehet6ségként mertilt fel a
mas digitalis elvli kommunikdiés megoldasokkal valé 6sszekapcsoldsban rejlé
elényok kiakndzasa. Ez f6leg a diszpécser tipusuy, illetve a tronkolt rendszerek
esetében kézenfekvs, azonban akar egyedi késziilékeknél is kivitelezhetd. Ezek a

megolddsok a kilonféle PMR rendszerek szamara kiterjesztik a foldrajzi lefedett-
ségbdl addédd korldtokat. A kapcsolédd tavkozlési rendszerek esetében pedig

2 PMR: Professional / Private Mobile Radio - professziondlis / magdn mobil rddio: A fel-
haszndlok dltal sajat maguknak nyujtott zartkérii radidalkalmazdsok gydlijténeve

3 NGN: Next Generation Networks — Kévetkez6 generdciés hdlézatok, az un. all IP tipusu
hdlézatok
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felhasznaloi (szolgaltatasi) igényeket generdlnak, amelyek el&segitik, annak jobb
Gzleti kihasznaltsagat uj tipusu szolgaltatasok bevezetése révén. A kovetkezGkben
osszefoglalom, hogy az egyedi készilékek és PMR rendszerek, hogyan kapcsolod-
hatnak a kiilonféle vezetékes és vezeték nélkili IP halézatokon keresztil egymas-
hoz és mas tavkozlési infrastrukturakhoz.

Az 6sszekapcsolddasra altalaban valamilyen IP alapu megoldas a kézenfekvd,
amely lehet egy hagyomanyos vezetékes haldzati kapcsolat, illetve valamilyen
vezeték nélkiili technoldgia alkalmazasa. Pl. féldi cellds 2G, 3G, 4G (LTE*), vagy
WLAN de akar mobil miholdas IP alapu kiterjesztések (Thuraya, Inmarsat BGAN)
is rendelkezésre dallnak a piacon, a hagyomanyos megoldasokon felll. Az egyes
megoldasok kozott a kritikus haldzati paraméterek az adatatviteli sebesség és a
lefedettség tekintetében jelentds kiilonbségek vannak, ahogyan ez a kévetkezd 1.
abran lathato.

Adatatvitel és Lefedettség viszonya

WIFI PMR 4G/LTE 3G

Data .

Lefedettség ‘. .

1. dbra Adatétvitel és lefedettség az elterjedtebb vezeték nélkiili halézatoknal °
(szerz@ altal szerkesztett)

Az 1. dbrabdl megallapithatd, hogy nincs egyetlen kiléndllé haldzati infra-
struktidra sem, amelyik egyediil 6nmagdban megfelelne a modern kommunikaci-
0s haldzatokkal szemben tamasztott adatatviteli és lefedettségi komplex igé-
nyeknek. A PMR rendszerek az abran Iéptéki okokbdl nem szereplé mobil mihol-
das kommunikaciés rendszerekkel egylitt, messze a legnagyobb lefedettséget

4 LTE: Long Term Evolution — Hosszutdvu fejlédés — negyedik generdcids vezeték nélkiili
adatadtviteli szabvdny

5 Tait Communications: Tait Connection Magazine Issue 5, 2014. august 16. (p. 6)
http://magazine.taitconnection.com/taitconnection/issue_5?pg=6#pg6 Letéltve: 2016.
10. 17.
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biztositjdk, azonban ehhez a PMR esetében nem tdrsul megfelel6 adatatviteli
képesség. A mobil miiholdas esetben pedig kvazi globalis lefedettség mellett kb. a
2G/3G-nek megfelel6 adatatvitelt biztositanak. A masik véglet a WiFi, amely sok-
kal jobb adatatvitelt biztosit, mindezt viszont igen korlatos terileten. Azonban ha
szlikség szerint integralunk tébb kommunikacié hordozét, létrehozhatunk egy
olyan kommunikaciés haldzatot, amely megfelelGen 6sszekapcsolja a teriiletet és
a hattér irodai halézatot a nagyobb hatékonysag és a zokkenémentes felhaszna-
16i élmény érdekében. © A helyszini/diszpécser tipusu rendszerek és az IP alapu
vezetékes, valamint vezeték nélkili haldzati technoldgidk kombinalasaval eltérd
nagysagu és topoldgiaju haldzatok épithetsk, melyek a VolP” és RolP® megolda-
sok alkalmazasaval valtozatos, az igényeknek megfelel6 rendszerek Iétrehozasat
teszik elérhet6vé. A kovetkezGkben attekintem a VolP és RolP elméleti megfonto-
lasait, majd ezek gyakorlati megoldasait is.

3. Radio over Internet Protocol (RolP) attekintése
Altaldnos dttekintés

A RolP (azaz Radio over IP) az altalanos kifejezését jelenti a kétiranyu (two-way)
radidohaldzatok esetében alkalmazott Voice over IP atviteli eljarasnak. Tehat az
Osszes analdg/digitalis radidhalézat, amelyik IP alapu kapcsolattal rendelkezik, az
RolP atvitelt alkalmaz. A RolP az lizemeltet6k szamara csokkenti a koltségeket,
javitja a megbizhatdsdgot és noveli az interoperabilitast, flexibilitast biztosit a
halézat kialakitdsdhoz, fejlesztéséhez tovabba az aldbbi konkrét lehet6ségeket
biztositja rddidhdaldzatok 6sszekapcsolasa esetében.

e hozzaférés tavoli radidkhoz;

e pont-pont, pont-tdbbpont, 6sszekodttetés eltéré frekvenciatartomanyu és

eltér6 szabvanyu PMR rendszerek esetében is;

e radid és diszpécser konzol kozotti kapcsolat biztositdsa;

o radid és telefonhaldzat kdzotti atjaras biztositasa;

e aradiéhaldzaton bellli kdbelezéseket jelentdsen csdkkenti;
Mindezek az alkalmazasok hasznositjdk a meglévd IP infrastrukturat, mind a ge-
rinchalézatok, mind a helyi LAN® és a nagytavolsagd WAN halézatok tekinteté-

8 Tait Communications /whitepaper/: Tougher LMR systems, 10 ways to protect and
strengthen your LMR system (p. 22.)

http://www.taitradio.com/__data/assets/pdf file/0014/123503/Tait_Tougher LMR_Sys

tems_Guide.pdf Letéltve:2016. 10. 17.

7 VolP: Voice over Internet Protocol — Internet protokoll feletti hangdtvitel

8 RolP: Radio over internet Protocol — Internet protokoll feletti rddiéésszekéttetés pl.
digitdlis PMR, internet kapcsolaton keresztiili dtvitele mdsik rddicra, vagy egyéb IP
kapcsolatu eszkézre pl. okostelefonra, laptopra stb.

? LAN: Local Area Network — Helyi hdlézat
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ben. Ezeket reprezentald komplex megoldas lathatd a kovetkez6 2. dbran, ami a
fent leirt funkcidk kivitelezését szemlélteti.

Hagyomanyos PC alapu Digitalis radid atjaro, amely a Tobbféle analdg és nyilt pl. DMR, P25,
Diszpécser konzol, amelyik digitalis radi6 protokollokat TETRA, tovabbd szabadalmaztatott, pl.
kozvetlentl kapcsolédik konvertalja egy k6z6s protokoll- iDAS, MotoTRBO, Nexedge digitalis
egy radio atjaréhoz egy IP ra, amelyet a diszpécser konzol protokoll tdmogatasa,

hélézaton keresztil is hasznal

Hagyomanyos digitalis radio
177N\
Diszpécser konzol
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Szerver alapu radié IP hélézat amelyik IP 4tjard az analog
menedzsmenlt rendlsz.elr Fa’mogatja a LAN, WAN radiérendszerek IP
a kozpontositott radié és Interneten keresztili halézaton térténd
er6forras fellgyeletért kommunikacio atvitelt izemeltetéséhez
és a novekvd funkciona- egyarant

litas kiszolgalasara

2. abra RolP haldzatokban alkalmazott megolddsok szemléltetése!!
(szerzd 4ltal szerkesztett)

s

10 WAN: Wide Area Network — Nagy kiterjedés(i hdlézat

1 Omnitronics: Radio Dispatch & Network Solutions, for Digital & Analog Radios
http://omnitronicsworld.com/files/2014/07/Radio-Dispatch-Networking-Solutions-
brochure-JUNE14_web.pdf Letéltve: 2015. 06. 25.
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VolIP technoldgia

A VolP eredetileg a telefon kivaltasara készilt technoldgia, amelyiknél a szolgal-
tatdk nagyszamu lgyfelét kell beszédalapu igényszerinti szolgdltatasban részesi-
teni. A telefonalashoz képest a radiézasndl azonban itt az instant kommunikaci-
on, altaldban a pont-tébbpont atvitelen, és legtébbszor félduplex ritkdbban dup-
lex Gizenetvéltasokon van a hangsuly. Altaldban elkiiléniilt (sajat) szervezet altal
menedzselt rendszerekrdl van szd, melyek felépitésiiket tekintve meglehetdsen
felhasznald specifikusak.

A VolIP és a RolP ugyan azt az eljarast hasznalja a hang és adat csomagok to-
vabbitdsdra, azonban a rddidknal tovabbi lehet&ség van jelzési és ellen6rzési
funkcidk megvaldsitasara. llyenek példaul?.

e a PTT (Push To Talk) jelzése, azaz amikor megnyomjuk az addsgombot, azaz
jelezzik, hogy fel kell késziilni az érkezé lGzenet vételére, szinkronizalasara;

e avivé mikodtetésli kapcsolas COS (Carrier Operated Switch) amikor is a ra-
di6 jele egy foglalt jelet vagy kulcsot sugaroz ki a tobbi radié szdmara a csa-
torna foglaltsagdnak jelzésére;

e a folyamatban |évé hivas tipusdnak jelzése (pl. broadcast, csoporthivas, vagy
egyedi hivas);

a radidkészilék azonositasara;
a specialis radiéfunkciok megvaldsitasa pl. a radié kitiltasa, felélesztése, tavoli
ellendrzése, vészhelyzet jelzése;

e tovabbd a csatorna profil megvaltozasaval kapcsolatos valtozasok jelzésére,
pl. frekvencia és mikddési paraméter megvaltozasakor.

VoIP szabvdanyok

A VolP szabvanyok RolP atvitelre térténé alkalmazasanak jo néhany elénye van.
Javul a gyarté fuggetlen interoperabilitds az eltéré készilékek kozott, valamint a
radidhaldzatba egyszerien integralhatdak a meglévé telefon és egyéb hangalapu
rendszerek. Az ilyen rendszerek kompatibilisek a hagyomanyos kereskedelmi
forgalmu hangrogzitékkel, routerekkel, tlzfalakkal és egyéb haldzati eszkézokkel.
Sokféle szabvany létezik, amelyek lényegesek a beszéd és multimédia kommuni-
kdcié szempontjabdl, de egymas kézétt nem atjarhatdak. Azonban a SIP™® és az

12 Omnitronics: Understanding RolP Networks /White Papers/ revision 1.0
http://omnitronicsworld.com/solutions/radio-over-ip-roip/ (2015. 06. 25.)

13 §Ip: Session Initiated Protocol — Internet kommunikdciés protokoll, amellyel tetszés
szerinti sessiont (kapcsolatot) lehet egy vagy tébb felhaszndlohoz rendelni. A SIP-re épiil
tovdbbd a 3G mobiltelefénia multimédia tdmogatdsa, valamint az Ujgenerdciés héléza-
tok (NGN - Next Generation Networks) specifikdcidja is
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RTP* 3ltaldnosan elterjedt protokollok, amelyeket tébb digitalis radidszabvany is
alkalmaz pl. a DMR,* vagy az APCO P25.1® Nézziik meg, mire szolgalnak ezek.

Session Initiated Protocol (SIP)
A SIP egy szabvanyos protokoll, amelyik a VolP esetében a hivasok felépitésére és
a kapcsolat bontasara szolgal, tehat valdjaban csak a kommunikaciés csatornak
Osszekapcsolasahoz nyujt segitséget. Ez hatarozza meg tovabba a tavoli eszkoz IP
cimét (SIP cimét) és az RTP atvitel altal haszndlt UDPY port szdmat, valamint
lekommunikalja, hogy milyen funkcidkat hasznalhatnak az atvitelnél. A SIP-en
keresztiil tehat nincs hangtovabbitas. Ezek alapjan a SIP eszk6zok kozé tartoznak
azok a berendezések, amelyek Iétrehozzak és menedzselik a SIP folyamatat, pl. a
radio-VolP atjarok (radio-to-VolP getaway), vagy a SIP VolP telefonkészilékek.
Azok a regisztracids szerverek, amelyek adatbazisban taroljak az eszk6zok regiszt-
racios informacioit, tovabba azok a proxy szerverek, amelyek atiranyitjak a ké-
relmeket vagy az lGzeneteket. A SIP szerverek mindkét el6z6 funkciot képesek
betoélteni egyszerre, tehat egyben regisztracids és proxy funkcidval is rendelkez-
nek.

Real-time Transport Protocol (RTP)
Az RTP biztositja az adattovabbitast audio és video atvitelnél IP alapu halézaton
telefonalas, video telekonferencia és televizié atvitel esetében. Ugy tervezték,
hogy végponttdl-végpontig biztositsa az audio/video adatfolyamok valdsideji
atvitelét az egyes csomagok atvitelének priordldsaval. Ez gyakran egyltt jarhat az
atviteli minéség romldsaval az azonnali szallitds javdra. Az RTP egyarant tud be-
széd és a korabban felsorolt radidjelzés informdcidkat szallitani, azonban ez sok
rendszerkonfigurdlast igényel, és meglehet6sen kis flexibilitdssal rendelkezik.
Egyarant hasznalhatd unicast!® vagy multicast® kapcsolatnal, valamint képes
csomagkapcsolt halézatok iranyaba torténd adatkildés soran fellépd hibak keze-
lésére is. igy képes az elveszett csomagok észlelésére, a hibas sorrend(i csomagok
kezelésére, helyreallitdsukra, tovdbba a valtozd csomagszallitasi id6ébél addédo
hibak (packet jitter) kezelésére.

14 RTP: Real-time Transport Protocol — Valés idejii szdllité protokoll, melynek feladata a
multimédia adatfolyam dtvitele vagyis, hogy a megfelelé kodekkel kodolt és toméritett
adatot csomagokra bontsa és az UDP-n keresztiil elkiildje.

15 DMR: Digital Mobile Radio — Eurdpai digitdlis rddiészabvdny

16 APCO P25: Project 25 — Amerika digitdlis rddiészabvdny

17 UDP: User Datagram Protocol — Az internet egyik alapprotokollja, amely révid gyors
lizenetek kiildésére szolgal, amikor a gyorsasdg fontosabb a megbizhatdsdgnadl.

18 Unicast kapcsolat: esetében a csomagok az egyik végponttdl egy mdsik végpontnak
keriilnek kézvetlen elkiildésre (a Multicast-ndl régebbi technoldgia)

19 Multicast kapcsolat: esetében a csomagok egy feladotdl tébb (arra feljogositott)
cimzetthez is elkiildésre keriilnek, ami megfeleld sdvszélesség menedzselést igényel.
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Real-time Transport Control Protocol (RTCP)
Az RTP protokoll adatatvitelének ellenérzésére szolgdlé monitoring protokoll,
nagykiterjedésl multicast hal6zatok esetén.
Az RTP és RTCP protokollokat fliggetlenre tervezték a haldzati konfiguraciotél és
karakterisztikatdl és a TCP és UDP protokollokat tdmogatjak az unicast vagy
multicast kivitell haldézatokban.

Altaldnos VolP problémdk

A késleltetés, amelyikbdl 2 féle fordul el6 a csomagkapcsolt halézatokban. Az
egyik a konstans terjedési id6bG6l adodd, a masik pedig a csomagok valtozo késlel-
tetésébdl addodd jitter. A jitter kompenzdlasara a végberendezésekben
buffertaroléban taroljak az audio adatokat, igy folyamatos a jelfolyam lejatszasa,
akkor is, ha a kdvetkezd csomag, késéssel érkezik. Ez a kompenzacié 6nmagdban
egy Ujabb késleltetés a rendszerben. A PMR radidk azonban jobban tolerdljdk a
késéseket, mint a telefon rendszerek, feltéve, hogy a radio jelatvitel szinkronban
van az audio jellel, azaz nem vagjuk le sem a bevezetd, sem az utolso szétagot a
beszédben.

A visszhang (echo) a masik jellegzetes probléma, amelynek f6 oka az el6bb
emlitett késleltetés. Ha késleltetés keril a rendszerbe az vélhet6en hallhatd lesz
az atvitel sordn. A visszhang kikliszobolésére digitalis jelfeldolgozd algoritmusokat
alkalmazhatnak, amelyek a DSP (Digital Signal Processor) jelfeldolgozas segitsé-
gével kisz(irik a visszhangot a vett audio folyambdl.

A csomagvesztés a harmadik probléma, azaz néha nem érkezik meg az 6sszes
csomag a vevBbe. Szerencsére a digitalis hang altaldban értheté marad viszonylag
magas csomagvesztés esetén is, amit a VolP rendszerekbe épitett csomag adat-
vesztést kompenzald (PLC — Packet Loss Compensation) algoritmusok biztosita-
nak. A jol megtervezett RolP rendszerek elfogadhatdé audio mindséget biztosita-
nak még 10%-o0s csomagveszteség esetén is. A vezetékes LAN és WAN haldzatok
esetében csomagvesztés tobbnyire csak torlédas vagy tulterhelés esetén 1ép fel,
azonban a vezeték nélkili WI-FI vagy mikrohulldmu atvitel esetén a csomagvesz-
tés normal esetben is el6fordulhat.

A kodekek problémdja

A codecs (coder /decoder) széllitia a hangot a csomagkapcsolt haldézatban. A
szoftver codec digitalizdlja a beszédet, majd kdédolja és tomoriti azt, mielstt to-
vabbkildik a halézatban. igy az eredetinél kisebb a sziikséges adatatviteli sebes-
ség. A VolP rendszerekhez fejlesztett kodekek bizonyos audio informacidk elha-
gyasaval érik el az adatok tomoritését, igy alapvetéen csokkentik a hangmingsé-
get. A valds idejl VolP atvitelhez valdsidejl kodek sziikséges az audio jelfeldolgo-
zashoz, azaz a digitdlis PMR rendszerekben altaldnosan alkalmazott 20 ms-ra
szegmentalt audid kddolasahoz és dekddoldsdhoz egyardnt 20 ms id6 all rendel-
kezésre. Osszehasonlitva pl. az mp3 kdédolassal, amelyik nem képes valds idejli
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kodolasra csak dekddoldsra, azonban a real-time kodekekhez képest joval na-
gyobb tomoritéssel is jobb hangmindséget képes elérni. Sajnos a jelenlegi digita-
lis rddid szabvanyok és protokollok nem specifikdlnak széleskérben implementalt
vagy szabadon hozzaférhet6 kodekeket, ehelyett az el6z6ekben emlitett RTP és
SIP eljarast alkalmazzak.

Egy megoldas lehet olyan radidatjarék alkalmazasa, amelyeket kifejezetten
digitdlis radidk adatainak és funkcionalitdsanak atvitelére fejlesztettek ki. Ezek
tovabbi elényokkel rendelkeznek: csak egy vokodert (hangkddolot) kell imple-
mentdlni a radié atjaréban, amelyen osztoznak a felhasznaldk. A radidk egyszerre
tudnak kapcsolédni kilénféle diszpécser konzolokhoz. Ezeken fellil az atjaro fle-
xibilitast biztosit a radié protokollok esetleges valtozdsa esetén, a jovGbeli igé-
nyeknek megfelelGen. A kovetkez6 3. dbra a gyakorlatban elterjedten alkalmazott
VolIP és RolP kodekeket tartalmazza.

Kodek bit /szekundum megjegyzés

G.711 64000 (8 bit, 8 kHz) a legszélsebb korben hasznalt kodek (PCM)

G.726 48000, 32000, 24000 Adaptive Differential Pulse Code Modulation

vagy 16000 (ADPCM)

GSM 13200 2G mobil telefon szabvany

G.729 8000 A legtobb VolP rendszerben hasznalt

IMBE 7200 Improved Multi Band Excitation

AMBE 3600 Advanced Multi Band Excitation, széleskor(ien
hasznalt digitalis radidszabvanyokban, hibajavitast is
tartalmazl

ACELP Algebraic Code Excide Linear Prediction

TETRA 7200

3. dbra Altaldnosan hasznalt kodekek Volp és RolP rendszerekben

A G.729, IMBE, AMBE, és ACELP kodekek digitalis radiokban torténé alkalma-
zasa engedélykoteles, mivel ezek szabadalmazott termékek, tehat fizetni kell a
hasznalatukért.

4. Egyedi késziilékek digitalis atviteli megoldasai

A kilonféle radidtechnoldgidk foldrajzi kiterjesztésének kézenfekvé maddjaként
kinalkozik az IP halézatok technoldgidja, f6leg a digitalis radidk esetében, ahol a
hang egyébként is digitalis formaban van jelen az egyes rendszerekben. Azonban
nem csak rendszerek, de akar az egyedi (akar analdg) radiokészilékek is csatla-
kozhatnak az IP alapu halézatokhoz. A RolP megolddsa nem egyszerd, de kivite-
lezhetd. A radidkészilékek ebben az esetben egy interfészen - gyakorlatilag radio
adatmodemen keresztil kapcsolddnak egy szamitégéphez, amelyik az internet-
hez, vagy valamilyen magdnhaldézathoz csatlakozik. Ezt hivjdk ,node”-nak. Két
vagy tobb csomopont (node) 6sszekapcsolddasaval alkotunk egy RolP haldzatot.

Nemzetbiztonsagi Szemle MMXVI/IV 84



Digitalis PMR-ek és IP alapu kapcsolddasi lehet&ségeik

Az interneten keresztiil 6sszekapcsolddd node-ok igy akar foldrészeket is athidal-
hatnak. A nodok-nak nem kell minden esetben radidhoz kapcsolddnia, pl. egy
helyhez kotott diszpécser esetében elegendd a PC-hez csatlakoztatott fejhallga-
té/hangszérd és mikrofon, hiszen a digitalis hang mar a PC-n is rendelkezésre all.
igy ha csak a radiés oldalon sziikséges a mobilitds megtartdsa, a vezetékes olda-
lon a radié elhagyhaté. A fentebb leirt pl. radidamat6rok altal alkalmazott meg-
oldas felépitése lathato a 4. abran

Professzionalis interfészhez egyedi IP cimet is rendelhetlink, igy ez esetben
még PC-re sincs sziikség, csupan az interfész felprogramozasanak idejére. Ezek a
specialis radiomodemek azonban meglehet&sen dragdk. Az 4. abra jobb oldalan
alul lathaté egy ilyen gyari kivitelG radié interfész a Tigertronics cég Signalink
gyartmanya, amelyik USB kapcsolaton keresztiil képes az internethez kapcsolédé
PC-t vezérelni. Az e folotti kép egy ilyen interfész hazi készités( valtozatat abra-
zolja. A Signalink eszkoz kozepes képességl okostelefon ardért szerezhetd be
Ujonnan.

iyl || 000 —

Radio Interface

Interface

®  SignaLink” use ®

™ RX oLy

[PWR PTT \ ,\ o

."\

® Integraled US8 Sound Card @®

4. 3bra Egyedi késziilékek RolP megoldasa és interfész tipusok 20 2

20 Digital Radio Hacker: ROIP
http://www.digitalradiohacker.co.uk/roip-radio-over-internet-protocol Letéltve: 2016.
10. 18.

21 Waters &Stanton (Europe’s Ham Store) Tigertronics - Signalink
http://hamradiostore.co.uk/amateur-radio/data-modes/tigertronics.html Letéltve: 2016.
10. 18.

Nemzetbiztonsagi Szemle MMXVI/IV 85


http://www.digitalradiohacker.co.uk/roip-radio-over-internet-protocol
http://hamradiostore.co.uk/amateur-radio/data-modes/tigertronics.html

Digitalis PMR-ek és IP alapu kapcsolddasi lehet&ségeik

Tovabbi megoldasok is Iéteznek az egyedi késziilékek piacan. Ilyen példaul a
Rigexpert WTI-1 tipusu egyedi digitalis modu interfésze, amelyik beszéd, adat és
CW jelek interneten keresztili atvitelére szolgal. A WTI-1 (Wireless Transceiver
Interface) amely az 5. abran lathatd, wi-fi kapcsolaton keresztil csatlakozik az
internetes haldézathoz, Az elsé haszndlat alkalmaval az eszk6zt USB kabelen ke-
resztil kell beallitani, majd ettél kezdve a hozzaadott szoftver segitségével a sajat
haldzatbdl, vagy az interneten barhonnan vezérelni tudjuk az eszk6zhoz kapcsolt
radid-addvevét. igy akar masik orszagban 1évé szallodai szobdbdl is hasznalhaté a
tavoli radid, ahogyan ez a 6. dbran lathatd. A készilék egy fels6-k6zép kategorias
okostelefon arszintjén szerezhet6 be az iterneten.

((..L..)) RigExpert @
B o

;yso‘sa =[]
.0.." [oR =

Transceiver

-
\

5.4bra Rigexpert RolP interfész és csatlakoztatdsa radiéhoz 22

Wi-Fi router

:\\

[T

6.abra Rigexpert WTI-1 tavoli vezérlése

Home

(€ H ) :

23

Az el6z6 két megoldas egyaltaldan nem hasznadlja a SIP és RTP atviteli proto-
kolljait, igy ezekkel teljesen egyedi mdédon oldhaté meg a beszédinformacié atvi-

22 RigExpert WTI-1 Digital Mode Interfaces
http://www.dxengineering.com/parts/reu-wti-1 Letéltve:2016. 10. 18

23 RigExpert WTI-1 Wireless Transceiver Interface
http://www.rigexpert.com/files/manuals/wtil/WTI%20user%20manual.pdf
Letéltve: 2016. 10. 18
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tele az interneten keresztil. A kdvetkezd megoldas viszont mar hasznalja a SIP
/RTP protokollokat.

Az egyedi (digitalis) PMR radidk lehetGségeinek kiterjesztésére az egyik leg-
Ujabb megoldas a DV4mini D-Star/DMR/C4FM/P25 Hotspot (7. dbra). Az eszkoz
egy kisméret(i USB stick formajaban nyujt lehetGséget egy szamitogéphez csatla-
koztatva azt, a radids uton hozzdkapcsolddo digitalis PMR-ek jeleinek IP alapu
atviteléhez. A nevében is emlitett digitalis PMR szabvanyok szerinti jelek atvitelét
tdmogatja. Tulajdonképpen egy hotspot de itt nem wi-fi jeleket viszlink at, hanem
radio atjaréként hasznaljuk az eszkozt a 70cm-es és 2m-es URH savban. Ezt pl.
amatGérok hasznalhatjak, ha radidsan nem lehet elérni egy kdzelben |év6é amatér
digitdlis atjatszot. Ekkor az internethez csatlakozd szamitdgépen létrehozunk
egyet a DV4Amini segitségével. A hozzdadott szoftverrel tudjuk konfiguralni az
eszkozt, azaz bedllithatju melyik internetes atjatszéra (reflektorra) csatlakozzon.
Az eszkoz legljabb valtozata a DV4mini-AMBE tipus. Ennek segitségével a beépi-
tett beszédkddoldnak kdszonhetben egy headset csatlakoztatasaval PMR radio
nélkul, kdzvetlenil is kommunikalhgatunk mas radidkkal az interneten keresztiil.

7. dbra DV4mini kialakitasa egy Raspberry Pl 2 miniszamitégéphez csatlakoztatva®*

A lenti 8. dbran a DV4mini dltal generalt IP adatforgalom Iathaté a Wireshark
IP protokollelemzé /csomagelemz8/ szoftver segitségével. A baloldalon lathato a
forras és a cél IP cime, a jobb oldalon pedig a kordbban mar emlitett RTP proto-
koll UDP portjainak értékei a forras és a cél vonatkozasaban.

M DVatrameWireshark.pcapng [Wireshark 1.12.8 (v1.12.8-0-g5b6e543 from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

CoOAN L BEEXS Qe+ TL/BE QQQBD §$¥88 % | T

Filter: | 192.168.10.118 Expression... Clear Apply Save

No. Time Source Destination “ Protocol Length Info
105 1.40583000176.10.105.218 192.168.10.118 upP 172 source port: 62500 Destination port: 49423
112 1.51394000176.10.105.218 192.168.10.118 ubP 172 source port: 62500 Destination port: 49423
119 1.61306900176.10.105.218 192.168.10.118 ubP 172 Source port: 62500 Destination port: 49423
126 1.71189500176.10.105.218 192.168.10.118 ubP 172 source port: 62500 Destination port: 49423
134 1.81103200176.10.105.218 192.168.10.118 ubP 172 source port: 62500 Destination port: 49423
135 1.88696300176.10.105.218 192.168.10.118 upP 60 Source port: 62500 Destination port: 49423
143 1.91027200176.10.105.218 192.168.10.118 ubP 172 Source port: 62500 Destination port: 49423
150 2.01118400176.10.105.218 192.168.10.118 ubP 172 Source port: 62500 Destination port: 49423

10794900 176.10.105. 192.168.10.118

164 2.20616800176.10.105.218 192.168.10.118 uopP 172 source port: 62500 Destination port: 49423

24 DV4mini: DStar/DMR/C4FM/P25HotspotUSBStick User Guide (Version 1. 2016.)
http://dv4dm.ham-dmr.ch/Dokumentation/Manuals/Manual-DV4mini_English-V2_0-
2016_07_23.pdf Letdltve:2016. 10. 22.
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8. abra DV4mini altal generalt IP forgalom?

A DV sorozat legnagyobb tagja egy igen modern eszk6z, a DV4mobile (9. dbra). Ez
tulajdonképpen egy hordozhaté felhGprogramozasu szoftverradié tobb digitdlis
PMR lizemmdd tdmogatassal (D-Star, DMR, C4FM/a Yaesu cég digitalis szabva-
nya/, hagyomanyos analég FM, stb) melyek szoftver altal valtoztathatdk. Kima-
gaslé képessége tovabba a Voice over LTE tdmogatasa. Ez utdbbi esetében a ra-
dié LTE kapcsolattal rendelkezé un. CCS7% tipusu atjatszéhoz (reflektorhoz) csat-
lakozhat, amelyek tdmogatjak a felhGalapu radidprogramozast, igy nem sziiksé-
ges un. codplug-ok alkalmazésa a radié felprogramozdsahoz?’. Az eszkéz beépi-
tett GPS modult is tartalmaz, tovabba lehetGség van a berendezés szimplex atjat-
szoként torténd Uzemeltetésére is.

9. dbra DV4mobil 3 szabvanyu Voice over LTE képes késziilék 28
A kovetkez6 10. dbran lathaté megoldas viszont mar teljesen szabvanyos és
az el6z6ekhez képest mindségi ugrast képvisel6 eszkdzt dbrazol, a Vocality Radio
Relay eszkozt. Ez képes a PMR radios eszkdzok RolP kiterjesztésére, SIP, RTP,
multicast, unicast és Vocality-Vocality szabvanyos 6sszekottetések menedzselé-
sével. tovabba katonai szint( titkositasra is képes.

25 DV4mini with Wires-X + News and answers to FAQ + New web site
https://www.youtube.com/watch?v=y6gzQglLdmlY Letéltve:2016. 10. 22.

26 CCS7: Egy LTE kapcsolaton keresztiil miikédé specidlis azonossdgellenérzést és a
kiilbnbéz4 szabvdnyu tovdbbi dtjatszok felé forgalomirdnyitdst végzd radidszerver.

27 Wireless Holding LLC.: Multi Protocol Digital Networks, Introduction and further devel-
opment http.//75.151.47.161/MPDN_DV4.pdf Letéltve: 2016. 10. 23.

28 VA2PV Blog: DV4mobile first all mode digital tri band transceiver plus LTE with GPS
http://www.va2pv.com/dv4dmobile Letéltve:2016. 10. 22.
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3
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10. dbra Vocality Radio Relay és alkalmazasi lehet8ségei?®

Ez a Rolp atjatszé megoldas egy igen kilonleges és univerzalis eszkdz, amely
nem csak a vezetékes IP haldzatok irdnyaba biztosit atjardst a PMR eszk&zok
szamara, hanem a Thuraya mobil terminalon vagy az Inmarsat BGAN terminalon
keresztil is biztositja a m(iholdas IP halézatokhoz torténé csatlakozas lehetGségét
a teljesen infrastruktura hidnyos tertleteken is (11. abra).

, s FoIdi IP hal6zat \/
\ L= Terminal
len| 'lmsY ey
\siofl olbsA 2012A8 [E—
BASICS Radio Relay *-g e

by g8 by

HowtsH olbeA Radlo Network

11. dbra Vocality Radio Relay Thuraya illetve Inmarsat miholdas kapcsolattal°
(szerz6 altal szerkesztett)

Itt a kordbban emlitett VolP atviteli problémakat (késleltetés, visszhang,
csomagvesztés), amelyek miholdas és WAN halozatokon keresztili atvitelnél
hatvdnyozottabban fordulnak el6, a rendszer specidlis mddszerrel kezeli le. Igy

29 Vocality: Radio over IP: Interfacing PTT radios with SIP Voice Switches
http://www.vocality.com/radio-to-sip  Letdltve:m 2016. 10. 18.

30 Radio over ip with vocality introduction
http://documents.mx/documents/radio-over-ip-with-vocality-introduction-
5584bb4248fbe.html Letéltve: 2016. 10. 18.
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adaskor az RTP csomagfejléceket tomoritik a sdvszélesség takarékossag érdeké-
ben, tovdbba a csomagokat 6sszerendezik kildés elStt a késések, torlodasok,
azaz a csomagvesztések minimalizalasa érdekében. Vétel soran intelligens
késleletetéskompenzalast (de-jitteringet) alkalmaznak az érthetébb beszéd érde-
kében.

A berendezés mukoddhet helyi radidatjaréként pl. médiaszerver felé, kilonbo-
26 rendszerek helyi 6sszekapcsolasara, atjaréként torténd alkalmazassal, a hoz-
zdkapcsolt radidhaldzatok foldrajzi kiterjesztésére (10. dbra bal oldali képen) a
WAN és a mlholdas IP halézatok iranyaba. Ez utébbinak az ellenparja lehet egy
foldi IP halozat (11. dbra bal oldala) vagy IP alapu eszkdz, de egy masik azonos
rendszerbeli mobil m(iholdas terminal is, ahogyan ez a 11. dbra jobb oldalan Iat-
haté.

5. Radidhalézatok IP alapu atviteli megoldasai

A kovetkez6kben bemutatok néhany példat IP alapu atviteli megoldasokra, ame-
lyek a digitdlis és analdg radiokészilékek és rendszerek 6sszekapcsolasanak szé-
les lehet6ségét biztosithatjdk. Ezek némelyike specidlis egyedi lehetGségeket
biztosit a masikhoz képest, a bemutatott megoldasoknal féleg a kiemelt haldzati
biztonsagot nyujté megoldasokra koncentraltam.

A koreai AddPac cég VolP és RolP termékei a 2. abran lathatd funkcidkat va-
I6sitanak meg a gyakorlatban. A termékeikbdl valtozatos halézatok épitheték fel.
Egy ilyen példat mutat be a 12. dbra, melynek az a kiilonlegessége, hogy a PMR
radiés foldi hdlézatok kézponthoz vald kapcsolédasara miholdas atvitelt alkal-
maznak. A cég AP-LMR1000 és AP-LMR2000 Radio Gateway berendezései a ha-
gyomanyos funkcidk mellett, képesek SHA-256/384/512 algoritmusu erds titkosi-
tds alkalmazasdra az atvitel soran. A kordbban emlitett Real-time Transport
Protocol (RTP) helyett pedig az un.TLS/SRTP (Secure Real-Time Transport
Protocol) atvitelét is alkalmazhatjak. Ez utdbbinal AES, DES, és 3DES ciphering
algoritmust haszndlnak az atvitel védelmére.

A fenti megoldasok radio atjaroi a SIP és RTP/SRTP protokollokat részesitik
elényben, azonban ez nem teljesen magatol értet6d6 a radio atjarok esetében. J6
példa erre a HAM radid operatorok altal Gizemeltetett Echolink haldzat, amelyik
egy zart kifejezetten radidamat6rok részére fenntartott, hivdjellel haszndlhaté
beszédalapu haldzat.

Foldi mozgd radio kiterjesztés Ur szegmens Foldi kozpont
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12. dbra Az AddPac cég RolP megolddsai m(iholdas kapcsolattal 3!
(szerz§ altal szerkesztett)

A japam ICOM cég a dPMR, tehat a keskenysavi PMR technoldgia mellett tet-
te le a voksot. Az IDAS nevd( radios termékvonaluk a keskenysavi dPMR szabvany
altaluk kifejlesztett NXDN nev( valtozatat alkalmazza. Ehhez a termékvonalahoz
kerilt kifejlesztésre a VE-PG3 tipusu RolP radio atjaré 3?(gateway), amelyik alap-
vetéen kétféle izemmaddban mikddhet: konverter és atjatszé modban. Konver-
ter médban a radidk audié jeleit konvertalja és tovabbitja a VolP vagy analég
telefonok felé és biztositja a kapcsolatot és a kommunikaciét ezek kozott. Atjat-
sz06 (bridge) mddban pedig két vagy tobb akar eltéré frekvenciasavu és izemmo-
du radié hdaldzatot kapcsol 0ssze IP hdldzaton keresztil biztositva az atjarhatdsa-
got kozottik.

Az ICOM cég kifejlesztett tovabbda radidhalézatokban is alkalmazhaté VPN
megoldasokat Az un. VPN-ek (Virtual Private Network) azaz virtualis maganhalé-
zat segitségével biztosithatd, hogy a VPN routerhez csatlakoztatott eszkdzok pl.
digitalis radidk, vagy szamitdgépek ugy kildjenek adatot egy megosztott haldza-
ton vagy nyilvdnosan internet kapcsolaton keresztlil mintha ez a sajat halézaton
beliil torténne. Ez valamilyen titkositas segitségével lehetséges (IP sec.). llyen
routereket alkalmazhatnak ez egyedileg kialakitott radidhalézatokban az atvitt
informacidk védelme érdekében. Egy ilyen eszkdz az ICOM cég IP alapu radidha-
I6zataiban is alkalmazott SR-VPN1 tipust VPN routere. Az eszkdz 32 db titkositott

31 AddPac: Radio over IP Solution
http://www.addpac.com/addpac_eng2/down.php?file=762_f2.pdf Letéitve:2016. 10. 22
32 |COM Global: VE-PG3 RolP Gateway
http://www.icom.co.jp/world/products/network/roip/ve-pg3/ Letéltve:2016. 10. 22.
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IP csatorna kezelésére képes egyidejlleg. A VPN atvitel elve lathaté a kovetkez6
13. 4brén.

|Psec-based VPN

S

e

INTERNET
A
w

SR-VPN1

13. dbra Az ICOM cég SR-VPN1 virtudlis maganhalézati eszkdze 33
(szerzd altal szerkesztett)

Az eszkoz a kulcsok integritasanak ellenGrzésére (autentikacid ellenGrzésre)
MD5 (Message Digest 5) 128 bites, vagy SHA-1 (Secure Hash Algorithm 1) 160
bites algoritmust alkalmazhat. A titkositd algoritmusok a kovetkezék lehetnek:
3DES (Triple DES, 168 bit), AES-CBC (Advanced Encryption Standard — Chiper
Block Chaining, 128 bit), AES-CBC 192 bit, tovabba AES-CBC 256 bit.

A router tdmogatja az un. IP multicast alapu atviteli eljardsokat is. A kovetke-
z6 14. dbradn a VPN hdldzatban kialakitott komplex 6sszekapcsolt radidhdlézatok

topoldgiaja lathato.
“ | IDAS Site |
A
VPN /\

Radio Site
Ul
Radio Site

IP advanced
e radio system

P1000C
> 2>~
~ £,

4

iy

SR-VPN1

14. dbra Az ICOM SR-VPN1 és VE-PG3 eszkdzeivel kialakitott komplex RolP megolddsai3*

33 |COM Global: ICOM SR-VPN1 VPN router instruction manual
http://www.icom.co.jp/world/support/download/manual/pdf/SR-VPN1_IM_ENG_0.pdf
Letoltve:2016. 10. 23.

34 |COM Global: ICOM SR-VPN1 VPN router instruction manual
http://www.icom.co.jp/world/support/download/manual/pdf/SR-VPN1_IM_ENG_0.pdf
Letdltve: 2016. 10. 23.
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6. A PMR LTE integracié megoldasai

A jelenleg rendelkezésre all6 és még nem teljesen kihaszndlt technoldgiak kozil
az LTE®® mutatkozik az egyik legalkalmasabb jel6ltnek a szélessavu IP alapt meg-
oldasok kozil a PMR rendszerekkel torténé Osszekapcsolasra. Az LTE képes esz-
kozok kozott kiemelked6 40%-os ardnyt képviselnek az okos telefonok, de novek-
szik a tablagépek és az LTE képes személyi hotspotok (MIFI) ardnya is. Az LTE
advanced rendszerek esetében a nem tul tavoli cél a 300 megabit/s-os de akar az
1 GBit/s-os (fix telepités esetén) atviteli sebesség elérése.

Hazankban 2014. szeptember 29-én sikeresen lezarult a mobil adat- és hang-
forgalomra eddig meg nem nyitott és tovabbi, még ki nem osztott frekvenciasa-
vok egyes blokkjai hasznalati joganak allami értékesitése. Osszesen 265 MHz-nyi
uj frekvenciablokkot vontak be (a 800 MHz-es, 900 MHz-es, 1800 MHz-es, 2600
MHz-es sdvokbdl), ami jelentds elérelépés. A mobilkommunikaciéra eddig meg
nem nyitott frekvencidk a 800 MHz-es sav, ami rendkivil jé hulldmterjedési jel-
lemzékkel rendelkezik (vidéki felhaszndlasra optimalis), illetve a 2600 MHz-es sav,
ami kalénésen nagyvarosi kérnyezetben, kapacitasbévitésre optimalis. Mindkét
frekvencian kizardlag LTE szolgdltatast fognak nyujtani a nyertes szolgaltatok. A
800 MHz-es sav megnyitasara éget6 sziikség volt, mivel a GSM rendszereket nem
kivanjak megszlntetni, igy egyel6re nem képzelhetd el az erre kijelolt frekvencia-
tartomanyok atallokalasa LTE célra. A GSM modemek nagyon olcsék és kiforrot-
tak, és jelenleg igen elterjedtek a gépek kdzotti M2M3® kommunikacidban®’.

Az MVM NET Zrt. 450 MHz-es frekvencian LTE MIMO?*® technoldgiat alkalma-
26 orszagos mobil adatatviteli haldzata is kiépitésre keriilt, azonban ez elsésorban
a kormadnyzati felhaszndlasok szdmara lesz elérhetd. Kiemelt alkalmazasként is az
M2M technoldgia még szdmos kiakndazatlan terlletetét célozta meg a rendszer,
ami a telekommunikdacié egyik leggyorsabban fejl6dé teriilete napjainkban. A
halézatot nem terhelik sem publikus hang-, sem publikus adatforgalmak, igy a
szabad kapacitasokat az tizleti szegmensben kivanja a vallalat értékesiteni. °

35 LTE — Long Term Evolution

36 M2M: Machine to Machine — Gépek kéz6tti kommunikdcié

37 Bitport: Mindenki LTE-képes eszkézoket akar gydrtani, 2014. 03. 24.:
http://bitport.hu/egy-ev-alatt-kozel-ketszer-tobb-a-4g-Ite-kepes-eszkoz-a-piacon
Letoltve: 2015. 04. 19.

38 LTE MIMO: LTE Multiple Input Multiple Output — Té6bb antennds tébbutas rddié-Gtviteli
technoldgia az dtviteli hibdk csékkentése illetve az adatdtviteli sebesség névelése érdeké-
ben

39 Elséként az MVM NET kapott szdmtartomdnyt a gépek kézti kommunikdcié biz-
tositdsdhoz
http://hirlevel.egov.hu/2016/09/12/elsokent-az-mvm-net-kapott-szamtartomanyt-a-
gepek-kozti-kommunikacio-biztositasahoz/ Letéltve: 2016. 10. 22.
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A PMR-LTE integracié megvaldsitasanak egyik példajat mar megemlitettem
egy korabbi cikkemben is.*° De a tendencia, azéta is valtozatlan, azaz a piac leg-
dinamikusabban fejl6d6 trendje a kilonféle PMR rendszerek/halozatok LTE halo-
zatokkal térténd kapcsoldédasanak kialakitasa. Ennek egyik legfébb alkalmazasara
a kritikus kommunikaciok megvaldsitasa soran keriilhet sor. A TCCA* szerint is
az LTE erre a legalkalmasabb technoldgia.*?

Emellett azonban az egyéb nem kritikus kommunikacidt megvalésité kisebb
egyedi haldzatok esetén is kiemelt jelentGsége lesz az integracionak a kozeljové-
ben. Lathato, hogy a tendencia mar az amatér digitalis radidk esetében is megje-
lent a gyakorlatban, ahogyan ezt a kordbban bemutatott DV4mobil példaja is jol
szemlélteti.

A kuldetéskritikus TETRA haldzatok fejlesztésének tehat kulcsfontossagu té-
nyezGje a TETRA- LTE integracido megvaldsitasa, ami természetesen egy evollcids
folyamat, melynek a végsé fazisaban mind a beszéd, mind a szélessavu adatatvi-
tel az LTE haldzaton kerilne atvitelre. Ennek megvaldsuldsaig azonban az LTE
haldozatok csak kiegészitik a keskenysévl TETRA beszéd és adatatviteli szolgalta-
tasokat, ahogyan ez a kbvetkezd 15. dbran lathato.

40 Balog Kdroly: A digitdlis PMR-ek szerepe a szervezett b(inézésben és a kiscsoportos
direkt kommunikdcioban, Nemzetbiztonsdgi Szemle 2015/2 szém (MMXV. lil. évfolyam II.
szam), 71-89. HU ISSN 2064-3756
http://uni-nke.hu/uploads/media_items/nbszemle-20152-balog.original.pdf (2016. 10. 22)
41 TCCA: TETRA Critical Communication Association

42 phil Kidner (CEO TCCA): LTE is the Future Single Global Standard for Critical Communi-
cations http://studylib.net/doc/18046730/Ite-is-the-future-single-global-standard-for
Letéltve:2016. 10. 23.
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Osszességében megallapithato, hogy az LTE technoldgia kivald lehet8séget bizto-
sit mind kapacitasban mind képességek/szolgéltatasok fejlesztésében a jelenlegi
PMR kommunikacids készilékek halozatok széles skaldja tekintetében.

7. Az All IP halozatok ellen6rzésének kérdései a PMR rendszerek
vonatkozasaban

Napjainkban minden az un. all IP vagy NGN (Next Generation Network) halézatok
irdnyaba mutat, igy a fentebb leirtak alapjan megjdsolhatd, hogy a PMR/LMR
haldzatok bizonyos részei (lasd a TCCA torekvéseit a TETRA esetében) a kozeljo-
v6ben szervesen kapcsolddni fognak a szélessavu atvitel lehetdségét kinald halo-
zatokhoz, aminek gerincét az IP alapu LTE technoldgia illetve a kialakuldban Iévé
5. generacids rendszerek fogjak képviselni. De természetesen az egyedi eltéré
szabvanyu digitdlis PMR haldzatok esetében is lathaté az ez iranyd tendencia.
Osszességében kijelenthetd, hogy a halézatok valamilyen médon kapcsolédni
fognak az NGN-hez. Az eddig elkiilonilt rendszerek esetében ez Gjfajta ellen6rzé-
si lehetGségek megolddsat vetiti elére, a hagyomanyos radidfelderités mddszere-
inek célirdnyos alkalmazdsa mellett. Az IP halézatokhoz kapcsolédd PMR héldza-
tok tekintetében az ellendrzés elviekben a halézati oldal fel6l is megoldhaté. En-
nek azonban eléfeltételei vannak. Az All IP hdlézatok esetében a forgalom a koz6s

43 Sebastian Subik and Christian Wietfeld: Integrated PMR-Broadband-IP Network for
Secure Realtime Multimedia Information Sharing, Homeland Security Affairs, Supplement
5, Article 3 (May 2012)
https://www.chds.us/?serve&dl&f=/resources/journal/supplement/issue5/pdfs/supplem
ent.5.3.pdf Letéltve: 2016. 10. 25.
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IP Core (mag) haldzaton keresztiil bonyolddik. Elvileg itt adott esetben (un
softswitch segitségével) szétvalogathatdk az egyes specialis kommunikacids szol-
galtatasok csomagjai, igy akar a RolP haldzatok kilénb6z4 jelei is.

Jelenleg alkalmazott mddszereknél azonban az altalanos IP forgalom ellendr-
zés lehet aktiv, amikor a szolgaltatasi végponthoz kdzvetlenil kapcsolédik az el-
len6rzé eszkoz, vagy passziv, amikor is egy adott rendszernél célirdnyosan egyes
haldzati kapcsolatokra telepitett egyedi csomagelkapdk segitségével, a DPI (Deep
Packet Inspection — azaz mély csomagelemzés) mddszerével torténik az ellenér-
zés. - . Mindkét esetben meg kell oldani azonban a radidkommunikdcié
metaadatainak azonositéinak (forrds, cél, stb.) és kommunikacié tartalmanak
valamint dekddolasanak problémajat (Iasd a kodekek problémajat).

A VolIP és multimédia Li ellendrzés altaldban kétlépcsés folyamatot takar. A
VolIP jelzésektdl el kell kiiloniteni a VolP tartalmat. Hivas esetén az un. softswitch
agent elkapja az ellenérzendé kommunikacio jelzésinformacidit, ami RolP eseté-
ben pl. a 8. dbran lathatd forras és cél IP cimek tovabba az RTP protokoll UDP
portjainak azonositéi. Azonban az azonositékkal kapcsolatban azt el kell monda-
ni, hogy itt altaldban nem beszélhetiink személyhezkotottségrél csak radidhoz
kotottségrél. A személyhez kotottség adott esetben pl. beszélazonositassal
megallapithatd, lasd kés6bb a hangfeldolgozasnal. Ha a cimzési és utvonal infor-
maciok megallapitasra keriltek egy média atjarén keresztil ellenérizhet6k és
elkaphaték a tartalominformaciok is, és tovabbithatdk a nemzeti torvények altal
arra felhatalmazott szervezetek részére a nemzetkozi szabvanyoknak megfelel6
ETSI 102 232 szabvanyai szerinti formaban.

Ezzel az eljarassal er6forras és savszélesség fliggvényében akdr tomeges ra-
didjel feldolgozas is lehetséges, mivel a radiéforgalom ellen6rzés tekintetében a
felhatalmazott szervezetek a nemzeti torvények értelmében akar szlré kutatd
jellegli ellenGrzést is végezhetnek radiéforgalmi rendszerek tekintetében. Ennek
jogi problémait nem célom vizsgalni. Ebben az esetben azonban a nagymennyisé-
gl beszédinformaciok feldolgozdsa hagyomanyos mddon csak nagyon nagyszamu
emberi eréforras alkalmazasaval lenne lehetséges. igy ekkor automatizalat be-
szédfeldolgozds bevezetésével lehetne egy ilyen feladatot megoldani.

A radié beszédinformacidk tomeges feldolgozdsara a mas esetekben mar ki-
dolgozott (pl. GSM ellenGrzés) beszédfeldolgozasi eljarasok jelenthetnek segitsé-
get. Ezek kozil jénéhdny még csak kezdeti stadiumban van, illetve bizonyos ré-
szeik, meglehet&sen nyelv specifikusak, igy csak az elterjedtebb vilagnyelvekre
léteznek az adott algoritmusok. Jelentds fejlédés varhatd azonban ezen a teriile-
ten a mesterséges intelligencia kutatdsok beszéd és nyelv felismerési képességei-
nek rohamos fejl6dése kapcsan.

44 Utimaco: Solutions for Internet Service Providers, Solutions for VoIP and IP Multimedia
Interception
https://lims.utimaco.com/solutions/lawful-interception-management-solution/solutions-
for-internet-service-providers/ Letéltve: 2016. 10. 22.
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A beszédfeldolgozas Iépései az elméleti sziikségletek alapjan a kdvetkezd el-
jarasok lehetnek: el6szor a beszéd vagy nem beszéd problémajat kell megoldani,
azaz el kell tudni kiloniteni a rogzitett anyagokban a beszédet, az egyéb informa-
cidkrol, zajoktdl (minden, ami nem beszéd jellegli) erre viszonylag kiforrott elja-
rasok léteznek. Ezutdn a beszéd nyelvének azonositdsa kovetkezhet, hiszen az
egyes nyelvek beszédfeldolgozasi algoritmusai specialisak és csak az adott nyelv-
re vonatkoznak. Ezutan kovetkezhet az esetleges beszélé azonositds, ahol az
egyes célszemélyek rendelkezésre all6 mintdival hasonlithatjuk 6ssze a rogzitett
beszéd adatokat. Ettdl fuggetleniil, vagy ezzel parhuzamosan, adott szavakat vagy
kifejezéseket is kereshetlink a rogzitményekben, igy altalunk érdesnek tartott
kommunikacid tartalmakat keresve. pl. valamilyen altaldanos fenyegetettséggel
kapcsolatos targyszo adatbazis alapjan.

8. Osszegzés

Megdllapithatd, hogy napjainkban mind a még meglévé analdg, mind a digitalis
radidhaldzatok szervesen kapcsolddhatnak az IP alapu halézatokhoz, azok tertleti
lefedettségét jelentsen kiterjesztve, és egyéb IP alapu kommunikacios eszk6zok
felé kapcsolddasi lehet&séget biztositva. Az egyes eltérd radidszabvanyok és elté-
ré gyartdk egyedi megoldasokat alkalmazhatnak a kapcsolddas biztositasara, de
bizonyos egységes protokollok alkalmazdasara is lehet6ség van. A RolP radid atja-
rok athidalhatjak az eltéré szabvanyu és hullamsavu rendszerek 6sszekapcsolé-
dasdnak problémajat, és egyedileg kialakitott valtozatos topoldgiaju és funkciéju
radiéhaléozatok kialakitdsat teszik lehetévé. Ezek hagyomanyos ellenérzési meg-
oldasai mellett, amely alapvet6en a radiéfelderités mddszere, el6térbe keriilnek
az IP alapu halézatok irdnydbdl végezhet6 ellen6rzési mddszerek is. Mindkét
esetben sziikséges azonban megoldani a tomeges méretli beszéd-feldolgozasi
eljarasok kidolgozasat és alkalmazdsat a gyakorlatban.
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