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Abstract:

The Islamic State became a global actor from a civil war, affeted countries, which online
presence is also a great danger beyond its military power. Stopping the islamist propa-
ganda is a common interest for several countries, and the main actors of the events are
the United States and the European Union
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Absztrakt:

Az Iszldam Allam polgarhdborus orszagokbdl nétte ki magat globalis tényez6vé, amely
katonai haderején tul az online kdzegben is jelentds fenyegetést jelent. Az iszlamista
propaganda megfékezése az orszagok kozos érdeke. A legaktivabb szerepl6k e téren az

Egyesilt Allamok, valamint az Eurépai Unid.
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Bevezetés

Az Arab tavasz, majd a sziriai és libiai polgarhdboru kibontakozdsa utdn a nem-
zetkozi kozosségnek egy Ujabb biztonsagi kihivassal kellett szembenéznie az
észak-afrikai és kozel-keleti régidban. Ez pedig nem mds, mint az Iszldam Allam
(ISIS/ISIL/1S/Daesh) rohamos térnyerése, amely 2014 juniusara egy 6nallo kalifa-
tust hasitott ki maganak Sziria, valamint Irak dllamteriletébdl.

Az Iszldam Allam tullépett a térségben, sét akar a vilagban fellelhetd radikalis-
terrorista szervezeteken, és o6ndlld dallamépitési kisérletbe kezdett, egyfajta
protodllammad valt. Az éllamisag kritériumait? vizsgalva — &llamteriilet, dllandé
lakossag, kormanyzat, nemzetkozi kapcsolattartas képessége — az Iszlam Allam
tobb ponton is eleget tett az a nemzetkoézi jogban elfogadott alapelveknek —,
mégis a joghatdsaga alatt allé teriletek szinte teljes mértékben szembemennek
azzal (latvdnyosan az emberi és polgari jogok kapcsan Gtkozik ki). Az allamépitési
kisérletnek kdszénhetSen az Iszldam Allam a meghdditott teriileteire tdmaszkodva
a vilag leggazdagabb terrorszervezetévé nétte ki magat, igy jol felfegyverzett
hadsereget és szakért6ket toborzott maganak az elmult években. Utébbinak tud-
hatd be, hogy az iszlamistak egyedilallé mdédon aknazzak ki a virtudlis teret pro-
pagandajuk terjesztésére és szimpatizansok megnyerésére. Szemben példaul az
Al-Kaida nev( terrorszervezettel, az IszIldm Allam tagjai immadron nyiltan vallaljak
kilétiket és minden nagyobb kozosségi platformon aktivan épitik az ismeretségi
haléikat.?

Az Iszldm Allam, mint franchise halézat

Az Iszldam Allam tébb mint lokalis allamépitési kisérlet, mara egy konkrétan kériil-
irhatd és adott jellegzetességekkel bird ,markanévvé” vélt, amely elindult a nem-
zetkozivé valas Utjan. Az Iszlam Allam ,torzsteriiletei” Sziridban és Irakban taldl-
hatok (2015-ben becslések szerint 33.670 km?2-et tartott fennhatdsaga alatt),
azonban mint franchise halézat a vilag tovabbi szdmos részén is megjelent.

Az Iszldm Allam jelentds teriileteket tart ellenérzése alatt Libidban is. A 2011-
es polgarhdboru idején szdmos radikdlis-militans iszlamista csoport nétte ki ma-
gat a tradicionalisan erés fliggetlenségi torekvésekkel bird keleti orszagrészben.

2 KARDOS Gdbor — LATTMANN Tamds (szerk.): Nemzetkozi jog, Budapest, E6tvos Kiadd,
2010.

3 ScHOR! LIANG, Christina: Cyber Jihad: Understanding and Countering Islamic State, GCSP
Policy Paper 2015/2 3-4. o.
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Az Iszlam Allam libiai magja a Barka provincidban fekvé Derna vérosabdl kezdett
el épitkezni. A sziriai polgarhdboru fellangoldsat kovet6en csatlakoztak innen az
Iszlam Allam sziriai és iraki csapataihoz, majd az libiai dgat a polgarhaborubdl
hazatéré harcosok alapitottak meg, akik hliségeskiit fogadtak és létrehoztdk a
,Sura Tandcs az Iszldm Fiataljaiért” nevii szervezetet.* Egy, kdzel 240 kilométer
hosszu partszakaszt sikeriilt az ellen6rzésiik ald vonni, és becslések szerint 6.500
harcossal birnak (szdmuk 2015 8széhez képest megkétszerez8dott).”> Az amerikai
hirszerzés szerint az Iszldam Allamhoz csatlakozni kivdné Gjoncoknak egyenesen a
libiai letelepedést ajanljak, mivel itt nincsenek olyan folyamatos tiiz alatt, mint a
kozel-keleti térségben, és ,nyugodtabb” korilmények kozott kezdhetik meg
munkajukat. Ugyanakkor az egymassal rivalizald, Tobruki és Tripoli kormanyzat
hathatés nemzetkozi segitséggel 2015 decemberében tetd ala hozott egy uj poli-
tikai megallapodast, amely kovetkeztében megkezd6dott az orszag politikai Ujra-
egyesitése.® 2016-ban immaron egyesitett erével inditottak offenzivat az Iszldm
Allam ellen, és a katonai sikereken felbuzdulva Pan Gimun ENSZ fétitkar realisnak
tartja, hogy a terroristak vereséget szenvedjenek Libidban.

Az Iszlam Allam tovabbi orszagokban is igyekszik megtelepedni, mint példaul
Afganisztanban az egykor talibok bastyajanak tartott Nangarhar tartomdanyban.
Pakisztanban kivaltképpen az urbanizalt tertileteken m(ikodd radikalis szerveze-
tek fejezik ki lojalitasukat, valamint az indiai és bangladesi hatdsagok is bizonyité-
kokat taldltak arra, hogy helyi militdns szervezetek aktivan kommunikalnak és
terveznek kozel-keleti tarsaikkal. Jemenben a 2015. marciusban kirobband pol-
garhaboru 6ta sikeriilt megerésodnie az Iszlam Allamnak, és bizonyitékok utalnak
arra, hogy a jemeni ag vezetGi a sziriai és iraki tarsaikkal szoros kapcsolatban
allnak.” Bar az orszagban kihivast jelent az Iszldm Allam szdmdra a hagyoményo-
san er6snek szamitd Al-Kaida, azonban véres terrorakcidival és az egyre tobb

4 SzaLAl Mdté: Az Iszlém Allam Libidban? Kiilgazdasdgi és Kiiliigyi Intézet, E-2015/3,
http://kki.gov.hu/download/d/ef/d0000/N0%203%20Szalai%20M%C3%A1t%C3%A9%20I
%C3%ADbiai.pdf,Letéltve: 2016. 10. 10., 7. o.

> CHADLER, Adam: Where ISIS is Doubling, The Atlantic, 2016. 02. 24, Forrds:
http://www.theatlantic.com/international/archive/2016/02/isis-libya/470820/ , Letéltve:
2016. 10.10.

5 KiNGSLEY, Patrick: Libyan politcians sign UN peace deal to unify rival governments, The
Guardian, 2015. december 17 https.//www.theguardian.com/world/2015/dec/17/libyan-
politicians-sign-un-peace-deal-unify-rival-governments, Letéltve: 2016. 10.10.

7 ALMOSAWA, Shuaib —Fahim, Kareem — Eric Schmitt: Islamic State Gains Strenght in Yem-
en, Challenging Al Qaeda, NY Times, 2015. 12. 14.
http://www.nytimes.com/2015/12/15/world/middleeast/islamic-state-gains-strength-in-
yemen-rivaling-al-qaeda.html?_r=0, Letéltve: 2016. 10.10.
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csatlakozéval meg tudta szilarditani pozicidjat egy Ujabb polgarhaborus orszag-
ban is.

Algériadban is megjelentek az Iszldam Allam sejtjei, azonban 2014 szeptembere
utan, amikor egy tuszul ejtett francia allampolgart lefejeztek, a hatésagok nagy
erékkel kezdték felszamolni a radikdlisokat, tobbek kozott a helyi vezet6t,
Abdelmalek Gourit is megolték. Dacdra annak, hogy a szomszédos Libidban pol-
garhaboru dul, az Iszlam Allam Algéridban a 2014-es veszteségei 6ta nem tudott
visszaerdsodni.

A foldrajzi terjeszkedésen tul az Iszlam Allam igyekszik dnmagét az egyetlen
létezd dzsihadista szervezetnek bedllitani, mégha a valdsdgban ez nem is dllja
meg a helyét, s6t a rivalis Al-Kaida rosszalldsat is kivaltotta. Mivel egyfajta ernyé-
szervezetet kivannak a radikdlisok |étrehozni, a potencidlis szovetségesekkel vald
kommunikacié és egylittm(kddés kialakitdsa mar viszonylag koran az Iszlam Al-
lam hatalomkoncentracids eszkozévé valt. 2015-ben tobb jel is arra mutatott,
hogy az Iszldm Allam a szintén kegyetlenségeirdl hires nigériai Boko Haram nev(i
szervezettel fiizi szorosabbra a kapcsolatot. Az Iszlam Allamhoz kéthets kdzdsségi
felhasznaléfidkok egyenesen az Iszldam Allam Nyugat-afrikai Provincidjanak nevez-
ték a 2002-ben létrejovd szervezetet, igy nem kizart, hogy a szubszaharai térség-
ben is meg tudta mar a labat vetni.® Figyelemreméltd, hogy az Iszldm Magreb Al-
Kaida csapatai is feladtak korabbi kotédésiiket és inkabb az Iszlam Allamhoz tago-
z6dott be’.

Az Iszldm Allam eszkoztara nem merdil ki a kozel-keleti és észak-afrikai allam-
épitési kisérleten, valamint potencidlis szovetségesek keresésében, hanem inspi-
ralni, egyes esetekben pedig kifejezetten segiteni is igyekszik minden olyan
dzsihadista szervezetet és egyént, aki a nyugati kultira megsemmisitését tlizte a
zaszlajara.

2014. oktdber és 2016. januar kozott, tobb tucat merényletet hajtottak végre
az Iszlam Allam vagy az altala inspirdlt egyéb szervezetek és ,magdanyos farka-
sok”.1% Példdul Egyiptom (14 merénylet, amely kézil a leghirhedtebbek a 224
haladlos aldozattal jaré orosz gép lelovése), Libia (11 merénylet), Jemen (10 me-

8 0LApIpo, Tomi: Analysis: Islamic State strengthens ties with Boko Haram, BBC News,
2015. 04. 24. http://www.bbc.com/news/world-africa-32435614, Letéltve: 2016. 10.10.

9 SCHORI LIANG, i.m. 3. o.

10 2016. 07. 18-dn, egy 17 éves afgdn menekiilt, baltdval és késsel tamadt egy vonat
utasaira Wiirzburg kézelében.
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rénylet), Torékorszag (9 merénylet),!! Banglades (5 merénylet), valamint a vilag-
szint( sajtovisszhangot kapd franciaorszagi'? és belgiumi merényletek.!?

A szervezet online térnyerése kapcsan ketté aspektust érdemes vizsgalni;
ezek az Iszldam Allam kdzosségépitési, valamint a globdlis médiumok hirfeldolgo-
zasi gyakorlata.

Ami az Iszlam Allamot kirivéan sikeressé tette a tobbi terrorszervezethez ké-
pest, az a digitdlis tomegkommunikacids eszkdzok aktiv kiaknazasaban rejlik. A
kozosségi oldalak, vided megosztok és egyéb honlapok segitségével az Iszlam
Allam tulajdonképpen a Féld minden Internet hozzaféréssel rendelkezé lakosat
képes megszdlitani, és eljuttatni hozzajuk az lizeneteit. Azzal, hogy az Iszlam Al-
lam és szimpatizansai kiléptek a terrorszervezetek korabbi rejt6zk6dé életvitelé-
bdl és az interaktiv online jelenlétet valasztottdk, sokkal konnyebben toboroznak
harcosokat és tdmogatdkat. Kutatdsok bizonyitjak, hogy az egyének radikalizalé-
dasa kiils6 segitség nélkil nem fog tullépni az egyénen, viszont ha férumok, chat-
szobak, és kozosségi fellileteken létrehozott csoportok segitik a ,,tajékozodast”,
mar kdnnyebben csatlakoznak illegalis csoportokhoz.!* Ehhez viszont tébb eset-
ben offline kdz6sségek kiépitésére is szitkség van, legaldbb egy Iszlam Allamhoz
h( kis sejthez, ami biztositja az egyénnek a valddi k6zosséghez tartozas élményét.

Az Iszldam Allam teriiletfoglaldsainak és kegyetlenkedéseinek jelentds hirérté-
ke van, igy a kilonb6z6 médiumok is megjelenési fellletet ,biztositanak” az
iszlamistaknak; vezeté6 médiumoknal sok esetben a legolvasottabb cikkek kdzott
van az Iszldam Allamrél megjelent egy-egy Gjabb hir. Ennek is kdszénhetd, hogy a
vilag szamos orszagabdl tudtak harcosokat toborozni, becslések szerint 36.500
kilfoldi allampolgar — tébben Franciaorszdghbdl, Nagy-Britanniabdl és Németor-
szagbdl — utazott Sziridba és Irakba, hogy az Iszldm Allam z&szlaja alatt harcolhas-

11 Térékorszdgban a helyzetet sulyosbitiok a kurd kisebbség dltal végrehajtott
tdmaddsok és merényletek is. A 2016-ban eddig hat szamottevd terrortdmadds koziil,
hdrom, radikdlis kurd csoporthoz kéthetd.

12 Franciaorszdg, az elmult id6szakban, hdrom véresebb terrortdmaddst is elszenvedett:
2015. janudr 7-9. kéz6tt, a Charlie Hebdo szerkesztGsége, valamint egy kdser bolt ellen
tortént tdmadds (utobbi az Iszldm Allamhoz kéthetd), 2015. november 13-14. kbzott
Pdrizsban, valamint 2016. julius 14-én Nizzdban. Utdbbi kettét szintén az Iszldm Allam
vdllalta magdra.

13 YourisH, Karen —WATKINS, Derek — GIRATIKANON, Tom: Where ISIS Has Directed and
Ispired  Attacks Around the World, NY Times, 2016. 03. 22.
http://www.nytimes.com/interactive/2015/06/17/world/middleeast/map-isis-attacks-
around-the-world.html?_r=0 Letéltve: 2016. 10.10.

14 SCHORILIANG i. m. 2. o.
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son.’> Minddssze néhdny év leforgasa alatt az Iszlam Allam sziriai és iraki jelenlé-
te valt minden id6k legtobb kiilfoldi harcosaval bird fegyveres konfliktusava, a
masodik helyre taszitva a '80-as években zajl6 afganisztani konfliktust.®

Az Iszldam Allam ,nyeresége” ugyanakkor nem meriil ki a harcolé csapatokhoz
csatlakozd emberek tomegében, hanem tovabbi szimpatizansokat esetleg anyagi
tdmogatodkat is szerezhet, rdadasul az er6s6dé online jelenléttel félelmet gerjeszt
a deklardlt ellenségeiben. Az iszlamistak globalis halozatosoddasat kétségkiviil az
online jelenlétik erdsiti meg, amelyet a jov6ben mds terrorszervezetek is at-
emelhetnek. Igaz, a professzionalisan miikédé kommunikaciés csatornak fenntar-
tasdhoz szakemberekre és tGkére (radidallomasok lizemeltetése, kézosségi olda-
lak profiljait fenntartdkra, hackerekre, fejlesztékre) van sziikség, amelyet példaul
tobb szubszaharai fegyveres csoport egyelére nem engedhet meg maganak.

Hirgyartas és hirterjesztés

Az Iszldam Allam intézményesitette és egyben kdzpontositotta a tdmegkommuni-
kacids csatorndkat a fennhatdsaga alatt allo terileteken. Az ,al-Hayat Médiakoz-
pont”, az ,al-Furgan, al-I'tisaam” és az , Ajnad Media Foundations”, valamint az
»A’maqg Hirligynokség” jelentik a f6 pilléreket. Ezek kozosségi média-haldzatok,
nyomtatott Ujsagok, szérakoztato folyodirat — Dabig — a radidcsatornak és a mobil
applikaciok (egy ideig a Google Play Aruhazban is elérhets volt a Dawn of Glad
Tidings nev(i alkalmazas) hirgyartasaért felelnek.’’ A kommunikéacié soran tigyel-
nek arra, hogy t6bb nyelven készitsék el/ sugdrozzak a hiranyagokat, igy arab,
angol, torok, orosz és héber nyelven egyarant elérhet6ek bizonyos tartalmak.

Az irott tartalmon tul az iszlamistdk nagy hangsulyt fektetnek j6 minéségl
képek, valamint professzionalis propagandavidedk készitésére, amelyek célja az
ellenség sorai kozott a félelemgerjesztés (brutalis és teatralis kivégzések), masfe-
18] szimpatizansok megnyerése (az Iszldam Allam &ltal propagalt utdpisztikus al-
lamberendezkedés, valamint az altaluk képviselt er6 bemutatasa). Utébbit azért
tudjak ,ellenvélemény” nélkil bemutatni, mivel az uralt teriileteken kivégzik a
fennalld rendszerrel kritikus Ujsagirdkat és a masként gondolkoddkat.

15 WiLLiams, Lauren: Islamic State propaganda and the mainstream media, 2016. februdr
http://www.lowyinstitute.org/files/islamic-state-propaganda-western-media_0.pdf (Le-
téltve: 2016. 10.10.)

16 Foreign fighter total in Syria/lraqg now exceeds 20,000; surpasses Afghanistan conflict
in the 1980s, http://icsr.info/2015/01/foreign-fighter-total-syriairaq-now-exceeds-20000-
surpasses-afghanistan-conflict-1980s/ Letéltve: 2016. 10.10.

17 WiLLiams, i.m. 3. o.
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Ezeket az anyagokat olyan feliileteken igyekeznek minél tobb emberhez eljut-
tatni, mint Twitter, Facebook, Youtube, Ask.fm, Kik, Tumblr,'® és az itt létreho-
zott hamis profilokon keresztiil a hélabda-effektus segitségével jutnak el minél
tobb felhasznaléhoz. 2014. szeptember és december kozott 46 ezer, az Iszlam
Allamhoz kothet6 Twitter felhasznaldt azonositottak, akik 1000 feletti kdvetSvel
rendelkeztek, és az atlagos felhasznaldkhoz képest joval nagyobb aktivitast mu-
tattak.!® A kdzdsségi oldalak ugyan egyiittmiikddnek a kormanyzatokkal, és térlik
a radikalis szervezetekhez és egyénekhez koéthets fidokokat, azonban azok Ujabb
és Ujabb regisztracidval visszatérnek a virtudlis térbe. A Twitteren becslések sze-
rint hetente 2000 felhasznaléi fiokot térdinek, viszont az Iszldam Allam kdzosségi
fidkjait kezel6 emberei és a szimpatizansok Ujra és Ujra felbukkannak a felile-
ten.?

Az Iszlam Allam online hirterjeszté halézatanak felszdmoldsa azért is nehéz,
mivel ellentétben a hirgydartassal itt egy decentralizalt halézaton keresztlil mun-
kalkodnak az egyes felhasznaldk, akik elkotelezettségiikkel és lelkesedéstikkel,
sokkal jobb eredményeket produkalnak, mintha kézpontositott csatornan keresz-
til zajlana a kommunikacio.

Mivel az elmult években szemmel lathaté volt az Iszldm Allam online térnye-
rése, az Egyesiilt Allamokban t6bb magas rangu vezet§ is figyelmeztette a kozvé-
leményt és a dontéshozékat. A Szendtus Nemzetbiztonsagi és Kormanyzati Ugye-
kért Felelés Allandé Vizsgélati Albizottsaganak vezet8je, Rob Portman szerint, az
orszag ,valsaghelyzetben” van, az online kommunikacids csatornakon keresztil
egyre er8s6dé radikalizalédas miatt.2! Az FBI nemzetbiztonsagi aganak ligyveze-
t6 igazgatdja, Michael Steinbach meglatasa szerint, az Iszlam Allam minden eddigi
ismert terrorszervezetnél nagyobb fenyegetést jelent, mivel online jelenlétének
koszonhet6en olyan gyorsan tudja propaganda anyagait terjeszteni és tovabbi

8 Uo.

9 WiLuiams i.m. 10. o.

20 GLADSTONE, Rick: “Twitter Says it Suspended 10,000 ISIS-linked Accounts in One Day”,
The New York Times, 2015. 04. 09
http://www.nytimes.com/2015/04/10/world/middleeast/twitter-says-it-suspended-
10000-isis-linked-accounts-in-one-day.html?_r=0. Letéltve: 2016. 10.10.

21 |SIS Online: Countering Terrorist Radicalization & Recruitment ont he Internet & Social
Media, Permanent Subcommittee on Investigations,
http://www.hsgac.senate.gov/subcommittees/investigations/hearings/isis-online-
countering-terrorist-radicalization-and-recruitment-on-the-internet_social-media,
Letéltve: 2016. 10.10.
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szimpatizansokat megnyerni, amelyre kordbban nem volt példa.?> A Fordham
Jogi Iskola Nemzetbiztonsagi K6zpontjanak adatai szerint, a nyilvanossagra kertilt
101, Iszldam Allamhoz kéthetd blincselekmény esetében az elkdveték 89 szazaléka
haszndlta a kozosségi média fellileteit, és 69 szazalékuk pedig online kapcsolat-
ban allt a terroristakkal.?®

Katonai oldalrdl az Iszlam Allam feldl iranyuld potencialis kiber tamadasok
kapcsan fogalmazddtak meg kételyek. Michael Rogers parancsnok szerint a
dizshadistdk mar rendelkeznek a megfelel6 szakértelemmel egy esetleges na-
gyobb lépték( virtualis tAmadas megvaldsitasahoz, amivel az Egyesiilt Allamok
kritikus infrastruktarajat is képesek lehetnek megbénitani.®* 2015 decemberé-
ben Ukrajndban mar tértént egy hasonlé tdmadas, amely a szamitdgépeket és az
irdnyitérendszer egyes elemeit kilitve tébb szdzezer embert hagyott dramszolgal-
tatas nélkal.?

2015 novemberében Nagy-Britannia ellen — miutan az Anonymus nev( hac-
kercsoport bosszut eskiidott a Charlie Hebdo szerkesztGségnél tortént vérengzés
utdn — az Iszldm Allam bosszibdl tulterheléses tdmadast inditott. Idén aprilisban
allami vezet6k a nukledris erémdvek ellen végrehajtott tdmaddsoktdl kezdtek
tartani. A kiber tdmadasokon tulmenéen még nagyobb hangsulyt fektetnek a
nuklearis l|étesitmények és a nuklearis hulladék-feldolgozé lGizemek védelmére,
amelyre Nagy-Britannia idén tovabbi 10 millié fontot tervez raforditani.?®

A fentieknél sokkal kisebb volumend, am nem elhanyagolhaté tdmaddsnak
minGsil, amikor helyi 6nkormanyzati, vagy nem kormanyzati honlapokat és szer-
vereket tdmadnak meg az Iszldm Allam hackerei. Erre Magyarorszagon is szdmos

22 Uo.

23 Case by Case: ISIS Prosecutions in the United States, Center on National Security at
Fordham Law,
http://staticl.squarespace.com/static/55dc76f7e4b013c872183fea/t/577c5b43197aea8
32bd486¢c0/1467767622315/1SIS+Report+-+Case+by+Case+-+July2016.pdf, Letéltve:
2016. 10.10.

24 Browne, Ryan: Top military official warns of ISIS attacks, CNN, 2016. 04. 05.
http://edition.cnn.com/2016/04/05/politics/isis-cyberattacks-michael-rogers/  Letéltve:
2016. 10.10.

25 Meg kell jegyezni, hogy az ehhez hasonlé volumenii tdmaddsokat dllamok, semmint
terrorista szervezetek hajtanak végre.

26 S1ack, James: Britain braced for ISIS cyber attacks on nuclear power plants as Cameron
flies for talks with Obama on how to stop juhadis seizing radioactive material, Daily Mail,
2016. 04. 02. http://www.dailymail.co.uk/news/article-3516559/Britain-braced-ISIS-
cyber-attacks-nuclear-power-plants-Cameron-flies-talks-Obama-stop-jihadis-seizing-
radioactive-material.html Letéltve: 2016. 10.10.
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példa volt az elmult években, aldozatul esett példdul a Bacs-Kiskun megyei Zsana
kozség, a Pécsi Kistérségi Tarsulds, vagy egy kiskunhalasi cég honlapja is.

Az Iszlam Allam megfékezése

Az amerikai és orosz katonai intervenciénak kdszénhetéen 2016-ra az Iszlam Al-
lam sziriai és iraki pozicidéi meggyengiiltek, amely ranyomja a bélyegét a teljes
szervezet mikodésére. Az amerikai hadsereg becslései szerint a bombazasoknak,
valamint a helyi er6k offenzivajanak kdszonhet6en jelentds teriletekrdl szorult
vissza az elmult hénapokban, igy Sziridban lakossaganak 20 szazalékat és Irakban
kozel a felét veszitette el.?’

Irak Sziria

3.500-4.000 katonai tanacsadd, | Az Egyesilt Allamoknak Bassar el-Aszad
egyidejlileg szoros egylttm(ikodés a | kormanyzata is ellenségnek szamit
kormannyal

23.700 kiképzett iraki katona Elbukott a mérsékelt harcosokat kiképzé
program

1,6 milliard dollar és tovabbi 715 millié | 1,2 millidard dollart forditottak a mérsékelt

dollaros keret kiképzésre erdk felfegyverzésére és kiképzésekre

Kurdok, szunnitak és egyéb helyi mérsékelt | Sziriai Demokratikus Erdkkel (arab-kurd)

kozosségekkel vald egytttmiikodés valé egyuttm(ikodés

Az Egyesiilt Allamok IszIdm Allam megsemmisitését célzé tevékenységei’®

A katonai veszteségeknek kdszonhetSen csokkent az Iszldam Allamhoz csatla-
kozdk szama, bar mostanra becslések szerint mar igy is 100 orszaghdl mintegy
36.500, koztik 6.000 eurdpai és Egyesiilt Allamokbeli allampolgar harcol az
iszlamistakkal.

A terileti veszteségekkel egyiitt a szervezet gazdasagi pozicidja is meggyen-
gllt, és az amerikai hirszerzés szerint a mordl rohamosan zuhan. Ett6l fliggetlendl
az Iszldam Allam tovabbra is vildgméret(i fenyegetést jelent, raadasul mind tébb, a
fejlett orszagokban végrehajtott terrorcselekményt vallalt magara az elmult id6-
szakban.

27 BLANCHARD, Christopher M. — Humub, Carla E.: The Islamic State and U.S. Policy, Con-
gressional Research Service, 2016. junius 27. https://fas.org/sgp/crs/mideast/R43612.pdf
1. o. Letéltve: 2016. 10.10.

28 BIANCHARD —HUMUD i.m. 7-15. o.
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Az Iszldam Allam elleni harcot azonban nemcsak fegyveresen, hanem a virtua-
lis térben is meg kell vivni. A szervezet egyik hatékony it6kartydja ugyanis nem
mas, mint a nyilvdnossag, és a felhasznalok szazezrei szerte a vilagban. Azokat az
eszkozoket, amelyek alkalmasak az Iszldm Allam propagandéjanak terjesztésére
és tovabbi hivek szerzésére, ugyanugy az ellenfelei birtokjak, rdaddsul a kozosségi
platformok szolgaltatdival egyuttmikodve, vagy azokra rdhatassal az allamok
hatékonyabban tudjak felkutatni a radikalis felhasznaldkat.

A terrorizmussal Osszefliggé tevékenységek virtudlis nyomon kévetése nem
Uj keletl. Az ENSZ mar 2005-ben az 1624. szamu Biztonsagi Tanacs hatdrozata-
val?® 8sztdndzte az allamokat arra, hogy a nemzetkdzi jogot betartva a virtudlis
térben is hatékonyan lépjenek fel a terroristak ellen. Ennek tiikrében az Egyesiilt
Allamok egy 2008-as torvénnyel igyekezett hatékonyabban gatat szabni a radika-
lisok online térnyerésének,® és az Eurdpai Unid is hasonldképpen a radikalis
irdnyzatok megfékezését helyezte kilatasba. Mar 2010-ig bezardan is megfigyel-
het6 volt a terrorista szervezetekhez kothet tartalmak és a kdzosségi platformo-
kon létrehozott fiokok blokkolasa, és ugyanebben az évben Nagy-Britannidban
létrehoztak a Terrorizmus Elleni Irdnyitd Egységet, amely a vallalatokkal egyiitt-
mUkodve igyekezett visszaszoritani mindennem terrorizmussal 0sszefliggd onli-
ne tevékenységet.

Az Iszldm Allam online expanzidja viszont soha nem latott kihivasok elé &lli-
totta az orszagokat, igy Ujabb intézkedések meghozataldra sarkallta a fejlett or-
szdgokat, valamint az Eurdpai Uniét. 2015. februar 17-19. kdzo6tt a Fehér Hazban
megtartott Er6szakos Extrémizmus Elleni Csucstaldlkozéon dontés sziiletett arrdl,
hogy minden lehetséges belfoldi és nemzetkozi eszkdzzel atjat kell allni a radikali-
sok toborzasanak, valamint annak, hogy tizeneteik eljussanak a felhaszndldkhoz.3!

A csucstaldlkozé nyoman 2015 aprilisdban az Eurdpai Unid vezetéi feldllitot-
tak az Europol-on beliil egy U] szervezeti egységet, amely f6 feladata az online
terroristaellenes tevékenység megvaldsitasa és akciok kivitelezése. Az egység
azon tul, hogy azonositja a potencidlis online fenyegetéseket és feltérképezi az
extrémista és dzsihadita szervezetek tevékenységét, felveszi az Internetszolgalta-
tékkal is a kapcsolatot a radikdlis tartalmak hathatdsabb visszaszoritasa érdeké-

29 http://www.state.gov/j/ct/rls/other/un/65761.htm (Letéltve: 2016. 10.10.)

30 H.R. 6304, 2008. julius 9. https://www.govtrack.us/congress/bills/110/hr6304/text
(Letéltve: 2016. 10.10.)

31 http://www.state.gov/j/cve/index.htm (Letéltve: 2016. 10.10.)
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ben.3? Az egység operativ segitséget nyujt az egyes tagallamoknak, miként vehe-
tik fel hatékonyan a harcot — mindezt elemzésekkel aldtamasztva — a radikalis
csoportok és személyek online tartalmai ellen.

2015 szeptemberében Ujabb cstcstalalkozot tartottak az Iszldm Allam, vala-
mint az extrémistak visszaszoritasara, ezuttal New Yorkban mintegy 100 orszag,
20 multilateralis szervezet és 120 civil szervezet bevondsaval. A csucstaldlkozén
két dimenzidban keriilt az Iszlam Allam elleni fellépés megtargyalasra: egyfelsl az
altala uralt terlletek visszavétele, valamint a globalizaléddsdanak megallitasa.
Utdbbihoz olyanokat lehet sorolni, mint a terroristak utazasa és pénziigyi tdmo-
gatdi elé Ujabb akadalyok emelése az ENSZ Biztonsdgi Tandcsanak 2178. szdmu
hatarozata alapjan. Az Iszlam Allam ,teljes megsemmisitését” célzd intézkedések
eszkoztdra igencsak széles. Helyet kapnak koztik pénzigyi szankcidk, katonai
akcidk kivitelezése, katonai tandcsadok kiildése — mara 18 orszaghdl mintegy
5.000 f6 segit az iraki kormanyzatnak —, a visszahdditott terilletekre a lakossag
visszakoéltdztetése, valamint a helyi erék felfegyverzése.®® Utdbbinak készénhe-
téen jutottak tovabbi fegyverekhez, illetve kiképzéshez, a kurd pesmergdk®* és
szunnita torzsek is, amelyek azon tul, hogy jelenleg stratégiai szerepl6knek sza-
mithatnak, fejtorést okozhatnak a jov6ben, mint potencialis fliggetlenségi moz-
galmakat tdmogatd militdns csapatok.

A fenti eseményeknek, illetve intézkedéseknek koszonhetéen a radikalis cso-
portok, és kivaltképpen az Iszldam Allam online mozgastere sz(kiil6 tendenciat
mutat. A Twitteren, amely az Iszldm Allam kiemelt kommunikacids csatornaja,
2014. 6ta szamottevd valtozasok tapasztalhatdk. Az elmult két évben 45 szaza-
lékkal csokkent az Iszldm Allam jelenléte a feliileten. Rdadasul a korabbi atlago-
san egy felhaszndlé/1.500 kovetS helyett mara egy felhasznal6/300 kovetGre
csokkent, készonhetéen a folyamatos profilmegsziintetéseknek.?® Jéllehet nem

32 Europols Internet Referral Unit to combat terrorist and violent extremist propaganda,
Europol, https.//www.europol.europa.eu/content/europol%E2%80%99s-internet-
referral-unit-combat-terrorist-and-violent-extremist-propaganda (Letéltve: 2016. 10.10.)
33 leaders’ Summit on Countering ISIL and Violent Extremism, 2015. szeptember 29.
https://www.whitehouse.gov/the-press-office/2015/09/29/leaders-summit-countering-
isil-and-violent-extremism (Letéltve: 2016. 10.10.)

34 Az iraki Kurdisztdn autoném régié fegyveres ereje, amely a Kurd Demokratikus Pdrt,
valamint a Kardisztdni Hazafias Unio egységeit témoriti. A Pesmerga nem lebecsiilendd
ellenfél, 2003-ban az iraki hdboru sordn aktiv részesei voltam Szadddm Husszein
elfogdsdnak, valamint Osama Bin Laden egyik kulcsemberét is 6k keritették kézre, aminek
készonhetben az Egyesiilt Allamok levaddszhatta a hirhedt terrorista vezért.

35 Kiapper, Bradley: AP: Islamic State’s Twitter traffic drops amid US effort, AP, 2016.
julius 9. http://bigstory.ap.org/article/21c9eb68e6294bdfa0a099a0632b8056/ap
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létezik formalis megéllapodds az Egyesiilt Allamok kormanya, valamint a Twitter
kozott, mégis Uj megvildgitasba helyezte a felhaszndldi szabalyokat, amely értel-
mében minden, terrorizmussal 6sszefligg6 anyagot eltavolit a fellletrél. Ennek
koszonhet6en 2015-ben 125.000 felhasznaldi fidkot szlintettek meg.

Az Egyesiilt Allamok nagy hangsulyt fektet az Iszlam Allam idealizalt vilagké-
pét meghazudtold irdsok, képek és videdk, politikusok altal kozzétett nyilatkoza-
tok terjesztésére is. Eleinte angol nyelven készitették ezeket az anyagokat, ami
viszont a célkozonség korében a nyelvismeret hidnya okdn er6tlennek bizonyul-
tak, igy tébb éve mar arab nyelvre forditjdk le az lizeneteket. Az AP kimutatdsa
szerint az online kézegben 2015-ben mar 6:1 ardnyban voltak fellelhet6k az Isz-
ldam Allam ellenes, illetve az IszIldm Allam parti anyagok, ami a korabbi évekhez
képest jelentds el6relépésnek bizonyult.

Az Eurdpai Unidt a foldrajzi helyzetébdl fakaddan sokkal erSteljesebben érinti
a menekiiltvalsag, az IszIldm Allam terroristdinak beszivargasa, valamint terrorak-
cidk kivitelezése, mint az Egyesiilt Allamokat. Dacara a megallapitdsnak, az Euré-
pai Unid dontéshozdi 2015-ben hosszu hénapokon keresztil nem tudtak alterna-
tivat felmutatni a menekiiltvalsag kezelésében, és végil a balkani Utvonal a To-
rokorszaggal vald megallapodasnak kdszonhetben keriilt tobbé-kevésbé felsza-
molasra. A 2016. juliusi puccskisérlet ugyanakkor atfogd politikai intézkedéseket
eredményezetett Torokorszaghan, amely kovetkeztében az Eurdpai Unidé mind
inkabb tavolodik a balkani Utvonalat lezard orszagtdl, és a felek kozott Ujabb ko-
vetelések latnak napvilagot.

Szintén 2015-ben az Eurdpai Bizottsdg kiadta a Biztonsagrél szélé Eurdpai
Agendat, amely a 2015-2020-as id6szakra biztosit a tagallamokkal egylttm{ko-
dési platformot a terrorizmus, szervezetb(indzés, valamint kiberb(inézés felsza-
molasara®.

-exclusive-islamic-states-twitter-traffic-plunges Letéltve: 2016. 10.10.
36 http://europa.eu/rapid/press-release_IP-15-4865 en.htm Letéltve: 2016. 10.10.
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Az Agenda az alabbi cselekvési teriileteket jeloli

cél

Beavatkozas

Radikalizalédas felszamolasa

Az Eurdpai Bizottsdg Kivaldsagi Kozpontot allit fel,
amely tovabbi gyakorlatokat gydjt a radikalizmus
felszdmoldsara a mar 2011-ben létrehozott
Radikalizmus Eszlel§ Halézaton (RAN) felil

Terrorizmusrol sz6l6
kerethatdrozat feliilvizsgalata

Kivaltképpen az idegen harcosokra vonatkozé jogi
szabdlyozds érdemel atgondolast, amely kapcsan
harmadik orszdgokkal kell aktiv kommunikdaciot
megvaldsitani®’

Pénziigyi ellehetetlenités

A jov6ben hathatésabb egyuttmikodést igényel tébb
unios intézmény kozott

IT szektor képviselGivel aktivabb
parbeszéd

2015-ben az Eurdpai Bizottsag utjara inditotta az EU
Férumot, amely a f6bb szolgaltatékkal egyitt veszi fel
a harcot a terroristdk propagandajanak terjedésével
szemben

Szigorubb szabalyozds
I6fegyverekre

A |6fegyverek csempészére és Ujraélesitésére
szigorubb jogi keretet kell megalkotni, szorosan
egylttm(ikodve harmadik orszagokkal

Kiberblinozés elleni eszk6zok
megerdsitése

Kivaltképpen a nyomozati munkara fékuszalva, hogy a
radikdlis tartalmak azonositasa utdn a jov6ben
kénnyebb legyen a forrast elszigetelni

Europol kapacitasainak b&vitése

Az Eurdpai Antiterrorista Kozpont l|étrehozasa a
varakozasok szerint hatékonyabban fogja felvenni a
terrorizmus elleni harcot.

Forras: Eurdpai Bizottsag honlapja®®

A fenti intézkedéssorozat logikajara flizhetd fel az Eurdpai Parlament és a Ta-
nacs 2016/1148 szamu iranyelve, amely a haldzati és informacids rendszerek

biztonsagardl rendelkezik.>®

37 2015-ben az Eurdpai Unié 10 millidé eurét kiilénitett el a Magreb-6vezetbdl érkezé
kiilféldi harcosok megadllitasdra, valamint az észak-afrikai, kézel-keleti és nyugat-balkdni
harcos-dramldsi utvonalak felszamoldsdra. Forrds: EU provides 10 million to counter
radicalisation in the Sahel-Maghreb and stem the flow of foreign fighters from North

Africa, the Middle East

and Western Balkans,

Europa.eu, 2015. 04. 28.

http://europa.eu/rapid/press-release_IP-15-4866_en.htm (Letéltve: 2016. 10.10.)

38 http://europa.eu/rapid/press-release_IP-15-4865 en.htm Letéltve: 2016. 10.10.

39 http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:0J.L_ .2016.194.01.0001.
01.HUN&toc=0J:L:2016:194:TOC Letéltve: 2016. 10.10.
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A fenti intézkedések ellenére az Iszlam Allam digitalis anyagai mar Briisszel-
ben és Strasbourgban is felitotték a fejliket, mégpedig az unids intézményeket
kiszolgald soférszolgdlat két emberénél taldltak CD-n kilénb6z6 propaganda-
anyagokat?’. A terroristadk haldzatos terjeszkedése tehdt mar elérte azokat az
intézményeket is, amelyek kifejezetten a szervezet elleni kiizdelmet igyekeznek
felvenni.

Kitekintés

2015-ben 1,3 milli6 menedékkérelmet benyujté menekiilt és gazdasagi bevandor-
16 érkezett az Eurdpai Unid, Norvégia és Svéjc teriiletére,** amely soha nem I3-
tott lehetdséget biztositott az Iszlam Allamnak arra, hogy katondit komolyabb
eréforrdsok nélkil bejutassa az ellenségnek deklaralt orszdgok foldjére.

A tanulményban ismertetett intézkedések ellenére az Iszlam Allam globalis
szereplSként tovdbbra is dllandé nyomas alatt tartja a fejlett orszagokat a poten-
cidlis terrorista sejtjeivel, valamint a neki hliségeskit tévé maganyos farkasokkal.
Osszehasonlitasképpen, amig 2009. és 2013. k6zoétt 1010 idSben felszamolt kisér-
let, és 38 halalos 4ldozattal jaré tdmadas érte az uniét,*? addig az elmult években
ugrasszerlien megnovekedtek a sikeresen kivitelezett akcidk, igy az eurdpai alla-
moknak soha nem latott terrorfenyegetettséggel kell szembenéznie.

Hasonléképpen a terroristdk expanzidjanak kedvez a globalis Internet-
fogyasztasi szokdsok atalakuldsa. Naponta tobb mint 294 millidrd e-mailt és 5
millidrd telefonos lizenetet véltanak a felhaszndldk,*® ami hasonldan a terroris-
tdk menekiltek kozé torténd beszivarogtatasahoz, megfeleld kozeget biztosit, a
kommunikaciéhoz. Az elkdvetkez6 6t évben szamitdsok szerint hdromszorosdra
né az adatforgalom a vildgban, 2020-ra pedig az okos eszk6zok adatforgalma

40 MULLET, Peter: EU Security Scare: Islamic State Propaganda Found on Parliament Driv-
ers, Spiegel, 2016. 04. 18. http.//www.spiegel.de/international/europe/islamic-state-
propaganda-found-on-european-parliament-drivers-a-1087747.html  Letéltve:  2016.
10.10.

41 http://ec.europa.eu/eurostat/statistics-explained/index.php/File:First_time_asylum_
applicants_in_the_EU-28_ by _citizenship,_Q1_2015_%E2%80%93_Q1_2016.png Letdltve:
2016. 10.10.

42 EU fight agasinst terrorism, Eurépai Bizottsdg honlapja,
http://www.consilium.europa.eu/en/policies/fight-against-terrorism/?lang=hu Letéltve:
2016. 10.10.

43 Cyber security in the European Union, Briefing, European Parliamentary Research
Service, 2013. 11. 12.
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megeldzi a személyi szamitogépekét.** A Kdzel-Keleten és Afrikaban — ahol szé-
mos militans, iszlamista és egyéb terrorista szervezet éli mindennapjait — 2015. és
2020. kozott az adatforgalom atlagos éves novekedési Gteme 41 szazalék lesz,
amivel informatikai szempontbdl a vildg legdinamikusabban fejl6d6 térségévé fog
el6lépni.** Nyilvédnvald, hogy a tobb felhasznalé és a varhatd nagyobb sévszéles-
ség, Uj lehet6séget fog biztositani a radikalis szervezetek szamara céljaik elérésé-
re, éppen ezért a fejlett orszagoknak fel kell készilnilik az innen érkezd, egy eset-
legesen még komolyabb potencialis fenyegetésre.
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